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BANCO CENTRAL DO BRASIL - BRASILIA

Estudo Técnico Preliminar 148/2025

1. Informacoes Basicas

Numero do processo: 301556

2. Descricao da necessidade

O presente documento tem por objetivo a contratacdo de empresa para fornecimento de licencas de uso de solucéo de software gerenciador de senhas
para atender as necessidades do Banco Central do Brasil.

O Banco Central do Brasil, por meio da Dispensa Eletronica 92695/2024, adquiriu 36 (trinta e seis) licencas governamentais de direito de uso do
software Bitwarden Password Manager Enterprise e 1 (uma) licenca governamental de direito do uso do software Bitwarden Secrets Manager Entreprise
, para uso no gerenciamento de senhas do Posto de Controle. Tais licengas expiraram em agosto de 2025.

Visando manter de forma satisfatéria a continuidade dos servigos de gerenciamento de senhas do Posto de Controle, faz-se necessaria uma nova
contratacdo para aquisi¢do de licencas de uso dos softwares indicados acima. Apds revisdo da area gestora, as quantidades de licencas necessarias para

esta nova contratagdo sdo de 15 (quinze) licengas governamentais de direito de uso do software Bitwarden Password Manager Enterprise, e de 1 (uma)
licenca governamental de direito do uso do software Bitwarden Secrets Manager Entreprise.

Esta contratacdo esté alinhada ao Objetivo Estratégico 3 - Aperfeicoar os processos de negécio por meio de solu¢ées de TI - do Plano Diretor de
Tecnologia da Informacdo e Comunicagdo 2026-2029 - PDTI 2026-2029.

3. Area requisitante

Area Requisitante Responsavel
SECRE/SUCON/DIBAS Marcos Leal Martins Junior

4. Necessidades de Negocio
Continuagdo dos servigos do Posto de Controle, o qual prové tratamento de informacdo classificada em grau de sigilo. O referido posto demanda um

processo de gestdo de senhas que garanta que documentos classificados e criptografados hoje possam ser descriptografados em prazos longos como 10,
20 ou até 30 anos utilizando a mesma senha.

5. Necessidades Tecnolégicas
Aquisigdo de 15 (quinze) licencas governamentais de direito de uso do software Bitwarden Password Manager Enterprise, e aquisicdo de 1 (uma)

licenga governamental de direito do uso do software Bitwarden Secrets Manager Entreprise, bem como os respectivos servicos de atualizacao de versao,
suporte técnico e manutencdo de licengas, pelo periodo de 12 (doze) meses.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Especificacao da solucao:

Fabricante Solucao Versao

Bitwarden Password Manager Enterprise
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Bitwarden Secrets Manager

Enterprise

Caracteristicas técnicas obrigatérias:

Bitwarden Password Manager

Bitwarden Secrets Manager

Especificacdo . .

P § Enterprise Enterprise
Licenca de uso de 12 (doze) meses X X
Periodo de utilizacao das licencas a partir da assinatura

X X
do contrato
Versdo Enterprise X X
Solucdo para armazenamento, gerenciamento e auditoria < .
de acessos e permissoes
Com suporte multiplataforma para Windows (7/10 e
superior), Linux, Mac (OSX 10.9 e superior) e Mobile
. " . . X X
(Android 5 e posterior; iOS 8 e posterior) através de
aplicativos nativos
Permite integracdo com os navegadores Chrome,
Firefox, Edge, Safari e Opera
Permite a sincronizagdo automatica entre os varios X .
dispositivos e plataformas solicitadas
Permite a aplicacdo de politicas de login multifatoriais « X
para 0s usuarios
Possui integracdo nativa que permite autenticagdo e
autorizacao dos usudrios e grupos de usuarios através de X X
diretérios LDAP, inclusive Active Directory
Permite criagdo de politicas para grupos de usudrios para
o X X
controlar acessos e permissdes
Utiliza criptografia SSL AES de 256 bits na < .
comunicagdo ponta-a-ponta
Possibilita o preenchimento automatico de credenciais e
lembra o tltimo usuério acessado recentemente nos X X
casos em que haja diversas credenciais para o mesmo site
Suporta logins miiltiplos em um mesmo site X X
Armazena em logs os eventos executados pelos usuarios
e/ou grupos de usudrios para fins de auditoria
Permite compartilhar dados do cofre de senhas com
‘s X X
outros usudrios
Admin password reset X X
Single Sign-On X X
Até 200 contas de servico X
Solucdo de gerenciamento de segredos centralizada X

Servicos de suporte técnico, manutencao e local de entrega das licencas:

Sera exigido um prazo minimo de 12 (doze) meses para garantia de suporte técnico para corre¢ao de todo e qualquer componente dos softwares,

contados a partir da data de recebimento efetivo das licengas.

O suporte técnico deverd ser prestado de forma a assegurar a disponibilidade e manter o software em perfeitas condi¢Ges de uso.

As entregas deverdo ser realizadas no endereco abaixo:

Unidade Endereco

A/C DEINF/VALOR/DIREL

Brasilia (Edificio Sede)

gabin.deinf@bcb.gov.br
Setor Bancario Sul (SBS), Quadra 3, Bloco “B” — 2° andar
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|Brasilia — DF — CEP 700074-900

7. Estimativa da demanda - quantidade de bens e servicos

Item Descricao Quantidade
1 Bitwarden Password Manager Enterprise 15
2 Bitwarden Secrets Manager Enterprise 1

8. Levantamento de solucoes

Atualmente, a tinica solucdo encontrada que atende a todos os requisitos de forma satisfatéria e suficiente sdo os softwares Bitwarden Password

Manager Enterprise e Bitwarden Secrets Manager Enterprise, pelas razdes ja apontadas nas Necessidades de Negécio.

9. Analise comparativa de solucoes

Nao se aplica.

10. Registro de solucoes consideradas inviaveis

Solugdes de software de outros fabricantes que ndo o da solugdo escolhida, visto que, visando uma boa relagdo custo-beneficio, necessitamos de uma

solucdo de software que ndo apenas atenda as necessidades, mas que também preserve o investimento em treinamento e a expertise adquirida pelo uso da

solucdo que atualmente utilizamos, além de preservar esforgo e custos na customizacéo e desenvolvimento de integragdes com outras ferramentas.

11. Analise comparativa de custos (TCO)

Nao se aplica.

12. Descricdo da solucao de TIC a ser contratada

Conforme informado no item 5.

13. Estimativa de custo total da contratacao

Valor (R$): 9.983,78

A pesquisa das solucdes que atendem as necessidades de negécio foi realizada observando-se a INSTRUCAO NORMATIVA n°65/2021-SEDGGD/ME,

de 07 de julho de 2021, que dispde sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para aquisicdo de bens e

contratacao de servicos em geral.

Como metodologia para obtencdo do preco de referéncia para a contratacio, consideramos o PRECO MEDIO dos valores obtidos na pesquisa de precos
mediante a utilizacdo combinada dos parametros IIT e IV previstos pela IN, a fim de se obter pelos menos trés conjuntos de precos. (do art. 6° da IN n° 65

/2021).

Registra-se que, segundo o site do fabricante, o licenciamento do software Bitwarden Business Password Manager Enterprise possui um custo anual para
1 (uma) licenca de US$ 72 (setenta e dois ddlares americanos) e o licenciamento do software Bitwarden Secrets Manager Enterprise um custo anual para
1 (uma) licenca de U$ 144 ( cento e quarenta e quatro délares americanos). Esses valores constam nas tabelas de precos em https://bitwarden.com/pricing
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/business/ e https://bitwarden.com/products/secrets-manager/#pricing. Para fins de correlacdo dos valores do fabricante com os praticados por

fornecedores nacionais, foi acrescido ao valor uma estimativa de imposto de 30%.

Os precos obtidos estdo na tabela a seguir:

Software IN 65 - Empresa Qtd. |valor Cotacéo Imposto Valor unitario [Valor total
Parametros unitario  [(16/01/2026) |(30%)
de pesquisa (ddlar)
Bitwarden Il - Sitio Site 15 $72,00 R$ 5,3792 R$ 116,19 | R$ 503,49 R$ 7.552,40
Business eletrdnico de |Bitwarden
Password Manager |dominio amplo
Enterprise - licenga
anual
IV - Proposta |Software.com.|15 n/d n/d n/d R$ 621,08 R$ 9.316,20
de fornecedor |br
IV - Proposta [Duoware 15 n/d n/d n/d R$ 622,62 R$ 9.339,31
de fornecedor
Média R$ 8.735,97
Bitwarden Secrets |l - Sitio Site 1 $ 144,00 |R$5,3792 R$ 232,38 | R$ 1.006,99 R$ 1.006,99
Manager Enterprise |eletronico de [Bitwarden
- licenga anual dominio amplo
IV - Proposta  |Software.com.|1 n/d n/d n/d R$ 1.242,17 R$ 1.242,17
de fornecedor |br
IV - Proposta [Duoware 1 n/d n/d n/d R$ 1.494,29 R$ 1.494,29
de fornecedor
Média R$ 1.247,82
Total R$ 9.983,78

A previsdo de execucdo financeira é de R$ 9.983,78 (nove mil, novecentos e oitenta e trés reais e setenta e oito centavos).

14. Justificativa técnica da escolha da solucao

Além de atender as necessidades do negdcio ja apresentadas, aproveita-se também a expertise, o treinamento e o trabalho jé feito com esta ferramenta.

15. Justificativa economica da escolha da solugao

Apenas os itens indicados atendem.
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16. Beneficios a serem alcancados com a contratacao

Adequado processo de gestdo de senhas onde contas possam ser designadas com diferentes niveis de privilégio e as alteragdes no cofre de senhas possam
ser auditadas.

Disponibilizar os recursos tecnoldgicos necessarios para realizagdo de tarefas mantendo o padrdo e a compatibilidade com todo o trabalho ja realizado

com esta ferramenta, bem como fazer melhor aproveitamento do software existente ao executar atividades em menor tempo, uma vez que é uma solucdo
conhecida e ja em uso pelo Banco Central do Brasil.

Sendo assim, o BCB entende que a solucdo apresentada é capaz de manter de forma satisfatéria a continuidade do trabalho executado e elaborar
possiveis melhorias para os servigos ja oferecidos.

17. Providencias a serem Adotadas

O Banco Central do Brasil possui todas as condi¢des de infraestrutura e equipamentos necessarios a instalacdo da solucdo a ser adquirida.

As licengas a serem adquiridas ndo requerem expertise diferenciada, visto que ja existem no BCB, e contemplam softwares cujo uso e funcionamento é
de conhecimento daqueles que irdo realizar instalagdo nas maquinas dos usudrios.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

No mais, atende adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e

caracterizam a economicidade, os riscos envolvidos sdo administraveis e a area responsavel priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que declaramos viavel a aquisi¢do proposta.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

BRUNO DE CARVALHO TACHOTTE

Integrante técnico

1Y
tf Assinou eletronicamente em 01/07/2026 as 12:55:37.

LEONE SANTOS SOARES

Integrante administrativo
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

MARCOS LEAL MARTINS JUNIOR

Integrante requisitante

ANDRE BOKEL DA COSTA

Autoridade competente
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