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BANCO CENTRAL DO BRASIL - BRASILIA

Estudo Técnico Preliminar 115/2025

1. Informacoes Basicas

Numero do processo: 284825

2. Descricao da necessidade

O Banco Central do Brasil (BCB), uma autarquia de natureza especial dotada de autonomia técnica, operacional, administrativa e
financeira, desvinculada de qualquer ministério, tem como objetivo principal assegurar a estabilidade de precos. Para cumprir este
mandato primordial e, sem prejuizo dele, perseguir seus objetivos secundarios, 0 BCB desempenha um conjunto complexo e essencial de
atividades.

Os objetivos secundarios incluem zelar pela estabilidade e pela eficiéncia do sistema financeiro, suavizar as flutuagSes do nivel de
atividade econémica e fomentar o pleno emprego. A consecuc¢do desses objetivos exige uma atuacdo robusta e especializada nas
seguintes frentes:

1. Controle da Inflagcao: Através da execuc¢do da politica monetaria, notadamente pela definicdo da taxa basica de juros (Selic) via
Comité de Politica Monetaria (Copom), o BCB busca atingir as metas para a inflagdo (definidas pelo Conselho Monetéario Nacional
- CMN), preservando o valor da moeda nacional e 0 poder de compra dos cidadaos.

2. Estabilidade e Eficiéncia Financeira: O BCB exerce a supervisdo do sistema financeiro, monitorando riscos, regulando e
garantindo o cumprimento de normas pelas instituigcées, promovendo a solidez, a eficiéncia e a seguranca das transacgdes e da
intermediacéo financeira no pais.

3. Suavizacao de Ciclos Econdmicos e Fomento ao Emprego: As politicas implementadas pelo BCB visam contribuir para um
ambiente macroecondmico estavel, atenuando oscilagBes bruscas na atividade econdmica e favorecendo as condi¢gbes para a
geracdo de emprego e renda.

4. Infraestrutura do Mercado Financeiro: O BCB regula, supervisiona e, em alguns casos, opera componentes criticos da
infraestrutura do mercado financeiro, como os sistemas de pagamentos (incluindo o Pix), garantindo sua funcionalidade,
seguranca e evolucao continua.

5. Prestacdo de Contas e Transparéncia: O BCB cumpre rigorosos ritos de prestacdo de contas, incluindo a apresentagdo de
relatérios periodicos ao Senado Federal, e divulga amplamente suas decisdes, analises e dados econdmicos.

6. Atuacdo Internacional: O BCB representa o Brasil em féruns econémicos e financeiros globais, buscando a convergéncia com as
melhores préticas internacionais e a estabilidade financeira global.

Adicionalmente, a crescente digitalizacdo dos servigos financeiros e a prépria atuacao do BCB em um ambiente tecnolégico complexo
impdem desafios significativos. Devido ao universo quase imensuravel da rede web atual, onde circulam infinitas informacdes, é
necessario o emprego de alta tecnologia para que seja possivel detectar ameagas e comportamentos suspeitos direcionados contra o
BCB, seus ativos, processos e atividades. A crescente interdependéncia entre o0 mundo fisico e o digital tem ampliado significativamente o
espectro de riscos enfrentados pelas instituicdes publicas. Manifestacgdes fisicas, por exemplo, muitas vezes séo articuladas previamente
em redes sociais e aplicativos de mensagens, onde grupos organizados compartilham estratégias, locais e horéarios de acédo. Essa
coordenacdo digital pode potencializar ameacas fisicas, como invas@es, sabotagens ou bloqueios, ao mesmo tempo em que dificulta a
antecipacao por parte dos 6rgédos de seguranga. Assim, a protecdo contra essas ameagas — tanto fisicas quanto virtuais — torna-se vital
para a manutencéo da estabilidade institucional, da confianca no sistema financeiro e da integridade das operagfes da Autarquia.

Para atingir tal objetivo de seguranca e resiliéncia fisica e virtual, sdo necessarios conhecimentos altamente especializados, atualizagao
constante, atuacao dinamica e eficaz, bem como capilaridade, demandando grandes e variados esforcos em termos de organizagao,
orquestragdo e governanca de processos, pessoas e ferramentas tecnoldgicas avancadas.

Considerando a centralidade das atribuicdes do BCB para a salde econdmica do pais, a complexidade técnica exigida para sua
execucdo autbnoma e eficiente, e os desafios impostos pelo ambiente digital e de segurancga fisica e virtual, a presente contratacéo é
indispensavel para prover a prestacdo de servigos continuados de OSINT (Open Source Intelligence) e Social Listening para
contrainteligéncia e monitoramento da web (surface, deep e dark web). Esta iniciativa esta diretamente alinhada ao Plano Diretor de
Seguranca (PDS 2024-2029) do BCB, especialmente ao Indicador 06, que prevé a otimizacdo do monitoramento de ameag¢as mediante
ferramentas automatizadas de andlise de fontes abertas e inclusdo de dados prospectivos nos relatérios de contrainteligéncia. Tais
servigos sdo cruciais para capacitar o BCB na identificacdo e andlise proativa de informagdes relevantes e na deteccdo de ameacas,
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narrativas adversas, comportamentos suspeitos, campanhas de desinformacdo e outras atividades no ambiente digital que possam
impactar negativamente seus ativos, processos, imagem institucional, a estabilidade do sistema financeiro ou a seguranca de suas
operag0Oes, conforme os desafios de segurancga e contrainteligéncia anteriormente mencionados. A falta ou inadequacgéo destes servicos
especializados de contrainteligéncia e monitoramento da web representaria uma vulnerabilidade critica, comprometendo a capacidade do
BCB de antecipar, compreender e mitigar riscos oriundos do ciberespaco, proteger seus ativos e informacgdes, e garantir a continuidade
de suas operagdes criticas de forma autbnoma e segura.

2.1 Ativos Especificos para Monitoramento
Para atender as necessidades de seguranca e contrainteligéncia do Banco Central do Brasil, deverdo ser monitorados especificamente:

1. Manifestacdes sociais contra o BCB
© MobilizagBes em redes sociais e grupos de mensagens
© Convocagles para protestos ou agdes hostis
© Narrativas e discursos contra a instituicao ou suas politicas
2. Criminosos ou grupos com atuacdo em crimes contra instituicdes financeiras
© Identificacé@o de individuos ou organiza¢Ges com historico de ataques
© Monitoramento de comunicacdes realizadas na web (surface, deep e dark web) sobre o planejamento de agbes hostis
contra o Banco Central do Brasil (BCB), bem como contrarias a marcas, produtos e iniciativas vinculadas a Autarquia, tais
como o Pix, o sistema Valores a Receber, moedas comemorativas e outras agdes institucionais de grande visibilidade. A
andlise deve contemplar conteddos que indiquem intencGes de ataques. cibernéticos, campanhas de desinformacao,
incitacdo a violéncia ou mobilizagdes fisicas articuladas digitalmente, considerando o potencial de repercussao e impacto
reputacional.
© Mapeamento de redes criminosas especializadas em crimes financeiros
3. Ameacas contra operacdes e processos de trabalho
© Mencdes ameacadoras a sistemas criticos operados pelo BCB
© Discussodes sobre vulnerabilidades em processos operacionais do BCB com a finalidade de explora-las
© Planejamento de agdes para interrupgéo de servi¢cos ou operagdes
4. Ameacas contra instalacées
© Menc¢bes ameacadoras contra a sede e as representacdes regionais do BCB
© Planejamento de invas@es ou ataques fisicos
© Reconhecimento e mapeamento de instalagées por potenciais ameagas

Desta forma, a contratagdo visa atender a necessidade de monitoramento, coleta e analise de informacdes de fontes abertas e midias
sociais para subsidiar atividades de:

Protecao da imagem institucional;

Monitoramento de ameacas fisicas e virtuais contra ativos do BCB;

Identificacdo preventiva de riscos reputacionais;

Andlise de tendéncias e comportamentos relevantes para a seguranca institucional;

Identificac@o de perfis e contelido que possam representar ameacgas contra 0s ativos institucionais;
Producao de relatérios de contrainteligéncia baseados em fontes abertas da web (surface, deep e dark web).

2.2 MotivacaolJustificativa
O presente Estudo Técnico Preliminar tem por objetivo realizar o diagnéstico da necessidade de contratacédo de servigo especializado em

OSINT (Open Source Intelligence) e Social Listening, demonstrando a viabilidade técnica e econdmica da contratagédo, em conformidade
com o disposto no art. 18, § 1°, da Lei n°® 14.133, de 1° de abril de 2021.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Riscos e Inteligéncia do Departamento de Seguranca Aroldo Ferraz

4. Necessidades de Negocio
4.1 Descricao da Solugdao Como Um Todo

A solucdo proposta compreende a contratacdo de empresa especializada para prestacdo de servicos continuados de OSINT (Open
Source Intelligence) e Social Listening, oferecendo um sistema abrangente de monitoramento, analise e resposta estratégica.
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Esta solucdo contempla:
Infraestrutura e Plataforma

® Implementagéo de plataforma avangada para monitoramento sistemético de fontes abertas e midias sociais, com capacidade de
processamento em tempo real
® Acesso a ferramentas analiticas de Ultima geragdo para identificagdo de padrées e anomalias em grandes volumes de dados (ex.
inteligéncia artificial)
® A solugdo devera prover uma console e o fornecimento de licengcas de acesso para 14 usuarios intercambiaveis, permitindo
realocacgéo de credenciais conforme necessidade operacional, mediante solicitagdo formal de desativaco/ativacéo
Servigos Especializados

® Disponibilizagao de servigo de equipe técnica altamente qualificada para andlise aprofundada das informacgdes coletadas
® Suporte consultivo permanente para interpretacéo de resultados e direcionamento estratégico

Produtos de Contrainteligéncia

® Entrega de relatdrios diarios, semanais e mensais detalhando tendéncias emergentes, potenciais ameacas e situa¢des criticas
identificadas

Sistema de alertas em tempo real para situagdes de crise, com relatérios ad hoc imediatos
® Mapeamento detalhado de redes de influéncia e vetores de propagacéo de informag6es relevantes ou desinformagéo
Capacidades Analiticas Avancadas

® Desenvolvimento de andlises preditivas baseadas em histérico de dados e tendéncias comportamentais
® |dentificac@o proativa de riscos potenciais antes que se transformem em crises

Transferéncia de Conhecimento

® Programa estruturado de treinamento para capacitagdo da equipe interna na utilizagdo eficiente das ferramentas disponibilizadas
® Workshops periddicos de atualizacéo sobre novas técnicas e metodologias de analises

Esta solugdo permitird a organizacéo antecipar-se a cendrios adversos, proteger sua reputacéo e fundamentar decis6es estratégicas com
base em contrainteligéncia acionavel e confiavel.

A solucdo compreende a prestacao de servi¢os continuados de OSINT e Social Listening, englobando:
1. Plataforma Tecnoldgica:
- Sistema de monitoramento de fontes abertas e midias sociais
- Ferramentas de coleta, processamento e andlise de dados
- Dashboard customizavel para visualizacédo de informag6es
- Sistema de alertas configuraveis
- Médulo de geragéo de relatorios
- Console para login de usuarios
2. Equipe Técnica Especializada:
- Gerente de Projeto
- Coordenador de Contrainteligéncia
- Analistas de Dados para Contrainteligéncia
- Analista de Redes
- Analista de OSINT Sénior

- Analista de OSINT Janior

3 de 22



- Analista de Ameacas
- Especialista em Social Listening
- Especialista em Ferramentas de OSINT e Social Listening
- Especialista em IA para Contrainteligéncia
3. Servicos de Monitoramento:
- Coleta continua de dados de fontes abertas
- Monitoramento de palavras-chave, perfis e hashtags definidos
- Acompanhamento de tendéncias e comportamentos
- Anadlise de sentimento e engajamento

- Analise com técnicas avancadas (Capacidades Avancadas de Deteccdo e ldentificagdo; Capacidades de Andlise Contextual
Aprimorada; Capacidades Preditivas e Preventivas; Capacidades Multilingues e Multimodais e Capacidades de Contrainteligéncia Digital)

4. Produtos e Entregas:
- Relatorios diarios de monitoramento
- Relatérios semanais analiticos
- Relatérios mensais estratégicos
- Alertas em tempo real para situagées criticas
- Andlises especificas sob demanda

- Console para login de até 14 usuarios

4.2 Escopo da Contratacdo
O escopo da contratagéo abrange:
1. Fontes a serem monitoradas:
- Redes sociais: X, Facebook, Instagram, LinkedIn, YouTube, TikTok
- Plataformas de mensagens: Telegram (grupos publicos), WhatsApp (grupos publicos), Discord.
- Foéruns e comunidades online
- Blogs e sites de noticias
- Plataformas de video e streaming (ex. Vimeo, Youtube)
- Repositorios publicos de documentos
- Deepweb
- Darkweb
2. Temas e ativos para monitoramento:
- Manifestacgdes sociais contra o BCB, incluindo protestos planejados ou em andamento
- Criminosos ou grupos com atuacgéo em crimes contra instituices financeiras
- Ameacas fisicas e digitais contra operagfes e processos de trabalho do BCB
- Ameacas fisicas e digitais contra instalagées do Banco Central do Brasil

- Vazamentos de dados sensiveis relacionados a instituicao

4 de 22



- Campanhas de desinformacéo direcionadas ao BCB ou ao sistema financeiro
- Meng¢8es ameagadoras a vulnerabilidades de seguranca do BCB ou de seus sistemas
- Planejamento de ataques cibernéticos ou fisicos contra a instituicdo
3. Tipos de analise requeridos:
- Andlise de sentimento
- Andlise de engajamento e alcance
- Andlise de redes e conexdes
- Anadlise de tendéncias temporais
- Identificacé@o de influenciadores
- Deteccao de padrdes anémalos
- Analise georreferenciada

- Andlise de vazamentos e exposi¢do de informacéo sensivel

5. Necessidades Tecnolégicas
5.1 Infraestrutura Tecnoldgica

1. Plataforma integrada de monitoramento capaz de coletar, processar e analisar dados de multiplas fontes abertas, incluindo redes
sociais, sites de noticias, blogs, foruns e comunidades online.

2. Sistema de gestdo de acessos para administracdo de 14 usuérios intercambiaveis na plataforma principal, com mecanismos para
transferéncia de credenciais conforme necessidade operacional.

3. Infraestrutura de alta disponibilidade com redundéncia, processamento escalavel e capacidade de armazenamento suficiente para
atender ao volume projetado de dados.

4. Mecanismos de backup e recuperagdo para garantir a continuidade da operacdo e a preservagdo dos dados histéricos pelo
periodo contratual.

5. Arquitetura flexivel que permita adaptacéo a novos requisitos e incorporagdo de fontes adicionais ao longo da vigéncia contratual.
5.2 Capacidades Analiticas

1. Ferramentas de Processamento de Linguagem Natural (PLN) com capacidade multilingue e andlise contextual avancada,
especialmente para o portugués brasileiro.

2. Sistemas de inteligéncia artificial para deteccdo de anomalias, analise de sentimento, reconhecimento de padrdes e identificacao
de atividades coordenadas inauténticas.

3. Recursos de visualizagdo de dados que permitam representacdes graficas de redes de relacionamento, analises temporais,
georreferenciamento e tendéncias estatisticas.

4. Mecanismos de correlacdo entre diferentes fontes de informacéo para identificacdo de padrdes complexos e ameagas emergentes.
5. Capacidades preditivas baseadas em modelos de aprendizado de maquina para identificacao precoce de riscos potenciais.

5.3 Ferramentas de Operacao
1. Sistema de alertas configuraveis com multiplos canais de notificagdo (e-mail, SMS, aplicativo) para situagdes criticas identificadas.
2. Interface de usuario intuitiva com dashboards personalizaveis, visualizagGes interativas e navegacgédo contextual.
3. Ferramentas de pesquisa avangada com suporte a operadores booleanos, expressdes regulares e busca seméantica.

4. Recursos de exportacéo de dados em formatos padronizados (CSV, PDF, XLSX, JSON, H5 e DOCX) para integragdo com outros
sistemas.
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5. Funcionalidades de workflow para gerenciamento do ciclo de vida das ameacas identificadas, desde a detecgdo até a mitigacéo.
5.4 Recursos Humanos Especializados

1. Equipe multidisciplinar composta por especialistas em OSINT, analise de dados, midias sociais, andlise de redes e inteligéncia
artificial.

2. Profissionais com experiéncia comprovada no monitoramento de ameacas direcionadas a institui¢cdes financeiras e infraestruturas
criticas.

3. Especialista dedicado em inteligéncia artificial para desenvolvimento e implementacdo de modelos analiticos avancados
especificos para o contexto do BCB.

4. Analistas de contrainteligéncia com capacidade para identificar tentativas de reconhecimento hostil e prote¢do de informagdes
sensiveis.

5. Capacidade de producdo de andlises estratégicas que traduzam dados técnicos em informagdes acionaveis para tomada de
deciséao.

5.5 Seguranca e Conformidade

1. Controles de seguranga robustos incluindo criptografia de dados, autenticacao multifator (2FA), segmentacdo légica e
monitoramento de atividades.

2. Conformidade com regulamentacdes aplicaveis ao setor financeiro, com especial atencdo a Lei Geral de Protecdo de Dados
(LGPD) e as normas do Banco Central.

3. Procedimentos de resposta a incidentes para garantir a integridade e disponibilidade da plataforma e dos dados.
4. Protecao contra vazamento de informagdes sensiveis através de controles técnicos e compromissos de confidencialidade.
5. Mecanismos de auditoria que permitam rastreabilidade completa de todas as a¢8es realizadas na plataforma.
5.6 Produtos e Entregas
1. Relatdrios periddicos (diarios, semanais e mensais) com diferentes niveis de profundidade analitica e focos especificos.
2. Alertas em tempo real para situagdes criticas ou de alto impacto potencial.
3. Andlises sob demanda para temas especificos ou cenarios emergentes.
4. Feedbacks para refinamento continuo dos parametros de monitoramento.

5. Transferéncia de conhecimento por meio de capacitacdo da equipe interna do BCB na utilizacdo eficiente das ferramentas
disponibilizadas.

Plano de Capacitagdo compreendendo treinamento anual de 40 horas para cada membro da equipe especializada da contratada,
garantindo atualizac&o constante sobre novas técnicas, ferramentas e metodologias.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Com base na analise da demanda e nos documentos de referéncia apresentados, foram identificados os seguintes requisitos
complementares essenciais para a adequada sele¢éo e contratacéo da solugdo de TIC:

6.1 Requisitos de Integracao e Interoperabilidade

A solugdo devera permitir integracdo com sistemas existentes no BCB através de Application Programming Interface (APIs) padronizadas,
possibilitando o compartilhamento de dados e informagfes de forma segura e controlada. Deve suportar formatos de exportacdo padréo
como CSV, XML, JSON e PDF para facilitar a interoperabilidade com outras ferramentas de andlise utilizadas pelo Tribunal.

6.2 Requisitos de Capacidade e Performance

A plataforma deve suportar operacdo simultdnea de mdltiplos usuarios (minimo de 14 usuarios concorrentes) sem degradagéo

significativa de performance. O tempo de resposta para consultas simples ndo deve exceder 5 segundos, enquanto consultas complexas
com grande volume de dados devem ser processadas em até 30 segundos.
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6.3 Requisitos de Backup e Continuidade

A solugdo deve implementar rotinas automaticas de backup dos dados coletados e configurages do sistema, com frequéncia minima
diaria. Em caso de falha, o sistema deve ser restaurado em prazo maximo de 4 horas, garantindo a continuidade dos servicos essenciais
do BCB.

6.4 Requisitos de Auditoria e Rastreabilidade

O sistema deve manter logs detalhados de todas as operagfes realizadas, incluindo consultas executadas, usuarios responsaveis,
timestamps e resultados obtidos. Estes logs devem ser preservados por periodo minimo de 5 anos e estar disponiveis para auditoria
sempre que solicitado.

6.5 Requisitos de Customizacao e Configuracao

A solugdo deve permitir configuragdo de parametros especificos para o BCB, incluindo personalizacdo de dashboards, definicdo de
alertas customizados baseados em palavras-chave especificas do 6rgéo, e criacao de relatérios adaptados as necessidades institucionais.

6.6 Requisitos de Garantia e Suporte Técnico

Garantia da Solucdo: A solugdo contratada deve possuir garantia integral pelo periodo de 12 meses, cobrindo defeitos de
funcionamento, falhas de software e problemas de configuragdo. A garantia deve incluir correcdo de bugs identificados e atualiza¢des de
seguranga sem custo adicional.

Suporte Técnico Especializado: Deve ser disponibilizado suporte técnico.em idioma portugués, com atendimento por meio de mdltiplos
canais (telefone, e-mail, chat online e sistema de tickets). O suporte deve funcionar em horario comercial (8h as 18h, segunda a sexta-
feira) com tempo de resposta maximo de 4 horas para questdes criticas e 24 horas para questdes nao-criticas.

6.7 Requisitos de Manutencao e Assisténcia Técnica

Manutencao Preventiva: A contratada deve realizar manutengfes preventivas programadas mensalmente, incluindo otimizagdo de
performance, limpeza de bases de dados temporarias e verificagdo de integridade do sistema. Estas manutencdes devem ser
comunicadas com antecedéncia minima de 48 horas.

Manutencdo Corretiva: Em caso de falhas ou defeitos identificados, a contratada deve disponibilizar corre¢cdes em prazo maximo de 24
horas para problemas criticos que afetem a disponibilidade do sistema, e 72 horas para problemas néo-criticos.

Assisténcia Técnica Remota: A solucdo deve permitir assisténcia técnica remota segura, com sessdes monitoradas e registradas,
respeitando as politicas de seguranga da informagéo do BCB.

6.8 Requisitos de Evolucao e Atualizacao

A solucgédo deve receber atualizagdes regulares de funcionalidades, bases de dados e mecanismos de coleta, sem custo adicional durante
o periodo contratual. As atualizagoes devem ser compativeis com versdes anteriores e ndo devem interromper o funcionamento normal
do sistema por periodo superior a 2 horas.

6.9 Requisitos de Documentacao e Treinamento

Deve ser fornecida documentagdo técnica completa em portugués, incluindo manuais de usuéario, guias de administracdo e

documentagdo de APIs. O treinamento inicial deve contemplar pelo menos 16 horas de capacitacdo para a equipe técnica do BCB,
abordando tanto aspectos operacionais quanto administrativos da ferramenta.

6.10 Requisitos de Licenciamento e Propriedade Intelectual

O modelo de licenciamento deve ser transparente, especificando claramente os direitos de uso, limitagcdes e responsabilidades de cada
parte. Os dados coletados e processados pela solugdo devem permanecer sob propriedade do BCB, garantindo que n&o sejam utilizados
pela contratada para outros fins que ndo a prestag¢éo do servico contratado.

Estes requisitos, em conjunto com as especificagdes técnicas detalhadas nos itens anteriores, constituem o conjunto minimo necessario

para a adequada selecdo e contratacdo da solugdo de tecnologia da informacgdo que atendera as necessidades do Banco Central do
Brasil.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Dimensionamento dos Quantitativos
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7.1.1 Premissas Fundamentais

1. Cobertura territorial: Consideracdo da presenca do BCB em todo territério nacional, com 10 sedes regionais e operagdes
descentralizadas em 27 unidades da federagéo.
2. Universo de ativos: Mapeamento abrangente dos ativos criticos do BCB, incluindo instalagdes fisicas, opera¢des especializadas
e reputacao institucional.
3. Complexidade operacional: Reconhecimento da diversidade de operacdes do BCB, desde atividades regulatérias até operacoes
fisicas como transporte de numerario e funcionamento de delegacias regionais.
4. Benchmarking interno: Utilizagdo da experiéncia prévia do BCB em contratagdes similares (como a contratagdo de CTI pelo
Deinf) como referéncia para dimensionamento.

7.2 Formulas de Calculo:

- Para ameacas geograficas dispersas: Quantidade = Nimero de UFs + Margem de seguranca (%)

- Para instalac6es e opera¢des: Quantidade = Sedes fixas + Localidades de operagéo

7.3 Parametros de Entrada

formal de desativacao/ativagao

27 Unidades da Federacao: Base territorial para monitoramento de grupos criminosos regionalizados
10 Sedes do BCB: Instalagfes fixas com presenca fisica permanente

40 Cidades com operacdes: Locais onde ocorrem atividades e operacdes
13 Instalagdes criticas: Sedes principais e instalacdes de alta relevancia estratégica
14 Usuarios intercambiaveis, permitindo realocagédo de credenciais conforme necessidade operacional, mediante solicitacéo

Item Descricao Ativos Monitorados Base de Calculo Quantidade
1 Cobertura nacional +
eventos regionais
Monitoramento de manifesta¢bes sociais contra Reputacédo do BCB especificos 36
o0 BCB
2 Monitoramento de Criminosos ou grupos com Numerario do BCB 27 UFs (cobertura por 27
atuacdo em crimes contra institui¢cdes financeiras estado)
3 Monitoramento de ameagas contra operagdes e | Operacdes e processos Cidades com 40
processos de trabalho de trabalho do BCB operagOes e Sedes
4 Monitoramento de Ameagas contra instalacdes Instala¢des do BCB Sedes principais e 13
instalac@es criticas
5 Usuérios intercambiaveis, permitindo realocacao
de credenciais conforme necessidade
operacional, mediante solicitagdo formal de - - 14

desativagao/ativacdo

7.4 Justificativas Especificas

Item 1 (Manifestacdes sociais - 36 unidades): Considera monitoramento nacional (27 UFs) acrescido de 10 grandes centros urbanos
com maior concentracao de ativismo, baseado em dados histéricos de manifestagdes contra o Banco Central.

Item 2 (Grupos criminosos - 27 unidades): Um ponto de monitoramento por Unidade da Federagéo, considerando que grupos
criminosos especializados em crimes financeiros tendem a ter atuagao regionalizada.
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Item 3 (Operacdes - 40 unidades): Soma das cidades com opera¢gBes (30) e sedes (10), considerando que estas atividades
representam os pontos de maior exposi¢cao operacional.

Item 4 (Instalacdes - 13 unidades): Compreende as 10 sedes regionais do BCB acrescidas de 3 instalagdes de importancia estratégica
nacional (sede em Brasilia e instalagfes criticas em S&o Paulo e Rio de Janeiro).

Item 5 (14 usuarios intercambiaveis): Quantitativo de servidores do BCB com permissdes de uso da ferramenta, com possibilidade de
realocagéo de credenciais conforme necessidades operacionais, mediante solicitagdo formal de ativagéo ou desativagdo de acessos.

7.5 Produtos e Entregas

A solucgéo resultara na entrega de produtos customizados conforme os quantitativos dimensionados, incluindo relatérios especificos para
cada categoria de ativo monitorado, alertas direcionados e andlises contextualizadas que permitam ao BCB uma visdo integrada do
panorama de ameagcas e riscos identificados através de fontes abertas.

8. Levantamento de solucoes

O presente levantamento visa identificar e analisar as diferentes alternativas disponiveis para atendimento da demanda de servicos de
OSINT (Open Source Intelligence) e Dark Web Intelligence, considerando aspectos técnicos, operacionais, econdmicos e de viabilidade
para implementagdo no contexto da Seguranca Publica e Inteligéncia Governamental.

8.1 Contexto de Mercado e Tendéncias

A Administracdo Publica Federal brasileira investiu mais de R$ 400 milhées em servicos de inteligéncia de fontes abertas e
monitoramento de midias sociais entre 2017-2024, revelando um mercado concentrado em poucas empresas especializadas e
caracterizado por contratagdes estratégicas por razdes de "segurancga nacional”.

O mercado global de open source intelligence, avaliado em $5,02 bilhdes em 2018, esta previsto para crescer para $29,19 bilhdes até
2026, com uma taxa de crescimento anual composta (CAGR) de 24,7% de 2020 a 2026, demonstrando a crescente importancia
estratégica dessas tecnologias para organismos de seguranca e inteligéncia.

8.1.1 Estrutura da Internet e Necessidades de Monitoramento

As solugcbes de OSINT atuam em trés camadas distintas da internet, cada uma com caracteristicas especificas que demandam
capacidades tecnoldgicas diferenciadas:

Surface Web (Internet Superficial)

® Conteldo prontamente acessivel e indexado por mecanismos de busca padrao
® Constitui menos de 5% do conteldo total da internet
® Inclui redes sociais, sites de noticias, foruns publicos e plataformas de midia

Deep Web (Internet Profunda)

® Abrange todo o conteddo ndo indexado por mecanismos de busca tradicionais
® Inclui bancos de dados universitarios, repositorios académicos, portais protegidos por senha
® Plataformas de comunicagdo corporativa e sistemas de gestao interna

Dark Web (Internet Obscura)

® Subsecdo intencional e deliberadamente oculta da deep web

® Acessivel exclusivamente através de tecnologias de anonimizacdo como Tor Browser, 12P e Freenet
® Concentra atividades ilicitas, mercados clandestinos e comunicag¢des criminosas

® Representa o maior desafio investigativo e € um dos principais objetivos desta contratacéo

8.2 Metodologia de Levantamento

Para construcdo do panorama de solugdes disponiveis, foram realizadas as seguintes ag6es de levantamento conforme diretrizes do art.
11 da Lei n® 14.133/2021 e Instrucdo Normativa SGD/ME n° 94/2022:
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8.2.1 Necessidades Similares na Administragdo Publica

Foi conduzido levantamento abrangente junto a 6rgdos da Administragdo Publica Federal e Estaduais com demandas similares,
identificando-se as seguintes experiéncias relevantes e benchmarks de mercado:

Secretaria Nacional de Seguranca Publica (SENASP/MJSP)

® Escopo: Contratagdo de solugdo para investigacdo em Dark Web com funcionalidades de monitoramento de féruns, mercados
clandestinos e vazamentos de dados
Modalidade: Sistema de Registro de Precos (SRP) com participacdo de multiplos érgdos estaduais

® Valor: R$ 14.392.500,00 para 19 licengas com suporte técnico integral de 36 meses

® EspecificagOes: Plataforma SaaS com capacidades de navegacdo an6nima, analise de correlagcéo e alertas automatizados

Tribunal de Contas do Distrito Federal (TCDF)

® Escopo: Subscri¢do de Solugdo Tecnoldgica de Seguranca Corporativa na modalidade SaaS

® Valor: R$ 767.534,64 para 12 meses
Componentes: Solu¢éo de Coleta e Processamento de Dados (R$ 478.646,64) + Solucédo de Coleta em Fontes Abertas (R$
288.888,00)

® Caracteristicas: Baseada em coleta e integra¢cdo de dados em fontes abertas.com énfase no monitoramento de infraestrutura

Receita Federal do Brasil (RFB)

® Escopo: Subscricdo SNAP-DESKTOP (OSINT + Maltego + Credilink + Social Link)

® Valor: R$ 4.063.352,40 para 30 licencas anuais (R$ 135.445,08 por licencga)

® Adicional: Treinamento Fundamentos SNAP-EAD (R$ 18.034,22 para 6 participantes)

® Caracteristicas: Localizagéo, transformacéo e apresentagdo de dados coletados de fontes publicas, comerciais e privadas

Policia Civil do Estado de Sao Paulo (DIPOL)

® Escopo: Aquisicdo de software analitico especializado i2 (Analyst's Notebook, iBase, Analysis Studio)
® Valor: R$ 80.050.747,32 para licengas e treinamentos especializados

® Foco: Andlise de vinculos, investigacéo criminal e visualiza¢&o de redes criminosas

® Modalidade: Licengas perpétuas com suporte técnico estendido

Ministério Publico do Distrito Federal e Territérios (MPDFT)

® Escopo: Contratacdo de solugdo para monitoramento e extracdo de inteligéncia de midias sociais e fontes abertas, incluindo
Deep e Dark Web, com servigos de assisténcia técnica e treinamento.
® Modalidade: Inexigibilidade de licitagdo, conforme contrato n°® 082/PGJ/MPDFT/2020.
Valor: R$ 9.225.860,78 (6 licengas on-premise perpétuas / 36 meses).
® Especificaces:
® Solugédo de inteligéncia com funcionalidades de coleta e analise de dados em midias sociais, foruns e ambientes da deep
/dark web.
Entrega da solugdo em até 120 dias apés assinatura do contrato.
Treinamento técnico a ser realizado até 30 dias apos a entrega da solugéo.
Atendimento técnico com prazo de solugdo de chamados em até 48 horas.
Entregas previstas: reunido de alinhamento, plano de treinamento, recebimento provisoério e definitivo da solugéo.

8.2.2 Alternativas do Mercado

O mercado nacional e internacional oferece diferentes categorias de solu¢des para OSINT e Dark Web Intelligence, cada uma com
caracteristicas especificas de implementacao e custos:

Solucdes Integradas Comerciais (Tier 1)

Plataformas proprietarias com funcionalidades completas de monitoramento Dark Web

Capacidade de coleta automatizada em foéruns, mercados, canais Telegram/Discord, plataformas peer-to-peer
Licenciamento baseado em niimero de usuarios concorrentes (1-50 usuarios)

Suporte técnico 8x5 com atualizagdes inclusas e patches de seguranca

Principais fornecedores: Sixgill, DarkOwl, Recorded Future, Flashpoint

Custo estimado: R$ 500.000 - R$ 1.200.000 por licenga/ano
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Solucdes Especializadas em Investigacao (Tier 2)

Software i2 (IBM): Analyst's Notebook, iBase, Analysis Studio

Precos unitarios: R$ 32.666,67 (iBase) a R$ 178.062,07 (Analysis Studio) por licenca
Treinamentos especializados: 30-42 horas de capacitagdo por produto

Foco principal: andlise de vinculos, visualizagdo de redes criminosas e inteligéncia tatica
Limitagdo: N&o especifico para Dark Web, requer integragdo com outras ferramentas

Solucdes SaaS (Software as a Service) - Tier 3

Fornecimento via nuvem com infraestrutura propria do fornecedor

Acesso através de navegador web e aplicativos moveis dedicados

Autenticacao multifator (2FA/MFA) obrigatoria com logs de auditoria

Armazenamento seguro em data centers certificados (1ISO27001, SOC?2)

Vantagens: Implementacgéo rapida, atualizagdes autométicas, reducéo de custos de infraestrutura

Soluc¢des Hibridas (Produto + Servico) - Tier 4

Combinacao de plataforma tecnoldgica com servigos analiticos especializados

Equipe técnica dedicada para interpretacédo contextualizada e andlise humanizada
Transferéncia de conhecimento em modalidades EAD "on-demand" ou presencial "hands-on*
Aplicagdo: Adequado para organizagdes sem expertise interna prévia

8.2.3 Softwares Disponiveis no Governo (Portaria STI/MP n° 46/2016)

Conforme validado nos estudos da SENASP e por consulta direta ao Portal do Software Publico Brasileiro, foi realizada pesquisa com os
termos "dark web", "OSINT", "inteligéncia”, "investigagao" e "monitoramento”, resultando nos seguintes achados:

Limitacdes Identificadas:

Auséncia completa de ferramentas especializadas em monitoramento Dark Web

Falta de capacidades analiticas avancadas para investigacéo e levantamentos de contrainteligéncia
Inexisténcia de recursos para navegacao segura em redes Tor/Onion

Auséncia de sistemas de correlagéo de dados para inteligéncia e contrainteligéncia

Falta de interfaces adequadas para analise de grandes volumes de dados estruturados e néo estruturados

Conclusédo: O Portal do Software Publico Brasileiro ndo dispde de solu¢des adequadas as necessidades especificas de OSINT e Dark
Web Intelligence, conforme também identificado pela SENASP em seus estudos técnicos.

8.2.4 Politicas, Modelos e Padrbes de Governo

A adocdo de solugdes tecnologicas por instituigdes brasileiras deve observar rigorosamente uma série de aspectos legais, técnicos e
operacionais, respeitando as politicas, modelos e padrées definidos pelo governo federal.

Aspectos Legais e Normativos

LGPD (Lei n® 13.709/2018): Conformidade com principios de protecdo de dados pessoais, minimizacdo de coleta e finalidade
especifica

LAI (Lei n® 12.527/2011): Equilibrio entre transparéncia governamental e necessario sigilo operacional

Marco Civil da Internet (Lei n® 12.965/2014): Respeito a neutralidade da rede e privacidade dos usuarios

Decreto n° 9.637/2018: Politica Nacional de Seguranca da Informacao (PNSI)

Instrucdo Normativa GSI/PR n° 1/2019: Metodologia de Gestéo de Riscos de Seguranca da Informacao

Aspectos Técnicos e Arquiteturais

e-PING: Padrdes de Interoperabilidade de Governo Eletrdnico para integracao sistémica

e-MAG: Modelo de Acessibilidade em Governo Eletrénico para interfaces inclusivas

ISO 27001: Gestédo de Seguranca da Informagdo com controles especificos para dados sensiveis

SOC 2: Auditoria de controles de seguranca para provedores de servicos em nuvem

NIST Cybersecurity Framework: Framework de ciberseguranca para protec¢ao de infraestruturas criticas

Infraestrutura e Hospedagem
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Preferéncia on-premise: Para tratamento de dados sensiveis e operagdes criticas
Compatibilidade SISP: Sistema de Administracdo dos Recursos de Tecnologia da Informacéo
Certificacé@o ICP-Brasil: Para autenticacéo e assinatura digital em processos criticos

8.2.5 Politicas e Modelos de Contratacéo

Modalidades Recomendadas

Sistema de Registro de Precos (SRP): Vigéncia minima de 12 meses com possibilidade de prorrogacao até 180 meses
Pregéo Eletrénico: Modalidade preferencial com critério de menor preco por lote

Modo de Disputa: "Aberto e Fechado" para maximizar competitividade

Verificagdo de Amostra: Obrigatéria antes da contratacao definitiva (art. 116, 88 1° e 29, Lei n°® 14.133/2021)

Participacdo Multi-Orgéos Possibilidade de adesdo por 6rgdos com necessidades similares, incluindo:

Policias Civis Estaduais e Distrital
Policias Militares e Corpo de Bombeiros
Ministério Publico Federal e Estaduais
Receita Federal e 6rgdos de controle
Agéncias reguladoras e de investigacédo

8.2.6 Tipologia de Solug6es por Especificacdo e Composi¢ao

Solucgao Basica de Monitoramento (Nivel 1)

Funcionalidades: Monitoramento automatizado de fontes Dark Web predefinidas, alertas configuraveis para palavras-chave
especificas, relatorios padronizados com periodicidade fixa

Capacidade: 1-5 usuérios concorrentes, 10.000 consultas mensais

Limitagbes: Sem capacidade de correlacdo avangada ou andlise contextual

Estimativa: R$ 300.000 - R$ 500.000 anuais

Solucao Intermediaria com Analise (Nivel 2)

Funcionalidades: Capacidades de busca avancada com operadores especializados, andlise de correlagdo entre identificadores,
dashboard para visualizacéo de dados coletados

Capacidade: 5-15 usuarios concorrentes, 50.000 consultas mensais

Recursos: API para integracéo, exportacdo de dados, analise de tendéncias

Estimativa: R$ 500.000 - R$ 750.000 anuais

Solucdo Avancada com Inteligéncia Artificial (Nivel 3)

Funcionalidades: IA para deteccédo de padrdes complexos, andlise de contetdo relacionado aos ativos definidos no Edital
Capacidade: 15-50 usuarios concorrentes, consultas ilimitadas

Recursos: Equipe especializada para andlises contextualizadas, machine learning, processamento de linguagem natural e IA
Generativa

Estimativa: R$ 750.000 - R$ 1.200.000 anuais

9. Analise comparativa de solucoes

9.1 Quadro comparativo das solu¢ées levantadas

L . Especificacdes Resultado
Orgao Escopo Modalidade Valor P L. N L.
Técnicas da Analise
e monitoramento o | Regeode | RS | Platafoma saas con
SENASP , 9 14.392.500,00 || navegacg&o andnima, ~
féruns, mercados Precos (SRP) . . N N&o atende
IMJSP . e (29 licencas / || andlise de correlacéo e
clandestinos e vazamentos [[com multiplos .
o 36 80357) alertas automatizados
de dados orgédos
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Solugéo com coleta e
. ~ T R ali
Monitoramento e extragdo |[Inexigibilidade $ ana I,S? de dgdgs em
L o S 9.225.860,78 midias sociais e
de inteligéncia de midias de licitacdo (6 licengas on-|ambientes da deep/dark
MPDFT || sociais, deep e dark web, | (Contrato n® 9. P ]} N&o atende
PG premise web, entrega em até
com assisténcia técnica e 082/PGJ ervétuas /36 | 120 dias. treinamento
treinamento /MPDFT/2020) perp R
meses) técnico e suporte com
SLA de 48h
Subscrigdo de 30 licencas Sogjr:;;;;nterg;iia dc;om
Receita | OVAP-DESKTOP (SNAP + . ibilidade R$ ados pablicos
Maltego + Credilink + g L 4.081.386,62 . p o Nao atende
Federal o de licitacdo comerciais e privados,
Social Links) com suporte e (12 meses) .
treinamento com 6 treinamentos
EAD de 8h
Subscrigdo de solugéo
SaaS de seguranca Pregéo RS Coleta e.integracédo de
TCDF corporativa com coleta em eletrénico, 767.534,64 dados em fontes N30 atende
fontes abertas e menor prego abertas; com suporte
. (12 meses) )
monitoramento de por lote continuo e alertas
infraestrutura
Aquisicdo de software S Foco em andlise de
o . . Licitagcdo com p . S
DIPOL | analitico especializado (i2 licencas R$ vinculos, investigagao N0 atende
(PC-SP) || Analyst’'s Notebook, iBase, '(; 80.050.747,32 | criminal e visualizagao
. ; perpétuas L
Analysis Studio) de redes criminosas

9.2 Andlise Técnica Detalhada da Solugao Recomendada

9.2.1 Requisitos Funcionais Essenciais

Coleta e Indexa¢cao Avancada

Capacidade de coletar dados de foruns clandestinos, mercados dark web, canais criptografados (Telegram, Discord, Signal)
Indexagdo automatizada de identificadores Unicos: IDs, usernames, enderecos IP, e-mails, carteiras de criptoativos
Processamento inteligente de dados vazados (credenciais, informacdes de cartdes de crédito, documentos)

Monitoramento de pastes sites (Pastebin, Ghosthin) e repositorios de cédigo (GitHub, GitLab)

Seguranca e Navegacao Protegida

Ambiente de navegac¢do completamente emulado (Sandbox) com isolamento total
Operagédo andnima garantindo protec¢édo institucional e dos operadores
Autenticacao multifator (2FA/MFA) com logs de auditoria completos
Mascaramento de identidade e geolocalizagdo através de multiplos proxies

Analise e Correlacgao Inteligente

Algoritmos de machine learning para identificagdo de usuarios com mudltiplos identificadores
Andlise forense de blockchains para rastreamento de carteiras e transacdes suspeitas
Deteccdo automatizada de trafego dark web (incoming/outgoing) relacionado aos ativos monitorados
Correlacé@o temporal de eventos e atividades suspeitas
Emprego de Machine Learning, Deep Learning, IA Generativa e agentes inteligentes para monitoramento e reporte de ameacas

aos ativos especificados.

Gestdo e Controle Operacional

Interface para criagdo e gestdo de multiplos casos investigativos simultaneos
Sistema hierarquico de controle de acesso por niveis de usuario (analista, supervisor, administrador)
Marcadores personalizaveis e sistema de alertas configuraveis
Relatdrios executivos e operacionais com exportagdo em mdltiplos formatos
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9.2.2 Qualificacéo Técnica dos Fornecedores

Requisitos Minimos Obrigatérios

Comprovagao de no minimo 02 atestados de capacidade técnica nos Ultimos 24 meses
Certificagdo como distribuidor/revenda autorizada ou desenvolvimento préprio da solugéo
Infraestrutura de suporte técnico em ambito nacional com atendimento em portugués

Conformidade comprovada com ISO 27001 (Seguranca da Informacéo) e SOC 2 (Controles de Auditoria)

Equipe técnica certificada com no minimo 05 profissionais especializados

Garantias Técnicas Exigidas

Periodo minimo de 36 meses de suporte técnico e atualizagdes inclusas

Tempo de resposta para corregdes criticas: maximo 10 dias Gteis

Disponibilidade da solugdo 24x7 com SLA minimo de 99,5%

Suporte técnico especializado 8x5 (segunda a sexta, 8h as 18h)

Transferéncia de conhecimento obrigatéria com no minimo 40 horas de treinamento

9.3 Recomendacao Técnica Final

Cenario Recomendado: Solucdo SaaS Avancada com IA

Justificativa Técnica Fundamentada

u B~ W N

nacional

. Seguranca Institucional: Ambiente controlado com navegacédo andnima e protecao total da identidade institucional

. Agilidade Operacional: Implementacao em 30-60 dias sem necessidade de desenvolvimento interno prolongado

. Custo-Beneficio Comprovado: Modelo SaaS reduz significativamente riscos operacionais e de obsolescéncia tecnolégica
. Escalabilidade: Capacidade de expanséo conforme crescimento das demandas investigativas

Especificacao Técnica Recomendada

Solugéo tipo "Cerberus", "DarkOwl Vision" ou "Sixgill Investigative Portal" com funcionalidades completas

Licenciamento por usuério concorrente (5-15 usudrios iniciais)

Periodo contratual: 36 meses com possibilidade de prorrogacéo por igual periodo
Valor estimado: R$ 750.000 - R$ 1.200.000 por licenca no periodo de 36 meses
Inclusao obrigatéria de treinamento especializado e transferéncia de conhecimento

Modelo de Contratacdo Otimizado

Modalidade: Sistema de Registro de Pre¢os (SRP) para maximizar economia de escala
Licitacdo: Pregédo Eletrdnico com critério de menor preco por lote

Verificacao: Verificagédo obrigatdria de amostra antes da contratagdo definitiva

Participacdo: Abertura para adeséo de multiplos 6rgdos de seguranca publica e investigagédo
Capacitacdo: Transferéncia de conhecimento em modalidade EAD e presencial obrigatoria

9.4 Beneficios Esperados e Impactos

Beneficios Operacionais Diretos

Reducéo de 60-80% no tempo médio de investigagdo em casos envolvendo Dark Web
Deteccéo precoce de ameacas e atividades ilicitas com antecedéncia de 30-90 dias
Correlacé@o automatizada de informagdes de multiplas fontes investigativas
Capacidade de monitoramento continuo 24x7 de alvos e temas sensiveis

Beneficios Estratégicos Institucionais

Fortalecimento significativo da atividade de Contrainteligéncia de Seguranca Publica
Ampliacéo da capacidade de enfrentamento ao crime organizado cibernético

. Especializacdo Critica: Necessidade de expertise especifica em Dark Web nédo disponivel internamente nem no mercado
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® Integracdo sinérgica com sistemas existentes de seguranca e investigagédo
® Desenvolvimento de expertise interna atravées de transferéncia de conhecimento

Beneficios Econdmicos e de Gestao

® Compartilhamento de custos entre multiplos 6rgdos participantes do SRP

® Redugdo substancial de riscos através do modelo SaaS especializado

® Aproveitamento de economia de escala com fornecedores especializados

® ROI estimado de 300-400% considerando casos resolvidos vs. investimento

10. Registro de solucoes consideradas inviaveis

10.1 Andlise de Viabilidade

Cenario A: Desenvolvimento Interno

Descricao: Desenvolvimento através da fabrica de software institucional existente
Andlise de Viabilidade: INVIAVEL

Expertise Insuficiente: Auséncia de conhecimento interno especializado em tecnologias Dark Web, redes Tor e protocolos de
anonimizacgao

Investimento Proibitivo: Necessidade de contratagdo de especialistas, aquisicdo de infraestrutura especifica e investimento em
Pesquisa e Desenvolvimento (P&D)

Tempo Incompativel: Desenvolvimento estimado em 18-24 meses versus urgéncia operacional de 3-6 meses

Riscos Elevados: Falta de garantias quanto a eficacia e conformidade com padrdes internacionais de segurancga

Inadequacdo Funcional: Softwares convencionais ndo atendem especificidades de navegagdo andnima e coleta em ambientes
clandestinos, conforme requerido pela especifica¢do do BCB.

® Precedente SENASP: Andlise similar realizada pela SENASP chegou & mesma concluséo de inviabilidade

Cenario B: Locacao de Software Convencional
Descrigao: Contratacéo de licengas de uso temporario de ferramentas genéricas
Andlise de Viabilidade: INVIAVEL

Oferta Inexistente: Mercado especializado ndo oferece modalidade de locacéo para ferramentas Dark Web que se ajuste as
necessidades especificas do Banco Central

Inadequacé@o Funcional: Softwares convencionais ndo atendem especificidades de navegagdo anénima e coleta em ambientes
clandestinos, conforme requerido pela especificacdo do BCB.

Custos Elevados: Modelo de locacgéo tradicional resultaria em custos 40-60% superiores ao SaaS especializado

Dependéncia Critica: Dependéncia continua do fornecedor sem garantias de continuidade

Cenario C: Aquisicdo de Licencas Perpétuas
Descricao: Compra de licencas com direito de uso definitivo para ferramentas de andlise
Andlise de Viabilidade: PARCIALMENTE VIAVEL (apenas para ferramentas complementares)

Aplicabilidade Limitada: Viavel apenas para software de analise de vinculos (como por exemplo: i2 Analyst's Notebook)

Lacuna Funcional: Ndo atende necessidades especificas de Dark Web Intelligence e de contrainteligéncia requeridas pelo BCB
Investimento Elevado: R$ 82.298,09 por licenca i2 Analyst's Notebook + custos de suporte anual

Obsolescéncia: Risco de obsolescéncia tecnoldgica sem atualizagbes continuas

Recomendacéo: Adequado como ferramenta complementar, ndo como solug&o principal

Cenario D: Contratacdo de Solucdo SaaS Especializada

Descrigcdo: Software como Servico com funcionalidades completas para Dark Web Intelligence contendo recursos avangados de
inteligéncia artificial e agentes inteligentes
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Andlise de Viabilidade: ALTAMENTE RECOMENDADO

Especializagdo Comprovada: SolugBes desenvolvidas especificamente para investigagdo e contrainteligéncia ajustadas as
necessidades de uso do Banco Central

Implementag&o Agil: Disponibilizagdo em 30-90 dias ap6s contratag&o

Custo-Beneficio Otimizado: Modelo SaaS reduz custos de infraestrutura e manutencao

Atualiza¢des Continuas: Inclusdo de novas funcionalidades e bases de dados

Precedentes Exitosos: Adotado com sucesso pela SENASP, RFB, TCDF e MPDFT

Conformidade Garantida: Aderéncia a padrdes nacionais e internacionais de seguranca e privacidade

11. Analise comparativa de custos (TCO)

A contratacdo serd de prestacdo de servicos continuados de OSINT e Social Listening com foco em contrainteligéncia e monitoramento
da surface, deep e dark web.

Componentes:

Plataforma SaaS com IA e agentes de IA Generativa, PLN e analise preditiva.

Equipe técnica especializada (ver perfis abaixo).

Relatdrios diérios, semanais, mensais e ad hoc.

Monitoramento de ativos especificados no Edital de contratagdo e mediante assinatura de Termo de Compromisso e Manutencao
de Sigilo (TCMS) ap6s a fase licitatoria.

Alertas em tempo real.

Treinamento e transferéncia de conhecimento para as equipes do BCB.

Abaixo segue a tabela com o detalhamento da estimativa de custos para a contratagdo do servico:

Item

Descricdo do Perfil Re?::gl:i:i:‘(eR %) Fator-K % Alocacao C:ns::sl;?i(z:)o Custo P:;:;)rcional
A”a"Sta(zggé_'ON;) Sénior 15.056,97 1,95 25% 29.361,09 7.340,27
Gerente(dGeE;g’Eg; - 21.333,33 1,93 40,00% 41.173,33 16.469,33
Contrz;r?tzrl?geénnicijzr(geERINF) 17.851,64 1,94 25% 34.632,18 8.658,05

Analista de OS'(')\S Janior (ASEG- ¢ 966,67 2,05 70% 14.281,67 9.997,17

ESpeCia"St?AZTsic_’gis"’)" Ustening 4128300 1,98 100% 22.340,34 22.340,34

ESE?&?::Z?CZTASSeEggSga 1505697 1,95  40% 29.361,09 11.744,44
Total Estimado Mensal — — — — R$ 76.549,60

11.1 Calculo dos Custos Totais de Propriedade (TCO)
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Item Perfil Profissional Custo Mensal (R$) Custo Anual (R$)
1 Analista de OSINT Sénior (25%) R$ 7.340,27 R$ 88.083,27
2 Gerente de Projeto OSINT (40%) R$ 16.469,33 R$ 197.631,97

Coordenador de Contrainteligéncia
3 (25%) R$ 8.658,05 R$ 103.896,54
4 Analista de OSINT Sénior (70%) R$ 9.997,17 R$ 119.966,06
Especialista em Social Listening
5 (100%) R$ 22.340,34 R$.268.084,08
Especialista em Seguranga
6 Cibernética (40%) R$ 11.744,44 R$ 140.933,24
— Total Estimado Mensal R$ 76.549,60 —
— Total Estimado Anual — R$ 918.595,20

12. Descricdo da solucao de TIC a ser contratada

Apo6s a analise comparativa das alternativas disponiveis no mercado e a avaliagéo técnica e econémica das solucdes identificadas, optou-
se pela contratagdo de uma solugao integrada de inteligéncia de fontes abertas (OSINT) e Social Listening, na modalidade SaaS
(Software como Servico), com suporte especializado e equipe técnica multidisciplinar.

A solucgéo escolhida se destaca por reunir, em um Unico contrato, os seguintes elementos:

Plataforma tecnoldgica SaaS com funcionalidades avangadas de coleta, andlise e visualizacdo de dados provenientes da surface
web, deep web e dark web, incluindo redes sociais, foruns, canais criptografados e repositérios publicos;

Capacidades analiticas baseadas em inteligéncia artificial, como analise de sentimento, PLN multilingue, deteccao de padrdes
andmalos, andlise de redes e modelos preditivos;

Equipe técnica especializada, composta por perfis profissionais mistos (Analistas OSINT, Especialistas em Social Listening,
Seguranga Cibernética, Cloud e Contrainteligéncia), conforme Portaria SGD/MGI n° 6.680/2024, com alocagédo proporcional e
otimizada;

Console de acesso para até 14 usudrios intercambiaveis, com controle de credenciais e niveis de acesso hierarquizados;

Produtos de contrainteligéncia como relatérios diarios, semanais e mensais, alertas em tempo real e analises sob demanda;
Transferéncia de conhecimento por meio de treinamentos peridédicos, capacitacéo técnica e workshops de atualizacéo;
Conformidade com a LGPD, com mecanismos de seguranga como criptografia, autenticagdo multifator, rastreabilidade e
segregacéo ldgica;

Integracdo com sistemas internos do BCB via APIs padronizadas e exportagcdo de dados em formatos interoperaveis (CSV, JSON,
PDF etc.);

Suporte técnico especializado, manutencdo preventiva e corretiva, e atualizagdes continuas da plataforma durante a vigéncia
contratual.
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A escolha dessa solugdo se justifica por sua especializagdo comprovada, rapidez de implementagdo, aderéncia aos requisitos técnicos e
legais, escalabilidade operacional e custo-beneficio otimizado. Além disso, trata-se da Unica alternativa capaz de atender integralmente
aos requisitos funcionais e de seguranca definidos pelo Banco Central do Brasil, conforme evidenciado na analise técnica detalhada e na

memoria de calculo do TCO.

13. Estimativa de custo total da contratacao

Valor (R$): 918.595,20

Efetuada a escolha da solu¢do SaaS especializada em OSINT e Social Listening, com equipe técnica multidisciplinar e plataforma
integrada, estima-se o custo total da contratacdo com base na composic@o de perfis profissionais, fator-K, alocag¢éo percentual e vigéncia

contratual de 12 meses.

A seguir, apresenta-se a composicao detalhada dos itens da solucéo, conforme planilha de custos e memdria de célculo:

Item Descricao Quantidade Valor Unitario Valor Total
Mensal (R$) Anual (RS)
1 Analista de OSINT Sénior (25%) 1 R$ 7.340,27 R$ 88.083,27
2 Gerente de Projeto OSINT (40%) 1 R$ 16.469,33 R$ 197.631,97
3 Coordenador de Contrainteligéncia 1 R$ 8.658,05 R$ 103.896,54
(25%)
4 Analista de OSINT Sénior (70%) 1 R$ 9.997,17 R$ 119.966,06
5 Especialista em Social Listening (100%) 1 R$ 22.340,34 R$ 268.084,08
6 Especialista em Seguranca Cibernética 1 R$ 11.744,44 R$ 140.933,24
(40%)
— Total Estimado 3 pessoas R$ 76.549,60 R$ 918.595,20

14. Justificativa técnica da escolha da solucao

A solugéo escolhida — contratacdo de servi¢co continuado de OSINT (Open Source Intelligence) e Social Listening na modalidade SaaS
com equipe técnica especializada — foi considerada a mais adequada apoés andlise técnica, funcional e econdmica das alternativas

disponiveis.

A escolha se justifica pelos seguintes beneficios:

® FEficacia: a solugdo atende integralmente aos requisitos funcionais definidos pelo Banco Central do Brasil, permitindo o
monitoramento continuo e em tempo real de ameacas digitais, com cobertura da surface, deep e dark web, e entrega de produtos

de contrainteligéncia acionavel (relatérios, alertas, analises sob demanda).

® Eficiéncia: a contratacdo na modalidade SaaS elimina a necessidade de aquisicdo de infraestrutura propria, reduzindo custos
operacionais e de manutencéo, além de permitir rapida implementacéo e escalabilidade.
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® Efetividade: a solucéo contribui diretamente para os objetivos estratégicos do BCB, como a prote¢do da imagem institucional, a
antecipacao de riscos e a seguranca de ativos criticos, conforme previsto no Plano Diretor de Seguranca (PDS 2024-2029).

® Economicidade: a composi¢édo da equipe técnica com perfis mistos e alocagéo proporcional (com base na Portaria SGD/MGI n°
6.680/2024) permitiu otimizar os custos sem comprometer a qualidade dos servigos, resultando em um custo total estimado
compativel com o orgamento disponivel.

Além disso, a solug¢édo apresenta ganhos técnicos relevantes, como:

Alta performance analitica com uso de inteligéncia artificial e PLN;

Interface intuitiva e interoperabilidade com sistemas internos via API;

Seguranca robusta com autenticacdo multifator, criptografia e rastreabilidade;
Atualizac¢es continuas e suporte técnico especializado durante toda a vigéncia contratual.

14.1 Do Parcelamento da Contratacdo Decorrente de Aspectos Técnicos
Na&o se aplica parcelamento da contratacéo por aspectos técnicos.

A solucdo é ofertada de forma integrada, combinando plataforma tecnoldgica, equipe especializada e servicos de contrainteligéncia em
um Unico contrato. O fracionamento técnico da contratacdo comprometeria a interoperabilidade entre os componentes, a rastreabilidade
das analises e a responsabilizacdo contratual, além de gerar riscos operacionais e-de seguranca.

A contratagdo unificada garante maior controle, padronizagdo dos servi¢os, aderéncia aos requisitos de confidencialidade e sigilo
institucional, e facilita a gestao contratual e a fiscalizac¢éo técnica.

15. Justificativa economica da escolha da solucao

A solucéo escolhida apresenta vantagens econdmicas significativas em relacdo as demais alternativas analisadas, tanto sob a 6tica do
custo total de propriedade (TCO) quanto da racionaliza¢é@o de recursos publicos.

A contratacdo de servigo continuado de OSINT e Social Listening na modalidade SaaS, com equipe técnica especializada e plataforma
integrada, permite:

® Reducdo de custos indiretos com infraestrutura, licenciamento perpétuo, manutengdo e suporte técnico, que seriam necessarios
em solucdes on-premise ou desenvolvidas internamente;

® Eliminacéo de riscos de obsolescéncia tecnoldgica, uma vez que a solugdo Saa$S inclui atualizagdes continuas e evolutivas sem
custo adicional;

® Aproveitamento de economia de escala, com composi¢do de equipe baseada em perfis mistos e alocagdo proporcional, conforme
Portaria SGD/MGI n° 6.680/2024, 0 que permitiu manter o custo mensal dentro do orgamento disponivel;

® Custo total estimado previsivel e estavel, com valor mensal fixado em R$ 76.549,60 e custo total para 180 meses de R$
13.778.928,00, conforme memoria de calculo consolidada;

® Melhor relagdo custo-beneficio, considerando que a solucédo atende integralmente aos requisitos técnicos, legais e estratégicos do
BCB, com menor risco operacional e maior agilidade de implementacéo.

Além disso, a andlise de benchmarking com contrata¢cdes similares na Administracdo Publica Federal demonstrou que solugdes com
escopo semelhante apresentaram valores superiores, especialmente quando envolviam licencas perpétuas, desenvolvimento interno ou
multiplos contratos fragmentados.

15.1 O Parcelamento da Contragdo Decorrente de Aspectos Econdmicos
N&o se aplica o parcelamento da contratagdo por aspectos econdmicos.

A solugdo de TIC escolhida — composta por plataforma SaaS integrada e equipe técnica especializada — apresenta ganhos de escala e
economicidade justamente por ser contratada de forma unificada. A fragmentagcdo da contratacdo em mdltiplos itens ou fornecedores
comprometeria a eficiéncia operacional, aumentaria os custos administrativos e dificultaria a gestao contratual.

Além disso, a composicao da equipe com perfis mistos e alocacdo proporcional permitiu otimizar os custos mensais, mantendo o valor
total da contratacéo dentro do orgamento estimado. A contratagdo em lote Gnico também assegura:

Previsibilidade orcamentéaria ao longo dos 12 meses de vigéncia;
Reducéo de riscos de variacédo de pregos e encargos indiretos;
Simplificacdo dos processos de fiscalizacdo e pagamento;

Maior controle sobre a qualidade e a continuidade dos servicos prestados.
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Portanto, sob a otica econdmica, a contratacdo integrada é a alternativa mais vantajosa para a Administracéo, assegurando a melhor
relacé@o custo-beneficio e aderéncia ao principio da economicidade previsto na Lei n°® 14.133/2021.

16. Beneficios a serem alcancados com a contratacao

A contratacdo da solugdo integrada de OSINT (Open Source Intelligence) e Social Listening proporcionara ao Banco Central do Brasil
uma série de beneficios estratégicos, operacionais e institucionais, alinhados aos principios da eficacia, eficiéncia, efetividade e
economicidade.

Entre os principais resultados esperados, destacam-se:

Aprimoramento da capacidade de antecipacao de riscos: a solugdo permitira a identificacdo proativa de ameagas fisicas e digitais,
campanhas de desinformacéo, vazamentos de dados e comportamentos hostis direcionados a instituicdo, com base em fontes
abertas e ambientes da deep e dark web;

Fortalecimento da seguranga institucional: por meio do monitoramento continuo de ativos criticos (instalagbes, operagdes e
reputacao), a solucéo contribuira para a prote¢éo da imagem do BCB e a continuidade de suas operacdes estratégicas;

Aumento da produtividade analitica: com o uso de inteligéncia artificial, analise de sentimento, PLN e dashboards interativos, a
equipe de contrainteligéncia podera produzir relatérios mais precisos, em menor tempo e com maior valor agregado;

Reducéo de custos operacionais e tecnolégicos: a adocéo do modelo SaaS elimina a necessidade de aquisicao de infraestrutura
prépria, reduz encargos com manutengao e garante atualiza¢des continuas sem custo adicional;

Maior prontiddo e agilidade na resposta a incidentes: com alertas em tempo real e relatorios ad hoc, a solucédo permitira reacoes
rapidas a eventos criticos, reduzindo impactos reputacionais e operacionais;

Transferéncia de conhecimento e capacitagdo interna: a contratagdo inclui treinamentos periédicos e workshops técnicos,
promovendo o desenvolvimento de competéncias internas e reduzindo a dependéncia de fornecedores externos;

Conformidade com a LGPD e padrdes de seguranca da informacéo: a solu¢do adota controles robustos de prote¢do de dados,
rastreabilidade e autenticacdo, garantindo aderéncia as normas regulatérias e as diretrizes do Plano Diretor de Seguran¢a (PDS
2024-2029).

Esses beneficios, combinados & previsibilidade orcamentéria e a eficiéncia na gestdo contratual, justificam plenamente a contratacéo da
solucdo proposta como a alternativa mais vantajosa para a Administracao.

17. Providencias a serem Adotadas

Para viabilizar a celebracdo do contrato e garantir a adequada execug¢do dos servicos contratados, serdo adotadas as seguintes
providéncias pela Administracéo:

1.

Designacéo formal da equipe de fiscalizagdo contratual, com a nomeacao de fiscais técnico e administrativo, conforme previsto na
Lei n®14.133/2021 e nas orientacdes da IN SEGES/ME n° 05/2017;

. Capacitagédo dos fiscais designados, com foco em:

® Monitoramento de entregas e produtos de contrainteligéncia;
® Avaliacdo de conformidade técnica da plataforma e dos relatérios;
® Gestao de riscos contratuais e controle de indicadores de desempenho;

. Adequacao do ambiente organizacional, incluindo:

® Provisdo de infraestrutura minima para acesso seguro a plataforma contratada (estagGes de trabalho, conectividade,
autenticacao);
® Definicdo de perfis de acesso e controle de credenciais para 0s 14 usuérios intercambiéveis previstos;

. Elaboragdo do Plano de Fiscalizagdo Contratual, com definicdo de marcos de verificagdo, critérios de aceite e periodicidade de

reunides de acompanhamento;

. Integracdo com &reas correlatas, como segurancga institucional, tecnologia da informagdo e comunicagéo, e gestao de riscos, para

garantir alinhamento estratégico e operacional da solugdo contratada;

. Formalizagdo da dotagdo orgcamentaria, com empenho dos recursos necessdarios para a contratacdo, conforme previsto no

planejamento orgamentario da unidade requisitante.

Essas providéncias visam assegurar a efetividade da contratagdo, a conformidade com os normativos vigentes e a obtencdo dos
resultados esperados com a solucdo de OSINT e Social Listening.
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18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18.1 Justificativa

A presente contratacdo foi considerada viavel apds analise técnica, funcional e econémica das alternativas disponiveis no mercado,
conforme estabelecido nos artigos 11 e 18 da Lei n® 14.133/2021 e na Instru¢do Normativa SGD/ME n° 94/2022.

A alternativa escolhida — contratacdo de solucdo integrada de OSINT (Open Source Intelligence) e Social Listening ha modalidade SaaS,
com equipe técnica especializada — foi selecionada por atender integralmente aos requisitos estratégicos, operacionais e legais do
Banco Central do Brasil, com base nos seguintes fundamentos:

® Analise técnica-funcional: a solucéo apresenta aderéncia total aos requisitos de monitoramento de ameacas em ambientes digitais
(surface, deep e dark web), com funcionalidades avancadas de inteligéncia artificial, analise de sentimento, PLN, dashboards
interativos e integragdo via API com sistemas internos;

® Analise econémica: a composi¢do de equipe com perfis mistos e alocagdo proporcional, conforme a Portaria SGD/MGI n° 6.680
/2024, permitiu manter o custo mensal dentro do orcamento disponivel, com TCO previsivel e economicamente vantajoso em
relacdo a outras solugfes analisadas;

® Viabilidade operacional: a solucéo é de rapida implementagéo, ndo exige aquisicao de infraestrutura propria e inclui suporte
técnico, atualiza¢des continuas e transferéncia de conhecimento.

A contratacéo proporcionara beneficios expressivos a instituicdo, conforme as seguintes dimensdes:

® Eficacia: a solugdo permitira atingir os objetivos definidos, entregando os produtos de contrainteligéncia (relatérios, alertas,
andlises) com qualidade e dentro dos prazos estabelecidos;

Efetividade: contribuird diretamente para a prote¢éo da imagem institucional, a seguranca de ativos criticos e a antecipacéo de riscos,
alinhando-se ao Plano Diretor de Seguranca (PDS 2024-2029);

® Eficiéncia: a contratagéo foi estruturada para fazer mais com menos, otimizando recursos humanos e tecnoldgicos por meio de
alocacéo proporcional e uso de tecnologia SaasS;

® Economicidade: a solugdo apresenta a melhor relacdo custo-beneficio, considerando o escopo, os resultados esperados e a
sustentabilidade orgamentéria ao longo dos 12 meses de vigéncia.

Dessa forma, a contratacéo € plenamente viavel e recomendada, sendo a alternativa que melhor atende ao interesse publico, a estratégia
institucional e aos principios da nova Lei de Licitagdes e Contratos.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

AROLDO FERRAZ

Membro da comissado de contratagdo

SHYRLEY SILVA DA SILVA
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Membro da comissdo de contratacao

RENATO FISCHER

Membro da comissdo de contratagdo

@é
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