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Estudo Técnico Preliminar
Solugio corporativa de antivirus (Software) para protecao provisoria dos ativos de
tecnologia da informacio do Core-DF

1-DO OBJETO

O presente documento tem por finalidade subsidiar a andlise e aprovagdo da contratacdo,
por meio de dispensa eletronica, de solugdo corporativa de antivirus para protecio provisoria dos
ativos de tecnologia da informagdo do Conselho Regional.

A contratagdo visa garantir a continuidade da prote¢do dos equipamentos institucionais
diante da proximidade do encerramento da licenga atualmente utilizada, evitando a descontinuidade
dos mecanismos de seguranga digital e reduzindo riscos relacionados a malwares, ransomware,
acessos indevidos, vazamento de informagdes e indisponibilidade dos servigos institucionais.

Licenca

Kaspersky Small Office Security

A assinatura esta ativa
Pago até17/06/2026, 20 dias restantes

A renovacdo automatica estd ativada

A solugdo devera contemplar o fornecimento de 24 (vinte e quatro) licencas, sendo:
e 01 (uma) licenga destinada ao servidor Windows Server 2016;
e 10 (dez) licengas destinadas a computadores desktop;
e 13 (treze) licengas destinadas a notebooks corporativos.

A contratacdo tera carater temporario e emergencial, com vigéncia estimada de 12 (doze)
meses, considerando que se encontra em andamento processo conjunto para contratagcdo definitiva
de solucdo de antivirus corporativo em modelo ERP junto ao Confere, cuja conclusdo ndo ocorrera
em prazo compativel com o vencimento da soluc¢do atualmente em uso.
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A solugdo contratada devera atender as necessidades basicas de seguranca corporativa do
ambiente computacional do Core-DF, contemplando protecao contra ameagas virtuais, atualizagao
automatica de assinaturas e, preferencialmente, recursos de gerenciamento centralizado das
estagoes e servidores.

2 - DO CONTEXTO E DA JUSTIFICATIVA

Atualmente, o Core-DF utiliza a solug¢ao de antivirus corporativo Kaspersky Small Office
Security para protecdo dos equipamentos institucionais e do servidor de rede da autarquia.
Entretanto, as licengas estdo com data de expiragdo prevista para o dia 17/06/2026, restando prazo
insuficiente para conclusdo do processo de contratacdo definitiva da nova solucao corporativa de
antivirus em modelo ERP, conduzido em conjunto com o Confere.

Embora o processo definitivo esteja em andamento e sua conclusdao nao ocorrera em tempo
habil para evitar a interrup¢do da protecdo atualmente existente, podera expor os ativos
computacionais do Conselho a riscos elevados de seguranca da informagao.

A auséncia de solugdo antivirus ativa e atualizada pode ocasionar vulnerabilidades criticas
no ambiente computacional, incluindo infec¢do por malwares, ransomware, sequestro de dados,
vazamento de informagdes institucionais, indisponibilidade de sistemas, comprometimento de
arquivos e interrup¢do das atividades administrativas e operacionais do 6rgao.

Destaca-se que os equipamentos protegidos atualmente sdo utilizados em atividades
essenciais do Conselho, incluindo operacdes administrativas, financeiras, juridicas e acesso a
sistemas institucionais, sendo indispensavel a manutencdo continua dos mecanismos de protecao
digital.

Nesse contexto, considerando o exposto, a impossibilidade de conclusdo do processo
definitivo em prazo compativel, torna-se necessaria a realizacao de contratag@o provisoria, por meio
de dispensa, visando garantir a continuidade da seguranca do ambiente computacional até a
finalizagdo do processo principal conduzido junto ao Confere.

A contratacdo temporaria proposta contempla solu¢do corporativa compativel com o porte
e as necessidades atuais do Core-DF, sem a necessidade de implementagdo de recursos avancados
de ERP, mas garantindo protecdo adequada aos equipamentos institucionais, atualizagdo continua
das assinaturas de seguranga e, preferencialmente, gerenciamento centralizado das licengas e
dispositivos.

Dessa forma, a medida visa assegurar a continuidade dos servigos institucionais, mitigar
riscos operacionais e preservar a integridade, disponibilidade e confidencialidade das informagdes
institucionais do Core-DF.

3 - DA SOLUCAO PROPOSTA
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A solugdo proposta consiste na contratagdo, por meio de dispensa, de solugdo corporativa
de antivirus para protecao temporaria do ambiente computacional do Core-DF, pelo periodo
estimado de 12 (doze) meses, até a conclusao do processo definitivo de contratagdo da solugdo
ERP conduzido junto ao Confere.

A contratacio devera contemplar o fornecimento de 24 (vinte e quatro) licencas, sendo
destinadas a desktops, notebooks e ao servidor Windows Server 2016 da institui¢do, garantindo a
continuidade da protecao dos ativos de tecnologia da informagao.

A solugao devera oferecer protecao contra virus, malwares, ransomwares ¢ demais ameacas
virtuais, além de atualizagdo automatica das assinaturas de seguranga e compatibilidade com os
sistemas operacionais utilizados pelo Core-DF.

Preferencialmente, a solucdo deverd possuir recursos de gerenciamento centralizado,
permitindo maior controle e acompanhamento dos dispositivos protegidos pela equipe de
Tecnologia da Informagao.

Foram consideradas como referéncia solugdes corporativas das fabricantes ESET,
Bitdefender e Kaspersky, compativeis com as necessidades atuais do ambiente institucional.

4 - DAS ESPECIFICACOES TECNICAS

A solugdo de antivirus corporativo a ser contratada devera atender, no minimo, as seguintes
especificagdes técnicas:

e Compatibilidade com os sistemas operacionais Windows 10, Windows 11 e

Windows Server 2016;

Licenciamento para 24 (vinte e quatro) dispositivos, sendo:

01 (um) servidor Windows Server 2016;

10 (dez) desktops;

13 (treze) notebooks;

Vigéncia minima de 12 (doze) meses;

Prote¢do em tempo real contra virus, malwares, ransomwares, spywares, trojans e

demais ameagas digitais;

Protecdo contra ransomware e ataques de forga bruta;

Protecdo contra ataques de rede, exploits e ameacgas sem arquivo (fileless);

Atualizacao automatica das assinaturas de virus e mecanismos de deteccao;

Utilizagdo de mecanismos modernos de detec¢do, incluindo machine learning,

analise comportamental (HIPS) e monitoramento de processos;

Capacidade de realizar varredura programada e sob demanda;

e Protecdo de navegagcdo web e bloqueio de ameacas provenientes de downloads e
acessos maliciosos;

e Protegdo contra botnets;

e Scanner de memoria avangado;

e Baixo impacto no desempenho das estacdes de trabalho;
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e Compatibilidade com ambientes corporativos;

e Preferencialmente possuir console de gerenciamento centralizado, permitindo
monitoramento das licengas, dispositivos protegidos, detecgoes e atualizagoes;

e Possibilidade de gerenciamento remoto e aplicagdo centralizada de politicas de
seguranga;

e Suporte técnico do fabricante ou revenda autorizada durante a vigéncia da licenca;

e Solugdo original e devidamente licenciada pelo fabricante.

Serdo aceitas solugdes corporativas equivalentes das fabricantes ESET, Bitdefender e
Kaspersky, ou similares que atendam integralmente aos requisitos técnicos estabelecidos.

5 - DA PESQUISA DE MERCADO

Com base na pesquisa de mercado realizada, foram identificadas solu¢des corporativas de
antivirus compativeis com as necessidades atuais do Core-DF, contemplando protecao para estagdes
de trabalho e servidor, com licenciamento anual e recursos de seguranca compativeis com
ambientes corporativos de pequeno porte.

As solucdes analisadas foram agrupadas conforme o perfil de gerenciamento e recursos
oferecidos:

L. Solucdes com Gerenciamento Centralizado e Recursos Corporativos
Avancados

Essa abordagem contempla solu¢gdes com maior nivel de gerenciamento, monitoramento
centralizado e mecanismos avangados de protegdo contra ameagas digitais.

e ESET Entry Protection — Proposta no valor aproximado de R$ 3.204,36, contemplando
prote¢do para endpoints e servidor, console centralizado de gerenciamento, prote¢ao contra
ransomware, machine learning, protecdo contra-ataques de rede, deteccdo comportamental
(HIPS) e recursos de seguranca corporativa avangada.

o Bitdefender Business Security — Proposta no valor aproximado de R$ 2.834,29,
oferecendo protecdo corporativa com gerenciamento centralizado, protecdo contra
ransomware, andlise comportamental, protecdo web, controle de ameagas avangadas e
recursos de monitoramento de dispositivos.

IL. Soluc¢do com Foco em Continuidade Operacional e Economicidade

Essa abordagem prioriza a continuidade da solu¢do ja utilizada pelo CORE-DF, reduzindo
impactos operacionais e simplificando eventual processo de implantacao e adaptagao.

o Kaspersky Small Office Security — Proposta no valor aproximado de R$ 1.948,80,
contemplando protecdo corporativa para estagdes e servidor, com recursos de antivirus,
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protecdo contra ransomware, navegagao segura e gerenciamento simplificado, mantendo
compatibilidade com a solugdo atualmente utilizada pela instituigao.

Dessa forma, a pesquisa de mercado demonstra a existéncia de solu¢des com diferentes
niveis de recursos, gerenciamento e custo, permitindo a Administragdo avaliar a alternativa mais
adequada sob os aspectos técnico e econdmico, considerando a urgé€ncia da contratacdo,
continuidade operacional, nivel de protec¢ao e custo-beneficio da solugao.

6 — DA CONCLUSAO

Diante do cenario apresentado, verifica-se a necessidade imediata da contratagdo provisoria
de solugdo corporativa de antivirus, em razao da proximidade do vencimento da licenca atualmente
utilizada pelo Core-DF e da impossibilidade de conclusdo, em tempo habil, do processo definitivo
de contratacdo da solu¢do ERP conduzido em conjunto com o Confere.

A auséncia de protecdo ativa no ambiente computacional institucional podera expor os
ativos de tecnologia da informagdo a riscos elevados de seguranca, incluindo infecgdo por
malwares, ransomware, vazamento de informacdes, indisponibilidade de sistemas e
comprometimento das atividades administrativas do 6rgao.

A pesquisa de mercado demonstrou a existéncia de solu¢des compativeis com as
necessidades atuais do Core-DF, com diferentes niveis de recursos, gerenciamento € custos,
permitindo @ Administracdo avaliar a alternativa mais adequada sob os aspectos técnico e
econdmico.

Considerando o carater temporario da contratacdo, a urgéncia da demanda e a necessidade
de garantir continuidade operacional e seguranca da informacao, entende-se que a contratagao por
dispensa se mostra plenamente justificavel e necessaria.

Dessa forma, recomenda-se a contratacao de solug@o corporativa de antivirus que atenda as
especificagdes técnicas estabelecidas, assegurando prote¢dao adequada ao ambiente computacional
do Core-DF até a conclusio do processo definitivo da solu¢do corporativa ERP.
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VITOR GABRIEL PEREIRA TRINDADE
Chefe do Setor de TI do CORE-DF
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