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1

Capacitação em Hardening em Linux online:

Aprendendo a utilizar máquinas virtuais 

Operações avançadas com LVM 

Criptografia de partições Criação da VM de firewall e DNS primário

utilizando DNSSEC Configuração do servidor LDAP e

implementação de controles de segurança 

Configurando uma autoridade certificadora (CA) para o SSH

integrada ao LDAP 

Bloqueando tentativas de brute force contra o SSH 

Configuração do servidor de arquivos NFS com ACLS e quotas de

disco 

Gestão de configuração com Ansible 

Versionamento de configuração com git Registro e

correlacionamento de eventos

Configuração do servidor de banco de dados

Configuração do servidor web www1 e ww2 com balanceador de

carga

Isolamento de processos e conteinerização com Docker

Operando com múltiplos membros no cluster 

Criação de sistemas Linux customizados 

Módulos de segurança do kernel, auditoria e detecção de intrusão

Auditoria automatizada de sistemas usando o OpenSCAP 

Detecção de intrusão local utilizando o OSSEC

Hardening de sistemas web Configuração do servidor de banco de

dados

Configuração do NTP

Atenção: Este curso possui no mínimo 10 encontros online, 2

horas dia, totalizando 20 horas com certificado.

Serviço 2 -R$              

2

Capacitação em Protocolos de Roteamento IP: Conceito

de roteamento e endereçamento IP; 

Tabela de rotas; Roteamento estático e dinâmico; 

Simulador de redes CORE; Principais comandos de configuração

de rotas; 

Conceito de AS (Sistema Autônomo); 

Roteamento dinâmico; 

Algoritmo de roteamento; 

Conceito de Vetor Distância; 

Protocolos RIP e RIPv2; 

Protocolo OSPF; 

Comparação RIP versus OSPF; 

Conceito de Estado do Enlace (Link State); 

Algoritmo Shortest Path First (SPF)- Dijkstra; 

Funcionamento e configuração do protocolo OSPF; 

Roteadores de borda e de área; Pacotes de estado de enlace;

Autenticação OSPF e Backbone OSPF; Protocolo BGP; 

Conceito de pares e vizinhos; 

Atributos, sessão e mensagens do BGP;

 Configuração BGP: roteadores Cisco e software Zebra; 

Mapas de rotas.

Atenção: Este curso possuir no mínimo 12 encontros online, 2

horas dia, totalizando 24 horas com certificado.

Serviço 2 1.100,00R$      2.200,00R$     

46 -R$              

2.200,00R$       

Mínimo 60 dias
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Capacitações

CONSULTA DE PREÇOS
Fornecedor:

A empresa deverá fornecer o material com  Nota Fiscal Eletrônica Nfe e ou Nfs

Valor Global da proposta
Validade da 

proposta:

Garantia:

Prazo de entrega:

Solicitamos a apresentação de Proposta de Preços para o fornecimento de serviços/materiais abaixo discriminados

Preços para pagamento em até 30 dias corridos após o aceite da entrega do material.

A compra é  POR ITEM; menor preço , podendo aumentar ou diminuir a quantidade.

Os materiais deverão ser entregues na Embrapa, em São Carlos-SP -   FRETE "CIF"

A empresa será contratada em conformidade lei 13.303/2016, decretos e alterações

Setor emitente - SPS
Propomos o fornecimento dos materiais e/ou serviços acima discriminados aos preços, 

prazos e outras especificações indicadas.
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