ANEXO |

TERMO DE REFERENCIA

1 OBJETO

O presente Termo de Referéncia tem como objetivo fixar as condi¢gdes para a contratagao de Ata de Registro de
Precos (ARP) para contratagdo de empresa para execugao de servigcos comuns de engenharia voltados para o
reforco da seguranca das unidades da Caixa Econémica Federal localizadas nos estados de Pernambuco,
Paraiba e Rio Grande do Norte.

2 ESPECIFICACAO DOS SERVICOS

Contratacdo de empresa para execugd@o de servicos comuns de engenharia voltados para o reforco da
seguranca das unidades da Caixa, conforme ANEXO | — APENDICE A — Caderno de Especificacées Técnicas,
no ambito dos estados de Pernambuco, Paraiba e Rio Grande do Norte.

3 LOCAIS, PRAZOS, HORARIOS E FORMA DE PAGAMENTO

3.1. UNIDADE E LOCAL DE EXECUGAO DOS SERVIGOS

3.1.1. A relagéo de unidades esta disponibilizada no ANEXO 1V - Relacdo de Unidades.

3.1.2. A relagdo de unidades contempladas no ANEXO 1V - Relacdo de Unidades néo é restritiva, podendo
ter inclusdes, exclusdes e alteragdes, conforme as necessidades da CAIXA, dentro da abrangéncia da presente
Ata.

3.1.3. A CAIXA comunicara a CONTRATADA sempre que tais alteragdes ocorrerem.

3.2 PRAZO DE VIGENCIA E DE EXECUGAO

3.21. O prazo de vigéncia da ARP é de 12 (doze) meses.

3.2.2. O prazo de vigéncia dos contratos derivados da ARP é de 12 (doze) meses.

3.2.3. O prazo para execugao dos servigos sera de 30 (trinta) a 120 (cento e vinte) dias corridos, conforme
tabela abaixo — contados a partir da data acordada entre as partes e formalizada na Ata da Reuniao de Inicio

dos Servicos. Referido prazo sera informado quando da emissao do contrato e indicado na planilha orgamentaria
de pregos, estimado de acordo com o nivel de complexidade dos servigos.

Valor dos Servigos Prazo de Execugao
Até R$ 60.000,00 30 dias corridos
Até R$ 90.000,00 60 dias corridos
Até R$ 120.000,00 90 dias corridos
Acima de R$ 120.000,00 120 dias corridos

3.3. HORARIO PARA EXECUGAO DOS SERVIGOS

3.3.1. Os servigos deverao ser executados sem interrupgcédo do funcionamento normal da Unidade CAIXA e
das demais dependéncias da edificagcédo, de acordo com as orientacdes e horarios definidos pela equipe técnica
da CAIXA. Se for o caso, a CONTRATADA deve apresentar os mapas indicativos das areas nas quais nao sera
possivel a execugao de servigcos entre os intervalos de expediente, acompanhados das justificativas técnicas
pertinentes.




3.3.2. As intervengbes deverao obedecer estritamente aos horarios estabelecidos e autorizados, podendo
ocorrer em horario comercial, noturno e ainda nos finais de semana de feriados, ou ainda ocorrer sem restrigdes
de datas e horarios, desde que autorizadas e observadas as normas da administragdo do imével / condominio,
onde esta situada a unidade.

3.3.3. Em principio o horario de execugédo devera ser das 18h00 as 05h00 em dias de semana e, sem
restricdes de horario aos sabados, domingos e feriados, respeitada a Lei do Siléncio.

3.4. ACESSO AO LOCAL DE EXECUGAO DO SERVIGO

3.4.1. A CONTRATADA devera solicitar formalmente o acesso as dependéncias da unidade onde sera
executado o servico com antecedéncia minima de 10 (dez) dias da intervengéo.

3.4.2. O pessoal que sera cadastrado para acesso a unidade devera apresentar CTPS ou Contrato de
Trabalho que comprove vinculo empregaticio com a contratada ou sua subcontratada.

3.4.3. Mais detalhes deverao ser obtidos antecipadamente junto ao(s) Agente(s) de Ambiéncia da CEINF, ou
junto ao consultor da CEINF — Base RE que atende a regido de abrangéncia, por meio do endereco eletronico
ceinf16@caixa.gov.br

3.5. PAGAMENTO

3.5.1. A CAIXA efetuara o pagamento a CONTRATADA até o 10° (décimo) dia util, apds o recebimento da
nota fiscal e do ateste de entrega do equipamento e conferéncia da documentagao exigida, mediante crédito em
conta corrente mantida pela contratada obrigatoriamente em agéncia da CAIXA.

3.5.2. A documentacéo fiscal ndo podera ser entregue restando menos de 05 (cinco) dias Uteis para o ultimo
dia do més, pois néo sera possivel efetuar o pagamento dentro do mesmo més, devendo ser emitida e entregue
pela CONTRATADA a partir do 1° dia atil do més subsequente, evitando-se a geragdo de encargos por
recolhimento de tributos em atraso.

3.5.3. O documento fiscal apresentado a CAIXA deve conter todos os elementos exigidos na legislagao
aplicavel, cabendo a CONTRATADA a sua correta emissao e devendo, ainda, constar a identificagdo completa
da CAIXA, o numero do contrato e da Ata de vinculagdo e a descrigdo detalhada dos itens que compdem o
objeto com os valores unitarios e totais e as unidades da CAIXA contempladas.

3.5.4. Adocumentagao fiscal ndo aprovada pela CAIXA sera devolvida a CONTRATADA para as necessarias
corregdes, com as informagdes que motivaram sua rejei¢ao.

3.5.5. A devolucdo de documento ndo aprovado pela CAIXA, em hipétese alguma, autorizara a
CONTRATADA a suspender a execucao das entregas ou a deixar de efetuar os pagamentos devidos aos seus
empregados.

3.5.6. Sempre que solicitado pela CAIXA, considerando o volume de documentos fiscais a serem pagos, a
CONTRATADA devera encaminhar planilha contendo informagdes referentes aos contratos, unidades CAIXA,
modelos dos equipamentos, documentos fiscais, dentre outros dados necessarios a completa conferéncia prévia
ao pagamento

3.5.7. Os enderecgos eletronicos para entrega de NF e demais documentagdes pela CONRATADA sao
ceinf40@caixa.gov.br e ceinf16@caixa.qgov.br

4 OBRIGACOES ESPECIFICAS DA CONTRATADA
41. GARANTIA DOS BENS E SERVIGOS
411 Devem ser garantidos pela CONTRATADA, a contar da data do recebimento definitivo do servigo

contratado, pelo prazo irredutivel de 05 (cinco) anos para os servicos.

41.2 A CONTRATADA providenciara por sua conta, e sem 6nus para a CAIXA, a substituicdo dos materiais
que apresentarem defeito no prazo de 5 dias corridos durante o periodo de garantia e responde pelo
dano inerente a essa substituicao e/ou reparacao.
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5.1.

5.1.1.

5.1.2.

A falta de produto nao caracteriza motivo de forga maior e ndo exime a CONTRATADA da penalidade
a que esta sujeita pelo ndo cumprimento do prazo estabelecido.

GESTAO DE RESIDUOS SOLIDOS

Cumprir o que dispde a legislagdo ambiental, as diretrizes da Lei 12.305/2010, que trata da Politica
Nacional de Residuos Solidos, bem como a Resolugdo CONAMA n° 307/2002, alterada pela
Resolucdo CONAMA n° 348/2004, que estabelece critérios e procedimentos para a gestdo dos
residuos da construgao civil e demoli¢gdo, conforme existéncia de local apropriado no municipio.

CRONOGRAMA

A CONTRATADA devera apresentar o cronograma fisico-financeiro da intervengdo nos prazos
acordados com a CEINF.

A CONTRATADA deve obedecer rigorosamente aos prazos fixados no cronograma fisico-financeiro,
uma vez que este constitui instrumento de avaliagdo do andamento dos servigos e cumprimento
contratual, bem como indicagéo do local de execugéao e especificagdes da intervengao / servigo.

ESTIMATIVA DE PRECOS

PREGCO MAXIMO

O valor global estimado dos servigos consta na planilha orgamentaria detalhada (ANEXO 111)

Os valores maximos estimados englobam também os precos maximos unitarios admitidos que

constam nas planilhas orgamentarias.
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QUALIFICACAO TECNICA E FINANCEIRA

A QUALIFICAGAO ECONOMICO-FINANCEIRA

O patrimbnio liquido minimo, necessarios a execugdo do objeto, para fins da comprovacdo da
qualificagédo econémico-financeira do licitante, sera de R$ 352.292,07, que corresponde a 10% do valor
estimado da contratacao.

QUALIFICAGAO TECNICA
Exige-se que a empresa contratada possua um minimo de experiéncia e afinidade com o objeto desse

certame, a fim de garantir o cumprimento eficiente do contrato, minimizando riscos financeiros a
Administracdo Publica. As parcelas de maior relevancia séo as seguintes:

a) Fornecimento e instalacao de grade metalica, com no minimo 90,00 m? de area executada;

b) Remanejamento e/ou Instalagdo de equipamentos do tipo split — no minimo 20 unidades.

CAPACITAGAO TECNICO-OPERACIONAL

Para fins de qualificagdo técnico-operacional, a licitante devera apresentar registro ou prova de
inscricao no CREA — Conselho Regional de Engenharia e Agronomia, dentro do seu prazo de validade,
onde constem seus responsaveis técnicos e devera, através da apresentagdo de atestado(s) /
certidao(bes) / declaragao(des) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado,
acompanhado(s) da(s) respectiva(s) ART do responsavel técnico que acompanhou o servigo,
comprovando ter a licitante desempenhado, de forma satisfatéria, atividade pertinente e compativel
em caracteristicas, quantidades e prazos com o objeto desta licitagdo, demonstrando que executou
servigos de intervengdes fisicas em edificio de uso comercial, tais como bancos ou escritérios, ou
mais complexo tecnoldgica e operacionalmente. Para fins de compatibilidade, sera(ao) considerado(s)
o(s) atestado(s)/ certiddo(6es)/ declaragdo(des) que comprove(em) os servigos listados no item 5
deste parecer (parcelas de maior relevancia).
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8.2
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CAPACITAGAO TECNICO-PROFISSIONAL

Para fins de qualificacdo técnico-profissional, devera ocorrer a apresentagédo de Certiddo de Acervo
Técnico — CAT, expedida pelo CREA da regido pertinente, nos termos da legislagdo aplicavel, em
nome do(s) responsavel(is) técnico(s) e/ou membros da equipe técnica que pertengam ao seu quadro
permanente ou sejam contratados para o objeto desta licitagcédo e que demonstrem a execugéo dos
servicos que compdem as parcelas de maior relevancia técnica e valor significativo da contratacao,
conforme disposto no item 5, com a(s) seguinte(s) formagéo(des) :

a) Engenharia Civil;

b) Engenharia Mecanica.

OUTRAS INFORMACOES

O néo atendimento pela CONTRATADA de qualquer obrigagao prevista no Edital, Ata de Registro de
Precos e/ou Contratos assinados, bem como no caso de descumprimento dos prazos contratuais,
implicara na aplicacédo das seguintes penalidades:

a) multa;

b) suspensao temporaria de participagdo em licitagdo e contratagdo com a CAIXA, pelo prazo de até 2
(dois) anos;

c¢) impedimento de licitar e contratar com a Uni&o pelo prazo de até 05 (cinco) anos.

A multa sera aplicada nas situagées, condigbes e percentuais indicados a seguir:

- Multa diaria de 0,3% (trés décimos por cento) ao dia de atraso, calculado sobre o valor total do contrato,
cobrada em dobro a partir do 31° (trigésimo primeiro) dia de atraso, considerado o prazo estabelecido no
contrato, limitado a 10% do valor global contratado;

Em caso de inexecugéo parcial ou total do contrato, a CONTRATADA sujeitar-se-a a multa de 10%
do valor global contratado.

As multas serdo descontadas da garantia ou do valor do documento fiscal e, se nao for suficiente,
sera cobrada diretamente da CONTRATADA judicialmente.

No caso de nao atendimento a convocagao da CAIXA para assinatura dos contratos a CONTRATADA
sujeitar-se-a a multa de 5% (cinco por cento) sobre o valor do servico sem atendimento, objeto do
contrato ndo assinado, podendo a caixa cancelar o registro da CONTRATADA.

CLAUSULAS DE SEGURANCA DA INFORMACAO

Considerando as regras estabelecidas sobre seguranca da informagao, entendemos que ha risco
baixo vinculado a presente contratacdo pois a executora tera acesso as dependéncias da CAIXA
durante a realizagao dos servigos e nao tera acesso a informagéao corporativa e pessoal. Devem ser
incluidas as clausulas no contrato as clausulas indicadas abaixo, de acordo com o previsto no guia
caixa diretrizes e privacidade.

A CONTRATADA devera conhecer e cumprir a Politica de Seguranga e Informagdo da CAIXA,
disponibilizada no site da CAIXA (https://www.caixa.gov.br/Downloads/caixa-governanca/politica-
seguranca-informacao.pdf).

A CONTRATADA devera proteger as informagdes corporativas da CAIXA e de seus clientes contra
acesso, modificagéo, destruigdo ou divulgagcdo nao autorizada, mantendo a sua confidencialidade.

A CONTRATADA devera garantir que seus empregados e colaboradores tratem de forma
estritamente confidencial todas as informagdes obtidas durante a prestagdo dos servigcos ou em
fungéo deles e somente as utilizem no dmbito dos servigos contratados.

A CONTRATADA devera garantir que seus empregados e colaboradores respeitem os ambientes
fisicos e demais locais sinalizados como area restrita, cumprindo todas as definicdes e proibigcdes de
registros fotograficos, gravagdes de audio, video, bem como as restricbes de compartilhamento
desses materiais em qualquer midia ou rede social.
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A CONTRATADA devera garantir que as praticas de seguranga da informagao por ela executadas
sejam divulgadas e exigidas de todos os componentes de sua cadeia de suprimento.

A CONTRATADA devera assegurar que os recursos e informagdes da CAIXA colocados a sua
disposigcao sejam utilizados apenas para a finalidade contratada.

A CONTRATADA devera garantir que os sistemas e as informagdes sob sua responsabilidade
estejam adequadamente protegidos.

A CONTRATADA devera cumprir as Leis e normas que regulamentam a propriedade intelectual e
direitos autorais.

A CONTRATADA devera atender as Leis que regulamentam a atividade da CAIXA e seu mercado de
atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto SIGILO em relagao as
informacdes e dados que tiver conhecimento em razéo do servigo a ser prestado.

A CONTRATADA fica ciente que, por forga da lei, é responsavel civil e criminalmente pela divulgagao
indevida, descuidada ou incorreta utilizagdo das informagdes corporativas da CAIXA e de seus
clientes, sem prejuizo da responsabilidade por perdas e danos a que derem causa e das cominagdes
contratuais impostas.

A CONTRATADA devera comunicar imediatamente a CAIXA qualquer descumprimento as clausulas
acima.

A CONTRATADA devera garantir que o(s) seu(s) dirigente(s), empregado(s) e colaborador(es) com
acesso as informagdes da CAIXA assinem o Termo de Responsabilidade de Seguranca da
Informacao — Exclusivo para Prestador de Servigo (ANEXO).

A CONTRATADA devera enviar anualmente a CAIXA, a versdo vigente do(s) Termo(s) de
Responsabilidade de Seguranga da Informagéo — Exclusivo para Prestador de Servico, disponivel no
Portal Licitagbes CAIXA, devidamente assinado(s) por seu(s) dirigente(s), empregados(s) e
colaborador(es).

A CONTRATADA devera realizar ou contratar, treinamento para seus dirigentes, empregados e
colaboradores, visando a sensibilizagdo e conscientizagdo em relagédo a seguranga da informacgao e
privacidade de dados, abordando no minimo o seguinte conteudo:

I. conhecimento da politica de seguranga da informacdo da empresa CONTRATADA e da CAIXA,
mencionada no item 8.1;

II. uso seguro de informagdes corporativas a que tiver acesso;
. protecdo de dados e privacidade — LGPD - direitos do titular dos dados;

IV. protegédo de dados e privacidade — LGPD - responsabilidades do controlador, operador e do agente
de tratamento dos dados;

V. uso seguro de dispositivos;

VI. uso seguro de e-mails;

VII. uso seguro de solugées em nuvem;

VIII. uso seguro de redes sociais e comunicadores instantaneos;

IX. adogéao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;
X. formas defensivas contra phishing e smshing;

XI. formas defensivas contra cddigos maliciosos recebidos em dispositivos;

XIll. formas defensivas contra engenharia social;

XIll. formas de reporte de incidentes de seguranca da informagéo na empresa e na CAIXA,;




8.17

8.18

8.19

8.20

8.21

8.22

8.23

8.24

8.25

8.26

8.27

8.28

XIV. vazamento de dados e protegao de senhas;

XV. metodologia e principios da Privacy by Design e Secure by Design.

O treinamento referido no item acima seréa integralmente de responsabilidade da CONTRATADA,
inclusive no que se refere aos custos, podendo ser de forma presencial ou virtual, com carga horaria
minima semestral de 04 horas.

A CONTRATADA devera apresentar anualmente, até o ultimo dia util do més subsequente ao ano
base, a documentagdo comprobatdria de cumprimento do treinamento referido no item 7.15.

A CONTRATADA devera apresentar semestralmente, até o ultimo dia util do més subsequente ao
semestre anterior, relatérios de acompanhamento dos controles de seguranga executados pela
CONTRATADA.

A CONTRATADA devera se adequar as normas e a legislagédo vigente inerentes a Seguranga da
Informacgao relacionadas as atividades da CONTRATANTE, enquanto empresa publica e instituicao
financeira.

A CONTRATANTE podera exercer o direito de exigir alteragdes nos controles de seguranca da
CONTRATADA, a medida que os ambientes externos e internos se modifiquem.

A CONTRATADA devera solicitar formalmente autorizagdo para subcontratacdo de servigos,
cabendo a CONTRATANTE autorizar ou n&o.

Em caso de concretizagdo de subcontratagdo de servigos, previamente autorizada pela CAIXA, a
CONTRATADA devera enviar notificagdo mandatoria sobre o fato a CAIXA.

A CONTRATADA devera informar a CAIXA periodicamente, os resultados dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestagéo de servigo objeto do contrato,

treinados em SI, no ultimo semestre dividido pela quantidade total de empregados, que atuam na
prestagdo de servico objeto do contrato, em percentual, medido semestralmente e informado a
CONTRATANTE anualmente, até o ultimo dia util do més subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade de Segurancga da Informagéo,

dividido pela quantidade total de empregados, que atuam na prestagao de servigo objeto do contrato,
em percentual, medido anualmente e informado a CAIXA até o ultimo dia util do més subsequente ao
ano base;

outros (pode-se adicionar e detalhar indicadores especificos que a unidade contratante julgar
pertinente).

O nao atendimento pela CONTRATADA de qualquer requisito de seguranga definido no presente
instrumento contratual, implicara em aplicagdo das penalidades listadas no subitem 7 deste Termo
de Referéncia.

Em caso de indisponibilidade parcial ou total do servigo contratado, a CONTRATADA se compromete
a executar a exclusao e sanitizacdo de dados e informagdes confidenciais apds a devida copia /
transferéncia para a CAIXA ou a quem ela indicar, observada a regulamentacao vigente.

Quaisquer materiais ou documentos com informagdes confidenciais que tenham sido fornecidos a
CONTRATADA pela CAIXA serao devolvidos, acompanhados de todas as cépias, em até 5 (cinco)
dias, a partir da formalizagao de solicitagao de devolugao das informagdes confidenciais pela CAIXA.

No encerramento / extingdo do contrato a CONTRATADA se compromete a executar a exclusédo e
sanitizagdo de dados e informagdes confidenciais apos a devida copia/transferéncia para a CAIXA
ou a quem ela indicar, observada a regulamentagao vigente.

- conhecer e cumprir a Politica de Seguranga e Informagao da CAIXA;

- proteger as informagdes corporativas e de clientes da CAIXA contra acesso, modificagéo, destruicdo
ou divulgagao nao autorizada, mantendo a sua confidencialidade;

- garantir que seus empregados e colaboradores tratem de forma estritamente confidencial todas as
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informagdes levadas a seu conhecimento pela CAIXA durante a prestagdo dos servigos ou em fungao
deles e somente as utilizardo no ambito dos servigos contratados;

- garantir que seus empregados e colaboradores respeitem os ambientes fisicos e demais locais
sinalizados como area restrita, cumprindo todas as definicdes e proibicdes de registros fotograficos,
gravacgoes de audio, video, bem como as restricbes de compartilhamento desses materiais em qualquer
midia ou rede social;

- garantir que seus empregados e colaboradores sejam periodicamente sensibilizados e
conscientizados em relagédo a segurancga da informagéo e privacidade de dados;

- garantir que as praticas de seguranga da informacao por eles executadas sejam divulgadas e exigidas
de todos os componentes de sua cadeia de suprimento;

- assegurar que os recursos e informagdes colocados a sua disposi¢cado sejam utilizados apenas para
as finalidades contratadas;

- garantir que os sistemas e as informagbes sob sua responsabilidade estejam adequadamente
protegidos;

- garantir a continuidade do processamento das informagdes criticas de negdcios;
- cumprir as Leis e normas que regulamentam a propriedade intelectual e direitos autorais;
- atender as Leis que regulamentam a atividade da CAIXA e seu mercado de atuacéo;

- comunicar imediatamente a CAIXA qualquer descumprimento destas diretrizes.

Estas diretrizes de seguranga se aplicam aos fornecedores de bens e servigos contratados pela
CAIXA, incluindo seus sécios, administradores, diretores, empregados, prepostos, contratados,
consultores, ou quaisquer outras pessoas sob sua responsabilidade (direta ou indireta), que venham
a ter acesso a ambientes, sistemas e informagdes da CAIXA.




