TERMO DE REFERENCIA

1.1.

OBJETO

Prestacdo de servicos de auditoria contdbil sobre as demonstracdes
financeiras da CAIXA DTVM - Caixa Distribuidora de Titulos e Valores
Mobiliarios S.A., (“CAIXA Asset” ou “CONTRATANTE”) de acordo com as
praticas contabeis adotadas no Brasil e de outros servigos correlatos, pelo
prazo de 24 (vinte e quatro) meses, com emissao de pareceres e/ou relatorios,
devendo ser considerado o perfil, a complexidade, as normas legais
especificas aplicaveis e atividades da COMPANHIA.

CONTEXTO DA CONTRATACAO
CAIXA ASSET

A CAIXA Asset é sociedade por agbes, subsidiaria integral da Caixa

Econbmica Federal, regida pelo disposto em seu Estatuto Social e pelas

disposicdes legais aplicaveis, especialmente a Lei n® 6.404/1976. Tem por

objeto social:

I.  subscrever, isoladamente ou em consércio com outras sociedades
autorizadas, emissdes de titulos e valores mobilidrios para revenda;

Il. intermediar oferta publica e distribuicao de titulos e valores mobiliarios no
mercado;

Ill. comprar e vender titulos e valores mobilidrios, por conta prépria e de
terceiros, observada a regulamentacao baixada pelo Banco Central e
pela Comissdo de Valores Mobiliarios nas suas respectivas areas de
competéncia;

IV. encarregar-se da administragdo de carteiras, da gestao de recursos e da
custddia de titulos e valores mobiliarios;

V. incumbir-se da subscricdo, da transferéncia e da autenticacdo de
endossos, de desdobramento de cautelas, de recebimento e pagamento
de resgates, juros e outros proventos de titulos e valores mobiliérios;

VI. exercer funcbes de agente fiduciario;

VII. instituir, organizar e administrar fundos e clubes de investimento;

VIII. constituir sociedade de investimento - capital estrangeiro e administrar a
respectiva carteira de titulos e valores mobiliarios;

IX. praticar operagdes no mercado de cambio de taxas flutuantes;

X. praticar operagbes de conta margem, conforme regulamentagdo da
Comissao de Valores Mobiliarios;

Xl. realizar operacées compromissadas;

XIl. praticar operacdes de compra e venda de metais preciosos no mercado
fisico, por conta propria e de terceiros, nos termos da regulamentagao
baixada pelo Banco Central;

Xlll. operar em bolsas de mercadorias e de futuros, por conta prépria e de
terceiros, observada regulamentagao baixada pelo Banco Central e pela
Comissao de Valores Mobiliarios nas suas respectivas areas de
competéncia;

XIV. prestar servigos de intermediagao e de assessoria ou assisténcia técnica
em operagoes e atividades nos mercados financeiro e de capitais;

XV. exercer outras atividades para as quais obtiver autorizagdo expressa do
Banco Central do Brasil ou da Comissao de Valores Mobiliarios.
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2.2,

2.2.1.

2.2.2.

3.1.

3.1.1.

3.2.

3.2.1.

3.3.

3.3.1.

PREMISSA

A CONTRATADA devera prestar servigos de auditoria das demonstragoes
financeiras da CAIXA ASSET, pelo prazo de 24 (vinte e quatro) meses.

A CONTRATADA devera garantir o asseguramento do atendimento a
legislacao contabil em vigor, as melhores praticas contabeis com preciséo e
tempestividade e a correta interpretacdo dos fatos operacionais da
CONTRATANTE aplicaveis as instituicoes autorizadas a funcionar pelo
BACEN.

ESPECIFICACAO DO OBJETO
ESPECIFICACOES GERAIS

A especificagdo pormenorizada do objeto, os requisitos técnicos e as
condi¢des de prestagao do servico de auditoria, bem como as obrigacdes e
responsabilidades especificas estao indicadas nos itens subsequentes.

Os servigcos devem ser executados abrangendo todas as atividades que se
fizerem necessérias para a realizacdo do objeto, em observancia as
disposicdes legais e as normas dos 6rgaos reguladores.

A CONTRATADA deve solicitar formalmente autorizagao para subcontratacao
de servigos, ficando a critério exclusivo da CONTRATANTE autorizar ou néo.

Em caso de concretizagdo de subcontratagdo de servigos, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificagao
mandatdria sobre o fato a CONTRATANTE.

A CONTRATADA se responsabiliza pelos servigos prestados pela empresa
subcontratada como se tivessem sido prestados diretamente pela
CONTRATADA.

VIGENCIA DO CONTRATO

O contrato tera duracdo de 24 (vinte e quatro) meses, a contar de sua
assinatura, podendo ser prorrogado, a critério da CONTRATANTE e com a
concordancia da CONTRATADA, até o limite permitido na Lei 13.303/2016 e
resolucdo BCB n® 130/2021 e Resolugcdo CVM n? 23/2021 e alteracbes
subsequentes.

ENTREGAVEIS DO OBJETO

A execugao dos servigos e o detalhamento dos entregaveis seguira a seguinte
tabela:

REF.

FORMA DE

SERVICO PERIODICIDADE | DATA BASE | PRAZO DE ENTREGA ENTREGA

Relatério e Parecer sobre
a revisao das
Demonstragdes 31/03/2026 assinatura
Financeiras SEMESTRAL
Intermediarias da dado
CONTRATANTE 30/09/2027 acordado. ICP
contendo o conjunto de BRASIL.
relatorios

PDF, com

30/09/2026| ~ Conforme eletronica

31/03/2027|  cronograma padrao
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(Demonstracées
Financeiras, e respectivas
Notas Explicativas),
preparadas de acordo
com as praticas contabeis
adotadas no Brasil
(individual e consolidada)
aplicaveis as instituicoes
autorizadas a funcionar
pelo BACEN.

Relatério e Parecer sobre
o} exame das
Demonstragdes
Financeiras Semestrais e
Anuais da
CONTRATANTE,
contendo o conjunto de
relatérios
(Demonstragoes
Financeiras e respectivas
Notas Explicativas),
preparadas de acordo
com as praticas contabeis
adotadas no Brasil
(individual e consolidada)
aplicaveis as instituicbes
autorizadas a funcionar
pelo BACEN.

SEMESTRAL

30/06/2026
31/12/2026
30/06/2027
31/12/2027

Conforme
cronograma
acordado.

PDF, com
assinatura
eletrbnica
padrao
ICP
BRASIL.

Revisdo da tradugéo para
0 inglés das
Demonstracdes
Financeiras
Intermediarias (individual
e consolidada), contendo
0 conjunto de relatorios:
Demonstragdes
Financeiras e respectivas
Notas Explicativas,
Relatério de
Administracao, e
traducdo do Relatério de
Revisdo dos Auditores
Independentes.

SOB
DEMANDA

31/03/2026
30/09/2026
31/03/2027
30/09/2027

7 (sete) dias uteis
contados da data
da solicitagdo da
CONTRATANTE.

PDF, com
assinatura
eletrbnica
padréo
ICP
BRASIL.

Revisdo da traducao para
0 inglés das
Demonstragdes

Financeiras Semestrais e
Anuais  (individual e
consolidada) contendo o
conjunto de relatorios:
Demonstracdes

Financeiras e respectivas
Notas Explicativas,
Relatério de
Administragéo, Relatorio
Financeiro de

SOB
DEMANDA

30/06/2026
31/12/2026
30/06/2027
31/12/2027

7 (sete) dias Uteis
contados da data
da solicitagdo da
CONTRATANTE.

PDF, com
assinatura
eletrénica
padréo
ICP
BRASIL.
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Sustentabilidade
houver);  Parecer
Conselho
Administragdo;  Parecer
do Conselho Fiscal;
Resumo do Relatério do
Comité de Auditoria e
traducdo do Relatério dos
Auditores Independentes.

(se
do
de

Relatério Circunstanciado

30 (trinta) dias

sobre o Sistema de . PDF, com

Controles Internos 30/06/2026 corréiogaﬁ:négdos assinatura

(RCCQI), conforme 31/12/2026 Lo eletrénica

Resolugzo BCB ne. 130, | SEMESTRAL 1300672027 |  PUDlIcata0 das 1 7y yp,

de 20 de agosto de 2021 31/12/2027 ﬁnanceirag o ICP

e alteracoes CONTRATANTE BRASIL.

subsequentes. '

Relatério de avaliacdo

das estruturas, dos

processos de

gerenciamento dos riscos

de crédito, mercado,

ope.racional, . liquidez, 20 (vinte) dias PDF, com

SQC'?I’. amblentr—:ll © Uteis contados a | assinatura

cimatco e gestao de| AL |3112/2026 partir da eletronica

capital, conforme 31/12/2027| disponibilizacdo | padrao

disposicoes da Resolugao dos dados pela ICP

CMN n°. 4.019/2011 e da CAIXA ASSET BRASIL

Resoluggo CMN  n°. : :

4.557/2017 e alteragdes

subsequentes, contendo

recomendacoes de

melhorias do  auditor

independente.

Relatério periédico do 10 (dez) dias Gteis PDF, com

exame e revisdo das contados da data assinatpra

obrigacdes estabelecidas ANUAL 31/12/2026 da disponibilizagdo eletrénica

no ambito do SPED, 31/12/2027 dos dados pela padréo

Escrituracéao Contabil CONTRATANTE ICP

Digital (ECD). " | BRASIL.

Relatério e Parecer sobre

o exame do Relatério de

::r;fclerag()gs Financeira§ PDF. com
elacionadas a .

Sustentabilidade sos  |at/zmomg|  Conforme e

preparado de acordo com|  hevaNDA  [31/12/2027| - cronograma padrao

as praticas contabeis acordado. ICP

adotadas no Brasil BRASIL

aplicaveis as instituicdes ’

autorizadas a funcionar

pelo BACEN.
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3.3.2.
3.3.2.1.

3.3.2.1.1.

3.3.2.1.1.1.

3.3.2.1.1.2.

3.3.2.1.1.3.

3.3.2.1.2.

3.3.2.1.2.1.

3.3.2.1.2.2.

3.3.2.1.2.21

DETALHAMENTO DA EXECUCAQ DOS SERVICOS

Ref.1: Relatério e Parecer sobre a revisdo das Demonstracdes Financeiras
Intermediarias da CONTRATANTE (individual e consolidada) contendo o
conjunto de relatérios (Demonstracdes Financeiras e respectivas Notas
Explicativas), preparadas de acordo com as préaticas contabeis adotadas no
Brasil aplicaveis as instituicées autorizadas a funcionar pelo BACEN.

A CONTRATADA solicitara e realizara as verificagbes dos balancetes e/ou
informagdes e documentos da CONTRATANTE, mensalmente, antecipando
questionamentos e/ou situagées que requeiram alinhamentos ou ajustes
antes do final da data base do trabalho cuja andlise mensal seja pertinente.

A medida em que a CONTRATANTE identificar eventuais pontos de atengao,
apontamentos ou necessidade de ajustes em seu trabalho devera informar
imediatamente a CONTRATADA para que esta possa analisar, prestar os
esclarecimentos necessarios ou fornecer evidéncias adicionais que
justifiguem, caso existam.

Ao final da data base a CONTRATADA solicitara e realizara as verificacdes
do balancete, informacdes e documentos da CONTRATANTE do ultimo més
de forma a completar sua analise do periodo de referéncia.

A CONTRATADA também solicitara e realizara ao final da data base
verificagcoes de informagdes e documentos de periodos anteriores que nao
tenham sido previstos antecipadamente evitando o acumulo de verificagoes e
eventuais ajustes ao final da data base.

Apobs sua elaboracdo a CONTRATANTE disponibilizara a CONTRATADA o
caderno das Demonstragcdes Financeiras e respectivas Notas Explicativas,
Relatério de Administracdo para retorno da avaliagdo da CONTRATADA no
prazo de até (trés) 3 dias uteis.

A avaliacdo da CONTRATADA devera permitir a CONTRATANTE identificar
de forma clara e especifica eventuais ajustes ou questionamentos indicando,
no minimo:

a) o documento e item a que se referem;
b) se o ajuste é mandatério e, caso positivo, a base legal.

Apos a avaliacdo, a CONTRATADA deve manter um gerente disponivel para
alinhamentos no formato presencial, no ambiente da CONTRATANTE,
sempre que solicitado pela CONTRATANTE, exceto caso dispensado por
esta, para dirimir quaisquer duvidas sobre o0s eventuais ajustes ou
questionamentos levantados, avaliando de forma imediata novas versbes
dos documentos, caso necessario, até a conclusao da revisdo da versao que
sera submetida a governanga da CONTRATANTE.

O gerente mantido pela CONTRATADA no ambiente da CONTRATANTE
deve ter conhecimento e autonomia necessarios para garantir a fluidez do
processo e 0 encerramento da versao revisada em até 2 (dois) dias Uteis apds
a avaliacao enviada pela CONTRATADA.

3.3.2.1.2.2.2 A CONTRATADA devera enviar a CONTRATANTE e manter constantemente

atualizados os dados de contato do gerente que atenderd a CONTRATANTE
indicando outro gerente quando aquele estiver ausente.
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3.3.2.1.2.3. A CONTRATADA informara por e-mail que a versao esta revisada e nao ha
comentarios adicionais até o momento sobre a mesma ou quais comentarios
nao foram atendidos considerando as discussoes ja realizadas.

3.3.2.1.3. A CONTRATADA devera apresentar o trabalho de revisdo das
demonstragdes financeiras aos conselhos e comités da CONTRATANTE em
datas e horarios estabelecidos pela CONTRATANTE, preferencialmente de
forma remota, a depender da necessidade da CONTRATANTE.

3.3.2.1.4.  Durante a submissdo dos documentos a governanga da CONTRATANTE
podem ser necessarios ajustes que serdo subme’tidos a CONTRATADA
com descri¢ao detalhada das mudancgas para analise em até 1 (um) dia util.

3.3.2.1.4.1. Caso os ajustes envolvam informagdes quantitativas ou volume superior a 5%
(cinco por cento) dos documentos, o prazo sera acordado em linha com a sua
complexidade.

3.3.2.1.4.2. A andlise das mudangas deve seguir as mesmas caracteristicas descritas no
item 3.3.2.1.2.1. e a CONTRATADA informara por e-mail que a versdo esta
revisada e ndo ha comentarios adicionais até o momento sobre ela ou quais
comentarios nao foram atendidos considerando as discussodes ja realizadas.

3.3.21.5. O relatério e parecer conclusivo de auditoria emitidos pela CONTRATADA
expressando a opinido sobre a adequacao das demonstracdes financeiras
elaboradas de acordo com as praticas contabeis adotadas no Brasil
(individual e consolidado) deve obedecer as normas expedidas pelo Conselho
Monetério Nacional (CMN), pelo Banco Central do Brasil (BACEN), pela
Comissao de Valores Mobiliarios (CVM), pelo Conselho Federal de
Contabilidade (CFC) e demais entidades legalmente habilitadas.

3.3.2.1.5.1 Estes documentos deverdo ser entregues a CONTRATANTE
preferencialmente até a data da reuniao do Conselho de Administragéo da
CONTRATANTE que deliberar sobre as Demonstrag¢des Financeiras.

3.3.2.1.6 A versao final das Demonstracbes Financeiras a ser publicada, apo6s
aprovada, devera ser gerada pela CONTRATADA, utilizando
preferencialmente a identidade visual da CONTRATANTE, em formato PDF/A
com assinatura eletrénica padrao ICP BRASIL e versao editavel de texto.

3.3.2.1.7. O cronograma para a execuc¢ao dos trabalhos de auditoria do periodo devera
estar alinhado as necessidades da CONTRATANTE, considerando os prazos
legais para publicacao das Demonstracdes Financeiras e envio ao BACEN,
podendo a qualguer momento sofrer alteracées de datas e horarios, conforme
necessidade da CONTRATANTE, especialmente em relacdo as agendas
programadas com os comités de governanga para apreciacao e deliberagao
das Demonstracdes Financeiras.

3.3.2.2. Ref.2: Relatério e Parecer sobre o exame das Demonstragdes Financeiras
Semestrais e Anuais da CONTRATANTE (individual e consolidada) contendo
o conjunto de relatérios (Demonstracbes Financeiras e respectivas Notas
Explicativas), preparadas de acordo com as préaticas contabeis adotadas no
Brasil aplicaveis as instituicdes autorizadas a funcionar pelo BACEN.

Pagina 6 de 28



3.3.2.2.1.

3.3.2.2.1.1.

3.3.2.2.1.2.

3.3.2.2.1.3.

3.3.2.2.2.

3.3.2.2.2.1.

3.3.2.2.2.2.

3.3.2.2.2.21

A CONTRATADA solicitara e realizara as verificagdes dos balancetes e/ou
informagdes e documentos da CONTRATANTE, mensalmente, antecipando
questionamentos e/ou situagées que requeiram alinhamentos ou ajustes
antes do final da data base do trabalho cuja andlise mensal seja pertinente.

A medida em que a CONTRATANTE identificar eventuais pontos de atencéo,
apontamentos ou necessidade de ajustes em seu trabalho devera informar
imediatamente a CONTRATADA para que esta possa analisar, prestar os
esclarecimentos necessarios ou fornecer evidéncias adicionais que
justifiguem, caso existam.

Ao final da data base a CONTRATADA solicitara e realizara as verificacdes
do balancete, informacdes e documentos da CONTRATANTE do ultimo més
de forma a completar sua analise do periodo de referéncia.

A CONTRATADA também solicitara e realizara ao final da data base
verificagcoes de informagcdes e documentos de periodos anteriores que nao
tenham sido previstos antecipadamente evitando o acumulo de verificagoes e
eventuais ajustes ao final da data base.

Ao final da data base a CONTRATANTE disponibilizara a CONTRATADA o
caderno das Demonstragdes Financeiras e respectivas Notas Explicativas,
Relatério de Administracdo para retorno da avaliagdo da CONTRATADA no
prazo de até (trés) 3 dias uteis.

A avaliacdo da CONTRATADA devera permitir a CONTRATANTE identificar
de forma clara e especifica eventuais ajustes ou questionamentos indicando,
no minimo:

a) o documento e item a que se referem;
b) se o ajuste é mandatério e, caso positivo, a base legal.

Apos a avaliacdo, a CONTRATADA deve manter um gerente disponivel para
alinhamentos no formato presencial, no ambiente da CONTRATANTE,
sempre que solicitado pela CONTRATANTE, exceto caso dispensado por
esta, para dirimir quaisquer duvidas sobre os eventuais ajustes ou
questionamentos levantados, avaliando de forma imediata novas versdes
dos documentos, caso necessario, até a conclusdo da revisdo da versao
que sera submetida a governanga da CONTRATANTE.

O gerente mantido pela CONTRATADA no ambiente da CONTRATANTE
deve ter conhecimento e autonomia necessarios para garantir a fluidez do
processo e 0 encerramento da versao revisada em até 2 (dois) dias Uteis apds
a avaliacao enviada pela CONTRATADA.

3.3.2.2.2.2.2 A CONTRATADA devera enviar a CONTRATANTE e manter constantemente

atualizados os dados de contato do gerente que atenderd a CONTRATANTE
indicando outro gerente quando aquele estiver ausente.

3.3.2.2.2.3 A CONTRATADA informara por e-mail que a versdo esta revisada e ndo ha

3.3.2.2.3.

comentérios adicionais até o momento sobre a mesma ou quais comentarios
nao foram atendidos considerando as discussoes ja realizadas.

A CONTRATADA devera apresentar o trabalho de revisdo das
demonstragdes financeiras aos conselhos e comités da CONTRATANTE em
datas e horarios estabelecidos pela CONTRATANTE, preferencialmente de
forma remota, a depender da necessidade da CONTRATANTE.
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3.3.22.4. Durante a submissdo dos documentos a governanga da CONTRATANTE
podem ser necessarios ajustes que serdo submetidos a CONTRATADA com
descricao detalhada das mudangas para andlise em até 1 (um) dia util.

3.3.2.2.4.1 Caso os ajustes envolvam informagdes quantitativas ou volume superior a 5%
(cinco por cento) dos documentos, o prazo sera acordado em linha com a sua
complexidade.

3.3.2.2.4.2. A andlise das mudancgas deve seguir as mesmas caracteristicas descritas no
item 3.3.2.2.2.1. e a CONTRATADA informara por e-mail que a versdo esta
revisada e nao ha comentarios adicionais até o momento sobre ela ou quais
comentarios nao foram atendidos considerando as discussodes ja realizadas.

3.3.2.25. O relatério e parecer conclusivo de auditoria emitidos pela CONTRATADA
expressando a opinido sobre a adequacao das demonstracdes financeiras
elaboradas de acordo com as praticas contabeis adotadas no Brasil
(individual e consolidado) deve obedecer as normas expedidas pelo Conselho
Monetéario Nacional (CMN), pelo Banco Central do Brasil (BACEN), pela
Comissao de Valores Mobiliarios (CVM), pelo Conselho Federal de
Contabilidade (CFC) e demais entidades legalmente habilitadas.

3.3.22.5.1. Estes documentos deverdo ser entregues a CONTRATANTE
preferencialmente até a data da reuniao do Conselho de Administragéo da
CONTRATANTE que deliberar sobre as Demonstrag¢des Financeiras.

3.3.22.6 A versdo final das Demonstracbes Financeiras a ser publicada, apos
aprovada, devera ser gerada pela CONTRATADA, utilizando
preferencialmente a identidade visual da CONTRATANTE, em formato PDF/A
com assinatura eletrénica padrao ICP BRASIL e versao editavel de texto.

3.3.2.2.7. O cronograma para a execugao dos trabalhos de auditoria do periodo devera
estar alinhado as necessidades da CONTRATANTE, considerando os prazos
legais para publicacdo das Demonstragdes Financeiras e envio ao BACEN,
podendo a qualguer momento sofrer alteracées de datas e horarios, conforme
necessidade da CONTRATANTE, especialmente em relagdo as agendas
programadas com o0s comités de governancga para apreciacao e deliberacao
das Demonstrac6es Financeiras.

3.3.2.3. Ref.3: Revisdo da traducdo para o idioma inglés das Demonstracbes
Financeiras Intermediarias (individual e consolidada), contendo o conjunto
de relatérios: Demonstracdes Financeiras e respectivas Notas Explicativas,
Relatério de Administracdo e traducdo do Relatério de Revisdo dos
Auditores Independentes preparadas de acordo com as praticas contabeis
adotadas no Brasil nos termos da Ref.1.

3.3.2.4. Ref.4: Revisdo da traducdo para o idioma inglés das Demonstracbes
Financeiras semestrais e anuais (individual e consolidada), contendo o
conjunto de relatérios: Demonstracdes Financeiras e respectivas Notas
Explicativas, Relatério de Administracdo, Relatério de Informagdes
Financeiras Relacionadas a Sustentabilidade (se houver), Parecer do
Conselho de Administracdo, Parecer do Conselho Fiscal e Resumo do
Relatério do Parecer de Auditoria e traducao do Relatério de Revisdo dos
Auditores Independentes, preparadas de acordo com as praticas contabeis
adotadas no Brasil nos termos da Ref.2 e da Ref.8, quando aplicavel.

3.3.2.5. Ref.5: Relatério Circunstanciado sobre o Sistema de Controles Internos
(RCCI), conforme Resolugao BCB n®. 130/2021 e alteragbes subsequentes.
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3.3.2.5.1.

3.3.2.5.1.1.

3.3.2.5.1.2

3.3.2.5.1.21

3.3.2.6.

3.3.2.6.1.

3.3.2.6.2.

3.3.2.7.

3.3.2.7.1.

Emitir relatérios circunstanciados conclusivos quanto a fidedignidade das
demonstragdes financeiras, notas explicativas e quadros analiticos
elaborados em conformidade com as praticas contabeis adotadas no Brasil
aplicaveis as instituicdes autorizadas a funcionar pelo BACEN.

Eventuais apontamentos ou pontos de atencdo identificados pela
CONTRATADA devem ser informados a CONTRATANTE em até 20 (vinte)
dias corridos apdés a publicacdo das Demonstragdes Financeiras
oportunizando a CONTRATANTE prestar eventuais esclarecimentos,
fornecer evidéncias adicionais, caso existam, ou comentar os apontamentos
ou pontos de atencao.

A CONTRATADA devera apresentar o trabalho de elaboracao dos relatérios
RCCI emitidos aos conselhos e comités da CONTRATANTE em datas e
horéarios estabelecidos pela CONTRATANTE, preferencialmente de forma
remota, a depender da necessidade da CONTRATANTE.

O cronograma para a execucao dos trabalhos para elaboragdo do RCCI
devera estar alinhado as necessidades da CONTRATANTE, considerando os
prazos legais para emissdo do RCCI, podendo a qualguer momento sofrer
alteracdes de datas e horarios, conforme necessidade da CONTRATANTE,
especialmente em relacdo as agendas programadas com os comités de
governanga para apreciagao do RCCI.

Ref.6: Relatério de avaliacdo das estruturas, dos processos de
gerenciamento dos riscos de crédito, mercado, operacional e liquidez, social,
ambiental, climatico e gestao de capital, conforme disposicdes da Resolugao
CMN n®. 4.019/2011 e da Resolugdo CMN n°. 4.557/2017 e alteragbes
subsequentes, contendo recomendagbes de melhorias do auditor
independente.

Os trabalhos de auditoria devem abranger a avaliagdo das estruturas, dos
processos de gerenciamento dos riscos de crédito, mercado, operacional e
liquidez, social, ambiental, climatico e gestdo de capital da CONTRATANTE,
observando os critérios de avaliagao da qualidade e adequagéao das praticas,
processos, procedimentos, modelos e sistemas de identificagdo, mensuragao,
avaliacdo, monitoramento, controle, comunicagdo e mitigacdo do risco
operacional apontando eventuais deficiéncias, inclusive dos sistemas de
processamento eletrébnico de dados, e descumprimentos de dispositivos
legais e regulamentares, que tenham, ou possam vir a ter impactos relevantes
nas demonstragdes financeiras ou nas operagcdes da CONTRATANTE,
conforme disposto na Resolugdo CMN n®. 4.019/2011 e da Resolugdo CMN
n°. 4.557/2017 e demais regulamentagdes correlatas e sucedaneas.

O cronograma para a execugao dos trabalhos para elaboragao deste relatério
devera estar alinhado as necessidades da CONTRATANTE.

Ref.7: Relatorio periddico do exame e revisao das obrigacdes estabelecidas
no ambito do SPED - Escrituragao Contabil Digital (ECD).

Elaboragdo de relatério detalhado, com periodicidade anual, emitindo
posicionamento quanto a regularidade dos arquivos e conteudos informados
no SPED - Escrituragdo Contabil Digital (ECD), contemplando:

a) A classificagdo das informagfes prestadas nos arquivos conforme
tabelas externas, incluindo plano de contas referencial da RFB, do
SPED;
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3.3.2.7.2.

3.3.2.8.

3.3.2.8.1.

b) A conformidade das informacdes prestadas em relacdo aos saldos e
demais informacdes constantes nas demonstracdes financeiras,
balancetes, relatérios operacionais de controle e aos demais
documentos que suportam todas as informagdes prestadas nas
obrigagdes entregues.

Elaborar Relatorio de Aplicagédo de Procedimentos Previamente Acordados
em relacao ao Termo de Verificagdo em caso de substituicdo de Escrituragao
Contabil Digital (ECD).

Ref.8: Relatério e Parecer sobre o exame do Relatério de Informacoes
Financeiras Relacionadas a Sustentabilidade preparado de acordo com as
praticas contabeis adotadas no Brasil aplicaveis as instituicdes autorizadas a
funcionar pelo BACEN.

Quando demandado, o relatério e o parecer conclusivo de auditoria emitidos
pela CONTRATADA expressando a opinido sobre a adequagéao do Relatoério
de Informagdes Financeiras Relacionadas a Sustentabilidade deve obedecer
as normas expedidas pelo Conselho Monetério Nacional (CMN), pelo Banco
Central do Brasil (BACEN), pela Comissé&o de Valores Mobiliarios (CVM), pelo
Conselho Federal de Contabilidade (CFC) e demais entidades legalmente
habilitadas.

3.3.2.8.1.1 O processo de emissao do relatério e parecer deve ser realizado dentro dos

3.3.2.8.2.

prazos e formato descritos nos termos da Ref. 2 e das normas/legislacao
aplicaveis, uma vez que o Relatorio de Informacdes Financeiras Relacionadas
a Sustentabilidade compora as Demonstragfes Financeiras.

Alternativamente, se demandado, o relatério de auditoria emitido pela
CONTRATADA expressando a opiniao sobre a adequacao das informacoes
geradas pela CONTRATANTE para composi¢ao do Relatério de Informagdes
Financeiras Relacionadas a Sustentabilidade de sua controladora deve
obedecer as normas expedidas pelo Conselho Monetario Nacional (CMN),
pelo Banco Central do Brasil (BACEN), pela Comisséo de Valores Mobiliarios
(CVM), pelo Conselho Federal de Contabilidade (CFC) e demais entidades
legalmente habilitadas.
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3.4.

3.4.1.

OBRIGAGOES ESPECIFICAS DO OBJETO

Sao obrigacbes da CONTRATADA, além das demais previstas neste
contrato:

VI.

VIL.

VIII.

Manter permanentemente ao menos 1 (um) gerente para atuar como
responsavel pela execugao dos trabalhos, disponivel em tempo integral
para alinhamentos no formato remoto ou presencial, nos locais de
trabalho disponibilizados pela CONTRATANTE, conforme necessidade
da CONTRATANTE

a) E funcdo do gerente: coordenar e orientar a equipe alocada,
inclusive na elaboragéo das requisi¢des, participar das reunides
com 0s gestores responsaveis e resolver quaisquer questoes
pertinentes a execucao dos servigos, para correcao de situagoes
adversas e para o atendimento imediato das convocagées,
solicitagdes e reclamagdes da CONTRATANTE;

responder pelas perdas, reproducdes indevidas e/ou adultera¢des que
porventura venham a ocorrer nos documentos e arquivos magnéticos
durante o periodo em que estes estiverem sob sua guarda;

fornecer, mensalmente, quando da entrega da fatura, relagdo com os
nomes dos profissionais alocados nas atividades de auditoria e os
servigos executados;

atender prontamente a todas as convocagées da CONTRATANTE para
prestar informacdes sobre os relatérios/pareceres emitidos e demais
assuntos correlatos ao objeto deste contrato;

disponibilizar acesso ao Ministério da Transparéncia, Fiscalizagao e
Controladoria-Geral da Unidao (CGU) e ao Tribunal de Contas da Uniao
(TCU), a qualquer tempo, aos papéis de trabalho e a quaisquer outros
documentos que tenham servido de base ou evidéncia para emissao dos
relatorios, pareceres e Cartas-Conforto, mediante solicitagao formal, no
ambito das atribuicbes de cada requerente, observados os limites
previstos em legislacao vigente;

autorizar o acesso do Banco Central do Brasil, a qualquer tempo,
inclusive por meio de fornecimento de copias impressas ou digitais, a
documentacao de auditoria, bem como a quaisquer outros documentos
que tenham servido de base ou evidéncia para emissao dos relatérios no
ambito das atribuicdes da referida autarquia, observados os limites
previstos na legislacao vigente, conforme disposto na Resolu¢cdao BCB n®.
130/2021;

certificar, nos casos em que nao ha conflitos com determinagdes dos
orgaos de controle e fiscalizagado, as agdes implementadas pelas areas
gestoras na CONTRATANTE com vistas a regularizagdo dos
apontamentos consignados nos relatérios de auditoria independente,
inclusive os apontamentos remanescentes de auditorias anteriores a esta
contratacao;

fornecer, resguardando os aspectos do sigilo, quando previamente
autorizada por escrito pela CONTRATANTE, as informacbes necessarias
ao trabalho dos auditores independentes que a suceder, as quais

Pagina 11 de 28



3.4.2.

serviram de base para a emissdo dos relatérios, das demonstracoes
financeiras e dos pareceres de auditoria dos exercicios anteriores.

IX. executar perfeitamente os servigos contratados, dentro dos prazos
ajustados, cumprindo os cronogramas estabelecidos para atendimento,
responsabilizando-se por quaisquer prejuizos advindos de sua
inobservancia;

X. fiscalizar o perfeito cumprimento dos servicos a que se obrigou,
fiscalizacdo essa que se dara independentemente da que sera exercida
pela CONTRATANTE, cabendo-lhe integralmente os énus decorrentes;

XI. prover todos os meios necessarios a garantia da plena operacionalidade
dos servicos, inclusive considerados os casos de greve ou paralisagao
de qualquer natureza;

XIl. dispor-se a toda e qualquer fiscalizacado da CONTRATANTE, no tocante
a execucgao dos servigos, assim como ao cumprimento das obrigacoes
previstas neste contrato, legislacéo e regulamento;

XIl. A CONTRATANTE sera a proprietaria de todos e quaisquer produtos ou
documentacdes que vierem a ser gerados pela CONTRATADA, em
funcdo da execucgado dos servicos contratados. A CONTRATADA nao
podera utilizar-se do trabalho realizado com outros clientes;

XIV.Todas as intervengdes, reunides e visitas que a CONTRATADA realizar
no ambiente da CONTRATANTE deveréao ser previamente agendadas e
todos os custos referentes a logistica, deslocamento e hospedagem
correrao por conta da CONTRATADA.

Em relacdo a Auditoria Interna da CONTRATANTE e externa do
Conglomerado ao qual a CONTRATANTE faz parte, obrigar-se-a ainda a:

I.  Permitir o acesso aos programas de auditoria e papéis de trabalho;

Il. Discutir previamente o escopo de cada trabalho, com vistas a evitar
repeticédo de esforgos;

[ll. Promover e participar de reunides periddicas em que seja convocada,
para discutir assuntos de interesse mutuo;

IV. Promover e participar de reunides em que seja convocada para discussao
de pontos de vista sobre relatérios emitidos, técnicas e métodos de
trabalho.
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3.5.

3.5.1.

3.5.2.

3.5.3.

3.5.4.

3.6.

3.6.1.

3.7.

3.7.1.

3.7.2.

3.7.3.

3.7.4.

OBRIGAGOES LEGAIS E NORMATIVAS

Na execucdo do servico deve ser considerado todo o arcabougo legal e
normativo vigente, bem como interpretagbes, decisbes administrativas e
jurisprudéncias relacionadas da Receita Federal, TCU, CGU, entre outros.

A CONTRATADA devera observar o Estatuto Social da CONTRATANTE,
disponivel em https:/www.caixa.gov.br/Downloads/caixa-asset/Estatuto-
Social.pdf e a legislagao e normas legais que regem a prestagao dos servigos
elencados neste Termo de Referéncia, com especial aten¢do, mas nao se
limitando, a Lei 13.303/2016 e alteragbes posteriores, ao Decreto 8.945/2016
e a Lei 6.404/1976 e alteracOes posteriores.

A CONTRATADA devera também seguir os dispostos no Cédigo de Etica e
Codigo de  Conduta da  CONTRATANTE, disponivel em:
https://www.caixa.gov.br/Downloads/caixa-asset/Codigo-de-Etica-e-de-
Conduta.pdf.

A CONTRATADA devera seguir o disposto no CODIGO DE CONDUTA DO
FORNECEDOR CAIXA, disponivel em:
https://www.caixa.gov.br/Downloads/caixa-documentacao-basica-

21/Codigo _de Conduta Fonecedores CAIXA.pdf.

DOS LOCAIS DE PRESTAGAO DOS SERVICOS

O local da prestacdo de servicos deverd ser a localidade da sede da
CONTRATANTE, em Sao Paulo/SP, ou de forma remota, a critério da
CONTRATANTE.

QUALIFICACAO DA EQUIPE TECNICA

Previamente a contratagcdo, a licitante declarada vencedora devera
apresentar, no prazo maximo de 5 (cinco) dias uteis, contados da solicitacao
do Licitador, a documentagdo comprovando o atendimento as exigéncias
minimas quanto a equipe técnica.

A equipe técnica devera ser composta por:

a) Socios, diretores, gerentes, supervisores e quaisquer outros
integrantes com funcao de geréncia, habilitados conforme dispbe a
Resolugcdo BCB n®. 130/2021 e Resolugao CVM n®. 23/2021, cuja
habilitacdo sera comprovada por meio certiddo/declaracédo emitida
conforme normas supracitadas;

b) Demais profissionais que serdo alocados na prestagcédo dos servigos,
com formagdo académica ou especializagdo, nas dareas de
Administragdo de Empresas, Contabilidade, Finangas, Economia,
Direito, Tecnologia da Informagao, Estatistica e Ciéncias Atuariais ou
quaisquer outras que 0 servico a ser executado exigir. Mediante
apresentagao de diploma e/ou declaracao/certificado de concluséo de
curso reconhecido pelo Ministério da Educagéao (MEC).

Para os profissionais alocados em atividades contabeis, devera ser
apresentada a comprovacao de registro ativo no Conselho Regional de
Contabilidade.

Os socios, diretores, gerentes, supervisores e quaisquer outros integrantes
com fungdo de geréncia, da equipe envolvida nos trabalhos de auditoria
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3.7.5.

3.7.6.

3.7.7.

3.7.8.

4.1.

4.1.1.

deverao comprovar aprovagdo no exame de qualificagdo técnica, conforme
Resolugdo CVM 23/2021.

Para o profissional alocado para atuar como responsavel técnico (gerente)
pela execucao dos trabalhos de auditoria da CONTRATANTE, observadas as
exigéncias de qualificacdo, cabera exercer, no minimo, as seguintes fungdes:

a) Gerenciar todas as fases dos trabalhos e coordenar as atividades a
ele relacionadas;

b) Coordenar os demais técnicos;

C) Zelar pelo cumprimento do Cronograma Fisico-Financeiro

estabelecido no projeto;

d) Ser o interlocutor prontamente disponivel entre 0 CONTRATANTE e
a CONTRATADA; e

e) Resolver quaisquer questdes pertinentes a execugdo dos servicos,
para correcdo de situagbes adversas e para o atendimento imediato
das reclamacoes/solicitacbes da CONTRATANTE.

A CONTRATADA deve comunicar previamente a CONTRATANTE a
necessidade de substituicdo de qualquer profissional da equipe técnica, que
deve ser por outro profissional com qualificacdo técnica equivalente e com
experiéncia igual ou superior a exigida no edital da licitagao.

Qualquer modificacado na constituicdo da equipe técnica, durante a execugao
dos servigos, ndo acarretara despesa para o CONTRATANTE, nem justificara
atraso no Cronograma Fisico-Financeiro.

E obrigacdo do sécio representante da CONTRATADA assinar todos os
relatorios e pareceres emitidos, decorrentes dos servigos contratados.

DA SEGURANGCA DA INFORMAGAO E PRIVACIDADE
DA SEGURANCA DA INFORMACAO

A CONTRATADA deve conhecer e cumprir a Politica de Seguranga e
Informagdo da  CAIXA, disponibilizada no site da  CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-sequranca-
informacao.pdf), dando conhecimento aos seus funcionarios no dmbito da
prestacao dos servigos objeto do contrato.

A CONTRATADA deve proteger as informagbes corporativas da
CONTRATANTE e de seus clientes contra acesso, modificacao, destruicao
ou divulgagao ndo autorizada, mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem
de forma estritamente confidencial todas as informacdes obtidas durante a
prestacao dos servigos ou em fungé@o deles e somente as utilizem no a&mbito
dos servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como area restrita,
cumprindo todas as definicbes e proibicobes de registros fotograficos,
gravacdes de audio, video, bem como as restricbes de compartiihamento
desses materiais em qualquer midia ou rede social.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

A CONTRATADA deve garantir que as praticas de seguranga da informagao
por ela executadas sejam divulgadas e exigidas de todos os componentes de
sua cadeia de suprimento.

A CONTRATADA deve assegurar que o0s recursos e informagbes da
CONTRATANTE colocados a sua disposicao sejam utilizados apenas para a
finalidade contratada.

A CONTRATADA deve atender as Leis que regulamentam a atividade da
CONTRATANTE e seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacao as informacdes e dados que tiver conhecimento em razao
do servico a ser prestado, observadas as solicitacoes de érgaos de regulacao,
fiscalizacdo, supervisdo e de controle, bem como as determina¢des judiciais
que deverdo ser comunicadas imediatamente, pois ambas somente poderao
ser atendidas mediante prévia autorizacdo da é&rea juridica da
CONTRATANTE.

A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgagéo indevida, descuidada ou incorreta utilizagéo
das informagbes corporativas da CONTRATANTE e seus clientes, sem
prejuizo da responsabilidade por perdas e danos a que derem causa e das
cominagdes contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE
qualquer descumprimento as clausulas acima, principalmente para os casos
em que ficar comprovado o comprometimento de informagéo corporativa da
CONTRATANTE ou sob sua responsabilidade.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informacées da CONTRATANTE assinem o
Termo de Responsabilidade de Seguranca da Informagéo — Exclusivo para
Prestador de Servigo (ANEXO 1).

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a verséao
vigente do(s) Termo(s) de Responsabilidade de Seguranca da Informagéo —
Exclusivo para Prestador de Servigo, a ser disponibilizado pela area gestora
do contrato, devidamente assinado(s) por seu(s) dirigente(s), empregados(s)
e colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus
dirigentes, empregados e colaboradores, visando a sensibilizagdo e
conscientizagcdo em relacdo a seguranca da informacao e privacidade de
dados, abordando no minimo 80% (oitenta por cento) do contetudo do quadro:

Dominio Tematico Conteudo

Politica
Informacéao

de Seguranca da

- Conhecimento da politica de segurancga da informacgéo
da empresa e da Politica de Seguranca e Informacao
da CAIXA.

Tratamento da Informacao - Adocao da politica de “mesa limpa”, “tela limpa” e

- Uso seguro de informacdes corporativas a que tiver
acesso;

“‘impressora limpa”;

- Descarte seguro de informacao.
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Reporte de Incidentes

- Formas de reporte de incidentes de seguranca da
informacédo na empresa e na CAIXA.

Privacy by Design e Secure by
Design

- Metodologia e principios.

Fundamentos para Seguranga
Digital

- Conceitos bésicos de seguranca digital;
- Uso da Internet.

Seguranca de
Digitais Pessoais

Dispositivos

- Protegdo e privacidade em dispositivos digitais
pessoais;

- Conhecendo, configurando e usando o dispositivo;

- Mantendo o dispositivo;

- Vulnerabilidades e ameacas.

Seguranga em Redes

- Seguranga na Internet;

- Seguranga em redes wi-fi publicas;
- Protecao de redes pessoais;

- Computagao em nuvem.

Segurancga do Usuério

- Autenticagao no acesso a sistema e a servicos;
- Protecao de contas pessoais;

- Midias sociais;

- Seguranga com e-mails;

- Armazenamento e compartilhamento de dados;
- Qualidade de vida digital;

- Seguranga de dados do usudrio em viagens.

Seguranga e Comportamento
em Midias Sociais

- Netiqueta;

- Construindo seu perfil na Internet;
- Seguranga em midias sociais;

- Administrando seu rastro digital;

- Uso saudavel de midias sociais;

- Fake News;

- Jogos online.

Comunidades Digitais

- Educacgéao na Internet;
- Construindo comunidades digitais cidadas;
- Empreendedorismo na Internet.

Criptografia

- Criptografia;
- Certificagao Digital;
- Assinatura Digital.

Direito Digital

- Conceitos juridicos e relacionada a
seguranga da informacao;

- Direitos autorais;

- Fraudes;

- Assédio virtual;

- Crimes cibernéticos;

- Crimes na Internet;

- *Hacktivismo.

legislagéo

Prevencao a fraude

- Engenharia social defensivas contra

**Phishing e ***Smishing)

(formas

*Hacktivismo é normalmente entendido

como escrever cédigo fonte, ou até mesmo manipular bits, para

promover ideologia politica — promovendo expressao politica, liberdade de expresséo, direitos humanos, ou

informagao ética.
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**Phishing é uma técnica de crime cibernético que usa fraude, truque ou engano para manipular as pessoas e
obter informagbes confidenciais, geralmente disparado por e-mail, usando links ou anexos maliciosos
disfargados em uma mensagem aparentemente legitima.

***Smishing é um tipo de Phishing realizado por SMS e mensagens de texto enviadas para o celular.
Geralmente, essas mensagens pedem para que vocé clique em um link e preencha um formulério ou responda
a mensagem. Podem falar, por exemplo, sobre uma necessidade de atualizagao de cadastro ou a oportunidade
de resgatar um prémio imperdivel.

4.1

4.1

4.1

4.1

4.1

4.1

4.1

4.1

4.1

4.1

13.1.

13.2.

14,

15.

151,

16.

A7.

18.

18.1.

19.

O treinamento sera integralmente de responsabilidade da CONTRATADA,
inclusive no que se refere aos custos, podendo ser de forma presencial ou
virtual, com carga horaria minima semestral de 08 (oito) horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia Util do més
subsequente ao ano base, a documentagdo comprobatéria de cumprimento
do treinamento.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao término do periodo, relatérios de acompanhamento dos
controles de seguranga executados pela CONTRATADA.

A CONTRATADA devera emitir relatério, anualmente, até o altimo dia util do
més subsequente ao término do ano base, relacionados aos seus riscos de
segurancga da informagao e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatorio referido no item anterior deve proporcionar a CONTRATANTE
identificar até que ponto os riscos de seguranga da informagao e cibernéticos
aos quais a CONTRATADA esta submetida pode impactar os negécios da
CONTRATANTE.

A CONTRATADA deve se adequar as normas € a legislagéo vigente inerentes
a Segurancga da Informacao relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicao financeira.

A CONTRATANTE podera exercer o direito de exigir alteragdes nos controles
de seguranga da CONTRATADA, a medida que os ambientes externos e
internos se modifiquem.

A CONTRATADA deve solicitar formalmente autorizagao para subcontratacao
de servigcos, cabendo a CONTRATANTE autorizar ou nao.

Em caso de concretizagdo de subcontratagdo de servigos, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificagao
mandatéria sobre o fato a CONTRATANTE.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores abaixo:

a) Quantidade de empregados e colaboradores, que atuam na prestagao
de servigco objeto do contrato, treinados em Sl, conforme item 4.1.13 no
ultimo ano dividido pela Quantidade total de empregados, que atuam na
prestacdo de servico objeto do contrato, em percentual, medido
anualmente e informado a CONTRATANTE até o ultimo dia util do més
subsequente ao ano base;
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4.1.20.

4.1.20.1.

4.1.21.

4.1.22.

4.1.23.

b) Quantidade de empregados que assinaram o Termo de
Responsabilidade de Seguranga da Informacao, previsto no item 4.1.12,
dividido pela Quantidade total de empregados, que atuam na prestacao
de servigo objeto do contrato, em percentual, medido anualmente e
informado a CONTRATANTE até o ultimo dia util do més subsequente
ao ano base;

c) Quantidade de empregados e colaboradores, que atuam na prestacao
de servigo objeto do contrato, que obtiveram nota minima de aprovacao
no treinamento relacionado a Seguranca da Informag¢do mencionado no
item 4.1.13 / Quantidade total de empregados e colaboradores, que
atuam na prestagdo de servigo objeto do contrato, em percentual,
medido anualmente e informado a CONTATANTE anualmente, até o
ultimo dia util do més subsequente ao ano base;

d) Quantidade de relatérios, referidos no item 4.1.15, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatorios a serem emitidos pela CONTRATADA em percentual, medido
anualmente e informado a CONTATANTE anualmente, até o ultimo dia
util do més subsequente ao ano base;

e) Quantidade de relatérios, referidos no item 4.1.27.1.1., enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatérios a serem emitidos pela CONTRATADA em percentual, medido
anualmente e informado a CONTRATANTE anualmente, até o ultimo
dia 0til do més subsequente ao ano base.

O néo atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicara em adverténcia por
escrito.

Apoés a 32 (terceira) adverténcia, a CONTRATADA néao atender ao requisito
de seguranca faltante o contrato podera ser rescindido.

Em caso de indisponibilidade parcial ou total do servico contratado, a
CONTRATADA se compromete a prover de forma complementar
tempestivamente a prestacao do servigo por meio de ferramentas eletrdnicas
acessorias a fim de ndo causar prejuizo nas entregas necessarias da
CONTRATANTE e nem acarretar penalidades pecuniarias.

Quaisquer materiais ou documentos com informag¢des confidenciais que
tenham sido fornecidos a CONTRATADA pela CONTRATANTE serdo
devolvidos, acompanhados de todas as copias, em até 5 (cinco) dias, a partir
da formalizacéo de solicitagdo de devolucao das informacgdes confidenciais
pela CONTRATANTE.

No encerramento/extingdo do contrato a CONTRATADA se compromete a:

a) Entregar a versdo mais atualizada de todos os artefatos, componentes
e demais produtos por ele produzidos durante a vigéncia do contrato;

b)  Executar a exclusao e sanitizacao de dados e informacdes confidenciais
apds a devida copia/transferéncia para a CONTRATANTE ou a quem
ela indicar, observada a regulamentacgéao vigente;
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4.1.24.

4.1.241.

4.1.25.

4.1.26.

4.1.27.

4.1.27.1.

41.27.1.1.

4.1.28.

4.1.29.

4.1.30.

4.1.31.

c) Devolver ou transferir a quem for designado pela CONTRATANTE todos
os ativos que lhe foram cedidos no mesmo estado que estavam no
momento da cessao.

A CONTRATADA é responsével por realizar o tratamento das informagées da
CONTRATANTE e as sob sua responsabilidade, observando a classificagao
de sigilo, bem como as demais regras internas da CAIXA estipuladas na
versao vigente do manual normativo OR016 — Tratamento da Informacao, a
ser disponibilizado pela area gestora do contrato.

A CONTRATADA, durante a execug¢ao dos servigcos contratados, deve adotar
a mesma classificacdo da informacdo adotada pela CONTRATANTE,
observar e cumprir as regras internas da CONTRATANTE quanto ao
tratamento de informagdes sensiveis e confidenciais da CAIXA, previstas no
ORO016 — Tratamento da Informacao, a ser disponibilizado pela area gestora
do contrato.

A CONTRATADA é responsével pelas informagdes que obtiver, em razdo de
acesso aos recursos computacionais da CONTRATANTE e se compromete a
tomar conhecimento e cumprir as regras de uso aceitavel e nao aceitavel da
informacao.

A CONTRATADA garantira que a CONTRATANTE, ou a auditoria
independente indicada pela CONTRATANTE, ou os o6rgaos de
regulacao/fiscalizagao das atividades de atuacdo da CONTRATANTE tenham
acesso fisico e légico ao seu ambiente e as informagdes relacionadas ao
objeto do contrato, para realizar verificagdes relativas aos padroes de
seguranga da informagéo.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranga da informagao adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os
incidentes de seguranca da informacao identificados em seu ambiente ou
operacao e em toda sua cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 (cinco) dias Uteis
da deteccdo da ocorréncia, relatério detalhado sobre o incidente de
seguranga da informagéo identificado, seus impactos, medidas corretivas
implantadas e a implantar.

A CONTRATADA deve garantir a continuidade do processamento das
informagdes criticas de negocios, no caso de contratagdo de bem ou servigo
de suporte as atividades criticas da CONTRATANTE.

A CONTRATADA deve garantir que os sistemas e as informacdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

A CONTRATADA deve apresentar, sempre que requerido pela
CONTRATANTE, relatérios emitidos por empresas de auditoria especializada
independente que tenha realizado trabalho de auditoria em seguranga da
informacdo na CONTRATADA e certificacbes que atestem o nivel de
confianga nos principios de segurancga da informagao.
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4.1.32.

4.2,

4.21.

4211,

A CONTRATADA se responsabiliza pelos incidentes de seguranga
detectados em sua infraestrutura ou na infraestrutura de empresa
subcontratada.

DA PRIVACIDADE

A CONTRATADA deve tomar conhecimento dos termos da Lei n®
13.709/2018, Lei Geral de Protecdo de Dados Pessoais - LGPD e de suas
regulamentagdes, bem como das orientagbes da ANPD — Autoridade
Nacional de Protegéao de Dados, reconhecendo sua responsabilidade objetiva
e de seus empregados/colaboradores em observar o disposto na LGPD no
exercicio de suas atividades no tratamento de dados pessoais de clientes,
empregados e colaboradores da CONTRATANTE.

Para fins deste contrato, a CONTRATANTE e a CONTRATADA assumem,
cada uma, o papel de CONTROLADORA DE DADOS PESSOAIS, nos
termos da Lei n? 13.709/2018 (LGPD), sendo responsaveis de forma
independente pelas decisdes relativas ao tratamento dos dados pessoais
que realizarem no ambito da execugao do contrato.

I) Dados pessoais envolvidos:

i} TIPO DE
CATEGORIA DOCUMENTO/INFORMAGAO DADO
PESSOAL

- Numero do Cadastro de Pessoa
Fisica (CPF);

- Registro Geral (RG);

- Carteira de ldentidade Nacional
(CIN)

- Carteira Nacional de Habilitacao
(CNH);

- Numero de Identificacao Social

Numeros de
documentos de
identificagao oficial | (NIS);

- Nimero do Programa de
Integracéao Social (PIS);

- Programa de Formagéao do

Patriménio do Servidor Publico EégggNS
(PASEP); e

- Carteira de Trabalho e
Previdéncia Social (CTPS).

- Nome;

- Nome Social;

- Filiaco;

Dados béasicos de - Data de Nascimento;
identificacao - [dade;

- Naturalidade;

- Nacionalidade;
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42111,

4.21.1.2.

421.1.3.

4.2.1.2.

- Estado Civil;

- Nome do Cbénjuge/Parceiro; e
- Sexo.

- NUmeros de Telefone;

- Dados de Endereco

Dados de contato (Residencial/Comercial); e

- Endereco Eletronico (e-mail).

_ _ - Codigo da Agéncia Bancaria; e
Dados financeiros ] _
ou econdmico - Nimero da Operagao/Conta

Bancéria

- Escolaridade e
Formagao/Académica

- Profissao;
Outros dados - Fungéo / Cargo;
pessoais i .
- Matricula funcional;
- Area de Atuagao/Unidade; e
- Data de Admisséo.
DADOS
Referente a saude | Dados Referentes a Salde PESSQAIS
SENSIVEIS

II) Natureza das operagbes a serem realizadas: coleta, recepcao,
classificacao, utilizacao, acesso, reproducao, transmissao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacao
ou controle da informacao, comunicacéo ou extracao.

A CONTRATADA, na qualidade de controladora dos dados pessoais
tratados no ambito da prestacao dos servigos de auditoria, compromete-se a
realizar o tratamento dos dados exclusivamente para os fins relacionados a
execugcdo do presente Contrato, observando os principios da LGPD, as
normas profissionais de auditoria e os requisitos legais e regulatérios
aplicaveis. A CONTRATADA seréa responsavel por adotar medidas técnicas
e administrativas aptas a proteger os dados pessoais contra acessos nao
autorizados, vazamentos ou qualquer forma de tratamento inadequado ou
ilicito.

A CONTRATADA deve garantir a confidencialidade no tratamento de dados
pessoais, protegendo-os contra acesso, modificacdo, destruicdo ou
divulgacao néo autorizada.

A CONTRATADA, na qualidade de controladora, realizara o tratamento dos
dados pessoais de forma independente, exclusivamente para a execugéo
dos servigos de auditoria previstos neste Termo de Referéncia, observando
os principios da LGPD e as normas regulatérias aplicaveis.

A CONTRATADA, como controladora, realizar4d o descarte dos dados
pessoais conforme sua politica interna de retengéo, em conformidade com a
Lei n® 13.709/2018, observando os prazos legais e regulatérios aplicaveis,
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4.21.3.

4.2.1.3.1.

4.2.1.4.

4.2.1.5.

4.21.6.

4.21.7.

4.21.8.

4.21.9.

4.21.9.1.

4.2.1.9.2.

4.2.1.10.

4.21.11.

inclusive os exigidos pelas normas de auditoria.

A CONTRATADA deve colaborar com a CONTRATANTE no cumprimento de
sua obrigacdo de responder as solicitagdes de exercicio dos direitos dos
titulares.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE o
recebimento de requisicao do titular de dados no exercicio de seus direitos.

A CONTRATADA garantira @a CONTRATANTE a disponibilizagdo de todas as
informagdes necessarias para que esta consiga demonstrar o cumprimento
de suas obrigacdes nos termos da LGPD, mantendo a documentagao
disponivel para a realizacado de auditorias e quaisquer inspecoes.

A CONTRATADA deve obrigatoriamente adotar medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.

A CONTRATADA notificara a CONTRATANTE de qualquer violagao de dados
pessoais imediatamente apd6s tomar conhecimento, inclusive aplicando
medidas de contencédo, formalizando a ocorréncia ao gestor operacional do
contrato. Essa notificacdo deve ser acompanhada de todos os dados
necessarios para eventual comunicagao a Autoridade Nacional de Protegao
de Dados (ANPD) e ao(s) titular(es) de dados pessoais.

A CONTRATADA auxiliara a CONTRATANTE com as informacgdes
necessarias para cumprimento de suas obrigacdes junto a Autoridade
Nacional de Protecao de Dados (ANPD) e quaisquer 6rgaos reguladores, de
fiscalizacdo, de supervisdo e de controle, inclusive na elaboracdo de
Relatérios de Impacto a Protecdo de Dados Pessoais (RIPD).

A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso
de solicitagbes judiciais e de 6rgaos reguladores, de fiscalizagdo, de
supervisao e de controle para disponibilizacdo de dados pessoais.

A CONTRATADA se compromete a informar previamente 8 CONTRATANTE
sobre qualquer subcontratacdo que envolva o tratamento de dados
pessoais, garantindo que os subcontratados cumpram os mesmos padrées
de seguranga e conformidade com a LGPD.

Em caso de concretizacdo de subcontratacdo ou de sua rescisdo, a
CONTRATADA devera enviar notificagdo mandatéria sobre o fato a
CONTRATANTE.

A CONTRATADA ¢é responsavel por quaisquer descumprimentos deste
contrato pela empresa SUBCONTRATADA, inclusive em relagéo a incidentes
de seguranga com dados pessoais.

A CONTRATADA devera observar os requisitos de privacidade desde a
concepgao em seus produtos, processos, servicos e solugdes tecnoldgicas
relacionadas ao tratamento de dados pessoais referentes a este contrato.

A CONTRATADA podera realizar a transferéncia de dados pessoais a
terceiros, quando necessario para a execucao dos servigcos contratados,
respeitando os principios da LGPD e mantendo a contratante informada
sobre tais operagées.
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4.3.

4.3.1.

4.3.1.1.

4.3.2.

4.3.3.

4.4.

4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.5.

4.5.1.

4.6.

4.6.1.

4.6.1.1.

4.6.1.2.

4.7.

4.71.

4.7.2.

DA GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A CONTRATADA deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concesséao, alteracao e revogacao de acesso.

A CONTRATADA deve utilizar mecanismos de autenticacdo e autorizacao
utilizando credenciais corporativas.

A CONTRATADA deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente a execugao das requisicdes dos usuarios.

A CONTRATADA deve permitir que somente os usuarios por ela autorizados
acessem as informacoes relacionadas a este contrato.

SEGURANCA DE ATIVOS

A CONTRATADA implementara politica de antivirus que garanta a
atualizacdo dos seus ativos de TI.

A Contratada tera uma politica para o uso, a guarda e o descarte das midias
digitais de armazenamento externo, de modo a garantir a confidencialidade
dos dados nelas armazenados.

O monitoramento de seguranga sera configurado para rastrear e registrar
tentativas de intrusao suspeitas ou reais.

Todas as comunicacgdes e trocas de informacoes entre a CONTRATADA e a
CONTRATANTE serao realizadas por meio de conexao protegida.

SEGURANCA DE REDES

Todo o trafego de rede associado ao objeto do contrato sera mediado por uma
solucéo de controle de trafego de borda do tipo firewall.

GESTAO DE INCIDENTES DE SEGURANCA

A CONTRATADA implementara um processo de gestao de vulnerabilidades.

A CONTRATADA possuira um processo de Gestao de Incidentes que registre
os incidentes de seguranga cibernética ocorridos e que guarde informacoes
como: a descricdo dos incidentes ou eventos, as informagbes e sistemas
envolvidos, as medidas técnicas e de seguranga utilizadas para a protegao
das informacdes, os riscos relacionados ao incidente e as medidas tomadas
para mitiga-los e evitar reincidéncias.

A CONTRATADA comunicara a CONTRATANTE incidentes que causem
impacto na confidencialidade, integridade ou disponibilidade do servigco
prestado.

CONTINUIDADE DE NEGOCIOS E RECUPERAGAO DE DESASTRES

A CONTRATADA deve possuir, plano de continuidade, recuperacao de
desastres e contingéncia de negdcio, que possa ser testado regularmente,

objetivando a disponibilidade dos dados e servigcos em caso de interrupgao,
bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com 0s servicos.

A CONTRATADA, visando a continuidade dos negocios, deve implantar uma
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4.8.

4.8.1.

4.8.2.

4.8.2.1.

4.8.3.

4.9.

4.9.1.

4.9.2.

4.9.3.

4.10.

4.10.1.

4.10.1.1.

politica de backup, conforme exposto no item 4.10.

AUDITORIA CONTINUA

A CONTRATADA deve apresentar a CONTRATANTE, sempre que solicitado,
toda e qualquer informagdo e documentagdo que comprovem a
implementacao dos requisitos de seguranga especificados na contratagao, de
forma a assegurar a auditabilidade do objeto contratado, bem como demais
dispositivos legais aplicaveis.

A CONTRATADA deve informar imediatamente a CONTRATANTE sobre
qualquer auditoria regulatéria relacionada aos servicos prestados a
CONTRATANTE.

A CONTRATADA deve informar a CONTRATANTE caso sejam contatados
por 6rgao regulador se o proposito desse contato estiver relacionado com/ou
afete os servicos prestados a CONTRATANTE.

A CONTRATADA devera disponibilizar, caso a CONTRATANTE solicite,
acesso as instalagdes da CONTRATADA para realizagéo de processo de Due
Dilligence Presencial, para verificar o cumprimento dos requisitos de
segurancga.

CONTROLES CRIPTOGRAFICOS

A CONTRATADA deve implementar e manter controles para armazenamento,
trafego e tratamento da informacao, de acordo com o nivel de criticidade e
grau de sigilo da informagao das informagdes trafegadas.

A CONTRATADA deve permitir a auditoria da seguranca de chaves
criptograficas.

A CONTRATADA deve possibilitar comunicagao criptografada e protegida
para a transferéncia de dados

POLITICA DE BACKUP

A CONTRATADA deve possuir e implementar politica de backup das
informacdes e dos registros de log associados ao objeto do contrato, em
conformidade com os dispositivos legais aplicaveis.

A politica de backup deve assegurar a manutencao de cépias de seguranca
de todos os componentes de software dos sistemas, de suas bases de dados
e da documentacdo associada, observando a técnica e os cuidados
requeridos para cada caso, de modo a ser possivel a plena recuperacao de
versbes dos sistemas e dados salvaguardados em caso de falha, ou por
solicitacdo da CONTRATANTE.
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4.11.

4.11.1.

4.11.2.

4.12.

4.12.1.

5.1.

6.1.

6.1.1.

7.1.

ENCERRAMENTO DO CONTRATO

A CONTRATADA, na qualidade de CONTROLADORA, devera realizar o
descarte dos dados pessoais tratados no ambito da execugado do contrato,
conforme sua politica interna de retencdo e descarte, observando os
principios e obrigacdes previstos na LGPD e nas normas regulatorias
aplicaveis a atividade de auditoria independente.

A CONTRATADA mantera os dados por até 180 dias apds o encerramento
contratual, exclusivamente para fins de continuidade e migragéo, desde que
nao conflite com obrigacdes legais e regulatérias de retencdo. Apos esse
periodo, os dados serdo descartados conforme politica interna da
CONTRATADA e em conformidade com a LGPD.

NAO CONFORMIDADE COM REQUISITOS DE SEGURANCA E
CONSEQUENCIAS

O nao cumprimento, pela CONTRATADA, de qualquer dos requisitos de
seguranga, definidos neste instrumento contratual, ensejara a aplicagao das
penalidades previstas neste contrato e podera, a critério da CONTRATANTE,
ensejar a rescisao imediata do contrato.

DA FORMA DE ENTREGA

Os servigos a serem realizados devem ser entregues por meio de emissao de
pareceres e/ou relatérios disponibilizados em PDF/A e assinados, em
assinatura digital padrao ICP/BRASIL (Infraestrutura de Chaves Publicas
Brasileira), pela CONTRATADA, além dos editdveis em formato de texto,
tabelas e/ou apresentacdes, quando solicitado pela CONTRATANTE.

DO SUPORTE TECNICO

O suporte técnico dar-se-4 por meio de contatos (enderecos de e-mails,
telefones e portais na internet) fornecidos pela CONTRATADA e/ou reunides
remotas ou presenciais no ambiente da CONTRATANTE.

A critério da CONTRATANTE as solicitagdes de subsidios para o trabalho de
auditoria poderao ser tratadas pela CONTRATADA diretamente com as areas
operacionais da CONTRATANTE responsaveis pelo atendimento das
demandas, devendo ser disponibilizado a é&area da CONTRATADA
responsavel pela interlocucao relatério consolidado das demandas contendo
detalhamento de cada solicitagao, inclusive prazo de atendimento, em alta
frequéncia.

DA SUSTENTABILIDADE

A Politica de Responsabilidade Social, Ambiental e Climatica (PRSAC) da
CAIXA, disponivel no link
https://www.caixa.gov.br/Downloads/sustentabilidade/PRSAC CAIXA.pdf,

visa orientar a atuagdo da CAIXA e das empresas que compdem 0O seu
Conglomerado Prudencial, incorporando a responsabilidade social, ambiental
e climatica na estratégia, gestdo, negdcios, produtos, servigos, processos,
operacoes, atividades e no relacionamento com as partes interessadas, no
intuito de promover a sustentabilidade e o desenvolvimento sustentavel.
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7.2. E responsabilidade de todas as unidades da CAIXA e do Conglomerado
Prudencial, no que couber, aplicar as diretrizes da PRSAC em seus negocios,
produtos, servigcos, processos, operacoes, atividades, normas, gestdo e no
relacionamento comas partes interessadas.

7.3. A CONTRATADA devera proteger e preservar o meio ambiente, prevenindo
praticas danosas e executando seus servicos em observancia a legislacao
vigente, principalmente no que se refere aos crimes ambientais.

7.3.1. A CONTRATADA devera ainda adotar as seguintes praticas de
sustentabilidade:

» Medidas para evitar a impressao desnecessaria de documentos;
» Medidas para evitar o desperdicio de agua tratada;
» Medidas para reduzir a produgao de residuos solidos.

8. ANEXOS

ANEXO | - Termo de Responsabilidade de Seguranca da Informagéao - Exclusivo para
Prestador de Servigo.
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W ANEXO | - Termo de Responsabilidade de Seguranca
CA' ‘A ASSGIL da Informacao — Exclusivo para Prestador de Servico

Grau de Sigilo
#PUBLICO

Nome do Usuério ‘ CPF
Empresa ‘ Fungéo
Lotagdo Telefone

Declaro ter permissdo de acesso as informacoes da CAIXA ASSET, ou sob sua
responsabilidade, recebidas do gestor responsavel, necessarias ao desempenho das
atividades executadas para a empresa contratada pela CAIXA ASSET, a qual sou
vinculado, e comprometo-me a cumprir o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informagao — PO007 e
demais normas e procedimentos da CAIXA ASSET relativos a seguranga da
informagéo;

Estar ciente de que os acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
ASSET disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

Observar a classificagdo das informagdes as quais tiver acesso, de acordo com 0s
critérios estabelecidos pela CAIXA em funcao das atividades por mim executadas.
Nao utilizar meus acessos para visualizar informagdes ou dados desnecessarios ao
exercicio de minhas atividades;

Nao utilizar meus acessos para copiar ou remover recursos computacionais,
informacao de propriedade da CAIXA ASSET ou por ela administrada, sem autorizagao
para esse fim;

Nao utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteragédo, lentiddao ou interrupcdo do trafego da rede CAIXA
ASSET;

Nao utilizar os recursos e acessos disponibilizados pela CAIXA ASSET para tratar de
assuntos pessoais, criticar a CAIXA ASSET e/ou seus empregados, ou em atividades
ilegais como difamagé&o, discriminagdo, obscenidade, pornografia, ameacga, roubo,
tentativa de acesso desautorizado a dados ou tentativa de burlar medidas de seguranca
em sistemas, interceptacao de mensagens eletrénicas e violacao de direitos autorais;
Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnoldgicos autorizados e com as respectivas licengas de uso validas;

Na&o citar ou discutir assuntos internos da CAIXA ASSET em ambientes publicos, fisicos
ou virtuais, e ndo publicar/compartilhar nas redes sociais qualquer assunto ofensivo a
imagem da CAIXA ASSET e de seus empregados, rotinas de trabalho e funcionamento
das unidades, além de fotos e imagens do interior das unidades da CAIXA ASSET que
fragilizem a seguranca e exponham informagées;
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10. Nao revelar, dentro ou fora da CAIXA ASSET, fato ou informacao interna ou

11.

confidencial de que tenha ciéncia em razdo das atividades desempenhadas para a
empresa contratada pela CAIXA ASSET, a qual sou vinculado;

Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que fiar
comprovado o comprometimento de informag&o corporativa da CAIXA ASSET ou sob
sua responsabilidade, evitando que aimagem da CAIXA ASSET seja colocada em risco
junto ao seu publico interno e externo.

Estou ciente de que:

a CAIXA ASSET se reserva o direito de monitorar a utilizagao dos ativos de informacao
disponibilizados aos usuarios, para assegurar o fiel cumprimento das orientacdes
contidas na PO007;

as responsabilidades quanto a seguranga da informagao se estendem além do horario
de trabalho e continuam mesmo depois de encerrado o contrato de trabalho, para as
informacdes obtidas em virtude das atividades executadas para a empresa contratada
pela CAIXA ASSET.

O descumprimento de qualquer item deste Termo pode acarretar a aplicacao das sancoes
citadas nos contratos de prestacédo de servigco, aplicavel a empresa contratada, e, ainda,
nos demais processos legais e responsabilidades civil e penal cabiveis, também aplicaveis
ao prestador de servigo/preposto.

Local/Data

Assinatura do usuario Nome, CPF e Assinatura do

Representante/Preposto da Empresa
Contratada
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