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CONTRATO N.2 13583/2025, PARA PRESTACAO
DE SERVICOS DE REGISTRO E
ARMAZENAMENTO DE INFORMACOES
REFERENTES AS GARANTIAS CONSTITUIDAS
RELATIVAS AS OPERACOES DE CREDITO
SOBRE IMOVEIS, EM SISTEMA DE REGISTRO E
LIQUIDAGAO FINANCEIRA DE ATIVOS, DE
ACORDO COM A RESOLUGCAO BACEN
4.088/2012, ALTERADA PELA RESOLUCAO
BACEN 4.399/2015, QUE ENTRE Sl FIRMAM, DE
UM LADO, A CAIXA ECONOMICA FEDERAL, E,
DE OUTRO, A EMPRESA B3 S.A - BRASIL,
BOLSA, BALCAO.

Pelo presente instrumento, a CAIXA ECONOMICA FEDERAL - CEF, instituicio
financeira sob a forma de empresa publica, por intermédio de sua Centralizadora
Nacional Contratacbes — CECOT em Brasilia, CNPJ(MF) n? 00.360.305/5614-83,
situada no Setor Bancario Sul, Quadra 1, Lote 2, Bloco L, 7° andar - Asa Sul —
Brasilia, - CEP 70070-110, neste ato representada pelo Coordenador de
Centralizadora Oséias Dias Duarte, portador do documento de identificacdo n®
3.170.838/SPTC/GO, inscrito no CPF(MF) sob o n°® 692.472.421-34, conforme
poderes estabelecidos no substabelecimento de procuracdo lavrada em
16/03/2018, a folha 193/194 do livro 00111-S, sob o protocolo n? 0082381,
escrevente 0093, no Cartério Francisco Taveira, 4° Registro Civil e Tabelionato de
Notas — Goiania/GO, daqui por diante designada CAIXA, de um lado e, de outro, a
empresa B3 S.A — BRASIL, BOLSA, BALCAO, inscrita no CNPJ(MF) sob o n®
09.346.601/0001-25 com sede na Pragca Antonio Prado, n° 48, 7° andar, Centro,
Sao Paulo - SP, CEP: 01010-010, neste ato representada por seu(s)
representante(s) legal(ais), doravante designada CONTRATADA, em face da
autorizagao do Comité de Compras e ContratagGes da CAIXA, conforme Resolugao
n?® 22926/2025#PUBLICO, de 26/11/2025, constante do Processo Administrativo n®
1369/2025, com base no Artigo 30, §3° da Lei 13.303/16 e combinado com o
Regulamento de Licitacoes e Contratos e CAIXA, tém justo e contratada prestacao
do servico objeto deste instrumento, vinculado a proposta apresentada pela
CONTRATADA, sujeitando-se as partes contratantes as normas constantes da Lei
n® 13.303, de 30/06/2016 e suas alteracbes posteriores, do Regulamento de
Licitacoes e Contratos da CAIXA e aos preceitos de Direito Privado), bem como as
clausulas e condi¢des que se seguem:

CLAUSULA PRIMEIRA — DO OBJETO

O presente contrato tem por objeto a prestacdo de servicos de registro e
armazenamento de informacdes referentes as garantias constituidas relativas as
operacdes de crédito sobre imdveis, em sistema de registro e liquidacao financeira
de ativos, de acordo com a Resolugdo BACEN 4.088/2012, alterada pela
Resolucao BACEN 4.399/2015, com abrangéncia em todo territorio nacional.

Paragrafo Unico - A especificagdo pormenorizada do objeto contratado, os
requisitos técnicos e as condicoes de prestacdo dos servicos, bem como as
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obrigacbes e responsabilidades especificas estdo indicadas no Termo de
Referéncia — Anexo |, que integra(m) e complementa(m) este contrato.

CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA

Sao obrigacées da CONTRATADA, além das previstas neste contrato e anexos:

Executar, perfeita e integralmente, os servicos contratados, nos horarios
estabelecidos pela CAIXA e nos prazos ajustados, por meio de pessoas
idéneas/tecnicamente capacitadas, obrigando-se a indenizar a CAIXA,
mesmo em caso de auséncia ou omissao de fiscalizagcdo de sua parte,
assumindo total responsabilidade sobre as instalacdes, moveis, utensilios,
maquinas e equipamentos, que porventura sejam colocados a disposicao
para a prestacdo dos servicos, garantindo-lhes a integridade, quer sejam
eles praticados por empregados, prepostos ou mandatarios seus,
ressarcindo a CAIXA das despesas com manutencao corretiva decorrente
de ma utilizacao, ou restituindo o bem ou o seu correspondente valor, no
caso de perda. A responsabilidade estender-se-a aos danos causados a
terceiros durante a prestacao dos servicos;

Recrutar e contratar a mao-de-obra especializada, em seu nome e sob
sua responsabilidade, sem qualquer solidariedade da CAIXA, cabendo-lhe
efetuar todos os pagamentos com pontualidade, apresentando a CAIXA
os documentos comprobatoérios de toda e qualquer quitagéo, inclusive os
relativos aos salarios, beneficios e encargos previstos na legislacao
trabalhista, previdenciaria e fiscal, bem como de seguros e quaisquer
outros decorrentes de sua condicdo de empregadora, assumindo, ainda,
total responsabilidade pela coordenacdo e supervisdo dos encargos
administrativos de seus empregados, tais como: controle, fiscalizacdo e
orientacdo técnica, controle de frequéncia, sendo diligentes na
substituicdo de seus empregados quando necessario em face de
incompatibilidades identificadas no desempenho da atividade, bem como
em auséncias permitidas, licencas autorizadas, férias, punicoes,
admissoes, demissoes, transferéncias, promogoes, etc.;

Manter preposto para orientar, coordenar, acompanhar, supervisionar e
dar ordens aos prestadores de servicos e resolver quaisquer questbes
pertinentes a execucao do contrato, para correcao de situacdes adversas
e para o atendimento imediato das reclamacgdes e solicitacées da CAIXA,
bem como para que a CAIXA se reporte no caso de encaminhamento de
medidas necessarias ao cumprimento da legislagdo pertinente a
seguranca e saude no trabalho, o qual devera ser formalmente indicado
pela CONTRATADA, no ato da assinatura do contrato;

Conferir e atestar os servicos prestados, garantindo que os mesmos
atingem o nivel de adequacao descrito pela CAIXA, cumprindo,
rigorosamente, os prazos estabelecidos pela CAIXA e responsabilizando-
se por quaisquer prejuizos que suas falhas ou imperfeicbes venham
causar a CAIXA ou a terceiros, de modo direto ou indireto, além de
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realizar novamente o servigo incorreto, se for o caso, sem quaisquer 6nus
para a CAIXA;

Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer
anormalidade que verificar na prestacdo dos servicos e prontamente
prestar esclarecimentos sempre que lhe forem solicitados;

Diligenciar para que seus empregados nao prestem servicos que nao os
previstos no objeto deste contrato;

Assumir todas as despesas e 6nus relativos ao pessoal e quaisquer
outros oriundos, derivados ou conexos com o contrato, ficando ainda,
para todos os efeitos legais, consignada, pela CONTRATADA, a
inexisténcia de qualquer vinculo empregaticio entre  seus
empregados/prepostos e a CAIXA;

Agir com total diligéncia em eventuais reclamagbes trabalhistas
promovidas por seus empregados que estejam ou, em algum momento,
estiveram envolvidos na prestacdo de servicos objeto deste contrato,
comparecendo em todas as audiéncias designadas, apresentando as
necessarias contestacdes e recursos cabiveis, ainda que extinta a relacao
contratual com a CAIXA. A omissdo da CONTRATADA, nas demandas
dessa natureza, sera considerada falta grave, sujeitando-se a aplicacao
das sancoes previstas neste contrato, assegurada a prévia defesa;

Indenizar todas as despesas e custos financeiros que porventura venham
a ser suportados pela CAIXA, por forca de sentenga judicial que
reconheca a responsabilidade subsidiaria ou solidaria da CAIXA por
créditos devidos aos empregados da CONTRATADA, ainda que extinta a
relacdo contratual entre as partes;

Respeitar e fazer cumprir as normas de seguranca e medicina do trabalho
previstas na legislacdo pertinente, inclusive quanto a necessidade de
constituicao de CIPA, se for o caso, nos termos da “Norma
Regulamentadora do Ministério do Trabalho e Emprego”;

Atender as solicitacbes da CAIXA para realizagdo de servigcos
extraordinarios e para prorrogacao do turno contratado, cabendo a
CONTRATADA a adocao das providéncias pertinentes junto a Delegacia
Regional do Trabalho competente;

Fornecer a CAIXA, no prazo maximo de 05 (cinco) dias Uteis, sempre que
solicitado, planilha detalhada dos insumos que compdem 0O preco
contratado;

Informar a CAIXA, para efeito de controle de acesso as suas
dependéncias, os nomes, 0s respectivos numeros da carteira de
identidade e CPF(MF) dos empregados alocados na prestagcdo dos
servicos, inclusive daqueles designados pela CONTRATADA para exercer
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atribuicées de supervisdao, coordenacao e controle operacional em relagcao
ao contingente alocado no contrato. Da mesma forma, faz-se necessaria
a comunicacao de todas as ocorréncias de afastamento definitivo, no
prazo de 24(vinte e quatro) horas, e novas contratacées de empregados,
até o dia do inicio do trabalho;

Manter seus empregados, quando em servico nas dependéncias da
CAIXA, devidamente uniformizados, com as vestimentas e acessérios em
perfeito estado de conservacao e identificados com cracha em padréao
indicado pela CAIXA;

Manter, sob as penas da lei, o mais completo e absoluto sigilo sobre
quaisquer dados, informacdes, documentos, especificacdes técnicas e
comerciais da CAIXA, de que venha a tomar conhecimento, ter acesso ou
que lhe tenham sido confiados, sejam relacionados ou ndo com o objeto
deste contrato;

Obedecer as normas e rotinas da CAIXA, bem como a legislacdo
aplicavel, em especial, as que disserem respeito a seguranga e saude no
trabalho, assumindo todas as providéncias e obrigac6es estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncias
da espécie, forem vitimas os seus empregados no desempenho dos
servicos ou em conexao com eles, ainda que verificadas nas
dependéncias da CAIXA;

Dispor-se a toda e qualquer fiscalizagdo da CAIXA, no tocante a
prestacdo dos servigos, assim como ao cumprimento das obrigacoes
previstas neste contrato;

Fiscalizar o perfeito cumprimento dos servicos a que se obrigou, cabendo-
lhe integralmente os 6nus decorrentes;

Orientar o0s seus empregados, treinando-os e reciclando-os
periodicamente, tanto no aspecto técnico, como no relacionamento
humano, visando a manté-los plenamente aptos ao perfeito
desenvolvimento de suas fungdes, observadas as exigéncias e
necessidades da CAIXA;

Estruturar-se de modo compativel e prover toda a infraestrutura
necessaria a prestacao dos servigcos previstos neste contrato, com a
qualidade e rigor exigidos, garantindo a sua supervisdo desde a
implantacgao;

Fornecer aos seus empregados todos o0s equipamentos, recursos
materiais e condicbes necessarios para o desenvolvimento de suas
fungbes, exigidos por legislacdo ou norma do trabalho especifica,
inclusive, quando for o caso, disponibilizar “e-mail”, sendo vedada a
utilizacdo da conta de “e-mail” da CAIXA;
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Prover todos os meios necessarios a garantia da prestacdo dos servicos
contratados e a plena execuc¢éo do objeto contratado, inclusive nos casos
de greve ou paralisacao de qualquer natureza;

Manifestar-se quanto a aceitacdo ou n&o, nas mesmas condicoes
contratuais, de acréscimos ou supressdes que se fizerem necessarias,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado
deste contrato, podendo a supressdo exceder o limite estabelecido
quando houver acordo entre as partes;

Manter, durante o prazo contratual, todas as condicbes de habilitacdo e
qualificacdo exigidas no procedimento de licitacéo;

Manter perante a CAIXA, durante a vigéncia do contrato, seu endereco
comercial completo (logradouro, cidade, UF, CEP) e eletrbnico, telefone,
fax e nome dos seus representantes sempre atualizados, para fins de
comunicagao e encaminhamento de informagdes e documentos, inclusive
os relativos a tributos, em face da condicdo da CAIXA de substituta
tributaria;

N&ao manter relacdo de emprego/trabalho, de forma direta ou indireta, com
menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre,
nem menor de 16 anos de idade em qualquer trabalho, salvo na condicao
de aprendiz, a partir dos 14 anos;

Assegurar a nao utilizacao de trabalho em condicbes degradantes ou em
condigdes analogas a escravidao;

Diligenciar para que seus empregados, quando em servico na CAIXA,
apresentem-se em condicoes adequadas de descanso, de alimentacéo,
de estado de alerta, entre outras fisicas e mentais que garantam a
seguranca de todos no ambiente da CAIXA, sejam clientes, empregados
ou terceirizados;

Observar estritamente a vedacdo ao nepotismo, nos termos da
declaracao anexa, que integra este contrato;

Observar a reserva de cargos prevista em lei para pessoas com
deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras
de acessibilidade previstas na legislacao;

Manter conduta compativel com as premissas norteadoras de
comportamento estabelecidas no Cdédigo de Conduta do Fornecedor
CAIXA, disponivel pelo link: https:/licitacoes1.caixa.gov.br/sicve-
anexo/uploadArquivo?getfile=MjAyNS83LzMvMzR|ZjFINzcwNjU5ZTI30D
YyMWMwNGM2ZNIYzZBhMmVIMTc1MTU2NTI3NDc20C5wZGYmQ80zZ
GInbyBkZSBDb25kdXRhIEZvem51Y2Vkb31gQOFJWEEUcGRm;
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Tomar conhecimento dos termos da Lei n® 13.709/2018, Lei Geral de
Protecdo de Dados Pessoais - LGPD e de suas regulamentagdes,
zelando pela sua estrita observancia, assim como garantindo que seus
prestadores conhecam e observem o disposto na LGPD no exercicio de
suas atividades;

Providenciar assinatura de Termo de Responsabilidade de Seguranca da
Informacdo, anexo a este contrato, de todos os seus prestadores que
tiverem acesso a sistemas e informagdes internas da CAIXA e entregar
na GEHNE — GN Habitacdo de Novos Negécios, situada a SBS Quadra 4
LT 3/4 9° Andar, Edificio Matriz | — Caixa Econémica Federal, no prazo de
5 (cinco) dias uteis apds a assinatura do contrato, devendo comunicar a
CAIXA e realizar o mesmo procedimento quando houver novos
prestadores na execucao do servico;

Aceitar alteragdes das condicées dos servigos inicialmente pactuados no
caso de eventuais mudancas estruturais da CAIXA, inclusive transferéncia
da posicao contratual para terceiros, quando essas nao trouxerem
impactos no equilibrio financeiro do contrato, ou negociar com a CAIXA
ou eventual instituicdo de transicdo ou para um adquirente definitivo,
garantindo a continuidade da prestacao do servico até o final do contrato;

Tomar conhecimento dos termos da Lei n® 12.846/2013 e de suas
regulamentacgdes, reconhecendo sua responsabilidade objetiva pelos atos
praticados em seu interesse ou beneficio, por qualquer pessoa que o
represente, bem como adotar as medidas pertinentes no seu ambito de
atuacao e influéncia, para combater a pratica de atos lesivos a
Administracédo Publica;

Atuar de acordo com Politica de Prevencédo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo da CAIXA (PLDFT), disponivel em:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-Prevencao-
Lavagem-Dinheiro-e-Financiamento-Terrorismo.pdf e dar ciéncia a seus
empregados do folder (flyer) sobre a PLDFT disponivel no Portal de
Licitacoes da CAIXA http://licitacoes.caixa.gov.br;

Atender as obrigacoes da Responsabilidade Social, Ambiental e
Climatica, dispostas na Clausula Quinta.

CLAUSULA TERCEIRA — DAS RESPONSABILIDADES DA CONTRATADA

Sao responsabilidades da CONTRATADA, além das demais previstas neste contrato
e anexos:

Responder por todo e qualquer dano que causar a CAIXA ou a terceiros,
praticado por seus prepostos, empregados ou mandatérios, ndo excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento
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Il Responder por qualquer tipo de autuacdo ou acdo que venha a sofrer em
decorréncia da prestacdo dos servicos, bem como pelos contratos de
trabalho de seus empregados, mesmo nos casos que envolvam eventuais
decisbes judiciais, assegurando a CAIXA o exercicio do direito de
regresso, eximindo a CAIXA de qualquer solidariedade ou
responsabilidade;

Il Arcar com quaisquer multas, indenizacdes ou despesas impostas a
CAIXA, por autoridade competente, em decorréncia do descumprimento
de lei ou de regulamento a ser observado na execucdo do contrato pela
CONTRATADA, as quais serao reembolsadas a CAIXA;

v Guardar por si, por seus empregados, ou prepostos, em relacdo aos dados,
informacdes ou documentos de qualquer natureza, exibidos, manuseados,
ou que, por qualquer forma ou modo, venham tomar conhecimento, 0 mais
completo e absoluto sigilo, em razdo dos servicos a serem confiados,
ficando, portanto, por forga da lei, civil e penal, responsavel por sua indevida
divulgacdo e descuidada ou incorreta utilizacdo, sem prejuizo da
responsabilidade por perdas e danos a que der causa;

CLAUSULA QUARTA - DAS OBRIGACOES DA CAIXA
A CAIXA obriga-se a:

I Indicar os locais e horarios em que deverdo ser prestados os servicos,
permitindo, quando for o caso, o0 acesso dos empregados da
CONTRATADA nas dependéncias da CAIXA, para a execugdo das
atividades contratadas, durante a vigéncia do contrato;

Il Notificar formalmente a CONTRATADA de qualquer irregularidade
encontrada no fornecimento contratado, oportunizando justificativa;

1] Efetuar os pagamentos devidos nas condi¢cdes estabelecidas neste
contrato e no Termo de Referéncia;

A% Indicar o representante da CAIXA responsavel pela fiscalizacdo e
acompanhamento da execuc¢éo do contrato;

Vv Exercer a fiscalizacdo e acompanhamento do contrato por meio do
representante especialmente designado;

Vi Aplicar a CONTRATADA as sancoes previstas em lei e neste contrato.

Paragrafo Primeiro — No caso de supressao de bens, se o contratado ja houver
adquirido os materiais e posto no local dos trabalhos, esses materiais deverao ser
ressarcidos pela CAIXA pelos custos de aquisicdo regularmente comprovados e
monetariamente corrigidos, podendo caber indenizacdo por outros danos
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CLAUSULA QUINTA: DA RESPONSABILIDADE SOCIAL, AMBIENTAL E
CLIMATICA

A CONTRATADA deve incorporar a responsabilidade social, ambiental e climatica
na estratégia, gestdo, negocios, produtos, servicos, processos, operacoes,
atividades e no relacionamento com as partes interessadas, no intuito de promover
a sustentabilidade e o desenvolvimento sustentavel e obriga-se a:

I Realizar o engajamento e o incentivo a boas praticas socioambientais de
seus funcionarios, clientes, fornecedores e demais stakeholders;

Il Cumprir as leis, decretos, regulamentos, portarias e normas Federais,
Estaduais e Municipais, instrucdes e resolugdes, direta e indiretamente,
aplicaveis ao objeto do contrato, inclusive por suas subcontratadas, no
que tange as atividades voltadas a responsabilidade social, ambiental e
climatica e ao gerenciamento do risco social, ambiental e climético;

1] Observar os impactos decorrentes das suas atividades, processos,
produtos e/ou servigos, com relagao a(ao):

a) Combate ao trabalho analogo a escravo, ao trabalho infantil, a
exploragdo sexual e a violagdao dos direitos e garantias fundamentais
e atos lesivos ao interesse comum,;

b) Cumprimento das obrigacoes trabalhistas e Normas
Regulamentadoras de Saude e Seguranga Ocupacional;

c) Promocao de praticas de diversidade e inclusao;

d) Eficiéncia no consumo de energia e de recursos naturais;
e) Utilizacao de fontes renovaveis de energia;

f) Gestao adequada de residuos.

v Participar das iniciativas de engajamento em mudancgas climaticas e/ou
seguranca hidrica, quando convidado pela CAIXA;

a) A CAIXA realizara convite formal para que a CONTRATADA se
comprometa a participar, como forma de incrementar os seus
conhecimentos sobre responsabilidade social, ambiental e climatica, e
possa incorporar progressivamente tais politicas a estratégia e gestao de
seus negécios, produtos, servicos e processos;

Vv Responder a pesquisa implementada pelo CDP - CARBON
DISCLOSURE PROJECT, que trata sobre mudancas climaticas e
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seguranca hidrica ou outra que vier a substitui-la futuramente, sempre
qgue convocado pela CAIXA.

a) A CAIXA viabilizara, junto ao CDP, agenda(s) anuais com a
CONTRATADA para esclarecimentos sobre o preenchimento do
questionario.

Atuar na prevencao de impactos ambientais e climaticos gerados por seus
processos, produtos e servicos e na mitigagdo, correcdo ou
compensacao, quando identificados;

Proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servigos em observancia a legislagao vigente pertinente
a responsabilidade social, ambiental e climatica, principalmente no que se
refere aos crimes ambientais;

Autorizar a CAIXA a realizar visitas de vistoria as instalacbes da
CONTRATADA, quando solicitado pela CAIXA ou em decorréncia de
suspeita e/ou denuncia relativas ao descumprimento de obrigacdes de
responsabilidade social, ambiental e climatica, assumidas pela
CONTRATADA para a execucao do objeto contratual;

Aplicar treinamento anual para seus empregados sobre boas praticas de
governancga corporativa, seguranca da informacgao, gestao de riscos, ética
e integridade, sustentabilidade e prevencao ao assédio moral e sexual no
trabalho, podendo para isso utilizar material de referéncia fornecido pela
CAIXA e apresentar a respectiva Declaracdo de Treinamento dos
Empregados, anexo ao contrato, comprovando a conclusdo, no prazo
maximo de 60 (sessenta dias), a partir da assinatura do contrato.

a) Caso a CONTRATADA tenha realizado cursos com tematica similar,
podera ser apresentada evidéncia comprobatéria (certificado, declaracao
ou documento equivalente), no mesmo prazo, sendo a carga horaria
minima exigida de 05 (cinco) horas;

b) A cada anualidade do contrato, a CONTRATADA devera apresentar
evidéncia comprobatéria das acdes realizadas ao seu quadro funcional
durante esse periodo de vigéncia do contrato e durante a jornada de
trabalho;

Promover atividades periédicas relacionadas as normas e rotinas da
seguranca no trabalho com a adog¢édo de normas técnicas de saude e de
seguranca a serem observadas, de maneira a fomentar um ambiente de
trabalho saudavel e seguro para os seus colaboradores, implementando,
inclusive, acoes de Saude e Qualidade de Vida para os empregados

a) A cada anualidade do contrato, a CONTRATADA devera apresentar
evidéncia comprobatéria das agdes realizadas ao seu quadro funcional
durante esse periodo de vigéncia do contrato;
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Pela perfeita prestacdo dos servicos, objeto deste contrato, e obedecidas as
demais condicoes estipuladas neste instrumento, a CAIXA pagara a
CONTRATADA os precos unitarios abaixo indicados, perfazendo o valor global
estimado de R$ 1.523.317,28 (um milhdao, quinhentos e vinte e trés mil,
trezentos e dezessete reais e vinte oito centavos), pelo periodo de vigéncia do
contrato:

ANO | CUSTO UNITARIO POR REGISTRO
PROCESSADO (EM R$)

2026 0,21

2027 0,26

2028 0,31

2029 0,36

2030 0,41

Paragrafo Primeiro — Nao é admitida a revisdao de precos deste contrato, para
mais ou para menos, tendo em vista que os valores da tabela acima foram
previamente negociados, prevendo reajuste de valor anual fixado em R$ 0,05
(cinco centavos de real) a cada ano de aniversario do presente instrumento
contratual

Paragrafo Segundo - A contratada mantera a quantidade de registros
armazenados em estoque, com inclusdo da possibilidade de tratamento estimado
de 250 mil alteragdes ao més sem a incidéncia de custo adicional.

CLAUSULA SETIMA - DA FORMA DE PAGAMENTO

A CAIXA, ap6s a aceitacao dos servicos e verificagdo do cumprimento de todas as
clausulas contratuais, efetuara o pagamento a CONTRATADA, mensalmente, no
12° (décimo segundo) dia util do més subsequente ao da efetiva prestacdo dos
servigos, mediante crédito em conta corrente mantida pela CONTRATADA,
obrigatoriamente, em agéncia da CAIXA.

Paragrafo Primeiro - O correspondente documento fiscal deve ser apresentado a
CAIXA até o dia 8 (oito) do més subseqiiente ao da prestacdo dos servicos,
prorrogando-se o prazo de pagamento na mesma proporcao de eventual atraso
ocorrido na entrega da nota fiscal/fatura, cabendo a contratada emitir a
correspondente nota fiscal/fatura em conformidade com a legislacdo aplicavel e
regulamentagdes dos 6rgaos competentes.

I Quando o dia 08 (oito) coincidir com dia nao util o documento fiscal
devera ser apresentado no 12 dia util subsequente.

Paragrafo Segundo — O documento fiscal deve conter todos os elementos
exigidos na legislagéao aplicavel, cabendo a CONTRATADA a sua correta emissao,
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em conformidade com a legislacao tributaria pertinente, devendo, ainda, constar no
Seu corpo e apresentar juntamente:

Proc. 1369/2025

I A identificacdo completa da CAIXA, para o CNPJ informado pelo gestor
operacional do contrato no momento de solicitacdo do faturamento, na
qualidade de contratante, bem como o numero do processo administrativo
que originou a contratacao e numero do contrato;

Il Descricdo de todos os servicos/itens que compdem a respectiva nota
fiscal/fatura de forma clara, indicando, inclusive, os valores unitarios e
totais, o periodo a que se refere, bem como, a(s) unidade(s) da CAIXA
contemplada(s) com os servicos e o Municipio, com respectiva Unidade
Federativa — UF, onde é prestado o servico;

[l Bens e servicos negociados na Proposta Comercial como beneficios do
contrato, sem 6nus para a CAIXA, devem ser informados pela Contratada
no documento fiscal como item de beneficio para ateste, sem qualquer
remuneracao a ele associada.

Paragrafo Terceiro — O documento fiscal ndo aprovado pela CAIXA sera devolvido
a CONTRATADA para as necessarias corregcoes, com as informagdes que
motivaram sua rejeicdo, contando-se 0 prazo de pagamento da data de sua
reapresentacdo. A devolucdo do documento fiscal ndo aprovado pela CAIXA, em
hipdtese alguma, autorizard& a CONTRATADA a suspender a execugao dos
servicos ou a deixar de efetuar os pagamentos devidos aos seus empregados.

Paragrafo Quarto — A CAIXA fara as retengdes dos tributos e contribuicoes
sociais/previdenciarias, quando exigidas legalmente, em conformidade com a
legislacdo vigente. As retencdes nao serdo efetuadas caso a CONTRATADA,
comprovadamente, se enquadre em hipdtese excludente prevista em legislacao,
devendo, para tanto, apresentar a documentacdo pertinente ou declaragcédo que
comprove essa condicdo. Também ndo ocorrera a retengdo caso a CONTRATADA
esteja amparada por medida judicial, que determine a suspensao do pagamento
dos referidos tributos e/ou das contribuicdes previdenciarias, devendo apresentar a
CAIXA, a cada pagamento, a documentacao que comprove essa situagao.

Paragrafo Quinto — Quando houver a prestagao de servico em municipio, cuja Lei
Municipal atribua a CAIXA a responsabilidade pela retencdo do ISSQN na fonte e,
por conseguinte, o respectivo repasse, a CONTRATADA é obrigada a faturar os
servicos, separadamente, por Municipio, emitindo quantos documentos fiscais
forem necessarios, independentemente de a CONTRATADA estar ou ndo nele
estabelecida e da sua situagdo cadastral na localidade onde os servicos estao
sendo prestados.

Paragrafo Sexto — Os encargos sofridos pela CAIXA por atraso no repasse de
obrigacbes tributarias de qualquer natureza, bem como das contribuicbes a
Previdéncia, quando for o caso, decorrentes do atraso na entrega do documento
fiscal pela CONTRATADA, serao cobrados diretamente da CONTRATADA.
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Paragrafo Sétimo — A CONTRATADA, além de manter as condigbes de
habilitacdo durante toda a vigéncia do contrato, deverd se manter regular no
Sistema de Cadastramento Unificado de Fornecedores - SICAF, para verificagao
da sua regularidade fiscal, no ambito Federal, e trabalhista, bem como da
regularidade com a Seguridade Social (INSS) e Fundo de Garantia por Tempo de
Servico (FGTS), exigidas no procedimento de contratacao.

Proc. 1369/2025

Paragrafo Oitavo - A critério e conveniéncia da CAIXA, sera efetuada consulta ao
Sistema de Cadastramento Unificado de Fornecedores - SICAF, para verificagéo
da regularidade da CONTRATADA.

Paragrafo Nono - Constatada a situagao de irregularidade, a CAIXA efetivara o
pagamento devido pelos servicos prestados, contudo, a CONTRATADA sera
comunicada por escrito para que regularize sua situacao no prazo de 05 (cinco)
dias uteis, sendo-lhe facultada a apresentacao de defesa, no mesmo prazo, sob
pena das sanc¢des cabiveis e, ndo havendo regularizacao, rescisdo contratual.

Paragrafo Décimo — Nenhum pagamento isentara a CONTRATADA das suas
responsabilidades e obrigacdes, nem implicara aceitacao definitiva dos servicos.

Paragrafo Décimo Primeiro — O ndo pagamento do documento fiscal, por culpa
exclusiva da CAIXA, no prazo estabelecido neste contrato, enseja a atualizagdo do
respectivo valor pelo IGP-M — Indice Geral de Precos de Mercado, da Fundagao
Getulio Vargas, utilizando-se a seguinte formula:

VAT = VIN x (1+IGP-M1) x (14IGPM-2) x ... (1+IGPM-n), onde:

VAT: Valor atualizado

VIN: Valor inicial

IGPM-n: Evolugdo mensal do indice IGP-M/FGV, desde o més inicial até o més
final da apuracao

CLAUSULA OITAVA - DA VIGENCIA DO CONTRATO

O presente contrato tera a duragao de 5 (cinco anos), a contar de 08/12/2025, nao
podendo ser prorrogado.

CLAUSULA NONA — DA FISCALIZACAO

No curso da execugao deste contrato cabera a CAIXA, diretamente ou por quem
vier a indicar, o direito de fiscalizar a fiel observancia das disposicoes deste
instrumento.

Paragrafo Primeiro — A CAIXA, sempre que entender pertinente, realizara
consulta ao Registro do CEIS/CNEP/CEPIM (Cadastro Nacional de Empresas
Inidéneas e Suspensas e Cadastro Nacional das Empresas Punidas/ Cadastro de
Entidades Privadas sem fins Lucrativos), para verificar se existe ocorréncia de
sancbes que restrinjam o direito de a empresa participar de licitacbes ou de
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CAIXA

celebrar contratos com a Administragdo Publica ou a existéncia de penalidades
aplicadas pela Administracdo Publica com base na Lei 12.846/2013.

Proc. 1369/2025

Paragrafo Segundo — A CAIXA podera promover as diligéncias que entender
necessarias para verificar a aderéncia da CONTRATADA a legislacéao
anticorrupcao.

CLAUSULA DECIMA — DO RESSARCIMENTO

A CONTRATADA autoriza a CAIXA a descontar o valor correspondente aos danos
ou prejuizos apurados diretamente dos documentos fiscais pertinentes aos
pagamentos que lhe forem devidos em relacdo a este contrato ou da garantia
contratual, independentemente de qualquer procedimento judicial, depois de
assegurada a prévia defesa em processo administrativo para apuragao dos fatos.

Paragrafo Primeiro — A CONTRATADA concorda, em casos de prejuizos sofridos
pela CAIXA em condenagdes trabalhistas originadas por seus funcionarios, que tais
valores sejam glosados das faturas em quaisquer contratos mantidos com a
CAIXA, independente de processo administrativo.

Paragrafo Segundo — A CONTRATADA concorda com o desconto de valores
apurados a crédito da CAIXA em razdo de ato lesivo que tenha praticado, tais
como o valor de dano apurado no ambito da Lei Anticorrup¢cdo e multa que |he
tenha sido aplicada com base na Lei 12.846/2013, e que tais valores sejam
glosados das faturas em quaisquer contratos mantidos com a CAIXA, independente
de processo administrativo.

Paragrafo Terceiro — O valor a ser ressarcido a CAIXA, nos casos de danos ou
prejuizos em que a CONTRATADA for responsabilizada, sera atualizado pelo indice
de variacdo do IGP-M — Indice Geral de Precos de Mercado, da Fundacao Getulio
Vargas, obtido no periodo compreendido entre a data da ocorréncia do fato que deu
causa ao prejuizo e a data do efetivo ressarcimento a CAIXA, utilizando-se a
seguinte férmula:

VAT = VIN x (14IGP-M1) x (1+IGPM-2) x ... (1+IGPM-n), onde:

VAT: Valor atualizado

VIN: Valor inicial

IGPM-n: Evolugao mensal do indice IGP-M/FGV, desde 0 més inicial até o més
final da apuracgéao

Paragrafo Quarto — Caso o acumulado dos indices de correcdo monetaria seja
negativo (deflacdo) para o periodo referenciado, esse nao devera ser considerado
no calculo de atualizacao, prevalecendo o valor nominal.

CLAUSULA DECIMA PRIMEIRA — DAS INCIDENCIAS FISCAIS, ENCARGOS,
SEGUROS, ETC.

Correrao por conta exclusiva da CONTRATADA:
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I Todos os tributos que forem devidos em decorréncia do objeto deste
contrato, bem como as obrigac6es acessérias deles decorrentes;

Proc. 1369/2025

Il As contribuicées devidas a Previdéncia Social, encargos trabalhistas,
prémios de seguro e de acidentes de trabalho, emolumentos e outras
despesas que se fagcam necessarias a execucao dos servigos.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA CONTRATUAL

A CONTRATADA presta garantia contratual no valor de R$ 76.165,86 (setenta e
seis mil, cento e sessenta e cinco reais e oitenta e seis centavos), que
corresponde a 5% (cinco por cento) do valor global contratado, apresentando a
CAIXA em até 10 apds assinatura do contrato, o correspondente comprovante, em
uma das modalidades a seguir:

I Caucao em dinheiro;
Il Seguro-garantia;
1] Fianca bancaria

Paragrafo Primeiro - A caugcdo em dinheiro consiste em depédsito em conta
bancéria remunerada especifica, com o fim especial de se garantir o integral
cumprimento do contrato, devendo ser efetuado em uma Agéncia da CAIXA,
utilizando-se a operacao 008, tendo como beneficiario a CAIXA;

I Correspondente ao indice de variagdo do rendimento da caderneta de
poupanca para o 1?2 dia de cada més, excluidos os juros, calculada
proporcionalmente, quando for o caso, a contar da data do depésito, até o
seu efetivo levantamento;

Paragrafo Segundo — O Seguro-garantia é um tipo de seguro com o objetivo de
garantir o fiel cumprimento das obrigacdes contratuais estipuladas, conforme
descrito na apdlice.

Paragrafo Terceiro — A apdlice do seguro-garantia deve conter prazo de validade
igual ao periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias,
devendo ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do
contrato, sempre se mantendo os 30 (trinta) dias, apos a ultima data de vencimento
do contrato;

I O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer
prejuizos sofridos pela CAIXA em decorréncia de inadimplemento da
contratada, inclusive quanto aos encargos trabalhistas e previdenciarios e
ao ressarcimento das multas, bem como prejuizos advindos de atos, fatos
ou indicios de violagdo pela Contratada as normas anticorrupgao,
devendo constar nas condi¢des especiais.

a) No tocante aos encargos trabalhistas e previdenciarios, é permitida a
ressalva que condiciona o reembolso de prejuizos ao transito em julgado
de sentencga condenatéria.
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Vi

Vi

Proc. 1369/2025

A apdlice de seguro deve vir acompanhada de copia das condicoes gerais,
particulares e/ou especiais convencionais € demais documentos que a
integram;

A notificacdo de Expectativa de Sinistro pela CAIXA se dara tao logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicacdo (Reclamacao)
ocorrera mediante comunicacao pela CAIXA a seguradora, da finalizacao
dos procedimentos administrativos que comprovem o inadimplemento do
tomador, logo apds o conhecimento de sua caracterizacao;

A apdlice ndo devera estabelecer/impor prazo maximo para a comunicagao
pela CAIXA dos procedimentos acima citados, da caracterizacdo do
sinistro, de alteracdes efetuadas no objeto principal e/ou renovacgoes;

A apdlice devera manter o endereco eletrdnico (e-mail) oficial para os
casos de comunicacao da CAIXA nos procedimentos acima sinalizados;

Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizacéo (caso o LMI seja descrito na apdlice) deveréo ser coincidentes
e de acordo com o percentual correspondente ao valor global contratado,
indicado no caput desta clausula, para as coberturas elencadas no
contrato;

A apdlice continuara em vigor mesmo quando o tomador ndao houver
realizado o pagamento do prémio nas datas convencionadas.

Paragrafo Quarto — Para a Reclamacao do Sinistro no processo administrativo, a
apolice podera elencar a apresentacado dos seguintes documentos:

Cépia do contrato principal ou do documento em que constam as
obrigacdes assumidas pelo tomador, seus anexos e aditivos se houver,
devidamente assinados pelo segurado e pelo tomador;

Cépia do processo administrativo que documentou a inadimpléncia do
tomador;

Cépias de atas, notificacbes, contranotificagbes, documentos,
correspondéncias, inclusive e-mails, trocados entre o segurado e o
tomador, relacionados a inadimpléncia do tomador;

Planilha, relatério e/ou correspondéncias informando da existéncia de
valores retidos;

Planilha, relatério e/ou correspondéncias informando os valores dos
prejuizos sofridos.

Paragrafo Quinto — Para a Reclamacgao do Sinistro nas coberturas previdenciarias
e trabalhistas, poderéo ser exigidos os documentos a seguir relacionados:
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I Certidao(oes) de transito em julgado das sentencas proferidas e com os
valores homologados;

Proc. 1369/2025

Il Acordo devidamente homologado pelo Poder Judiciario, quando for o
caso;

Il Comprovante(s) de pagamento dos valores constantes na condenacao do

segurado;

v Documentos comprobatérios de que o autor/reclamante trabalhou para o
réu/tomador no contrato principal dentro do periodo de vigéncia da
apodlice.

Paragrafo Sexto — A apdlice ndao podera apresentar como condicdo para
pagamento da indenizagcdo a exigéncia de que a CAIXA interponha recurso
ordinario em acdes trabalhistas quando o valor da condenacao for inferior ao valor
do depdsito recursal.

Paragrafo Sétimo — A Seguradora, ao emitir a apdlice, obriga-se a arcar com
eventuais prejuizos que possam ser impostos a CAIXA em decorréncia da ma
execugao do contrato.

Paragrafo Oitavo — A Fianca bancaria consiste na prestacdo de garantia,
mediante a expedicao da respectiva carta, emitida por instituicao financeira idénea,
devidamente autorizada a funcionar no Brasil, que, em nome da contratada,
garante a plena execucéo do contrato e responde diretamente por eventuais danos
gue possam ser causados na execugao contratual.

Paragrafo Nono — Somente é aceita Fianca Bancaria na via original e que
apresente todos os requisitos a seguir:

I Registro no Cartério de Titulos e Documentos, conforme exigido no art.
129 da Lei 6015/73 (Lei de Registros Publicos);

Il Clausula estabelecendo prazo de validade, que devera corresponder ao
periodo de vigéncia do contrato, acrescido de mais 30 dias;

1] Expressa afirmagdo do fiador de que, como devedor solidario, fara o
pagamento a CAIXA, independentemente de interpelagéo judicial, caso o
afiancado ndo cumpra suas obrigagdes;

v Clausula de renuncia expressa do fiador ao beneficio de ordem e aos
direitos previstos nos artigos 827, 835 e 838 da Lei n® 10.406/2002 —
Novo Cédigo Civil;

Vv Clausula que assegure a atualizacdo do valor afiancado, de acordo com a
atualizacao do valor contratual;
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Proc. 1369/2025

VI Clausula com a eleicdo de foro da Justica Federal, para dirimir questoes
entre fiadora e credora referentes a fianca bancaria;

VIi Declaragao da instituicao financeira de que a carta fianca é concedida em
conformidade com o disposto no art. 34 da Lei n® 4.595, de 31 de
dezembro de 1964, nos termos do art. 2° da Resolugdo CMN n? 2.325, de
1996, do Conselho Monetario Nacional;

VI O subscritor da carta de fianga bancéaria devera comprovar poderes para
atendimento as exigéncias contidas nas alineas “llI”, “IV”, “VI” e “VII”
acima.

Paragrafo Décimo — A garantia podera ser liberada apés o perfeito cumprimento
do contrato, no prazo de até 30 (trinta) dias, contados apds a data do vencimento
do contrato, desde que cumpridos todos o0s seus termos, clausulas e condigdes.

Paragrafo Décimo Primeiro — A perda da garantia em favor da CAIXA, por
inadimplemento das obrigagdes contratuais, far-se-a de pleno direito,
independentemente de qualquer procedimento judicial e sem prejuizo das demais
sancoes previstas neste contrato.

Paragrafo Décimo Segundo — A garantia devera ser integralizada, num prazo
maximo de 10 (dez) dias, sempre que dela forem deduzidos quaisquer valores ou
quando houver alteracdo contratual que implique em aumento do valor contratado,
de modo que corresponda sempre ao percentual pactuado.

Paragrafo Décimo Terceiro — A Contratada deve providenciar a renovacao ou
prorrogacao da fianga bancaria sempre que a vigéncia do contrato for estendida ou
prorrogada, mantendo-se o atendimento ao prazo de validade exigido no item Il do
Paragrafo Nono acima.

Paragrafo Décimo Quarto — A qualquer tempo, mediante negociacao prévia com a
CAIXA, com as devidas justificativas, podera ser admitida a substituicdo da
garantia, observadas as modalidades previstas nos incisos |, Il e Ill do caput desta
clausula.

I A substituicao da garantia, ap6s aceitacao pela CAIXA, sera registrada no
processo administrativo por simples apostilamento, dispensando-se
aditamento contratual.

Paragrafo Décimo Quinto - Em caso de decretacao de liquidacao extrajudicial ou
qualquer hipotese de cessacao das operacoes da Seguradora, a Contratada deve
proceder imediatamente a substituicdo da respectiva garantia contratual por outra
que seja eficaz.
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CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

Proc. 1369/2025

Pela inexecugcdo total ou parcial do objeto deste contrato e/ou pelo atraso
injustificado na sua execucao, garantida a prévia defesa, a CONTRATADA ficara
sujeita as seguintes san¢des, sem prejuizo das demais cominagoes aplicaveis:

I Multa;
Il Suspensao temporaria de participacdo em licitacado e contratacdo com a
CAIXA, pelo prazo de até 2 (dois) anos.

Paragrafo Primeiro — A multa sera aplicada nas situagbes, condicées e
percentuais indicados a seguir:

I Pelo descumprimento da legislacdo pertinente a responsabilidade social,
ambiental e climatica e gerenciamento do risco social, ambiental e
climatico: multa de 1,5 % sobre o valor global do contrato;

Il Pela violacao do Codigo de Conduta do Fornecedor: multa de 1,5 % sobre
o valor global do contrato;

1] Pelo atraso no envio da evidéncia comprobatéria sobre a realizacdo da
capacitacao de seus empregados sobre boas praticas de governanca
corporativa, seguranca da informacdo, gestdo de riscos, ética e
integridade, sustentabilidade e prevengcao ao assédio moral e sexual no
trabalho: multa de 0,1% (um décimo por cento), por dia de atraso, limitado
a 1,5% sobre o valor global do contrato;

v Pela nao realizacao de atividades periddicas relacionadas a seguranga no
trabalho com a adocao de normas técnicas de saude e seguranca, a partir
do 14° més de vigéncia do contrato: multa de 1,5% do sobre o valor
global do contrato;

Vv Pela nao realizacado de acdes de sensibilizacdo sobre a tematica combate
a discriminacao no trabalho e a nao utilizacdo de préaticas de assédio
moral ou sexual, a partir do 14° més de vigéncia do contrato: multa de
1,5% sobre o valor global do contrato;

VI Pelo descumprimento das obrigagGes contratuais, exceto as especificas
elencadas nos itens de | a V, do paragrafo primeiro desta CLAUSULA
DECIMA TERCEIRA, a CONTRATADA sujeitar-se-a & multa de 2% (dois
por cento) sobre o valor da fatura mensal referente ao més da ocorréncia,
limitada a 10% (dez por cento) do valor do contrato;

Vii Em caso de reincidéncia, durante o periodo de vigéncia do contrato, a multa
sera progressiva, sendo dobrada a cada ocorréncia, limitada a 10% (dez por
cento) do valor global do contrato;
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VIII No caso de descumprimento as clausulas do termo de confidencialidade,
a CONTRATADA sujeitar — se -a a multa maxima de 10% (dez por cento)
sobre o valor global do contrato cabendo inclusive aplicagdo concomitante
de demais sangdes.

Proc. 1369/2025

Paragrafo Segundo — A CONTRATADA autoriza a CAIXA descontar o valor da
multa diretamente das notas fiscais/faturas pertinentes aos pagamentos que |he
forem devidos em relagdo a este contrato e/ou de quaisquer outros contratos que
porventura mantenha com a CAIXA da garantia contratual e, se nao for suficiente,
sera cobrado judicialmente, depois de assegurada a prévia defesa em processo
administrativo para apuracao dos fatos.

Paragrafo Terceiro — A penalidade de suspensao temporaria de participacdo em
licitacdo e contratacdo com a CAIXA podera também ser aplicada a empresa ou ao
profissional que:

I Tenha sofrido condenacdo definitiva por praticar, por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

Il Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

1] Demonstre ndo possuir idoneidade para contratar com a CAIXA em
virtude de atos ilicitos praticados;

A% Convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato;

Vv Deixar de entregar a documentacéao exigida;

VI Apresentar documentacao falsa exigida para o certame;

VI Ensejar o retardamento da execucao do objeto contratado;

VI N&o mantiver a proposta;

IX Falhar ou fraudar na execucao do contrato;

X Comportar-se de modo iniddéneo, incluindo a pratica de atos lesivos a

Administracao Publica previstos na Lei 12.846/2013 e desatender e/ou
violar o Cédigo de Conduta do Fornecedor CAIXA.

Xl Descumprir a legislacao pertinente a responsabilidade social, ambiental e
climatica e gerenciamento do risco social, ambiental e climatico;

Paragrafo Quarto — As sancgdes previstas nos incisos | e Il poderao ser aplicadas
concomitantemente.

Paragrafo Quinto — As penalidades indicadas nesta clausula, com excecao da
multa de mora, aplicadas pela autoridade competente da CAIXA, apo6s regular
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Paragrafo Sexto — As penalidades serdo devidamente publicadas no DOU e
langadas no sistema CGU-PJ, mantendo, desta forma, atualizado o Cadastro
Nacional de Empresas Inidéneas e Suspensas — CEIS.

Paragrafo Sétimo — A penalidade de suspensao aplicada a CONTRATADA
alcanca a figura dos s6cios, administradores e dirigentes.

CLAUSULA DECIMA QUARTA - DOS ILICITOS PENAIS
As infragcbes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n®
2.848/40 (Cdédigo Penal) serao objeto de processo judicial na forma legalmente

prevista, sem prejuizo das demais cominacgoes aplicaveis.

CLAUSULA DECIMA QUINTA - DA INEXECUGAO E DA RESCISAO DO
CONTRATO

A rescisao do contrato se da:
I De forma unilateral, assegurada a prévia defesa;

Il Por acordo entre as partes, reduzida a termo no processo, desde que haja
conveniéncia para a CAIXA e para o contratado;

1] Por determinacao judicial;

v De forma antecipada pela CAIXA, mediante comunicacdo escrita a
contratada, com antecedéncia minima de 30 (trinta) dias.

Paragrafo Primeiro — Constituem motivo para a rescisao unilateral do contrato:

I O nao cumprimento de clausulas contratuais, especificacoes, projetos ou
prazos;

Il A decretacdo de faléncia ou a instauracdao de insolvéncia civil da
CONTRATADA;

[l O descumprimento do disposto no inciso XXXIlII do artigo 7° da
Constituicao Federal, que proibe o trabalho noturno, perigoso ou insalubre
a menores de 18 anos e qualquer trabalho a menores de 16 anos, salvo
na condicéo de aprendiz, a partir de 14 anos;

v A pratica de atos lesivos a Administracdo Publica previstos na Lei
12.846/2013;
Vv Inobservancia da vedacao ao nepotismo;
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VI Pratica de atos que prejudiguem ou comprometam a imagem ou
reputacdo da CAIXA, direta ou indiretamente;
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Vi Razdes de interesse publico, de alta relevancia, amplo conhecimento e
devidamente justificadas;

VIII Descumprimento das obrigacdes previstas na Politica de prevencao e
combate ao assédio moral, sexual e a discriminacao da CAIXA.

Paragrafo Segundo — A rescisdo decorrente dos motivos elencados nos incisos
acima sera efetivada apés o regular processo administrativo, quando for o caso.

Paragrafo Terceiro - Os efeitos da rescisdao do contrato serdo operados a partir da
comunicacao escrita sobre o0 seu julgamento, ou, na impossibilidade de notificacao
do interessado, por meio de publicacéo oficial.

Paragrafo Quarto — Caso a descontinuidade do contrato traga prejuizos a CAIXA,
a decisao podera prever que os efeitos da rescisao ocorrerao em data futura.

Paragrafo Quinto - Havendo a rescisao do contrato, cessarao todas as atividades
da CONTRATADA, relativamente ao servi¢o contratado.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da presente contratacdo correrdo a conta de dotacao
orgamentaria prevista no item de acompanhamento orcamentario n® 5303-11 —
Exec Serv Proc Dados.

CLAUSULA DECIMA SETIMA — DA SUBCONTRATAGAO

E vedado & CONTRATADA a subcontratacdo de empresa para a prestacdo dos
servigos objeto deste contrato.

CLAUSULA DECIMA OITAVA - ALTERACOES CONTRATUAIS
Este contrato podera ser alterado, por acordo entre as partes, nos seguintes casos:

I Quando houver modificagdo do projeto ou das especificagdes, para
melhor adequacéao técnica aos seus objetivos;

Il Quando necessaria a modificacao do valor contratual em decorréncia de
acréscimo ou diminuicdo quantitativa de seu objeto, nos limites permitidos
pela Lei n®. 13.303/2016;

1] Quando conveniente a substituicdo da garantia de execucao;

A Quando necessaria a modificacdo do regime de execucdo da obra ou
servico, bem como do modo de fornecimento, em face de verificagéo
técnica da inaplicabilidade dos termos contratuais originarios;
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Quando necesséria a modificacdo da forma de pagamento, por imposi¢ao
de circunstancias supervenientes, mantido o valor inicial atualizado,
vedada a antecipacdo do pagamento, com relacdo ao cronograma
financeiro fixado, sem a correspondente contraprestacdo de fornecimento
de bens ou execucao de obra ou servico;

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS

As partes ficam, ainda, subordinadas as seguintes disposicdes:

VI

Vi

VI

E facultado a alocacdo de pessoa com deficiéncia nos locais de prestacédo
dos servigos, cabendo a CONTRATADA avaliar a compatibilidade entre a
deficiéncia apresentada e a atividade a ser desempenhada.

A CAIXA, para atender as necessidades do servigco, podera, a seu
exclusivo critério, alterar, definitiva ou provisoriamente, o horario de inicio
da prestacdo dos servicos, mediante prévia comunicacdo a
CONTRATADA;

Em razdo de eventuais alteracbes estruturais da CAIXA, podera haver
modificacdes nos locais de prestacdo dos servigos, caso em que a CAIXA
notificara a CONTRATADA para promover as mudangas necessarias;

E vedado & CONTRATADA caucionar ou ceder os créditos do presente
contrato, para qualquer operacdo financeira, sem prévia e expressa
autorizacao da area da CAIXA responsavel pela operacao pretendida;

Nos casos de utilizacdo deste contrato como garantia para concessao de
crédito ou formalizacao de negécio para a CONTRATADA junto a CAIXA,
a autorizacao cabera a area negocial responsavel pelas tratativas;

Na cessdo de créditos para outras instituicdes financeiras, que nao a
CAIXA, a autorizacao cabera a area gestora do contrato;

O pagamento de salarios, beneficios e demais verbas trabalhistas,
previdenciarias e sociais, referentes aos empregados alocados na
prestacdo dos servicos objeto deste contrato, bem como multas e
ressarcimentos por prejuizos sofridos pela CAIXA terdo preferéncia sobre
a cessao dos créditos;

O caso de MPE optante pelo Simples Nacional, a Declaracao de
Empresas Optantes do Simples Nacional, apresentada no ato da
assinatura do contrato e que o integra, permite a contratada a obtencao
do beneficio da dispensa de retencao dos tributos federais, na forma da
IN RFB 1.244/2012.

E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados, bem como para assinatura do presente contrato, utilizando
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Certificado Digital no padrao da Infraestrutura de Chaves Publicas
Brasileira — ICP Brasil ou Sistemas eletrébnicos com senha pessoal e
intransferivel capaz de comprovar a autoria e a integridade dos
documentos, na forma do § 2° do art. 10 da Medida Proviséria n® 2.200-
2/2001.
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CLAUSULA VIGESIMA - DO FORO
Para dirimir as questdes oriundas deste Contrato, sera competente a Secao
Judiciaria da Justica Federal do Distrito Federal, na cidade de Brasilia.

E por estarem, assim, justas e contratadas, as partes firmam o presente, em
02(duas) vias de igual teor e forma.

Em caso de assinatura eletrbnica, conforme previsédo legal, o titulo se reveste de
eficacia executiva, dispensando-se a assinatura de testemunhas.

Brasilia/DF

CAIXA ECONOMICA FEDERAL B3 S.A - BRASIL, BOLSA, BALCAO
Nome: Nome:

CPF(MF): CPF(MF):
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ANEXO DO CONTRATO N¢ 13.583/2025

DECLARACAO DE VEDACAO AO NEPOTISMO E IMPEDIMENTOS

A Contratada, empresa de capital aberto com agdes negociadas em mercado de
bolsa, DECLARA, sob as penas da Lei, que:

1.

Nao estd com o direito de licitar e contratar com a CAIXA suspenso, ou
impedida de licitar e contratar com a Unido, ou que néo tenha sido declarada
inidbnea para licitar ou contratar com a Unido, enquanto perdurarem o0s
efeitos da sancéo;

N&ao é constituida por administrador ou socio detentor de mais de 5% (cinco

por cento) do capital social que seja dirigente ou empregado da CAIXA;

N&ao é constituida por s6cio de empresa que estiver suspensa, impedida ou

declarada inidénea;

Nao tem administrador que seja s6cio de empresa suspensa, impedida ou

declarada inidénea;

Nao é constituida por sécio que tenha sido so6cio ou administrador de

empresa suspensa, impedida ou declarada inidénea, no periodo dos fatos

que deram ensejo a sancao;

Nao tenha administrador tenha sido sécio ou administrador de empresa

suspensa, impedida ou declarada inidbnea, no periodo dos fatos que deram

ensejo a sancao;

Nao ha nos seus quadros de diretoria pessoa que participou, em razao de

vinculo de mesma natureza, de empresa declarada inidénea;

Nao é empregado ou dirigente CAIXA na condigao de licitante;

N&ao possui relacdo de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA;

b) Empregado da CAIXA cujas atribuigbes envolvam a atuacdo na area
responsavel pela licitacdo, contratacdo ou pela gestdo operacional do
contrato e pela autoridade da CAIXA hierarquicamente superior as areas
mencionadas;

c) Autoridade do ente publico a que a CAIXA esteja vinculada.

10.Nao é proprietario, mesmo na condicdo de sécio, de empresa que tenha

terminado seu prazo de gestdo ou rompido seu vinculo com a CAIXA ha
menos de 6 (seis) meses.
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ANEXO DO CONTRATO N¢ 13.583/2025

) TERMO DE CIENCIA E ADESAQO
AO CODIGO DE CONDUTA DO FORNECEDOR CAIXA

B3 S.A - BRASIL, BOLSA, BALCAO, inscrita no CNPJ(MF) sob o n°
09.346.601/0001-25, por meio do(s) seu(s) representante(s) devidamente
constituido(s), DECLARA(M), sob as penas da lei, para fins de formalizacdo de
contratagdo com a CAIXA, que:

1. Tomou conhecimento de todos o0s seus termos e se compromete a cumpri-los
integralmente;

2. Compartilnara as condutas contidas neste Codigo com seus empregados, sua
respectiva cadeia produtiva e seus subcontratados, quando for o caso;

3. Nao tem conhecimento de qualquer violacdo ou indicio de violagdo a este
Cédigo ou a legislacao anticorrupcéo;

4. Se compromete a informar a CAIXA caso venha a tomar conhecimento de
qualquer violacao ou indicio de violacado a este Codigo ou a legislacao
anticorrupc¢ao;

5. Tem conhecimento de que a manutencao da relagao contratual com a CAIXA
implica na concordancia em seguir este Cédigo e suas eventuais alteracoes,
aditamentos ou revisdes futuras;

6. Se compromete em acessar o endereco eletrdbnico www.licitacoes.caixa.gov.br,
para manter-se atualizado em razao de possiveis alteragdes neste Cddigo de
Conduta.
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ANEXO DO CONTRATO N2 13.583/2025 B
TERMO DE RESPONSABILIDADE DE SEGURANCA DA INFORMACAO —
MODELO
Exclusivo para Prestador de Servico

Nome do Usuario CPF
Empresa Funcao
Lotacao Telefone

Declaro ter permissdao de acesso as informagdes da CAIXA, ou sob sua
responsabilidade, recebidas do gestor responsavel, necessarias ao desempenho
das atividades executadas para a empresa contratada pela CAIXA, a qual sou
vinculado, e comprometo-me a cumprir o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informacao —
POO007 e demais normas e procedimentos da CAIXA relativos a seguranca da
informacao;

Estar ciente de que o0s acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a
CAIXA disponibiliza o acesso a Internet, inclusive Redes Sociais, como
ferramenta de trabalho;

Observar a classificagao das informacdes as quais tiver acesso, de acordo com
os critérios estabelecidos pela CAIXA em funcdo das atividades por mim
executadas.

Nao utilizar meus acessos para visualizar informacbées ou dados
desnecessarios ao exercicio de minhas atividades;

Nao utilizar meus acessos para copiar ou remover recursos computacionais,
informacao de propriedade da CAIXA ou por ela administrada, sem autorizagao
para esse fim;

N&o utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteragéo, lentidao ou interrupgéo do trafego da rede CAIXA;
Nao utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de
assuntos pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades
ilegais como difamacado, discriminagdo, obscenidade, pornografia, ameaca,
roubo, tentativa de acesso desautorizado a dados ou tentativa de burlar
medidas de seguranca em sistemas, interceptacdo de mensagens eletrénicas e
violacdo de direitos autorais;

Respeitar os direitos de propriedade, instalando e/ou utilizando somente
recursos tecnolégicos autorizados e com as respectivas licengas de uso vélidas;
Nao citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos
ou virtuais, e ndo publicar/compartilhar nas redes sociais qualquer assunto
ofensivo a imagem da CAIXA e de seus empregados, rotinas de trabalho e
funcionamento das unidades, além de fotos e imagens do interior das unidades
da CAIXA que fragilizem a seguranca e exponham informacdes;
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10. Nao revelar, dentro ou fora da CAIXA, fato ou informacdo interna ou
confidencial de que tenha ciéncia em raz&o das atividades desempenhadas
para a empresa contratada pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia
de transgressao as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informagéo corporativa da CAIXA ou sob
sua responsabilidade, evitando que a imagem da CAIXA seja colocada em risco
junto ao seu publico interno e externo.

Estou ciente de que:

a CAIXA se reserva o direito de monitorar a utilizacdo dos ativos de
informacao disponibilizados aos usuarios, para assegurar o fiel cumprimento
das orientagdes contidas na PO007;

as responsabilidades quanto a seguranca da informacao se estendem além
do horario de trabalho e continuam mesmo depois de encerrado o contrato
de trabalho, para as informacdes obtidas em virtude das atividades
executadas para a empresa contratada pela CAIXA;

o descumprimento de qualquer item deste Termo pode acarretar a aplicacao
das sancgdes citadas nos contratos de prestacdo de servigo, aplicavel a
empresa contratada, e, ainda, nos demais processos legais e
responsabilidades civil e penal cabiveis, também aplicaveis ao prestador de
servigo/preposto.

OBS.: A PO007 (Politica de Seguranca e Informacgao) esta disponivel publicamente
no site da CAIXA, no endere¢co <www.caixa.gov.br>, clique na aba “Downloads”,
item “Governanca Corporativa”, no link “Politica de Seguranca e Informacao”, ou
acessado diretamente pelo endereco https://www.caixa.gov.br/Downloads/caixa-
governanca/politica-seguranca-informacao.pdf.

, de de
Local/Data
Assinatura do usuario Nome, CPF e Assinatura do
Representante/Preposto da Empresa
Contratada
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TERMO DE CIENCIA DA POLITICA DE RESPONSABILIDADE SOCIAL,
AMBIENTAL E CLIMATIMA CAIXA — PRESTADORAS DE SERVICO

Nome Fantasia CNPJ
B3 S.A. BRASIL, BOLSA, BALCAO 09.346.601/0001-25
Endereco Telefone

Praca Antonio Prado, n° 48, 7° andar, Centro,  (11) 2565-4000
Sao Paulo - SP, CEP: 01010-010.

Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social,
Ambiental e Climatica disponiveis na pagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a capacitar
os prestadores de servigo quanto as referidas diretrizes.
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ANEXO DO CONTRATO N¢ 13.583/2025

TERMO DE CIENCIA DA POLITICA DE PREVENCAQ E COMBATE AO
ASSEDIO MORAL E SEXUAL E A DISCRIMINACAO DA CAIXA —
PRESTADORAS DE SERVICO

Nome Fantasia CNPJ
B3 S.A. BRASIL, BOLSA, BALCAO 09.346.601/0001-25
Endereco Telefone

Praca Antonio Prado, n° 48, 7° andar, Centro,  (11) 2565-4000
Sao Paulo - SP, CEP: 01010-010.

Nome do Representante Legal CPF

Esta ciente das diretrizes da Politica de Prevencao e Combate ao Assédio Moral e
Sexual e a Discriminacao disponiveis na pagina de Sustentabilidade CAIXA Politica
de Prevencédo e Combate ao Assédio Moral e Sexual e a Discriminacdo e que se
compromete a capacitar os prestadores de servico quanto as referidas diretrizes,
além de divulgar o Canal de Denuncias da CAIXA a todos os empregados e
prestadores de servico. Nesse sentido, a CONTRATADA compromete-se a:

I. Adotar medidas eficazes de prevencao e enfrentamento ao assédio moral,
assédio sexual e a qualquer forma de discriminagao, inclusive, mas nao se
limitando, por motivo de raga, cor, etnia, religido, género, identidade de
género, orientacdo sexual, deficiéncia, idade ou condicdo social, no
ambiente de trabalho;

[I. Manter conduta compativel com os principios da dignidade da pessoa
humana, da igualdade e do respeito mutuo, responsabilizando-se por atos
praticados por seus prepostos, inclusive terceirizados, no ambito da
execugao contratual;

[ll. Divulgar, de forma clara e acessivel aos seus empregados e prepostos
envolvidos na execucdao do contrato, o Canal de Denuncias da CAIXA,
disponivel em https://www.caixa.gov.br/denuncia, como meio oficial para o
reporte de condutas ilicitas, assédio, discriminacao e outras violacoes éticas
relacionadas a execucao contratual;

IV. Manter registros e estatisticas de todas as medidas adotadas para
cumprimento das obrigacées acima, disponibilizando-os a CONTRATANTE
sempre que solicitado.

29 Contrato n? 13.583/2025
SICLG 65795



CAIXA

Proc. 1369/2025

DECLARACAO DE TREINAMENTO DOS EMPREGADOS

BU, e , CPF. , representante da empresa
..................................... , CNPJ ....iiiiiivvvvveeevveeeeee.,, . nNo - cargo de
..................................... , declaro que todos os empregados vinculados a esta
organizagao que prestam servigos na CAIXA, receberam treinamento referente aos
conteudos de Etica, Integridade, Seguranca da Informacédo, Gestdo de Riscos e
Governanga Corporativa e Responsabilidade Social, Ambiental e Climatica e
Prevencdo ao Assédio Moral e Sexual, com base no conteudo de referéncia
fornecido pela CAIXA por meio de seu sitio,b no endereco
https://www.caixa.gov.br/sustentabilidade e www.licitacoes.caixa.gov.br, icone
“Informacgoes aos Fornecedores CAIXA” e
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-
Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba
“Downloads”, no link “A CAIXA — Governanga Corporativa”).

E nosso compromisso treinar todos os empregados desta organizagdo que vierem
a ser contratados durante a vigéncia do contrato com a CAIXA, antes de prestarem
servicos a ela.

, de de

Local/Data

Nome

30 Contrato n? 13.583/2025
SICLG 65795



CAIXA

Proc. 1369/2025

ANEXO |
TERMO DE REFERENCIA - ENTIDADE REGISTRADORA — HABITAGAO
1. OBJETO DA CONTRATAGAO

1.1 Contratagcao de Entidade Registradora para prestacao de servigos de processamento
e armazenamento de dados a serem realizados por sistema de registros de ativos
financeiros, devidamente autorizado a operar pelo Bacen, para atendimento a Resolugao
Bacen n® 4.088/2012.

2. OBRIGACOES ESPECIFICAS

2.1 A Entidade Registradora, denominada doravante de CONTRATADA, devera iniciar a
execugao da prestagao do servigo a partir do dia 08/12/2025 e observar os procedimentos
descritos na Carta Circular BACEN n® 3.730, de 8 de outubro de 2015, para o registro de
informagdes referentes as garantias constituidas sobre imoveis relativas a operagdes de
crédito de que trata a Resolugdo BACEN n® 4.088/2012, na forma disciplinada pela Circular
BACEN n® 3.747, de 27 de fevereiro de 2015.

2.2 O registro das informacdes referenciadas no item 1 deve atender as orientagdes
relativas aos campos correspondentes do documento de codigo 3040 — Dados de Risco de
Crédito, conforme versao disponivel na pagina do Banco Central do Brasil na internet, no
endereco eletrdnico http://www.bcb.gov.br/2DOC3040, conforme Paragrafo Unico do art. 1°
da Carta Circular BACEN n® 3.730/2015.

2.2.1 O formato das informagdes deve ser compativel com o das remetidas ao SCR
(Sistema de Informacobes de Crédito do BACEN), ainda que essas informagdes nao sejam
fornecidas a esse sistema de forma individualizada, de acordo como art. 2° da Circular
BACEN n? 3.747/2015.

2.3 A CONTRATADA, operadora do sistema de registro, devera encaminhar ao BACEN,
até o 10° (décimo) dia util de cada més, as informagdes nele registradas, por meio do
arquivo ACNV1501, em formato XML, de acordo com o leiaute e demais documentos
disponiveis na pagina do Banco Central na internet, no endereco eletrénico
http://www.bcb.gov.br/?INFOL, conforme art. 2% da Carta Circular BACEN n® 3.730/2015.

2.4 Cabera a CONTRATADA observar as regras contidas no Regulamento anexo a
Resolucdo BCB n? 304, de 20 de margo de 2023, que disciplina as atividades de registro e
de depésito centralizado de ativos financeiros para prestacao do servico em pauta.

2.5 A CONTRATADA, também devera observar se a atividade de registro de ativos
financeiros for exercida fora do @mbito de um sistema de compensacéao e de liquidagao, de
que trata a Lei n? 10.214/2001, aplicar-se-do as regras estabelecidas no regulamento
anexo a Resolucao BCB n? 304, de 2023.

2.6 ACONTRATADA, na qualidade de entidade supervisionada pelo BACEN, devera seguir
0s principios e regras aplicaveis ao sistema de pagamentos, conforme estabelecido pelos
orgdos competentes.

2.7 A CONTRATADA devera observar e adequar-se as determinacdes emanadas de
autoridade com poder normativo, regulamentador, regulador e/ou fiscalizador, por meio de
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Lei, Medida Provisoria, Resolucoes, Circulares e Comunicados, para realizacdo dos
servigos pactuados.

2.8 A CONTRATADA se responsabiliza pelo armazenamento, integridade e
confidencialidade das informacgdes repassadas pela CAIXA, bem como disponibiliza-las ao
BACEN nos termos definidos pelo regulador.

2.8.1 A CONTRATADA devera observar e adequar-se aos leiautes de movimento,
conciliagao e os respectivos arquivos de retornos elaborados pela CAIXA no prazo de até
15 (quinze) dias Uteis, contados a partir da data de disponibilizagdo dos leiautes dos
arquivos pela CAIXA a CONTRATADA.

2.9 A CONTRATADA se responsabiliza pelas corregdes necessarias, decorrentes de falha
em seu sistema, no processamento dos arquivos, registros ou de qualquer outra natureza,
guando identificadas e comunicadas pela CAIXA, por escrito.

2.9.1 As correcbes devem ocorrer no prazo maximo de 72 (setenta e duas) horas, apés o
recebimento da comunicacdo enviada pela Caixa, sem qualquer énus adicional para a
CAIXA.

2.10 A CONTRATADA se responsabiliza por solicitar a aprovagéo da CAIXA, por escrito,
no prazo de 30 dias de antecedéncia, para implementar qualquer alteragao e/ou evolugao
na base de dados e/ou aplicagdes que demandem, também, alteragdo e/ou evolugdo na
base de dados e/ou aplicagdes da CAIXA.

2.11 A CONTRATADA se responsabiliza por comunicar a CAIXA, por escrito, com
antecedéncia de 24 horas, as interrup¢des agendadas no servigo, por periodo superior a
24 horas, indicando o prazo para restabelecimento do sistema que nao deve ser superior
a 48 horas.

2.11.1 As interrupgbes ndo agendadas do servico e/ou instabilidades recorrentes do
sistema, também devem ser comunicadas a CAIXA, assim que identificadas, por escrito,
informando o motivo da interrupcéo e/ou da instabilidade, juntamente com o prazo previsto
para retomada e/ou estabilizagdo do servigo, que nao deve ser superior a 72 horas.

2.12 ACONTRATADA se responsabiliza por disponibilizar equipe técnica e/ou profissionais
indicados pela mesma, no periodo de 08h as 18h, em dias Uteis, para atendimento por
telefone e/ou e-mail, para esclarecimento de duvidas técnicas e operacionais em relacao
a solucédo, para implantagdo da solucao tecnolégica, de eventuais melhorias/evolucdes
e/ou corregdes necessarias, sem quaisquer 6nus para a CAIXA.

2.13 A CONTRATADA se responsabiliza por comunicar a CAIXA, por escrito, sobre 0 nao
envio a CAIXA do arquivo de retorno, dentro do prazo estimado de D+1 informando o
motivo e 0 prazo para regularizagdo e envio do arquivo de retorno, que ndo podera
ultrapassar o total de 05 (cinco) dias Uteis, contados a partir da data de recebimento do
arquivo de envio da CAIXA.

2.14 A CONTRATADA se responsabiliza por manter o acesso as informagdes da CAIXA,
no ambiente web da CONTRATADA, aos empregados CAIXA devidamente autorizados a
acessar o ambiente, nos dias Uteis, no periodo das 07h as 19h.

2.15 A CONTRATADA se comprometera a propiciar a CAIXA, mecanismos de controle e
acompanhamento para fins de ateste de faturas pelos servigos prestados, nos termos
contratuais.
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2.16 Na assinatura do contrato entre a CAIXA e a CONTRATADA, devera ser assinado o
Termo de Confidencialidade pela CONTRATADA, com o objetivo de proteger as
informacdes disponibilizadas pela CAIXA, em razéo da relagdo comercial de prestacao de
servigo a ser desenvolvida entre as partes.

2.17 Durante a vigéncia do contrato, a CONTRATADA devera manter um canal de
relacionamento com a equipe técnica da CAIXA para testes, homologacdes, implantagdes,
tratamento de demandas de melhorias e/ou ocorréncias de erro no sistema, seja em
ambiente de homologacao ou de producéo.

2.18 A CONTRATADA se responsabilizara por comunicar formalmente a CAIXA, sobre
quaisquer anormalidades ocorridas nas operagdes do processo a ser contratado que estao
sob responsabilidade da empresa CONTRATADA, prestando os devidos esclarecimentos,
impactos e a¢des tomadas para solucionar a ocorréncia.

2.19 A CONTRATADA devera estar alinhada as diretrizes da CAIXA voltadas a promogao
do desenvolvimento nacional sustentavel e garantir a valorizagao do ser humano, equilibrio
econdmico-financeiro e meio ambiente.

2.20 A CAIXA se responsabilizara, de forma integral, irrevogavel e irretratavel, pela
veracidade e exatidao das informagdes enviadas ao sistema de registro de garantias da
CONTRATADA. A CONTRATADA se responsabilizara, de forma integral, irrevogavel e
irretratavel, pela imutabilidade das informagdes recepcionadas e mantidas em sistema para
posterior envio ao BACEN, conforme item 2.3 desse documento.

3. ARQUIVOS DA INTERFACE CAIXA E CONTRATADA

3.1 Todos os arquivos citados nesse item utilizardo o formato XML (extensible markup
language).

3.2 A CAIXA enviara para a CONTRATADA, mensalmente, até o ultimo dia atil de cada
més, arquivo denominado de “movimentag¢ao”, oriundo do SIACI.

3.2.1 O arquivo de “movimentagado” sera composto por inclusdes (novos registros de
garantias), alteragcdes (mudanga nas informagdes de garantias ja incluidas na base da
CONTRATADA) e baixas (registros liquidados, encerrados e excluidos do sistema de
administragao da CAIXA) efetuados no més anterior ao do envio do arquivo.

3.2.2 A CAIXA sempre enviara a CONTRATADA o arquivo de movimento, ainda que este
nao contenha dados. Neste caso, o arquivo sem dados sera enviado somente com o
header e trailer pela CAIXA.

3.3 A CONTRATADA, apds o processamento do arquivo de movimentagao da CAIXA,
devera enviar o arquivo de retorno processado, no prazo de D+1, contendo a informacao
se o registro foi acatado ou rejeitado, comprovado em log.

3.3.1 Se o registro for rejeitado, no contetdo do arquivo de retorno, devera constar o cédigo
e 0 motivo da rejeigcao.

3.3.2 Se o arquivo inteiro for rejeitado, a CONTRATADA devera enviar mensagem
eletrénica a Caixa informando sobre a rejeicao e seu motivo.

3.3.3 A CONTRATADA sempre enviara o arquivo de retorno para a CAIXA, ainda que nao
contenha dados. Nesse caso, o arquivo sem dado sera enviado somente com o header e
trailer pela CAIXA.
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3.4 A CAIXA enviara para a CONTRATADA, mensalmente, até o ultimo dia util de cada
més, um unico arquivo denominado de “conciliacao”.

3.4.1 O arquivo da “conciliacao” devera conter todos os registros ativos de garantias, na
base da CAIXA, a partir de 31 de outubro de 2017 e até o ultimo dia util do més anterior.

3.4.1.1 Considera-se ativa uma operagcao com os dados atualizados, excluindo-se as
transagdes de baixa, quitagao ou cancelamento.

3.5 ACONTRATADA, apés o processamento do arquivo de “conciliacao” da CAIXA, devera
enviar um Unico arquivo de retorno no prazo de D+1.

3.5.1 O arquivo de retorno devera conter o resultado da conciliagdo e a identificagdo dos
contratos ndo conciliados e o respectivo motivo da nao conciliagdo.

3.6 Caso ocorra a impossibilidade de envio, pela CAIXA, de um dos arquivos, até o ultimo
dia util de cada més, a CAIXA enviara comunicado formal a CONTRATADA informando a
ocorréncia.

3.7 Caso ocorra a impossibilidade de envio, pela CONTRATADA, do arquivo de retorno, no
prazo de D+1 contados a partir do processamento do arquivo de envio da CAIXA, a
CONTRATADA enviara comunicado formal a CAIXA, informando sobre a ocorréncia.

3.8 A CAIXA sera responsavel por efetuar os ajustes nos registros divergentes encontrados
na conciliacdo mensal, garantindo que o total de ativos financeiros registrados na base da
CONTRATADA reflita fielmente o que consta na base da CAIXA, considerando inclusive os
eventos incidentes sobre tais ativos financeiros.

3.9 As solicitacbes de ajustes e/ou melhorias nos arquivos de movimentagdo e/ou
conciliagéo, por qualquer uma das partes, devem ser previamente acordados.

3.10 Os modelos de leiaute dos arquivos de envio da movimentagdo e da conciliacao,
citados nesse item, estardo anexos ao Contrato firmado.

3.11 Cabera a CONTRATADA manter armazenadas as informagdes relativas aos registros
efetuados em seus sistemas, de modo a permitir a sua rastreabilidade, conforme disciplina
o Regulamento anexo a Resolugdo BCB n® 304, de 20 de margo de 2023.

4. SERVICOS ESSENCIAIS PARA CONTROLE DO PROCESSO

4.1 A CONTRATADA devera disponibilizar a CAIXA, em ambiente web, a base
compartilhada de dados relativos as garantias constituidas sobre iméveis urbanos que
foram incluidas, alteradas, baixadas e excluidas pela CAIXA.

4.1.2 O ambiente devera permitir aos usuarios da CAIXA, devidamente cadastrados, a
consultar, incluir, alterar, baixar e excluir dados ou registros de garantia, gerando e
gravando o log dessas atividades.

4.1.3 O ambiente deverd permitir visualizar as informagdes sobre as garantias
armazenadas na base do sistema da CONTRATADA, bem como consultar e emitir
relatérios dessas informacgoes, inclusive, disponibilizar relatério contendo o detalhamento
da fatura mensal a ser paga pela CAIXA nos termos contratuais.

4.1.4 O acesso a ambiente web devera ser restrito a usuarios devidamente autorizados
pela CAIXA e pela empresa CONTRATADA, por meio de cadastramento a ser realizado no
proprio ambiente da CONTRATADA. Os perfis de acesso deverdo ser customizados, de

34 Contrato n? 13.583/2025
SICLG 65795



CAIXA
Proc. 1369/2025

modo a permitir diferenciar, de acordo com um conjunto de atributos e permissées
associados ao usuario, o nivel de autoridade dentro do ambiente.

4.1.5 Os acessos deverao ser validados por meio de ferramentas especificas de controle
de acesso que efetuem a autenticagdo dos usuarios, bem como limitem o acesso a
aplicacoes, servigos e recursos autorizados para esses usuarios.

4.2 O periodo de disponibilidade das informa¢des no ambiente web, a manutenibilidade
para correcdo de falhas/deficiéncias detectadas, em especial, sobre aspectos de
modificabilidade, estabilidade e suporte operacional para tratar de requisitos funcionais e
nao-funcionais deverao garantir o desempenho, disponibilidade, integridade necessaria ao
acesso e armazenamento das informacgdes.

4.3 A contratada encaminhara os documentos fiscais para ateste via e-mail para o endereco
eletrénico: gehne@caixa.gov.br.

5 ESTIMATIVA DO VOLUME MENSAL DE INFORMAGCOES

5.1 O volume médio estimado de novos contratos habitacionais com garantia registradas
nos Cartérios Registros de Imbveis, gerados pela CAIXA, de 2026 a 2030, corresponde ao
montante de 90.000 contratos/més.

5.2 De acordo com a Resolugédo BACEN n® 4.088/2012 e a Circular n® 3.747/2015, deverao
ser enviados a CONTRATADA somente os contratos assinados a partir de 31/10/2017 e
gue tenham a sua garantia devidamente registrada no Cartério de Registro de Imoéveis.

6 ESTOQUE DAS OPERAGCOES NAO MOVIMENTADAS

6.1 A contratada manterd a quantidade de registros armazenados em estoque, com
inclusdo da possibilidade de tratamento estimado de 250 mil alteragbes ao més sem a
incidéncia de custo adicional.

7 CLAUSULAS DE SEGURANGA DA INFORMAGAO

7.1 A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informagéao da
CAIXA, disponibilizada no site da CAIXA (https:/www.caixa.gov.br/Downloads/caixa-
governanca/politica-seguranca-informacao.pdf ), dando conhecimento aos seus
funcionarios no &mbito da prestacdo dos servigos objeto do contrato.

7.2 A CONTRATADA deve proteger as informagdes corporativas da CAIXA e de seus
clientes contra acesso, modificagdo, destruicao ou divulgacao nao autorizada, mantendo a
sua confidencialidade.

7.3 A CONTRATADA deve garantir que seus empregados e colaboradores tratem de forma
estritamente confidencial todas as informagdes obtidas durante a prestacao dos servigos
ou em fungao deles e somente as utilizem no ambito dos servigos contratados.

7.4 A CONTRATADA deve garantir que seus empregados e colaboradores respeitem os
ambientes fisicos e demais locais sinalizados como éarea restrita, cumprindo todas as
definicdes e proibicdes de registros fotograficos, gravacdes de audio, video, bem como as
restricdes de compartilhamento desses materiais em qualquer midia ou rede social.

7.5 A CONTRATADA deve garantir que as praticas de seguranca da informacao por ela
executadas sejam divulgadas e exigidas de todos os componentes de sua cadeia de
suprimento.
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7.6 A CONTRATADA deve assegurar que os recursos e informacdes da CAIXA colocados
a sua disposicao sejam utilizados apenas para a finalidade contratada.

7.7 A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e seu
mercado de atuacéo.

7.8 A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto SIGILO
em relagdo as informagdes e dados que tiver conhecimento em razdo do servigo a ser
prestado, observadas as solicitacdes de érgaos de regulagao, fiscalizagao, supervisao e
de controle, bem como as determinagdes judiciais que deverdo ser comunicadas
imediatamente, pois ambas somente poderao ser atendidas mediante prévia autorizagao
da area juridica da CONTRATANTE.

7.9 A CONTRATADA fica ciente que, por for¢a da lei, é responsavel civil e criminalmente
pela divulgacao indevida, descuidada ou incorreta utilizagéo das informacgdes corporativas
da CAIXA e de seus clientes, sem prejuizo da responsabilidade por perdas e danos a que
derem causa e das cominagdes contratuais impostas.

7.10 A CONTRATADA deve comunicar imediatamente a CONTRATANTE qualquer
descumprimento as clausulas acima, principalmente para os casos em que ficar
comprovado o comprometimento de informagao corporativa da CAIXA ou sob sua
responsabilidade

7.11 A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informagbes da CAIXA assinem o Termo de
Responsabilidade de Seguranga da Informacéao — Exclusivo para Prestador de Servico.

7.12 A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao vigente do(s)
Termo(s) de Responsabilidade de Segurancga da Informacao — Exclusivo para Prestador
de Servigo, a ser disponibilizado pela area gestora do contrato, devidamente assinado(s)
por seu(s) dirigente(s), empregados(s) e colaborador(es).

7.13 A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizacdo e conscientizagao em relagcao a
seguranca da informacao e privacidade de dados, abordando no minimo 80% do seguinte
conteudo:
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7.14 A CONTRATADA deve apresentar anualmente, até o ultimo dia Gtil do més
subsequente ao ano base, a documentagao comprobatéria de cumprimento do treinamento
referido no item 7.13.

7.15 A CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més
subsequente ao término do periodo, relatérios de acompanhamento dos controles de

Grau de Criticidade em S| Alto ou Maximo

Dominio
Tematico

Politica de

Conteudo

- Conhecimento da politica
de seguranca da informagdo
da empresa e da Politica de
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Informagao
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Tratamento da

- Uso seguro de
informacgdes corporativas a
que tiver acesso;

- Adocdo da politica de

Informagdo “mesa limpa”, “tela limpa® e

“impressora limpa”;

- Descarte seguro de

informacao.

- Formas de reporte de
Reporte de| incidentes de seguranga da
Incidentes informagdo na empresa e

| na CAIXA

Privacy by - Metodologia e principios
Design e Secure
by Design |

- Conceitos basicos de
Fundamentos

para Seguran¢a
Digital

seguranga digital;
- Uso da Internet

- Protecao e privacidade em

Carga
Horaria
Anual

8 horas

Seguranca de dispositivos digitais
Dispositivos pessoais;
Digitais - Conhecendo, configurando
Pessoais € usando o dispositivo;
- Mantendo o dispositivo;
-Vulnerabilidades e

Seguranca em
Redes

- Seguranca na Intemet;

- Seguran¢a em redes wi-fi
publicas;

- Protegdo de redes
pessoais;

| - Computagdo em nuvem

- Autenticacdo no acesso a
sistema e a servicos;

- Prote¢do de contas
pessoais;

- Midias sociais;

Usuério

- g com e-mails;
- Armazenamento e
compartilhamento de
dados;
- Qualidade de vida digital;
- Seguranca de dados do
epie

Seguranga e
Comportamento
em Midias
Sociais

Comunidades
Digitais

- Netiqueta;

- Construindo seu perfil na
Internet;

- Seguranga em midias
sociais;

- Administrando seu rastro
digital;

- Uso saudavel de midias
sociais;

- Fake News;

- Jogos online

- Educacdo na Intemet;

- Construindo comunidades
digitais cidadas;

- Empreendedorismo na
Internet

Criptografia

- Criptografia;
Certificagdo Digital;

- Digital

Direito Digital

- Conceitos juridicos e
legislacdo relacionada a
seguranca da informacéo;

- Direitos autorais;
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- Assédio virtual;

- Crimes cibernéticos;

- Crimes na Intemet;

|- *Hacktivismo

Prevencdo a
fraude

- Engenharia social (formas |
defensivas contra
**Phishing e ***Smishing)

seguranga executados pela CONTRATADA.
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7.16 A CONTRATADA deve se adequar as normas € a legislagao vigente inerentes a
Seguranca da Informacéo relacionadas as atividades da CONTRATANTE, enquanto
empresa publica e instituicao financeira.

7.17 A CONTRATANTE podera exercer o direito de exigir alteracées nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

7.18 A CONTRATADA deve solicitar formalmente autorizagdo para subcontratacdo de
servicos, cabendo a CONTRATANTE autorizar ou nao.

7.19 Em caso de concretizacdo de subcontratacdo de servigos, previamente autorizada
pela CONTRATANTE, a CONTRATADA devera enviar notificagdo mandatéria sobre o fato
a CONTRATANTE.

7.20 A CONTRATADA devera informar ao CONTRATANTE periodicamente, os resultados
dos indicadores: a) Quantidade de empregados e colaboradores, que atuam na prestagao
de servico objeto do contrato, treinados em SlI, conforme item 7.13 no ultimo ano dividido
pela Quantidade total de empregados, que atuam na prestacdo de servigco objeto do
contrato, em percentual, medido anualmente e informado a CONTRATANTE até o ultimo
dia util do més subsequente ao ano base; b) Quantidade de empregados que assinaram o
Termo de Responsabilidade de Segurancga da Informacéo, previsto no item 3.1, dividido
pela Quantidade total de empregados, que atuam na prestacdo de servigo objeto do
contrato, em percentual, medido anualmente e informado a CONTRATANTE até o ultimo
dia util do més subsequente ao ano base.

7.21 O nao atendimento pela CONTRATADA de qualquer requisito de seguranga definido
no presente instrumento contratual, implicard em:

l. multa;
Il. suspensao temporaria de participacdo em licitacdo e contratagdo com a CAIXA, pelo
prazo de até 2 (dois) anos;

Paragrafo Primeiro - A multa serd aplicada nas situagdes, condicées e percentuais
indicados a seguir:

a) Pelo descumprimento das obrigagdes a CONTRATADA sujeitar-se-a4 a multa de
2% (dois por cento) sobre o valor da fatura mensal referente ao més da ocorréncia,
limitada a 10% (dez por cento) do valor do contrato;

b) Em caso de reincidéncia, durante o periodo de vigéncia do contrato, a multa sera
progressiva, sendo dobrada a cada ocorréncia, limitada a 10% (dez por cento) do valor
global do contrato;

c) No caso de descumprimento as clausulas do termo de confidencialidade, a
CONTRATADA sujeitar — se -4 a multa maxima de 10% (dez por cento) sobre o
valor global do contrato cabendo inclusive aplicagdo concomitante de demais
sancgdes.

7.22 Em caso de indisponibilidade parcial ou total do servigo contratado, a CONTRATADA
se compromete a executar plano de contingéncia, prevendo a recuperagao, a instalagéao e
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a operacao de centro de processamento secundario, para permitir a retomada do efetivo
funcionamento da atividade em prazo ndo superior a 48 horas.

7.23 Quaisquer materiais ou documentos com informagdes confidenciais que tenham sido
fornecidos a CONTRATADA pela CONTRATANTE serao devolvidos, acompanhados de
todas as copias, em até 5 (cinco) dias, a partir da formalizacao de solicitacao de devolucao
das informagdes confidenciais pela CONTRATANTE.

7.24 No encerramento/extingdo do contrato a CONTRATADA se compromete a:

a) entregar a versdo mais atualizada de todos os artefatos, componentes e demais
produtos por ele produzidos durante a vigéncia do contrato;

b) executar a excluséo e sanitizagdo de dados e informagdes confidenciais apds a devida
copia/transferéncia para a CONTRATANTE ou a quem ela indicar, observada a
regulamentagao vigente;

7.25 A CONTRATADA é responsavel por realizar o tratamento das informagdes da CAIXA
e as sob sua responsabilidade, observando sua classificagdo de sigilo, bem como as
demais regras internas da CAIXA estipuladas na versédo vigente do manual normativo
ORO016 — Tratamento da Informacéo, a ser disponibilizado pela area gestora do contrato.

7.26 A CONTRATADA, durante a execucao dos servigos contratados, deve adotar a
mesma classificagéo da informacgéo adotada pela CONTRATANTE, observar e cumprir as
regras internas da CONTRATANTE quanto ao tratamento de informagbes sensiveis e
confidenciais da CAIXA, previstas no OR016 — Tratamento da Informacgdo, a ser
disponibilizado pela area gestora do contrato.

7.27 A CONTRATADA ¢ responsavel pelas informagdes que obtiver, em razao de acesso
aos recursos computacionais da CAIXA e se compromete a tomar conhecimento e cumprir
as regras de uso aceitavel e ndo aceitavel da informacao.

7.28 O treinamento de segurancga da informacao e protecao de dados referido no item 7.13
serd integralmente de responsabilidade da CONTRATADA, inclusive no que se refere aos
custos, podendo ser de forma presencial ou virtual, com carga horaria minima anual de 08
horas.

7.29 A CONTRATADA deve apresentar anualmente, até o Ultimo dia util do més
subsequente ao término do ano base, a documentagdo comprobatdria de cumprimento do
treinamento referido no item 7.13 e, caso estabelecido pela CONTRATANTE.

7.30 A CONTRATADA deve emitir relatério, anualmente, até o ultimo dia util do més
subsequente ao término do ano base, relacionados aos seus riscos de seguranga da
informacéo e cibernéticos identificados, medidos, mitigados e monitorados e que possam
trazer algum impacto a CONTRATANTE.

7.31 O relatério referido no item anterior deve proporcionar a CAIXA identificar até que
ponto os riscos de seguranga da informacao e cibernéticos aos quais a CONTRATADA
esta submetida pode impactar os negocios da CAIXA.

7.32 A CONTRATADA garantira que a CONTRATANTE, ou a auditoria independente
indicada pela CONTRATANTE, ou os érgaos de regulagao/fiscalizagao das atividades de
atuagao da CAIXA tenham acesso fisico e l6gico ao seu ambiente e as informacoes
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relacionadas ao objeto do contrato, para realizar verificagfes relativas aos padrdes de
segurancga da informacao.

7.33 A CONTRATADA deve manter processo de monitoramento e resposta a incidentes
de seguranca da informacéo adequado ao objeto contratual.

7.34 A CONTRATADA deve reportar imediatamente a CONTRATANTE os incidentes de
seguranga da informagéo identificados em seu ambiente ou operacao e em toda sua cadeia
produtiva.

7.35 A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias Uteis da deteccao
da ocorréncia, relatério detalhado sobre o incidente de seguranca da informacao
identificado, seus impactos, medidas corretivas implantadas e a implantar.

7.36 A CONTRATADA devera informar ao CONTRATANTE periodicamente, os resultados
dos indicadores mencionados no item 7.20 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacéao de servigo objeto
do contrato, que obtiveram nota minima de aprovagdo no treinamento relacionado a
Seguranga da Informagao mencionado no item 7.13 / Quantidade total de empregados e
colaboradores, que atuam na prestacdo de servico objeto do contrato, em percentual,
medido anualmente e informado a CONTATANTE anualmente, até o ultimo dia Gtil do més
subsequente ao ano base;

b) Quantidade de relatorios, referidos no item 7.30, enviados a CONTRATANTE dentro do
prazo estipulado / Quantidade esperada de relatérios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o ultimo dia util do més subsequente ao ano base;

c) Quantidade de relatérios, referidos no item 7.35, enviados a CONTRATANTE dentro do
prazo estipulado / Quantidade esperada de relatérios a serem emitidos pela
CONTRATADA em percentual, medido anualmente e informado a CONTATANTE
anualmente, até o Ultimo dia util do més subsequente ao ano base.

7.37 A CONTRATADA deve garantir a continuidade do processamento das informagdes
criticas de negécios, no caso de contratagdo de bem ou servi¢o de suporte as atividades
criticas da CAIXA.

7.38 A CONTRATADA deve garantir que os sistemas e as informagbes sob sua
responsabilidade estejam adequadamente protegidos.

7.39 A CONTRATADA deve cumprir as Leis e normas que regulamentam a propriedade
intelectual e direitos autorais.

7.40 A CONTRATADA deve apresentar, sempre que requerido pela CONTRATANTE,
relatérios emitidos por empresas de auditoria especializada independente que tenha
realizado trabalho de auditoria em seguranca da informacdo na CONTRATADA e
certificagdes que atestem o nivel de confianca nos principios de seguranca da informagéo.

7.41 A CONTRATADA se responsabiliza pelos incidentes de seguranca detectados em sua
infraestrutura ou na infraestrutura de empresa subcontratada.

8 CLAUSULAS DE PRIVACIDADE
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8.1 A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018, Lei
Geral de Protecao de Dados Pessoais - LGPD e de suas regulamentacoes, bem como das
orientacées da ANPD — Autoridade Nacional de Prote¢do de Dados, reconhecendo sua
responsabilidade objetiva e de seus empregados/colaboradores em observar o disposto na
LGPD no exercicio de suas atividades no tratamento de dados pessoais de clientes,
empregados e colaboradores da CONTRATANTE.

8.2 Para fins deste contrato, a CAIXA, doravante denominada de “CONTRATANTE”,
assume o papel de Controladora de dados pessoais, € a empresa [identificar a empresa
contratada], doravante denominada “CONTRATADA”, assume o papel de operadora de
dados pessoais.

8.3 Para a execucado da finalidade prevista no presente contrato, a CONTRATANTE
colocaréa a disposicdo da CONTRATADA:

a) os dados pessoais envolvidos;
b) a categoria dos dados;
) a natureza das operacoes realizadas.

8.4 A CONTRATADA se compromete a tratar os dados pessoais a que tiver acesso em
decorréncia do presente Contrato, Unica e exclusivamente para cumprir a finalidade a que
se destina seu tratamento, responsabilizando-se por qualquer acesso indevido.

8.5 A CONTRATADA deve garantir a confidencialidade no tratamento de dados pessoais,
protegendo-os contra acesso, modificagdo, destruicao ou divulgagdo ndo autorizada.

8.6 A CONTRATADA esta autorizada a tratar, em nome da CONTRATANTE, os dados
pessoais a que tiver acesso em decorréncia do presente Contrato para a finalidade
especifica do registro de informacdes referentes as garantias constituidas sobre imoveis
relativas a operagdes de crédito de que trata a Resolucdo BACEN n® 4.088/2012, na forma
disciplinada pela Circular BACEN n® 3.747, de 27 de fevereiro de 2015.

8.7 A CONTRATADA devera, quando do término das atividades de tratamento de dados
pessoais ou ao final do contrato, a critério da CONTRATANTE, eliminar todos os dados
pessoais, apos realizar transferéncia destes para a prépria contratante ou para terceiros,
mediante autorizacao.

8.8 A CONTRATADA deve manter, por escrito, o registro das operagdes de tratamento
realizadas em nome da CONTRATANTE.

8.9 A CONTRATADA deve colaborar com a CONTRATANTE no cumprimento de sua
obrigacao de responder as solicitagdes de exercicio dos direitos dos titulares.

8.10 ACONTRATADA deve comunicar imediatamente a CONTRATANTE o recebimento de
requisicao do titular de dados no exercicio de seus direitos.

8.11 A CONTRATADA garantira a CONTRATANTE a disponibilizagcdo de todas as
informagdes necessarias para que esta consiga demonstrar o cumprimento de suas
obrigacdes nos termos da LGPD, mantendo a documentacao disponivel para a realizagao
de auditorias e quaisquer inspegoes.

8.12 A CONTRATADA deve obrigatoriamente adotar medidas de seguranca técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
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situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou qualquer
forma de tratamento inadequado ou ilicito.

8.13 ACONTRATADA notificara a CONTRATANTE de qualquer violagdo de dados pessoais
imediatamente apds tomar conhecimento, inclusive aplicando medidas de contencéo,
formalizando a ocorréncia ao gestor operacional do contrato. Essa notificacdo deve ser
acompanhada de todos os dados necessarios para eventual comunicacdo a Autoridade
Nacional de Protecdo de Dados (ANPD) e ao(s) titular(es) de dados pessoais.

8.14 A CONTRATADA auxiliara a CONTRATANTE com as informacdes necessarias para
cumprimento de suas obrigagbes junto a Autoridade Nacional de Protecdo de Dados
(ANPD) e quaisquer 6rgaos reguladores, de fiscalizagdo, de supervisédo e de controle,
inclusive na elaboracao de Relatérios de Impacto a Protecao de Dados Pessoais (RIPD).

8.15 A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso de
solicitagdes judiciais e de 6rgaos reguladores, de fiscalizagéo, de supervisao e de controle
para disponibilizacdo de dados pessoais.

8.16 A CONTRATADA devera solicitar autorizacdo prévia da CONTRATANTE para
subcontratacdo de outra empresa para quaisquer atividades que envolvam o tratamento
de dados pessoais relativos ao presente contrato.

8.17 Em caso de concretizagdo de subcontratacdo ou de sua rescisdo, a CONTRATADA
devera enviar notificacado mandatéria sobre o fato a CONTRATANTE.

8.18 A CONTRATADA é responsavel por quaisquer descumprimentos deste contrato pela
empresa SUBCONTRATADA, inclusive em relacado a incidentes de seguranga com dados
pessoais.

8.19 A CONTRATADA devera observar os requisitos de privacidade desde a concepcao
em seus produtos, processos, servicos e solugdes tecnoldgicas relacionadas ao tratamento
de dados pessoais referentes a este contrato.

8.20 A CONTRATADA somente podera realizar transferéncia de dados pessoais para
terceiros seguindo as instrugdes da CONTRATANTE ou mediante prévia autorizacao.

9 CLAUSULAS DE SEGURANGA CIBERNETICA

9.1 Verificar ANEXO Il que versa sobre Clausulas de Requisitos de Segurancga Tecnolégica
para fornecedores.
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ANEXO I

CLAUSULAS DE REQUISITOS DE SEGURANGA TECNOLOGICA PARA FORNECEDORES

1.

1.1.

1.2

1.3.

1.4.

1.5.

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada adota uma politica de controle de acesso dos seus colaboradores
baseada no principio do menor privilégio, que defina um processo formal de
concessao, alteragao e revogacao de acesso.

A Contratada utiliza mecanismos de autenticagao e autorizagéo utilizando credenciais
corporativas.

A Contratada disp6e de recursos que garantam multiplos fatores de autenticagédo do
usuario (MFA), a serem utilizados de acordo com a criticidade ou classificagao da
informacao/recurso a ser acessado. Esses multiplos fatores devem ser
implementados, no minimo, por meio de biometria, OTP ou autorizagdo por
notificagcdes de push em celulares.

A Contratada dispde de mecanismo de garantia de identidade, o qual deve ser
realizado previamente a execugao das requisigcdes dos usuarios.

Todas as contas de usuario sao identificadas por um ID de usudrio exclusivo e todas
as acbes de um ID de usudrio devem ser associadas a um Uunico individuo ou
proprietario registrado.

As contas do usudrio sao criadas e configuradas pelo administrador de seguranca do
usuario.

Os controles de acesso em nivel de aplicativo utilizam a identidade autenticada do
usudrio, conforme estabelecido no logon.

A Contratada cria e gerencia perfis e credenciais de seguranga para seus usuarios.

Os usudrios tém acesso aos recursos de acordo com o definido na matriz de perfil de
acesso.

. A Contratada nao utiliza contas padroes, contas genéricas, contas nao pessoais ou

convidadas, a menos que a CAIXA tenha dado aprovacgao prévia por escrito para tais
contas.

. Uma conta nao pessoal sera atribuida exclusivamente a uma uUnica aplicagdo ou

servigo e nao pode ser utilizada para qualquer outra finalidade além daquela para a
qual ela foi criada.

. A Contratada informara os logins de usuario e senhas iniciais por meio de canais

separados.

. A Contratada implementara mecanismo de comunicagao ao usuario em caso de

alteracdo ou pedido de recuperagdo de sua senha.

. A Contratada revisara os direitos de acesso existentes nos seus ativos pelo menos a

cada dois anos. Em caso de dados pessoais, os direitos devem ser revisados pelo
Menos uma vez por ano.

. A Contratada revisara as contas nao pessoais mantidas em seu ambiente pelo menos

duas vezes por ano, independentemente da classificagdo ou da confidencialidade da
informacéo tratada.

. A Contratada revisara os acessos privilegiados ao seu ambiente pelo menos a cada

trés meses.
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A Contratada gera e armazena as evidéncias de aprovacéo ou rejeicdo dos direitos de

acesso, resultantes das revisdes acima, e as disponibiliza para a CAIXA sempre que
solicitado.

. As contas de acesso privilegiado ndo contém a indicacao dos privilégios, a posi¢cdo do

individuo ou a organizagao a qual pertence o individuo (por exemplo, "administrador"
ou "diretor" nao pode fazer parte de qualquer nome de utilizador) no logon do usuario.

. A Contratada implementara a separacédo entre a administracdo do sistema (acesso

privilegiado) e as atividades de negdcios (acesso nao privilegiado), por meio de niveis
de acesso separados para atender a segregacao entre as fungdes.

. A Contratada fornecera utilitarios para o monitoramento das contas privilegiadas.
. Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus

colaboradores. Uma vez fornecido, esse acesso se dard por meio de canais
seguros/VPN, utilizando multiplos fatores de autenticagao.

. A Contratada implementara trilha de auditoria para todo e qualquer acesso realizado

aos seus ativos, tornando possivel identificar, de forma cronoldgica e inequivoca, os
seguintes registros:

= O tipo de evento (inclusédo, alteragao, exclusao, consulta);
= O autor do evento;
= A data e hora do evento;

= |P e Porta do equipamento que originou o evento. A Contratada protegera os
registros de trilha de auditoria contra adulteragao.

. A Contratada protegera os registros de trilha de auditoria contra adulteragéo.
. A Contratada implementara o monitoramento dos acessos privilegiados as bases de

dados, que fazem parte do objeto do contrato por meio de solugdo independente dos
bancos de dados em uso.

. A monitoracdo dos acessos privilegiados as bases de dados ocorrerd em tempo real e

permitira a configuragao de respostas automatizadas para eventos especificos.

. A Contratada desenvolvera politicas e implementarad solugdes para garantir que o

acesso remoto por parte dos seus funcionarios — seja utilizando dispositivos da
Contratada, seja utilizando dispositivos de propriedade pessoal - seja fornecido de
forma segura e adequada. Tais politicas e procedimentos definirdo como a Contratada
fornece acesso remoto e quais os controles necessarios para oferecer este acesso de
forma segura.

. A Contratada utilizara métodos de autenticacado robustos, baseados em multiplos

fatores de autenticagao, para viabilizar o acesso remoto de seus funcionarios a sua
rede interna, empregando criptografia para proteger os dados em transito,
considerando os requisitos descritos no item 9.

A Contratada provera os recursos necessarios para que os seus funcionarios acessem
remotamente o ambiente da CAIXA. Nesse caso, é responsabilidade da Contratada
prover certificados digitais ou outros tokens de acesso conforme definido pela CAIXA,
sem 6nus adicionais para a CAIXA.
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2. SEGURANGCA DE ATIVOS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.12.

2.13.

2.14.

A Contratada realizara a configuragao dos seus ativos baseada no principio da menor
funcionalidade, segundo o qual apenas as funcbes e servigos necessarios as
operacgoes essenciais da Contratada devem ser mantidos.

A Contratada fara o hardening de seus servidores, endpoints e demais ativos de TI,
considerando um baseline de seguranca previamente definido. Este baseline sera
fornecido a CAIXA sempre que solicitado.

A Contratada verificara a configuragéo dos ativos quanto a conformidade de seguranca
pelo menos anualmente.

A Contratada implementara politica de antivirus que garanta a atualizacdo dos seus
ativos de Tl em relacdo a todas as vacinas disponibilizadas pelo fabricante.

A Contratada instalara, mantera e gerenciara centralmente um software antimalware
em seus ativos corporativos, configurando atualizagbes automaticas para arquivos de
assinatura e utilizando tecnologias de detecgcdo comportamental.

A Contratada configurard e mantera software de protecdo de endpoints nos
computadores relacionados ao objeto do contrato, para realizar as verificagdes ativas
e responder adequadamente. A solugdo de protegdo tera funcionalidades para
interromper as conexdes ativas caso seja detectada uma intrusao.
Excec¢des/exclusbes de verificagcdo e protecdo de endpoint poderdo ser aplicadas nos
equipamentos de Tl do desenvolvimento, em especial para aplicacdes que utilizam
tecnologia web, com intuito de se obter um equilibrio entre o desempenho e a
seguranca. Tais excegdes devem ser baseadas em estudos e avaliagoes técnicas que
comprovem a perda da performance, e devem ser devidamente documentadas e
aprovadas pelos responsaveis da Contratada.

O uso de dispositivos de armazenamento modveis, e-mails recebidos e enviados,
upload de informacao/dados e recursos semelhantes permanecerao sob o controle do
programa de protecao de Endpoints, obedecendo a politicas de prevencao de perda
de dados (DLP - Data Loss Prevention).

O uso de dispositivos de armazenamento moéveis (como pendrives e discos
externos/removiveis) sera controlado por perfis de acesso definidos e gerenciados
pela Contratada, considerando a ampla restricdo a esse tipo de dispositivos como
regra geral.

Os dados gravados em dispositivos de armazenamento méveis serdo criptografados,
levando em conta os requisitos descritos no item 9.

. A Contratada tera uma politica para o uso, a guarda e o descarte das midias digitais de

armazenamento externo, de modo a garantir a confidencialidade dos dados nelas
armazenados. O descarte das midias considerara os requisitos definidos no item 12.
A Contratada gerenciara dispositivos moéveis, como celulares e tablets, por meio de
uma solucdo de MAM/MDM. O processo de registro/autorizacdo do dispositivo deve
ser automatizado, com base em multiplos fatores de autenticagao.

Os dados armazenados em dispositivos mdveis serdo criptografados pela solucéo de
MDM, a qual tera capacidade de fazer exclusdo remota (wiping) deles.

Caso a Contratada permita BYOD ou o uso de dispositivos mdéveis particulares em
atividades laborais, serd estabelecida uma separagdo logica dos dados
organizacionais dos dados pessoais do seu funcionario, de modo a limitar a
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capacidade de propagacao dos dados organizacionais e facilitar a exclusdo remota

desses dados.

3. SEGURANGCA DE REDES

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.
3.11.

3.12.

Todo o trafego de rede associado ao objeto do contrato serd mediado por uma solugéao
de controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicagoes).

O conjunto de regras do firewall sera baseado na negacéo de todos os servigos, exceto
aqueles especificamente permitidos.

O processo para instalagdo e adaptacgao de regras de firewalls sera feito com duplo
controle.

A Contratada revisara as regras de firewall pelo menos semestralmente, guardando
evidéncias dessas revisdes e dos ajustes eventualmente realizados, comunicando a
CAIXA sobre a realizacao desta revisao.

Todos os componentes de gateway de perimetro e sistemas de computadores serao
monitorados contra tentativas de intrusdo, por meio de solugdo de prevencao e
deteccgao de intruséo (IPS).

O monitoramento de segurancga sera configurado para rastrear e registrar tentativas de
intrusao suspeitas ou reais.

A Contratada informara imediatamente a CAIXA em caso de tentativa de intruséo real,
e informar a CAIXA em relatdério mensal sobre as tentativas de intruséo suspeitas.

A Contratadaimplementara solugao anti-DDoS, capaz de prevenir atagues de negacao
de servigo (Denial of Service).

As solucdes de firewall, IPS e anti-DDoS utilizadas pela Contratada serao validadas
pela CAIXA a partir de documentagdes do fabricante ou certificagdes.

A Contratada impedira o uso do protocolo Bluetooth para a transferéncia de dados.
Todas as comunicacdes e trocas de informacgdes entre a Contratada e a CAIXA serao
realizadas por meio de conexao protegida, com TLS 1.2 ou superior.

Para os casos aplicaveis, os acessos diretos de diferentes equipamentos ao servico da
Contratada serdo gerenciados por ferramentas de gerenciamento de dispositivos e/ou
aplicativos (MDM/MAM) ou controle de acesso a rede (NAC).

4. CICLO DE VIDA DE DESENVOLVIMENTO SEGURO

4.1.

4.2.

4.3.

A Contratada adotard o principio de security by design para garantir que as aplicagdes
de Tl por ela desenvolvidas sejam seguras desde a concepcgéo.

A Contratada fara analise de cdédigo automatizada com base nas boas praticas de
mercado, utilizando como referéncia os padroes do OWASP.

A Contratada fara analise de cddigo estatica (SAST) e dindmica (DAST) periodicamente
e de forma integrada ao ciclo de desenvolvimento como um todo para a solugéo
Contratada. Essas andlises precisam ser executadas pelo menos uma vez por ano ou
quando houver uma mudanca considerada significativa nas funcionalidades do
sistema/aplicacdo (como a inclusdo de uma nova funcionalidade critica ou
manutengdo em maédulos que tratem informagodes sensiveis e confidenciais). A bateria
de testes incluird testes de resisténcia, injecdes de falhas, teste de penetragdo e teste
de vulnerabilidades onde aplicavel.
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A Contratada incluirad a anélise e a remediacao das vulnerabilidades detectadas como

parte do ciclo de vida de desenvolvimento de software padrao, sem custo adicional
para a CAIXA, dentro de um periodo razoavel e de acordo com a criticidade da falha
encontrada.

A Contratada estabelecera critérios de escala e prazo para corregcdao das
vulnerabilidades e deve definir as alcadas para aceitagao de riscos. Adicionalmente,
devem ser estabelecidas responsabilidades por perdas causadas por incidentes
decorrentes de vulnerabilidades identificadas nos testes de segurancga, que ndo foram
tratadas ou corrigidas em tempo habil.

A Contratada submetera suas politicas de desenvolvimento seguro a aprovagao da
CAIXA.

Os relatérios dos testes realizados e o planejamento das correcoes a serem feitas
devem ser disponibilizados a CAIXA sempre que solicitado.

GESTAO DE SERVIGOS E MUDANGAS

A Contratada terd um processo de Gestdo de Mudangas para garantir a protegcao
continua dos ativos de informacgéao e dados, em particular aqueles que fazem parte do
escopo do objeto do contrato.

A Contratada revisara periodicamente as atividades de gestdo de mudancas, incluindo
a acuracia da Base de Dados de Gerenciamento de Configuragao (Configuration
Management Database - CMDB).

A Contratada cumprira com os procedimentos de registros de informacdes
relacionadas ao processo de gestdo de mudancgas, no contexto do contrato, incluindo:

¢ Referéncia da mudancga

¢ Data de implementacéo

¢ Avaliacdo de impactos

* Resultados do teste

* Procedimentos de rollback

¢ Alteragcdes de emergéncia

¢ AtualizacOes relacionadas ao inventario de ativos de informacéo

¢ Armazenamento Seguro de midia de backup produzidos durante a atualizagao
¢ Atualizagdo dos procedimentos de Documentacéo e de trabalho

¢ Atualizacbes aos documentos de Plano de Continuidade dos Negdécios /
Recuperacdo de Desastres se for o caso;

e Categorizagéo, priorizacao e procedimentos de emergéncia
e Autorizagcdo de mudanca

e Gerenciamento de liberagao
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¢ Link para incidentes / problemas (conforme apropriado).

A Contratada sé promoverd os aplicativos e sistemas relacionados ao escopo do
objeto do contrato para o ambiente de Produgao apds a realizagdo com sucesso dos
testes predefinidos baseados em caso de uso.

A Contratada conduzird uma avaliagao de risco e ameacas, contemplando inclusive
os testes baseados em casos de uso, quando da implantagcdo de uma mudancga.

A Contratada realizard uma avaliagao de risco:

* Quando o escopo do sistema é expandido para incluir novos ativos de informacgéo
com novas funcionalidades;

¢ Quando uma nova comunidade de usuérios é introduzida; ou

¢ Anualmente, por se tratar de risco cibernético, nos termos do art. 8° da Resolucéo
BACEN 4.893/2021.

A Contratada disponibilizard os documentos de avaliagao de risco a CAIXA sempre que
solicitado.

GESTAO DE INCIDENTES DE SEGURANGA

A Contratada implementara um processo de gestdo de vulnerabilidades que inclua sua
infraestrutura de servidores e redes.

A Contratada realizara testes independentes de penetragcdo/invasdo pelo menos uma
vez por ano. Os testes devem ser executados por terceiros, sem 6nus adicional para a
CAIXA. O escopo dos testes sera previamente combinado e aprovado pela CAIXA,
dentro dos limites do contrato.

Os testes de penetragdo/invasao terao como escopo, rede, aplicagcao web, Application
Programming Interface (API), servicos hospedados e; frequéncia; limitagbes, como
horas aceitaveis e tipos de ataque excluidos; informagbdes do ponto de contato;
remediacdo, por exemplo, como as descobertas serdo encaminhadas internamente;
dentre outros.

Todos os relatérios com os resultados dos testes de penetragdo e varredura de
vulnerabilidades, bem como o planejamento das corregbes necessarias, serao
fornecidos a CAIXA sempre que solicitado.

A Contratada possuird um processo de Gestao de Incidentes que registre os incidentes
de seguranca cibernética ocorridos e que guarde informagdes como: a descricdo dos
incidentes ou eventos, as informacgdes e sistemas envolvidos, as medidas técnicas e
de seguranca utilizadas para a protecido das informagdes, os riscos relacionados ao
incidente e as medidas tomadas para mitiga-los e evitar reincidéncias.

A contratada podera utilizar como modelo de referéncia do processo a norma NIST SP
800-61 Rev. 2.

O processo de Gestéo de Incidentes também deve implementar e manter controles e
procedimentos especificos para detecgdo, tratamento, coleta/preservagdo de
evidéncias e resposta a incidentes de seguranca da informacgéo, de forma a reduzir o
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nivel de risco ao qual o objeto do contrato ou a CAIXA estdo expostos, considerando

os critérios de aceitabilidade de riscos definidos pela CAIXA.

A Contratada tera um processo de notificagao de incidentes 24x7.

A Contratada comunicarda a CAIXA incidentes que cause impacto na
confidencialidade, integridade ou disponibilidade do servigo prestado.

Os incidentes serdo comunicados tanto ao gestor do contrato vinculado quanto ao
SOC CAIXA, que opera 24x7, por meio do enderego de e-mail: abuse@caixa.gov.br.
Esse endereco podera ser alterado durante a vigéncia do contrato, e, em caso de
alteracao, a Contratada sera devidamente informada.

. A Contratada comunicara a CAIXA, dentro do prazo acordado, todos os incidentes

detectados que envolvam os servigos prestados, conforme a classificagdo abaixo:

Nivel de severidade Descricao do nivel de Prazo Maximo
severidade

Severidade 1 (Critica) Eventos cujo contexto 2 horas apés o inicio da
principal é a segurancga ocorréncia.

cibernética, tais como: -
Impacto em ativos ou
servigos criticos de Tl; -
Violacgéo significativa de
dados sensiveis; -
Incidente, em larga
escala e/ou longa
duracao, a
disponibilidade e/ou
integridade do ambiente.
Exemplos nao
exaustivos: ataque de
Ransomware, ataque de
negacao de servico
distribuido — DdoS,
vazamento de
informacgodes corporativa
ou dados pessoais.
Dentre outros.

Severidade 2 (Alta) Eventos cujo contexto 4 horas apds o inicio da
principal é a seguranca ocorréncia.
cibernética, tais como: -
Impacto em ativos ou
servicos de Tl de alta
criticidade; -Deteccéo
de acesso néo
autorizado e/ou
alteragdes em sistemas
de informacao; -Infeccéo
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persistente por codigo
malicioso;-Intrusao
persistente narede; -
Incidentes de seguranca
cibernética envolvendo
dirigentes; -Ameaca
significativa a
disponibilidade e/ou
integridade do ambiente;
-Ameaca significativa a
imagem da CAIXA.

Exemplos ndo
exaustivos: ataques de
escalacéo de privilégio
em servidores, ataques
do tipo brute force e
password spray. Dentre
outros

Nao sera escopo deste comunicado, demais incidentes que acontegcam na
infraestrutura cibernética da Contratada que néo tenham relagédo com a CAIXA.

A Contratada e fornecera descrigao detalhada dos incidentes, incluindo informagoes
suficientes para classifica-los por nivel de severidade, conforme a definicdo dos
eventos. As informacdes sobre incidentes podem ser enriquecidas utilizado o modelo
do MITRE ATT&CK®.

A contratada seguird preferencialmente o modelo de comunicacéo de ISCF - Incidente
de Seguranca Cibernética em Fornecedor, Anexo IIA, que também contempla
situagdes de incidentes de seguranga com dados pessoais.

. Vale ressaltar que em se tratando de contratos para tratamento de dados pessoais,

nos termos da LGPD, a Contratada deve provar que tem capacidade de fornecer uma
resposta organizada e eficaz a um incidente de privacidade. Neste sentido, a CAIXA
desenvolvera e implementara juntamente com o fornecedor do servigo um plano de
resposta a incidentes de privacidade, que inclua por exemplo, definicdo de incidente
de privacidade e o escopo da resposta ao incidente, estabelecimento de equipes
multifuncionais de resposta a incidente de privacidade, entre outros aspectos
relevantes.

A Contratada deve documentar os casos de uso que sdo utilizados para realizar a
configuragcdo e o monitoramento de eventos, correlacionando tecnologias para tratar
padrbes / cendrios de ataque comuns e avangados; e disponibilizar os casos de uso a
CAIXA sempre que solicitado.

A Contratada deve ter um processo de ligdes aprendidas para incidentes de seguranca
implementado e comunicado aos seus funciondrios e parceiros, com objetivo de
agilizar a atuacéo caso surjam incidentes semelhantes.
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A integracao da gestao de incidentes da Contratada com o Centro de Operacdes de

Segurancga da CAIXA deve ser considerada, observada a regulamentagdo em vigor,
conforme art. 3°, 84° da Res. BACEN 4.893/2021.

Se a Contratada precisar envolver outras partes externas para investigar e/ou resolver
incidentes que afetem o escopo do objeto contratado, ela deve obter a anuéncia da
CAIXA por escrito antes de iniciar o contato com tais partes, observada a politica de
segurancga cibernética da CAIXA.

7. CONTINUIDADE DE NEGOCIOS E RECUPERAGAO DE DESASTRES

7.1.

7.2.

7.3.

7.4.

A Contratada deve possuir, plano de continuidade, recuperagcao de desastres e
contingéncia de negdcio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servicos em caso de interrupgdo, bem como desenvolver
e colocar em pratica procedimentos de respostas a incidentes relacionados com os
Servigos.

O referido plano de continuidade devera ser informado para a CAIXA como parte das
acbes de acompanhamento do contrato, e deverd ser atualizado e testado
anualmente, ou em qualquer mudanca significativa do ambiente.

A atuacdo, em carater de contingéncia, causada por uma eventual indisponibilidade
do servigo prestado, considera as seguintes premissas:

a) Interrupcgao total ou parcial dos servigos

b) Ter infraestrutura alternativa: fisica e ldgica em local distante do ambiente central
de produgéo, com o objetivo de minimizar o risco de perda de ambas as instancias;

c) Manter os servigos essenciais suportados pelo contrato

d) Manter a lista de integrantes das equipes e o Plano de Recuperacio de Desastres
atualizados;

e) Ter local seguro para guarda de backups fora do local atingido;

f) Assegurar a disponibilidade dos servigos essenciais dentro do tempo previsto para
recuperacao do servigo, de acordo com o contrato;

g) Procedimento documentado e evidenciado de testes das midias armazenadas
offsite;

h) Cépias de todos os procedimentos abordando backup, restauragao e reconstituicéo
de armazenamento de dados.

O plano de continuidade deve possuir os seguintes elementos em sua composicao:

a) ldentificacao do servigo suportado pelo contrato;

b) Aforma de conectividade usada e os direitos de acesso;

c) A arquitetura do ambiente de producéo;

d) As interfaces de aplicagcdes e suas dependéncias;

e) O SLA contratado e os limites suportados para interrupgao;

f) Aforma de replicacao dos dados com o site alternativo;

g) Procedimentos adotados para recuperacao de desastres;

h) Lista de contatos das equipes responsaveis pelo restabelecimento do servigo,
divididos por tipos de atividades executadas;
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A obrigatoriedade do plano de continuidade se estende para empresas que sejam

subcontratadas pela Contratada.

A Contratada deve considerar, como parte do plano de continuidade, os diferentes
ambientes de risco e o grau de mitigacdo de riscos necessarios para proteger a
Instituicao, caso seja necessario colocar o plano em pratica.

A avaliacdo de riscos e dos processos criticos devem levar em consideracao
instrumentos especificos, como um BIA — Business Impact Analysis.

A Contratada, visando a continuidade dos negdcios, deve implantar uma politica de
backup, conforme exposto no item 10.

AUDITORIA CONTINUA

A Contratada deve apresentar a CAIXA, sempre que solicitado, toda e qualquer
informacédo e documentagdo que comprovem a implementacao dos requisitos de
segurancga especificados na contratagcdo, de forma a assegurar a auditabilidade do
objeto contratado, bem como demais dispositivos legais aplicaveis.

A Contratada deve informar imediatamente a CAIXA sobre qualquer auditoria
regulatéria, suafinalidade e como ela se relaciona com os servigos prestados a CAIXA.
A Contratada deve informar a CAIXA caso sejam contatados por um 6rgao regulador e
se o propodsito desse contato pode estar relacionado com/ou afetar os servigos
prestados a CAIXA.

A Contratada deve fornecer os subsidios necessarios para que a CAIXA implemente os
indicadores de desempenho de seguranca que vierem a ser definidos durante a
vigéncia do contrato.

A Contratada devera disponibilizar, caso a CAIXA solicite, acesso as instalagdes da
Contratada para realizagao de processo de Due Dilligence Presencial, para verificar o
cumprimento dos requisitos de seguranca.

Caso a Contratada nao tenha certificacdo SOC Nivel 2, ela devera fazer auditoria
externa independente, pelo menos uma vez por ano, em relagdo ao cumprimento dos
requisitos de seguranca estabelecidos neste documento, e apresentar os relatérios a
CAIXA sempre que solicitado.

CONTROLES CRIPTOGRAFICOS

A Contratada deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informacédo, de acordo com o nivel de
criticidade e grau de sigilo da informacéao definido pela CAIXA.

A Contratada deve implementar um processo de gestao de chaves criptograficas que
deve considerar todo o ciclo de vida da chave, o qual envolve: geracao,
armazenamento, distribuicdo, utilizacdo, recuperagcdo, renovacédo, exclusdo e
destruigcao da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de validade de
chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimétricas usando processos e tecnologias de gerenciamento de chaves aprovados
pelo NIST.
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Caso a Contratada hospede uma pagina com uma URL e um certificado gerados pela

CAIXA, a Contratada devera armazenar este certificado em dispositivo seguro com
bloqueio para exportacdo da chave.

As chaves criptograficas geradas pela Contratada devem ser utilizadas com a
finalidade exclusiva de atender as necessidades do objeto contratado.

A Contratada deve permitir a criptografia de volume (por exemplo: a criptografia de um
disco inteiro) e a criptografia de estruturas de dados especificas (por exemplo:
arquivos ou registros especificos de uma tabela de banco de dados).

A Contratada deve permitir recursos para trilha de auditoria, permitindo visualizar
quem usou determinada chave para acessar um objeto, qual objeto foi acessado,
quando ocorreu esse acesso e qual endereco de origem do acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuarios sem permissao para decifrar os
dados.

A Contratada deve permitir que dados criptografados e chaves de criptografia sejam
armazenadas e protegidas em hosts separados e protegidos por varias camadas de
protecao.

A Contratada deve permitir a auditoria da seguranga de chaves criptograficas.

A Contratada deve possibilitar comunicagao criptografada e protegida para a
transferéncia de dados por meio do TLS 1.2 e superior.

10. POLITICA DE BACKUP

10.1.

10.2.

10.3.

10.4.

A Contratada deve possuir e implementar politica de backup das informacdes e dos
registros de log associados ao objeto do contrato, em conformidade com os
dispositivos legais aplicaveis.

A politica de backup deve assegurar a manutencao de cépias de seguranca de todos
0os componentes de software dos sistemas, de suas bases de dados e da
documentacao associada, observando a técnica e os cuidados requeridos para cada
caso, de modo a ser possivel a plena recuperagcao de versdes dos sistemas e dados
salvaguardados em caso de falha, ou por solicitagao da CAIXA.

A Contratada deve prover pelo menos um site de armazenamento alternativo — e
geograficamente distinto - como parte de sua politica de backup, permitindo o
armazenamento e a recuperagao da informagéo sempre que necessario e de acordo
com os requisitos definidos no item 7.

A Contratada deve garantir que o site de armazenamento alternativo conta com os
mesmos controles de segurancga do site de armazenamento primario.

11. RELATORIOS QUE COMPROVAM O CUMPRIMENTO DOS REQUERIMENTOS

11.1.

MiNIMOS DE SEGURANGA

Sempre que a CAIXA julgar necessario, podera realizar Due Diligence presencial ou
remota para verificar os requisitos de seguranca presente nas cldusulas, sao
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atendidos pela Contratada. O Due Diligence presencial é facultativo e sera feito a
critério da CAIXA.

. Os documentos exigidos devem ter a sua primeira verséo entregue antes da assinatura

do contrato, que comprovam o cumprimento dos requerimentos de seguranga
cibernética conforme estabelecido nas clausulas e devem ser reiterados de acordo
com avigéncia indicada nos quadros abaixo:

" = FORMA DE 2
REQUISITOS OBJETIVO DESCRICAO CONTROLE VIGENCIA
Sempre que a
CAIXA julgar A CAIXA, por iniciativa
necessario, propria, fara due
podera realizar diligence presencial em | A visita podera ser
visitas in-loco as | funcdo de realizada por
Due Diigence zonas de _discr_epéncias equipe propriada |SOB
o404 disponibilidade da ldentﬁ;adas em CAIXA ou DEMANDA
Contratada para relatorios de auditoria empresa
verificar os entregues ou duvidas designada pela
requisitos de onde apenas a CAIXA
seguranca documentacdo ndo seja
presente nas suficiente.
clausulas
Relatorios proprios
da empresa para
Documentos previstos comprovagéo do
nas clausulas e demais | atendimento aos
Constatar que os comprpvantes de seus iteps das
Processos requisitos. clausulgs, desde
: que ratificados por
- determinados pela -
Due Diligence CAIXA estdo Quando nao empresa de SOB
Remoto : comprovados por auditoria DEMANDA
sendo seguidos, ] = : :
condims dhacils ceﬁlﬁcagao. os itens independente
s ol exigidos nas clgusulas o
devem ser certificados | Relatorio de
por empresa de empresa de
auditoria independente. | auditoria
independente, a
ser apresentado
pela Contratada
Garantir acessoa | SOC TYPE 2 Formece
uma avaliag@o relatorios com
independente, por | descricdo do ambiente
meio de relatorio | de controles do
de auditoria, sobre | provedor e da auditoria . ——
Certificagdo 0 ambiente de externa dos controles ?etlsa;:g:g)gzar
SOC 2 -Tipos |controle do que qtendem aos siiciiosie ol ol ANUAL
1e2 provedor, principios e critérios de A8 SN TLSES
relevante paraa |seguranga, P
seguranca, disponibilidade e
disponibilidade, confidencialidade dos
confidencialidade |servicos de confianca
e privacidade do AICPA

12. ENCERRAMENTO DO CONTRATO

12.1. A Contratada deve garantir que todos os dados - incluindo chaves criptograficas e os

backups armazenados e que ndo sejam mais necessarios na execucéo do Contrato -
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serdo descartados de acordo com os padrbes do mercado, de maneira que 0s

requisitos de confidencialidade ndo sejam violados.

A Contratada deve reter os dados por até 180 dias para a migragado para ambiente
interno ou outro fornecedor indicado pela CAIXA.

Os dados, apds transferéncia e validagdo da integridade, devem ser excluidos pelo
antigo fornecedor.

A exclusdo dos dados apds o término do contrato e o periodo de retengao de 180 dias
deve obedecer aos padroes definidos no NIST SP 800-88 Guidelines for Media
Sanitization, com fornecimento de relatério para a CAIXA certificando a conformidade
dos processos realizados com a norma indicada.

Caso a Contratada tenha ativo de informacgéao no fim do ciclo de vida, ou considerado
inservivel, este ativo devera ser destruido, com o fornecimento do Certificado de
Destruicdo de Equipamento Eletronico (Certificate of Electronic Equipment
Destruction — CEED), discriminando os ativos reciclados, bem como o peso e os tipos
de materiais obtidos em virtude do processo de destruicao.

NAO CONFORMIDADE COM REQUISITOS DE SEGURANGA E CONSEQUENCIAS

O nao cumprimento, pela Contratada, de qualquer um dos seguintes requisitos de
seguranca, definidos neste instrumento contratual, ensejara a aplicacdo das
penalidades previstas neste contrato e poderd, a critério da Contratante, ensejar a
rescisao imediata do contrato, sem prejuizo de outras medidas cabiveis:

a) Nao fornecer evidéncias de aprovagao ou rejeigdo dos direitos de acesso,
resultantes das revisdes de acesso realizadas;

b) Ndo comunicar a revisao das regras de firewall;

¢) N&o comunicar ocorréncias de intrusao real;

d) Nao fornecer relatério mensal sobre as tentativas de intruséo;

e) Nao fornecer o planejamento de corregao de vulnerabilidades;

f) Nao fornecer os relatérios dos testes SAST e DAST realizados e o planejamento
das correcdes a serem feitas;

g) Nao fornecer os relatérios com os resultados dos testes de penetragéo e
varredura de vulnerabilidades, bem como o planejamento das correcoes;

h) Nao fornecer os relatérios de incidentes conforme SLA;

i) Nao prestar as informacdes e relatorios solicitados pela CAIXA;

j) Nao fornecer os relatérios de auditoria externa independente;

k) Néao fornecer relatério indicando conformidade com o NIST SP 800-88;

l) N&o atender a convocagéo da CAIXA para Due Diligence presencial ou remoto;
m) Nédo fornecer a documentagédo solicitada em decorréncia do Due Diligence
presencial ou remoto, conforme prazo acordado entre as partes.
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lais.oliveira@b3.com.br. IP: 191.39.167.14. Componente de assinatura versao 1.1358.0
disponibilizado em https://app.clicksign.com.

Ana Paula Donato assinou como testemunha. Pontos de autenticagdo: Token via E-mail
anapaula.donato@neurotech.com.br. IP: 163.116.233.46. Componente de assinatura versao
1.1358.0 disponibilizado em https://app.clicksign.com.

Roberta Cury dos Santos assinou como testemunha. Pontos de autenticagdo: Token via E-mail
roberta.santos@neoway.com.br. CPF informado: 261.636.428-05. IP: 163.116.233.32. Localizacdo
compartilhada pelo dispositivo eletronico: latitude -23.560192 e longitude -46.563328. URL para
abrir a localizacdo no mapa: https://app.clicksign.com/location. Componente de assinatura
versdo 1.1358.0 disponibilizado em https://app.clicksign.com.
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08 dez 2025, 13:54:58 Oseias Dias Duarte assinou como contratante. Pontos de autenticacdo: Token via E-mail
oseias.duarte@caixa.gov.br. CPF informado: 692.472.421-34. IP: 200.201.163.147. Componente
de assinatura versao 1.1358.0 disponibilizado em https://app.clicksign.com.

08 dez 2025, 15:27:07 Felipe Grecco Santos assinou como contratada. Pontos de autentica¢do: Token via E-mail
felipe.gsantos@b3.com.br. CPF informado: 325.062.508-67. IP: 189.22.255.117. Localizacao
compartilhada pelo dispositivo eletrdnico: latitude -22.96437204892128 e longitude
-43.17313866794103. URL para abrir a localizagdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versao 1.1358.0 disponibilizado em https://app.clicksign.com.

08 dez 2025, 19:09:07 Rodrigo Amancio de Oliveira assinou como contratada. Pontos de autenticacao: Token via E-mail
rodrigo.oliveira@b3.com.br. CPF informado: 299.816.278-95. IP: 179.209.143.208. Localiza¢do
compartilhada pelo dispositivo eletronico: latitude -23.63503389306996 e longitude
-46.70840033959727. URL para abrir a localizacdo no mapa: https://app.clicksign.com/location.
Componente de assinatura versao 1.1358.0 disponibilizado em https://app.clicksign.com.

08 dez 2025, 19:09:08 Processo de assinatura finalizado automaticamente. Motivo: finalizagdo automatica apés a
uUltima assinatura habilitada. Processo de assinatura concluido para o documento nimero
1a13a53f-1e3e-42c0-a154-c9d4d45011bc.

ICP Documento assinado com validade juridica.
Brasil Paraconferiravalidade, acesse https://www.clicksign.com/validador e utilize a senha gerada pelos signatarios

:—,)3 ou envie este arquivo em PDF.
As assinaturas digitais e eletrénicas tém validade juridica prevista na Medida Proviséria n°. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento n°® 1a13a53f-1e3e-42c0-a154-c9d4d45011bc, com os efeitos
prescritos nos Termos de Uso da Clicksign, disponivel em www.clicksign.com.
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