@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos
12/2023
Objeto da Matriz de Riscos

Responsavel pela Edi¢éo
ILLANA PINHEIRO BEZERRA VANDESTEEN

Servigos de computagdo em nuvem multicloud e servigos agregados

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Data de Criacao
18/09/2023 09:11

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Risco de
|nd|spon|t{||!dade Mudanga de prioridade nas contratacdes . - ~
orcamentaria para ~ Planejamento Administracéo Alto
. pela alta gestao
efetivar a
contratacéo
Impactos
1 Atraso e/ou impossibilidade de finalizagdo do processo de contratagdo
2 Indisponibilidade de recursos técnicos para apoio aos processos de contratacdes e fiscalizagdo de contratos
3 Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam de novas contratagGes ou da boa execugéo
dos contratos vigentes.
Acdes Preventivas
P-01 Monitorar o orgamento de TIC com a finalidade de garantir a disponibilidade dos Responsavel: DELSON PEREIRA DA SILVA
recursos orgamentarios necessarios a contratagao
P-02 Realizar certificacéo da disponibilidade orgamentéria previamente ao inicio da fase Responsavel: DELSON PEREIRA DA SILVA
de selecéo do fornecedor
P-03 Solicitar remanejamento orgamentario para complementacdo da necessidade de Responsavel: DELSON PEREIRA DA SILVA
recursos da contratagao
Acdes de Contingéncia
C-01 Contratar mediante Sistema de Registro de Pregos Responsavel: DELSON PEREIRA DA SILVA
C-02 Solicitar reforgo orcamentario para complementacéo da necessidade de recursos Responsavel: DELSON PEREIRA DA SILVA
da contratacéo
C-03 Suspender o processo de contratacdo até a existéncia dos recursos necessarios a Responsavel: DELSON PEREIRA DA SILVA

contratacao

Numero Risco Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° Item

Risco de falhas no

lanejamento da . -
P J N&o atender aos requisitos do processo de

contratagéo e/ou . ~ Selecdo do Fornecedor Administracdo Médio
A planejamento da contratagéo
especificagéo do
objeto
Impactos
1 Atraso e/ou impossibilidade de finalizacdo do processo de contratacao.
2 Elevacéo dos precos da solucéo em virtude da especificagdo restritiva e/ou inadequada do objeto.
3 Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam da continuidade dos servicos.
Acdes Preventivas
P-01 Compor equipe de planejamento com servidores com capacidade técnica Responsavel: DELSON PEREIRA DA SILVA
adequada a complexidade do objeto.
P-02 Planejar a contratac@o observando a legislacdo aplicavel, as normas, as boas Responsaveis: RAPHAEL ZERLOTTINI DOS
praticas e solugdes similares de outros 6rgaos. REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-03 Especificar o objeto de acordo com sua viabilidade técnica e econdmica, Responsaveis: RAPHAEL ZERLOTTINI DOS
mantendo aderéncia a padrdes comuns de mercado. REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-04 Realizar adequada estimativa de volume dos servigos a serem contratados, de Responsaveis: RAPHAEL ZERLOTTINI DOS

modo a garantir a sustentabilidade da contratacéo a longo prazo.

REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN



Acodes de Contingéncia

C-01 Adequar os documentos de planejamento da contratagdo de acordo com as Responsaveis: RAPHAEL ZERLOTTINI DOS
recomendacdes internas e externas eventualmente impostas. REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
C-02 Suspender o processo de contratacdo até a adogdo das medidas de correcdo de Responsavel: DELSON PEREIRA DA SILVA
eventuais falhas no planejamento e/ou especificagéo do objeto.
C-03 Iniciar planejamento de nova contratacéo, caso o contrato obtido ndo atenda Responsavel: DELSON PEREIRA DA SILVA
adequadamente as necessidades da area requisitante
Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Risco de falhas na | . . .
R N&o atendimento aos requisitos do ~ - ~ -
estimativa de pregos ) = Selegdo do Fornecedor Administragéo Médio
x processo de planejamento da contratagéo
da contratacéo
Impactos
1 Atraso e/ou impossibilidade de finaliza¢do do processo de contratacao.
2 Elevacéo dos precos da solucéo em virtude da especificagdo restritiva e/ou inadequada do objeto.
3 Atraso e/ou impossibilidade de atendimento as necessidades de negdécio que dependam da continuidade dos servicos.
Acdes Preventivas
P-01 Compor equipe de planejamento com servidores com capacidade técnica Responsavel: DELSON PEREIRA DA SILVA
adequada a complexidade do objeto.
P-02 Planejar a contratacéo observando a legislacdo aplicavel, as normas, as boas Responsaveis: RAPHAEL ZERLOTTINI DOS
praticas e solugdes similares de outros 6rgéos. REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-03 Realizar pesquisa de pregos observando criteriosamente as disposi¢es da Responsaveis: RAPHAEL ZERLOTTINI DOS
Instrucdo Normativa SEGES n° 65/2021 REIS , [ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-04 Definir e aplicar critérios objetivos de avaliagdo da exequibilidade das propostas Responsaveis: RAPHAEL ZERLOTTINI DOS
das empresas licitantes REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-05 Na fase de habilitagdo técnica realizar diligéncias adequadas & correta Responsaveis: RAPHAEL ZERLOTTINI DOS
compreensao da capacidade da licitante para executar o objeto, REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
Acdes de Contingéncia
C-01 Adequar os documentos de planejamento da contratacdo de acordo com as Responsaveis: RAPHAEL ZERLOTTINI DOS
recomendacdes internas e externas eventualmente impostas. REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
C-02 Revisar escolha e/ou composi¢éo da solu¢éo no caso de ocorréncia de licitagdo Responsavel: DELSON PEREIRA DA SILVA
deserta ou fracassada
C-03 Iniciar planejamento de nova contratagdo, caso o contrato obtido ndo esteja Responsavel: DELSON PEREIRA DA SILVA
adequado em termos de qualidade e/ou viabilidade financeira.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco de
R-04 indisponibi'lidade Falha dti fisca!izggéo/gestéo dq 'contrato Gestdio de Contrato  Administragéo Baixo
dos servicos por em relacdo aos indicadores especificados
falhas na execucao
Impactos
1 Descontinuidade dos servi¢cos em virtude da indisponibilidade da solug&o contratada.
2 Queda na qualidade dos servigos, comprometendo os beneficios da contratacdo e levando a uma relacédo conflituosa entre o 6rgédo
contratante e a empresa contratada.
3 Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos.
Acdes Preventivas
P-01 Planejar a contratacéo observando a legislacdo aplicavel, as normas, as boas Responsaveis: RAPHAEL ZERLOTTINI DOS
préaticas e solucdes similares de outros 6rgéos. REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-02 Definir critérios adequados de selegéo de fornecedores respaldados na legislacdo Responsaveis: RAPHAEL ZERLOTTINI DOS
e na jurisprudéncia dos 6rgéos de controle. REIS , ILLANA PINHEIRO
BEZERRA  VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-03 Definir adequadamente as responsabilidades da contratada, os critérios de Responsaveis: RAPHAEL ZERLOTTINI DOS
aceitacao e os niveis minimos de servigos. REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-04 Realizar adequado monitoramento da execucdo contratual, incluindo avaliacdo Responsavel: DELSON PEREIRA DA SILVA
constante da qualidade e da conformidade.
P-05 Estabelecer requisitos que garantam que a CONTRATADA possui condi¢bes de Responsaveis: RAPHAEL ZERLOTTINI DOS

garantir a disponibilidade dos servigos, a exemplo da exigéncia de que os
provedores de nuvem possuam certificacdo ISO 27018 e 27017.

REIS , ILLANA PINHEIRO
BEZERRA  VANDESTEEN,



C-01

C-02

C-03

C-04

C-05

Acdes de Contingéncia

Adotar as medidas de gestdo contratual adequadas & correcdo dos eventuais Responsavel:

desvios identificados durante a execug¢éo do contrato.

Adotar as medidas administrativas adequadas, cabiveis e necessarias no caso de Responsavel:

eventuais desvios da contratada em relagdo aos termos contratuais.

Prover solugéo de continuidade para garantia da disponibilidade dos servicos em Responsavel:

caso de rescisdo do contrato (remanescente, emergencial, etc)

Iniciar planejamento de nova contratagdo, caso o contrato obtido n&o esteja Responsavel:

adequado em qualidade e/ou aderéncia aos termos contratuais.

Realizar a migracao de servigos para outro ambiente (interno ou outra nuvem).

Responsavel:

SABRINE DA SILVA ARAUJO

DELSON PEREIRA DA SILVA

DELSON PEREIRA DA SILVA

DELSON PEREIRA DA SILVA

DELSON PEREIRA DA SILVA

DELSON PEREIRA DA SILVA

Numero Risco

Causa do Risco

Fase

Alocado para

Nivel do Risco (I x P) N° ltem

Risco de Auséncia de adequagdo orgamentaria
descontinuidade do . . Gestédo de Contrato  Administracéo Médio
[ffinanceira contratual
contrato
Impactos
1 Descontinuidade dos servicos em virtude da indisponibilidade da solug&o contratada.
2 Queda na qualidade dos servigos, comprometendo os beneficios da contratacdo e levando a uma relacédo conflituosa entre o 6rgédo
contratante e a empresa contratada.
3 Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam da continuidade dos servicos.
Acdes Preventivas
P-01 Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas Responsaveis: RAPHAEL ZERLOTTINI DOS
praticas e solucdes similares de outros 6rgédos. REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-02 Definir critérios adequados de selegéo do fornecedor. Responsaveis: RAPHAEL ZERLOTTINI DOS
REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-03 Definir adequadamente as responsabilidades da contratada quanto ao Responsaveis: RAPHAEL ZERLOTTINI DOS
fornecimento da solugéo. REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-04 Realizar adequado monitoramento da execucédo contratual, incluindo avaliacdo Responsavel: DELSON PEREIRA DA SILVA
constante da qualidade, da conformidade, dos prazos e dos processos.
P-05 Realizar adequado monitoramento dos processos de reajuste de precos e dos Responsavel: DELSON PEREIRA DA SILVA
intervalos de prorrogagéo contratual.
Acodes de Contingéncia
C-01 Adotar as medidas de gestdo contratual adequadas a corregdo dos eventuais Responsavel: DELSON PEREIRA DA SILVA
desvios identificados durante a execugéo do contrato.
C-02 Prover solugdo de continuidade para garantia da disponibilidade dos servicos em Responsavel: DELSON PEREIRA DA SILVA
caso de resciséo antecipada ou ndo renovacgao do contrato.
C-03 Iniciar planejamento de nova contratacdo com antecipa¢do adequada ao término do Responsavel: DELSON PEREIRA DA SILVA
contrato, de modo a garantir a continuidade dos servicos.
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Risco de parecer N&o observar o embasamento juridico para
desfavoravel da atendimento aos requisitos do Planejamento Administracéo Médio
Procuradoria Federal planejamento da contratagéo
Impactos
1 Atraso no processo de contratacao
Acdes Preventivas
P-01 Certificar que a documentac@o esta devidamente alinhada aos normativos, as Responsaveis: RAPHAEL ZERLOTTINI DOS
diretrizes e as recomendacdes publicadas pelo Orgéo Central do SISP REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-02 Elaborar e revisar criteriosamente os artefatos de planejamento da contratagéo Responsaveis: RAPHAEL ZERLOTTINI DOS
REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
Acoes de Contingéncia
C-01 Realizar ajustes recomendados pela Procuradoria Federal Responsaveis: RAPHAEL ZERLOTTINI DOS
REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem

licitatorio
por
o6rgdo de controle e
/ou da alta gestao

Risco de suspenséo

procedimento
motivada
decisdo de

Grande quantidade de impugnacdes ou
acao do 6rgdo de controle como atividade Selegdo do Fornecedor
inerente a sua atuagao

Administracédo

Alto



Impactos

1 Atraso e/ou impossibilidade de finalizagdo do processo de contratagao.
Acdes Preventivas
P-01 Benchmarking de outras contratacdes pela Administragao Publica Responsaveis: RAPHAEL ZERLOTTINI DOS
REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-02 Justificativa fundamentada e amparada em jurisprudéncia dos 6rgéos de controle  Responsaveis: ILLANA PINHEIRO BEZERRA
VANDESTEEN, SABRINE DA
SILVA ARAUJO , RAPHAEL
ZERLOTTINI DOS REIS
P-03 Providenciar fundamentada resposta a solicitacdes de esclarecimentos e Responsaveis: RAPHAEL ZERLOTTINI DOS
eventuais impugnacdes ao edital REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-04 Convidar os 6rgéaos de controle para acompanhamento do processo de contratagdo Responsavel: DELSON PEREIRA DA SILVA
Acdes de Contingéncia
C-01 Retomada dos trabalhos da Equipe para planejamento de nova contratacdo Responsavel: DELSON PEREIRA DA SILVA
seguindo outro modelo
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco de néo
cumprimento dos . o =
niveis minimos de Falha de~ flsca!lzqgao/gestao dq .contrato Gestdo de Contrato  Administracdo Alto
. em relacéo aos indicadores especificados
servigo
estabelecidos
Impactos
1 Paralisagdo parcial das atividades da contratante.
Acdes Preventivas
P-01 Controle rigido dos niveis minimos de servico Responsavel: DELSON PEREIRA DA SILVA
P-02 Previséo de sanc¢des e de niveis minimos de servicos no modelo de execucdo do Responsaveis: RAPHAEL ZERLOTTINI DOS
contrato no TR da contratacao REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN,
SABRINE DA SILVA ARAUJO
P-03 Conferéncia e controle das Ordens de Servico executadas mediante apresentacdo Responsavel: DELSON PEREIRA DA SILVA
de relatorios
Acdes de Contingéncia
C-01 Aplicar as sang¢@es previstas no Contrato Responsavel: DELSON PEREIRA DA SILVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco de falha na
segurancga da
informagdo, - captura Ndo atendimento ao normativos
de informacées . N . ~ Gestdo de Contrato  Administracao Alto
. relacionados a seguranga da informacao
sigilosas pela
contratada ou
terceiros
Impactos
1 Publicizacéo de informacdes confidenciais
2 Problemas de disponibilidade, integridade, confidencialidade e autenticidade dos dados e informacdes
3 Descumprimento da Lei Geral de Protec@o de Dados Pessoais (LGPD)
Acdes Preventivas
P-01 Politicas, procedimentos e mecanismos devem ser estabelecidos e implementados Responsaveis: SABRINE DA SILVA ARAUJO ,
para gerenciamento de vulnerabilidades conhecidas e atualizagGes de software, RAPHAEL ZERLOTTINI DOS
garantindo que aplicagfes, sistemas e vulnerabilidades de dispositivos de rede REIS , ILLANA PINHEIRO
sejam avaliados BEZERRA VANDESTEEN
P-02 Prever os dispositivos pertinentes da Lei Geral de Protegdo de Dados que devem Responsaveis: SABRINE DA SILVA ARAUJO ,
ser aplicados RAPHAEL ZERLOTTINI DOS
REIS , ILLANA PINHEIRO
BEZERRA VANDESTEEN
P-03 Empresa contratada deve assinar acordo de confidencialidade através de seu Responsavel: DELSON PEREIRA DA SILVA
representante legal
P-04 Colaboradores da contratada devem aceitar politica de uso e confidencialidade da Responsavel: DELSON PEREIRA DA SILVA
contratante como requisito para receberem contas individuais de acesso aos dados
P-05 A equipe técnica da contratante deve conceder acesso apenas as bases de dados Responsavel: DELSON PEREIRA DA SILVA
necessarias a execugdo do projeto, nelas ofuscando, sempre que possivel, dados
confidenciais irrelevantes ao desenvolvimento do objeto
P-06 Prever penalidades no Termo de Referéncia por descumprimento de clausulas Responsaveis: ILLANA PINHEIRO BEZERRA
contratuais VANDESTEEN, SABRINE DA
SILVA ARAUJO , RAPHAEL
ZERLOTTINI DOS REIS
P-07 Observancia e implementagéo das recomendacdes da i) IN GSI N° 5, de 30/08 Responsaveis: RAPHAEL ZERLOTTINI DOS

/2021. REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO



BEZERRA VANDESTEEN
Acoes de Contingéncia

C-01 Aplicar as san¢des contratuais Responsavel: DELSON PEREIRA DA SILVA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco de perda de .
informacbes ao Falha .do processo de transicdo de Gestdo de Contrato  Administracao Alto
P conhecimento
término do contrato
Impactos
1 Incapacidade da equipe técnica da contratante de operar a solu¢éo contratada
Acdes Preventivas
P-01 Envolver no acompanhamento do projeto membros da equipe técnica da Responsavel: DELSON PEREIRA DA SILVA
contratante
P-02 Prever contratualmente mecanismos de transferéncia de tecnologia para a equipe Responsaveis: RAPHAEL ZERLOTTINI DOS
da contratante REIS , SABRINE DA SILVA
ARAUJO , ILLANA PINHEIRO
BEZERRA VANDESTEEN
Acdes de Contingéncia
C-01 Aplicar as sancdes previstas por descumprimento de clausulas contratuais Responsavel: DELSON PEREIRA DA SILVA
4. Acompanhamento das Acdes de Tratamento de Riscos
Nenhum acompanhamento incluido.
5. Responsaveis | Assinantes
Equipe de Planejamento
ILLANA PINHEIRO BEZERRA SABRINE DA SILVA ARAUJO RAPHAEL ZERLOTTINI DOS
VANDESTEEN Integrante Administrativo REIS

Integrante Requisitante Integrante Técnico
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