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Estudo Tecnico Preliminar 311/2024

1. Informacoes Basicas

Numero do processo: 67720.005589/2024-63

2. Descricao da necessidade

A contratagdo deste treinamento possibilita aos servidores designados obter conhecimento sobre
os fundamentos da seguranca informagdo com base nas normas ISO/IEC 27001 e ISO/IEC
27002 que sdo referénciainternacional para este tema.

A capacitacdo dos servidores da area de Tecnologia da Informagdo é fundamental pois o EXIN
Information Security Foundation se destaca como uma valiosa ferramenta para ampliar a
compreensdo de diversos aspectos criticos na area de Seguranca da Informacdo. Ele também atua
como um catalisador para elevar a conscientizacdo acerca do valor e da vulnerabilidade das
informacdes, além de proporcionar a compreensdo das medidas de seguranca que devem ser
adotadas para garantir sua protecéo de maneira eficaz.

3. Area requisitante

Area Requisitante Responsavel

Coordenadoria de Tecnologia da Informagdo e Comunicagoes -

VDIR-TI Glauco da Silva - Tecnologista Sénior

4. Descricao dos Requisitos da Contratacdo

A empresa contratada devera estar devidamente cadastrada junto ao sistema SICAF ou possuir a
documentacdo obrigatéria atualizada para o treinamento solicitado. O treinamento deve ser de
forma totalmente remota (on-line). A empresa devera disponibilizar pessoal técnico qualificado
ao atendimento dos servicos contratados e emitir ao servidor participante, no final do evento, o
certificado de realizagdo do curso com carga horaria e periodo de realizacéo.

O programa do treinamento e a ementa do curso deverdo contemplar todos 0s recursos e
configuragdes existentes na solucdo que serd contratada.

5. Levantamento de Mercado

Devido a complexidade e particularidade do sistema e servico atualmente vigentes, a solugdo
vidvel para contratagdo € o Curso Oficial Information Security Foundation, credenciado e
homologado pelo EXIN, que é totalmente baseado nas ISO/IEC 27001 e ISO/IEC 27002 para
um Sistema de Gerenciamento da Seguranga da Informagéo — SGS.
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6. Descricao da solucdao como um todo

O curso sera ministrado por especialista através de aulas expositivas com a apresentacéo dos
principais conceitos do processo de contratacdo de TIC, com carga horéria minima de 14
horas de treinamento distribuidos em até 10 dias, 4 horas por dia. Além disso, serdo trazidos
exempl os préticos sobre os topicos abordados. O ambiente sera online em plataforma de
videoconferéncia e totalmente ao vivo.

A data de realizacdo do curso devera ser acordada entre as partes.

A empresa devera fornecer material didatico adequado ao conteido programético, incluindo os
exercicios, paratodos os participantes.

A empresa devera entregar, ao final do treinamento, certificados para os alunos que obtiverem
bom aproveitamento durante o treinamento.

O curso EXIN Information Security Foundation deverater o seguinte contelido programatico:

— Informagéo e Seguranca

— O conceito de informacéo

—Vaor dainformacéo

— Aspectos de confiabilidade

— Ameacas e riscos

— Definicéo de Ameaca e risco

— Relacionamento entre ameagas, riscos e confiabilidade das informacgdes
— Abordagem e organizacdo

— Politica de seguranca e organizagao de seguranca

— Componentes da organizagdo da seguranca

— Gerenciamento de Incidentes

— Medidas Importancia das medidas de seguranca

— Medidas de segurancafisica

— Medidas de ordem técnica

— Medidas organizacionais

— Legidacao e regulamentacéo

— Importéncia e efeitos da L egislagéo e regulamentos

— Medidas para cumprir as exigéncias dalegislacdo e regulamentacéo.

7. Estimativa das Quantidades a serem Contratadas

Prop8e-se a contratacdo do curso para 2 (dois) servidores/militares, visando capacitar a equipe
de Segurancade TI.

8. Estimativa do Valor da Contratacao

Valor (R$): 3.053,34
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Valor estimado de R$ 3.053,34 (trés mil e cinquenta e trésreais e trinta e quatro centavos) para 2
(dois) participantes.

9. Justificativa para o Parcelamento ou nao da Solucao

Esta contratacéo diz respeito a servigos de treinamento e natureza indivisivel, ficando justificado
0 n&o parcelamento da solugéo.

10. Contratacoes Correlatas e/ou Interdependentes

N&o se faz necesséria a realizacdo de contratacdes correlatas e/ou interdependentes para que o
objetivo desta contratacéo seja atingido.

11. Alinhamento entre a Contratacao e o Planejamento

Esta contratagdo estd em consonancia com o plano anua de capacitagdo do setor, prevista para
2024.

12. Beneficios a serem alcancados com a contratacao

De forma mais especifica espera-se que ao final do curso os participantes possam definir o
conceito e valor da informagdo, aspectos de confidencialidade, definicdo de ameaca e risco, e 0
relacionamento entre ameagas, riscos e confiabilidade da informag&o, entendimento sobre
politica de seguranca e organizagdo de seguranca, gerenciamento de incidentes, medidas de
seguranca fisica, técnica e organizacional, leis e regulamentos.

13. Providencias a serem Adotadas

O setor deverd acompanhar, de forma criteriosa, a execugdo da atividade durante a realizacéo do
curso propriamente dito. Da mesma forma, o profissional tera o seu trabalho avaliado ao término
do curso, por meio de Formulario de Avaliacdo da Atividade Docente, preenchido pelos
participantes.

14. Possiveis Impactos Ambientais

Em se tratando de capacitacdo de agentes publicos, que exercerdo suas atividades com maior
eficiéncia e com acesso online a disposicdo para obter conhecimento, traz um excelente
prognaéstico para administragdo, pois reduz o tempo de busca em informacdes, em diversos sites
e favorece ao uso eficiente da forca de trabalho dos colaboradores trazendo maior
sustentabilidade do uso racional do tempo e em consequéncia uma melhoria na qualidade do
trabal ho realizado.

Diante disto, ndo se verificaimpacto ambiental que possa causar durante sua execugao.
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15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

15.1. Justificativa da Viabilidade

Entendemos que a contratacdo € vidvel, com base neste Estudo Técnico Preliminar, submetendo-
0 asuperior analise e aprovagdo da Administragéo.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

GLAUCO DA SILVA
Adjunto da VDIR-TI

PAULO ROBERTO DOS SANTOS PEREIRA
Chefe da VDIR-TI-IS
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Este documento foi assinado e conferido eletronicamente com fundamento no artigo 6°, do Decreto
n° 8.539 de 08/10/2015 da Presidéncia da Republica pelos assinantes abaixo:

Assinado via ASSINATURA CADASTRAL por Civil Cristiane Alves da Silveira no dia 03/09/2024 as 13:
39:34 no horério oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Civil GLAUCO DA SILVA no dia 03/09/2024 as 14:49:27 no
horério oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Civii PAULO ROBERTO DOS SANTOS PEREIRA no dia
05/09/2024 as 14:25:42 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cap THOMAZ FELIPE MENDES no dia 05/09/2024 as 16:04:
26 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cel PAULO MARINHO FALCAO no dia 10/09/2024 as 08:42:
53 no horario oficial de Brasilia.

Assinado via ASSINATURA CADASTRAL por Cel ARNALDO DE OLIVEIRA ALVES NETO no dia
11/09/2024 as 11:00:48 no horario oficial de Brasilia.
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