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ACADEMIA DA FORCA AEREA

Estudo Técnico Preliminar 105/2026

1. Informacoes Basicas

Numero do processo:

2. Descricao da necessidade

UASG 120060

A contratagdo tem por finalidade a aquisicdo de switch(es) gerenciavel(is) de camada 3 com suporte a Power over Ethernet Plus (PoE+), destinados
a modernizagdo, expansdo e padronizagdo da infraestrutura de rede légica da instituicdo.

Atualmente, a rede apresenta limitagdes técnicas relacionadas a:

Insuficiéncia de portas com suporte a PoE para alimentacdo de dispositivos finais
Auséncia ou limitacdo de funcionalidades de roteamento em camada 3
Capacidade reduzida de segmentacgdo de rede (VLANS)

Baixa capacidade de processamento e encaminhamento de pacotes

Recursos limitados de seguranca e controle de acesso

Dificuldades de gerenciamento centralizado e monitoramento

A aquisicdo visa suprir tais lacunas, permitindo:

Alimentagdo elétrica de dispositivos via cabo de rede (PoE/PoE+)
Segmentacao légica eficiente por VLANSs

Implementacgdo de politicas de seguranca e controle de acesso
Melhoria no desempenho da rede (throughput e laténcia)

Suporte a expansdo futura da infraestrutura

3. Area requisitante

Secdo De Planejamento, Governanga e Logistica De Tecnologia da

Area Requisitante Responsavel

NATHALIE LIMA ZUCCHERELLI

Informacao.

4. Necessidades de Negocio

A solucdo devera atender as seguintes necessidades institucionais:

Sustentar o funcionamento continuo dos servigos de rede corporativa
Suportar dispositivos criticos, tais como:

® Telefones IP (VoIP)

® (Cameras de videomonitoramento (CFTV/IP)

® Pontos de acesso sem fio (Wi-Fi corporativo)
Garantir segregacdo de trafego por tipo de servico (dados, voz, video)
Assegurar niveis adequados de seguranca da informacao
Permitir priorizacéo de trafego sensivel a laténcia (voz e video)
Reduzir custos com infraestrutura elétrica por meio do uso de PoE
Possibilitar crescimento estruturado da rede sem substitui¢Oes frequentes
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5. Necessidades Tecnologicas
A solugdo devera obrigatoriamente contemplar, no minimo:

5.1 Interfaces e Alimentacao

® 24 portas RJ-45 10/100/1000BASE-T autossensiveis
® Suporte integral a:

® TEEE 802.3af (PoE)

® TEEE 802.3at (PoE+)
® Budget minimo de 195W PoE

5.2 Uplink

® 4 portas SFP 1Gbps dedicadas
® Nao compartilhadas com portas RJ-45

5.3 Desempenho

® Switching fabric > 56 Gbps
® Forwarding rate > 41,66 Mpps
® Jumbo Frames > 9.000 bytes

5.4 Funcionalidades de Rede

Operagdo em camada 3

Roteamento estatico IPv4 e IPv6

VLAN IEEE 802.1Q

VLAN de voz automaética ou configuravel
Agregacao de links (LACP — 802.3ad)

5.5 Gerenciamento

Interface Web nativa (sem controladora externa obrigatdria)
CLI via console e/ou SSH

SNMP v1/v2c/v3

LLDP (802.1AB)

Descoberta de dispositivos (ex: CDP ou similar)
Espelhamento de portas (SPAN/RSPAN)

5.6 Qualidade de Servico

® TEEE 802.1p
® (lassificagdo por DSCP
® Minimo de 4 filas por porta

5.7 Seguranca

IEEE 802.1X

ACL baseada em porta, MAC e IP
Protecdo contra DoS

Port Security (limite de MAC por porta)
Dynamic ARP Inspection (DAI)

IP Source Guard

5.8 Alta Disponibilidade

® STP (802.1D)
® RSTP (802.1w)
® MSTP (802.1s)
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
A solugdo deverd atender, adicionalmente, aos seguintes requisitos:

6.1 Requisitos Técnicos Gerais

Equipamento novo, sem uso anterior

Compatibilidade com padrdes IEEE vigentes

Tabela MAC minima recomendada: > 8.000 entradas
Buffer de pacotes compativel com operagdo corporativa
Suporte a IPv6 completo

6.2 Requisitos Fisicos

Formato rack 19” — 1U
Fonte interna 100-240V (bivolt automéatico)
Frequéncia: 50/60Hz
Temperatura de operagdo: -5°C a 50°C
Operacdo:

® Preferencialmente fanless ou

® Ventilacdo de baixo ruido

6.3 Confiabilidade
® MTBF minimo de 390.000 horas
6.4 Licenciamento
® Naio sera admitida solucdo que exija:
® Licencas recorrentes
® Assinaturas obrigatérias para funcionamento
® Todas as funcionalidades devem estar disponiveis em carater perpétuo
6.5 Suporte e Garantia
® Garantia minima de 12 meses
® Suporte técnico em portugués
® Fabricante com representacgdo oficial no Brasil

6.6 Conformidade

® Certificagdo ou homologagdo na ANATEL (quando aplicavel)
® Atendimento as normas elétricas e de telecomunicagoes

7. Estimativa da demanda - quantidade de bens e servicos

Item Descrigdo Quantidade

Switch gerencidvel L3, 24 portas Gigabit PoE+, 4 portas SFP, conforme
especificacdo técnica

8. Levantamento de solucoes

Foram consideradas as seguintes alternativas para atendimento da necessidade:

3de8
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Solucdo 1 — Aquisicao de switch gerenciavel L3 com PoE+ (proposta)

Equipamento com 24 portas Gigabit PoE+
4 portas SFP dedicadas

Funcionalidades de camada 3
Gerenciamento local (Web/CLI)

Sem necessidade de licenciamento recorrente

Solucdo 2 — Switch L2 com PoE + roteador externo

® Switch camada 2 com PoE+
® Uso de roteador/firewall para fungdes de camada 3
® Segmentagdo e roteamento centralizados

Solucao 3 — Switch gerenciavel com controlador em nuvem

® Switch com gerenciamento cloud
® Dependéncia de licengas/subscrig¢des
® Administracdo centralizada via plataforma externa

Solucdo 4 — Manutencao do ambiente atual

® Ndo aquisi¢do de novos equipamentos
® Continuidade da infraestrutura existente

Ap6s o levantamento realizado, concluiu-se pela adocdo da Selugdoe 1 — aquisicdo de switch gerenciavel L3 com PoE+, por atender de forma mais
completa a necessidade identificada. A solucdo contempla equipamento com 24 portas Gigabit PoE+, 4 portas SFP dedicadas, funcionalidades de

camada 3 e gerenciamento local por interface Web/CLI, sem dependéncia de licenciamento recorrente. Essa alternativa proporciona maior autonomia na
administracdo da rede, melhor segmentacéo do trafego e suporte a expansao da infraestrutura existente.

9. Analise comparativa de solucoes

externa

Critério SO'“SSE; (L3 SO“:gi(;jo(:')Z " S(()Icl:gig)?) Solucdo 4 (Atual)
Desempenho Alto Médio Alto Baixo
Complexidade Baixa Alta Média Baixa
Custo inicial Médio Médio Baixo Nenhum
Custo recorrente Nenhum Nenhum Alto Nenhum
Seguranca Alta Média Alta Baixa
Escalabilidade Alta Média Alta Baixa
Dependencia Nao Nao Sim Nao
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10. Registro de solucoes consideradas inviaveis

Solucdo 4 — Manutencao do ambiente atual
Considerada invidvel devido a:
® LimitacGes técnicas ja identificadas

® Risco a continuidade dos servigos
® Incapacidade de suportar expansdo

Solucdo 3 — Solucao baseada em nuvem
Considerada inadequada devido a:

® Dependéncia de licenciamento recorrente
® Custo operacional elevado ao longo do tempo
® Dependéncia de conectividade externa para gerenciamento

11. Analise comparativa de custos (TCO)

Solucdo 1 — L3 PoE+ (proposta)

Custo inicial: Médio

Custo recorrente: Nulo
Manutengdo: Baixa

Vida util estimada: 5 a 7 anos

Solucdo 2 - L2 + roteador

® Custo inicial: Médio
® Necessidade de dois equipamentos
® Maior custo operacional (gestdo separada)

Solucdo 3 — Cloud

® (Custo inicial: Baixo
® (Custo recorrente: Alto (licencas)
® Dependéncia continua de pagamento

Conclusdo: Solucdo 1 apresenta melhor custo-beneficio no longo prazo.

12. Descricao da solucao de TIC a ser contratada

Aquisicdo de 3 switches gerenciavelisLayer 3 com as seguintes caracteristicas:

24 portas Gigabit Ethernet com PoE+

4 portas SFP dedicadas

Capacidade de switching > 56 Gbps

Suporte a VLAN, QoS e seguranga avancada
Gerenciamento via Web e CLI

Sem necessidade de licenciamento recorrente

Destinados a utilizagdo na infraestrutura de rede da institui¢do.

13. Estimativa de custo total da contratacao

Valor (R$): 27.627,00

O valor estimado para a contratagdo é de R$ 27.627,00 (vinte e sete mil seiscentos e vinte e sete).

5de 8
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14. Justificativa técnica da escolha da solucao

A solugdo baseada em switch gerencidvel Layer 3 com suporte a PoE+ foi escolhida por:

Integrar fungdes de comutagdo e roteamento em um dnico equipamento
Reduzir a complexidade da rede

Atender integralmente aos requisitos técnicos levantados

Possibilitar segmentacdo eficiente via VLAN

Oferecer recursos avangados de seguranca

Permitir alimentacdo de dispositivos via PoE+

Garantir escalabilidade e desempenho adequados

15. Justificativa economica da escolha da solucao

A solucao apresenta o melhor custo-beneficio considerando:

Auséncia de custos recorrentes com licenciamento

Reducdo da necessidade de aquisi¢do de equipamentos adicionais
Menor custo operacional e de manutengao

Maior vida util do equipamento

Redugdo de custos com infraestrutura elétrica (PoE)

16. Beneficios a serem alcancados com a contratacao
A contratacdo da solucdo de switch gerenciavel Layer 3 com suporte a PoOE+ proporcionara os seguintes beneficios:

16.1 Beneficios Operacionais

® Melhoria no desempenho da rede local (LAN), com maior capacidade de processamento e encaminhamento de dados
® Reducdo de falhas e indisponibilidades na rede
® Maior eficiéncia no gerenciamento da infraestrutura de rede

16.2 Beneficios Técnicos

Implementagdo de segmentacdo légica por VLAN, aumentando organizagdo e seguranga
Suporte a roteamento em camada 3, eliminando dependéncia de equipamentos adicionais
Alimentacdo de dispositivos via PoE+, reduzindo necessidade de infraestrutura elétrica adicional
Possibilidade de priorizagdo de trafego critico (voz, video e sistemas institucionais)

Aumento da seguranca com mecanismos como 802.1X, ACL, DAI e IP Source Guard

16.3 Beneficios Economicos

Reducdo de custos com aquisicdo de fontes e cabeamento elétrico (uso de PoE)
Eliminagdo de custos recorrentes com licenciamento

Reducdo de custos de manutengdo e suporte

Maior vida util da solucdo

16.4 Beneficios Estratégicos
Suporte a expansdo futura da rede
Melhoria na qualidade dos servicos prestados pela instituicdo

Aumento da confiabilidade da infraestrutura de TIC

[}
[ ]
[ ]
® Adequacao as boas praticas de governanca de TI

17. Providencias a serem Adotadas

Para viabilizar a correta implementacdo da solucdo, deverdo ser adotadas as seguintes providéncias:
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17.1 Providéncias Administrativas

Formalizacdo do processo de contratagdo por dispensa de licitagdo
Elaboracéo e aprovacao do Termo de Referéncia (TR)

Realizacdo da pesquisa de precos e definicdo do fornecedor
Emissdo da nota de empenho

17.2 Providéncias Técnicas

Verificacdo prévia da infraestrutura existente (rack, energia, cabeamento estruturado)
Planejamento da distribuicdo das portas e dispositivos a serem conectados

Definicdo de VLANS e politicas de rede

Planejamento de enderecamento IP

17.3 Providéncias de Implantacao
Instalacao fisica do equipamento em rack padrdo 19”
Conexao dos links de uplink e portas de acesso
® Configuragdo inicial:
® VLANs
® QoS

® Segurancga (ACL, 802.1X, etc.)
® Integracdo com a rede existente

17.4 Providéncias de Capacitacao e Operacao
® (Capacitagdo basica da equipe de TI para operagdo do equipamento (se necessario)
® Definicdo de procedimentos de backup de configuragdo

® Implementagdo de rotinas de monitoramento via SNMP

17.5 Providéncias de Manutencao
® Registro do equipamento no fabricante para garantia

® Definicado de plano bésico de manutencdo preventiva
® Atualizagdo periddica de firmware, quando aplicével

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Conforme exposto no item 12 do ETP, esta equipe declara viavel a contratacdo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NATHALIE LIMA ZUCCHERELLI
Chefe SPGL-TI
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