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267/2025 120071-CENTRO LOGISTICO DA AERONAUTICA  VIRGINIA DE ARAUJO GONCALVES  30/07/2026 11:59 (v 0.24)
Status

CONCLUIDO

Outras informacdes

Categoria Numero da Contratacio  Processo Administrativo

VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 14/CCABR/2025

1. Processo Administrativo n° xxxxx.XXxxxx/Xxxx-XX
1. CONDIQC~)ES GERAIS DA CONTRATAQAO

1.1. Contratacdo de licenca de uso do software Magnet AXIOM Advanced e treinamento, nos termos da tabela abaixo,
conforme condi¢cdes e exigéncias estabelecidas neste instrumento.

Lote | Item Especificagdo CATSER | Requisigéo Unid. Qtd Valor Valor Valor Valor Total

Unitario Unitéario Unitéario (R$)

Ano 1 (R$) | Ano 2 (R$) [ Ano 3 (R$)

1 Licenca de Uso 87.565,46 - - 87.565,46
Inicial (Dongle) -
nicial (Dongle) UN
Magnet AXIOM | 27502 [XwS328001IN 01
Advanced (Ano

1)

2 Atualizacdo de - 87.565,46 | 87.565,46 | 175.130,92
Software /
27502 |xwrt117001IN| UN 02
Suporte (Ano 2

e3)

3 Treinamento 68.779,97 - - 68.779,97
Magnet AX200 UN
EAD Live 3840 | XWS328002IN 01
(Turma de 6
alunos - Ano 1)
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VALOR GLOBAL DO CONTRATO (36 meses): R$
331.476,35

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2. O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comum(ns), conforme justificativa constante
do Estudo Técnico Preliminar.

Classificacao do objeto quanto ao modelo de execucdo

1.3. O servico é enquadrado como continuado tendo em vista que conforme definicdo prevista no Art. 15 da IN-SLTI
n° 05/2017, verifica-se que, pela sua essencialidade, a contratacdo em andlise viabiliza a extracdo e analise de dados
digitais, necessarias ao atendimento das demandas de investigacdo e pericia forense conduzidas pelo Centro de
Defesa Cibernética da Aeronautica (CDCAER), visando atender a necessidade publica de natureza permanente e
continua, estendendo-se por mais de um exercicio financeiro, assegurando o funcionamento da atividade do
CDCAER, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

Prazo de vigéncia

1.4. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses contados do(a) assinatura do contrato,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas
em relacdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. Descricao da necessidade

2.1.1. Contratacao de solucdo de software de analise forense digital, com direito a atualiza¢des e suporte técnico
fornecidos pelo fabricante, bem como a realizacdo de treinamento oficial para capacitacdo dos usuarios, destinada a
extracdo e andlise de dados digitais no ambito das atividades de investigacao e pericia forense conduzidas pela
Secao de Pericia Forense (SFP) do Centro de Defesa Cibernética da Aeronautica (CDCAER).

2.2. Fundamentacao

2.2.1. Na qualidade de unidade do COMAER responsavel pelas operacfes relacionadas a Defesa Cibernética,
compete ao Centro de Defesa Cibernética da Aeronautica (CDCAER) a execucdo de pericias em dispositivos
eletrdnicos e a realizacdo de analises forenses de dados em meios informaticos e de comunicacdo, como parte dos
procedimentos de investigacao e inquéritos conduzidos no ambito da Forca Aérea Brasileira.

2.2.2. Atualmente, o CDCAER néo dispfe de ferramentas especializadas para a realizagdo de pericia forense digital
em dispositivos informaticos, o que limita, ou até mesmo inviabiliza, a execucdo de analises técnicas essenciais as
demandas operacionais. Essa lacuna compromete a capacidade de atender, com precisdo e agilidade, as
investigacOes e aos incidentes cibernéticos, impactando diretamente o cumprimento da missao institucional de Defesa
Cibernética.

2.2.3. A contratacdo de licenciamento de software para extracao e andlise de dados permitira ao CDCAER ampliar
sua capacidade de investigacdo sobre midias fisicas (discos rigidos, SSDs e dispositivos moveis) e diversas fontes
digitais (redes sociais, mensageria instantanea, servicos em nuvem, paginas web e outros tipos de midia). Além
disso, proporcionara maior eficiéncia e precisdo na coleta, preservacao e analise de evidéncias digitais, assegurando
a integridade e a rastreabilidade das informacgfes. Com isso, sera possivel reduzir o tempo de resposta a incidentes
cibernéticos, possibilitando agdes mais rapidas e assertivas na contencdo e mitigacdo de ameacas, bem como
fortalecer a autonomia operacional, diminuir a dependéncia de recursos externos e garantir maior sigilo e seguranga
no tratamento de dados sensiveis.

2.2.4. Diante do exposto, evidencia-se a necessidade de implementacdo de uma solucdo de Tecnhologia da
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Informacé@o e Comunicacao (TIC) voltada ao desbloqueio, extracdo e andlise de dados armazenados em dispositivos
moveis, destinada ao laboratério forense do CDCAER. Tal medida tem por objetivo atender as demandas de
investigacdes digitais e possibilitar a realizacdo de pericias forenses completas e complexas no ambito do COMAER,
elevando o nivel de prontiddo e a capacidade de protecdo dos ativos de informacé@o da Forgca Aérea Brasileira, em
conformidade com as diretrizes institucionais vigentes.

2.3. O objeto da contratac@o esta previsto no Plano de Contratagdes Anual 2026, conforme detalhamento a seguir:
1) ID PCA no PNCP: 00.394.429/0001-000-000005/2026;
1) Data de publicagdo no PNCP: 01/04/2026;
111) Id do item no PCA: 36;
V) Classe/Grupo: 182 - Servigos de Licenciamento e Contratos de Transferéncia de Tecnologia;
V) Identificador da Futura Contratagdo: 120071-000062/2026.

2.4. O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital 2026 e em consonancia com
o Plano Diretor de Tecnologia da Informacdo e Comunicacédo (PDTIC) (PCA 11-320 - PDTIC 26-29) do Comando da
Aeronautica (COMAER), conforme demonstrado abaixo:

ALINHAMENTO AO PDTIC (26-29) ANEXO VII

ID PORTIFOLIO PROGRAMA CcODIGO ATIVIDADE
SEGURANCA DA SEGURANCA Capacitar militares para desempenho das atividades em
114 . , ASE26114SE26114
INFORMACAO CIBERNETICA cibernética

SEGURANGA DA ) ) ] )
119 FORENSE DIGITAL ASE26119SE26119 Solucéo e servigo para Laboratério em Defesa Cibernética

INFORMACAO

ALINHAMENTO AO PTA — CDCAER (2026)

ARTIGO | CODIGO | PERIODO TAREFA

34° 26SCO007 2026 Manter suporte e solugdes de TIC para apoio as atividades técnicas
da OM

34° 26SCO0009 2026 Capacitar os militares do CDCAER para as atividades técnicas da OM

Ademais, a presente contratacdo esta estritamente alinhada a Estratégia de Governo Digital (EGD), instituida pelo
Decreto n° 10.332, de 28 de abril de 2020, por fomentar a capacitacao técnica em seguranca cibernética, a resiliéncia
digital de infraestruturas criticas e a eficiéncia na apuracdo de incidentes no a&mbito da Administracao Publica Federal.

2.5. Declara-se que a presente contratacdo observa as diretrizes e ndo incorre em quaisquer das vedagfes previstas
nos arts. 3° ao 5° da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, estando o objeto, as
especificacdes e o0 modelo de contratacdo em conformidade com as disposicdes da referida norma.
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucao de TIC consiste em licenciamento da plataforma Magnet AXIOM Advanced, com 3 licencas de uso por
12 (doze) meses cada (item 1 e 2), totalizando 36 meses de subscricdo, incluindo atualizagBes e suporte técnico
fornecidos pelo fabricante, sendo disponibilizada anualmente por 3 (trés) anos consecutivos com pagamento
anual. Sendo o item 3 o treinamento oficial Magnet AX200 - EAD Live, em turma Unica, para 6 militares do efetivo da
Secdo de Pericia Forense (SPF) que atuardo diretamente na execucao das atividades periciais, a ser realizado em
até 15 dias apos a entrega da licenca, com pagamento a vista apés a conclusao da capacitacao.

4. REQUISITOS DA CONTRATA(JAO
Requisitos de Negécio
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. necessidade de realizar extracdo e analise de dados de computadores pessoais e estacdes de trabalho
gue utilizem sistemas operacionais Windows, macOS e Linux, considerando que esses ambientes representam
a maior parte da infraestrutura computacional investigada,

4.1.2. necessidade de coletar e analisar dados provenientes de servicos em nuvem, redes sociais e aplicacbes
de mensagens instantaneas, tendo em vista que evidéncias digitais estdo cada vez mais distribuidas fora dos
dispositivos fisicos;

4.1.3. necessidade de correlacionar e analisar informacdes oriundas de diferentes fontes, como navegadores
web, sistemas de arquivos, registros de aplicagBes e servigos online, permitindo a reconstrucdo de atividades e
comportamentos;

4.1.4. necessidade de identificar automaticamente relacfes entre usudrios, dispositivos, contas e eventos,
possibilitando o mapeamento de redes de interacdo e a compreensdo da dindmica temporal dos fatos
investigados;

4.1.5. necessidade de extrair, decodificar e analisar artefatos digitais, incluindo dados de sistema, registros de
aplicativos, histérico de navegacéo e dados excluidos, de forma a maximizar a obtencéo de evidéncias;

4.1.6. capacidade de apoiar a identificacdo de conteudos ilicitos por meio de comparagcdo com bases de dados
reconhecidas e uso de técnicas automatizadas, visando aumentar a eficiéncia e a precisdo das analises;

4.1.7. necessidade de manter a solucao atualizada frente a constante evolucdo de sistemas operacionais,
aplicativos e técnicas utilizadas em crimes digitais, garantindo a efetividade das investigagdes ao longo do
tempo;

4.1.8. necessidade de suporte técnico especializado para resolucédo de problemas, atualizacdo da solugédo e
orientacdo no uso, assegurando a continuidade operacional das atividades periciais; e

4.1.9. capacidade de interoperabilidade com ferramentas e padrdes adotados por 6rgdos nacionais de
investigacao, permitindo a troca de dados, evidéncias e relatérios de forma padronizada e segura.

Requisitos de Capacitacdo
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4.2. Sera necessario treinamento a equipe que atuara com a solucéo. O treinamento devera ser de no minimo 32

horas de duracéo.

4.2.1. A Contratada devera instruir, em portugués e por meio de aulas a distancia (modalidade EAD) e ao vivo,
em uma turma de 6 alunos, para a equipe da Contratante que atuara com a solugéo.

4.2.3. O treinamento devera conter momentos voltados para a solu¢do de duvidas dos instruendos.

4.2.4. A Contratada devera apresentar uma proposta de capacitagdo contendo a ementa do treinamento e o
seu cronograma, o qual deve atender a disponibilidade da Contratante.

4.2.5. Todas as funcionalidades da solucdo deveréo ser abordadas no treinamento.

4.2.6. Além das aulas, a Contratada devera prover, manual de usuario ou apostila contendo todas as instru¢des
necessarias para a utilizagcdo plena da solucéo.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°

13.709, de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis.

4.4. NSCA 7-13/2022, Seguranca da Informacao e Defesa Cibernética nas Organiza¢ges do Comando da Aerondutica.

Requisitos de Manutencao

4.5. Devido as caracteristicas da solugao, ha necessidade de realizacdo de manutengdes corretivas /evolutiva pela
Fabricante €omratada, visando a manutencdo da disponibilidade da solugcdo e ao aperfeicoamento de suas

funcionalidades.

4.5.1. Suporte da Fabricante e atualizagdo tecnoldgica incluida na contratacao.

4.5.2. Todas as indisponibilidades da ferramenta ser&o solucionadas pela Fabricante.

4.5.3. A Fabricante deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica.

4.5.4. A Fabricante devera atender os chamados dentro dos prazos apresentados a seguir, segundo a

severidade da solicitagdo.
TEMPO PARA TEMPO
SEVERIDADE |DESCRICAO INiClO DO MAXIMO DE
ATENDIMENTO | RESOLUCAO
Ocorréncias com impacto
Severidade 1 critico na SO.I ucao, t,o rnando 01 hora 04 horas
totalmente  indisponivel &
operagao
Ocorréncias com impacto
Severidade 2 significativo na  solucao, 02 horas 08 horas
prejudicando a operacdo
Severidade 3 Problemas ou dividas criandoj ), oo 24 horas
algumas restrigdes a operacao
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Requisitos Temporais

4.6. Os servicos devem ser prestados no prazo maximo de 90 dias corridos , a contar do recebimento da abertura da
Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pela Contratada e autorizado pela Contratante.

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contréria,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

4.8. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme os prazos.

4.9. Na execucdao dos servicos, deverdo ser observados 0s seguintes prazos:

Atividade, Tarefa ou Servico Prazo maximo de inicio de Prazo maximo de solucéo de
atendimento problema
Reuni&o Inicial Até 5 (cinco) dias uteis apos a 5 (cinco) dias uteis apds a
assinatura do contrato assinatura do contrato
Entrega da Licenca data da abertura da OS 90 dias da abertura da OS
Treinamento até 15 dias da entrega do até 15 dias da entrega do
licenciamento licenciamento

Requisitos de Seguranca e Privacidade

4.10. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacgéo da
Contratante.

4.10.1. A Contratada deve implementar e manter controles e procedimentos especificos para assegurar o
completo e absoluto sigilo quanto a todos os dados e informagfes de que o0 preposto ou 0s demais empregados
da Contratada venham a tomar conhecimento em raz&o da execuc¢do do contrato, de forma a assegurar que
seus empregados e outros profissionais sob sua direcdo e/ou controle respeitem o uso dos dados somente
para as finalidades previstas em contrato e as restricdes de uso dos ativos utilizados para desenvolvimento e
/ou operacédo da Solugéo de TIC.

4.10.2. A Contratada devera comunicar imediatamente a Contratante qualquer incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares dos dados, apresentando relatério circunstanciado
contendo a natureza dos dados afetados, as medidas de contencdo implantadas e as a¢des corretivas
adotadas para prevenir novas ocorréncias.

4.10.3. Os dados, metadados, informacdes e conhecimento, tratados pela Contratada, ndo poderao ser
fornecidos a terceiros, sob nenhuma hipé6tese, sem autorizacdo formal da Contratante.

Requisitos Sociais, Ambientais e Culturais
4.11. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.11.1. as funcionalidades da solucdo deverdo ser apresentadas nas consoles, preferencialmente, em
portugués, ou em inglés; e
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4.11.2. a Contratada quando cabivel, deve priorizar a utilizagdo de tecnologias ndo nocivas ao meio ambiente,
com uso e aplicacdo de materiais e equipamentos reciclaveis ou reutilizaveis, seguindo o Guia de Contratacdes
Sustentéveis, da Advocacia Geral da Unido (AGU), em sua 82 Edicdo publicada em outubro de 2025.

Requisitos Tecnoldgicos
4.12. Os servigcos devem estar aderentes as seguintes diretrizes tecnoldgicas:

4.12.1. a solucdo deve permitir a aquisicdo, exame e compartilhamento de evidéncias digitais provenientes de
computadores, de forma integrada, garantindo consisténcia técnica no fluxo de trabalho e preservagédo da
cadeia de custodia;

4.12.2. deve possuir capacidade de decodificacdo de registros de sistemas especializados, incluindo o CPS
(Child Protection System), auxiliando na identificacdo e rastreamento de redes de compartilhamento de
conteudo ilicito;

4.12.3. a ferramenta deve suportar a andlise de dados provenientes de dispositivos méveis com sistemas
operacionais Android e iOS, bem como de discos rigidos, unidades de estado sélido, dispositivos de
armazenamento removivel e estruturas de arquivos em sistemas computacionais;

4.12.4. deve permitir a aquisicdo e analise de dados oriundos dos sistemas operacionais Windows, macOS e
Linux, abrangendo os principais ambientes de estac¢des de trabalho e servidores;

4.12.5. a solucdo deve possibilitar a geracdo de relatérios em formatos amplamente utilizados, tais como XML,
HTML, PDF e CSV, Portable Case, Projeto CAID e Project VIC, garantindo interoperabilidade e adequada
apresentacao das evidéncias;

4.12.6. deve permitir a extracdo, andlise e correlacdo de dados e metadados de geolocalizacao, possibilitando
a contextualizacao espacial dos eventos analisados;

4.12.7. a ferramenta deve possibilitar a recuperacdo de arquivos excluidos, ndo sobrescritos e dados residuais,
utilizando técnicas de analise forense adequadas;

4.12.8. deve permitir a recuperagdo de Backups do iTunes para iOS na versédo 10.x ou superiores, essencial
para acessar dados de comunicacao e histéricos de usuarios do ecossistema Apple;

4.12.9. deve possuir interface em idioma inglés ou portugués, de modo a facilitar a operagéo e reduzir erros na
interpretacdo dos dados analisados;

4.12.10. a solucdo deve permitir a utilizagdo de chaves de criptografia previamente conhecidas, incluindo
aguelas associadas a tecnologias como BitLocker, possibilitando o acesso a dados protegidos durante o
processamento;

4.12.11. deve possuir integracdo com mecanismos de recuperacdo de senhas e descriptografia, ampliando a
capacidade de acesso a dados protegidos;

4.12.12. a ferramenta deve dispor de capacidade de correlacdo automética dos dados extraidos, permitindo a
identificacdo de vinculos entre diferentes artefatos digitais;

4.12.13. a solucéo deve ser capaz de extrair, analisar e correlacionar dados provenientes, no minimo, das
seguintes aplicagcdes de compartilhamento de arquivos: eMule, Frostwire, Gigatribe, Limerunner, Limewire,
Luckywire, Shareaza, arquivos do tipo torrent e servicos baseados em Usenet, relevantes em investigacfes de
distribuicdo de conteudo ilicito;

4.12.14. a solucéo deve ser capaz de detectar automaticamente a presenca de mecanismos de criptografia,
incluindo, no minimo, aqueles implementados por tecnologias como TrueCrypt, BitLocker, PGP e Safeboot, de
forma a apoiar a identificacdo e analise de dados protegidos;

4.12.15. deve possibilitar a extracdo, analise e correlacdo de dados provenientes, no minimo, dos seguintes
servigcos de armazenamento em nuvem: Carbonite, Dropbox, Google Docs, Google Drive, Flickr, SharePoint,
SkyDrive e OneDrive, garantindo cobertura de ambientes remotos amplamente utilizados;
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4.12.16. a ferramenta deve permitir a analise de arquivos de imagem e video, incluindo a extracdo e
interpretacdo de metadados, contemplando, no minimo, os seguintes formatos: EXIF Data, 3GP, AMR, AVI,
BMP, DIVX, GIF, ICO, JPEG, JPG, MP4, MKV, MOV, MPEG, MPG, PNG, TIF, TIFF e WMV, possibilitando a
verificacdo de autoria, integridade e contexto dos contelidos analisados;

4.12.17. deve possibilitar a anélise de documentos digitais e seus respectivos metadados, contemplando, no
minimo, os seguintes formatos: .doc, .docx, .xlIs, .xIsx, .pdf, .ppt, .pptx, .txt, .odt, .ods e .odp, amplamente
utilizados em ambientes corporativos e pessoais;

4.12.18. a solucao deve suportar a analise de multiplos sistemas de arquivos, contemplando, ho minimo, NTFS,
HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, exFAT, YAFFS2 e APFS, permitindo acesso estruturado aos dados
em diferentes tipos de midia; e

4.12.19. deve permitir a analise de artefatos relacionados a aplicacbes web e aplicativos para dispositivos
méveis, contemplando, no minimo, AIM, Baidu, Skype, Grindr, WhatsApp, Telegram, Tinder, Viber, WeChat,
Zoom, Instagram, Pinterest, Twitter (X), Facebook, Foursquare e VK, possibilitando a identificacdo de
interacbes, comunicacdes e atividades realizadas nesses ambientes.

Requisitos da Arquitetura Tecnolégica

4.13. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.14. A adogéao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

Requisitos de Projeto e de Implementacao

4.15. Os servigos deverao observar integralmente os requisitos de projeto e de implementagcédo da Contratante.
Requisitos de Implantacao

4.16. Os servigcos deverdo observar integralmente os requisitos de implantacéo, instalacdo da Fabricante.
Requisitos de Garantia e Manutencao

4.17. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo, 36 ( trinta e
seis ) meses, contado a partir do primeiro dia Gtil subsequente a data do recebimento definitivo do objeto.

Requisitos de Experiéncia Profissional
4.18. Ndo serdo exigidos requisitos de experiéncia profissional para a presente a contratacao.
Requisitos de Formacao da Equipe

4.19. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com o0s critérios
estabelecidos a seguir.

4.20. O instrutor da capacitacdo deve ter formacao oficial da Magnet do curso AX200, com comprovacdo através da
Certificagéo.

4.21. E desejavel que a comprovacéo através de Atestado de Capacidade Técnica que o instrutor tenha ministrado,
satisfatoriamente, o treinamento da ferramenta anteriormente.

Requisitos de Metodologia de Trabalho

4.22. A execucdo dos servigos esta condicionada ao recebimento pela Contratada de Ordem de Servigo (OS) emitida
pela Contratante.
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4.23. A OS indicara o servic¢o, a quantidade e a localidade na qual deverao ser prestados.

4.24. A Fabricante €Comtratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletrénica.

4.25. A execucdo do servico dever ser acompanhada pela Contratada, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacdo e Privacidade

4.26. A Contratada devera observar integralmente os requisitos de Seguranga da Informacao e Privacidade descritos
a segquir:

4.27. A Contratada devera realizar corre¢cdes de vulnerabilidades ou falhas que comprometam a seguranca da
informacao e a privacidade do servigo ofertado.

4.28. A Contratada devera se comprometer em manter em carater sigiloso, mesmo ap6s o término do prazo de
vigéncia ou eventual rescisdo do contrato, todas as informacgdes fornecidas pela Contratante, as quais nao poderéo
ser disponibilizadas a terceiros sem o consentimento da mesma.

4.29. A Contratada devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes e requisi¢coes realizadas.

4.30. Caso haja qualquer tipo de ataque cibernético a Contratada que afete o carater sigiloso dos dados da
Contratante, a Contratada deve informar a Contratante de imediato, relatando os dados sob ameaca e a solugdo
tomada pela Contratada para neutralizar a ameaca.

Vistoria
4.31. N&do ha necessidade de realizagcdo de avaliagcdo prévia do local de execucdo dos servigos.
Sustentabilidade

4.32. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis:

4.32.1. A insercdo de sustentabilidade na contratacdo do presente objeto é de responsabilidade da Contratada.
Assim, é de responsabilidade da Contratada o cumprimento de todas as normas ambientais vigentes e as porventura
criadas/alteradas durante o periodo de vigéncia da prestacdo do servico, bem como o eventual 6nus e adaptacdes a
normas ambientais futuras.

4.32.2. A Contratada, quando cabivel, deve priorizar a utilizacdo de tecnologias ndo nocivas ao meio ambiente,
com uso e aplicacdo de materiais e equipamentos reciclaveis ou reutilizaveis, seguindo o Guia de Contratacdes
sustentaveis, disponivel na pagina da Advocacia-Geral da Unido (AGU).

Subcontratacao
4.33. Nao sera admitida a subcontratacdo do objeto contratual.
Garantia da contratacao

4.34. Ndo havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n°® 14.133, de 2021, pois o 6nus
financeiro ndo é adequado para entrega de licenca de uso de software e treinamento.

Informacdes relevantes para o dimensionamento E/OU apresentacao da proposta
4.35. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.35.1. licenciamento por 36 meses, com pagamento anual;
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4.35.2. treinamento EAD - on-line (ao vivo) - turma dnica de 6 alunos, com pagamento apos concluséo da
capacitacéo.

5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel; e

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criacao ou alteracdo seja objeto da relacédo contratual pertencam a Administracdo, incluindo
a documentacgédo, o cddigo-fonte de aplicagbes, os modelos de dados e as bases de dados, justificando os casos em
gue isso ndo ocorrer.

5.2. Sdo obrigacbes da CONTRATADA:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execu¢ao
do contrato;

5.2.2. atender prontamente quaisquer orientacfes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢des da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagcao contratual, incluindo a documentacao, os modelos de dados e as
bases de dados a Administracéo; e

5.2.9. fazer a transi¢éo contratual, quando for o caso.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 10 de 31
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025 Documento: TR_120071-000267-2025 - Pagina 10/46 - Hash MD5: 29e8a05c6f4c1bl1ebb2421cd3e7719a



6. MODELO DE EXECUGAO DO OBJETO
Condicdes de execucao
6.1. A execucdo do objeto seguira a seguinte dindmica:
6.1.1. Inicio da execucdo do objeto: até 90 dias da emisséo da ordem de servico.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

6.1.2.1. reunido inicial, até 5 (cinco) dias da assinatura do contrato;
6.1.2.2. instalacao do software;
6.1.2.3. entrega do licenciamento (Dongle), até 90 dias da abertura da OS;
6.1.2.4. realizacao do treinamento conforme Ordem de Servico (OS), até 15 dias apds a entrega da licenca.
6.1.3. Cronograma de realizac&o dos servigos: conforme Ordem de Servigo (OS).
Local e horario da prestacao dos servicos
6.2. Os servigos serdo prestados no seguinte endereco:

6.2.1. item 1 e 2: local para entrega do Dongle para habilitagdo da licenca - Centro de Defesa Cibernética da
Aeronautica (CDCAER) - Esplanada dos Ministérios - Bloco M - Edificio Anexo B - Térreo - Brasilia/DF - CEP 70.045-
900; e

6.2.2. item 3: na modalidade EAD, por meio da INTERNET.
6.3. Os servigos serdo prestados no seguinte horario:
6.3.1. item 1 e 2: 24x7, por 36 meses; e
6.3.2. item 3: horéario comercial.
Rotinas a serem cumpridas
6.4. A execugéo contratual observara as rotinas:
6.4.1. instalacéo da licenca de uso;
6.4.2. entrega do Dongle de habilitacdo do licenciamento; e
6.4.3. realizacdo do treinamento.
Materiais a serem disponibilizados

6.5. Para a perfeita execugcdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

6.5.1. Dongle de habilitagdo do licenciamento.
Formas de transferéncia de conhecimento

6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
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6.6.1. realizada na forma de treinamento de capacitacdo dos colaboradores da Contratante na opera¢do da
licenca, conforme requisitos definidos no item 4.2.

Procedimentos de transicao e finalizacdo do contrato
6.7. Ndo ser@o necessarios procedimentos de transicdo e finalizagdo do contrato devido as caracteristicas do objeto.
Quantidade minima de servicos para comparac¢ao e controle

6.8. Cada OS contera o volume de servicos demandados, incluindo a sua localiza¢cédo e o prazo, conforme modelo
descrito no Anexo lll.

Mecanismos formais de comunicacao
6.9. Sao definidos como mecanismos formais de comunicacgédo, entre a Contratante e a Contratada, 0s seguintes:
I) Ordem de Servico;
II) Ata de Reuniéo;
1) Oficio;
IV) Sistema de abertura de chamados;e
V) E-mails e Cartas.
Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informac¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pela Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutencéo de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratada diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS | e Il

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢des entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adogcdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacédo a execucdo do objeto Contratado.

7.6. A Contratada ndo necessitara manter preposto da empresa no local da execucéo do objeto.
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7.7. A Contratante podera recusar, desde que justificadamente, a indicacdo do preposto da empresa, hipétese em que
a Contratada designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apo6s a assinatura do contrato e a nomeacédo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucao dos servicos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias Uteis da assinatura do contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.10.4. a Carta de Apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questées técnicas, legais
e administrativas referentes ao andamento contratual; e

7.10.5. apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
seguir.

Fiscalizacdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execug¢do do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a administracéo.

7.13. O fiscal técnico do contrato anotar4 no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execug¢do do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos
defeitos observados.

7.14. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcdo da execucéo do contrato, determinando prazo para a corre¢ao.

7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.18. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
Contratante ou de seus agentes, gestores e fiscais, de conformidade.
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Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manutencdo das condi¢cbes de habilitagdo da contratada, acompanhard o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucédo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

Gestor do Contrato
7.21. Cabe ao gestor do contrato, além de exercer as atribuigbes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.21.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execuc¢édo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracéo;

7.21.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia;

7.21.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagédo e do pagamento da
despesa no relatério de riscos eventuais;

7.21.4. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacfes;

7.21.5. tomar providéncias para a formalizacao de processo administrativo de responsabilizacdo para fins de
aplicagdo de sanc@es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso;

7.21.6. elaborar relatério final com informacfes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao;

7.21.7. enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacédo e gestdo no recebimento definitivo do servico; e

7.21.8. receber e dar encaminhamento imediato:

7.21.8.1. as denlncias de discriminacgao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso Ill, do Decreto n.° 12.174/2024,

7.21.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idoéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagcéo da execucdo do objeto utilizara o disposto nesta segéo.

IAP - INDICE DE ATENDIMENTO NO PRAZO
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Topico Descricéao

Finalidade Medir o tempo de atraso na prestacdo dos servigcos constantes na Ordem de Servigo.

Meta a cumprir IAP igual ou superior a 99 %.

Instrumento de Deve ser aferido por meio de acompanhamento continuo da disponibilidade (uptime),
medicdo desempenho funcional, acesso as licengas contratadas e suporte técnico e atualizacbes.
Forma de E apurado pelos fiscais do contrato avaliando o desempenho da solugdo e a
acompanhamento disponibilidade das licencas de uso durante toda a vigéncia contratual.

Periodicidade Anual

IAP = 100 * (=Qtap / ZQtr)

Onde:

Mecanismo d? IAP = Indicador de atendimento aos prazos do servigo;
Calculo (métrica)
> Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido no TR com

previs@o de encerramento para o periodo de referéncia;

>Qtr = Somatorio do quantitativo total registrado com previsdo de encerramento para o
periodo de referéncia.

Obs1: Seréo utilizados dias corridos na medig&o.

Observagoes Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias
corridos no cébmputo do indicador.
Inicio de Vigéncia A partir da emisséo da OS.

IAP >= 99%: Pagamento integral (100%), sem descontos na fatural anuall.

Faixas de ajuste no IAP >= 90% e < 99%: 10% de desconto sobre o valor da fatura anual.

pagamento e Sangoes IAP >=80% e < 90%: 20% de desconto sobre o valor da fatura anual.

IAP < 80%: 30% de desconto sobre o valor da fatura anual.
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INDICADOR DE CAPACITAGAO

INDICADOR META FAIXA DE AJUSTE NO PAGAMENTO

Média de 100 a 125 pontos — 0% de desconto sobre o valor

do treinamento.

. Realizar treinamento de forma Média entre 75 e 99 pontos — 10% de desconto sobre o
Qualidade do

) adequada e obter pontuacdo na  [valor do treinamento.
Treinamento

avaliagdo entre 100 e 125 pontos.

Média inferior a 75 pontos — 100% de desconto sobre o
valor do treinamento. A Contratada devera refazer o

treinamento, sem 6nus para o Contratante, em até 15 dias.

8.1.1. O célculo da pontuacdo da capacitacao deve ser realizado com base na média das avaliacbes obtidas
por meio do formulario disponibilizado no Anexo IV, o qual devera ser respondido por todos os alunos.

8.2. Serda indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que a Contratada:

8.2.1. ndo produziu os resultados acordados;
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou os utilizou com
gualidade ou quantidade inferior a demandada.

Recebimento

8.3. Os servigcos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.4. O prazo para recebimento provisério serd contado do recebimento de comunica¢do de cobranga oriunda da
Contratada com a comprovacgao da prestacdo dos servigos a que se referem a parcela a ser paga.

8.5. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.

8.6. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.7. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.8. Para efeito de recebimento provisoério, e para fins de faturamento, o fiscal técnico do contrato emitira o termo
circunstanciado no prazo improrrogavel de até 5 (cinco) dias Uteis, contados a partir da data de protocolo da
comunicacdo de cobranca e da comprovacdo de disponibilizagdo do licenciamento e/ou realizagdo do treinamento
pela Contratada, apurando o resultado das avaliacbes relativas a execucdo do objeto e, quando aplicavel, a
verificacdo do desempenho e da qualidade dos servicos prestados, em consonancia com os indicadores previamente
estabelecidos. Constatadas inconsisténcias, falhas ou desempenho inferior ao previsto, o fiscal podera propor o
redimensionamento dos valores a serem pagos a Contratada, conforme critérios definidos no instrumento contratual.
As conclusdes das avaliagdes deverdo ser registradas em relatério circunstanciado, a ser encaminhado ao gestor do
contrato para as providéncias cabiveis.

8.9. Ao final de cada periodo/evento de faturamento:
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8.9.1. o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execucao do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacao dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.10. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.11. A Contratada fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo néo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.12. A fiscalizagcdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.13. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.14. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.15. Quando a fiscalizacao for exercida por um Unico servidor, o termo detalhado devera conter o registro, a andlise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagéo a fiscalizacao técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.16. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do recebimento provisério, por
servidor ou comissao designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servigco
e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.16.1. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execucgdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento;

8.16.2. realizar a analise dos relatorios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcdes;

8.16.3. emitir termo detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas;

8.16.4. comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao; e

8.16.5. enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e gestao.

8.17. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.18. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucéo, pelo Contratado, de inconsisténcias
verificadas na execucédo do objeto ou no instrumento de cobranca.

8.19. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecao
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8.20. Serédo adotados como procedimentos de teste e inspecdao, para fins de elaboragdo dos Termos de Recebimento
Provisério e Definitivo:

8.20.1. Inspecéo visual do fornecimento da licenca (dongle) e envio de credenciais de acesso;

8.20.2. teste de utilizagdo: consistira na instalacdo da licenca AXIOM em uma estacdo de trabalho do
laboratdrio do CDCAER, ativagéo da licencga (via dongle), e na extracdo bem-sucedida de metadados de um
arquivo de imagem forense de teste (fornecido pelo CDCAER), a fim de verificar o pleno funcionamento do
software e dos médulos de descriptografia adquiridos; e

8.20.3. Avaliacao do Treinamento: aferida por meio do cémputo e média das respostas dos alunos ao Anexo IV.
Liquidacao

8.21. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias Uteis para fins
de liquidacgéo, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.22. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.23. Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessérios e essenciais do documento, tais como:

I) o prazo de validade;

II) a data da emissao;

[II) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execugéo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retencdes tributarias cabiveis.

8.24. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que a Contratada providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacao da regularizacéo da situacdo, sem 6nus a Contratante.

8.25. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.26. A Administracao deverd realizar consulta ao SICAF para:
8.26.1. verificar a manutencédo das condi¢cfes de habilitagdo exigidas; e

8.26.2. identificar possivel razdo que impeca a participacdo em licitacdo/contratacdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.27. Constatando-se, junto ao SICAF, a situacdo de irregularidade da Contratada, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da Contratante.
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8.28. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a Contratante deverd comunicar aos
orgdos responsaveis pela fiscalizagédo da regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.29. Persistindo a irregularidade, a Contratante devera adotar as medidas necessdrias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada a Contratada a ampla defesa.

8.30. Havendo a efetiva execuc¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a Contratada ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.31. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias Uteis, contados da finalizacdo da liquidacéo
da despesa, conforme sec¢ao anterior, nos termos da Instru¢cdo Normativa SEGES/ME n° 77, de 2022.

8.32. No caso de atraso pela Contratante, os valores devidos a Contratada serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de
correcdo monetaria.

Forma de pagamento

8.33. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pela Contratada.

8.34. Ser& considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.35. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

8.35.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagéo vigente.

8.36. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficarda condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Reajuste

8.37. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 21/07/2026.

8.38. Apods o interregno de um ano, e independentemente de pedido da Contratada, os precos iniciais seréo
reajustados, mediante a aplicacdo, pela Contratante, do indice de Custos de Tecnologia da Informacéo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.39. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.40. No caso de atraso ou néo divulgacao do(s) indice (s) de reajustamento, a Contratante pagara a Contratada a
importancia calculada pela ultima variacdo conhecida, liquidando a diferenga correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.41. Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.42. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.
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8.43. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.44. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.45. As cessbes de crédito dependerao de prévia aprovacao da Contratante.

8.45.1. A eficicia da cessédo de crédito, em relacdo a Administragcéo, esta condicionada a celebracédo de termo
aditivo ao contrato administrativo.

8.45.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢gbes de
habilitagdo por parte da Contratada (cedente), a celebracdo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.45.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratada)
pela execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e excecfes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum apliciveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracéo.

8.45.4. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral
responsabilidade da Contratada.

8.46. O disposto nesta secdo ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante, conforme a
tabela abaixo:

Id Ocorréncia Glosa / Sancédo

Multa de 0,1 % sobre o valor total do Contrato
por dia dtil de atraso em prestar as informacoes
por escrito, ou por outro meio quando autorizado

4 [servicos, salvo quando implicarem em|nea contratante, até o limite de 5 dias dteis.
indagacdes de carater técnico, hipdtese

em que serdo respondidos no prazo
maximo de 24 horas uteis.

N&o prestar o0s esclarecimentos
imediatamente, referente a execugdo dos

Apos o limite de 5 dias uteis, aplicar-se-a multa
de 5 % do valor total do Contrato.

IAP >= 90%: sem descontos sobre o valor da
fatura anual.
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IAP >= 80% e < 90%: 10% de desconto sobre o
N&ao atender ao indicador de nivel delvalor da fatura anual.
2 |servico IAP (indice de Atendimento no

Prazo)
IAP >= 70% e < 80%: 20% de desconto sobre o
valor da fatura anual.
IAP < 70%: 30% de desconto sobre o valor da
fatura anual.
Adverténcia.

3 Indisponibilidade da plataforma de Em caso de reincidéncia, glosa de 0,5 % por dia
abertura de chamados de indisponibilidade aplicado sobre o valor

do licenciamento.

Adverténcia.

Em caso de reincidéncia, glosa de 0,5 % por dia
de indisponibilidade aplicado sobre o valor do
licenciamento.

Fechamento de chamado sem correcéo
4 |do problema e sem o conhecimento da
Contratante

Adverténcia.

Em caso de reincidéncia, glosa de 0,5 % por dia
de indisponibilidade aplicado sobre o valor do
licenciamento.

5 |Indisponibilidade da Licenga de uso

Adverténcia.

N&o cumprir qualquer outra obrigacao
contratual ndo citada nesta tabela.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratacéo,
aplica-se multa conforme item 9.4.4.

9.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que a Contratada:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugao de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada;

9.3. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, a Contratada que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucado parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucéo total do contrato;
d) ensejar o retardamento da execucéo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declarac¢éo falsa durante a execu¢éo do contrato;

f) praticar ato fraudulento na execucéo do contrato;
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g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
9.4. Serédo aplicadas a Contratada que incorrer nas infracdes acima descritas as seguintes sangoes:

9.4.1. Adverténcia, quando a Contratada der causa & inexecugéo parcial do contrato, sempre que ndo se justificar a
imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicdo de penalidade mais grave;

9.4.3. Declaragéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,

“f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d", que justifiquem a imposicdo de penalidade mais
grave.

9.4.4. Multa:

9.4.4.1. Moratdria, para as infragcbées descritas no item “d”, de 0,03% (trés centésimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10° (décimo) dia, conforme Art. 17 da
Portaria n° 623 /GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.2. Moratdria, para as infragdes descritas no item “d”, de 0,06% (seis centésimos por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, entre 11° (décimo primeiro) até o 20° (vigésimo) dia, inclusive, conforme Art. 17 da Portaria n° 623
/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.3. Moratéria, para as infracdes descritas no item “d”, de 0,09% (nove centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, entre 21° (vigésimo primeiro) até o 30° (trigésimo) dia, inclusive, conforme Art. 17 da Portaria n°
623/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.4. Moratdria, para as infragdes descritas no item “d”, de 0,12% (doze centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, acima do 30° (trigésimo) dia, inclusive, conforme Art. 17 da Portaria n° 623/GC4, de 20 de
novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.5. Moratdria, para as infragdes descritas no item “d”, de 0,15% (quinze centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, acima do 40° (quadragésimo) dia, inclusive, conforme Art. 17 da Portaria n° 623/GC4, de 20 de
novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.6. Compensatoria, para as infragdes descritas acima alineas “e” a “h” de 5% (cinco por cento) a 30% (trinta por cento) do valor
da contratagdo, conforme Art. 15 da Portaria n° 623/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de
24 de janeiro de 2025.

9.4.4.7. Compensatéria, para a inexecucdo total do contrato prevista acima na alinea “c”, de 10% (dez por cento) a 30% (trinta por
cento) do valor da contratagdo, conforme Art. 15 da Portaria n° 623/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER
n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.8. Compensatoria, para a infragdo descrita acima na alinea “b”, de 10% (dez por cento) a 30% (trinta por cento) do valor da
contratacdo, conforme Art. 15 da Portaria n° 623/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24
de janeiro de 2025.

9.4.4.9. Compensatéria, em substitui¢io a multa moratéria para a infragdo descrita acima na alinea “d”, de 2% (dois por cento) a 30%
(trinta por cento) do valor da contratacdo, conforme art. 15 da Portaria n° 623 /GC4, de 20 de novembro de 2023, alterada pela Portaria
GABAER n° 898/GC4, de 24 de janeiro de 2025.

9.4.4.10. Compensatéria, para a infra¢do descrita acima na alinea “a”, de 5% (cinco por cento) a 30% (trinta por cento) do valor da
contratacdo, conforme Art. 15 da Portaria n° 623/GC4, de 20 de novembro de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24
de janeiro de 2025.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado & Contratante.

9.6. Todas as sancgdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.
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9.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimacgéo.

9.8. Se a multa aplicada e as indenizacBes cabiveis forem superiores ao valor do pagamento eventualmente devido pela
Contratante a Contratada, além da perda desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento
da comunicacéo enviada pela autoridade competente.

9.10. A aplicacao das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa da
Contratada, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

9.10.1. Para a garantia da ampla defesa e contraditorio, as notificagfes serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso
continuo da empresa, ndo cabendo alegacao de desconhecimento das comunicacdes a eles comprovadamente enviadas.

9.11. Na aplicagéo das san¢des serdo considerados:
9.11.1. a natureza e a gravidade da infracdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos
de controle.

9.12. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacSes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei.

9.13. A personalidade juridica da Contratada podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das san¢cbBes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacédo de coligagéo ou controle, de fato ou de direito, com a Contratada, observados, em todos os casos, o contraditério, a
ampla defesa e a obrigatoriedade de analise juridica prévia.

9.14. A Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacéo da sancao, informar e
manter atualizados os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Iniddneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sanc¢@es de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos da Contratada para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido drgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que a Contratada possua com o
mesmo Orgao ora Contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.
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9.17. A dosimetria para aplicacdo de sancfes administrativas em Processo Administrativo de Apuracdo de Irregularidade
(PAAI), no &mbito do Comando da Aeronautica (COMAER), esta disciplinada na Portaria n® 623/GC4, de 20 de novembro
de 2023, alterada pela Portaria GABAER n° 898/GC4, de 24 de janeiro de 2025.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio de contratagdo direta com fundamento no art. 74, inciso |, da Lei n°
14.133, de 1° de abril de 2021, com base no seguinte fundamento: "I - aquisicdo de materiais, de equipamentos ou de
géneros ou contratacdo de servicos que sO possam ser fornecidos por produtor, empresa ou representante
comercial exclusivos" .

Regime de Execucao

10.2. O regime de execucdo do contrato sera por empreitada por preco unitario.
Exigéncias de habilitacao

10.3. Para fins de habilitacao, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territorio nacional.

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede.

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor.

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores.

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores.

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz.

10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.
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10.12. Consoércio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa lider,
responsavel por sua representacéo perante a Administragdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcBes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso.

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdao de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS).

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943.

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre.

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigcdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdao Econémico-Financeira

10.22. Certidao Negativa de Insolvéncia Civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitagdo/contratacdo, ou de sociedade simples.

10.23. Certiddo Negativa de Faléncia expedida pelo distribuidor da sede do fornecedor.

10.24. Balango Patrimonial, demonstracao de resultado de exercicio e demais demonstra¢des contabeis dos dois
ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
formulas :

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante
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Ativo Total

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC

Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, capital minimo; limitado a 10%
do valor total estimado da contratacdo — aplicavel para o contrato de escopo

10.26. Os indicadores fixados acima dever&o ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena
de inabilitag&o.

10.27. Os documentos referidos acima limitar-se-8o0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida hd menos de 2 (dois) anos.

10.28. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

10.29. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante
declaragéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.30. As empresas criadas no exercicio financeiro da licitagcdo/contratacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura.

Qualificacao Técnica

10.31. Declaracéo de que o fornecedor tomou conhecimento de todas as informacbes e das condi¢bes locais para o
cumprimento das obrigacbes objeto da contratac&o.

10.31.1. Essa declaracdo podera ser substituida por declaragcdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condi¢bes e peculiaridades da contratac&o.

Qualificacao Técnico

10.32. Comprovacao de aptiddo para o fornecimento de bens similares, de complexidade tecnolégica e operacional
equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.32.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.32.1.1. atestado ou contrato(s) que comprove(m) o fornecimento de pelo menos 1 (uma) licenga pela
CONTRATADA;

10.32.1.2. formacgéo oficial da Magnet do curso AX200, para o instrutor, comprovando o conhecimento
técnico através da certificacdo, conforme item 4.20.

10.32.2. Serao admitidos, para fins de comprovacdo de quantitativo minimo de servico, a apresentacdo e o
somatdrio de diferentes atestados de servicos executados de forma concomitante.
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10.32.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.32.4. O fornecedor disponibilizara todas as informac6es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual do Contratante e local em que foram prestados o0s servi¢cos, entre outros
documentos.

10.32.5. Os atestados deverdo referir-se a servicos prestados no a&mbito de sua atividade econdmica principal
ou secundaria especificadas no contrato social vigente.

10.33. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.34. A apresentacgédo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.35. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.36. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducéo livre.

10.37. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo
serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.38. Nado serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.39. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.40. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagéo do recolhimento dessas contribui¢des.

Documentacao complementar para cooperativas
10.41. Caso admitida a participacéo de cooperativas, sera exigida a seguinte documentagcdo complementar:

10.41.1. a relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lei n. 5.764, de 1971;

10.41.2. a declaracdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.41.3. a comprovacgédo do capital social proporcional ao nimero de cooperados necessarios a prestagéo do
servico;

10.41.4. o registro previsto na Lei n. 5.764, de 1971, art. 107;
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10.41.5. a comprovacdao de integracdo das respectivas quotas-partes por parte dos cooperados que executardo
0 contrato;

10.41.6. os seguintes documentos para a comprovacgao da regularidade juridica da cooperativa:
10.41.6.1. ata de fundagéo;
10.416..2. estatuto social com a ata da assembleia que o aprovou;
10.41.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;
10.41.6.4. editais de convocacéo das trés ultimas assembleias gerais extraordinarias;

10.41.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais;

10.41.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da
contratacao; e

10.41.6.7. ultima auditoria contabil-financeira da cooperativa, conforme disp&e o art. 112 da Lei n. 5.764,
de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo
fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, é de R$ 331.476,35 (trezentos e trinta e um mil quatrocentos e setenta e
seis reais e trinta e cinco centavos), conforme custos unitarios apostos na tabela contida no item 1.1 deste Termo de
Referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagcdo correrdo a conta de recursos especificos consignados no
Orgamento Geral da Uni&o.

12.2. A contratac@o sera atendida pela seguinte dotacao:
1) Gestao/unidade: 00001/120105;
1) Fonte de recursos: 1050000140;
Il) Programa de trabalho: 229175;
IV) Elemento de despesa: 339040; e
V) Plano interno: CA1110DFCIB.

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orgamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

13. DISPOSI(;OES FINAIS
13.1. As informacdes contidas neste Termo de Referéncia ndo sado classificadas como sigilosas.

Cronograma Fisico Financeiro
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TEM DESCRIGAO QTDE VA'\LOR PRAZO PA:RA PRAZO PARA
UNITARIO (R$) | EXECUGAO | PAGAMENTO
Magnet AXIOM (*)D (*) D + 20 dias
1 |Advanced - Doungle 01 87.565,46 Gteis
(ano 1)
87.565,46 (*)D (**) D + 20 dias
uteis
Magnet AXIOM (ano 2)
Advanced — Doungle —

2 . o 02
Atualizacao de
Software 87.565,46 *)D (**) D + 20 dias

uteis
(ano 3)

3 [Treinamento Mgnet (*)D (**) D + 20 dias
AX200 — EAD Live — 6| 01 68.779,97 uteis
alunos (ano 1)

TOTAL R$ 331.476,35

*D = Data da Ordem de Servico (OS).
**D = Data de Recebimento da Nota Fiscal, conforme art. 7° da Instrugdo Normativa n° 77/2022, neste periodo esta englobado o prazo para a fase de
liquidagdo e para a fase de pagamento.

Obs: Item 1 - pagamento anual no ato da entrega.

Item 2 - com pagamento anual, com reajuste a cada 12 meses calculado pelo ICTI (conforme item 8.38).

Item 3 - pagamento a vista, apds a conclusdo da capacitacdo, com execucdo até 15 dias do recebimento da licenga.

ASSINADO ELETRONICAMENTE

Rayla Farias de Lucena

Integrante

Requisitante

1T QOENG CMP

ASSINADO ELETRONICAMENTE

Rafael Marilson de Sousa da

Integrante

Técnico

Silva

Chefe do CTIR

1T QOAP ANS

Chefe do SPF

ASSINADO ELETRONICAMENTE
Integrante

Administrativo

Maria Raquel de Morais Lopes

1T QOCON ADM

Chefe da SIAT
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Autoridade Maxima da Area de TIC

ASSINADO ELETRONICAMENTE

Marcos Aurélio Valenga Belchior CL QOENG CMP

Chefe do CDCAER

Brasilia, datado eletronicamente.

Aprovo,

Autoridade Competente

ASSINADO ELETRONICAMENTE

Alex Magnago Nogueira TC INT

Ordenador de Despesas do CCA-BR

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

RAYLA FARIAS DE LUCENA
1T QOENG CMP / Integrante Requisitante

RAFAEL MARILSON DE SOUSA DA SILVA
1T QOAP ANS / Integrante Técnico
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

MARIA RAQUEL DE MORAIS LOPES
1T QOCON ADM / INTEGRANTE ADMINISTRATIVO

MARCOS AURELIO VALENCA BELCHIOR
CL QOENG CMP / Autoridade Méxima de TIC

Despacho: Aprovo este Termo de Referéncia, tendo em vista que contém os elementos minimos necessarios, conforme determina a legislagdo correlata.

ALEX MAGNAGO NOGUEIRA
TC INT / Ordenador de Despesas do CCA-BR
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE DEFESA CIBERNETICA DA AERONAUTICA

ANEXO |

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal
da Contratada em cumprir as condicGes estabelecidas no documento relativas ao
acesso e utilizacdo de informacoes sigilosas da Contratante em decorréncia de relacdao
contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o CENTRO DE COMPUTACAO DA AERONAUTICA DE BRASILIA,
sediado na Esplanada dos Ministérios - Bloco M - Edificio Anexo B — Térreo; CEP.:
70.045- 900 - Brasilia - DF, doravante denominado CONTRATANTE, e, de outro lado,
a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n? do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacoes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condic¢Oes de revelacdo destas informacgdes
sigilosas, bem como definir as regras para o seu uso e protecdo;

CONSIDERANDO o disposto na Politica de Seguranca da Informacao e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condicoes abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cbes especificas para
regulamentar as obrigacGes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as

1
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normas de seguranca da informacdo e privacidade por forca dos procedimentos
necessarios para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n®
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:
INFORMAGCAO: dados, processados ou n3o, que podem ser utilizados para produco e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacdes, relatdrios, compila¢des, codigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3do ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razao das atuagdes de execucdao do CONTRATO PRINCIPAL celebrado entre
as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se
tal fato decorrer de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;
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Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacao vélida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal
ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil
para pleitear medidas de protecao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia dainformacdo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdo e empregados que atuardo direta ou indiretamente na execu¢do do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizacdo das informacg&es disponibilizadas em face
da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no pardgrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha

3
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acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e

outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgac3o, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo
judicial ou ordem de atendimento obrigatério determinado por érgdao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagcdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdao apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢ées legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste
instrumento, ou quanto a execucdo das obrigacGes dele decorrentes, ou constatando-se
Casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.
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Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIl — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes
estabelecidas neste instrumento, ndo constituira novacao ou renuncia, nem afetard os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condicGes, termos e obrigacdes ora constituidos serdo regidos pela
legislacdo e regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do niumero, natureza e quantidade das informacgdes disponibilizadas para
a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em
gualquer uma das situacgdes tipificadas neste instrumento;

VII — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita
para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes,
ou suas filiadas, nem em obrigac¢do de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro de BRASILIA-DF, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renlncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cbes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.
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CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificacio>

Brasilia, <dia> de <més> de <ano>.
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE DEFESA CIBERNETICA DA AERONAUTICA

ANEXO Il

TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdao quanto ao conhecimento da
declaragdo de manutencdo de sigilo e das normas de seguranca vigentes no
orgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execugao dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO Ne | Xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA | <nome da contratada> CNPJ | XO0XKXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencao de Sigilo e as normas
de seguranca vigentes da Contratante.

Funcionarios da Contratada
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Nome Matricula Assinatura

<Nome do(a) Funciondrio(a)> <XXXXXXXXXX>

<Nome do(a) Funciondrio(a)> <XXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE DEFESA CIBERNETICA DA AERONAUTICA

ANEXO Il
ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a prestacdo de servigo ou o fornecimento de
bens relativos ao objeto do contrato.

O encaminhamento das demandas deverd ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servigos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICAGAO

N¢ da OS/OFB XXxx/aaaa Data de emissio <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n®

Objeto do Contrato |<Descri¢cao do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia ‘ <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX
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2 — ESPECIFICACAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item

Descricao do bem
ou servico

Métrica

Valor unitario

(RS)

Qtde/Vol.

Valor Total (RS)

Valor total estimado da OS/OFB
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3 —<INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério estd
condicionado a entrega do codigo no ambiente de homologacao, e a documentacdo do
software no repositorio oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa>

Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega

Inicio Fim

1

<dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5— ARTEFATOS / PRODUTOS

Fornecidos

A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente

<0S/OFB>, no periodo e nos quantitativos

<Nome >
<Responsavel pela demanda/
Fiscal Requisitante>
Matr.: <N2 da matricula>

acima identificados.

<Nome >
Gestor do Contrato
Matr.: <N da matricula>

<Local>, <dia> de <més> de <ano>
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MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA
CENTRO DE DEFESA CIBERNETICA DA AERONAUTICA

ANEXO IV
FORMULARIO DE AVALIAGAO DE TREINAMENTO

Clareza na definicdo dos objetivos do curso
Adequacdo do conteudo programatico
Programa Compatibilidade de carga hordria com o
conteudo
Qualidade dos exercicios praticos
Aplicabilidade do contetudo no trabalho
Pertinéncia dos conteldos ao curso
proposto
Cumprimento dos objetivos do curso
RIAL/RECURSO INSTRUCIONAL

Resultados

Usado pelo Qualidade

Instrutor Quantidade

Disponibilizado Qualidade

para o aluno Quantidade
PROFESSOR 1 2 3 4 5

Clareza na definicdo dos objetivos do curso
Adequacao do conteudo programatico as
aulas
Compatibilidade de carga horaria com o
conteldo
Dominio dos conteudos ensinados
Cumprimento dos objetivos do curso
Utilizacdo de formas adequadas de
aprendizagem
Atendimento das suas expectativas como
aluno
Coeréncia no uso das estratégias de ensino
Utilizacdo de técnicas de ensino e recursos
didaticos
Planejamento e organizacdo de aulas
Estimulo ao debate e solucdo de problemas
Interagdo com a turma
Disponibilidade para assisténcia ao aluno
Pontualidade e Assiduidade

Conhecimento

Didatica

Relac¢des
interpessoais
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