Compras.

PREGAO
ELETRONICO

01/2024

CONTRATANTE (UASG)
160064 — Colégio Militar de Brasilia, Unidade Gestora Gerenciadora;

UNIDADE GESTORA PARTICIPANTE
158314 — Intituto Federal do Ceara — CGampus Limeiro do Naorte. patticipantes dos

itens 18, 19, 20 e 25,

OBJETO

Registro de precos para aquisicdo de pontos de acesso e equipamentos
complementares para rede sem fio

VALORTOTAL DA GQNTRATA@@O
R$ 5.390.580,47 (cinco milhdes trezentos e noventa mil, guinhentos e oitenta

reais e quarenta e sete centavos)

DATA DA SESSAO PUBLICA
Dia 25/06/2024 as 10h (horério de Brasilia)

CRITERIO DE JULGAMENTO:
Menor prego

MODO DE DISPUTA:
aberto e fechado

PREFERENCIA ME/EPP/EQUIPARADAS
SIM (itens 5, 11,17 a 20, 22 a 25)
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COLEGIQ MILITAR DE BRASILIA

PREGAC ELETRONICO n® 01/2024

(Processo Administrative n® 64250.011956/2023-72)

Torna-se publico que o Ceiégio Militar de Brasilia, por meio da Segéo de Aquisiches, Licitagbes
¢ Contratos {SALC}, sediado no SGAN 902, Conjunto “A”, Asa Norte, CEP 70.790-020, na cidade de Brasilia-
DF, realizard licitag#io, para registro de pregos, na madalidade PREGAQ, na forma ELETRONICA, nos termos
da Lein® 14.133, de 1° de abril de 2021, do Decreto n® 11.462, de 31 de margo de 2023, e dema’s legisfagio
aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital.

1. DO OBJETO

1.1, O objeto da presente licitagio & a aguisicdo de pontos de acesso e equipamentos complementares
para rede sem fio, canforme condigdes, quantidades e exigéncias estabelecidas neste Edital @ seus anexos,

12, Alicitag&o sera dividida em itens (1 ao 11 e 15 ao 26} comoe também grupo tnico, formado pelos itens
12 a 14, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a participaco em

quantos itens e grupo Unico de interesse.

2, DO REGISTRO DE PRECOS

2.1. As regras referentes aos érgéos gerenciador e participantes, bem como a eventuais adesfes séo as
gue constam da minuta de Ata de Registro de Pregos,

3. DA PARTICIPACAO NA LICITACAQ

3.1, Poderdo pariicipar deste Pregio os interessados gue estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo

Federal (www.gov.bricompras).

31.1. Os interessados deverdo atender as condigbes exigidas no cadastramento ne Sicaf até o
terceiro dia atil anterior & daia prevista para recebimento das propostas.

3.2, QO licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade de provedor do sistema ou do érgdo ou entidade
promotora da licitag&o por eventuais danos decorrentes de uso indevido das credenciais te acesso, ainda

que por terceiros.

3.3 I de responsabilidade do cadastrado conferir a exatidéo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados juntc aos drgéos responsaveis pela informagéo,
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devendo proceder, imediatamente, 4 corregéio ou 2 alterag&o dos registros tao logo identifique incorrecdo ot
agueles se tornem desatuaiizados.

3.4. A nao observancia do disposto no item anterior podera ensejar desclassificagéo no momento da
habilitagdo. )

3.5. Paraositens 5, 11, 17 ao 20, 22 ao 25, a participagéo € exclusiva a microempresas e empresas de
paqueno porte, nos termos do art. 48 da Lei Complementar n® 123, de 14 de dezembro de 2008.

35.1. A obteng#o do beneficio a que se refere o item anterior fica limitada &s microempresas e as
empresas de pequeno porie que, no ano-calendario de realizagdo da licitagdo, ainda ndo ftenham
celebrado contratos com a Administragio Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enguadramento como empresa de pequeno porte.

36. Sera concedido tratamento favorgeido para as microempresas € empresas de pegqueno porte, para
as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, pessoa fisica e para ¢
microempreendedor individual - ME!, nos limites previstos da Lei Complementar n°® 123, de 2006 e do Decreto

n.° 8.538, de 2015.

3.7.  N&o poderéo disputar esta licitagéo:

3.7.1. aguele que nao atenda as condigdes deste Edital e seu(s) anexo(s);

3.7.2. autor do anteprojeto, do projeto bésico ou do projeto executivo, pessoa fisica ou juridica,
quando z licitagio versar sobre servigos ou fornecimento de bens a ele relacionados;

3.7.3. empresa, isoladamente ou em consdrcio, responséavel pela elaboragéo do projeto basico ou
do projeto executive, ou empresa da qual o autor do projeto seja dirigente, gerente, conlrolador, acionisia
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.74. pessoa fisica ou juridica que se encontre, ac tempo da licitagao, impessibilitada de participar
da licitag&o em decorréncia de sang@o que lhe foi imposta;

3.7.6. aguele que mantenha vinculo de natureza técnica, comercial, econfmica, financeira,
trabalhista ou civil com dirigente do érg&o ou entidade contratante ou com agente publico que desempenhe
fungéo na licitago ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge,
companhefro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,

378 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembre de 1976, concorrendo antre si;
3.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacio do edital, tenha sido

condenada judicialmente, com transito em julgade, por exploragio de irabalho infantil, por submissao de
trabathadores a condigdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados

pela legislagio trabalhista;

3.7.8. agente publico do 6rgao ou entidade licitante;
3.7.9 OrganizagBes da Sociedade Civil de Interesse Pablico - OSCIP, atuando nessa condigéo,
3.7.10, Nao podera participar, direta ou indiretamente, da licitag&o ou da execugéo do contrato agente

publico do érgéo cu entidade contratante, devendo ser cbservadas as situagfes que possam configurar
conflito de interesses no exercicio ou apds ¢ exercicio do cargo ou emprego, nos termos da legislagao que
disciplina a matéria, conforme § 1°do art. 9° da Lein® 14.133, de 2021

3.8, O impedimento de que trata o item 3.7.4 sera também aplicado ao licitante que atue em substituicao
a outra pessoa, flsica ou jurldica, com ¢ intuito de burlar a efetividade da sangédo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovade o ilicito ou a utilizagéo

fraudulenta da personalidade juridica do licitante.
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3.9. A critério da Administrago e exclusivamente a seu servige, o autor dos projetos e a empresa‘a qiig*

se referem os itens 3.7.2 e 3.7.3 pederéo participar no apoio das atividades de planejamento da contratagao,
de execucdo da licitagdo ou de gestdo do contrato, desde que sob supervis&o exclusiva de agentes plblicos

do 6rgéo ou entidade.
3.10. Equiparam-se aos aulores do projeto as empresas integrantes do mesmo grupo econémico.
3.11.  Odisposto nos itens 3.7.2 e 3.7.3 ndo impede a licitagdo ou a coniratagao de servigo que inclua como

encargo do contratado a elaboragao do projeto basico e do projeto executive, nas contratagdes integradas, e
do projeto exscutivo, nos demais regimes de execucio,

3.12.  Em licitagbes e contratagtes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagéo esirangeira ou por organismo financeiro internacional com recursos do

financiamento oti da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades cu que seja declarada iniddnea nos termos da Lei n®

14.133/2021.

3.13. A vedaco de que trata o item 3.7.8 estende-se a terceiro que auxilie a condugéo da contratagéo na
qualidade de integrante de equipe de apoio, profissicnal especializado ou funcionario ou representante de

emprasa que preste assessaria {écnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagédo, a fase de habilitagdo sucedera as fases de apresentagéo de propostas e lances
e de julgamanto.

42.  Os licitantes encaminharéo, exclusivamente por meio do sisterna eletrénico, a proposta com o prego
ou o percentual de desconto, conforme o critério de julgamente "MENOR PRECO"adotado neste Edital, até a

data e o horério estabelecidos para abertura da sessdo publica.

4.3, Caso a fase de habilitagéo anteceda as fases de apresentagdo de propostas e iances, os licitantes
encaminhardo, na forma e no praze estabelecidos no item anterior, simultaneamente os documentos de
habilitagdo e a proposta com o prego ou o percentual de desconto, ohservade o disposto nos itens 8.1.1 e
8.12.1 deste Edital.

44. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

4.4.1. estaciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que
a proposla apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituig&o Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabatho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitagéo definidos no instrumentc convocatério;

4.42. néo emprega menor de 18 anos em trahalho noturno, perigoso ou insalubre e ndo emprega
mener de 16 anos, salvo menor, a partir de 14 anos, ha condigdo de aprendiz, nos termos do artigo 7°,

XXXIIl, da Conslituiggo;

4.4.3. nN&ae possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos 1] e IV do art. 1° e no inciso (I do art. §° da Constituicio Federal:

4,44, cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei € em outras normas especificas.

45. O licitante organizado em cooperativa devera declarar, ainda, em campo propric do sistema
eletrénico, gue cumpre os requisitos estabelecidos no ardigo 16 da Lei n® 14.133, de 2021.
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devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre 0s requisitos estabelecidos no
artigo 3° da [ ei Complementar n® 123, de 2008, estando apto a usufruir do tratamento favorecido estabelecido
em seus ars. 42 a 49, observado o disposto nos §§ 1° ao 3% do art, 4%. dalein.® 14 133, de 2021,

4.8.1. no item exclusive para participag@o de microempresas € empresas de pequeno porte, a
assinalacéo do campo “ndo” impedira o prosseguimento no certame, para aquele item,

46,2 nos itens em que a participagdo néo for exclusiva para microsmpresas e empresas de
pequenc porte, a assinalagfo do campo “ndo” apenas produzira o efeito de o licitante néo ter direito ao
tratamentc favorecido previsto na Lai Complsmentar n® 123, de 2006, mesmo que microempresa, empresa

de pequeno porte ou sociedade cooperativa,

47. A falsidade da declaragio de que trata os itens 4.4 ou 4.6 sujeitaré o licitante as sangdes previstas
na Lein® 14.133, de 2021, e neste Edital,
48.  Oslicitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilitag&o anteceder

as fases de apresentagio de propostas e lances e de julgamento, os documentos de habilitag@o anteriormente
inseridos no sistema, até a abertura da sesséo publica.

4.9 Ndo havera ordem de classificagio na etapa de apresentagfio da proposta e dos documentos de
habilitag3o pelo licitante, o que ocorrera somente apos os procedimentos de aberiura da sessdo publica e da

fase de envio de lances.

4.10. Serzo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagéo de propostas, apds a fase de envio de iances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante poderad parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e ohedecera as
seguintes regras:

4.41.1. a aplicagio do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobyir a melhor

oferfa; e
4.11.2. os lances serfio de envio automéatico pelo sistema, respeitado o valor final minime, caso
estabelecido, e o intervalo de qus trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconte final méaximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.12.1. valor suparior a lance }4 registrado pelo fornecedor no sistema, quando adotade o critério de
julgamento por menor prego; e
4,122, percentual de desconto inferior a lance ja registrado pelo fornecedor no sisterma, quando

adotado o critério de julgamento por maior desconlo.

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11
possulrd carater sigiloso para os demais fornecedores e para o érgdo ou entidade promotora da licitagdo,
podendo ser disponibilizado estrita e permanentemente aos érgios de controle externo e interno.

4.14. Caber4 ao licitante interessado em participar da licitagfio acompanhar as opera¢des no sistema
eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdécios diante
da inobservéncia de mensagens emitidas pela Administragéo ou de sua desconex&o.

4,15, O licitante devera comunicar imediatamenle ao provedor do sistema qualguer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.
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5. DO PREENCHIMENTO DA PROPOSTA

61. O licitante devera enviar sua proposta mediante o preench:mento no sisterna eletréonlco dos
seguintes campos:

5.1.1. valor unitéario e total do item;

51.2. Marcs;

5.1.3. Fabricante;

5.1.4. Quantidade cotada, devendo respeitar o maxime previsto.

52.  Todas as especificages do objsto contidas na proposta vinculam o licitante.

5.2.1, QO licitante NAO podera oferecer proposta em quantitativo inferior ao méximo previsto para

contratagao.
5.3. Nos valores propestos estarfo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, trihutarios, comercials e quaisquer outros que incidam direta ou indiretamente na execugdo do
ohjeto.
5.4, Qs pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serfo de exclusiva
responsabilidade do licitante, n&o Ihe assistindo o direitc de pleitear qualquer alteragio, sob alegagio de erro,
ormissdo ou qualquer outro pretexto.
5.8, Se o regime tributario da empresa implicar ¢ recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde & média dos efefives recolhimentos da empresa nos titimos doze
meses.
56, Independentemente do percentual de tributo inserido na planitha, ne pagamento serdo retidos na fonte
0s percentuais estabelecidos na legislagdo vigente.
5.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdic se beneficiar do
regime de tributagio pelo Simples Nacional,
5.8. A apresentagio das propostas implica obrigatoriedade do cumprimento das disposicies nelas
contidas, em conformidade com o que dispée o Termo de Referéncia, assumindo o propenente o
compromisso de executar ¢ objeto licitado nos seus termos, bem como de fornecer os malteriais,
equipamentos, ferramentas e utensllios necessérios, em quantidades e qualidades adequadas & perfeita
exectigéo contratual, promovendo, quando requerido, sua substituicgo.

5.8.1. O prazo de validade da proposta néo sera inferior a 60 {sessenia) dias, a contar da data de
sua apresentagao.
58.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de

contratagBes pliblicas federais, quando participarem de licitages publicas;

5.9. Odescumprimento das regras supramencionadas pela Administrag@o por parte dos contratados pode
ensejar a responsabilizacéo pele Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias; assinatura de prazo para a adog&o das medidas necessérias ao exato cumprimento
da lei, nos termos do grt, 71, inciso 1X, da Constituico; ou condenagio dos agentes pablicos responsaveis e
da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobreprego na execucéo do contrato.

6. DA ABERTURA DA SESSAOQ, CLASSIFICGAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1, A abertura da presente licitacdo dar-se-3 automaticamente em sess@o publica, por meio de sistema
eletrdnico, na data, hordrio & local indicados neste Edital.
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8.2.  Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao, quandd for 6"
caso, anteriormente inseridos no sistema, até a aberlura da sessao puablica.

6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4, Iniciada a etapa competitiva, os licitantes devero encaminhar lances exclusivamente por meio de
sistama eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registre.
6.5. O lance deverd ser ofertado pele valor unitéric do item para os itens 1 ao 11 e 15 a0 28, e para os
itens 12 a 14 do grupo tnico devera ser ofertado pelo valor global.

66. Os licitantes poderdo oferecer lances sucessives, observando o horério fixado para abertura da
sesséo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao (iltimo por ele ofertado e registrado pelo
sistema.

6.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em
relac4o aos lances intermediarios quanto em relagéo & proposta que cobrir a2 melhor oferta devera ser de 0,01
{um} centavo.

8.9 0O licitante podera, uma Gnica vez, excluir seu Gitimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipdtese de fance inconsistente ou inexequivel.

8.10. Sera adotado para o envio de lances no preg&o eletrénico o modo de disputa “aberto e fechado”, os
licitantes apresentardo lances puiblicos e sucessivos, com lance final e fechado.

8.10.1. A etapa de lances da sesséo piblica tera durag#o inicial de quinze minutos. Apos esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, ap6s o que transcorrera o pericdo de
até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao

de lances.
6.10.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o

autor da oferta de vafor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso ate o encerramento

deste prazo,

6.10.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
Uitimo lance da etapa aberta, ou por ofertar melhor fance.

6.10.4. M&o havendo pelo menos trés ofertas nas condigdes definidas neste item, poderac ¢s autores (
dos melhores lances subsequentes, na ordem de classificagso, até o maximo ds trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo,
6.10.5. Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara
0s lances segundo a ordem crescente de valeores.
6.11. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenaré e divulgara os
lances segundo a crdem crescente de valores.
8.12. N&c serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeire lugar.
8.13. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagéo do licitante.

8.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Preg&o, o sistema
eletrdnico podera permanecer acessivel aos licitantes para a recepgéc dos fances.

6.15. Quando a desconexio do sistema eletrdnico para o pregoeiro persistir por tempo superior a dez
minutos, a sess&o plblica serd suspensa e reiniciada somente apos decorridas vinte e guatro horas da
comunicag&o do fato pelo Pregoeiro aos participantes, no sitio eletrbnico utilizado para divulgagéo.
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8.17. Emrelacdo a itens nfo exclusivos para participa¢do de microempresas € empresas de pequeno porle,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto 4 Receita Federal, do
porte da entidade empresarial. O sistema identificar4 em coluna propria as microsmpresas e empresas de
pequeno porte participantes, procedendo & comparagfo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos aris.
44 e 45 da Lei Complementar n® 123, de 2008, regulamentada pelo Decreto n® 8.538, de 2015.

6.17.1. Nessas condiges, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cente) acima da melhor propesta ou melhor lance serfo
consideradas empatadas com a primeira colocada.

6.17.2. A melhor classificada nos termos do subitemn anterior terd o direito de encaminhar uma Gltima
oferta para desempate, chrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apés a comunicagéo automatica para tanto.

6.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou néao se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
peqguenc porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacéo,
para o exerclcio do mesmo direito, no prazo estabelecido no subitem anterior,

6.17.4, No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pagueno porte que se enconfrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeirc podera apresentar melhor oferta.

6.18. 86 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate ser4 aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem;

6.18.1.1. disputa final, hipdtese em que os licitantes empatados poderio aprasentar nova proposta em
ato continuo 2 classificago;

6.18.1.2. avaliagde do desempenho conlratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de

obrigagdes previstos nesta Lei;
6.18.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme reguiamento;
6.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagbes dos drgéos
de controle.
6.18.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bans ¢ sarvigos
produzidos ou prestados por:
6.18.2,1. empresas estabelecidas no territério de Estado ou do Distrito Federal do érgéo ou entidade
da Administrag8o Publica estadual ou distrital licitante ou, no caso de licitag&o realizada por 6rgao ou
entidade de Municipio, ne territdrio do Estado em qgue este se localize;
6.18.2.2, empresas brasileiras;
6.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pals;

6.18.2.4. empresas gque comprovem a pratica de mitigagé&o, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.
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.6:19. Encerrada a etapa de envio de lances da sesséio piblica, na hipdtese da proposta do primeird ki

colocado permanecer acima do prego maximo ou inferior ao desconto definido para a contratag&o, o pregoeiro
poderd negociar condigées mais vantajosas, apds definido o resuiltado do julgamento.

6.19.1, Tratando-se de licitagdo em grupo, a contratagéo posterior de item especifico do grupo exigira
prévia pesquisa de mercado € demonsiragic de sua vantagem para 0 Orgdo ou a entidade e seréo
observados os seguintes pregos unitérios maximos homologados como critério de aceitabilidade.

§.19.2. M%dmmmmmmmwmmw

dﬁe;entes@enﬁgpme@s-enténe&abaxe;}

6.19.3. A negociagdo poderd ser feita com os demais licitantes, segundo a ordem de classificagio
inicialmente estabelecida, quando o primeiro colocado, mesimo apés a negociagéo, for desclassificado em
raz&o de sua proposta permanecer acima do pregoe maximo definido pela Administragio.

6.19.4. A negociaglo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.19.5. QO resultado da negociacio sera divulgado a todos os licitantes e anexado aos autes do
processo licitatorio.

6.19.6. O pregoeiro solicitara ao licitante mais bemn classificado que, no prazo de 2 (duas) horas,

envie a proposta adequada ao Gltimo lance ofertado apos a negociacgao realizada, acompanhada, se for o
caso, dos doclumentos complementares, quando necessarios & confirmagéo daqueles exigidos neste Edital

& j& apresentados.

6.19.7. E facultado ao pregoeiro prorrogar o prazo eslabelecido, a pariir de solicitag&o fundamentada
feita no chat pelo licitante, antes de findo o prazo.

6.20. Apos a negociagio do prego, o Pregosiro iniciara a fase de aceitagio e julgamento da proposta.
7. DAFASEDE JULGAMENTO

7.1.  Encerrada a etapa de negociagéo, o pregosiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigdes de participag&o no certame, conforme previsto no art. 14 da Lei n®
14.133/2021, legislagio correlata e no itern 3.7 do edital, especialmente quanto 2 existéncia de sangéo que
impega a patlicipacio no certame ou a futura contratago, mediante a consulta acs seguintes cadastros:

7.1.1. SICAF,

7.1.2. Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantide pela Controladoria-
Geral da Unido (hitps://iwww.portaltransparencia.goy.bi/sancoes/ceais); e
7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Gerat da Unido

(hitps:/fiwww porialiransparencia.gov.bi/sancossfcnep).

7.2. A consilta aos cadastros serd realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga da vedacéo de qule trata o artigo 12 da Lein® 8.420, de 1992,

7.3. Caso conste na Consulta de Situagéo do licitante a existéncia de Ocorréncias impeditivas Indiretas,
o Pregosiro diligenciarg para verificar se houve fraude por parte das empresas apontadas no Relatdrio de
Qcorréncias Impeditivas Indiretas. (IN.n° 3/2018, art. 29, capuf)

7.3.1. A tantativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento
simitares, dentre outros. (IN n°® 3/2018, art. 29, §19).
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7.3.2. O licitante sera convocado para manifestacéo previamente a uma eventual desc{ass“lﬁcééﬁ&"—)--“"‘
(IN n® 3/2018, ari. 29, §2°).
7.3.3 _ Constalada a existéncia de sango, o licitante sera reputado inabilitado, por falta de condigéo

de participagéo.

7.4, Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeeiro verificara se faz jus ao beneficio, em conformidade com os itens 3.5.1 e
4.6 deste edital.

7.5.  Verificadas as condigoes de parlicipagdo e de utilizagdo do tratamento favorecido, ¢ pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto e 4 compatibilidade do
preco em relag&o ao méaxime estipulado para contratagio neste Edital e em seus anexcs, observado o
disposto no ardigo 29 3 35 da IN SEGES n° 73, de 30 de setembro de 2022,

768.  Sera desclassificada a proposta vencedora que:

7.8.1. contiver vicios insanaveis;

7.6.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

76.3. apresentar pregos inexequiveis ou permanecerem acima do prege maximo definido para a
contratagéo;

7.84. n#o tiverem sua exequibilidade demonstrada, quando exigido pela Administragéo;

7.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

1.7 Nc caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a
50% (cinguenta per cento) do valor orgado pela Administragéo.

7.7.1. A inexequibilidade, na hipdtese de que trata o caput, so sera considerada apds diligéncia do
pregosiro, que comprove,
7.7.1.1. que o custo de licitante ultrapassa o valor da proposta; e
7.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulte da oferta.
7.8,  Emcontratacéo de servigos de engenharia, além das disposigbes acima, a andlise de exequibilidade
e sobrepreco considerara ¢ seguinte:

7.8.1. Nos regimes de execucao por tarefa, empreitada por prego global ou empreitada integral,
semi-integrada ou infegrada, a caracterizacdo do sobrepre¢o se dard pela superacde do valor global

estimado;

7.8.2. No regime de empreitada por prego unitario, a caracterizagéo do sobrepreco se dara pela
superagdo do valor glohal estimado e pela superagéo de custo unitario,
7.8.3. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta

e cinco por cento) do valor orgado pela Administragéo, equivalente a diferenga entre este litimo e o valor
da proposta, sem prejuizo das demais garantias exigiveis de acorde com a Lei.
7.9.  Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderéo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.
7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planitha de Custos e Formagéo de Pregos elaborada pela Administragédo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor finaf da sua proposta, sob pena de ndo aceitago da proposta.
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7.11.  Frros no preenchimenta da planilha ndo constituem motivo para a desclassifica¢ao da proposta: AT

planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majorag&o

do preco e gue se comprove que este é o bastante para arcar com fodos os custos da contratacéo;

7.11.1. O ajusts de qus trata este dispositivo se fimita a sanar erros ou falhas que n3o alterem a
substancia das propostas;
7.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagéo de

recothimento de impostos e contribuigbes na forma do Simples Nacional, quando ndo cabivel esse regime.

7.12. Para fins de andlise da proposta quanto ao cumprimento das espacificages do objeto, podera ser
colhida a manifestacio escrita do setor requisitante do servige ou da drea especializada no objefo.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar 0 objeto da licitagéo, serfio exigidos para fins de habilitagéo, nos termos
dos aris. 62 a 70 da Lein® 14,133, de 2021.

8.1.1. A documentagéo exigida para fins de habilitagdo juridica, fiscal, soclal e trabalhista e
econdmico-financeira, podera ser substitulda pelo registro cadastral no SICAF.

8.2.  Quando permitida a participacao de empresas estrangeiras que nao funcionem no Pals, as exigéncias
de habilitagiio serfo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugo

livie.

8.3, Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pals, para fins de
assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitago serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto ne Decreto n® 8.660, de 29
de janeira de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

8.4, Quando permitida a participagéo de consorcio de empresas, a habilitagdo técnica, quando exigida,

serd feita por meio do somatério dos quantitativos de cada consorciado e, para efsilo de habilitagéo
econdmico-financeira, quando exigida, sera observado o somatdric dos valores de cada consorciado.

8.4.1. Se o conséreio ndo for formado integralmente por microempresas ou empresas de pequeno
porte & o termo de referéncia exigir requisitos de habilitagéo econdémice-financeira, havera um acréscimo
de 30%, para o conséicic em refagdo ao valor exigido para os licitantes individuais. (

8.5, Os documentos exigidos para fins de habilitagéo poderéo ser apresentados em criginal, por copia ou
por gqualquer outro meic expressamente admitido pela administragio.

8.8. Os documentos exigidos para fins de habilitacio poderdo ser substituldos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei

n° 14.133/2021,

8.7.  Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagéo, e o
declarante respondera pela veracidade das informacdes prestadas, na forma da lei (ad. 83, |_da Lei n°
14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitac8o, a declaragéo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitade da Previdéncia
Social, previstas em lsi € em oulras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificagéo, declaragéo de que suas prepostas
econbmicas compreendem a integralidade dos custos para atendimento dos direitos trabathistas assegurades
na Conslituicdo Federal, nas leis trabathistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de condula vigentes na data de entrega das propostas.
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- 8.10. A habilitagéio sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.10.1. Somente haverd a necessidade de comprovagéo do preenchimento de requisitos mediante
apresentagao dos documentos originais nio-digitais quando houver divida em relaggo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n® 3/2018_art. 4°, §1° e art. 6°,§4°).

8.11. Ede responsabilidade do licitante conferir a exatidéo dos seus dados cadastrais no Sicaf e manté-jos
atualizados junto aos 6rgaos responséveis pela informagéo, devendo proceder, imediatamente, & correcso
ou a alterag@o dos registros tao logo identifique incorrecso ou aqueles se tornem desatualizados. {IN n°
32018, ant. 7° _caput).

8.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagéio no momento

da habilitag8o. (IN n® 3/2018, art. 7% pardgrafo inico).
8.12. A verificagso pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgéos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagdo.
8.12.1. Os documentos exigidos para habilitagio que nfo estejam contemplados no Sicaf seréio
enviados por meio do sistema, em formato digital, no prazo de duas horas, prorrogave! por igual periodo,
contado da solicitagZo do pregoeiro.

8.13. A verificacéio no Sicaf ou a exigéncia dos documentos nele n&o contidos socmente sera feita em
rela¢do ao licitante vencedor,
8.13.1. Os documentos relativos a regularidade fiscal gue constem do Termo de Referéncia somente
serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, & apenas do
licitante mais bem classificado.
8.13.2. Respeitada a excegdo do subitem anterior, relativa & regularidade fiscal, quando a fase de

habilitag&o anteceder as fases de apresentagao de propostas e lances e de julgamento, a verificagio ou
exigéncia do presente subitlem ocorrerd em relacéoe a todos os licitantes.

8.14.  Apos a entrega dos documentos para habilitagao, néo serd permitida a substituigdo ou a apresentagdo
de novos documentos, salve em sede de diligéncia, para (Lei 14.133/121, art. 64, e IN 13(2022, art. 39, §4°):

8.14.1. complementaco de informagdes acerca dos documentos j& apresentados pelos licitantes e
desde que necesséria para apurar fatos existentes & época da abertura do certame: e

8.14.2, atualizagéo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
8.15. Naanalise dos documentos de habilitagéo, a comisso de contratagso poderé sanar erros ou falhas,

que ndo alterem a substancia dos documentos e sua validade jurldica, mediante deciséio fundamentada,
regisirada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitaggo e classificagso.

8.16. Na hip6tese de o licitante ndo atender as exigéncias para habilitag&o, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagao, até a apuragao de uma proposta
que atenda ao presente edital, observade o prazo disposto no subitem 8.12.1.

8.17.  Somente serfio disponibilizados para acesso piiblico os documentos de habilitagao do licitante cuja
proposta atenda ao edital de licitagao, apos concluidos os procedimentos de que trata o subitem anterior.

8.18. A comprovag#o de regularidade fiscal ¢ trabalhista das microempresas e das empresas de pegueno
porte soimente sera exigida para efeito de coniratagéio, e nfic como condigdo para participagdo na licitagdo
{arl. 4° do Decreto n® 8.538/2015).

8.19. Quando a fase de habililagéo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusio de licitante por motivo relacionado & habilitagio, salvo em razao de fatos supervententes ou s6

conhecidos apds o julgamento.
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9, - DA ATA DE REGISTRO DE PREGOS

9.1,  Homologado o resultado da licitag&o, o licitante mais bem classificado tera o praze de 05 (cince) dias,
contados a partir da data de sua convocagio, para assinar a Atade Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decadéncia do direito & contratac&o, sem prejuizo das sangdes previstas

na Lei n® 14,133, de 2021,
g.2. O prazo de convocagho podera ser prorrogado uma vez, por igual perfedo, mediante solicitagéo do
licikante mais bem classificade ou do fornecedor convocado, desde que:

(a) a sclicitagéo seja devidamente justificada e apresentada dentro do prazo; e

(b) a justificativa apresentada seja aceita pela Administragao.
9.3. A ata de registro de pregos serd assinada por meio de assinatura digital e disponibilizada no sistema
de regisiro de pregos.

9.4. Sersio formalizadas tantas Atas de Registra de Pregos quantas forem necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante vencedor, a descricao do(s)
itemn(ns), as respectivas quantidades, precos registrados e demais condigdes.

9.5. O prego registrado, com a indicagéo dos fornecedores, serd divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de precos.

86. A exisleéncia de precos registrados implicara compromisso de fornecimento nas condigGes
estabelecidas, mas n&o obrigara a Administragao a contratar, facultada a realiza¢do de licitagao especifica
para a aquisigio pretendida, desde gue devidamente justificada.

9.7. Na hipdtese de o convocado ndo assinar a ata de regisiro de precos no prazo e nas condighes
estabelecidas, fica facultado & Administragdo convocar 0s licitantes remanescentes do cadastro de reserva,
na ordem de classificacio, para fazé-lo em igual prazo & nas condigdes propostas pelo primeiro classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1. Apds a homologagéo da licitagéo, serd inciuide na ata, na forma de anexo, o registro:,

10.1.1.  dos licitantes gue aceitarem cotar o objeto com prego igual ao do adjudicatario,
observada a classificagdo na licitagdo; e

10.1.2. dos licitantes que mantiverem sua proposta original
10.2. Sera respeitada, nas contratagdies, a ordem de classificagdo dos licitantes ou
fornecedoares registrados na ala.
10.2.1. A apresentacio de novas propostas na forma deste ifem néo prejudicara o resultado
do certame em relag&o ao licitante mals bem classificado.
10.2.2.  Parafins da ordem de classificagéio, os licitantes ou fornecedores que aceitarem cotar
o objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua
proposta original.
10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva seré efetuada quando houver
necessidade de contratagao dos licitantes remanescentes, nas seguintes hipoteses.

10.3.1. quando o licitante vencedor no assinar a ata de registro de precos no praze e nas condiges
astabelecidos no edital; ou
10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas

hip6teses previstas nos art. 28 e art. 29 do Decreto n° 11.462/23.
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10.4.  Nahipdtese de nenhum dos licitantes gue aceitaram cotar o objeto com pregoigual ao do adjudlc:ate’zncuj
concordar com a contratagéo nos termos em igual prazo e nas condigbes propostas pele primeiro classificado,
a Administragéio, observados o valor estimado e a sua eventual atualizagso na forma prevista no edital,
- podera: : . . ' .

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociacio, na ordem de
classificagéo, com vistas & obtengfo de prego malhor, mesmo gue acima do preco do adjudicatério; ou

10.4.2, adjudicar e firnar o contrato nas condigbes ofertadas pelos licitantes remanescentes,
observada a ordem de classificagdo, quando frustrada a negeciagao de melhor condigdo,

11. DOS RECURSOS
111, Ainterposigéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitac@o de
licitantes, a anulag&o ou revogacio da licitagfio, observara o disposto no art, 165 da Lei n° 14.133, de 2021,

11.2. O prazo recursal é de 3 (trés) dias Gteis, contados da data de intimagé&o ou de lavratura da ata,

11.3.  Quando ¢ recurso apresentado impugnar o julgamento das propostas ou ¢ ato de habilitagio ou
inabilitagéo do leitante:

11.3.1. a intencéo de recorrer deverd ser manifestada imediatamente, sob pena de preclusio;
11.3.2. 0 prazo para a manifestago da intengéo de recorrer nao serd inferior a 10 (dez) minutos,
11.3.3. O prazo para apresentacao das razdes recursais serd iniciado na data de intimagao ou de
lavratura da ata de habilitagéo ou inabilitagéo;

11.3.4. na hipotese de adogéo da inversao de fases prevista no § 1° do arf. 17 da Lei n® 14.133, de

2021, o praze para apresentagdo das razdes recursais serd iniciado na data de intimacdo da ala de
julgamento,

114.  Os recursos deverfio ser encaminhados em campo proprio do sistema.

11.6. O recurso seré dirigido & autoridade que tiver editado © ato ou proferido a decis&o recorrida, a qual

podera reconsiderar sua deciso no prazo de 3 (trés) dias Gteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisfio no prazo de 10 (dez) dias tteis, contado do

recebimento dos autos,
11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos,

11.7. O prazo para apresentag8o de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
Uteis, contados da data da intimagéo pessoal ou da divulgag&o da interposicao do recurso, assegurada a vista
imediata dos elementos indispensaveis 3 defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragéo terao efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha decis&o final da autoridade competente.

11,9, O acolhimento do recurso invalida to somente os ates insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerfo com vista franqueada aos interessados no sitio eletrdnico
hittps:/fwww,cmb.eb.mil. brfindex, phpflicitacoes.

12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

12.1.  Comete infrag&o administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1, deixar de entregar a documentagéo exigida para o certame ou n8o entregar qualquer
dacumento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
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12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta’
em especial quando:

12.1.2.1. ndo enviar a proposta adeguada ao Ultimo lance ofertado ou apos a negociago;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagbes do edital;

12.1.3. n&o celebrar o contrato ou nfo entregar a documentagao exigida para a contratagao, quando
convocado dentro do prazo de validade de sua proposta;

42.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragéo;

12.1.4. apresentar declaragac ou documentagéo falsa exigida para o certame ou prestar declara¢&o
falsa durante a licitagéo

1245.  fraudar a licitagao ‘
12.1.6, comportar-se de modo inidénec ou cometer fraude de qualquer natureza, em especial
quando:

12.1.8.1. agir em conluio ou em desconformidade com a lel;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos illcitos com vistas a frustrar os objetivos da licitacao
12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.848, de 2013.

122, Com fulcro na Lel n® 14,133, de 2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos
licitantes efou adjudicatérios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar e (
12.2.4. declaracao de inidongidade para licitar ou contratar, enquanto perdurarem 05 motivos

determinantes da punigio ou até que seja promovida sua reabilitagao perante a prépria autoridade que
aplicou a penalidade.

12.3.  Na aplicagio das sangdes serdo considerados:

12.3.1. a natureza e a gravidade da infragdo cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administragéio Publica

i2.3.5. a implantagic ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos drgaos de controle.

12.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo méaximo de 30 (trinta) dias Uteis, a contar da comunicagéo oficial.
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12.4.1. Para as infragdes previstas nos itens 12.1.1, 12.1.2 ¢ 12.1.3, a muita sera de 0,5% a 15% do
vaior do contrato licitado.

‘ 12.4.2. Para as inf{agﬁes previstas nos itens 12.1.4,12.1.6, 12.1.8, 1__2.1.7 ¢ 12.1.8, a multa se;ré de
15% a 30% do valor do conirato licitado.

12.5, As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poder&o ser aplicadas, cumulativamente ou nio, a penalidade de muita.

12.6. Na aplicaglo da san¢fo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagéo.

12.7. A sancgéo de impedimento de licitar e contratar ser4 aplicada ao responsavel em decorréncia das
Infragdes administrativas refacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando n&o se justificar a imposigéc
de penalidade mais grave, e impedira o responsével de licitar e contratar no &mbito da Administrag&o Publica
direta e indireta do ente federativo a qual pertencer o 6rgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8.  Podera ser aplicada ao responsavel a sangéo de declaragao de inidoneidade para ficitar ou contratar,
em decorréncia da prética das infragbes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como
pelas infragbes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiquem a imposicio de
penalidade mais grave que a sangéo de impedimento de licitar e contratar, cuja duraco observara o prazo

previsto no ant. 156, §5° da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ocu em
aceitar ou retirar o instrimento equivalente no prazo estabelecido pela Administragio, descrita no item 12. 1.3,
caracterizara o descumprimento total da obrigagéo assumida e o sujeitara as penalidades e & imediata perda
da garantia de proposta em favor do 6rgéo ou entidade promotora da licitago, nos termos do art. 45, §4° da

IN SEGES/ME n.® 73, de 2022,

12.10. A apurag&o de responsabilidade relacionadas &s sang6es de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar demandard a instauracdo de processo de
responsabilizagéo a ser conduzido por comiss@o composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias Uteis, contado da data de sua intimag#o, apresentar defesa escrita e especificar as provas gue
pretenda prodtizir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagéo das sangdes de adverténcia, multa e
impedimento de licitar ¢ contratar, contado da data da intimagao, o qual ser4 dirigido & autoridade que tiver
proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 {cinco) dias Uteis, encaminharé o
recurso com sua motivagéo a autoridade superior, que devera proferir sua decisfo ne prazo maximo de 20
(vinte) dias (teis, contado do recebimento dos autos.

12.12. Cabera a apresentagdo de pedido de reconsideragéio da aplicag8o da sangdo de declaragéo de
Inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias tleis, contado da data da intimacao, e
decidido no prazo méximo de 20 (vinte) dias Uteis, contade do seu recebimento.

12.13. O recurso e o pedido de reconsiderag&o teréio efeito suspensivo do ato ou da decisdo recorrida até
que scbrevenha deciséo final da autoridade competente.

12.14. A aplicagio das sangbes previstas neste edital ndo exclui, em hipétese alguma, a obrigacéo de
reparagac integral dos danos causados.

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESGLARECIMENTO

13.1.  Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicaggo da Lei n®
14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Gteis antes da data da abertura do cartame.
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13.2. A resposta A impugnagéo ou ao pedido de esclarecimento serd divulgado em sitio eletrdnico oficial--
no prazo de até 3 (trés) dias Uteis, limitado ao dltimo dia 0til anterior & data da abertura do certame.

13.3. A impugnagéo e o pedido de esclarecimento. podero ser realizades por forma eletrdnica, pelo
seguinte meio; pregoeiro@cmb.eb.mil.br.

13.4. As impugnagdes e pedidos de esclarecimentos nio suspendem 0§ prazos previstos no certame.

13.4.1. A concessao de efeito suspensivo a impugnagéo é medida excepcional e devera ser motivada
pelo agente de contratagfio, nos autos do processo de licitagao.

13.5. Acolhida a impughagéo, ser4 definida e publicada nova data para a realizagao do certame.
14. DAS DISPOSICOES GERAIS

14.1. Sera divulgada ata da sessao piblica no sistema eletrénico.

14.2. N#o havendo expediente ou ocorrendo qualguer fato superveniente que impega a realizagéo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia ulil subsequente,
no mesme horario anteriormente estabelecido, desde que néo haja comunicagéo em contrério, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sess#io plblica observarao o horéario
de Brasllia - DF.
14.4. A homologago do resultado desta licitagéo ndo implicaré direito a contratagao.

14.5. As normas disciplinadoras da licitagao serfo sempre interpretadas em favor da ampliagéo da disputa
entre os interessados, desde yue ndo comprometam o interesse da Administragéo, o principio da isonomia,

a finalidade e a seguranca da contratagdo.

14.6. Os licitantes assumem todos os custos de preparagéo e apresentagio de suas propostas e a
Administragdo nao serd, em nenhum caso, responsave] por esses custos, independentemente da condugéo

ou do resuitada do processo licitatdrio,

14.7.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio €
incluir-se-a o do vencimento. S6 se Iniciam e vencem os prazos em dias de expediente na Administragéo.

14.8. O desatendimento de exigéncias formais nfo essenciais nio importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse

puklico.
14.9. Em caso de divergéncia entre disposiches deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estao disponiveis, na Integra, no Portal Nacional de Contratagdes Pablicas

{PNCP) e enderego eletrdnico hitp./ivrvww.cmb.eb.mil.brfindex.php/licitacoes.

14.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.11.1. ANEXO [ - Termo de Referéncia
14.41.1.1. Apéndice do Anexo | - Estude Técnico Preliminar
14.11.2. ANEXO Il - Minuta de Termo de Contrato
14.11.3. ANEXO Ill - Minuta de Ata de Registro de Pregos
14.11.4. ANEXO IV — Modelo de Proposta de Prego
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Brasilia-DF, 10 de junho de 2024.

Coenfeccicnado por;

Aprovado por:

e
/@ﬁ
THAEES MOTA DE ALENCAR - Cel

Ordenador de Despasas
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TERMO DE REFERENCIA - AQUISIGOES - LICITAGAO

MINISTERIO DA DEFESA
EXERCITO BRASILEIRO

COLEGIO MILITAR DE BRASILIA
PREGAO ELETRONICO SRP n® XX/2023

(Pracesso Administrativo n® 64250.011956/2023-72)

ANEXO I - TERMO DiE REFERENCIA

1. CONDICOES GERAIS DA CONTRATAGCAO

Pl
& s 11
Rub: &
oy 4 -
0,
‘\,}\- .HF.\‘{"

1.1. Registro de precos visando aquisicac pontos de acesso e equipamentos complementares parg
rede sem fio, nos termos da tabela abaixo, conforme condigbes e exigéncias estabelecidas neste

Inskrumento.

T3,

} %
N

GRUY
PO

ITEM

DESCRIGAO/
ESPECIFICAGAD

CATMAT

UND.

Qrb.

VALOR UNITARIO

VALOR TOTAL

1

PONTOS DE ACESSO
PARA REDE SEM FIO
(INDOOR)

484745

UND.

60

R$ 23.371,20

R$ 1.402.272,00

PONTOS DE ACESSO
PARA REDE SEM FIO
(OUTDOCR)

484745

UND.

06

R$ 25.011,00

R§ 130.066,00

FIREWALL PARA ALTA
DISPONIBILIDADE

481640

01

R$ 121.489,29

RS 121.489,29

SISTEMA DE ENERGIA
ININTERRUPTA
(UPS/NOBREAK) 2000VA

481193

UND

30

R$ 7.469,68

R$ 224.090,40

SISTEMA DE ENERGIA
ININTERRUPTA
{(UPS/NOBREAK) 20KVA

458567

01

R$% 56.070,45

RS 56.070,45

SWITCH DE ACESSO
L2413 48 PORTAS
10/100/1000BASE-T

485141

I}

R$ 54.155,96

R$ 541.559,60

SWITCH 48 PORTAS
FIBER COM 2 PORTAS
UPLINK/STACK QSFP28

481771

UND.

02

R$ 178.622,40

R$ 357.244,80

ESTACAO DE
TRABALHO DO TIPO
DESKTOP COMPACTO
TIPO 1

601761

UND.

50

RS 8.985,00

R$ 449.250,00

ESTACAO DE
TRABALHO DO TIPO
DESKTOP COMPACTO
TIPO 2

601761

UND.

30

R$ 12.152,00

R$ 364.560,00

10

NOTEBOOK

613702

UND,

30

R§ 12.535,68

R$ 376.070,40

11

CAMERE DE
VIDEQCONFERENCIA

300634

UND.

05

R$ 11.873,33

RS 59.366,67
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i
GRU Descmg,&or\:’ L CAT s
R | iTEm ESPECIFIGAGAG... NCATMAT | UND. [ QTD. | VALORUNITARIO | VALOR TOTAL
CORPORATIVA
PROCESSADOR / _
GERENCIADOR PARA
12 | ponmonie oy 606303 | UND. | o1 RS 24.670,00 RS 24.670,00
VIDEOWALL
GRU MONITOR
2o {1 13 | PROFISSIONAL PARA 604256 | UND.| 08 RS 17.413,33 RS 139.306,64
P VIDEOWALL ‘
/ SUPORTE PARA
MONITOR '
14 | PROMSSIONAL PARA 608412 | UND.| 08 RS 1.577,50 RS 12.620,00
VIDEOWALL
. PROJETOR DATASHOW
15 | e iR o 613277 | UND, | 60 RS 8.939,80 RS 536.388,00
- 16 Eﬁgﬁml{ [20004KUHD | (13097 [unD. | o2 RS 119.929,67 R$ 239.859,34
: ADAPTADOR DISPLAY
17| homiiag 453465 | unp. | 100 RS 52,46 RS 5.246,00
I8 | ALICATE DE CRIMPAR | 291168 | UND.| 8 R$ 319,25 RS$ 2.554,00
- UNIDADE DE DISCO
19 | EXTRRNG ST 42009 | UND. | 32 RS 1.137,07 RS 36.386,24
- 20 | MONITOR 24" 464064 | UND. |  s6 RS 1.159,23 RS 64.916,88
- 21 Eﬁ‘)‘iﬁ’* DE VIDEO I1GB 426940 | UND. | 50 RS 1.684,31 RS 84215467
- PLACA DE REDE
2 |7 ADRAOPCLEXPRESS | 02692 | UND.| 30 RS 180,60 RS 5.418,00
T | 2s | MPMORIARAMDORS 4 yy5i00 [unp.| 30 RS 220,67 R$ 6.890,0
R MEMOIRA RAM DDR4
24 | o 604331 | UND. | 30 RS 324,94 RS 9.748,30
- 25 | ALCOOL ISOPROPILICO | 475009 | UND, | 12 RS 20,29 RS 243 48
- 26 | LICENCA OFFICE 27472 | UND.| 50 RS 2.401,57 RS 120.078,50

Valor Total estimado & de: RS 5.390.580,47. (unw milhdes irezentos e noventa mil, quinhentos e oitenta

reais € quarenta e sete centavos)

constante do Estudo Técnico Preliminar.

contratagao,

2.

1.2, Os hens objeto desta contratag8o s&o caracterizados como comuns, conforme justificativa

1.3. O objeto desta contratagdo nédo se enquadra como sendo de bem de luxo, conforme Decreto n®
10.818, de 27 de setembro de 2021.

1.4. © prazo de vigéncia da contratagéo & de 12 (doze) meses contados da data da assinatura da Ata
de Registro de Pregos, na forma de artigo 105 da Lei n° 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras gue serfio aplicadas em relag3o A vigéncia da

FUNDAMENTACAQ E DESCRICAO DA NECESSIDADE DA CONTRATACAQ

2.1.0 objeto da contratagfio estd previsto no Plano de Coniralacdes Anuval 2024, conforime consta
das informagdes bisicas deste Teiino de Referéneia.

Aprovado pelo DESPACHO n. 00148/2024/CGAOSCGR/CCUSAGU, de L6 de abril de 2024
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2.2.0 objeto da coniratagfo também estd alinhado com a Estratégia de Governo Digital 2024 ¢
ein consondncia coni o Plano Diretor de Tecnologia da Informag#io ¢ Comunicagéio (PDTIC)

2024 do CMB, conforme demonstrado abaixo:

TAUINFAMENTO AGS PLANOS ESTRATEGIGOS (PLAN DE GESTAO 2024 80 GRS~ 2
ID o QObjetivos Estratégicos (NS . A
- AW

OF05 | Manter, expandir e aprimorar a infrestruiura de TIC do CMB.
Aumentar a eficiéncia da estruiura de comunicagho (dades, voz e video) do

OkBG7 CMB
ALINHAMENTO AD PDTIC 2024
in ' . Agho do PRTIC
IE-15 Expaitdir & estriutura de gomunicagio de dados sem fio - Wireless - no Cii.

2.3.Por tratar de oferta de servigos piiblicos digitais, o objeto da contratagio serd integrado
Plataforma Gov,br, nos termos do Decreio n® 8,936, de 19 de dezembro de 2016, e suas
atualizagdes, de acordo com as especificagdes deste Terio de Reteréncia,

D ID PCA no PNCP: 00394452000103-0-000049/2024;

i0) Data de publicagio no PNCP; 20/5/2023;

) Id do item no PCA: 84 a 89;

1V)  Classe/Grupo: 7010, 7030, 7050, 7060 € 7080; ¢

V) Identificador da Futura Contratagéio: 160064-90013/2023.

3.  DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

3.1 A descrigfo da solugfio como um todo encontra-se pormenorizada em tépico especifico

dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia,

4. REQUISITOS DA CONTRATAGAO

Sustentabilidade:
4.1.Além dos critérios de sustentabilidade eventualmente inseridos na descri¢fio do objeto, devem
ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes
Sustentdveis:

4.2.que sejam observados os requisitos ambientais para a obtengéo de certificaciio do Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial - INMETRO como produtos
sustenidveis ou de menor impacto ambiental ein relagfio aos seus similares;

4.3.que os materiais utilizados nfio contenham substincias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
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merctirio (Hg), chumbo™(Pb), gygind hexavalente (Cr(VI)), cAdmio {Cd), bifenilpolibromados
(PBBs), éteres difenil-polibromados (PBDEs);

4.4 priorizar 0s bens que sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegraddvel, conforme ABNT NBR — 15448-1 ¢ 15448-2,

4.5,0s bens deverido ser, preferencialmente, acondicionados em embalagem individual adequada,
com 0 menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protegéo durante o fransporte € o armazenamento.

Indicacfio de marcas ou modelos (Art. 41, inciso [, da Lei n® 14.133, de 2021):

4.6.Na presente contratag¢o serd admitida a indicagfio da(s) seguinte(s) marca(s), caracteristica(s)
ou modelo(s}, de acordo com as justificativas contidas nos Estudos Técnicos Preliminares:

4,6,1, SonicWall para os itens 1,2 e 3;

4.6.2. Ruckusparaositensbe?

Subcontratagdo

4.7. Nio é admitida a subcontratagio do objeto contratual.

Garantia da contratagio

4.8.Nfio haverd exigéncia da garantia da contratagfio dos artigos 96 e seguintes da Lei n° 14,133,
de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

b, MODELOC DE EXECUGAO DO OBJETO
Condigdes de Entrega
5.1.0 prazo de entrega dos bens é de 60 (sessenta) dias, contados do(a) recebimento do
contrato/empenho, pela contratada, em remessa Unica,

5.2.Caso nfio seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes
respectivas com pelo menos 05 (cinco) dias de antecedéncia para que qualquer pleito de
prorrogacéo de prazo seja analisado, ressalvadas situages de caso fortuito e forga maior.

5.3.0s bens deverfio ser entregues no seguinte enderego: SGAN 902/904 - Asa Norte CEP 70790-
020 Brasilia-DF.

Garantia, manuten¢iio ¢ assisténcia técnica

5.4.0 prazo de garantia contratual dos bens, complementar 4 garantia legal, ¢ de, no mfnimo 36
(irinta € seis)) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do
primeiro dia Gtil subsequente 4 data do recebimento definitivo do objeto.

5.5.A parantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas
condi¢Bes de uso, sem qualquer dnus ou custo adicional para o Contratante.
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execuglio serd prorrogado automaticamente pelo tempo correspondente, anotadas

circunstancias mediante simples apostila.

6.3 As comunica¢des entre o drgdo ou entidade e a contratada devem ser realizadas por esc fl:(? i

sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse

fim,

6.4 O drgdo ou entidade poderd convocar representante da empresa para adogdo de providéncias

que devam ser cumpridas de imediato.

6.5 Apds a assinatura do contrato ou instrumento equivalente, o orgdo ou entidade podera
convocar o representante da empresa contratada para reunifio inicial para apresentagfio do
plano de fiscalizag8o, que contera informagdes acerca das obrigagSes contratuais, dos
mecanismos de fiscalizag#o, das estratégias para execugio do objeto, do plano complementar

de execugio da contratada, quando houver, do método de aferigéio dos resultados e das sangdes

aplicaveis, dentre outros.
Fiscalizag#o

6.6.A execuco do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,

ou pelos respectivos substitutos (Lei 0° 14.133. de 2021, ait. 117, caput).

Fiscalizagfio Técnica
6.7.0 fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas
todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores resultados para

a Administragfio. {Decreto n® 11.246, de 2022, art. 22, VI);

6.7.1. O fiscal técnico do conirato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugio do contrato, com a descrigfio do que for necessério

para a regularizagio das faltas ou dos defeitos observados. (Lei n? 14,133, de 2021, axl,

117. 81°, e Decreto n® 11.246. de 2022, ari, 22, I);

6.7.2. Identificada qualquer inexatidio ou irregularidade, o fiscal téenico do contrato emitird

notificagdes para a corregéio da execugfio do contrato, determinande prazo para a corregéo.

(Decreto n° 11,246, de 2022, art, 22, III);

6.7.3, O fiscal técnico do contrato informaré ao gestor do contato, em tempo hébil, a situagéio

que demandar decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que
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5.6.A garantia abrange a rea’lizaéé%-da manutengfio corretiva dos bens pelo préprio Contratado,
ou, se for o caso, por meio de assisténeia téenica autorizada, de acordo com as normas técnicas
especificas.

5.7.Entende-se por manutengfio corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituighio de pegas, a realizaglio de ajustes, reparos e
corregdes necessarias.

5.8.As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverfio ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de
qualidade e desempenho iguais ou supetiores aos das pegas utilizadas na fabricagdo do

equipamento,

5.9.Uma vez notificado, o Contraiado realizard a reparagfio ou substituigio dos bens que
apresentarem vicio ou defeito no prazo de até 05 (cinco) dias tteis, contados a partir da data
de retirada do equipamento das dependéncias da Administragfio pelo Contratado ou pela
assisténcia técnica autorizada.

5.10, O prazo indicado no subitem antetior, durante seu franscurso, poderd ser prorrogado
uma inica vez, por igual perfodo, mediante solicitag@o escrita e justificada do Contratado,
aceita pelo Contratante.

5.11. Na hipdtese do subitem acima, o Contratado deverd disponibilizar equipamento
equivalente, de especificagdo igual ou superior ao antetiormente fornecido, para utilizagéo em
cariter provisério pelo Contratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execug#io dos reparos.

5.12, Decorrido o prazo para reparos e substituigBes sem o atendimento da solicitagéo do
Contratante ou a apresentagio de justificativas pelo Contratado, fica o Contratante autorizado
a contratar empresa diversa para executar os repatos, ajustes ou a substitui¢io do bem ou de
seus componenies, bem como a exigir do Contratado o reembolso pelos custos respectivos,
sem que tal fato acarrete a perda da garantia dos equipamentos.

5.13. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de
responsabilidade do Contratado.

5.14, A garantia legal ou contratual do objeto tem prazo de vigéneia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagio de penalidades em caso de
descumprimento de alguma de suas condigles, mesmo depois de expirada a vigéncia

contratual.
6. MODELO DE GESTAO DO CONTRATO
6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas
¢ as normas da Lei n° 14,133, de 2021, e cada parte responderé pelas consequéncias de sua

inexecugio total ou parcial.
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adote as medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.2460, de 2022, art.
22, IV).

6.7.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do

contrato. (Decreto n® 11,246, de 2022, art. 22, V).

6.7.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hdbil, o término

do contrato sob sua responsabilidade, com vistas 4 renovagio tempestiva ou & prorrogagio
ATAR B,

contratual (Decreto n® 11.246, de 2022, art. 22, VII). PN @

cali i Qe f7y
Fiscalizagdo Administrativa i‘fﬁ“ Rub: p7 {0
4 &

6.8.0 fiscal administrativo do contrato verificard a manutencfio das condicdes de habilit‘ﬁé':ﬁc_)\dcﬁh}-;j-r__:__:.f*’

contratada, acompanhard o empenho, ¢ pagamento, as garantias, as glosas e a formalizagéo

de apostilamento ¢ termos aditivos, solicitando quaisquer documentos comprobatérios

pertinentes, caso necessario (Arf. 23. L e . do Decreto n° 11,246, de 2022).

6.8.1. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugéio do problema, reportanto ao gestor do contrato
para que fome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto

n® 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.9.0 gestor do contrato coordenara a atualizagio do processo de acompanhamento e fiscalizagfio
do contrato contendo todos os registros formais da execugfio no histérico de gerenciamento
do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alterag@es e das
prorrogagdes contratuais, elaborando relatério com vistas & verificagfio da necessidade de

adequagdes do contrato para fins de atendimento da finalidade da administrago. (Decreto n°
11.246, de 2022, art. 21, IV).
6.10. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de

todas as ocorréncias relacionadas a execugfio do contrato e as medidas adotadas, informando,

se for o caso, 4 autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n®
11.246, de 2022, art. 21, II).

6.11, O gestor do contrato acompanhara a manutengfio das condiges de habilitagio da

contratada, para fins de empenho de despesa ¢ pagamento, € anotaré os problemas que obstem
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o fluxo normal da liguidagt-e“do pagamento da despesa no relatério de riscos eventuais.

(Decreto n® 11.246, de 2022, art, 21, 111).

6.12. O gestor do contrato emitiid documento comprobatério da avaliagfio realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacGes assumidas pelo
contratado, com mengHo ao seu desempenho na execugio contratual, baseado nos indicadores
objetivamente definidos ¢ aferidos, ¢ a eventuais penalidades aplicadas, devendo constar do

cadastro de atesto de cumprimento de obriga¢des. (Decreto n® 11,246, de 2022, art. 21, VIII).

6.13, O gestor do contrato tomard providéncias para a formalizaglo de processo
administrativo de responsabilizagfio para fins de aplicago de sangges, a ser conduzido pela
comissdo de que trata o art, 158 da Lei n° 14,133, de 2021, ou pelo agente ou pelo setor com

competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, ait. 21, X).

6.14, O gestor do contrato devera elaborar relatorio final com informagdes sobie a
consecugdo dos objetivos que tenham justificado a contratagfio e eventuais condutas a serem

adotadas para o aprimoramento das atividades da Administragéio. (Decreto n® 11,246, de 2022,
art, 21, VI).

6.15. O gestor do contrato deverd enviar a documentagio pertinente ao setor de contratos
para a formalizago dos procedimentos de liquidagfio € pagamento, no valor dimensionado

pela fiscalizagdo € gestdo nos termos do contiato,

7. CRITERIOS DE MEDICF\O E DE PAGAMENTO
Recchimento

7.1.0s bens serfio recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente
com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsével pelo
acompanhamento e fiscalizagfio do contrato, para efeito de posterior verificagfio de sua
conformidade com as especificagbes constantes no Termo de Referéncia e na proposta.

7.2.0s bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificages constantes no Termo de Referéncia
e na proposta, devendo ser substituldos no prazo de 10 (dez} dias, a contar da notificagéo da

contratada, s suas custas, sem prejuizo da aplicagfio das penalidades,

7.3.0 recebimento definitivo ocotrerd no prazo de 05(cinco) dias dteis, a contar do recebimento
da nota fiscal ou instrumento de cobranga equivalente pela Administragfo, apds a verificaglio
da qualidade e quantidade do material € consequente aceitagfio mediante termo detalhado.

7.4 Para as contratagdes decorrentes de despesas cujos valores nfo ultrapassem o limite de que
trata o inciso 1T do art, 75 da Lei n° 14,133, de 2021, o prazo maximo paia o recebimento

definitivo serd de até 05(cinco ) dias 1teis.
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7.5.0 prazo para recebimento definitive poderd ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢dio do
atendimento das exigéncias contratuais.

7.6.No caso de controvérsia sobre a execugfio do objeto, quanto & dimensfio, qualidade e
quantidade, devera ser observado ¢ teor do att. 143 da Lei n® 14,133, de 2021, comunicando-
se 4 empresa para emissfio de Nota Fiscal no que pertine a parcela incontroversa da execugfo
do objeto, para efeito de liquidagfio e pagamento.

7.7.0 prazo para a solugfio, pelo contratado, de inconsisténcias na execugéo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administragfio durante a andlise prévia a liquida¢@o de despesa, ndc sera computado para os
fins do recebimento definitivo,

7.8.0 recebimento provisorio ou definitivo nfio excluird a responsabilidade civil pela solidez e
pela seguranga dos bens nem a responsabilidade €tico-profissional pela perfeita execuq:’.{i;{ o P
NN A

contrato. S 9

] » - '!:':}? f iq_?zf_ }‘;,
Liquidaciio g b A s
W &

7.9.Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de‘_ff:lez;_]_\_f\g_:-__'}-*“'
dias tteis para fins de liquidagfo, na forma desta secfo, prorrogaveis por igual periodo,

nos termos do art, 7°, §3° da Instrucfio Normativa SEGES/ME n® 77/2022.

7.9.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade
de prorrogacdio, no caso de contratagles decorrentes de despesas cujos valores néo

ultrapassem o limite de que trata o inciso II do art, 75 da Lei n® 14.133, de 2021.

7.10. Para fins de liquidagfio, o setor competente deverd verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessirios ¢

esseniciais do documento, tais como:

7.10.1. o prazo de validade;

7.10.2.  adata da emissfo;

7.10.3.  os dados do contrato e do érgdo contratante;

7.104, o periodo respectivo de execugiio do contrato;

7.10.5. o valor a pagar; e

7.10.6.  eventual destaque do valor de retengdes tributarias cabiveis.

7.11. Havendo erro na apresentacio da nota fiscal ou instrumento de cobranga equivalente,
ou circunstincia que impe¢a a liguidacfio da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagio da
regularizagfo da situagfo, sem dnus ao contratante;
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7.12. A nota ﬁscal*é\u*u;‘_s‘_ti?_umento de cobranga eguivalente devera ser obrigatoriamente

acompanhado da comprovagio da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou & documentagdo mencionada no art. 68 da Lei n® 14,133, de 2021.°

7.13. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengéo
das condi¢Bes de habilitagfo exigidas no edital; b) identificar possivel razéo que impega a
participagio em licitag#o, no 4mbito do érgdo ou entidade, proibigfo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3,

DE 26 DE ABRIL DE 2018).

7.14.,  Constatando-se, junto ao SICAF, a situagfio de irregularidade do contratado, serd
providenciada sua notificagio, por escrito, para que, no prazo de S {cinco) dias lteis,
regularize sua situagio ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério do contratante,

7.15.  Nio havendo regularizag#o ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 6rgfos responséveis pela fiscalizagfio da regularidade fiscal quanto a
inadimpiéncia do contratado, bem como quanto 4 existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessérios para garantir o recebimento de seus
créditos.

7.16.  Persistindo a irregularidade, o contratante deverd adofar as medidas necessaiias a
rescisfo contratual nos autos do processo administrativo correspendente, assegurada ao
contratado a ampla defesa,

7.17.  Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normaimente,
até que se decida pela rescisiio do contrato, caso o contratado ndo regularize sua situagéo junto
ao SICAF.

Prazo d¢ pagamento

7.18. O pagamento serd efetuado no prazo de até 10 (dez) dias tteis contados da finalizac#o
da liquidagio da despesa, conforme secfio anterior, nos termos da Instrugfio Normativa

SEGES/ME n° 77, de 2022,
7.19. No caso de atraso pelo Contraiante, os valores devidos ao contratado serfio atualizados

monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizago,
mediante aplica¢fio do indice Geral de Pregos do Mercado (IGP-M) de corregfio monetéria.

Forma de pagamento

7.20. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

7.21. Serd considerada data do pagamento ¢ dia em que constar como emitida a ordem
bancaria para pagamento.
7.22, Quando do pagamento, serd efetuada a retengfo tributdria prevista na legislagéio

aplicavel.
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7.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizacfio do pagamento, os percentuais estabelecidos na

legislagfo vigente.
7.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, nfio sofierd a reteng¢fio tributdria quanto aos impostos ¢

contribui¢Bes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado 4
apresentaciio de comprovagfo, por meio de documento oficial, de que faz jus ao tratamg{{t’ﬁ:iz'}jg.\

tributdrio favorecido previsto na referida Lei Complementar. (;é‘ ’ P %
= Vs L0
Cessfio de crédito O Rub; _ i an P
Ko
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7.24. E admitida a cessdio fiducidria de direitos crediticios com instituig#io financeira;-hoszp®.

termos e de acordo com os procedimentos previstos na Instrugfio Normativa SEGES/ME n®
53, de 8 de Julho de 2020, conforme as regras deste presente tdpico.

7.25. A eficicia da cessiio de crédito, de qualquer natureza, em relagdio & Administragfio,
esta condicionada a celebragfio de termo aditivo ao contrato administrativo.

7.26. Sem prejuizo do regular atendimento da obrigagéo contratual de cumprimento de todas
as condices de habilitagio por parte do contratado (cedente), a celebragfo do aditamento de
cessdo de crédito e a realizagio dos pagamentos respectivos também se condicionam a
regularidade fiscal € trabalhista do cessiondrio, bem como 4 certificagfio de que o cessionario
ndo se encontra impedido de licitar € contratar com o Poder Piblico, conforme a legislagio
em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente,
conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

7.27. O crédito a ser pago A cessiondria é exatamente aquele que seria destinado a cedente
(coniratado) pela execugfio do objeto contratual, restando absolutamente incélumes todas as
defesas e excecdes ao pagamento ¢ todas as demais cldusulas exorbitantes ao direito comum
aplicdveis no regime juridico de direito piiblico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovago do fato gerador, quande for o caso, e o desconto de multas, glosas € prejuizos
causados 3 Administragio, (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020

e Anexos)
7.28. A cessio de crédito ndo afetard a execugdo do objeto contratado, que continuatd sob a
integral responsabilidade do contratado.
S, FORMA E CRITERIOS DE SELE(}E—'U\.O DO FORNECEDOR [E FORMA DE
FORNECIMENTO
Forma de selecdio e critério de julgamento da proposta

8.1.0 fornecedor serd selecionado por meio da realizagfio de procedimento de LICITAGAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogo do critério de julgamento

pelo MENOR PRECO.

Forma de fornecimento
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8.2.0 fornecimento do objeto serd integral

Exigéncias de habilitagdo

8.3.Para fins de habilitago, devera o licitante comprovar os seguintes requisitos:
Habilitagdo juridica

8.4.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificagfo em todo o territdrio nacional;

8.5.Empresario individual: inscrig8o no Registro Piblico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.6 Microempreendedor Individual - MEI: Certificado da CondigAo de Microempreendedor
Individual - CCMEL cuja aceitagio ficara condicionada a verificagiio da autenticidade no sitio

https://www.gov.bt/empresas-e-negocios/pt-br/empreendedor;

8.7.Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELL inscrigfio do ato constitutive,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus

administradores;

8.8.8ociedade empresaria estrangeira: poriaria de autorizagio de tuncionamento no Brasil,
publicada no Diario Oficial da Unido ¢ arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como
sua sede, conforme Instrugéio Normativa DREVME n.° 77, de 18 de margo de 2020.

8.9.Sociedade simpies: inscrigio do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatdrio de seus administradores:

8.10. Filial, sucursal on agéncia de sociedade simples ou empresaria: inscrigdo do ato
constitutivo da. filial, sucursal ou agéncia da sociedade simples ou empresiria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Pablico de Empresas
Mercantis onde opera, com averbag#o no Registro onde tem sede a mattiz

8.11. Sociedade cooperativa: ata de fundagfio € estatuto social, com a ata da assembleia que
o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764,
de 16 de dezembro 1971.

8.12. Agricultor familiar: Declaragdo de Aptiddo ac Pronaf — DAP ou DAP-P vialida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agréario, nos termos do art. 4°, §2° do Decreto n° 10,880, de 2 de dezembro
de 2021.

8.13, Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
qualificagéio como produtor rural pessoa fisica, nos termos da Instrugfio Normativa RFB n,
971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).
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8.14, Os documentos apresentados deverfio estar acompanhados de todas as alteragdes q__u;c;eb
A N
R

N =N

consolidagfo respectiva.

Habilitagfio fiscal, social e trabalhista

8.15. Prova de inscrigdo no Cadastro Nacional de Pessoas Jut{dicas ou no Cad ng dgm_, "o
+ S A e e
Pessoas Fisicas, conforme o caso; el
8.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacfo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) € pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e & Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos
a Seguridade Social, nos termos da Portaria Conjuata n® 1.751, de 02 de outubro de 2014, do
Secretrio da Receita Federal do Brasil ¢ da Procuradora-Geral da Fazenda Nacional,

8.17. Prova de regularidade com o Fundo de Garantia do Tenipo de Servigo (FGTS);

8.18. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante
a apresentagio de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
Vil-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de

maio de 1943;

8.19. Prova de inscrigdo no cadastro de contribuintes [Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilic ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

8.20. Prova de regularidade com a Fazenda [Estadual/Distrital] ou {Municipal/Distrital] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorie;

8.21, Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, deverd comprovar tal condi¢éo
mediante a apresentacéo de declaragfo da Fazenda respectiva do seu domicilio ou sede, ou

outra equivalente, na forma da lei.

8.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n, 123, de 20086,
estar dispensado da prova de inseri¢fio nos eadastros de contribuintes estadual € municipal.

QQualificagio Econdmico-Financeira

8.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participacfio na licitacio
(art._3° inciso M, alinea “¢”, da Insfrucio Normativa Seges/ME n°® {16, de 2021), ou de

sociedade simples;

8.24. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei
n° 14.133, de 2021, art. 69, caput, inciso II);
8.25. Balango pafrimonial, demonstragfo de resultado de exercicio e demais demonstrages

contabeis dos 2 (dois) Oltimos exercicios sociais, com relagfo aos itens 1,4, 6,7, 8,9, 10, 15
e 16, comprovando;
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8.25.1. indices de Liquidez~Gerdt*(:G), Liquidez Corrente (L.C), ¢ Solvéncia Geral (SG)
superiores a 1 (um);
8.25.2. As empresas criadas no exercicio financeiro da licitago deverfio atender & todas as

exigéncias da habilitagfio e poderfio substituir os demonstrativos contdbeis pelo balango

de abertura.

-8.25.3. Os documentos referidos acima limitar-se-80 ao ultimo exercicio no caso de a pessoa

juridica ter sido constituida hd menos de 2 (dois) anos;

8.25.4. Os documentos referidos acima deverfio ser exigidos com base no limite definido pela

Receita Federal do Brasil para transmissfo da Escrituragiio Contébil Digital - ECD ao
Sped.

8.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera
exigido para fins de habilitagio patriménio liquido minimo de 10% (dez por cento) do valor
total estimado da parcela pertinente,

8.27. As emprcsas criadas no exercicio financeiro da licitagiio deverfio atender a todas as
exigéncias da habilitagio e poderdio substituir os demonstrativos contabeis pelo balango de
abertura. (Lei n® 14,133, de 2021, art. 65, §1°).

Qualificagdo Técnica

8.28. Comprovagiio de aptiddo para o fornecimento de bens similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o
itern pettinente, por meio da apresentagfio de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente,

quando for o caso.

8.28.1. Para fins da comprovagiio de que trata este subitem, os atestados deverfio dizer respeito a

contratos executados com as seguintes caracteristicas minimas:

8.28.1.1. Fornecimento de solu¢do de rede sem fio (itens 1 e 2), com quantitative minimo de 05

(cinco) e pelo menos 1 (um) equipamento de firewall para o item 3, comprovando a
instalag#o;

8.28.1.2. Fornecimento de nobreaks (itens 4 € 5);

8.28.1.3. Fomecimento de switches de rede (itens 6 ¢ 7), comprovando instalagfo;

8.29. Em caso de participagiio de cooperativas, serd exigida a seguinte documentagéo

complementar:
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8.29.1, A relagfio dos cooperados que atendem aos requisitos técnicos exigidos para a contratagio
e que executaidio o contiato, com as respectivas atas de inscrigio e a comprovago de que
estfio domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts,
4°, inciso X1, 21, inciso J ¢ 42, §§2°a 6° da Lei n. 5.764. de 1971;

8.29.2. A declaragiio de regularidade de situag8o do contribuinte individual — DRSCI, para cada
um dos cooperados indicados;

r

8.29.3. A comprovagdo do capital social proporcional ao niimero de ¢ooperados necess 1*( ﬁ\ﬁf’ £ o

5 rara._fﬁ_._.. i

Rul;
L A

execugdio contratual;

8.29.4, O registro previsto na Lei n, 5,764, de 1971, ari. 107;

8.29.5. A comprovacgio de integracdo das respectivas quotas-partes por parte dos cooperad S?gqu W
executarfio o conirato; € o

8.29.6. Os seguintes documentos para a comprovagio da regularidade juridica da cooperativa: a)
ata de fundagfio; b) estatuto social com a ata da assembleia que o aprovou; ¢) regimento
dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de
convocagio das trés Oltimas assembleias gerais extraordindrias; e) trés registros de
presenga dos cooperados que executardio o contrato em assembleias gerais ou nas reunides
seccionais; ¢ f) ata da sessfio que os cooperados autorizaram a cooperativa a contratar o

objeto da licitagfo;

8.29.7. A 1ltima auditoria contabil-financeira da cooperativa, conforme dispde o art, 112 du lei
n. 5.764, de 1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi

exigida pelo orgéo fiscalizador.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO
9.1 O custo estimado total da contratagfio € de R$ 5.390.580,47 (cinco milhdes trezentos e noventa

mil, quinhentos e oitenta reais e quarenta e sete centavos), conforme custos unitdrios apostos
na tabela acima.
9.2 A estimativa de custo levou em consideragfio o risco envovido na contratagfio e sua alocagdo

entre conlratante ¢ contratado, cnofomre especificado na matriz de risco constante do contrato.

9.3 Em caso de licitagfio para Registro de Pregos, os pregos registrados poderfio ser alterados ou
atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato

que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes (art.

25 do Decreto n® 11.462/2G23):

9.3.1. em caso de forga maior, caso fortuite oun fato do principe ou em decorréncia de fatos

imprevisiveis ou previsiveis de consequéncias incalculdveis, que inviabilizem a execugfo da ata

tal como pactuada, nos termos do disposto na ajinea “d” do inciso 11 do caput do art. 124 da Lei

n® 14.133, de 2021;
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9.3.2. em caso de criagio, alteragfio ou extingdio de quaisquer fributos ou encargos legais ou
superveniéncia de disposig@es legais, com comprovada repercussfio sobre os pregos registrados;
9.3.3. serfio reajustados os pregos registrados, respeitada a contagem da anualidade ¢ o indice
previsto patra a contrata¢do; ou

9.3.4. poderfio ser repactuados, a pedido do interessado, conforme critérios definidos para a

contratagéo.

10. ADEQUACAO ORCAMENTARIA

10.1 As despesas decorrentes da presente contratagfio correrdio A conta de recursos especificos
consignados no Orgamento Geral da Unifio.

10.2 A dotagfio relativa aos exercicios financeiros subsequentes seré indicada apds aprovagio
da Lei Orcamentéria respectiva € liberago dos créditos correspondentes, mediante

apostilamento.

N .
ey E‘l,"‘Y"J."‘
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MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
COLEGIO MILITAR DE BRASILIA

ESTUDO TECNICO PRELIMINAR DA CONTRATACAQ

INTRODUCAO

O presente documento tem por objetivo analisar a viabilidade técnica e econdmica para
aquisi¢iio de novos pontos de acesso e equipamentos complementares para rede sem fio do
CMB, com prestagio de garantia e suporte técnico.

O ETP tem por objetivo identificar e analisar 0s cendrios para o atendimento de demanda
registrada no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a
viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes
necessdrias para subsidiar a tomada de decisfio ¢ o prosseguimento do respectivo processo de

contratagéo.
Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n® 94/2022.

1. INFORMACOES BASICAS

Processo administrativo n.° 64250.011956/2023-72
Contratacio de Tecnologia de Informacgfo e Comunicacio - TIC

2. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

2.1 Motivagio / Justificativa

2.1.1

2.1.2

2,13

A missdo do Colégio Militar de Brasilia - CMB ndo difere de outros colégios militares
que ¢ ministrar a educagfc bdsica, nos anos finais do ensino fundamental (do 6° ao 9°
ano) € no ensino médio. O ensino no CMB ¢ realizado em consondncia com a legislagéo
federal de educagdo e obedece as leis e aos regulamentos em vigor no Exército, em
especial ds normas ¢ diretrizes do Departamento de Ensino e Cultura do Exéreito
Brasileiro, orgéo gestor da linha de ensino do Exéreito

Diante de dessa miss#io de ensino, o0 CMB estd se adequando a nova realidade que é
promover a conectividade de internet, por meio de uma rede sem fio, para alunos e
professores, visando uma melhor qualidade de ensino. A rede sem fio em espagos
educacionais se tornou algo bdsico hoje em dia. Em uma sociedade conectada ¢ sob
demanda, as institui¢des de ensino tém uma quantidade imensa de pressfio para atender
as demandas de WiFi dos ambientes de aprendizado do século XXI.

Em 2022 o CMB adquiriv uma solugfio composta de FIREWALL ¢ PONTOS DE
ACESSO para atender os espagos educacionais e tornou-se nada menos que wmn recurso
critico. Seja na sala de aula, seja em apoio direto & miss@io académica, seja em cargos de
apoio para manter as instalagdes funcionando, a rede sem fio sé se torna mais
importante a cada bimestre de 2022,

Essa aquisi¢do possibilifou as seguintes vantagens:
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2.1.4.1 Possibilitou que os alunos do CMB tivessem acesso a unia ampla variedade de
conhecimentos, contelidos educativos, sendo complementares 3 sua educagfo
formal;

2.1.4.2 Alunos e professores conquistam um ambiente de aprendizado mais inteligente e
interativo, tornando as experiéncias com os contetdos muito mais relevantes,
induzindo a uma meihor aprendizagem;

2.1.4.3 Beneficiou as metas de gestdo escolar;

2.1.4.4 Contribuiu para despertar maior interesse nos alunos;

2,1.4.5 Possibilitou compartilhamento das informagdes, facilitando a organizagiio dos
alunos e professores;

2.1.5 No intuito de dar continuidade a esses beneficios e proteger o recurso que ji foi
aplicado no projeto de rede sem fio, 0 CMB necessita aumentar o namero de pontos de
acesso. Conforme jd levantado e estiudado pela Secio de Informética seriam necessarios

no minimo 390 poutos de acesso.

2.1.6  Alem dos pontos de acesso e para que a solugio de rede sem fio fique o mais completa
possivel, serd necessdrio a aquisiciio de nobreaks para prote¢io e continuidade dos
servigos apds possiveis falhas na rede elétrica. Também serd necessaria a aquisigio de
novos switches com tecnologia POE e principalmente switches core, para que a nova
demanda de trafego de dados ndo tenha gargalos que alualmente jd sdo visivels. Néo
menos importaite € necessaria a aquisigfio de novos notebooks ¢ desktops que possuain
placas e antenas capazes de suportar o WIFI6 ¢ seus novos protocolos de seguranga.

2.1.7  Pretende-se alcangar com essa aquisi¢do a continuidade dos servigos de rede sem fio,
permitindo que os usudrios acessem os recursos da rede educacional praticamente de
qualquer local conveniente, proporcionar que o atuno possa ser potencialmente mais
produtivo, podendo realizar suas atividades em qualquer espago conveniente nas
dependéncias do CMB e diminuir a complexidade dos cabos fisicos reais sendo
executados em varios locais dentro do CMB;

2.1.8  Desse modo, considera-se indispensavel a aquisigio de novos pontos de acesso e!
equipamentos complementares para rede sem fio do CMB.

AREA REQUISITANTE
Identificaciio da Area requisitante Nome do responsavel
SECAO DE INFORMATICA Alex Julio Favela dos Santos — 1° Ten

NECESSIDADES TECNOLOGICA

4.1 Para os pontos de acesso 0 CMB necessita de equipamentos compativeis com os Access
Point SonicWave 231c da marca Sonicwall. Isso porque, nesse ano de 2022 foram
adquiridos 11 (onze) access point € 01 (um) firewall do mesmo fabricante, e todos estdo k

em garantia e suporte até 2025. Pt |
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Esses pontos de acesso atualmente geram trés SSIDs. a) SSID ALUNO; b) SSID ADM;
e ¢) SSID VISITANTE. Estéio em teste até a data deste documento outros dois SSID,

SSID PROFESSOR e SSID JE (jogos escolares).

<= Wireless Network Manager

Policy Hierarchy

s A T =L PP Pdie s Lidmy npy bant
‘.-si_ Foayaeres B oPolicaey o PRlidy Baaranchy

SUPORTE EETE S

g [ GERAL Policy

DESLIGADO
f: # CMB Policy ©
LG} VISITANTE
fj T ALUMOS
5 ADM

. [ - PROFESSOR

Figura 1: S$SDIs na hierarquia do CMB

Essa contextualizagio ¢ valida para que seja possivel justificar a necessidade
tecnolégica pretendida. Conforme figura 1 as redes JE ¢ PROFESSOR estéo off-line

visto que estdo sendo realizados testes para essas redes,

Para que os pontos de acesso a rede sem fio estejam de acordo com as normas
estabelecidas pelo CITEX / 7° CTA os equipamentos devern possuir funcionalidades
NATIVAS, que possibilitem a seguranga e nfio permitam a comunicagfio com a rede
EBNet. Algumas funcionalidades sfio praticadas atnalmente no CMB em relagiio a
tecnologia para rede sem fio. S#o elas:

Capture ATP: analisa o | Arquivos PDF € Executando

comportamentd em uma | EXECUTAVEIS devem ser ALUNOS

plataforma sandbox | negados ou verificados antes da | yrgrranTES | P22 rede JE

multimotor  que  inclui | sua execugfio, na rede sem fio a{guns

emulagio  completa do|do CMB. Dentro desta JE pardmetros
estdo em

sistema, andlise no nivel de | caracteristica  predispor  ©

T
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hipervisor, sandbox
virtualizado e RTDMI™, que
usa tecnicas de inspegio
baseadas em memoéria em
tempo real para forcar o
malware a revelar seu
armamento na memoria,

tamanho do arquivo para néo
prejudicar a memdria do ponto
de acesso. Deverd ser possivel
gerar veredito (avisos) para o
administrador da rede, em casos
de  documentos  Microsoft
Office.

Para os casos de protocolos,
possibilitar 0  bloqueio do
trafego FTP e desejivel que
tenba lista de exclusio MD35
(verificagdo  da  assinatwra
digital), esse ultimo em teste
pelo CMB.

Todas essas funcionalidades
também para arquivos em
nuven,

teste)

Servico de Filtragem de
Contentdo: que compama
websites requisitados com um
enotme banco de dados na
nuvem, que contém milhdes
de classificagdes de URLs,
enderegos IP e websites.
Fornece ferramentas aos
administradores para criar e
aplicar politicas que
permitam  ou  impegam o
acesso a sites, baseadas na
identidade individual ou de
grupo, ou por hordrio, para
mais de 50 categorias
predefinidas.

Os pontos de acesso para rede
sem fio atualmente dispdem de
93 categorias ¢ sfo filtradas
aproximadamente 30 categotias,
sendo as mais inmportantes;

1. Violéncia/Odio/Racismo
2. Roupa intima

3. Nudismo

4, Pornografia

5. Armas

6. Conteddo adulto/maduro
7. Culto/Oculto

8. Drogas/Drogas llicitas
9.Habilidades
ilegais/habilidades
questionaveis

10. Educagfio Sexual

11. Jogos de azar

12. Alcool/Tabaco

13. Malware

14. Radicalizagdo ¢ Extremismo
15. Questionavel

16. Prevengdo de proxy e
anontmizadores

17. Spyware e Adware

18. Proxies HTTP abertos
19. Maconha

20, Trai¢ao

21. Ataque de tor¢a Bruta
22. Phishing € outras fraudes

TODAS AS
REDES

Lxecutando

(em teste
questdes de
schedule)
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23. Redes de bots
24. URLs de SPAM

Possibilite ainda, filtrar por
niveis de reputagio ¢ o mais
importante, enseje campos para
Whitelist e Black list, sendo a
primeira para liberar sites que
sdo confidveis, porém
bloqueados pela lista
predefinida e, para o WGltimo
caso, o bloqueio de sites que
nfio estdio na lista pré-definida,
poiém sdo danosos para 0 CMB.

Politica de Seguranc¢a por | Criagdo de filtros que permitem
ACL: permita definir regras | classificar pacotes de dados de
de classificacido ou | acordo com um conteudo
estabelecer critérios  para | especifico no cabegalho do
fornecer seguranga na rede, | pacote, como enderego de
bloqueando usudrios ndo | origem, endere¢o de destino,
autorizados ¢ permitindo que | nimero da porta de origem,
usuérios autorizados acessem | nfimero da porta de destino e
areas ou recursos especificos. | muito mais.

Fornece seguranga basica Além da segmentagiio logica e
para acesso a ret{e, as regras de Firewall,
contro{ando S¢ 0S PAcOles 20 | oy almente foi criada a regra
encarninhados ou bloqueados com destino a rede EBNet
nas porfas do pontos de (10.0.0.0), que bloqueia todos
acesso. os usudrios da rede sem fio
tanto na origem e no destino
contendos HTTP, HTTPS,
Terminal Service TCP/UDP,
SSH, Telnet, TFTP, DNS
TCP/UDP, DHCP, FTP
Control/Data, Kerberos
TCP/UDP, NetBios
NS/DGM/SSN tanto TCP/UDP,
SMB, RPC Services e [PSec.

Existem outios niveis de servigo
g o0 ponto de acesso € capaz de
fazer grupos desses servigos
para minimizar o nimero de
ACLs. Além disso permitir o
gerenciamento de banda tanto
em upload como download € o
direcionamento dos  pacotes
para esses Servicos.

TODAS AS
REDES

Executando

(em teste
outros niveis
de servico)
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A politica de seguranga de
ACLs estdo sendo muito bem
usadas e fornecem um excelente
controle de fluxo de trafego.

Geo-IP Filter: permita que
os administradores bloqueitem
as conexdes de ou para uma
localizagdo geografica para
resolver o enderegco IP

Atualmente regra criada para
monitorar os IPs de dreas
denominadas  perigosas em
distribui¢fio de ransoware como
Mexico, Colémbia, Costa Rica ¢
Peru. Nada foi bloqueado ¢

ptiblico para um determinado | somente testado. Geragdo de Testado
pais. Esse recuuwso pode ser | relatorio para andlise de trafego. JE (regra
usado em  dois modos, | 4 . desabilitada)l(
. , s atuais pontos de acesso
bloqueio geral ou bloqueio . . .
: o permitem que sejam criadas
por meio de regras de acesso listas especificas de IPs e que
do firewall. o . .
ndo bloquei ou caiam e
monitoramento todo o range de
um pais,
Controle de Aplicatives: | Foram realizadas as politicas de | Transferéncia
forne¢a uma solugfo para | controle de aplicativos que | de arquivos
deﬁnir regras de !Joli.tica pata | incluem politicas 'glo!aais de TODAS AS
assinaturas de aplicativos. controle de aplicativos e REDES
politicas de regras de aplicativos
que sdo mais direcionadas, tais | {Regrade
como os grupos de transferencia | Diminuigfo
de  arquivos  (Depositfiles, | dataxade
Divshare, Mediafire, Mega, Uplink)
Torreniz.eu, ZippyShare, {
Rapidgator, Filefactory, ]
Hugefiles, Box.net, Files.ex e Med_la-
Xunlei), messaging (DingTalk, | Strcaminge
WeChat, WhasApp, Skype, PornHub
Facebook-menssager, TODAS AS
Google Duo ¢ YiXin), midia REDES
social (facebook, Instagram,
Linkdin, Xing, Twitter e (Regra para
Snapchat) media-streaming |  Ploduear)
(Hulu, Netflix, Grooveshark,
Shoutcast ¢ Tunein) e outras Messaging e
categorias Pornllub e bing. )
O controle de aplicagéio oferece midia social
controle granular sobre o { TODAS AS
trafego de rede no nivel de REDES
usudrios, enderegos de e-mail, (Regra para
agendamentos e sub-redes IP, A alertar)

f y
Ry

principal funcionalidade desse

LN
e
Y
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recurso de controle de acesso da
camada de aplicativo ¢ regular a
navegagio na Web,
transferéncia de arquivos, e-
mail ¢ anexos de e-mail.

SF o ALUNOS £ VISITANTE

- COMTROLE ARQUIVOS

COMTROLE DE ACESSO

©CONTROLE DE ARQUIVOS -NU L

REDE EBNET
Lo CONTROLE DE ARGQUIVDS

R -

COMTROLE ARGUIVOS

© . COMTROLE DE ACESSO

- COMTROLE DE ARQUIVOS -PILL.

REDE EBNET
GEQ P - JOGOS ESCOLARES

“ CONTROLE DE ARQUIVOS

© CONTROLE ARQUIVOS

CLCOMNMTROLE DE ACESSO

- COMTROLE DE ARGUIVOG -MUL
REDE EBMET

= CONTROLE DE ARQLAVOS

AlTrA
CORTROLE UE ACESS

¢ REDE EBMNET

T COMTROLE DE ARQUIVOS

PROFESSOR
- COMTROLE ARQUINOS
| CONTROLE DE ACESSQ
CCONTROLE DE ARGUIYOS -MU
REDE EBNET
¢ COMTROLE DE ARQUIVES

Figura 2: SSIDs ¢ as regras de seguranga criadas
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Figura 3: Detalhes da regra de seguranga para controle de acesso.
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Figura 4: Detalhes da regra de seguranga para controle de arquivos.
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Figura 7: Detalhes da regra de seguranga para coutrole de aplicativos.
4.5 Os pontos de acesso deverfio ainda ter compatibilidade com a geréncia centralizada em

nuvem que possibilita um servigo de configuragfo e atualizagfio de forma simples para
fornecer conectividade de nuvem hibrida e de site a site com o Zero-Trust Secun{y eo
Least Privilege Secwrity como uma oferta integrada. SR

4.6 Em complemento aos pontos de acesso, € necessdrio adquiri sistema de protecdo eléirica
para ligar os switches, que por sua vez, ligarfio dos pontos de acesso por meio de
tecnologia POE, Por esta motivagéo, devem ser adquiridos nobreaks entre 1.0 Kva e 2.0
Kva.

4.7 Além disso os nobreaks devem prover energia estabilizada, mantendo a tensdo de
alimentagfio da carga o dentro da faixa nominal de Brasilia (220 v), evitando danos aos -}
equipamentos ¢ a perda de tarefas, trabalhos e relatérios com a stbita interrupgfio no jﬁ :
fornecimento de energia ou variagfio de tensfio, que jd ocorreram e ocorrem no CMB.
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Ainda na tratativa de falhas elétricas, outro equipamento a ser adquirido, para esse
projeto de rede sem fio é um nobreak de maior capacidade. Esse nobreak deve sustentar
0 CPD do CMB. Sem um nobreak central nfio hd como manter o minimo de seguranca
em caso de falhas de energia. Desta forma, € importante a aquisi¢io de um nobreak
entre 15 Kva e 20 Kva.

E necessério também a aquisigiio de novos switches de acesso com tecnologia POE para
ligar os pontos de acesso a rede e permitir um tréfego de dados mais robusto apds a
liberagfio da rede sem fio para alunos, professores e para administragio do CMB. Nesse
ponto deve-se afentar para duas configurages de switch. A primeira configuracio serd
para 0s switches de acesso, que ligan diretamente os pontos de acesso sem fio e que
geram a ponte com a rede cabeada. A segunda configuragfio serd para switches que
deverfio estar no core de rede e que vilo receber a ligagio dos switches de acesso como
também os servidores de servigos do CMB que proporcionam a entrega dos servigos de[
rede,

Para utilizagdio da nova rede sem fio que ja possibilita maior velocidade com WIFI 6 ¢
protocolos de seguranga como WPA3J € relevante a compra de novos computadores.
Para maior aproveitamento se faz necessério a aquisigéo de desktops e notebooks que
tenham placas de rede, processadores, memdria e armazenamento atualizados e
garantam um methor aproveitamento da solugio que serd adquirida.

O CMB adquiriu somente um firewall para seguranga da rede. Com esse firewall foi
possivel analisar o {rifego da rede e se estava adequado para suportar a nova carga. B
possivel alegar que com a chegada da rede sem fio para os alunos e colaboradores do
colégio o frafego vai duplicar, Ainda assim o firewall comprado pelo colégio consegue
suportar,

Atualmente esse equipamento tem sido 0 CORE da rede, centralizando a maior parte do
trafego de dados, porém nio se tem redundéancia desse equipamento o que torna un
ponto de falha para entrada e saida para internet como para EBnet.

Desta forma, vamos aproveitar esse processo de compra e solicitar um firewall para i
fazer alta disponibilidade (H.A — high availability) que vai garantir a continuidade de’
servigos utilizados, mesmo em ocasides de falhas por exemplo, de hardware, software,

interrupgio de energia etc.

Com o surgimento da pandemia e o crescimento do use de tecnologias de comunicagio,
surge a necessidade de uma solugdo de video conferéneia moderna, onde pode-se
compartilhar contetido de telas e, assim, realizar aulas, palestras, entrevistas, reunides e
comunicados de forma controlada (acesso restrito/amplo).

Além do cendrio atual da pandemia, o Colégio Militar de Brasilia vinha adotando esta
tecnologia para as salas de aula, com o objetivo de manter uma comunicacfio e
colaboragio eficaz. Além disso esse projeto vai proporcionar os seguintes beneficios
pds pandemia:

Permite que diferentes escolas se conectem e colaborem facilmente;
Facilita viagens de campo virtuais;

Torna o aprendizado fora da sala de aula mais conveniente e facil;

Permite que os alunos gravem as aulas para revisdio posterior.
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4.16 O intuito é modernizar a tecnologia de videoconferéncia atual, possibilitando a
realizacfio de aulas, reunides ¢ chamadas pelos militares do CMB com qualquer pessoa
conectada A internet (em estagfio de trabatho compacta ¢ cimera com microfone e som
que proporcione mobilidade), de forma segura ¢ protegida. Porém, para a utilizagdio
plena da solugdo pelos militares, além do uso ja disponfvel de videoconferéncias em
estagdes de trabalho e smartphones, ha a necessidade de aquisi¢do de equipamentos de
videoconferéncia adequados para esse propdsito.

4,17  Desta forma hd um projeto de promover a modernizagfo e ampliagiio da soluglo de
videoconferéncia que apresenta em seu escopo a intengdo de contratar equipamentos de
videocounferéncia para uso compartilhado em salas de aula, reunifio, assim como
aparelhos individuais destinados a uso especifico do Comandante.

4,18  Com a moderizaciio da fecnologia, verificou-se a necessidade de aquisigdo de
videowall que juntamente com a tecnologia da videoconferéncia teria uma melhor
interatividade nas salas dec aulas e contetidos com mais qualidade e mais bem

aproveitados.

4,19 Seria importante também para propagar as informagSes primordiais do colégio para um
niimero maior de pessoas, proporcionando melhor interatividade € conhecimento em
relagiio ao contetido que devera ser repassado pelo CMB.

420 A solugio de videowall poderd proporcione experiéncias inlerativas entre seus
participantes uma vez que reunifes dessa natureza sfo corriqueiramente pautadas por
apresentagdes que demandam tais recursos, além da necessidade de interagfo remota
com outros comandos do Exército.

4.21 Somando-se aos equipamentos audiovisuais (videowall e videoconferéncia) o CMB
precisa renovar seus projetores de sala de aula. Essa demanda ¢ necessdria para atender
as necessidades relativas a realizacio e transmissfio de eventos, aulas, treinamentos
oferecidos pelo CMB para seus alunos, professores e colaboradores.

422  Por fim, e no intuito de aproveitar o processo de renovagéo de tecnologias, serfio ainda
solicitados nesse processo periféricos e ferramentas para manutengfio de computadores,
rede e outros equipamentos que podem ser aproveitados pelo CMB, e prover a
diminvicfio de custos na aquisigdo de novos equipamentos.

423  Todos os detalhes da solugdo tecnoldgica estarfio no item 7 desse documento.

REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO

5.1 A aquisigio para esse projeto de rede sem fio deve prever servigos de instalagéo,
reinstalaciio ¢ configuragfio de pontos de acesso espathados dentro das dependéncias do
CMB.

52 A tabela abaixo ilustra como os requisitos tecnoldgicos da solugfio escolhida estdo

alinhados & necessidade do negdcio.

Requisite tecnologico Alinhamento com a necessidade do negécio

Os pontos de acesso devem ter | Aproveitar a estrutwa fisica e 0gica jd adquirida, |
compatibilidade com toda solugfio de | possibilitando a expansio da rede sem fio de |
rede sem fio j& adquirida em 2022, acordo com os recursos financeiros disponiveis.
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Os pontos de acesso devem ser
utilizados para afender
prioritariamente  professores e
alunos. De forma secunddria atender
as demandas administrativas do
CMB, que atualmente é atendida
também pela rede cabeada.

Uma solugdo dedicada para promover o
aprimoramento da aprendizagem, facilitar a
interagdo entre alunos e professores e atender as
crescentes demandas do ensino contemporaneo.

Protegiio de distiirbios elétricos por
meio de nobreaks que atrapalham a
continuidade de atividades.

Proteger os equipamentos da rede de dados como
um todo e principalmente que assegurar o nfo
corrompimento de dados do CMB.

Deskiop e notebooks atualizados
para atender professcies e a
administragfio do CMB,

Renovagio do parque tecnoldgico ¢ substituigfio
de equipamentos antigos e inutilizaveis.

Videoconferéncia, Videowall e

Projetor multimidia,

Proporcionar melhor aproveitamento do conteido ¢
¢ permitit maior interagdio entre alunos,
professores e integrantes do CMB

Deve ser uma solugio com ampla
adogfio nas escolas ¢ faculdades de

Solugdo inovadora, com supotte e garantia.

institui¢des piiblicas e privadas.

6. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

6.1 Para a elaboragdio deste processo, 0s recursos necessarios foram estruturados em ser vigos,
conforme detalhado na tabela abaixo:
ITEM DESCRICAOQ QE‘D
01 | PONTOS DE ACESSO PARA REDE SEM FIO (INDOOR) 60 {
02 [ PONTOS DE ACESSO PARA REDE SEM FIO (OUTDOOR) 06
03 ] FIREWALL PARA ALTA DISPONIBILIDADE 01
04 | SISTEMA DE ENERGIA ININTERRUPTA (UPS/NOBREAK) 2000V A 30
05 | SISTEMA DE ENERGIA ININTERRUPTA (UPS/NOBREAK) 20KVA 01
06 | SWITCH DE ACESSO L2+L3 48 PORTAS 10/100/1000BASE-T 10
SWITCH 48 PORTAS FIBER COM 2 PORTAS UPLINK/STACK
97 | osre2s 02
08 | ESTACAO DE TRABALHO DO TIPO DESKTOP COMPACTO TIPO 1 30
09 | ESTACAO DE TRABALHO DO TIPO DESKTOP COMPACTO TIPO 2 20
10 | NOTEBOOK 30
11 CAMERA DE VIDEOCONFERENCIA CORPORATIVA 05
19 PROCESSADOR / GERENCIADOR PARA MONITORES DE o1
GRUPQ VIDEOWALL

[ 13 | MONITOR PROFISSIONAL PARA VIDEOWALL 08
14 | SUPORTE PARA MONITOR PROFISSIONAL PARA VIDEOWALL 08
15 | PROJETOR 2800 LUMENS PADRAO 21118
16 [ PROJETOR 12000 LUMENS 4K UHD LASER
17 | ADAPTADOR DISPLAY PORT/HDMI
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18 | ALICATE DE CRIMPAR 05
19 | UNIDADE DE DISCO EXTERNO 2TB 30
20 | MONITOR 24~ 50
21 | PLACA DE VIDEO 1GB HDMI 50
22 | PLACA DE REDE PADRAO PCI-EXPRESS 30
23 | MEMORIA RAM DDR3 8GB 30
24 | MEMOIRA RAM DDR 4 8GBPO 30
25 | ALCOOL ISOPROPILICO 10
26 | LICENCA OFFICE 50

7. LEVANTAMENTO DE SOLUCOES
7.1 Identificacdo das Solugdes

7.1.1 A primeira tabela descreve solugdes em relagfo a aquisigio dos pontos de acesso e
firewall (itens do grupo 1) visto que se frata de uma expansfio e a mesma deve ser

comparada a atuais techologias de mercado.

7.1.2 Para esse projeto foram consideradas quatro solugdes para os equipamentos de pontos de
acesso, sdo elas:

N° SOLUCAQ

Adquirir novos pontos de acesso que nfo tenham as funcionalidades capture ATP,

Servigo de Filtragem de Contelido, Politica de Seguranga por ACL, Geo-IP ¢ Controle

de Aplicativo. Neste caso todos os dados passam a ser centralizados e tratados no

firewall central.

Adquirir novos pontos de acesso com a mesma compatibilidade dos pontos de acessos

que estdo instalados e que estdo dentro da garantia ¢ suporte. A compatibilidade

2 | relevante € que os novos pontos de acesso sejam integrados na controladora atnal ou

que a empresa coniratada, para os novos pontos de acesso, tenha uma controladora que

integre os pontos de acessos existentes.

Adquirir outros pontos de acesso que tenham as funcionalidades capture ATP, Servigo

3 de Filtragem de Contetdo, Politica de Seguranga por ACL, Geo-IP e Controle de
Aplicativo, que possain substituir todos os pontos de acesso existentes dentro do custo

previsto para esse projeto,

Ampliar os pontos de acesso atuais com as mesinas caracteristicas j& implantadas

4 tentando manter a marca ja comprada pelo CMB. Também ampliar os pontos de acesso
com outra marca, porém prevendo o custo de troca de todos os pontos de acesso ja

instalados sem onerar para 0 CMB.

7.1.3 A proxima tabela descreve solugdes em relagfio ao sistema de energia inimterrupta,. 7
switches, computadores, notebooks, solugfio de videowall e cdmera de video conferéncia %

(itens de 4 até 16).
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N SOLUCAO
1]
1 | Adquirir novos equipamentos
2 | Realizar a manutencgfio dos equipamentos existentes,
3 | Alugar os equipamentos solicitados.

8. ANALISE COMPARATIVA DAS SOLUCOES

8.1 Para os pontos de acesso e firewall {itens | e 2 da tabela 3 deste documento) segue tabela
com analise comparativa.

Na
Regquisito Solucioe Sim Nio ao‘ sle |
Aplici
Solugdo | X
A Solugdo encontra-se implantada em outre drgdo ou| Solugdo 2 X
entidade da Administraco Pablica? Solugdo 3 X
Solugio 4 X
Seolugdio 1 X
A Solugio esta disponivel no Portal do Softwaie] Solugdo 2 X
Pablico Brasileiro? (quando se tratar de software) Solugo 3 X
Solugfio 4 X
Solugdo | X
A Solug#o é composta por software livre ou software | Solug#o 2 X
publico? (quando se tratar de software) Solugdo 3 X
Solucdo 4 X
Y . . , Solugdo 1 X
A Solugdo € aderente as politicas, premissas ¢ — -
: ~ o ! N Solugéo 2 X {
especificagfes técnicas definidas pelos Padrdes de -
overno ePing, eMag, e PWG? Solugdo 3 X
& ’ ’ ' Solugo 4 X
Solugdo 1 X
A Soluglio € aderente as regulamentagbes da ICP- i
) ) . .| Solugdo 2 X
Brasil? (quando houver necessidade de certificacéo ~
. . Solugdo 3 X
digital) —
Solugdo 4 X
A Solugiio ¢ aderente as orientagdes, premissas e| Solugdo 1 X
especificacdes téenicas e funcionais do e-ARQ Brasil? | Solugéo 2 X
(quando o objetivo da solugfio abranger documentos| Solugfo 3. X
arquivisticos) Solugdo 4 X

8.2 Para os sistemas de cnergia ininterrupta, switches, computadores, notebooks, solugio de
videowall e cAmera de video conferéncia segue tabela abaixo:
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Na
Requisito Solugio | Sim | Nio A:‘]’js:
. Solugdio 1 X
A Solugfo encontra-se implantada em outro 6rgéo ou g,_
\ . . s Solugéo 2 X
entidade da Administragéio Publica? —
Solugdo 3 X
. Solucdo 1 X
A Solugfio estd disponivel no Portal do Software ugm
Pablico Brasileiro? (quando se tratar de software) Solugdo 2 ht
' Solugfio 3 X
, Solugdio 1 X
A Solugio ¢ composta por software livie ou software Q?O
ot Solugdo 2 X
publico? (quando se tratar de software) -
Solugdo 3 X
A Solugiio & aderente &s politicas, premissas e| Solugdo | X
especificagdes técnicas definidas pelos Padrbes de| Solughio 2 X
governo ePing, eMag, ePWG? Solugfo 3 X
A Solugiio & aderente as regulamentagdes da [CP-{ Solugdo | X
Brasil? (quando houver necessidade de certificagfio| Solugdo 2 X
digital) Solugdio 3 X
A Solugio € aderente as orientagdes, premissas ¢| Solugdo | X
especificagBes técnicas e funcionais do e-ARQ Brasil? | Solugio 2 X
ando o objetivo da solugio abranger documentos
(qu EL, . ! SolugR0. abrange! Solugéio 3 X
arquivisticos)

83 Os demais itens (do 17 ao 26) nfio necessitam de comparagdes de solugéo visto que serfio
aquisicdes e complemento da estrutura j& instalada no CMB.
8.4 Andlise Comparativa de Custos das Solugdes Funcionalmente e Tecnicamente Vidveis

(Art. 11, Inciso 11 da IN n° 94 de 23 de dezembro de 2622/SGD-ME)

8.4.1 O mapa comparativo de pregos utitizou o critério apticado do valer médio apurado,
para obter o prego de referéncia, em conformidade com os critérios preconizados pelo

Art. 20 da InstrugBio Normativa n® 94, de 23 de abril de 2022, da Secretaria de
Governo Digital do Ministéric da Economia (SEI n° 7879960), combinada com a IN n

05/2014, alterada pela IN n° 03/2017,

4]

8.4.2 Os precos médios obtidos para cada item foram baseados em informagfes prestadas
por fornecedores, conforme o inciso IV, Art. 2° IN n° 05/2014 e alteragBes IN n°
03/2017 (pesquisa com os fornecedores, desde que as datas das pesquisas nfio se
diferenciem em mais de 180 (cento ¢ oitenta) dias.

8.4.3 A pesquisa de pregos empreendida obedece, portanto, os critérios priorizados tanto
pela IN n° 94/2022 SGD/ME quanto pela IN n° 05/2014, alterada pela IN n® 03/2017,
refletindo a realidade encontrada em contratagbes similares e ¢ valor médio de
mercado obtida através de pesquisa de pregos dos fornecedores, devido que o tipo de

servigos requerido nfo consta nos painéis de pregos piiblicos.

9. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
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9.1 Para os pontos de acesso ¢ firewall (itens 1 ¢ 2 da tabela 3 deste documento) segue tabela com
solugdes consideradas inadequadas para esse processe.

NCI

SOLUCAO

IMPACTO

Adquirir novos pontos de acesso

que néo tenham as
funcionalidades captuie ATP,
Servigo de  Filtragem de

Conteudo, Politica de Seguranca
por ACL, Geo-IP e Controle de
Aplicativo. Neste caso todos os
dados passam a ser centralizados
e tratados no firewall central.

Para essa solu¢iio o CMB vai inveluir no que ja
realizou em relagfio a seguranga. A proposta é que
0 acesso tenha s camadas de seguranga. A
primeira camada nas maquinas com a instalagic de
um EDR (Endpoint Detection & Response). A
segunda camada, que ja existe, seria no préprio
ponto de acesso e os switches, Por fim a terceira
camada no firewall. Adotando essa solugdo, todo
trafego devera ser tratado no firewall ficando
apenas uma camada de seguranga e um gargalo
central no firewail da rede.

A rede também teria que sofier uma segmentacio
para access point que ndo sio Sonicwall.

Adquirir novos pontos de acesso
com a mesma compatibilidade
dos pontos de acessos que estdo
instalados e que estio dentro da
garantia ¢ suporte. A
compatibilidade relevante ¢ que
0S novos pontos de acesso sejam
infegrados na controladora atual
ou que a empresa confratada, para
0s novos pontos de acesso, tenha
uma coniroladora que integre os
pontos de acessos existentes,

Em pesquisa de mercado ¢ consultando
representantes de fornecedores como a Fortinet,
Sophos e Sonicwall, nfio existe a possibilidade de
integragdo entre as marcas. Qu seja, ¢ CMB teria
que trabalhar com duas plataformas de geréncia
para configurar, visualizar e manter os pontos de
acesso.

Ressalta-se que além dos access point seria
necessdrio também a controladora, software para
prover a seguranga dos pontos ja levantados,
migracfo e treinamento.

Adquirir outros ponfos de acesso
que tenham as funcionalidades
capture  ATP, Servico de
Filtragem de Contetdo, Politica
de Seguranga por ACL, Geo-IP ¢
Conirole de Aplicativo, que
possam substituir todos os pontos
de acesso existentes dentro do
custo previsto para esse projeto,

Em andlise de mercado o projeto nfo vai ficar
mais barato, visto que ac valor considerado na
proposta deve-se somar o custo que o CMB ji
teve para solugdo atual, no valor aproximado de
260.000,00.

Ressalta-se que além dos access point seria
necessdrio também a controladora, software para
prover a seguranga dos pontos ji levantados,
migragdo € treinamento.

9.2 Para os sistemas de energia ininferrupta, switches, computadores, notebooks, solugio de
videowall, projetores multimidia e camera de video conferéneia duas solugdes sdio consideradas

inadequadas.
N° SOLUCAO IMPACTO
2 | Realizar a manutengiic dos ¢ Sistemas de Energia: para os equipamentos

equipamentos existentes.

existentes no CMB as pegas sfo caras e a |-}

e o a1 ¥
méo de obira especializada em Brasilia &
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restrita  fazendo com que ndo tenha
propostas de pregos para comparaghio de
mercado.

o Para os casos de switches nfio existe mdo
de obra especializada que realize os
servicos. As pecgas dos switches em sua
maioria séo importadas.

s Computadores, Notebooks e projetores
multimidia a se¢iic de manutengdo do
CMB ja realizam o servigo, mas essa
modalidade nfio amplia o nimero de
compufadores que atualmente o CMB
necessita,

o Solugdo de videwall ndo existe no CMB
atualmente e por isso essa modalidade néo
¢ compativel,

¢ (Céamera de videoconferéncia para salas de
médio porte o CMB também nfo possui
equipamento e, portanto, essa modalidade
nfo ¢ compativel,

+  Para ambos os equipamentos a modalidade
aluguel do valor da locagdo excede o custo
do equipamento em 1 ou 2 anos, e a
pretensdio do CMB € comprar os
equipamentos com garantia minima de 03
anos;

« Em comunicagfio com outros drgfos que ja
realizaram essa modalidade muitos alegam
a falta de compromisso da contratada em
algumas questdes de reparo, visto que
empresas vencedoras do certame nem
sempre fem corpo técnico e ferramentas
para solucionar os problemas criticos de
equipamentos como nobreaks e swiches,

Alugar 08 equipamentos
solicitados.

9.3 Os demais materiais complementares a solugfio (do item 17 ao 26) nfo impactam em relagdo a
custo ou aos pontos de acesso j4 instalados no CMB, e desta forna, nfio fazem parte da andlise
de possiveis solugdes para pontos de acesso, restande somente a solugéio de aquisigéo.

10. ANALISE COMPARATIVA DE CUSTOS
10.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

10.1.1 Conforme demonstrado no item anterior, o primeiro cendrio que € constituido pelos itens 1,
2 e 3 apresentou 04 (quatro) solugbes possiveis sendo que as trés primeiras se tornam
invigveis pelos impactos apresentados no documento, restando apenas a solugéo 4 como
totalmente vidvel. Porém, serd feita uma andlise comparativa entre o cenario 2 e 4 para |
melhorar as questdes de inviabilidade das outras solugfes,
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10.1.2 Serd considerado o valor do pregio CREA-SC 25/2022 para hardware AP indoor e
servigos. Os demais pregos serdo calculados pelo investimento realizado pelo CMB como
o custo total de propriedade (TCO) da soluggo 2.

¢ Adquirir novos pontos de acesso com a mesma compatibilidade dos

pontos de acessos que estdo instalados e que estfo dentro da garantia

Descrigdo € suporte. A qompatibilidade relevante € que os noves ponfos de

acesso sejam Integrados na controladora atual ou que a empresa

contratada, para os novos pontos de acesso, tenha uma controladora
que integie os pontos de acessos existentes

Serdio sintetizados os procedimentos empregados para célcuio dos custos
totais de propriedade (TCOs) dos cendrios vidveis e, em seguidas
apresentar a andalise comparativa de custos. A segfio de informdtica

computou os seguintes custos dos produtos:
Custo Total de

Propriedade ° hal:dware
s  soltware
®  suporte
s  Treinamento
¢ Absor¢do dos equipamentos legados
TCO SOLUCAO 2
Elemento de Custo Qtd Descri¢dio Valor Valorr Total do
¢ Ttem

60 Hardware (AP indoor) R% 11.505,85 /

g | Hardware (AP R$ 14.977,00
outdoor)
Custo da Solugdo 01 Hardware (Firewall) R 58.367,40 R$ 1.049.113,14
66 Licengas (AP’s) R$ 3.189,89

01 Licengas (Firewall) -

01 Suporte -

Servicos 30.750,00
01 Treinamento R$ 30.750,00
Absorgdo dos i?lﬂif:wm’ f;arz.utntn;ng
equipamentos o] |t o suporie R§ 173.141,40 173.141,40
lepad relagdo a aquisi¢iio de
egados. _ .
outra tecnologia.

TOTAL | RS 1.253.004,54
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e Ampliar os pontos de acesso atuais com as mesmas caracteristicas ja
implantadas tentando manter a marca j4 comprada pelo CMB.
Descrigiio Também ampliar os pontos de acesso com outra marca, porém
prevendo o custo de troca de todos os pontos de acesso j4 instalados
sem ongrar para o CMB,
Serfio sintetizados os procedimentos empregados para célculo dos custos
totais de propriedade (TCOs) dos cendrios vidveis e, em seguida,
apresentar a andlise comparativa de custos. A segdo de informética
computou os seguintes custos dos produtos:
Custo Total de o hardware
P 1‘0prie dade o  goftware
®  suporte
* treinamento
s instalagdo
o absor¢iio dos equipamentos legados
TCO CENARIO 04
- ) Yalor Total
Elemento de Custo Qtde | Descricio Valoi do Ttem
60 | Hardware (AP indoor) R$ 10.434,00
06 | Hardware (AP outdoor) R$ 14.977,00
Custo da Solucdo ¢l | Hardware (Firewall) RS 58.367,40 | R$ 774.269,00
66 | Licengas (AP’s) -
01 | Licengas (Firewall) -
01 | Suporte -
- R$ 38.000,00
Servigos 01 | Treinamento R$ 38.000,00
01 | Instalagéo R$ 160.000,00 | R 160.000,00
Configurar, garantir e
Absorgédo dos realizar o suporte em
. 01 - . - 0,00
equipamentos legados. relagiio a aquisi¢io de
outra tecnologia.

TOTAL

RS 972.269,00 | 'k
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10.1.3 Para os sistemas de energia ininterrupta, switches, computadores, notebooks, solugfio de
videowall, projetores multimidia e cdmera de video conferéncia foram apresentadas 03
(trés) solugdes na qual duas solugdes sfo consideradas inadequadas.

10.1.4 Desta forma, ndo hi como fazer comparagéio de custos em relagfio a solugdes visto que
somente uma solugdio ¢ adequada. Ainda sim no relatério de pesquisa de precos serfio
elencados valores que possibilitem comparar custos para essas solugdes.

10.1.5 Para essa estimativa deve ser considerado que as aquisi¢@es serdo realizadas com garantia
de 03 (trés) anos de garantia, Desta forma, esses custos representam apenas servigos que
ndo estio cobertos pela garantia, como por exemplo mudanga de localidade dos
equipamentos, configuragBes basicas local entre outros.

10.1.6 Demais detalhes estario demonstrados no mapa comparativo de prego e no relatorio de,
pesquisa de pregos. :

10.2 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

10.2.1 O calculo foi realizado apenas para o primeiro cendrio que ¢ constituido pelositens 1,2 e 3
apresentou 04 (quatro} solugdes possiveis sendo que as trés primeiras se tornam invigveis.
Porém, serd feita o cdlculo do cendrio 2 e 4 para ilustrar os custos totais de propriedade,

Descricfio da Estimativa de TCO a0 longo dos anos
solucio Ano 1 Ano 2 Ano 3 Total
Solugéo Viavel 2 1.253.004,54 76.508,00 63.978,00| 1.393.490,00
Solugéio Vidvel 4 972.269,00 14.584,03 4.861,34)  991,714,37

10.2.2 Os valores foram alcangados com a soma de indices de 0,5% até 1,5% considerando{
fatores de novos treinamentos, problemas ocasionados ndo previstos na garantia, supotte
de reconfiguragio entre ouiros. Para solugfio 2 além dos indices foi somando o valor de
aproximadamente R$ 58.000,00 referente a suporte e garantia do legado que para solugfo 4
ndo faz efeito visto que a proposta da solugio é continuar com o legado com total
interoperabilidade com a nova aquisigdo. :

11. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
11.1. PONTOS DE ACESSO PARA REDE SEM FIO INDOOR

11.1.1 Deverd ser compativel com a solti¢iio wireless sonicwave 231c de forma que possa
integrar com esta solugfio;

11.1.2  Possuir estrutura que permita a utilizagio do equipamento em locais internos, com
fixacao em teto;

11.1.3  Esse equipamento deve possuir total integracdo com o firewall TZ670, que estd 3
configurado e integrado com a controladora de rede Wireless dos Ap’s, sendo %
gerenciado por uma tinica console de geréncia; _—

H.1.4  Devera acompanhar kit para fixagfio do Access point nas paredes ou teto;
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11.1.5 Operar simultaneamente nas frequéncias de 2.4GHz ¢ SGHz, com radios distintos;
11.1.6  Permitir a cria¢do de — no minimo — 8 SSID’s — para cada radio;
11.1.7 Permitir a configuragdo de Hidden SSID’s (SSID’s ocultos);
11.1.8 Suportar os padrdes [EEE 802,11 a/b/g/n/ac/ac;
11.1.9 Deverda suportar os padrdes IEEE 802.11r (fast transition), IEEE 802.11k, IEEE
802.11v;
11.1.10 Operar com tecnelogia do tipo "MIMO (Multiple Input/Multiple Output)" do tipo
"multi-user”, MU-MIMO,;
11.1.11 Deverd possuir mecanisme de rddio com suporte & MU-MIMO 4x4 em frequéncia
2.4Ghz e 8x8 em frequéncia 5.0Ghz; -
2 Suportar no minimo 128 usudrios conectados por radio;
3 Possuir antenas internas e integradas com padido de irradiagdo omni-direcional;
4 Compativeis com as frequéncias de radio dos padides IEEE 802.11a, [EEE 802.11b,
IEEE 802.11g, [EEE 802.11n, IEEE 802.11ac ¢ IEEE 802.11ax;
11.1.15 Implementar, pelo menos, os seguintes padrdes de seguranga wireless:
11.1.15.1 Wi-Fi Protected Access (WPA) com algoritmo de criptografia TKIP (Tempma!
Key Integrity Protocol);
11.1.15.2 Suportar padrio de criptografia WPA2 Personal ¢ WPA2 Eaterprise;
11.1.15.3 Wi-Fi Protected Access 3 (WPA3) com os seguintes algoritmos, Advanced
Encryption Standard (WPA3-AES) ¢ IEEE 802.111.
6 Devera suportar Beamforming;
1.17 Possuir capacidade de selecionar automaticamente ¢ canal de transmisséo;
8 O equipamento deve ser capaz de implementar 802.11 Dynamic Frequency Selection
(DFS);
11.1,19 A solugfio wireless deve implementar mecanismo que permita s estagdes se conectarcin
ao radio com melhor throughput, ao invés do radio com melhor sinal, através do padifio
RRM (Radio Resource Management) IEEE 802.11k ou similar, evitando sobrecarga nos

Pontos de Acesso;
11.1.20 Deverd ser fornecido com todas as licengas para funcionamento em MESH (WiFi

Mesh);

11.1.21 Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda
de 5 GHz, deixandc a banda de 2,4 GHz livre para dispositivos que trabalhem somente
nesta frequéncia;

11.1.22 Possuir tecnologia “Airtime Fairness” permitindo melhor desempenho da rede wireless;

11.1,23 Permitir alimentagéo elétrica por meio de Power Over Ethernet (PoE), padréo 802.3at;

11.1.24 Alternativamente, a CONTRATADA podera fornecer um switch com alimentagfio PoE
e com quantidade de portas suficientes para conectar e¢ alimentar eletricamente os
equipamentos AP objeto deste Edital;

11.1.25 Possuir capacidade de selecionar dinamicamente a frequéncia de operagéio (DFS);

11.1.26 Permitir o controle da poténcia de transmissdo (Transmit Power Control - TPC);

11.1.27 Possuir radio dedicado para detectar ataques do tipo “Rogue AP”, ou seja, detectar a
existéncia em funcionamento de outros equipamentos AP cuja instalagdo/operagfio/sinal
de radio ndo tenha sido autorizado para uso;

11.1.28 Deve, juntamente com a solugfio de Controladora Wireless, detectar ¢ gerar alanmes de
interferéncias WiFi provenientes de dispositivos padrdo IEEE 802.11;

11.1.29 Possuir funcionalidade de visualizagdo de dispositivos conectados e historico das
conexdes:

11.1.30 Permitir atualiza¢fio de firmware através da controladora centralizada; P

11.1.31 Possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps Base-T ;’-A

Ethernet, autosensing, com conector RJ-43, para conex#io & rede local fixa;
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11.1.32 Implementar cliente DHCP, para configuragiio automdtica do seu enderego IP;

11.1.33 Deve suportar VLAN seguindo a norma IEEE 8(02.1q;

11.1.34 Devera ser apresentado certificado valido de interoperabilidade fornecido pela Wi-Fi
Alliance na categoria de Enterprise Access Point;

11.1,35 Possuir LEDs para a indicacé@io do status: portas ethernets, rede wireless, e atividades do
equipamento;

11.1.36 Deve suportar temperatura de operacéo entre 0°C a 40°C;

11.1.37 Deve ser gerenciado pela controladora em nuvem da SonicWall gue estd instalada ¢
configurada no CMB, a qual é responsavel pelas seguintes fungdes na rede sem fio:

11.1.37.1 administragfo, configura¢éio e gerenciamento completo centralizado dos pontos de
acesso Wil especificados;

11.1.37.2 fungdes de seguranca para acesso;

11.1.37.3 fungdes de seguranga para irafego de dados e controle;

11.1.37.4 fungdes de gerenciamento de RF (Ridio Frequéncia); e [

11.1.37.5 funges de gerenciamento de dispositivos de usudrios;

I1.1.38 A solugfio de Controladora Wireless em Nuvem ndo deve ter restrigdo de licenga que
limite o niimero de Ponto de Acesso a ser controlade por ela;

11.1.39 Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo
Criptografado, compativel com os principais browsers do mercado (Internet Explorer,
Firefox e Clrome);

11.1.40 Deve permitir habilitar ¢ desabilitar os SSID’s;

I1.1.41 Deve permitir realizar procedimentos de configuragio, corregfio ¢ aperfeigoamento da
cobertura e disponibilidade nos pontos de acesso;

11.1.42 Deve realizar o upgrade de softwares dos pontos de acesso WiFi;

11.1.43 Deve realizar otimizagfio de radiofrequéneia, monitoramento ¢ alertas

11.1.44 Deve permitir a criagio de miiltiplas redes distintas e segregadas, mas administradas na
mesnia console, permitindo assim a segmentagfio e agrupamento de Access Points que
tenham objetivos comuns, permitindo uma melhor organizagio do ambiente de
equipamentos administrados.

11.1.45 Para prover maior visibilidade ¢ controlc dos acessos dos usudrios do ambiente, deve |
ser incluido wm médulo de filtro de URL integrado no Access Point cu fornecido
modulo adicional para essa funcionalidade;

11.1.46 Possuir base contendo, no minimo, 20 milhdes de sites internet web ja registrados e
classificados com atualizagfio automatica,

11.1.47 Deve atuar como filtro de contetido transparente para o protocclo HTTP, de forma a
dispensar a configuragfio de proxy dos browsers das maquinas clientes.

11.1.48 A plataforina deve possuir as seguintes funcionalidades de filtro de URL:

11.1.4%9 Permitir a criagdo de listas personalizadas de URLs permitidas e bloqueadas (lista
branca e lista negra);

11.1.50 Deverd permitir criar politica de controle de URL por SSID ou faixa de endereco IP ou
usuArio;

11.1.51 Possuir pelo menos 50 categorias de URLs;

11.1.52 Suporta a exclusfo ou inclusiio de URLs do bloqueio, por categoria;

11.1.53 Deverd possibilitar a categorizagdio ou recategotizagio de URL caso nfio esteja
categorizada ou categorizada incorretamente, utilizando-se ferramenta do proprio
fabricante; '

11.1.54 A solugio devera permitir um mecanismo que permita sobrescrever as categorias de
URL;

11.1.55 Deve possibilitar a criagio de ACLs para bloquear ou permitir que dlSpOSlthOS o
indesejados acessem a rede WIFI; : o
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Deve permitir a visualizagdo de um conjunto de informagdes dos Access Points que
fazem parte da rede wireless, disponibilizando pelo menos as seguintes informacgdes:
Relagdo dos Access Points conectados, disponibilizando no minimo as informagdes de
Nome, MAC Addiess, Modelo de equipamento ¢ enderego IP;

Tempo de disponibilidade do Access Point, versdo de firmware do Acces Point e
quantidade de clientes conectados na frequéncia 5Ghz e 2.4 Ghz.

Localizacfo dos Access Points com visualizagfio em mapa mundi real e online.,

Deve permitiv a visualizagdo de um conjunto de informagdes dos dispositivos
conectados a rede wireless, disponibilizando pelo menos os dados abaixo especificados:
Enderego [P, MAC Address, Status, SSID;

Sistema Operacional do dispositivo utilizado;

Informacfio da frequéncia de conexfio com a rede WiFi e Access Point utilizados;

Deve disponibifizar um formato de relatério sintético, com: o resumo das principais
informagdes estatisticas de utilizagfio dos Access Point, como por exemplo: SSIDs mais
usados, clientes com maior consumo de dados, tipos de dispositivos usados (Sistema
Operacional), Top Access Points mais utilizados com consumo de dados, inventario da
configuragdo dos Access Points, localizagio dos Access Points, Tal relatério ainda deve
possibilitar ser enviado por e-mail, para o Administrador;

Deve possibilitar o agrupamento dos Access Point suportando a criagio ¢ o
gerenciamento de grupos de Access Point simultdneos, permitindo assim criar
nomenclaturas de organizagio como "Prédio Central", "Primeiro Andar" entre outros.

O servico deverd prover solugdo de autenticagfio e registro de usudrios, considerando
caplive portal com autenticagfio através de redes sociais, usudrio local, pagina
customizavel de confirmaco das politicas da empresa;

Devera suportar o direcionamento do usudrio para captive portal externo,

A solugdo devera prover as funcionalidades de inspegio de tiafego de entrada e saida de
malwares n#o conhecidos, Zero-Day, do tipo APT com filtro de ameacgas avancadas e
analise de execugfio em tempo real e inspegio de trafego de saida de callbacks;
Identificar ¢ bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

Implementar mecanismo de bloqueio de vazamento ndo intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

Implementar detecgfio e blogueio imediato de malwares que utilizem mecanismo de
explora¢fo em arquivos no formato PDF;

Implementar a analise de arquivos maliciosos em ambiente controlado com, o minimo,
sistema operacional Windows e Android;

Conter ameagas de dia zero permitindo ao usuario final o recebimento dos arquivos
livres de malware;

A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso
sem utilizagdo de assinaturas;

A solugfio deve possuir nuvem de inteligéncia proprietiria do fabricante onde seja
responsavel em atualizar toda a base de seguranga dos appliance através de assinaturas;
Implementar a visualizacfio dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

Implementar modo de configuragfio totalmente transparente para o usuario final ¢
usudrios externos, sem a necessidade de configuragiio de proxies, rotas estaticas e -

qualquer outro mecanismo de redirecionamento de trafego;
Conter ameagas avangadas de dia zero;

i
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Toda anélise deverd ser realizada de forma automatizada sem a necessidade de cria¢fio
de regras especificas efou interagéio de um operador;

Implementar mecanismo do tipo multiplas fases para verificagio de malware e/ou
codigos maliciosos;

Toda a andlise e bloqueic de malwares e/ou cddigos maliciosos deve ocorrer em tempo
real. N#o serfio aceitas solugdes que apenas detectam o malwaie efou eddigos
maliciosos;

Suportar a anélise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

Implementar a andlise de arquivos executéveis, DLLs, ZIP no ambiente controlado;
Conter ameacas de dia zero de forma transparente para o usuério final;

Conter ameagas de dia zero através de tecnologias em nivel de emulagio e codigo de
registro,

Implementar mecanismo de pesquisa por diferentes intervalos de tempo; (
Conter ameagas de dia zero via trafego de internet;

Permitir a contencio de ameagas de dia zero sem a alteragho da infraestrutura de
seguranga;

Conter ameagas de dia zero que possam burlar o sistema operacional emulado;

A solugio deve permitir a criagéio de White list baseado no MD3 do arquivo;

Conter ameagas de dia zero antes da execucfio ¢ evaséo de qualquer c6digo malicioso;
Conter exploits avangados.

A andlise “In Cloud” ou local deve prover informagBes sobie as agdes do Malware na
maquina infectada, informagdes sobre quais aplicagdes sio utilizadas para
causar/propagar a infecgéo, detectar aplicagbes ndo confidveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Antispyware automaticamente e prover Informagoes
sobre o usuvario infectado (seu enderego IP e seu login de rede);

Suporte a submissdc manual de arquivos para andlise através do servigo de Sandbox
Caso a solugfio ndio entregue a funcionalidade de sandbox, serd aceito a composicio de
soligdes;

Deverda possuir base de Geo-IP, com pelo menos 130 paises ja cadastrados para (
configuragfio de politicas de operagfio (bloqueio ou detecgiio); -
Deve ter integrado ferramenta de anélise de malware conhecido com capacidade de
validar se os arquivos baixados pelos usudrios sfio maliciosos ou ndo, uiilizando -se de
base de conhecimento “in-cloud” para fais validacdes.

11.2, PONTOS DE ACESSO PARA REDE SEM FIO OUTDOOR

11.2.1

11.2.2
11.2.3

11.2.4

11.2.5
11.2.6
11,27
11.2.8

Devera ser compativel com a soluglo wireless da SONICWALL de foram que possa
integrar com esta;

Deve possuir certificagio IP67 para operar em ambiente externo;

Possuir estrutura que permita a utilizagdio do equipamento em locais externos, com
tixacdo em teto,

Esse equipamento deve possuir total integragio com o firewall TZ670, que estd
configurado e integrado com a controladora de rede Wireless dos Ap’s, sendo
gerenciado por uma Ninica console de geréncia;

Devera acompanhar kit para fixago do Access point nas paredes ou teto; -
Operar simultaneamente nas frequéncias de 2.4GHz e 5GHz, com radios distintos; - 4
Permitir a criagéo de — no minimo — 8 SSID’s — para cada radio;
Permitir a configuragfo de Hidden SSID’s (SS1D’s ocultos);
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11.2.9 Suportar os padrdes IEEE 802.11 a/b/g/nfac/ac;,

112,10 Devera suportar os padides IEEE 802.11r (fast transition), IEEE 802.11k, IEEE
802.11v;

11.2.11 Operar com tecnologia do tipo "MIMO (Multiple Input/Multiple Output)" do tipo
"multi-user”, MU-MIMO;

11.2.12 Devera possuir mecanismo de radio com suporte 8 MU-MIMO 4x4;

11.2.13 Suportar no minimo 128 usuérios conectados por radio;

11.2.14 Possuir antenas internas e integradas com padréo de irradiagfio omni-direcional;

11.2.15 Compativeis com as frequéncias de rddio dos padiSes IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n, [EEE 802.11ac e IEEE 802.11ax;"

11.2.16 Implementar, pelo menos, os seguintes padrdes de seguranca wireless:

11.2.16.1 Wi-Fi Protected Access (WPA) com algoritmo de criptografia TKIP (Temporal
Key Integrity Protocol);

11.2.17 Devera suportar Beamforming;

11.2.18 Possuir capacidade de selecionar automaticamente o canal de transmissdo;

11.2.19 O equipamento deve ser capaz de implementar 802.11 Dynamic Frequency Selection
(DFS);

11.2.20 A solugfio wireless deve implementar mecanismo que permita as estagdes se conectarem
ao radio com melhor throughput, ao invés do rddio com melhor sinal, através do padrdo
RRM (Radio Resource Management) [EEE 802,11k ou similar, evitando sobrecarga 1os

Pontos de Acesso;
11.2.21 Devera ser fornecido com todas as licencas para funcionamento em MESH (WiFi

Mesi);

11.2.22 Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda
de 5 GHz, deixando a banda de 2,4 GHz livre para dispositivos que trabalhem somente
nesta frequéncia;

11.2.23 Possuir tecnologia “Airtime Fairness” permitindo melhor desempenho da rede wireless;

11.2.24 Permitir alimentagio elétrica por meio de Power Over Ethernet (PoE), padrio 802.3at;

11.2.25 Alternativamente, a CONTRATADA podera fornecer um switch com alimentagiio PokE
e com quantidade de portas suficientes para conectar ¢ alimentar eletricamente os
equipamentos AP objeto deste Edital;

11.2.26 Possuir capacidade de selecionar dinamicamente a frequéncia de operagio (DFS);

11.2.27 Permitir o controle da poténcia de transmisséio (Transmit Power Control - TPC);

11.2.28 Suportar padrdo de criptografia WPA?Z Personal e WPA2 Enterprise;

11.2.29 Possuir radio dedicado para detectar ataques do tipo “Rogue AP”, ou seja, detectar a
existéncia em funcionamento de oufros equipamentos AP cuja instalagdo/operacéo/sinal
de rédio ndo tenha sido autorizado para uso;

11.2.30 Deve, juntamente com a solugéio de Controladora Wircless, detectar € gerar alarmes de
nterferéncias WiFi provenientes de dispositivos padrio IEEE 802.11;

11.2.31 Possuir funcionalidade de visualizacfio de dispositivos conectados e histérico das
conexies;

11.2.32 Permitir atualiza¢fo de firmware através da controladora centralizada;

11.2.33 Possuir, no minimo, 01 (uma) interface IEEE 8023 10/100/1000 Mbps Base-T
Ethernet, autosensing, com conector RJ-45, para conexdo a rede local fixa;

11.2.34 Possuir, no minimo, 01 (uma) interface TEEE 802.3 100/1000/2.500 Mbps Ethernet,
autosensing, com conector RJ-45, para conextio a rede local fixa;

11.2.35 Possuir, no minimo, 01 (uma) interface do tipo console;

11.2.36 Possuir interface USB dedicada para conexéo de modens 3G/4G permitindo configurar
uma saida de internet por esta conexéo.

11.2.37 Implementar cliente DHCP, para configuragfo automatica do seu endereco 1P; .




M]NISTERIO DA DEFESA
I}XERCITO BRASILEIRO
COLEGIO MILITAR DE BRASILIA

11.2.38 Deve suportar VLAN seguindo a norma IEEE 802.1q;

11.2.39 Devera ser apresentado certificado valido de interoperabilidade fornecido pela Wi-Fi
Alliance na categoria de Enterprise Access Point;

11.2.40 Possuir LEDs para a indicagdo do status: portas ethernets, rede wireless, e atividades do
equipamento;

11.2.41 Deve suportar temperatura de operagfo entre 0°C a 40°C;

11.2.42 Deve ser gerenciado pela controladora em nuvem da SonicWall que estd instalada e
configurada no CMB, a qual € responsavel pelas seguintes fungdes na rede sem fio:

11.2.42.1 administracéo, configuracio e gerenciamento completo centralizado dos pontos de
acesso WiFi especificados;

11.2.42.2 fungdes de seguranga para acesso,

11.2.42.3 fungdes de seguranga para trafego de dados e controle;

11.2.42.4 fungbes de gerenciamento de RF (Radio Frequéncia); e

11.2.42.5 fungdes de gerenciamento de dispositivos de usuirios; i

11.2.43 A solugfio de Controladora Wireless em Nuvem nfo deve fer restrigfio de licenga que
limite o ntimero de Ponto de Acesso a ser controlado por ela;

11.2.44 Deve disponibilizar uma Console de Gerenciamento Web acessivel através de protocolo
Criptografado, compativel com os principais browsers do mercado (Internet Explorer,
Firefox e Chrome);

11.2.45 Deve permitir habilitar e desabilitar os SSID’s;

11.2.46 Deve permitir realizar procedimentos de configuragfo, coiregéio e aperfeicoamento da
cobertura ¢ disponibilidade nos pontos de acesso;

11.2.47 Deve realizar o upgrade de sottwares dos pontos de acesso WiFi;

[1.2.48 Deve realizar otimizacio de radiofrequéncia, monitoramento e alertas

11.2.49 Deve permitir a criagdo de multiplas redes distintas ¢ segregadas, mas administradas na
mesma console, permitindo assim a segmentagéio e agrupamento de Access Points que
tenham objetivos comuns, permitindo uma meihor crganizacdo do ambiente de
equipamentos administrados.

11.2.50 Para prover maior visibilidade e controle dos acessos dos usudrios do ambiente, deve
ser incluido um mdédulo de filtro de URL integrado no Access Point ou fornecido |
modulo adicionat para essa funcionalidade; ['

11.2.51 Possuir base contendo, no minimo, 20 milhdes de sites internet web j4 registrados e
classificados com atualizagdo automadtica;

11.2.52 Devc atuar como filtro de contetdo transparente para o protocolo HTTD, de forma a
dispensar a configuragio de proxy dos browsers das maquinas clientes,

11.2.53 A plataforma deve possuir as seguintes funcionalidades de filivo de URL:

11.2.54 Permitir a criacio de listas personahzadas de URLs permitidas ¢ bloqueadas (lista
branca e lista negra);

11.2.55 Deverd permitir criar politica de controle de URL por SSID ou faixa de enderego IP ou
usudrio; -

11.2.56 Possuir pelo menos 50 categorias de URLs;

11.2.57 Superta a execlusfio ou inclusfio de URLs do bloqueio, por categoria,

11.2.58 Deverd possibilitar a categorizagiio ou recategorizagiio de URL caso nfio esteja
categorizada ou categorizada incorretamente, utilizando-se ferramenta do prdprio
fabricante;

11.2.59 A solugBo deverd permitir um mecanismo que permita sobrescrever as categorias de
URL; &

11.2.60 Deve possibilitar a criagio de ACLs para bloquear ou permitiv que d1sp031t1vos /
indesejados acessem a rede WIFI; "
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Deve permitir a visualizagdio de um conjunto de informagGes dos Access Points que
fazem parte da rede wireless, disponibilizando pelo menos as seguintes infornag3es:
Relacfo dos Access Points conectados, disponibilizando no minimo as informagdes de
Nome, MAC Address, Modelo de equipamento e enderego IP;

Tempo de disponibilidade do Access Point, versdo de firmware do Acces Point ¢
quantidade de clientes conectados na frequéncia 5Ghz e 2.4 Ghz.

Localizacdio dos Access Points com visualizag8o em mapa mundi real e online.

Deve permitiv a visualizagio de um conjunto de informagdes dos dispositivos
conectados & rede wireless, disponibilizando pelo menos os dados abaixo especificados:
Endereco [P, MAC Address, Status, SSID;

Sistema Operacional do dispositivo utilizado;

Informacio da frequéncia de conexo com a rede WiFi e Access Point utilizados;

Deve disponibilizar um formato de relatério sintético, com o resumo das principais
informagdes estatisticas de utilizagfio dos Access Point, como por exemplo: SSIDs mais
usados, clientes com maior consumo de dados, tipos de dispositivos usados (Sistema
Operacional), Top Access Points mais utilizados com consumo de dados, inventario da
configuragio dos Access Points, localizagdio dos Access Points. Tal relatério ainda deve
possibilitar ser enviado por e-mail, para o Administrador;

Deve possibilitar o agrupamento dos Access Point suportando a criagio e o©
gerenciamento de grupos de Access Point simultineos, permitindo assim criar
nomenclaturas de organiza¢do como "Prédio Cenfral”, "Primeiro Andar" entre outros.

O servigo deverd prover solugfio de autenticagfio e registro de usudrios, considerando
captive portal com autenticagdo através de redes sociais, usudrio local, pagina
customizavel de confirmagio das politicas da empresa.

Dever# suportar o direcionamento do usudrio para captive portal externo;

A solugfio devera prover as funcionalidades de inspegdo de trafego de entrada e saida de
malwares nfio conhecidos, Zero-Day, do tipo APT com filtro de ameagas avangadas €
andlise de execuciio em tempo real e inspegfo de tréfego de saida de callbacks;
Identificar ¢ bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Contiole;

Implementar mecanismo de bloqueio de vazamento niio intencional de dados oriundos
de méaquinas existentes no ambiente LAN em tempo real;

Implementar detecgiio ¢ bloqueio imediato de malwares que utilizem mecanismo de
exploragfio em arquivos no formato PDF;

Jmplementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android,

Conter ameacas de dia zero permitindo ao usuédrio final o recebimento dos arquivos
livres de malware;

A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais, de
modo a permitir a anélise completa do comportamento do malware ou cddigo malicioso
sem utilizag8o de assinaturas;

A solucfio deve possuir nuvem de inteligéncia proprietéria do fabricante onde seja
responsavel em atvalizar toda a base de seguranga dos appliance através de assinaturas.
Iinplementar a visualizagdo dos resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;
Tmplementar modo de configuragdo totalmente transparente para o usudrio final e

usuérios externos, sem a necessidade de configuragio de proxies, rotas estiticas e .4

qualquer outro mecanismo de redirecionamento de tréfego;
Conter ameagas avangadas de dia zero;

ANy
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11.2.84 Toda andlise deverd ser realizada de forma automatizada sem a necessidade de criagio
de regras especificas e/ou interagfo de um operador;

11.2.85 Implementar mecanismo do tipo miltiplas fases para verificagio de malware e/ou
cddigos maliciosos;

11.2.86 Toda a andlise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tenpo
real. Néo serfio aceitas solugSes que apenmas detectam o malware efou codigos
maliciosos;

11.2.87 Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, xIsx, .ppt, .pptx) e

Android APKs no ambiente controlado;
11.2.88 Implementar a andlise de arquivos executdveis, DLLs, ZIP no ambiente controlado;

11.2.89 Conter ameagas de dia zero de forma transparente para o usudrio final;

11.2.90 Conter ameagas de dia zero através de tecnologias em nivel de emulagfio e codigo de
registro;

11.2.91 Implementar mecanismo de pesquisa por diferentes intervalos de tempo; (

11.2.92 Conter ameagas de dia zero via trafego de internet:

112,93 Permitir a contengfio de ameagas de dia zero sem a alteragiio da infraestrutura de
seguranga;

11.2.94 Conter ameagas de dia zero que possam burlar o sistema operacional emulado;

[1.2.95 A solugiio deve permitir a criagio de White list baseado no MDS do arquivo;

11.2.96 Conter ameagas de dia zero antes da execugéio e evasdio de qualquer cédigo malicioso;

11,2.97 Conter exploits avangados.

[1.2.98 A andlise “In Cloud” ou local deve prover informagdes sobre as acdes do Malware na
mdquina infectada, informages sobie quais aplicagbes sfo utilizadas para
causar/propagar a infecgiio, detectar aplicagdes nfio confidveis utilizadas pelo Malware,
gerar assinaturas de Antivirus ¢ Antispyware auntomaticamente e prover Informagdes
sobre o usndrio infectado (seu enderego IP e seu login de rede);

11.2.99 Suporte a submissiio manual de arquivos para anélise através do servige de Sandbox

11.2.100 Caso a solugfio néo cntregue a funcionalidade de sandbox, serd aceito a composigiio de
solugdes;

11.2.101Deverd possuir base de Geo-IP, com pelo menos 130 paises ja cadastrados para,
configuragdio de politicas de operagdo (bloqueio ou detecgiio). '

11.2.102Deve ter integrado ferramenta de andlise de malware conhecido com capacidade de
validar se os arquivos baixados pelos usuérios sfo maliciosos ou nfo, utilizando -se de
base de conhecimento “in-cloud” para tais validacdes.

11.3. FIREWALL PARA ALTA DISPONIBILIDADE

I1.3.1 Devera possuir as seguintes caracteristicas:

11.3.2  Ser compativel com a solugfio de seguranga existente e implementada no CMB da
SonicWall de forma que a solugfio seja gerenciada por uma fnica console de
gerenciamento e realize a redunddncia com o equipamento TZ670 adquirido;

11.3.3 A Performance de todos os servigos ativos de Threat Prevention, (Prote¢fio Anti-
Maiware e Aati-virus, DS, IPS e Controle de Aplicagfio) devera ser de 1.5 Gbps ou
superior. Caso o fornecedor ndo possa comprovar este item em documentagdes puiblicas,
deve ser comprovado através de testes em bancada com gerador de pacotes (custos
destes testes pagos pela CONTRATADA);

11.3.4 A Performance de Inspegio (decriptografia ¢ criptografia) de trafego criptografado.- i
(SSL) de no minimo 290 Mbps; 1’%

11.3.5 Performance de IPS de 1.4 Gbps ou supetior; '
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11.3.6  Suporte &, no minimo, 1.000.000 de conexdes do tipo SPI simultaneas;

11.3.7 Suporte a, no minimo, 14.000 novas conexdes por segundo;

11.3.8 Disco interno SSD para armazenamento de no minimo 16 Gb;

11.3.9 Deve suportar fonte de alimenta¢éo interna redundante com chaveamento automatico de
100-240 VAC;

11.3.10 Devera possuir 4 interfaces de 1 GbE SFP;

11.3.11 Possuir 12 interfaces de rede 10/100/1000 base-TX. Todas as interfaces devem possuir
mecanismo de autosense ¢ selegfio de modo halt/full duplex. A selegfio da velocidade e
duplex deve ser realizada obrigatortamente através da interface grafica de
gerenciamento. As interfaces devem suportar as seguintes atribuigdes:

11.3.11.1 Segmento WAN, ou externo,

11.3.11.2 Segmento WAN, secunddrio com possibilidade de ativagio de recurso para
redundéincia de WAN com balanceamento de carga ¢ WAN Failover por aplicagéo.
O equipamento deverd suportar no minimo balanceamento de 4 links utilizando
diferentes métricas pré-definidas pelo sistema e configuraveis pelo administrador,

11.3.11.3 Segmento LAN ou rede interna;

11.3.11.4 Segmento LAN ou rede interna podendo ser configurado como DMZ {Zona

desmilitarizada);
11.3.11.5 Segmento LAN ou rede interna ou Porta de sincronismo paia funcionamento em
alta disponibilidade;
11.3.11.6 Segmento ou Zona exclusiva para controle de dispositivos Wireless dedicado, com
controle e configuragiio destes dispositivos;

11.3.12 01 (uma) interface do tipo console ou similar;

11.3.13 01 (uma) interface de rede dedicada para gerenciamento;

11.3.14 A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 50 usudrios
simultdneos, O mesmo ecquipamento deverd suportar crescimento fufuro para no
minimo, 1000 usuarios simuttdneos, com aquisig¢do de licenga futura;

11.3.15 A VPN SSL deve ser licenciada para, no minimo, 2 wsuarios sintltdneos. O mesmo
equipamento deverd suportar crescimento futuro para no minimo, 500 usuvarios
simultdneos, com aquisigfio de licenga futura;

11.3.16 Suportar 1000 tineis de VPN IPSEC simultineos;

11.3.17 Suportar, no minimo, 1.40 Gbps de throughput de VPN I[PSEC;

[1,3.18 Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e/ou end-of-sale ou situagfio semelhante;

11.3.19 Todas as funcionalidades descritas devem funcionar no mesmo appliance sem a
necessidade de composicdo de um ou mais produtos;

11.3.20 A plataforma deve ser ofimizada para andlise de conteuido de aplicagdes em camada 7;

11.3.21 O hardware e software que executem as funcionalidades de protegdo de rede devem ser
do tipo appliance. N#io serfio aceitos equipainentos servidores e sistema operacional de
US0 genérico,

11,322 O equipamento devera ser baseado em hardware desenvolvido com estd finalidade, ou
seja, nfio sendo aceita solugdes baseadas em plataforma PC ou equivalente;

11.3.23 Ndo serfo permitidas solugdes baseadas em sistemas operacionais abertos (OpenSource)
como Free BSD, Debian ou mesmo Linux;

11.3.24 Todo o ambiente deverd ser gerenciado através de uma tnica interface;
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11.3.25 Deve ser possivel suportar arquitetira de armazenamento de logs redundante,
permitindo a configuracdo de equipamentos distintos;

11.3.26 A solugfio devera suportar monitoramento através de SNMP v2 ¢ v3;

11.3.27 Deve oferecer as funcionalidades de backup/restore tanto da configuragdo quanto do
frmware/sistema operacional através da interface gréfica, assim como permitir ao
administrador agendar procedimentos de backups da configuragdo em determinado dia e
hora. O appliance deve armazenar no minimo 02 {duas) versdes distintas do sistema
operacional, sendo possivel escolher qual versdo serd inicializada, de backups da
configuragiio em determinado dia e hora,

11.3.28 Suporte a defini¢fio de VLAN no firewall, conforme padidio IEEE 802.1q e ser possivel
criar sub-interfaces logicas associadas a VLANs e estabelecer regras de filtragem
(Stateful Firewall) enire elas;

11.3.29 A solugio deve suportar configuragfio de link-aggregation de interfaces suportando o
protocolo 802.3ad para aumento de throughput;

11.3.30 A solugde deve suportar configuragdo de port-redundacy de interfaces para a alta
disponibilidade de interfaces;

11.3.31 Os dispositivos de prote¢io devem ter a capacidade de operar de forma simultinea
mediante o uso de suas interfaces fisicas nos seguintcs modos:

11.3.31.1 Medo sniffer (monitoramento e andlise do triafego de rede), camada 2 (1.2) ¢
camada 3 (L.3);

11.3.31.2 Modo sniffer, para inspe¢ic via porta espelhada do trifego de dados da rede;

11.3.31.3 Modo Camada — 2 (L2), para inspe¢io de dados em linha e ter visibilidade ¢
controle do trafego em nivel de aplicagfo;

11.3.31.4 Modo Camada — 3 (L3), para inspe¢fic de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicagfio operando como default gateway das redes
protegidas;

11.3.31.5 Modo misto de trabalho Sniffer, L2 e 1.3 em diferentes interfaces fisicas.

11.3.32 Possuir DHCP Server interno;

11.3.33 Suporte a encaminhamento de pacotes UDPs multicast/broadcast enire diferentes

interfaces e zonas de seguranga como DHCP Relay, suportando os protocolos e portas:

11.3.33.1 Time service—UDP porta 37;

11,3.33.2 DNS—UDRP porta 53;

11.3.33.3 DHCP—UDP portas 67 e 68,

11.3.33.4 Net-Bios DNS-~UDP poita 137,

11.3.33.5 Net-Bios Datagram—UDP porta 138;

[1.3.33.6 Wake On LAN—UDPporta7e9;

11.3.33.7 mDNS—UDP porta 5353;

11.3.33.8 Suporte a Jumbo Frames;

11.3.33.9 Implementar sub-interfaces ethernet 16gicas;

.3.34 Deve suportar 0s seguintes tipos de NAT:

11.3.34.1 Nat dindmico (Many-to-1);

11.3.34.2 Nat dindmico (Many-to-Many);

11.3.34.3 Nat estatico (1-to-1);

11.3.34.4 NAT estatico (Many-to-Many}),

11.3.34.5 Nat estdtico bidirecional 1-to-1;

11.3.34.6 Tradugdo de porta (PAT);

1
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11.3.34.7 NAT de origem;
11.3.34.8 NAT de destino;
11.3.34.9 Suportar NAT de origem ¢ NAT de destino simultaneamente.

11.3.35
11,3.36
11.3.37

11.3.38

11.3.39

11.3.40
11.3.41

11.3.42
11.3.43
11.3.44
11.3.45
11.3.46

11.3.47

11.3.48
11.3.49

11.3.50

11.3.51

11.3.52

11.3.53

Prover mecanismo contra-ataques de falsificagfio de enderegos (IP Spoofing);
Implementar mecanismo de sincronismo de horario através do protocole NTP;

Para tanto o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP
distintos, com a configura¢fio do tempo do intervalo de pesquisa;

Possuir gerenciamento de trfego de entrada ou saida, por servigos, enderegos IP ¢ regra
de firewall, permitindo definir banda minima garantida e madxima permitida em
porcentagem (%) para cada regra definida;

Implementar 802.1p e classe de servigos CoS (Class of Service) de DSCP
(Differentiated Services Code Points);

Permitir remarcacfio de pacotes utilizando TOS efou DSCF,

Suporte a policy based rowting (PBR), com a capacidade de roteamente por enderego de
origem, enderego de destino, servigo, interface ou todas as opgdes simultneas;

Suportar protocolos de roteamento RIP, RTPng, OSPF, OSPFv3 e BGP;

Suportar Equal Cost Multi-Path (ECMP);

Para IPv4, deve suportar roteamento estdtico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportat roteamento estatico ¢ dindnico (OSPFv3, RIPng);

A solugiio deve suportar integralmente o padifio IPv6, assim como criagio de regras
com objetos que utilizem enderegos IPv4 e IPv6;

Deve suportar no minimo as seguintes funcionalidades ou protocolos para o padrdo de
enderegamento IPv6: Tunel 6 to 4, regras de acesso, objetos de enderego, limitador de
conexdes IPv6, monitor de conexdes, DHCP, gerenciamento HTTPS via IPve, NAT
IPv6, protegiio contra ataques to tipo IP Spoofing para IPv6, capiura de pacotes IPv6,
interface VLAN com enderego [Pv6, VPN SSL com o uso do TPv6, controle de URL,
Anti-Malware e anti-virus, controle de aplicagio, IPS, IKEv2, ICMP6, SNMP, alta
disponibilidade, RFC 1981 Path MTU Discovery for TPv6, RFC 2460 IPv6
specification, RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;

Possui suporte a log via syslog;

Possuir mecanismo para possibilitar a aplicagéio de correcSes e atualizagbes para o
firewall remotamente através da interface grafica;

Permitir a visualizagiio em tempo real de todas as conexdes TCP e sessfes UDP que se
encontrem ativas através do firewall;

Permitir a geracfio de graficos em tempo real, representando os setvigos mais utilizados
¢ as maquinas mais acessadas em um dado momento,

Permitir a visualizag@o de estatisticas do uso de CPU do appliance o através da interface
grafica remota em tempo real;

A solugdio deverd suportar a tecnologia de SD-WAN e deverd fer no minimo as
seguintes funcionalidades:

11.3.53.1 Suportar e implementar QoS com classificagfo, marcagdo e priorizagfo de tratego

11.3.53.2 Capacidade de realizar a safda local de internet para alguns trafegos selecmnados a i

com base em enderego IP de origem/destino, portas TCP/UDP de origem ¢ destino,
DSCP (Differentiated Services Code Point), tipo de aplicagdo camada 7 e traffic
shaping nas interfaces;

partir, no minimo, dos parmetros de IP, porta e URL;
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11.3.54 Controle de caminho automatico baseado em politicas, com habilidade de selecionar o
caminho, no minimo, através dos seguintes parimetros simultdneos ou nio:

11.3.54.1 tipo de aplicagio;
11.3.54.2 prioridade de negécio;
11.3.54.3 laténcia;

11.3.54.4 jitter;

11.3.54.5 perda de pacotes,

11.3.535 A comutag@o dos caminhos deve ocorrer de maneira dindmica e automatica baseada nas
politicas previamente aplicadas;

11.3.56 Permitir a alteragfo da politica de encaminhamento sem impacto no trafego;

11.3.57 Implementar tecnologia de reconhecimento de aplicagdes conhecidas (DPI), como
Office 365, Facebook e Youtube, como também subaplicagdes associadas como
Facebook Messenger e Office 365 Outlook; {

11.3.58 A solughio deve ser entregue operando em alta disponibilidade no modo Ativo/Standby,
com as implementagdes de Failover;

[1.3.59 Néo serfio permitidas solugdes de cluster (HA) que fagam com que o equipamento (s)
reinicie apds qualquer modificagéo de pardmetro/configuraciio seja realizada pelo
administrador;

11.3.60 A solugdo deve ter capacidade de fazer monitoramento fisico das interfaces dos
membros do cluster;

11.3.61 A solugdo deve operar em alta disponibilidade implementando monitoramento logico de
um host na rede, para verificar a existéncia de problemas Iégicos na rede e possibilitar
failover;

11362 A solugéio deve permitir o uso de enderego MAC virtual para evitar problemas de
exptiacdo de tabela ARP em caso de Failover;

11.3.63 A solucdio deve possibilitar a sincronizagio de todas as configuragdes realizadas na
caixa principal do cluster, incluido, mas nfo limitado a objstos, regras, rotas, VPNs e
politicas de seguranga; (

11.3.64 A solugio deve permitir visualizar no equipamento principal, o status da comunicagéo
entie 0 peers do cluster, status de sincronizagio das configuragdes, status atual
equipamento backup;

11.3.65 Criptografia 3DES, AES 128 ¢ AES 256;

11.3.66 Autenticagdo com MDS5, SHA-1, SHA-256 e SHA-384;

11.3.67 Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits:

11.3.68 Algoritmo Internet Key Exchange (IKE);

11.3.69 Autenticagfo via certificado IKE PKI;

11.3.70 Deve possuir interoperabilidade com outros fabricantes de acordo com o padréio IPSEC
através de RFC's;

11.3.71 A solugfio deve suportar VPNs L2TP, incluindo suporte para iPhone, Windows phone,
Android com suporte a cliente L2TP;

11.3.72 Solugdio deve suportar VPNs baseadas em politicas ¢ VPNs baseadas em roteamento
estatico e dindmico;

11.3.73 Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servigos. A rota poderd prover aos usuarios diferentes caminhos P
redundantes sobre todas as conexdes VPN IPSEC; /}%




11.3.74

11.3.75

11.3.76

11.3.77

11.3.78
11.3.79

11.3.80

11.3.81

11.3,82

11.3.83

11.3.84

11.3.85

11.3.86

11.3.87

11.3.88

11.3.89
11.3.90
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Solugdic deve incluir a capacidade de estabelecer VPNs com outros firewalls que

utilizam TP piiblicos dindmicos;

Permitir a definicio de um gateway redundante para termina¢fio de VPN no caso de
queda do circuito primario;

Permitir que seja criado politicas de roteamentos estdticos utilizando IPs de origem,
destino, servigos e a prépria VPN como parie encaminhadora deste trafego sendo este
visto pela regra de roteamento, como uma interface simples de rede para
encaminhamento do trafego;

Suportar a criagfo de toneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com enderego invalido possam se comunicar através da Internet;

Permitir a utilizagdo de LDAP, AD e RADIUS;

Permitir o cadastro manual dos usudrios e grupos diretamente na interface de geréncia
remota do Firewall, caso em que se dispensa un autenticador remoto para o mesino;
Suporte a uma rede com multiplos dominios, possibilitando a integragdo em um
ambiente onde existas dominios diferentes ¢ totalmente segregados;

Permitir a integragio com qualquer autoridade certificadora emissora de certificados
X509 que seguir o padriio de PKI descrito na RFC 2459, inclusive verificando as CRLs
emitidas petiodicamente pelas autoridades, que devem ser obtidas automaticamente pelo
firewall via protocolos H1'I'P e LDAP;

Permitir o controle de acesso por usudrio, para plataformas Windows Me, NT, 2000,
2000, XP, Windows 7, Windows 8 e Windows 10 de forma transparente, para todos os
servigos suportados, de forma que ao efetuar o logon na rede, um deterininado usudrio
tenha scu perfil de acesso automaticamente configurado;

Permitir a restrigéio de atribuigiio de perfil de acesso & usudrio ou grupo independente ao
enderego 1P da maquina que o usudrio esieja utilizando,

Supoitar recurso de autenticagfio unica para todo o ambiente de rede, ou seja, utilizando
a plataforma de autenticagéio atual que pode ser de LDAP ou AD; o pertil de cada
usudrio deverd ser obtido automaticamente através de regras no Firewall DPI (Deep
Packet Inspection) sem a necessidade de uma nova autenticagio como por exemplo,
para os servicos de navegagfo a Internet atuando assim de forma toda transparente ao
usudrio. Servigos como HTTP, HTTPS devem apenas consultar uma base de dados de
usuarios ¢ grupos de servidores 2008/2012 com AD;

Para prote¢do do ambiente contra-ataques, os dispositivos de prote¢fio devem possuir
modulo de IPS integrados no préprio appliance de firewall, onde sua console de
geréncia devera residir na mesma console centralizada dos appliances de seguranga,
com supoite a pelo menos 3.000 assinaturas;

A solugiio de IPS devera possuir os seguintes mecanismos de detecgfo: assinaturas e

trabathar em conjunto com o controle de aplicages;
A solugiio de IPS deve fazer a inspegfio de todo o pacote, independentemente do
tamanho;

A soluciio de IPS deve fazer a inspe¢do de todo o trdfego de forma bidirecional,
analisando qualquer tamanho de pacote sem degradar a performance do equipamento
solicitada neste edital;

Possuir capacidade de remontagem de pacoles para identifica¢o de ataques;

O mecanismo de inspegdo deve receber e implementar em tempo real atualizagtes para
os ataques emergentes sem a necessidade de reiniciar o appliance; ]
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Para cada proteciio de seguanga, deve ser possivel consultar informacSes no site do
fabricante;
A ferramenta de log deve possuir a capacidade de criar uma regra de excegio a partir do
log visualizado na geréncia centralizada;
As regras de excecio devem possuir: origem, destino e servico;
A solugiio deve ser capaz de inspecionar trafego HTTPS;
Devera possuir capacidade de andlise de trafego para a deteccfio e blogueio de
anomalias como Denial of Service (DoS) do tipo Flood, Sean, Session e Sweep;
Detecgéo de anomalias,
A solugio de TPS deve possuir politica capaz de definir o modo de operagio (bloqueio
ou detecgio);
O médulo de IPS deve possuir assinaturas voltadas para ambientes de servidores de
SMTP, Web e DNS; (
O mecanismo de inspeciio deve receber e implementar em tempo real atualizagdes de
novas assinaturas sem a necessidade de teiniciar o appliance;
Para cada protegio, ou para todas as protegdes suportadas, deve incluir a opgfio de
adicionar exceg¢des baseado na origem e destino;
A soluciio deve ser capaz de detectar ¢ bloquear ataques nas camadas de rede e
aplicagiio, protegendo pelo menos os seguintes servigos: Aplicagdes web, servicos de
e-mail, DNS, FTP, SQL Injection, ataques a sistemas operacionais e VOIP;
Deve incluir prote¢do contra worms;
Deve incluir uma tela de visualizagdo situacional a fim de monitorar graficamente a
quantidade de alertas de diferentes severidades e a evolugio ao logo do tempo
dispondo o sumario quantitativo das ameagas analisadas;
A solugdo deve possuir esquema de atualizagdo de assinaturas através de um click;
Atualiza¢do de modo offline, onde poder ser baixado na base do fabricante e
posteriormente fazer o upload do arquivo na solucéio;
A solugdio deve suportar importar certificados de servidor para inspecBes de trifege,
seguro HTTP (HTTPS) de entrada. Depois de importar esses certificados, a soluq&o‘
deve permitir o IPS para Inspegfio segura HTTP(HTTPS);
A solugiio deverd ser capaz de inspecionar e proteger apenas hosts internos;
A solugfo devera possuir protegdes para sistemas SCADA;
Solugfo deverd permitir que o administrador bloqueie facilmente o trafego de entrada
e/ou saida com base em pafses, sem a necessidade de gerir manualmente os ranges de
enderegos IP dos paises que deseja bloquear;
Os dispositivos de protegdo de rede deverfio possuir a capacidade de reconhecer
aplicagBes, independente de porta e protocolo, com as seguintes funcionalidades
abaixo:
Deve ser possivel a liberag&o e bloqueio de aplicagdes sem a necessidade de liberagfo
de portas e profocolos:
Capacidade para realizar filtragens/inspe¢Bes dentro de portas TCP conhecidas por
exemplo porta 80 hitp, buscando por aplicagdes que potencialmente expde o ambiente
como: P2P, Kazaa, Morpheus, BitTorrent ou messengers;
Controlar o uso dos servigos de Instant Messengers como MSN, YAHOO, Google
Talk, ICQ, de acordo com o perfil de cada usidiio ou grupo de usudrios, de modo a
definir, para cada perfil, se ele pode ou nio realizar download e/ou upload de arquivq‘s_,’ i
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limitar as extensdes dos arquivos que podem ser enviados/recebidos ¢ permissdes e
bloqueio de sua utilizagdo baseados em hordrios pré-determinados pelo administrador
sera obrigatdrio para este item;

Devera controlar software FreeProxy tais como ToR, Ultraswif, Freegate etc.;

Dever4 permitir a criagfio de regras para acesso/bloqueio por enderego IP de origem;
Deverd permitir a criagio de regias para acesso/bloqueio por subrede de origem e
destino;

Atualizar a base de assinaturas de aplicagdes automaticamente;

Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no
IP de origem, usudrios ¢ grupos do LDAP/AD;

A solucdio de controle de aplicagio WEB deve criar regras granulares possibilitando
adicionar tipos de aplicacio WEB e categotias por regra, sendo assim criando controle
granular de qualquer tipo de acesso nfic permitido pela empresa; '
Deve implementar miltiplos métodos de identificagfio ¢ classificagfo das aplicagdes,
por pelo menos checagem de assinaturas e protocolos;

Caso a solugiio ndo tenha assinaturas pré-definida na solugio a mesma deverd
possibilitar a criagdo ou importagdo de assinaturas personalizadas para os seguintes
tipos ou protocolos: HTTP, FTP, Email ¢ extensdo de arquivos;

O administrador deve ser capaz de configurar quais comandos FTP sio aceitos e quais
sdo bloqueados a partir de comandos FTP pré-definidos;

Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;
Devera possibilitar a diferenciagéio de trafegos Peer2Peer (Bittorrent, emule, uTorrent,
etc.) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciagfio e controle de partes das aplicagles como por
exemplo permitir o Facebook e bloquear chat;

Devera possibilitar a diferenciagfio de aplicagdes Proxies possumdo granutaridade de
controle/politicas para os mesmos,

Deve ser possivel a criagho de grupos estéticos de aplicagdes € grupos dindmicos de
aplicag@es baseados em caracleristicas das aplicagdes como:

11.3.127.1 Nivel de risco da aplicagéo.
11.3.127.2 Categoria de aplicagdes.
i1.3.127.3 Para prover maior visibilidade e controle dos acessos dos usudrios do ambiente,

deve ser incluido um modulo de filtro de URL integrado no firewall;

11.3.127.4 Possuir base contendo no minimo 20 milhdes de sites internet web ja

registrados e classificados com atualiza¢io automatica;

11.3.127.5 Implementar filtro de contetido transparente para o protocolo HTTP, de forma

a dispensar a configuragdo dos browsers das méaquinas clientes.

11.3.127.6 A plataforma de protegio deve possuir as seguintes funcionalidades de filtro de

UR1L:

11.3.127.7 Permitir a criacio de listas personalizadas de URLs permitidas e bloqueadas

(lista branca e lista negra) ;

11.3.127.8  Permitir especificar politica por tempo, ou seja, a definigho de regras para um

determinado horario cu periodo (dia, més, ano, dia da semana ¢ hora);

11.3.127.9 Deve ser possivel 4 criagio de politicas por usudrios, grupos de usudrios, IPs,

redes e grupos de redes;
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11.3.127.10 O mecanismo de Controle de aplicagdo Web/URL deve apresentar contagem

de utilizagdo de regra de acordo com a utilizagfio (hit count);

11.3.127.11 Devera permitir ctiar politica de confirmagfo de acesso
11.3.127.12 Deve possibilitar a inspegéio de trafego HTTPS {Inbound/Outbound}, sendo que

para a opgio de Qutbound nfo serd necessério efetuar o "man-inthe- middle",
ou seja, a solugfio deverd prover mecanismo que ira analisar a conexio HTTPS
para verificar se a URL solicitada estd na lista de permissdes de acesso, de
acordo com a politica configurada;

11.3.127.13 O administrador poder4 adicionar filtros por palavra-chave de modo especifico;
11.3.127.14 Deverd permitic o bloqueioc Web através de senha pré conftgma pelo

administrador

11.3.127.15 Devera permitir o controle, sem instalagio de cliente de software, em

equipamentos que solicitern saida a internet para que, antes de iniciar af
navegacfio, expanda-se um portal de aufenticagio residente no firewall

(Captive Portal);

11.3.127.16 A solugdo deve fornecer um mecanismo para solicitagdo de categorizagdo de

URL caso estd ndo esteja categorizada ou categorizada incorretamente;

1.3.127.17 Suportar vecurso de autenticagio dnica para todo o ambiente de rede, ou seja,

utilizando a plataforma de autenticago atual que pode ser de LDAP ou AD; o
perfil de cada usudrio deverd ser obtido automaticamente para o controle das
politicas de Filtro de Contetido sem a necessidade de uma nova autenticago.

[1.3.127.18 Suportar a criagdo de politicas baseadas no controle por URL e categoria de

URL;

11.3.127.19 Suportar base ou cache de URLs local no appliance ou possibilitar a replicagéio

da base de conhecimento de URLs do fabricante via instalagio de maquina
virtual, a infraestrutura da maquina virtual (VM) para uso desse recurso serd
fornecida pelo CONTRATANTE, evitando delay de comunicagio/validagfo
das URLs; {

11.3.127.20 Possuir pelo menos 50 categorias de URLs;

11.3.127.21 Suporta a criagfio de categorias de URLs customizadas;

11.3,127.22 Suporta a exclusdo de URLs do bloqueio, por categoriz;

11.3.127.23 Devera possibilitar a categorizagfio ou recategorizagiio de URL caso ndo esteja

categorizada ou categorizada incortetamente;

11.3.127.24 A solugio devera permitir um mecanismo que permita sobrescrever as

11.3.128
11.3.129

11.3.130

11.3.131

11.3.132

categorias de URL;

Permite a customizagdio de pagina de bloqueio;
Deve possuir médulo de antivirus e anti-bot integrado no préprio appliance de
segurancga,

A solugdo de anti-virus integrada deve ter capacidade de analisar arquivos maiores que
1 Gbps;

A solugdo deve possuir nuvem de inteligéneia proprietiria do fabricante onde seja
responsdvel em atualizar toda a base de seguranga dos appliances através de
assinaturas;

Implementar modo de configuragiio totalmente transparente para o usuério final e
usudrios externos, sem a necessidade de configuragiio de proxies, rotas estaticas e,
qualquer outro mecanismo de redirecionamento de trafego;
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Iinplementar funcionalidade de detecgfio e blogueio de callbacks;

A solugéio deverd ser capaz de detectar e bloquear comportamento suspeito ou anormal
da rede;

A solugfio Antibot deve possuir mecanismo de detecgio que inchui, reputagio de
endereco 1P}

Implementar interface grafica WEB segura, utilizando o protocole HTTPS;
Implementar interface CLI segura através do protocolo S8SH;

Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HI'TP, HTTPS, SMTP, IMAP,
POP3, FTP, CIFS e TCP Stream;

A solugio deve permitir criar regras de excegéio de acordo com a proteg#o;

Deve possuir visualizagdo na propria interface de gerenciamento referente aos top
incidentes através de hosts ou incidentes referentes a incidentes de virus e Bots;
Permitir o blogueio de malwares (virus, worms, spyware ¢ eic.);

A solugfio deve ser capaz de proteger confra-ataques para DNS;

A solugo deverd ser gerenciada a partir de uma console centralizada com politicas
granulares;

A solugfio deve ser capaz de prevenir acesso a websites maliciosos;

A solugho deve ser capaz de realizar inspec¢fio de trdfego SSL e SSH;

A solugdo deverd receber atualizagdes de um servigo baseado e cloud;

A solugfio deverd ser capaz de bloquear a entrada de arquivos maliciosos;

A solugdio Antivirus deverd suportar andlise de arquivos que trafegam dentro do
protocolo CIES;

A solugéio deve suportar funcionalidade de GeolP, ou seja, a capacidade de identificar,
isolar e controlar trafego baseado na localizagfio (origem e/ou destino), incluindo a
capacidade de configiracfio de listas customizadas para esta mesma finalidade;

A solugdio deverd prover as funcionalidades de inspegéio de trafego de entrada e saida
de malwares nfo conhecidos ou do tipo APT com filtro de ameagas avangadas €
andlise de execugio em tempo real, ¢ inspegfo de trifego de saida de callbacks;
Suportar os protocolos HTTP assim como inspegdo de trafego criptografado através de
HTTPS e TLS;

A solugfio deve ser capaz de inspecionar o trafego criptografado SSL e SSH;
Identificar e bloquear a existéncia de malware em comunicagdes de entrada e saida,
incluindo destinos de servidores do tipo Comando e Controle;

Implementar mecanismo de bloqueio de vazamento nfo intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de
exploragio em arquivos no formato PDF, sendo que a solugfio deve inspecionar
arquivo PDF com até 10Mb;

Implementar a andlise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows ¢ Android,;

Conter ameagas de dia zero permitindo ao usudrio final o recebimento dos arquivos
livres de malware;

E imprescindivel que a solugdio possua um limite minimo de tamanho de arquivos de,
ao menos, 200Mb, no uso da tecnologia 'gateway antimalware’ liveprotection, ja que
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tal restri¢fio poderia permitir a entrega de arquivos a um usudrio final sem qualquer
tipo de andlise, aumentando significativamente o risco de infecgfio no ambiente.

A andlise de gateway antimalware deve analisar qualquer tamanho de arquivo n#o
permitindo restrigdes ¢ limitagSes neste tipo de protegfo a fim de mitigar a entrega de
arquivos infectados & rede.

A tecnologia de maquina virtual deverd suportar diferentes sistemas operacionais, de
modo a permitir a andlise completa do comportamento do malware ou cédigo
malicioso sem utilizag#io de assinaturas;

A solugio deve possuir nuvem de inteligéneia proprietdria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliance através de
assinaturas;

Implementar a visvalizagdo dos resultados das andlises de mabwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados; {
Implementar modo de configuragfio totaliente transparente para o usuario final e
usudrios externos, sem a necessidade de configuragio de proxies, rotas estdticas e
qualquer outro mecanismo de redirecionamento de trafego;

Conter ameagas avangadas de dia zero;

Toda andlise devera ser realizada de fonma automatizada sem a necessidade de criagio
de regras especificas e/ou interagiio de um operador;

Implementar mecanismo do tipo multiplas fases para verificagfio de malware c/ou
codigos maliciosos;

Toda a andlise e bloqueio de malwares e/ou cdodigos maliciosos deve ocorrer em
tempo real. Ndo serflo aceitas solugdes que apenas detectam o malware efou c6digos
maliciosos;

Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, xlsx, .ppt, .pptx} e
Android APKs no ambiente controlado;

Implementar a andlise de arquivos executdveis, DLLs e ZIP em SSL no ambiente
controlado; (
Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, PODP3,
FTP, IMAP e CIFS;

Conter ameagas de dia zero de forma transparente para o usuario final;

Conter ameagas de dia zero através de tecnologias em nivel de emulagiio ¢ cddigo de
registro;

Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

Conter ameagas de dia zero via trafego de internet;

Permitir a contengfio de ameagas de dia zero sem a alteracfio da infiaestrutura de
seguianga;

Conter ameagas de dia zero que possam burlar o sistema operacional enmlado;

A solugiio deve permitir a criaglio de White list baseado no MD5 do arquivo;

Conter ameagas de dia zero antes da execugdo e evasio de qualquer cédigo malicioso;
Conter exploits avangados;

A andlise “In Cloud” ou local deve prover informagdes sobre as agdes do Malware na
miquina infectada, informagdes sobre quais aplicagBes sfio utilizadas para
causar/propagar a infecgdo, detectar aplicagdes ndo confidveis utilizadas pelo
Malware, gerar assinaturas de Antivirus ¢ Antispyware automaticamente, definir_
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URLs nfio confidveis utilizadas pelo novo Malware e prover Informagées sobre o
ustdrio infectado (seu enderego IP e seu login de rede);

Suporte a submissfio manual de arquivos para andlise através do servigo de Sandbox;
Suportar no minimo 20.000 usuérios aufenticados coin servigos ativos e identificados
passando por este dispositivo de seguranga em um tnico dispositivo de seguranea.
Politicas baseadas por grupos de usudrios deverfio ser suportadas por este dispositivo.
Estd comprovagiio poderd ser exigida em testes sobe o ambiente de produgfic com o
fornecimento do produto para comprovacgéo deste e demais itens;

Permitir a criagiio de perfis de administragio distintos, de forma a possibilitar a
definicio de diversos administradores para o firewall, cada um responsével por
determinadas tarefas da administrago;

Fornecer geréncia reinota, com interface gréfica nativa;

A interface grafica deverd possuir assistentes para facilitar a configuracfio inicial e a
realizacdo das tarefas mais comuns pa administragio do firewall, incluindo a
configuracio de VPN IPSECs, NAT, perfis de acesso e regras de filtragem;,

Possuir mecanismo que permita a realizag8o de cépias de seguranga (backups) € sua
posterior restauragiio remotamente, através da interface grifica, sem necessidade de se
reinicializar o sistema;

Possuir mecanismo para possibilitar a aplicagio de corregdes e atualizagGes para o
firewall remotamente através da interface grafica;

Permitir a visnalizagiio em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do firewall ¢ a remogéio de qualquer uma destas sessGes ou
conexoes;

Permitic a geragio de grificos em tempo real, representando os servigos mais
utilizados e as maquinas mais acessadas em um dade momento;

Permitir a visualizagiio de estatisticas do use de CPU, meméria da méquina onde o
firewall esta rodando e trafego de rede em todas as interfaces do Firewall através da
interface grafica remota, em tempo real ¢ em forma tabular e grafica;

Permitir a conexdio simultdnea de vérios administradores, sendo umn deles com poderes
de alteragio de configuragbes e os demais apenas de visualizagdo das mesmas.
Permitir que o segundo ao se conectar possa enviar wna mensagem ao primeiro
através da interface de administragéio;

Possibilitar o registro de toda a comunicagdo realizada através do firewall, e de todas
as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo mesmo;
Possuir interface orientada a linha de comando para a administragdo do firewall a
partir do console ou conexfio SSH sendo esta multiplas sessées simultineas;

Possuir mecanismo que permita inspecionar o trifego de rede em tempo real (sniffer)
via interface grafica, podendo opcionalimente exportar os dados visualizados para
arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, enderego
IP origem e/ou destino e poria IP origem e/ou destino, usando wma linguagem textuai;
Permitir a visualizacfio do trafego de rede em tempo real tanto nas interfaces de rede
do Firewall quando nos pontos internos do mesmo: anterior e posterior 4 filtragem de
pacotes, onde o efeito do NAT (tradugdo de enderegos) € eliminado;

Possuir sistema de respostas automdticas que possibilite alertar imediatamente o

administrador através de e-mails, janelas de alerta na interface grafica, execugdo de

programas € envio de Traps SNMP; ﬁﬁf
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Ser capaz de visualizar, de forma direta no appliance ¢ em tempo real, as aplicacdes
mais utilizadas, os usudrios que mais estio utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizagio em
Kbps, URLs acessadas e ameacas identificadas;

Ser capaz de visualizar, de forma direta no appliance ¢ em tempo 1eal estado do
processamento do produto e througput de dados utilizado pela rede de computadores
conectade ao equipamento;

Possibilitar a geragfo de relatorio de ameagas com avaliagdo e gerenciamento de riscos
e informagdes detalhadas sobire o ambiente, ajudando a identificar exploragdes de
vulnerabilidades, intrusdes e outras ameagas, Deve permitindo o download em formato
PDF,

Ser capaz de visualizar, de forma direta ne appliance e em tempo real, a largura de
banda utilizada por politica, por protocolo TCP/UDP/IPV4 ¢ IPV6: (
Ser capaz de visualizar, de forma direta no appliance e em tempo real as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizacio;

Possibilitar a geragfio de pelo menos os seguintes tipos de relatdrio, mostrados em
formato HTML: maquinas mais acessadas, servigos mais utilizades, usuarios que mais
utilizaram servigos, URLs mais visualizadas, ou calegorias Web mais acessadas (em
caso de existéncia de um filtro de conletido Web);

Permitir habilitar auditoria de configuragées no equipamento, possibilitando o rastreio
das configurages aplicadas no produto;

Deve perniitir a funcionalidade de ARP bridg;

Solugfo deve permitir o Jimite na taxa de envio ARP para um mesmo IP, para evitar
"ARP Storm";

A solugdo devera permitir o acesso aos registros de rastreamento, com opdes de acesso
as informagSes com possibilidade de visualizagio do "registro atual”, "Gltimo
registro”, "todos os registros”, "iltimo E o atual”, e "todos ¢ atual";

Deve ser capaz de emitir relatério, mostrando a safde do ambiente, agendado ou sob[
demanda, que liste informa¢des de aplicagdes, risco, atividade WEB, andlise de

botnets, andlise de malware, ameagas, paises por trafego, Arquivos compartithados por
aplicagdes, sessdes ¢ recomendagdes;

O administrador podera ativar ou desativar a permissio de provisionamento através do
recurso Zero-Touch.

O licenciamento para todos os servigos de Next Generation Firewall deverd ser de 36
Imeses;

No momento da entrega dos equipamentos a proponente vencedora devera fornecer
declaragfio do(s) fabricante(s), em papel timbrado com firma reconhecida, dos
produtos ofertados, declarando que a proponente possui credenciamento do mesmo
para a implantagfio e suporte técnico de seus produtos;

Deve ser homologado pela ANATEL.
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11.4.1.1 Modo normal: O retificador deve obter ecnergia conforme necessiric da
concessiondria comercial AC ou fonte do gerador e fornecimento filtrado e
regulado de energia DC para o inversor on-line. O inversor deve converter a energia
DC em sua entrada para uma poténcia AC altamente regulada e filtrada para as
cargas criticas;

114,1.2 Modo bateria: Apds a falha compieta da energia do utilitdrio, 0 UPS fornecera
energia pata as cargas criticas através do inversor, a partir das baterias internas.
Quando a energia da utilidade retornar, a unidade retornard a operagio normal;

11.4.1.3 Modo By-Pass: O bypass automético deve transferir a carga critica para a fonte AC
comercial, contornando o inversorfietificador do UPS, no caso de uma sobrecarga,
carga falha, ou falha interna;

11.4.14 Modo de espera: Quando inicialmente conectado a um utilitdrio ou ocutra fonte de
energia, o UPS deve iniciar no modo de espera até que o usudrio inicie a energia
para a carga critica;

11.4.1.5 Neste modo, 0 UPS deve recarregar as baterias, mas a encrgia ndo deve ser
fornecida a carga critica;

11.5.2 Saida do inversor:

1142.1 Classificagdes maximas de poténcia: (VA / W) 2000/1800;

11422 Tensio nominal de saida 220/230/240VAC;

11.4.2.3 Eficiéncia (carga completa, carga resistiva 91%;

11424 O UPS deve tentar limpar as sobrecargas enquantdo permanece no inversor em
funcionamento normal (Modo TI) antes de transferir para o by-pass;

11.4.2.5 Contornar limiares de transferéncia no modo normal {por cento é por Watt/VA
nominal);

11.42.5.1 - 105%~130%: | Minuto;
11.4.2.5.2- 130%~150%: 30 segundos;
11.4.2.5.3 - >150%: desligamento apds 300 ms;
11.4.2.6 Sobrecarga na bateria;
11.4.2.6.1- 102%~130%: 12 segundos;
11.4.2.6.2- 130%~150%: 2 segundos;
11.4.2.7 Fornia de onda: Senoidal;
11.4.2.8 Regulagfio de tenséo:
11.4.2.8.1 Modo normal: estado estavel +1%
11.4.2.8.2 Modo bateria: estado estavel £2%
11.4.2.8.3 Modo de conversdo de frequéncia: estado estavel 4%
11.4.2.9 Distor¢éio de tensdo de saida THDV% no modo normal:
11.4.2.9.1 Carga linear: <2% de carga linear
11.4.2.9.2 Carga néo lmear: <5%
11.4.2,10 7. Regulagdo dindmica de tensdo:
11.42.10.1 20% 100% 20% R etapa de carga: +6%
11.4.2.11 Tempo de recuperagéo {até 20% de recuperagéio de tenséo):
11.42.11.1 0% 100 0% passo de carga ndo linear: 100ms @ full RCD load
11.4.2.12 Resposta transitéria:
11.4.2.12.1 [EC 62040-3 Classificagio [ (métode de teste deflinido por 1IEC62040-3
Editon2 2011 para carga R e carga n#o linear);
11.5.3 Entrada do sistema:
11.4.3.1 Faixa de tenséo de entrada:
11.4.3.1.1 a<40% de carga: 100-300V;
11.43.1.2 >40% de carga: K-276V,
11.4.3.1.3 -K=(176-100) /(carga%-40%) V;
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11.4.3.2 Histerese de tensdo de entrada: Baixo +10V / Alto -10V;
11.4.3.3 Frequéncia — S0/60Hz:
11.4.3.3.1 Sensoriamento automdtico na inicializagio;
11.4.3.3.2 Seleciondvel através do menu frontal;
11.4.3.4 Faixa de frequéncia SOHz: 40-60Hz / 60Hz; 50-70Hz;
11.4.3.5 Histerese de frequéncia: Baixo +0,5Hz/ Alto -0,5Hz;
11.4.3.6 Fator de poténcia de entrada: >0,99;
11.4.3.7 Distorgdo da corrente de entrada, THDi%: <5% na tensdo de entrada nominal,
carga conipleta ¢ bateria totalmente carregada;
11.5.4 Baterias e Carregador:
11.4.4.1 Tipo de bateria: Acido de chumbo regulado da valvula (VRLA), ndo-derramado,
células de 4cido de chumbo, sem manutengéio
11.4.4.2 Aproximados e variam dependendo da configuragdo de carga e da carga da
bateria. f
11.4.4.3 Possibilitar a Substititigdo da bateria — (Baterias internas)
11.4.4.4 Gerenciamento avangado de baterias ~ O UPS fornecera gerenciamento avancado
debaterias que utiliza circuitos de sensoriamento sofisticados e uma técnica de
11.4.4.5 carregamento de trés estigios que amplia a vida util vsada do UPS baterias
enguanto otimiza o tempo de recarga da bateria. Além disso, o UPS deve ser
capaz de fornecer até¢ 60 dias de aviso sobre o fim da vida 0til do servico da
bateria para ajudar no agendamento da bateria substituicio.
11.4.4.6 Teste automético da bateria — Se o cliente ndo usar o gerenciamento avangado da
bateria e usar wn modo de carregamento constante, o UPS realizard win teste
automético de bateria com um conjunto padifio de fabrica de uma vez por semana
para determinar a salide geral da bateria. Este intervalo deve ser definidor para
selecionar nenhum teste, todos os dias, sempre semana, ou todos 0s meses.
11.5.5 Fator de forma
11.4.5.1 O UPS podera ser usado somente em aplicacdo torre;
11.4.5.2 O aparelho consiste com uma Tela LCD interativa;
11.4.5.3 O UPS tera as dimensdes seguintes: L x A x P (mm) 190 x 327 x 399;
11.4.5.4 O UPS terd o seguinte peso: 17,4 (KG); ¢
11.4.5.5 Conex#io de entrada NBR 14136;
11.4.5.6 Recipientes de saida NBR 14136 10A;
11.5.6 O UPS deve ser fornecido com um display LCD completo que fornece as informagdes e
acesso a lodas as configuragdes e recursos de controle do UPS;
11.5.7 A tela de status principal deve incluir todas as seguintes informag@es em uma tnica
exibigfio:
11.4.7.1 Status do modo UPS;
11.4.7.2 Informaco de carga do Nobreak;
11.4.7.3 Operagdo do Nobreak: Online / Bateria / Bypass;
11.4.7.4 Intormagéo da Bateria; Porcentagem de carga da bateria;
11.4,7.5 Codigo de erro do Nobreak: Indica se o Nobreak estd em Modo de Falha ou se ha
avisos, além do tipo de falha ou aviso. Vérios tipos de avisos podem ser
mostrados alternadamente. O fcone piscard se houver avisos. O icone aparecerd
continuamente quando em modo de falha;
11.4.7.6 Alarme Sonoro;
11.4.7.7 Informagéo de Enitada e Saida.
11.5.8 O UPS incluird um slot de comunicagéio que permitird que ¢ operador instale em campo -
um cartéo de comunicagdo de rede [Eaton Network New DX ou equivalente] que &
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fornecido aparte do UPS. As caracteristicas minimas sdo descritas abaixo: W e
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11.4.8.1 O cartdo de comunicagiio de rede deve ser instalado na traseira do equipamento,
11.4.8.2 Comunica-se con. SNMPV3 e IPv6;
11.4,8.3 Suporta IETF UPS MIB;
11.4.8.4 Padrdo UL 2900-1 e IEC 62443-4-2;
11.5.9 O UPS fornecera uma conexfio serial RS232. Cabo fornecido para fornecer interface
DB-9;
11.5.10 O UPS fornecer uma conexéio USB compativel com HID para conexdo de rede;
11.5.11 O UPS fornecerd tanto o recurso de desligamento remoto quanto de on/off remoto.
11.5.12 Desligamento remoto — Permitir que un contato remoto seja usado para desconectar a
energia do UPS ¢ de todos os dispositivos conectados. Reiniciar o UPS requer
intetvengdo manual.
11.5.13 Ligar/desligar remotamente — Permite que o contato remoto seja usado para ativar e
desativar o UPS. Redefinir o contato para a posigiio normal retornard antomaticamente o
NOS de volta ao estado normal sem intervencao manual através do menu frontal.
11.5.14 O UPS serd compativel com o software de gerenciamento de energia WinPower ou
equivalente. Este software executara as seguinies agOes:
11.4.14.1 Monitora o consumo de energia no nivel do segmento de carga;
11.4.14.2 Suporte a configuragdo de UPS redundante;
11.4.14.3 Software leve, ndio rodando em JRE;
11.4.14.4 Atualizagao em massa do firmware do cartio de rede;
11.4.14.5 Desencadeia movimento de mdquinas virtwais para evitar desligamento de
servidor que enfrenta interrupgfio iminente de energia;
11.5.15 Temperatura de funcionamento: 0 a 40°C (32°F a 104°F)
11.5.16 Temperatura de armazenamento: 0 a 35°C (32°F a 95°F)
11.5.17 Bateria sem temperatura de armazenamento: -25 a 55°C (~13°F a 131°F)
11.5.18 Umidade relativa: 0 a 95%
11.5.19 Supressfio de surto: IEEE ANSI C62.41 Gato B2
11.5.20 Ruido audivel: <40 dB a Im
11.5.21 Deve possuir placa de comunicagéo de rede Gigabit de conectividade UPS que atenda
padrdes de seguranga UL 2900-1 ¢ IEC 62443-4-2 para geréncia remota;
11.5.22 A placa de comunicagfio também deve possuir também:
11.4.22.1 possibilitar a execugfio ordenadamente de desligamento de servidores e
armazenamento,
11.4.22.2 relégio em tempo real com bateria backup ¢ ligagfio ao NTP (Protocolo de
Tempo de Rede);
11.4.22.3 suportar os protocolos HTTPS, TLS 1.2, SNMPvl, SNMPv3, NTP, TFTP,
SMTP, SMTPS, BOOTP, DHCP, SLAAC, SSH, MQTTS;
11.4.22.4 Gestdo Avancada com API RESTful sobre HTTPS;
11.4.22.5 SMTP seguro para alertas de e-mail;
11.4.22.6 Suportar navegadores Chrome ¢ Firefox para geréncia https;
11.4.22.7 Suportar MIB / MIB II — Padifio IETF UPS MIB (RFC 1628).

11,5, SISTEMA DE ENERGIA ININTERRUPTA (UPS/NOBREAK) 20KVA

11.5.1 Entrada
11.5.1,1 Tensfo de entrada nominal | fase 220/230/240V; 3 fase 380/400/415V;

11.5.1.2 Faixa de tensfio de entrada 160V~300V carga completa 100~160V desergiio de |
forro; o

11.5.1.3 Frequéncia de entrada nominal 50 Hz/ 60 Hz;

11.5.1.4 Faixa de frequéncia de entrada 40 Hz — 70 Hz; %ﬁ% igﬁ; .
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11.5.1.5 Faixa de bloqueio de fase de frequéneia de entrada 45 Hz ~ 55 Hz; 54 Hz — 66
Hz,
11.5.1.6 Compatibilidade do sistema TN-S / TI;
11.5.1.7 Corrente de vazamento de terra <7mA:
11.5.1.8 Fator de poténcia de entrada (PF) >0.995, tanto 1 fase quanto 3 fases;
11.5.1.9 Tempo de quebra da linha sem transferéncia para o modo bateria de 4ms;
11.5.1.10 Classificag#io de aumento de tenséio de tensdo de entrada L-N: 405J / L/N-GND:
4435];
11.5.1.11 THDi <3% de carga linear / <5% de carga nfo linear;
11.5.1.12 Fiagfio de entrada: Fase L+N+ G 1 / Fase L1+L2+L3+N+G 3;
t1.5.1.13 Conexiio de entrada por bloco terminal;
11.5.1.14 Conjunto gerador 2 vezes de energia nominal ups;
11.5.2 Saida
11.52.1 Conextio de fase entrada-saida 3-1, 3-3, 1-1; |
11.5.2.2 Tensfo de saida nominal | fase 220/230/240V / 3 fase 380/400/415V:
11.5.2.3 Frequéncia de safda nominal 50 Hz/ 60 Hz;
11.5.2.4 Poténcia de aparéncia de saida nominal 20KVA;
11.5.2.5 Poténcia ativa de saida nominal 20KW;
11,5.2.6 Max PF 1;
11.5.2.7 Variagéo de tensdo +1%;
11.5.2.8 Variagfo de Frequéncia +0,1Hz;
11.5.2.9 THDYV <1% de carga linear / <3% de carga nfo linear;
11.5.2.10 Classificagéio de desempenho VFI-SS-111 (nfo inclua o modo ECO ao modo
inversor);
11.5.2.11 Relagéo de crista de carga »3:1;
11.5.2.12 Tempo de pausa Oms (modo ESS para modo inversor 2ms, ECO para modo
inversor 10ms);
11.5.2.13 Deslocamento DC de tens#io de saida (Fase para Neutro) 100 mV;
11.5.2.14 Desequilibrio de tensio de saida <3%;
11.5.2.15 Fiagéo de saida: Fase L+N+ G 1/ Fase L1+L24L3+N+G 3;
11.5.2.16 Conexéio de saida por bloco terminal;
11.5.2.17 Modo de linha de sobrecarga (em tenso nominal) 105%<Carrfio<125%: 10min /
125%<Carretos150%: 1min >150%: 0,5s;
11.52.18 Modo de bateria de capacidade de sobrecarga (em tensiio nominal)
[05%<Carreto<125%: 1min / 125%<Carreto<i 50%: 30s >150%: 0,5s;
11.52.19 Modo de desvio de capacidade de sobrecarga (em tensdo nominal)
105%<Car<125%: constante / 125%<Carreto<150%: 30s >150%: 0,3s;
11.5.2.20 Capacidade de liberagfio cunta de safda 30.3AX2A@ 10s;
11.5.3 Bateria ¢ Carregador
11.5.3.} EBM UPS sem bateria embutida 2 Padrdo EBM;
11.5.3.2 Numero EBM mdximo 6 *2;
11.5.3.3 Tenséo da bateria £192VDC padrfio;
11.5.3.4 Capacidade da bateria 9AH;
11.5.3.5 Tempo de backup 1,8min (£192V) em carga total;
11.5.3.6 Corrente de carregamento 2A (ajuste 0~13A por LCD ou USB/RS232);
11.5.3.7 Meétodo de carregamento ABM,
11.5.3.8 Compensago de temperatura 20mv/pes/°C;
11.5.3.9 Corrente de ondulagiio da bateria (RMS) <200mA;
11.5.3.10 Tempo de recarga 3 horas a 90% (2 EBM);
11.5.4 Eficiéncia da UPS

i
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11.5.4.1 Modo online até 96%;

11.5.4.2 Modo bateria até 94%,;

11.5.4.3 Modo ECO ou ESS até 98,8%;

11.5.4.4 Perda de energia sem carga 120w,

11.5.4.5 CVCF (tensfio constante e frequéncia constante) sem depreciagéio no modo 3-3,

3-1, depreciando para 60% no modo 1-1;

11.5.4.6 Modo paralelo méximo 3 {placa paralela incorporada);
11.5.4.7 Modo ESS (sistema de economia de energia);

11.5.5

Interface

11,5.5.1 Exposi¢fio LCD de cores touchscreen (com sensor de gravidade);

11.5.5.2 Idioma Inglés, Franga, Alemanha, Espanhol, Russia, Portugués, Italia, Chinés;
11.5.5.3 RS232 DB9Y;

11.5.5.4 USB 2.0 tipo B;

11.5.5.5 Contator seco terminal EPQ em terminal programdavel;

11.5.5.6 Siot longo padiio;

11.5.5.7 Porta de detec¢io automatica EBM RJ 435;

11.5.5.8 Porta de detecgiio automatica MBP RJ 45 (mesma porta com detecgdio de EBM);

11.5.5.9 Porta de controle do segmento de carga MBP RI 45 (mesma porta com detecgéio

11.5.6
11.5.7
11.5.8
11.5.9
11.5.10

11.5.11
11.5.12
11.5.13

11.5.14
11.5.15
11.5.16
11.5.17
11.5.18
11.5.19
11.5.20
11.5.21
11,5.22
11.5.23

11.5.24

de EBM);
Dimensio (H*W*D) 3U (129) *438 * 58%mm;
Peso liquido (Kg) méximo 23.7;
Peso bruto (Kg) maximo 27.5;
Tipo de instalagéo rack e torre;
Temperatura de operagéo 0°C ~ 50 °C (0~40 sem depreciagfo, 40°C ~ 50°C
desvalorizando para 50%);
Temperatura de armazenamento 25°C ~ 60°C;
Umidade Relativa 0 ~ 95%;
Altitude operacional 0~4000m (0~1000m sem depreciagiio, 1000m~4000m a carga
derating 1 % a cada 100m);
Ruido <55dB;
Nivel de protecfio (IP) IP20;
EMI C3;
ESD IEC/EN 61000-4-2 Nivel 3;
RS IEC/EN 61000-4-3 Nivel 3;
EFT IEC/EN 61000-4-4 Nivel 4;
Surto IEC/EN 61000-4-4 Nivel 4;
MTBF 150 mil horas;
Segurancga CE/TL.C (nivel 1) /RCM
Deve possuir placa de comunicagio de rede Gigabit de conectividade UPS que atenda
padrdes de seguranga UL 2900-1 ¢ IEC 62443-4-2 para geréncia remota;
A placa de comunicagio também deve possuir também:

11.5.24.1 possibilitar a execugfio ordenadaniente de desligamento de servidores e

armazenamento;

11.5.24.2 relogio em tempo real com bateria backup e ligagdo ao NTP (Protocolo de

Tempo de Rede);

11.5.24.3 suportar os protocolos HTTPS, TLS 1.2, SNMPvl, SNMPv3, NTP, TETD,

11.5.24.4 Gestdo Avangada com API RESTful sobre HTTPS,;

11,5.24.5 SMTP seguro para alertas de e-mail;
11.5.24.6 Suportar navegadores Chrome e Firefox para geréncia hups;

SMTP, SMTPS, BOOTP, DHCP, SLAAC, SSH, MQTTS;
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11.5.24.7 Suportar MIB / MIB II — Padidio IETF UPS MIB (RFC 1628).

11.6. SWITCH DE ACESSO L2+L3 48 PORTAS 10/100/1000BASE-T

11.6.1
11.6.2
11.6.3
11.6.4
11.6.5
11.6.6
11.6.7
11.6.8
11.6.9
11.6.10
11.6.11
11.6.12
11.6.13

11.6.14
11.6.15

11.6.16

11.6.17
11.6.18

11.6.19
[1.6.20
11.6.21
11.6.22
11.6.23
11.6.24
11.6.25

11.6.26
11.6.27

Deve permitir instalagfo em rack de 19” padifio Telco EIA;

Deve possuir altura maxima 1 (um) rack unit (RU);

Deve possuir fonte de alimentago interna, do tipo auto-sense, para operar de 100 a
240 VAC;

Deve possuir 48 {(quarenta ¢ oito) portas 10/100/1000 Mbyps, usando conectores RJ-45;
As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automatico;

Deve possuir, no minimo, 4 (quatro) portas 1 Gbps SFP, as quais néo devem operar
em modo “combo” cont as portas 10/100/1000 BASE-T em par trancado;

Deve possuir, no minimo, 4 (quatro) portas 1/10/25 Gbps SFP28, as quais nfio deven{
operar em nodo “combo” com as portas 10/100/1000 BASE-T em par trangado;

Deve possuir capacidade de processamento igual ou superior a 220 (duzentos e vinte)
Mpps;

Deve possuir capacidade de switching igual ou superior a 296 {(duzentos € noventa e
seis) Ghps;

Deve possuir, pelo menos, 4 MB de buffers de pacotes;

Deve possuir, pelo menos, 4 GB de memédria DRAM;

Deve possuir, pelo menos, 8 GB de meméria NVRAM;

Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e IEEE
802.3at Power over Ethernet Plus (PoE+);

Deve possuir PoE power budget de pelo menos 370 (trezentos e setenta) watts;

Deve suportar empilhamento futuro de até 10 (dez) unidades outros equipamentos em
topologia linear e em anel;

O equipamento deve suportar empilhamento através de cabos de fibra dptica com
distincia de pelo menos 10 (dez) km entre cada uma das unidades da pilha;

Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps; (
Deve possuir porta de console para gerenciamento utilizando conector RI-45, USB,

mini-USB ou USB Tipo C;

Possui slot USB para insergéio de uma midia de armazenamento removivel para fazer
upgrade de imagem do switch ¢ backup da configuragiio;

Deve possuir LEDs indicativos de energizagdo, status de slot USB, atividade do link e
velocidade das portas;

Deve possuir botfoe de reset voltar & para configuragfio default de fabrica;

Deve implementar o padifio IEE 802.3az (Energy-Efficient Ethernet);

Deve possuir certificado de homologagéo junto 8 ANATEL de acordo a resolucéio 242
com documentos disponiveis publicamente no sitio publico dessa agéncia na Internet;
Deve permitir realizar troubleshooting visual da unidade na pilha, identificando
atraves de LEDs se o switch é master ou slave da pilha, e sua identificagfio na pilha;
Deve permitir identificar através de sinalizacio visual onde o swilch estd localizado no
rack através de comandos para ligar e desligar os LEDs do equipamento:

Deve possuir capacidade de no minimo 32.000 (trinta e dois mil) enderegos MAC;
Deve possuir capacidade de configurag@io de grupos de portas agregadas de acordo
com o protocolo IEEE 802.3ad. Deve permitir a configuragio de pelo menos 128
(cento e vinte ¢ oito) giupos de LACP com pelo menos 8 (oito) portas dentro de um

mesmo grupo;

&




11.6.28
11.6.29

11.6.30
11.6.31

11.6.32
11.6.33

11.6.34
11.6.35

11.6.36
11.6.37

11.6.38
11.6.39

11.6.40
11.6.41

11.6.42
11.6.43
11.6.44
11.6.45
11.6.46

11.6.47
11.6.48
11.6.49
11.6.50

11.6.51
11.6.52
11.6.53
11.6.54
11.6.55

11.6.56
11.6.57

11.6.58
11.6.59
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Deve implementar o protocolo IEEE 802.1Q para criagfio de pelo menos 4000 (quatro
mil) vlans ativas;

Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), [EEE 802.1w
(Rapid Spanning Tree} e IEEE 802.1D (Spanning Tree),

Deve ser compativel com o protocolo PVST+;

Deve permitir a configuragio de pelo menos 250 (duzentas e cinquenta) instincias de
Spanning Tree,

Deve implementar BPDU Guard e Root Guard;

Deve permitir a configuragiio de VLANs “trunking” de acordo com o protocolo
802.1Q e VLANS nativas (sem tag) simultaneamente na mesma porta;

Deve permitir a criagdo VLANS privadas;

Deve permiitir a configuragio de VLAN Q-in-Q Tagging de acordo com o padido
IEEE802.1ad ou IEEE802.1Qin(Q;

Deve implementar selective QinQ;

Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou
DLDP (Device Link Detection Protocol) ou similar;

Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

Deve implementar mecanisimos para controle do trafego broadecasts, multicast ¢
unknown unicast;

Deve implementar mecanismo de detecgio ativa de loops através do envio frames de
deteccdio. Na detecgéio de um evento de loop, deve ser capaz de realizar o bloqueio da
porta (port shutdown);

Deve permitir a configuragiio de enderegos MAC de unicast multicast estiticos em
nuiltiplas portas ethernet simultaneamente, para permitir a configuragdo de “clusters”
de firewalls;

Deve implementar [IGMP Snooping para [GMPv1, IGMPv2 e IGMPv3;

Deve implmenetar MLD snooping vl € v2;

Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve implementar MVR (Multicast VLAN Registration),

Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continuidade da rede e o
desempenho da porta ethernet;

Deve implementar protocelo de prote¢do de topologia em anel;
Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;

Deve permitir a configuragio de rotas estaticas usando enderegos IPv4 ¢ [Pv6;

Deve permitir a configuragfio de enderego IPv6 com prefixo de 127 bits para links
point-to-point;

Deve implementar roteamento IP usando os protocolos RiPv1/v2 e RIPng;

Deve suportar roteamento IP usando os protocolos OSPFv2 € OSPEvV3,

Deve supaortar os protocols VRRP e VRRPv3;

Deve implementar ECMP cam no minimo 8 caminhos;
Deve suportar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;

Caso a funcionalidade seja ativada por licenciamento, ndio serd necessario o seu
fornecimento nesse processo;

Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre
VLANS;

Deve permitir a configuragfio de pelo menos 2000 (duas mil) rotas estaticas IPv4,;
Deve perntitir a configuragfio de pelo menos 1000 (mil) rotas estéticas [Pv6;

Deverd suportar a capacidade de pelo menos 16.000 (dezesseis mil) entradas na sua % ’

tabela de [Pv4; ' o3
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Deverd suportar a capacidade de pelo menos 4.000 (quatro mil) entradas em sua tabela
de roteamento [Pv6;

Deve possuir DHCP Server para IPv4 e IPv6;

Deve permitir a configuragio de DHCP Relay;

Deve suportar PBR (Policy-Based Routing) para IPv4 e IPv6;

Deve implementar VRF ou VREF-lite, com suporte a pelo menos 16 (dezesseis)
instincias;

Deve implementar tinel GRE;

Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA
com informagdes de miiltiplos routers para escolher a rota default apropriada pelo host
IPvo;

Deve permitir priorizagfio de trafego usando 8 (oito) filas de priorizagdo por porta;
Deve permitir priorizacdo de trafego baseado no padrfio IEEE 802.1p € no campo!
DSCP do protocolo Diffserv;

Deve implementar pelos menos os seguintes métodos para configuragiio das filas de
pricrizago: ponderada, prioridade estrita ¢ ambas combinadas;

Implementar priorizagio de trafego baseado em porta fisica, protocolo IEEE 802.1p,
enderegos IP de origem e destino e portas TCP/UDP de origem e destino;

Deve permitir a configuracio de Rate Limiting de entrada;

Deve permitir a configuragfio de Rate Shaping de saida;

Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribui¢fo de pesos WRR (Weiglted Round Robin) e uma combinagiio entre os dois
métodos SP e WRR;

Deve suportar SDVoE (Software Defined Video over Ethernet);

Deve permitir autenticagfo de usudrios usando o padriio IEEE 802.1x, permitindo
associagfo dindmica de VLANs e ACLs usando profiles definidas por um servidor
RADIUS externo;

Deve permitir a associagio de VLANS restritas para usudrios que fathem durante a
autenticagfo 802.1X; :
Implementar método de aulenticagfio baseado em enderego MAC para os dispositivos
que ndo possuirem suplicantes 802.1X;

Deve possuir capacidade de autenticagfio 802.1x com atribuigfio de VLAN, regras de
acesso de seguranga ¢ QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.:
Telefone IP ¢ PC) conectados em uma Gnica porta e usando VLANS distintas;

Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticago usando
VLANs distintas: (dois) dispositivos que suportan: o padrio IEEE 802.1x, (dois)
dispositivos MAC que nfio suportam o padrfio IEEE 802.1x, (um) dispositivo que
suporta o padrio IEEE 802.1x e 1 (um) dispositivo MAC que nfio suporta o padriio
IEEE 802.1x;

O equipamento deve permitir a configuragio de reautenticagio 802.1x periddica;

O equipamento ofertado deve permitir a autenticagfio via Web Authentication para
usudrios gue nio possuem 302, Ix;

Deve implementar “Change of Authorization” de acordo com a RFC 5176;

Deve permilir a autenticagfio de usudrios para acesso as fungdes de gerencianiento
usando-se os protocolos RADIUS, TACACS ou TACACS+;

Deve pelmitil a criagfio de ACLs para a filtragem de trafego IPv4 baseado no enderego } -
IP de origem ¢ destino, portas TCP e UDP de origem e destino, bits do pr otucolo

802.1p e campo DSCP do protocolo Diffsery;
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Deve permitir a criagiio de ACLs para a filtragem de trafego IPv6 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem ¢ destino, campo PCP do
protocolo 802.1p e campo DSCP do protocolo Diffserv;

Deve implementar ACLs de entrada e ACLs de saida para [Pv4;

Deve implementar ACLs de entrada € ACLs de saida para [Pv6;

Permitir a filtragem do trafego através de pelo menos 1000 (mil) regras de ACL
(Access Control List);

Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com a
possibilidade de bloqueio permanente ou temporério das portas onde for detectada
uma violacfio de seguranga;

Deve permitir a criagéio de filtros de enderego MAC de origem e destino;

Deve possuir protocolos para prote¢fio de ataques de Denial of Service;

Deve possuir funcionalidade de protegdo contra servidores DHCP nfio autorizados
DHCPv4 snooping ¢ DHCPv6 snooping;

Deve possuir funcionalidade de protegiio contra-ataques do tipo “ARP Poisoning”,
Deve implementar TP Source Guard;

Deve implementar prote¢fo contra-ataques do tipo TCP SYN e ataques do tipo Smurf;
Deve permitir o monitoramento da movimentagfio de um enderego MAC de uma porta
para outra, facilitando a distingfio entre um movimento legitmo com um movimento
malicioso de um ataque de MAC spoofing;

Deve implementar [Pv6 RA guard e IPv6 ND inspection;

Deve implementar RADsec conforme RFC6614;

Deve permitir monitoragio € configuragfo usando SNMP vi, vZe v3;

Deve permitic o gerenciamento via SNMPv3 com as seguinies opgdes: sem
autenticacio e sem privacidade, com autenticagdo e sem privacidade e com
autentica¢fio e com privacidade;

Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das
redes IPv4 e [Pv6:

Deve permitir a configuragio de porta para espelhamento de trafego, para a coleta de
pacotes em analisadores de protocolo ou detecgfio de intrusfio;

Deve perniitir espelhamento de trafego baseado em Porta, VLAN, Filro MAC e ACL;
Deve permitir a configuragiio de porta para espelhamento de trafego para uma porta
em um switch remoto;

Deve implementar gerenciamento usando SSH v2 utilizando os algorilmos de
criptografia 3DES e AES, Deve ser permitido a utilizagéio de enderegos IPv4 e IPv6
para a funcionalidade solicitada;

Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagio de
enderegos IPv4 e [Pv6 para a funcionalidade solicitada;

Deve implementar pelo menos 4 (quatro) grupos de RMON;

Deve permitir © monitoramento dos transceivers 6ticos, retornando informagéo de
temperatura, poténcia de wransmisséo (dBm), poténcia de recepgao (dBm) e status;
Deve implementar funcionalidade de diagnéstica do cabo de par trangado, retornando
informagfo de comprimento do cabo, status do link;

Deve permitir a atualizagio de arquivos de configuragiio e imagens de firmware
usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizagfio de redes
[Pvd e IPv6 para a funcionalidade solicitada;

Deve permitir a atualizagio de imagens de firmware dos equipamentos de uma pilha

sem a necessidade de reinicializagfio simuitdnea de todos os equipamentos da pilha, -

permitindo a continuidade do trafego de dados durante o processo de atualizago;

to
. P
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11.6.112 Deve permitir configuragfo automdtica do seu proprio endereco IP e a seguir carga
automadtica de wm arquivo de configuragiio pré-definido, usando um servidor DHCP ¢ -
um servidor TFTP ou FTP;

11.6.113 Deve implementar o protocolo LLDP conforme o padriio IEEE 802.1AB, bem como
LLDP-MED;

11.6.114 Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em
Camada 2 e Camada 3;

11.6.115 Deve permitir o monitoramento de trifego através dos protocolos sFlow, NetFlow ou
IPFIX., Deve ser possivel exportar o trafege de redes IPv4 e IPv6;

11.6.116 Deve permitir a configuragéo de seu reldgio interno de forma automética através do
protocolo NTP. Em ambos os casos deve ser permitido a utilizagdo de redes IPv4 ¢
IPv6 para a funcionalidade solicitada;

11.6.117 Deve permitir armazenamento simulténeo de duas imagens de firmware em memén‘iar
flash; !

11.6.118 Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB;

11.6.119 Deve permitir o envio de mensagens de syslog  pelo menos 2 servidores distintos;

11.6.120 Deve ser permitido a utilizagfio de redes [Pv4 e IPv6 para a funcionalidade solicitada;

11.6.121 Deve permitir o envio de syslog com formato conforme RF$424 para prover mais
informacdes no scu header;

11.6,122 Deve possuir suporle a anfomaciio com Ansible,

11.6.123 Deve suportar RESTCONFE;

11.6.124 Deve implementar funcionalidade de rollback automaético de configuracdio, permitindo
que o switch retorne automaticamente para uma configuragiio estavel prévio caso o
administrador ndo confirmar a alteragfio realizada dentro de um.prazo de tempo

configuravel

11.7. SWITCH 48 PORTAS FIBER COM 2 PORTAS UPLINK/STACK QSFP28

—

11.7.1  Deve permitir instalagfio em rack de 19” padrdo Telco EIA;

1172 Deve possuir altura maxima 1 {um) rack unit {RU);

11.7.3  Deve possuir fonte de alimentagfio interna, do tipo auto-sense, para operar de 100 a
240 VAC;

11.7.4  Deve possuir fonte de alimentagfio redundante interna e hot- swappabie

11.7.5  Deve possuir capacidade de processamento igual ou superior a 670 (sexscentos e
setenta) Mpps,

11.7.6  Deve possuir capacidade de switching igual ou superior a 900 (novecentos) Gbps;

11.7.7 Deve possuir 48 (quarenta e oito) portas SFP, sendo que no minimo 12 (doze) dessas
portas devem operando 1G/10GbE compativeis com SFP/SFP+ e o restante das portas
devem operar em | GbE SFP;

1178 Deve permitir empilhamento de até 10 (dez) unidades outros equipamentos em
topologia linear ¢ em anel, € permitir gerenciar a pilha com um tnico enderego IP;

11.7.9  Deve possuir banda agregada de empilhamento minima de 160 (cento e sessenta) Gbps
Jpodendo ser através de 2 (duas) portas de 40 (quarenta) Gbps operando en: full-
duplex. As portas de empilhamento deverio ser fornecidas nesse certame;

11.7.10 O equipamento deve permitir empithamento através de cabos de fibra dptica com
distdncia de pelo menos 10 (dez) km entre cada uma das unidades da pilha; A

11.7.11  Deve suportar expansdo futura de pelo minimo I (uma) porta 100Gbps QSFP28_’ §
adicional as portas solicitadas nesse certame; o €
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11.7.12  Deve suportar expansdo futura de pelo no minimo 2 (duas) portas 4OGbps QSFP+
adicionais as portas solicitadas nesse certame;

11.7.13 Deve suportar expansdo futura de pelo menos 4 {quatro) portas 1/10Gbps SFP+
adicionais as portas solicitadas nesse certame;

11.7.14 Deve ser compativel com SFP 1000BASE-SX, 1000BASE-LX ¢ 1000Base-T;

11.7.15 Deve ser compativel com SFP+ 10GBASE-SR,10GBASE-LR, 10GBASE-ER,;

11.7.16  Deve ser compativel com QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;

11.7.17  Deve ser compativel com QSFP28 100GBASE-SR4, 100GBASE-LR4 e 100GBASE-
CWDM4;

11.7.18 Deve possuir pelo menos 8MB de buffer de pacotes;

11.7.19 Deve possuir, no minimo, 4GB de memoria DRAM ¢ 4GB de memdria NVRAM
(flash);

11.7.20  deve possuir ventilagdo {front to back, isto €, o fluxo de ar deve seguir no sentido das
portas de interface para as fontes de energia;

11.7.21 Deve suportar a inversio do fluxo de ar de ventilagéio para o modo “back to front”
através de pelo menos um dos seguinte métodos: troca de ventiladores e fontes,
atualizacdo de firmware ou alteragéo do arquive de configuragéo;

11.7.22  Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

11.7.23  Deve possuir porta de console para gerenciamento utilizando conector RI-45, USBH,
mini-USB ou USH Tipo C;

11.7.24  Possui slot USB para inser¢fo de uma midia de armazenamento removivel para fazer
upgrade de imagem do switch e backup da configurag@o;

11.7.25 Deve possuir LEDs indicativos de energizagéio, status de slot USB, atividade do link ¢
velocidade das portas;

11.7.26 Deve permitir realizar troubleshooting visual da unidade na pilha, ideatificando
através de LEDs se o switch € master ou slave da pilha, ¢ sua identificagfio na pilha;

11.7.27 Deve permitir identificar através de sinalizacfio visual onde o switch esté localizado no
rack através de comandos para ligar e desligar os LEDs do equipamento;

11,728 Deve possuir botdo de reset voltar a para configuragéo default de fabrica;

11.7.29 O proponente deve apresentar carta oficial de revenda autorizada pelo fabricante do
equipamento ofertado;

11.7.30 A proposta comercial deve descriminar o fabricante ¢ 0 modelo do equipamento
ofertado bem como seus respectivos “P/Ns”;

11.7.31 Deve ser novo e em plena fabricagio. Niio serfio aceitos equipamentos com avisos de
“End of Life” emitidos pelo fabricante;

11.7.32  Deve possuir certificado de homologagfo junto a ANATEL de acordo a resolugfio 242
com documentos disponiveis publicamente no sitio ptblico dessa agéncia na Internet;

11.7.33  Deve possuir capacidade de no minimo 110,000 (cento ¢ dez mil) enderegcos MAC;

11.7.34 Deve possuir capacidade de configuragiio de grupos de portas agregadas de acordo
com o protocolo IEEE 802.3ad. Deve permitir a configuragéio de pelo menos 250
(duzentos e cinquenta) grupos de LACP com pelo menos 16 {dezesseis) portas dentro
de um mesmo grupo;

11.7.35 Deve permiter a configuragdo de grupos de portas agregadas (LAGs) com
balanceamento simétrico, garantindo que o frifego de um mesmo origem ¢ clesuno
passe pela mesma porta de um LAG de forma bidirecional,

11.7.36  Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro
mil) vians ativas; i

11,737 Deve implementar o protocolo IEEE 802.1s {Multiple Spanning Tree), IEEE 802. lw ‘e
(Rapid Spanning Tree) ¢ IEEE 802.1D (Spanning Tree); , - &

11.7.38 Deve ser compativel com o protocolo PVSTH; /gw & P




11.7.39

11.7.40
11,741

11.7.42
11.7.43

11.7.44
11.7.45

11.7.46
11.7.47

11.7.48

11.7.49

11.7.50
11.7.51
11.7.52
11.7.53

11,7.54
11.7.55
11.7.56
11.7.57

F1.7.58
11.7.59
11.7.60
11.7.61
11.7.62

11.7.63
11.7.64
11.7.65

11.7.66
11.7.67

11.7.08
11.7.69
11.7.70

11.7.71
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Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instincias de
Spanning Tree;

Deve implementar BPDU Guard e Root Guard;

Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo
802.1Q e VLANS nativas (sem tag) simultaneamente na mesma porta;

Deve permitir a criagiio VLANS privadas;

Deve permitar a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdo
IEEE802.1ad ou IEEE802.1QinQ;

Deve implementar selective QinQ;

Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou
DLDP (Device Link Detection Protocol) ou similar;

Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

Deve implementar mecanismos para controle do trafego broadcasts, multicast e
unknown unicast;

Deve implementar mecanismo de detecgfo ativa de loops através do envio frames de
detecgfio. Na detecgfio de um evento de loop, deve ser capaz de realizar o bloqueio da

porta (port shutdown) ;
Deve permitir a configuracdo de enderegos MAC de unicast multicast estiticos em

vt

miltiplas portas ethernet simultancamente, para permitir a configuragio de “clusters
de firewalls;

Deve implementar I[GMP Snooping para IGMPvI, IGMPv2 e IGMPv3;

Deve implmenetar MLD snooping vl € v2;

Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet,
retornando para um gerador de teste para permitindo medir a continnidade da rede e o
desempenho da porta ethernet;

Deve implementar protocolo de protegio de topologia em anel;

Deve permitir roteamento local entre VILANSs utilizando interfaces virtuais ou SVIs;
Deve permitir a configuragdo de rotas estéticas usando enderegos IPv4 ¢ IPv§;

Deve permitir a configuragfio de enderego TPv6 com prefixo de 127 bits para !mks
point-to-point;

Deve implementar roteamento [P usando os protocolos RIPv1/v2 e RIPng;

Deve implementar roteamento IP usande os protocolos OSPFv2 e OSPFv3;

Deve implementar roteamento usando o protocolo BGP4 ¢ BGP4+;

Deve implementar criagéo de tineis GRE;

Deve implementar VRF ou VRF-lite, com suporte a pelo menos 32 (trinta e duas)
insténcias;

Deve implementar os protocolos VRRP ¢ VRRPV3;

Deve implementar ECMP com no mininio 8 (oito) caminhos;

Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-
Div;

Deve suportar PIM-Passive para reduzir ¢ minimizar trafego de controle,

Deverd possuir no minimo 500 (quinhentas) inferfaces virtuais para rotcamento entre
VLANs

Deve permitir a configuragio de pelo menos 2.000 (duas mil) rotas estéticas [Pv4;
Deve permitir a configurago de pelo menos 1.000 (mil) rotas estaticas IPv6;

(

Devera suportar a capacidade pelo menos 97.000 (noventa e sete mil) entradas em sua § -

tabela de roteamento 1Pv4;

Devera suportar a capacidade de pelo menos 17.000 (dezessete mil) entradas em sua

tabela de roteamento IPv6;
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11.7.72  Deve possuir DHCP Server para IPv4 e IPvo;
11.7.73  Deve permitir a configuragéio de DHCP Relay;
11.7.74 Deve implementar PBR (Policy-Based Routing) para IPv4 ¢ [Pv6,

11.7.75 Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA
com informag¢des de multiplos routers para a escolher a rota default apropriada pelo
host IPv6;

11,776 Deve pemitir priorizagio de trafego usando 8 (oito) filas de priorizagdo por poita;

11.7.77 Deve permitir priorizagdo de trafego baseado no padifio IEEE 802.1p € no campo
DSCP do protocolo Diffserv,

11.7.78 Deve implementar pelos menos os seguintes métodos para configuragfo das filas de
priorizagfio: ponderada, prioridade estrita e ambas combinadas;

11.7.79 Implementar priorizagdio de trafego baseado em porta fisica, protocolo IEEE 802.1p,
enderecos IP de origem e destino e portas TCP/UDP de origem ¢ destino;

11.7.80 Deve permitir a configuragiio de Rate Limiting de entrada;

11,7.81 Deve pemitir a configuragfio de Rate Shaping de saida;

11.7.82 Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com
distribui¢fio de pesos WRR (Weighted Round Robin} ¢ uma combinagio entre os dois
métodos SP e WRR;

11.7.83 Deve permitir autenticagfio de usudrios usando o padrio [EEE 802.1x, permitindo
associacfio dindmica de VLANs ¢ ACLs usando profiles definidas por um servidor
RADIUS exlerno,

11.7.84 Deve permitir a associagdo de VL ANs restritas para usudrios que falhem durante a
autenticacfio 802.1X;

11.7.85 Implementar método de autenticagfio baseado em enderego MAC para os dispositivos
que nfic possuirem suplicantes 802.1X;

11.7.86 Deve possuir capacidade de autenticag@o 802.1x com atribuigéio de VLAN, regras de
acesso de seguranga € QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.:
Telefone IP e PC) conectados em uma tinica porta e usando VLANS distintas;

11.7.87 Deve permitir, no minimo ¢ em cada porta, 0s seguintes tipos de autenticagio usando
VLANSs distintas:

6.7.87.1 2 (dois) dispositivos que suportam o padrdo IEEE 802.1x;

6.7.87.2 5.52 2 (dois) dispositivos MAC que néo suportam o padrdo IEEE 802.1x;

67873 553 | (um) dispositivo que suporta o padrdio IEEE 802.1x € 1 (itm) dispositivo
MAC que ndo suporta o padréo IEEE 802.1x;

11.7.88 O equipamento deve permitir a configuragdo de reautenticagéo 802.1x periddica;

11.7.89 O equipamento oferlado deve permitir a autenticagéo via Web Authentication para
usudrios que ndo possuem §02.1x;

11.7.90 Deve implementar “Change of Authorization” de acordo com a RFC 5176,

11.7.91 Deve permitir a autenticagdo de usudrios para acesso as fungdes de gerenciamento
vsando-se os protocolos RADIUS, TACACS ou TACACSH,

11.7.92 Deve permitir a criagio de ACLs para a filtragem de trafego IPv4 baseado no enderego
IP de origem e destino, portas TCP e UDP de origem ¢ destino, bits do protocolo
802.1p e campo DSCP do protocolo Diffserv;

11.7.93 Deve permitir a criagiio de ACLs para a filtragem de trafege IPv6 baseado no enderego
IP de origem ¢ destino, portas TCP € UDP de origem e destino, campo PCP do
protocolo 802.1p e campo DSCP do protocolo Diffserv;

11.7.94 Deve implementar ACLs de entrada e ACLs de saida para [Pv4;

11.7.95 Deve implementar ACLs de entrada e ACLs de salda para IPv6;




11.7.96

11.7.97
11.7.98
11.7.99
11.7.100
11.7.101
11.7.102

11.7.103
11.7.104

11.7.105
11.7.106
11.7.107
11.7.108
11.7.109
11.7.110
11.7.1H

11.7.112
11.7.113

11.7.114

11.7.115

11.7.116

11.7.117

11.7.118

11.7.119

11.7.120

11.7.121

11.7.122
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Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com a
possibilidade de bloqueio permanente ou temporirio das portas onde for detectada
uma violagfo de seguranga;

Deve permitir a criagfio de filtros de enderego MAC de origem e destino;

Deve possuir protocolos para protego de ataques de Denial of Service;

Deve possuir funcionalidade de protegfio contra servidores DHCP nfio autorizados
DHCPv4 snooping € DHCPv6 sncoping;

Deve possuir funcionalidade de protegio contra ataques do tipo “ARP Poisoning”;
Deve permitir a configurag@o de Dynamic ARP Inspection em pelo menos 500 vlans;
Deve implementar IP Source Guard;

Deve implementar protegfo contia ataques do tipo TCP SYN e ataques do tipo Smurf:
Deve permutir o monitoramento da movimentagio de um enderego MAC de uma porta
para oulra, facilitando a distingdo entre um movimento legitmo com um movimento
malicioso de um ataque de MAC spoofing;

Deve implementar IPv6 RA guard e TPv6 ND inspection;

Deve implementar RADsec conforime RFC6614;

Deve implementar unicast Reverse Path Forwarding (uRPF) como ferramenta para
evitar ataques do tipo source [P spoofing;

Deve permitir monitoragfo e configuragiio usando SNMP vi, v2 e v3;

Deve permitiv o gerenciamento via SNMPv3 com as seguintes opgdes: sem
autenticagio e sem privacidade, com autenticagio e sem privacidade e com
autenticagiio e com privacidade;

Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das
redes IPv4 e [Pv6;

Deve permitir a configuragio de porta para espelhamento de tréfego, para a coleta de
pacotes em analisadores de protocolo ou detecgiio de intrusio;

Deve permitir espethamento de trifego baseado em Porta, VLAN, Filtro MAC e ACL;
Deve permitir a configuragiio de porta para espelhamento de trafego para uma potrta
em um switch remoto;

Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de
criptografia 3DES e AES. Deve ser permitido a utilizagdo de enderecos IPv4 e IPvG
para a funcionalidade solicitada;

Deve implementar gerenciamento via Telnet. Deve ser penmitido a utilizagdo de
enderegos [Pv4 e IPv6 para a funcionalidade solicitada;

Deve implementar pelo menos 4 (quatro) grupos de RMON;

Deve permitir o monitoramento dos transceivers 6ticos, retornando informagio de
temperatura, poténcia de transmissdio (dBm), poténcia de recepgdo (dBm) e status;
Deve permitir a atualizagio de arquivos de configmagio e imagens de firmware
usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizagfo de redes
IPv4 ¢ IPv6 para a funcionalidade solicitada;

Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha
sem a necessidade de reinicializagfo simultinea de todos os equipamentos da pilla,
permitindo a continuidade do trafego de dados durante o processo de atualizago;

Deve permitir configuragio automdtica do seu proprio endereco IP e a seguir carga
automdtica de um arquivo de configuragio pré-definido, usando um servidor DHCP e
um servidor TFTP ou FTP;

Deve implementar o protocolo LLDP conforme o padiiio IEEE 802.1AB, bem como
LLDP-MED; i
Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em 4
Camada 2 e Camada 3; 5 R

(
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Deve permitir 0 monitoramento de trdfego através dos protocolos sFlow, NetFlow ou
IPFIX. Deve ser possivel expoitar o trafego de redes IPv4 e IPv6;

Deve permitir a configurag8o de seu relégio interno de forma automatica através do
protocolo NTP. Em ambos os casos deve ser permitido a utilizagio de redes IPv4 e
IPv6 para a funcionalidade solicitada;

Deve permitic armazenamento simultineo de duas imagens de firmware em memoria
flash.

Deve permitir atualizagfio de imagem de firmware através de midia de armazenamento
externa conectado ao slot USB,;

Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos.
Deve ser permitido a utilizagfio de redes [Pv4 e IPv6 para a funcionalidade solicitada;
Deve permitir o envio de syslog com formato conforme RFS5424 para prover mais
informacgdes no seu header;

Deve possuir suporta a automagfio com Ansible;

Deve timplementar RESTCONF;

Deve implementar funcionalidade de rollback automatico de configuragéo, permitindo
que o switch retorne automaticamente para uma configuragfio estavel prévio caso o
administrador nfio confirmar a alterac@o realizada dentro de um prazo de tempo

configuravel.

11.8. ESTACAO DE TRABALHO DO TIPO DESKTOP COMPACTO TIPO 1

11.8.1
11.82
11.83
11.84
£1.8.5
11.8.6
11.8.7
1188

11.8.9

11.8.10
11.8.11
11.8.12
11.8.13
11.8.14
11.8.15
11.8.16

11.8.17
11.8.18

Processador com frequéncia minima de 3 Ghz baseada em processador;
Possuir memoria cache de 18 MB ou superior;

_ Possuir, no minimo, 06 (seis) nicleos fisicos;

N#o serdo aceitos processadores descontinuados pelos fabricantes dos processadores;
Tecnologia DDR-~4, 2,666 MHz ou superior;

Suporte 4 tecnologia Dual Channel;

08 (oito) GB de memdoria instalada;

Suporte a expansdo a 128 GB de meméria, sendo permitida a troca dos médulos de
memaoria;

BIOS UEFI do fabricante ou desenvolvida pelo préprio fabricante do equipamento.
Desenvolvida em Flash ROM, devendo permitir a atualizagdes por meio de software.
Deverd ser desenvolvida em portuguds ou inglés, compativel com o padido UEFI,
sendo o fabricante do computador membro da UEFLorg, comprovado através do site
http://www.uefi.org/members, em qualquer categoria;

Possibilitar que a senha de acesso ao BIOS seja ativada e desativada via SETUP;
Permitir senhas de Setup para Power On e Administrador;

Permitir inserir registro de controle patrimonial em memdria ndo volatil;

Devera possuir campo especifico com o ntimero de série do equipamento, gravado em
memoria ndo volatil e campo nfio editavel;

De fabricagéio propria e exclusiva para o modelo ofertado, ndo sendo aceitas placas
utilizadas em livre coméreio;

Possuir o minimo 09 (nove) portas USB 3.1 ou superior, com pelo menos 2 (duas)
portas USB instaladas na parte frontal do gabinete;

Pelo menos 01 (uma) das portas USB 3.1 solicitadas no item anterior deverd ser do
Tipo C da geragfo 2 ou superior;

N#o sera permitida a utilizagfio de hubs ou em adaptadores PCI;

Possuir, no minimo, 01 (um) slot padrdo PCI Express x16 na versdio 3.0, 02 (dois)

slots padréo PCI Express x1 na versfio 3.0 e mais um slot PCI Express M 2

(i jr
o YO, _-.:S“f'
MINISTERIO DA DEFESA S

2
2




11.8.19
11.8.20

11.8.21

11.8.22
11.8.23

11.8.24

11.8.25
11.8.26
11.8.27

11.8.28
11.8.29
11.8.30
11.8.31
11.8.32
11.8.33
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O chipset deve ser da mesma marca do fabricante do processador.

Minimo 4 (quatro) slots para meméria tipe DDR4, permitindo a instalaciio de até 128
(cento e vinte e oito) Gigabytes;

Sistema de detecgio de intrusio de chassis, com acionador instalado no gabinete que
permita a detecgéio de abertura ainda que o equipamento esteja desligado da fonte de
energia,

Controladora SATA 3 ou versdo superior, integrada ¢ compativel com os periféricos
adiante especificados;

Regulagem da velocidade de rotagdo do cooler da CPU de forma automatica, de
acordo coni a variagéo de temperatura da CPU;

Suportar o inventario remoto de hardware, assumindo-se que o equipamento possa
estar desligado, porém energizado pela rede elétrica e conectado localmente a rede de

dados.
Disco sélido (SSD) padifio M.2 com capacidade minima de armazenamento de no

minimo 512GB GB;

Velocidade de eitura sequencial de no minimo, 1600 MB/s e de escrita sequencial de,
no minimo, 400 MB/s;

Suporte as tecnologias S.M.ART (Self-Monitoring, Analysis and Reporting
Technology) e NCQ (Native Command Qut.umg)

Em conformidade com o padrfio 802.3;

Suporte aos protocolos WOL e PXE;

Operar a 10/100/1000 Mbps, com reconhecimento antomédtico da velocidade da rede;
Capacidade de operar no modo full-duplex;

Conector RI-45 témea.

Controladora de video integrada ao processador com capacidade de 2GB de memaria,
ou superior, compartilhada dinamicamente;

Suporte a resolugdo minima de 1920 x 1080 @ 60 Hz;

Possuir 03 (1€s) conectores de video digital Display Port ou HDMI,;

Suporte a DirectX 12 e OpenGL 4.5;

Suporte a 03 monitores simultancamente. {
Controladora de Audio High Definition Integrada 2 placa mée; \
Conectores frontais para Headphone ¢ microfone sendo aceita interface tipo combo;
Alto-falante integrado ao gabinete ou placa mie;

Gabinete do tipo SFF (Small Form Factor);

Deve permitir a abertura do gabinete sem- utilizagfio de ferramentas (tool less), de
forma a possibilitar a troca de componentes como discos de armazenamento e
memoria. Nio serfio aceitas quaisquer adaptagBes sobre o gabinete original do
fabricante do equipamento;

Deve possuir alto-falante integrado, com capacidade de reproduzir os sons gerados
pelo sistema operacional e alarmes gerados por problemas de inicializagfio. Ndo serfio
aceitas adaptacGes;

Possuir, pelo menos, 02 (duas) baias internas, podendo ser uma de 2,5 polegadas e
uma de 3,5 polegadas, ou 02 (duas) de 3,5 polegadas ou 02 (duas) de 2,5 polegadas;
Fonte de alimentagfio interna ao gabinete, devendo ser do mesmo fabricante do
equipamento, com tensdo de entrada 110/220 VAC, com poténcia dimensionada para
supottar a configuragiio mdxima do equipamento, com eficiéncia minima de 90%, em
50% de carga;

A fonte de alimentagiio devera possuir certificagéio 80PLUS;

O cabo de forga deverd estar de acordo com a exigéncia da nova norma do INMETRO »";.

NBR 14136;
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[1.8.67.1 Seguranga de dados e dispositivos;
11.8.67.2 Limpe remotamente dados confidenciais em dispositivos comprometidos;
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Deve possuir sensor de intruséo integrado ao gabinete;

O gabinete deve permitir a utilizagio na posigo horizontal e vertical sem
comprometer os componentes internos € o funcionamento do computador, de forma
segura através de base antiderrapante para ambas as orientagdes, integradas ao
gabinete ou através de base original do fabricante do microcomputador quando
utilizado na posigéo vertical;

Deve possibilitar a instalagdo de cadeado ou lacre de seguranga em slot ou trava
externa especifica de forma a impedir a abertura do gabinete;

Teclado Padric ABNT-II, com conector USB com teclas de Iniciar e de Atalho do MS
— Windows;

Cabo para conexiio do teclado ao microcomputador com, no minimo, 1,5m;

A impressfo sobre as teclas deverd ser do tipo permanente, ndo podendo apresentar
desgaste por abrasfio ou uso prolongado;

O teclado devera ser do mesmo fabricante do equipamento ofertado, sendo aceito em
regime de OEM.

O teclado deverd ser resistente a derramamento de liquidos.

Mouse Otico com conector USB;

Dispositivo dotado com 3 botdes (sendo um botdo para rolagem de telas — “scroll”)
com resolugio minima de 1000dpi;

O mouse devera ser do mesmo fabricante do equipamento ofertado, sendo aceito em
regime de OEM;

Monitor LED com é4rea de no minimo 21,5 polegadas na diagonal. Brilho de no
minimo 250 cd/m?2. Pixel Pitch de no maximo 0,275 mm (ou menor). Contraste
minimo: estatico 1000:1 ou dindmico 15000:1. Deverd possui resolugfio nativa de
1920x 1080 ou superior, No minimo 16 mithes de cores.

No minimo os seguintes ajustes de imagem: Contraste, Brilho, Posi¢do (Ver cal e
Horizontal), Autoajuste, Reset (Geometria / Cor), Ajuste de imagem (fino e grosseiro)
¢ Posicdo (H/V), ajustc de imagem (fino ¢ grosso) e posigdo (H/V). Deverad
acompanhar sofiware que permita realizar estes ajustes através do computador.
Compativel com padrio Energy Star.

Os cabos de comunicagio do monitor com o microcomputador deverdio ser fornecidos
junto com o equipamento.

O monitor deverd ser do mesmo fabricante do equipamento ou aceito em regime de
OEM ¢ possuir a mesma tonalidade do gabinete (cor).

Acompanhar licenga de sistema operacional Microsoft Windows 10 Pro 64bits, em
portugués do Brasil (PT-BR);

O sistema operacional deve estar pré-instalado, bem como, todos os drivers de
dispositivos internos, necessirios para seu funcionanento;

O fabricante deve disponibilizar no seu respectiva web site, download gratuito de
todos os Drivers de dispositivos, para o microcomputador ofertado, na verséo mais
atual para download.

Sistema de localizagfio de equipamentos ou servigo em caso de roubo ou perda. O
computador deve incluir um componente persistente que ndo pode ser apagado no
BIOS, mesmo que o firmware do dispositivo seja formatado ou o disco rigido seja
substituido. Gerenciado e instalado a partir de um console virtual com validade de X
anos, a partir da entrega ao cliente ou a mesma validade da garantia ou validade do
contrato. Deve incluir as seguintes funcionalidades:
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11.8.67.3 Construir wma tritha de auditoria de arquivos excluidos para demonstrar a

conformidade;

11.8.67.4 Funcionalidade de apagamento seguro e permanente;
11.8.67.5 Congelar um dispositivo e enviar uma mensagem ao usuario;
11.8.67.6 Recupere arquivos remotamente de um dispositivo, independentemente do

usudrio ou local;

11.8.67.7 Funcionalidade de blogueio de dispositivos online e ofline. O sistema deve ter a

capacidade de configurar politicas de bloqueio ofline que permitem que o
dispositivo congele se o dispositivo nfo se conectar 4 Internet apés 4 dias;

11.8.67.8 Gestéo de ativos;
11.8.67.9 Administracdo centralizada a partir de um {inico console de onde vocé pode

enviar comandos para dispositivos remotamente;

11.8.67.10 Rastreamento completo de dispositivos e softwares dentro e fora da rede local;
11.8.67.11 Coletar informagdes precisas e completas sobre cada dispositivo em qualquer!

um dos componentes de hardware, software ou geolocalizagio;

11.8.67.12 Configuragfio de politicas e alertas para receber uma notificagéio quando for

detectada uma alteragfio em algum dos componentes;

1'1.8.67.13 Deve incluir informagdes de propriedade, identificagio do usudrio, localizagdo

fisica, dados de hardware e softwvare, status de antivirus e status de criptografia,
bem como atualiza¢Bes do sistema operacional,

11.8.67.14 Localizago e rastreamento do dispositivo;
11.8.67.15 Banco de dados autorizado pelo Google Maps Wi-Fi;
11.8.67.16 Rastrcamento de dispositivos em um mapa digital que inchii localizagiio

histérica € atual,

11.8.67.17 Investigar e determinar o status do dispositivo com base em sua localizagfio

fisica;

11.8.67.18 Criagfio de geofences (limites georreferenciados) para determinar o uso

11.8.68

11.8.69

11.8.70

11.8.71

11.8.72

11.8.73

autorizado de cada dispositivo; \

O sistema de protegdo de endpoint devera ser composto por um conjunto de médulos
de software integrados por um tinico fabricante de forma a atender ao conjunto :;ieI
requisitos técnicos exigidos nessa especificacdo;

Devido ao progresso de ataques a dispositivos e regulamentagBes nacionais e
internacionais, far-se-d necessaria o fornecimento de médulo de detecgdio € resposta de
endpoints, coletando, inspecionando e centralizando as informages importantes que
acoutecem em tempo real, para que, a qualquer momento, mesmo apos a ocorréncia de
um incidente de seguranga, a equipe. técnica do contratante possa investigar a causa
raiz e responder/mitigar o impacto com o méximo de informacBes possiveis
remediando os endpoints da rede corporativa por ventura comprometidos com maior
rapidez

Deve suportar a integrago de forma nativa com geréncia centralizada da solugfio de
seguranga, para trabalhar de forma harménica e sincronizada com os demais

conponentes.
Deve ser entregue com o gerenciamento do sistema ofertado baseado em modelo de

nuvem computacional;
Deverd implementar mecanismo de descoberta de ameagas cibernéticas baseado em
analise de inteligéncia artificial permitindo a coleta de dados dos endpoints e seu
armazenamento centralizado em console de geréncia em ambiente de nuvem (SaaS).

Todos os médulos de software de protegiio do sistema ofertado deverfio atender as”
especificagdes técnicas descritas neste documento em sua integralidade.
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A console de geréncia do software de protegfio deverd ser centralizada com interface
gréfica web e deverd prover mecanismo que permita a instalagdio inicial de agentes de
seguranga nos endpoints pelos administradores de forma silenciosa,

A geréncia centralizada devera permitir a distribuiggio de atualizagdes nos médulos de
Next Generation antivirus em execugfo nos agentes de seguranga.

Deve prover detecgfio e prevengiio de ameagas em real-time;

O funcionamento da solucio deve operar analisando a pré-execugao e pos-execugdio da
ameaca em potencial, em nivel de sistema operacional (O/S), memoéria e prevenindo a
entrada de cédigos maliciosos.

Capacidade de andlise automidtica do cédigo do arquivo, identificando suas
caracteristicas antes da sua capacidade de execugdo.

A solugfio deve aplicar andlisc baseada em cédigo algoritmo, para identificar
programas maliciosos antes da sua execugdo.

Caso seja encontrado um programa malicioso a sua execugiio nfo deve ser permitida,
A solugdio deve identificar e bloquear a execugfio de cbdigos executdveis, scripts ou
comandos.

A solugdo de endpoint deve prevenir e detectar qualquer alteragfio oriunda de cédigo
malicioso em programas que sgjam executados em memoria.

Deve utilizar a tecnologia de “Machine Learning” para identificar qualquer ameaga
nos arquivos potencialmente perigosos.

Caso necessédrio a solugfio deve ter a capacidade de encaminhar arquivos identificados
como ameagas para uma solucdio de “Sandbox On-premises ou On-Cloud”, com o
objetivo de fazer uma segunda anélise em diferentes sistemas operacionais.

Identificar ameagas avangadas, chamadas de “Zero-day”, sem a necessidade ¢ base
de assinaturas (DATs) e suas atualizag@es, deteccdio por heuwristica, detecglio por
comportamento ou sandboxing.

Deve pernitir controlar dispositivos de conectados via USB, permitindo bloquear ou
liberar acesso e adicionalmente criagfio de excegdes na politica, pelo nimero de série,
identificador do fabricante e tipo de dispositivo.

Deve ter a capacidade de detectar ¢ controlar no minimo os seguintes dispositivos
USB;

Para prover maior visibilidade ¢ controle dos acessos dos usudrios do ambiente, deve
ser inclufdo um mddulo de filtro de URL integradoe no cliente instalados nas estagOes
de trabalho;

Possuir base contendo, no minimoe, 20 milhdes de sites internet web ja registrados e
classificados com atualizagio automatica;

Deve atuar como filtro de contetido transparente de forma a dispensar a configuragéo
dos browsers das maquinas clientes;

Permitir a criagdo de listas personalizadas de URLs permitidas e bloqueadas (lista
branca ¢ lista negra} ;

Pennitir proteger os acessos a sites categorizados maliciosos € possuir no minimo 50
categorias de URLs;

Suporta a exclusfio ou incluséio de URLs do blogueio, por categoria;

Deverd possibilitar a categorizagfio ou recategorizagio de URL caso nfio esteja
categorizada ot categorizada incorretamente, utilizando-se ferramenta do proprio

fabricante;
A solucfio deverd permitir um mecanismo que permita criar whitelist ou blacklist de

URLs;

A solugfio ndo deve depender de base de assinaturas para a identificagiio de qualquer

ameacgas. i 5
qaH
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A solugho deve sempre manter o monitoramento contfiuo e ativo no endpoint para
remover a necessidade de escaneamentos periddicos, baseando — se na analise

comportamental dos arquivos.
Deve prover prote¢&o em real-time, independente do estado de conexéio da maquina;
O mddulo de controle € analise de scripts deve ser capaz de analisar no minimo seripts

em powershell, macros ou VBA.

11.8.100 O mddulo de controle e andlise de scripts deve possuir as seguintes a¢des em caso se

violagfo;

11.9. ESTACAO DE TRABALHO DO TIPO DESKTOP COMPACTO TIPO 2

11.9.1
11.9.2
11.9.3
11.94
11.8.5
11.9.6
11.9.7
11.9.8

11.9.9

11.9.10
11.9.11
11.9.12
11.9.13
11.9.14
11.9.15
11.9.16

11.9.17
11.9.18

11.9.19
11.9.20

11.9.21

11.9.22

11.9.23

Processador com frequéncia minima de 2,10 Ghz baseada em processador;
Possuir memoria cache de 25 MB ou superior;

Possuir, 110 minimo, 12 (doze) micleos fisicos;

Néo serfio aceitos processadores descontinuados pelos fabricantes dos processadores;
Tecnologia DDR-4, 2.666 MHz ou superior;

Suporte a tecnologia Dual Channel;

16 (dezeseis) GB de memédria instalada;

Suporte a expansiic a 128 GB de memoéria, sendo permitida a troca dos modulos de
memoria;

BIOS UEFI do fabricante ou desenvolvida pelo préprio fabricante do equipamento.
Desenvolvida em Flash ROM, devendo permitir a atualizag8es por meio de software.
Deverd ser desenvolvida em portugués cu inglés, compativel com o padrdo UEFI,
sendo o fabricante do computador membro da UEFLorg, comprovado através do site
http:/fwww. uefi.org/members, em qualquer categoria;

Possibilitar que a senha de acesso ao BIOS seja ativada e desativada via SETUP;
Permitir senhas de Setup para Power On e Administrador;

Permitir inserir registro de controle patrimonial em memdoria néo volatil;

Devera possuir campo especifico com o nlimero de série do equipamento, gravado em
meméria ndo volatil e campo ndo editdvel; (
De fabricagfo propria e exclusiva para 0 modelo ofertado, nfio sendo aceitas placas
utilizadas em livre comércio;

Possuir no minimo 09 (nove) portas USB 3.1 ou superiot, com pelo menos 2 (duas)
portas USB instaladas na parte frontal do gabinete;

Pelo menos 01 (uma) das portas USB 3.1 solicitadas no item anterior deverd ser do
Tipo C da geragéio 2 ou superior;

N#o serd permitida a utilizagfo de hubs ou em adaptadores PCI;

Possuir, no minimo, 01 (um) slot padrdio PCI Express x16 na versdo 3.0, 02 (dois)
slots padrdo PCI Express x1 na versiio 3.0 ¢ mais um slot PCI Express M.2;

O chipset deve ser da mesma matca do fabricante do processador.

Minimo 4 (quatro) slots para memoria tipo DDR4, permitindo a instalagfio de até 128
(cento e vinte e oito) Gigabytes;

Sistema de detecgdio de intrusdo de chassis, com acionador instalado no gabinete que
permita a detecgdo de abertura ainda que o equipamento esteja desligado da fonte de
energia,

Controladora SATA 3 ou versdo superior, integrada e compativel com os periféricos
adiante especificados;
Regulagem da velocidade de rotagio do cooler da CPU de forma automatica, de i
acordo com a variagfio de temperatura da CPU:
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Suportar o inventaric remoto de hardware, assumindo-se que o equipamento possa '

estar desligado, porém energizado pela rede elétrica e conectado localmente a rede de

dados.
Disco solido (8SD) padric M.2 com capacidade minima de armazenamento de no

minimo 512GB GB;

Velocidade de leitura sequencial de no minimo, 1600 MB/s e de escrita sequencial de,
no minimo, 400 MB/s;

Suporte as tecnologias S.M.A.R.T (Selt-Monitoring, Analysis and Reporting
Technology} € NCQ (Native Command Quening). '

Em conformidade com o padrfio 802.3;

Suporte aos protocolos WOL ¢ PXE;

Operar a 10/100/1000 Mbps, com reconhecimento automatico da velocidade da rede;
Capacidade de operar no modo fuli-duplex;

Conector RI-45 fémea.

Controladora de video integrada ao processador com capacidade de 2GB de memoria,
ou superior, compartilhada dinamicamente;

Suporte 4 resolugfio minima de 1920 x 1080 @@ 60 Hz;

Possuir 03 (trés) conectores de video digital Display Port ou HDMI,

Suporte a DirectX 12 e OpenGL 4.5;

Suporte a 03 monilores simultaneamente.

Controladora de Audio High Definition Integrada & placa mie;

Coneetores frontais para Headphone e microfone sendo aceita interface tipo combo;
Alto-falante integrado ao gabinete ou placa mée;

Gabinete do tipo SFF (Small Form Factor);
Deve permitir a abertura do gabinete sem utilizagfio de ferramentas (tool less), de

forma a possibilitar a troca de componentes como discos de armazenamento €
memdoria. Nio serfio aceitas quaisquer adaptagdes sobre o gabinete original do
fabricante do equipamento;

Deve possuir alto-falante integrado, com capacidade de reproduzir os sons gerados
pelo sistema operacional ¢ alarmes gerados por problemas de inicializagfo. Nio serfio
aceitas adaptagdes;

Possuir, pefo menos, 02 (duas) baias internas, podendo ser uma de 2,5 polegadas e
uma de 3,5 polegadas, ou 02 (duas) de 3,5 polegadas ou 02 (duas) de 2,5 polegadas;
Fonte de alimentagiio interna ac gabinete, devendo ser do mesmo fabricante do
equipamento, com tensfio de entrada 110/220 VAC, com poténcia dimensionada para
suportar a configuragiio maxima do equipamento, com eficiéncia minima de 90%, em
50% de carga,

A fonte de alimentagfio deverd possuir certificagdo 8OPLUS;

O cabo de forga deverd estar de acordo com a exigéncia da nova norma do INMETRO
NBR 14136;

Deve possuir sensor de intrusdo integrado ao gabinete;

O gabinete deve permitir a utilizagio na posicdo horizontal e vertical sem
comprometer os componentes internos e o funcionamento do computador, de forma
segura através de base antiderrapante para ambas as orientagdes, integradas ao
gabinete ou através de base original do fabricante do microcomputador quando
utilizado na posigéo vertical;

Deve possibilitar a instalagdc de cadeado ou lacre de seguranga em slot ou trava
externa especifica de forma a impedir a abertura do gabinete;

Teclado Padrio ABNT-IT, com conector USB com teclas de Iniciar e de Atalho do MS _J

— Windows;
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11.9.52  Cabo pata conexfio do teclado ao microcomputador com, no minimo, 1,5m;

11.9.53 A impressdo sobre as teclas deverd ser do tipo permanente, nfio podendo apresentar
desgaste por abras3o ou uso prolongado;

11.9.54 O teclado devers ser do mesmo fabricante do equipamento ofertado, sendo aceito em
regime de OEM.

11.9.55 O teclado devera ser resistente a derramamento de liquidos,

11.9.56  Mouse Otico com conector USB;

11.9.57 Dispositivo dotado com 3 bot(’ies (sendo um botdo para rolagem de telas — “scroll™)
com resolucfo minima de 1000dpi;

11.9.58 O mouse devera ser do mesmo fabricante do equipamento ofertado, sendo aceito em
regime de OEM,;

11.9.59  Monitor LED com #rea de no minimo 21,5 polegadas na diagonal. Britho de no
minimo 250 cd/m2. Pixel Pitch de no mdximo 0,275 mm (ou menor). Contraste
minimo: estatico 1000:1 ou dindmico 15000:1. Deverd possui resolucio nativa de!
1920x1080 ou superior. No minimo 16 mithdes de cores.

11.9.60 No minimo os seguintes ajustes de imagem: Contraste, Brilho, Posigfio (Ver cal ¢
Horizontal), Autoajuste, Reset (Geometria / Cor), Ajuste de imagem {fino € grosseiro)
¢ Posigiio (H/V), ajuste de imagem (fino e grosso) e posicio (H/V). Deverd
acompanhar software que permita realizar estes ajustes através do computador.

11.9.61 Compativel com padrfio Energy Star.

11.9.62  Os cabos de comunicagdo do monitor com o microcomputador deverdio ser fornecidos
junto com o equipamento.

11.9.63 O monitor devera ser do mesmo fabricante do equipamento ou aceito em regime de
OEM e possuir a mesma tonalidade do gabinete (cor).

11.9.64 Acompanhar licenga de sistema operacional Microsoft Windows 11 Pro 64bits, em
portugués do Brasil (PT-BR};

11.9.65 O sistema operacional deve estar pré-instalado, bem como, todos os drivers de
dispositivos internos, necessarios para seu funcionamento;

11.9.66 O fabricante deve disponibilizar no seu respectivo web site, download gratuito de
todos os Drivers de dispositivos, para o 1111010c0111putad01 ofertado, na versdo Il‘l"[lS(
atual para download.

11.9.67 Sistema de localizagfo de equipamentos ou servigo em caso de roubo ou perda. O
computador deve incluir um componente persistente que ndio pode ser apagado no
BIOS, mesmo que o firmwate do dispositivo seja formatado ou o disco rigido seja
substituido. Gerenciado e instalado a partir de um console virtual com validade de X
anos, a partir da entrega ao cliente ou a mesma validade da garantia ou validade do
contrato. Deve incluir as seguintes funcionalidades:

11.6.67.1 Seguranga de dados ¢ dispositivos;

11.9.67.2 Limpe remotamente dados confidenciais em dispositivos comprometidos;

11.9.67.3  Construir uma tritha de auditoria de arquivos excluidos para demonstrar a
conformidade; _

11.9.67.4 Funcionalidade de apagamento seguro e permanente;

11.9.67.5 Congelar um dispositivo e enviar uma mensagem ao usudrio;

11.9.67.6 Recupere arquivos remotamente de um dispositivo, independentemente do
usudrio ou local;

11.9.67.7  Funcionalidade de bloqueio de dispositivos online e ofline. O sistema deve tera

capacidade de configurar politicas de bloqueio ofline que pelmitem que o . j

dispositivo congele se o dispositivo nio se conectar a Interuet apos 4 dias;

11,9.67.8 Gestdo de ativos;
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11.9.67.9 Administragfio centralizada a partir de um tinico console de onde vocé pode

enviar comandos para dispositivos remotamente;

11.9.67.10 Rastreamento completo de dispositivos € softwares dentro e fora da rede local;
11.9.67.11 Coletar informagSes precisas e completas sobre cada dispositivo em qualquer

um dos componentes de hardware, software ou geolocalizagéio;

11.9.67.12 Configuragfio de politicas ¢ alertas para receber uma notificagio quando for

detectada uma alteragio em algum dos componentes;

11.9.67.13 Deve incluir informagdes de propriedade, identificagiio do usudrio, localizagdo

fisica, dados de hardware e software, status de antivirus e status de criptografia,
bem como atualizagdes do sistema operacional;

11.9.67.14 Localizagio e rastreamento do dispositivo;
11.9.67.15 Banco de dados auterizado pelo Google Maps Wi-Fi;
11.9.67.16 Rastreamento de dispositivos em um mapa digital que inclui localizagfio

histérica e atual;

11.9.67.17 Investigar e determinar o status do dispositivo com base em sua localizagio

fisica;

11.9.67.18 Criagio de geofences (limites georreferenciados) para determinar o uso

11,9.68

11.9.69

11.9.70

11.9.71

11.9.72

11.9.73
11.9.74
11.9.75
11.9.76

11.9.77

11.9.78

autorizado de cada dispositivo;

O sistema de proteciio de endpoint devera ser composto por um conjunto de mddulos
de software integrados por um Tinico fabricante de forma a atender ao conjunto de
requisilos técnicos exigidos nessa especificagio;

Devido ao progresso de ataques a dispositivos e regulamentagbes pacionais e
internacionais, far-se-4 necesséria o fornecimento de modulo de detecgfio e resposta de
endpoints, coletando, inspecionando e centralizando as informagdes importantes que
acontecem em tempo real, para que, a qualquer momento, mesino apds a ocorréncia de
um incidente de seguranga, a equipe técnica do contratante possa investigar a causa
raiz e responder/mitigar o impacto com o maximo de informagdes possiveis
remediande os endpoints da rede corporativa por ventura comprometidos com maior
rapidez

Deve suportar a integragdio de forma nativa com geréncia centralizada da solugéo de
seguranca, para trabalhar de forma harménica e sincronizada com os demais

coniponentes.
Deve ser entregue com o gerenciamento do sistema ofertado baseado em modelo de

nuvem computacional;
Devera implementar mecanismo de descoberia de ameagas cibernéticas baseado em
andlise de inteligéncia artificial permitindo a coleta de dados dos endpoints € seu
armazenamento centralizado em console de geréncia em anibiente de nuvem (SaaS).
Todos os moédulos de software de protegdo do sistema ofertado deverfio atender as
especificagdes técnicas descritas neste documento em sua integralidade.

A console de geréncia do software de protegfio deverd ser centralizada com interface
grafica web e deverd prover mecanismo qute permita a instalagdio inicial de agentes de
seguranga nos endpoints pelos administradores de forma silenciosa.

A geréncia centralizada devera permitir a distribuigéo de atualizagBes nos mddulos de
Next Generation antivirus em execugdo nos agentes de seguranea.

Deve prover detecgfio e prevengio de ameagas em real-time;

O funcionamento da solugéio deve operar analisando a pré-execugao € pds-execugiio da
ameaca em potencial, em nivel de sistema operacional (O/S), memoria e prevenindo a
entrada de codigos maliciosos.

Capacidade de analise automdtica do codigo do arquivo, identificando suas
caracteristicas antes da sua capacidade de execugéio. : .
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A solugio deve aplicar andlise baseada em cddigo algoritmo, para identificar

programas maliciosos antes da sua execugfo,

Caso seja encontrado um programa malicioso a sua execugdo ndo deve ser permitida.
A solugdo deve identificar ¢ bloquear a execugio de cédigos executaveis, scripts ou
comandos,

A solugio de endpoint deve prevenir e detectar qualquer alteragiio oriunda de codigo
malicioso en: programas que sejam executados em meméria.

Deve utilizar a teenologia de “Machine Learning” para identificar qualquer ameaga
nos arquivos potencialmente perigosos,

Caso necessario a solugdo deve ter a capacidade de encaminhar arquivos identificados
como ameagas para uma solugdo de “Sandbox On-premises ou On-Cloud”, com o
objetivo de fazer uma segunda andlise em diferentes sistemas operacionais.

Identificar ameagas avangadas, chamadas de “Zero-day”, sem a necessidade de base
de assinaturas (DATs) e svas atualizagdes, detecgio por heurfstica, detecgfio porl
compoitanento ou sandboxing.

Deve permitir controlar dispositivos de conectados via USB, permitindo bloquear ou
liberay acesso ¢ adicionalmente criagéio de exce¢des na politica, pelo nimero de série,
identificador do fabricante e tipo de dispositivo.

Deve ter a capacidade de detectar ¢ controlar no minimo os seguintes dispositivos
USB;

Para prover maior visibilidade e controle dos acessos dos usudrios do ambiente, deve
ser inclufdo um mddulo de filtro de URL integrado no cliente instalados nas estagdes
de trabaiho;

Possuir base contendo, no minimo, 20 milhdes de sites internet weh ja registrados e
classificados com atualizacfio automatica;

Deve atuar como filiro de contendo transparente de forma a dispensar a configuraciio
dos browsers das mdquinas clientes;

Permitir a criagio de listas personalizadas de URLs permitidas e bloqueadas (lista
branca e lista negra) ;

Permitir proteger os acessos a sites categorizados maliciosos € possuir no minimo 50(
categorias de URLs;

Suporta a exclusfo ou inclusdo de URLs do bloqueio, por categoria;

Deverd possibilitar a categorizag@o ou recategorizagdo de URL caso nfic esteja
categorizada ou categorizada incorretamente, utilizando-se ferramenta do préprio
fabricante;

A solugfio devera permitir um mecanismo que permita criar whitelist ou blacklist de
URLs;

A solugfio ndo deve depender de base de assinaturas para a identificagdo de qualquer
ameagas.

A solugdio deve sempre manter o monitoramento continuo e ativo no endpoint para
remover a necessidade de escaneamentos periddicos, baseando — se na andlise
comportamental dos arquivos.

Deve prover protegéio em real-time, independente do estado de conexéic da maquina;

O médulo de controle e analise de scripts deve ser capaz de analisar no minimo scripts
em powershell, macros ou VBA.

O modulo de controle e andlise de seripts deve possuir as seguintes agdes em caso se - 3

violagdo,
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Processador com arquitetura minima de 10 nicleos fisicos e 12 threads;

Memoria cache integrada de, no minimo, 12 MB;

Frequéncia de clock base de, no minimo, 1,70 GHz, baseada em processador;

Tela com 14” polegadas de 4rea visivel com tecnologia LED e tratamento anti-
reflexo;

Resolugfio grafica de no minimo 1920x1080 pixels;

Controladora de video com capacidade para controlar 02 (dois) monitores
simultaneamente e permitir a extensdo da tela do notebook, com no minimo mais um
monitor conectado na interface digital, podendo ser HDMI ou Display Port;

A controladora devera possuir compatibilidade com a tecnologia DirectX 12 ¢
OpenGL 4.5.

Possuir 2x slots de memdria RAM tipo DDR4 3200Mhz;

Possuir no minimo 16 GB de memdria RAM;

O tamanho total de meméria RAM suportade pelo equipamento deve ser de, no
minimo, 32 GB;

Disco sélido (8SD) padiio SATA ou M.2 com capacidade minima de
armazenamento de no minimo 512 GB;

Velocidade de leitura sequencial de, no minimo, 2.000 MB/s e de escrita sequencial
de, no minimo, 1.300 MB/s;

Deve possuir a tecnologia S.M.A.R.T (Self-Monitoring, Analysis and Reporting

Technology);
O chipset deve ser da mesma marca do processador ou integrado com tecnologia SoC

(System on a Chip);

Possuir, no minimo, 3 slots M.2, sendo 1 no padrio M.2 2230 para WiFi e 2 no
padrdo M.2 2242 para SSD;

Regulagem da velocidade de rotagdio do cooler da CPU de forma automatica, de
acordo com a variagdo de temperatura da CPU;

Suportar boot por pen drive ou disco conectado a uma porta USB 3.2 ou superior;
Tipo Flash Memory, utilizando meméria nfe volatil e reprogramével, e compativel
com os padries ACPI 3.0 e Plug-and-Play;

Lancada a partir de 2022 e eniregue na versio mais atual disponibilizada pelo
fabricante;

Possuir senhas de Setup para Power On ¢ Administrador;

Permitir a inser¢io de cédigo de identificagfio do equipamento dentro da propria
BIOS (nimero do patrimdnio e niunero de série). Serdo aceitas BIOS com
reprogramacdo via software desde que estes estejam devidamente licenciados para o
equipamento ¢ constantes para download no website do fabricante.

Controladora de rede, integrada a placa mie com velocidade de 10/100/1000 Mbits/s,
padiGes Ethernet, Fast-Ethernet e Gigabit Ethernet, autosense, full-duplex, plug-and-
play, configurdvel totalmente por software, com conector padréo RJ-45;
Controladora de rede sem fio, dual band, padrdo 802.11 ax;

Possuir interface Biuetooth, no padrdo 5.1 ou superior;

Nio serdio aceitas nenhuma das interfaces ou controladoras de rede acima descritas,
ofertadas via conectores USB ou PCMCIA.

Todos os conectores das portas de entrada/safda deven ser identificados pelos nomes
ou respectivos simbolos;

Possuir, no minimo, 3 (trés) interfaces USB integradas, sendo pelo menos 1 (uma)
mtelface USB padréo 3.2Gen 2;

Pelo menos 1 (uma) das interfaces USB 3.2Gen 2 deverd ser do tipo “Type C” ¢

suportar o cairegamento da bateria do equipamento; jyﬁ é /

-; \’ -
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Possuir, no minimo, 01 (uma) interface HDMI;

Possuir interface de dudio para microfone e fone de ouvido, podendo ser uma fnica
entrada do tipo combo;

Possuir cimera integrada com resolugfio minima de 720p;

Possuir alto falantes integrados;

Placa de video integrada;

O gabinete deverd ter estrutura robusta, revestido em composto de carbono, liga de

magnésio, aluminio, titAnio ou fibra de vidro, para protegfio contra impactos e

acabamento de alta resisténcia para maior durabilidade;

Deve possuir Botéio liga/desliga e led indicador do computador ligado (Power-on);

O chassi deve possuir espessura maxima de 19mm;

Possuir teclado integrado ao gabinete do notebook compativel com o padrio ABNT-

2, com no minimo 85 teclas, alfanumeérico, com 12 teclas de funcio; _
A impressdo sobre as teclas deverd ser do tipo permanente, nfio podendo apresentar!
desgastes por abrasfio ou por uso prolongado;

O teclado deve ser do tipo retro iluminado com fungfio de ajuste da intensidade da

iluminagéio;

O teclado deve suportar o derramamento acidental de liquidos.

Devera ser fornecida 01 (uma) fonte de alimentagiio com faixa de tensdo de entrada

de 100VAC a 240VAC automatica, e frequéneia de 50-60 Hz. f-
Possuir mouse integrado ao gabinete do notebook;

Mouse tipo Touchpad;

Mouse com 2 botdes ou click pad para selegdo de objetos;

O Touchpad deve suportar multitoques.

Devera ser fornecida 01 (uma) bateria priméria de {ons de Litio ou Litio Polimero,

com autonomia {descarga) minima de 600 (seiscentos) minutos.

Possuir entrada para cabo de seguranga integrada ao gabinete;

Possuir leitor de impressdes digitais.

Acompanhar licenga de sistema operacional Microsoft Windows 10 Pro 64bits, em

portugués do Brasil (PT-BR); {
O sistema operacional deve estar pré-instalado, bem como, todos os drivers de
dispositivos internos, necessarios para seu funcionamento;

O fabricante deve disponibilizar no seu respectivo web site, download gratuito de

todos os Drivers de dispositivos, para o microcomputador ofertado, na versio mais

atual para download,

Sistema de localizagfio de equipamentos ou servigo em caso de roubo ou perda. O

computador deve incluir um componente persistente que ndo pode ser apagado no

BIOS, mesmo que o firmware do dispositivo seja formatado ou o disco rigido seja

substituido. Gerenciado e instalado a partir de win console virtual com validade de X

anos, a partir da enirega ao cliente ou a mesma validade da garantia ou validade do

contrato. Deve incluir as seguintes funcionalidades:

conforiidade;

usudrio ou local;
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11.10.52.7 Funcionalidade de bloqueio de dispositivos online ¢ ofline. O sistema deve ter
a capacidade de configurar politicas de bloqueio ofline que permitem que o
dispositivo congele se o dispositivo nfo se conectar & Internet apos 4 dias;

11.10.52.8 Gestao de ativos;

11.10.52.9 Administracdo centralizada a partir de um Unico console de onde vocé pode
enviar comandos para dispositivos remotamente;

11.10.52.10 Rastreamento completo de dispositivos e softwares dentro € fora da rede local;

11.10.52.11 Coletar informacdes precisas ¢ completas sobre cada dispositivo em qualquer
um dos componentes de hardware, software ou geolocalizagéio;

11.10.52.12 Configuragiio de politicas e alertas para receber uma notificagiio quando for
detectada uma alteragfio em alguin dos componentes;

11.10.52.13 Deve incluir informagdes de propriedade, identificag@io do usuério, localizagdo
fisica, dados de hardware e software, status de antivirus e status de criptografia,
bem como atualizagdes do sistema operacional;

11.10.52.14 Localizagdo e rastreamento do dispositivo;

11.10.52.15 Banco de dados autorizado pelo Google Maps Wi-Fi;

11.10.52.16 Rastreamento de dispositivos em um mapa digital que inclui localizagio
histérica e atual;

11.10.52.17 Investigar e determinar o status do dispositivo com base em sua localizagfo
fisica;

11.10.52.18 Criagio de geofences (limites geoneferenciados) para determinar o uso
autorizado de cada dispositivo;

11.10.53 O sistema de protegéo de endpoint deverd ser composto por um coujunto de modulos
de software integrados por um Gnico fabricante de forma a atender ao conjuato de
requisitos técnicos exigidos nessa especificagfio;

11.10.54 Devido ao progresso de ataques a dispositivos e regulamentagdes nacionais €
internacionais, far-se-4 necessdria o fornecimento de médulo de detecglo € resposta
de endpoints, coletando, inspecionando e centralizando as informacdes importantes
que acontecem em tempo real, para que, a qualquer momento, mesmo apds a
ocorréncia de um incidente de seguranga, a equipe téenica do contratante possa
investigar a causa raiz ¢ responder/mitigar o impacto com 0 méximo de informagdes
possiveis remediando os endpoints da tede corporativa por ventura comprometidos
com maior rapidez

11.10.55 Deve suportar a integragiio de forma nativa com geréncia centralizada da solugo de
seguranga, para trabalhar de forma harmoénica e sincronizada com os demais
componentes,

11.10.56 Deve ser entregue com o gerenciamento do sistema ofertado baseado em modelo de
nuvem computacional;

£1,10.57 Deverd implementar mecanismo de descoberta de ameagas cibernéticas baseado em
andlise de inteligéncia artificial permitindo a coleta de dados dos endpoints ¢ seu
armazenamento centralizado em console de geréncia em ambiente de nuvem (SaaS).

11.10.58 Todos os madulos de software do sistema ofertado deverfio atender as especificagSes
técnicas descritas neste documento em sua integralidade.

[1.10.59 Suporte total para os seguintes sistemas operacionais Windows 7 (32 e 64 bits),
Windows 8 e Windows 8.1 (32 ¢ 64 bits), Windows Server 2008 R2 (32 ¢ 64 bits),
Windows Server 2012, Windows Setrver 2016;

11.10.60 A console de geréncia centralizada com interface grafica web deverd prover
mecanismo que permita a instalagfio inicial de agentes de seguranga nos endpoints
pelos administradores de forma silenciosa. g
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A geréncia centralizada e devera permitir a distribuigdo de atualizacdes nos médulos
de Next Generation antivirus em execugio nos agentes de seguranca,

Deve prover detecgdo e prevengfio de ameagas em real-time;

O funcionamento da solug#o deve operar analisando a pré-execugao e pos- e\;ecugao
da ameaga em potencial, em nivel de sistema operacional (O/S), meméria e
prevenindo a entrada de codigos maliciosos.

Capacidade de andlise automdtica do ecddigo do arquive, identificando suas
caracteristicas antes da sua capacidade de execugfio.

A solugdio deve aplicar andlise baseada em cédigo algoritmo, para identificar
programas maliciosos antes da sua execuciio.

Caso seja encontrado um programa malicioso a sua execugfio ndo deve ser peritida.

A solugdo deve identificar ¢ bloquear a execugio de codigos executaveis, scripts ou
comandos, _
A solugdo de endpoint deve prevenir e detectar qualquer alteragiio oriunda de codigo’
malicioso em programas que sejan executados em memoria.

Deve utilizar a tecnologia de “Machine Learning” para identificar qualquer ¢ ameaca
nos arquivos potencialmente perigosos.

Caso necessdrio a solugio deve ter a capacidade de encaminhar arquivos
identificados como ameagas para uma solugio de “Sandbox On-premises ou On-
Cloud”, com o objetivo de fazer wma scgunda andlise em diferentes sistemas
operacionais.

Identificar ameagas avangadas, chamadas de “Zero-day”, sem a necessidade de base
de assinaturas (DATs) e suas atualizagdes, detecgfio por heuristica, deteceiio por
comportamento ou sandboxing,

Deve permitir controlar dispositivos de conectados via USB, permitindo bloquear ou
liberar acesso e adicionalmente criagio de exce¢des na politica, pelo nimero de

série, identificador do fabricante e tipo de dispositivo.

Deve ter a capacidade de deteclar e controlar no minimo os seguintes dispositivos
USB;

Para prover maior visibilidade e controle dos acessos dos usudrios do ambiente, devey
ser incluido um médulo de filtro de URL integrado no cliente instalados nas estag:oes'
de trabalho;

Possuir base contendo, no minimo, 20 milhdes de sites internet web j4 registrados e
classificados com atualizagfio automatica;

Deve atuar como filtro de contetido transparente de forma a dispensar a configuragfio
dos browsers das méquinas clientes.

A plataforma deve possuir as seguintes funcionalidades de filtro de URL: Permitir a
criagdo de listas personalizadas de URLSs permitidas e bloqueadas (lista branca e lista

negm) permitir proteger 0s acessos a sites categorizados maliciosos e possuir no
minimo 50 categorias de URLs, suportar a exclusfio ou inclusio de URLs do

bloqueio, por categoria, deveré possibilitar a categorizagiio ou recategorizagiio de
URL caso nfo esteja categorizada ou categouzada incorretamente ¢ utilizando-se

ferramenta do préprio fabricante;

A solugdio deverd permitir um mecanismo que permita criar whitelist ou blacklist de
URLs;

A solugdio ndo deve depender de base de assinaturas para a identificagiio de qualquer
ameagas,

A solugdio deve sempre manter o monitoramento continuo e ativo no endpoint para
remover a necessidade de escaneamentos periddicos, baseando — se na analise.”

comportamental dos arquivos.
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11.10.81 Deve prover protegfo em real-time, independente do estado de conexdo da méaquina,
11.10.82 O médulo de controle e andlise de scripts deve ser capaz de analisar no minimo

scripts em powershell, macros ou VBA,

11.10.83 O médulo de controle e andlise de scripts;

11.11. CAMERA DE VIDEOCONFERENCIA

11.11.1
11.11.2

11.11.3
11.114

11.11.5

11.11.6
11117

11.11.8
11.11.9
11.11.10

11.11.11

{11112
{1.11.13
11.11.14
11.11.15
11.11.16
11.1t.17
11.11.18

11.11.19
11.11.20
11.11.21
11.11.22

11.11.23
11.11.24

11.11.25
11.11.26
11.11.27

Um terminal com cémera, microfones e alto-falantes estéreo integrados, do tipo
“ALL-IN-ONE™;

Deve ser baseado em plataforma tipo appliance, ndio sendo permitido o uso de
plataformas x86;

Sistema de Controle Touch Screen;

Todos os componentes devem ser do mesmo fabricante ¢ deve acompanhar todos os
itens para seu pleno funcionamento,

Ser novo e de primeiro uso, nfio podendo estar fora da linha comercial do fabricante,
na data de entrega das propostas;

O fabricante da solucfio deve possuir supotte técnico nacional;

A soluciio deve possuir certificado ANATEL entregue junto com a proposta técnica
na data do certame;

Nic podera ser baseado em plataforma convencional de computador;

Devem ser certificados para as seguintes plataformas:

Zoom Room Appliances, a comprovagéo serd feita acessando o site de suporte da
Zoom: https://support.zoom.us/hc/en-us/articles/36003360873 1-Zoom-Rooms-
Certified-Hardware

Devem ser certificados como Microsoft Teams Room para Android, a comprovagéo
serd feita acessando o site de suporte da Microsoft: https:/docs.microsoft.com/pt-
br/microsoftteams/devices/teams-ip-phones

Deve possuir cAmera integrada com as seguintes catacteushcas

Enquadlamento automatico de pessoas

Campo de visfo minimo de §2°

Zoom de no minimo 4X

Resolugio Ultra HD (4K}

Movimentagéio de Pan e Tilt cletrénica ou motorizada.

Deve possuir dispositivo mecénico para privacidade da cimera, caso néo possua este
dispositivo, serfio aceitos dispositivos externos fabricados com materiais pldsticos
rigidos ou metalicos, permitindo bloqueio mecénico total da lente.

Deve acompanhar o suporte para montagem em parede.

Deve possuir entrada HDMI para compartilhamento de contetdo.

Deve possuir 2 (duas) saidas HDMI 1080p para conexfio com os monitores.

Deve suportar a operagio atavés de televisores sensiveis ao toque, permitindo a
funcionalidade de White board

Deve suportar conectividade através dos scguintes meios:

Uma porta de rede padriio Ethernet com suporte as taxas 10/100/1000Mbps, com
suporte a [Pv4 e IPvO e IEEE 802.1x

Redes sem fio WiFi Dual Band (2,4GHz/5GHz);

Bluetooth

Deve possuir miciofones integrados com a captagio de no minimo 7,6 metros, caso o
sistema nfio suporte este alcance, deverdio ser fornecidos 02 (dois) microfones de -

mesa com captagio de 360° No caso do fornecimento dos mlcrofones de mesa, 03,
4 “f‘-‘f P "“r”'v./




11.11.28
11.11.29

11.11.30
11.11.31
11.11.32
11.11.33
11.11.34
11.11.35

11.11.36

11.11.37
11.11.38

11.11.39
11.11.40
F.11.41
11.11.42

11.11.43
11.11.44
11.11.435
11.11.46

11.11.47

11.11.48
11.11.49
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mesmos devem ser cabeados, com cabeamento de 15 metros e ser entregues os

suportes de fixagfo na mesa,
O equipamento deve possuir alto falantes integrados com poténcia minima de 20

Watts (RMS).

Caso estes alto-falantes ndo atinjam a poténcia solicitada, deverd acompanhar caixa
aciistica do tlpo soundbar com os seguintes recursos de dudio:

Deve possuir no minimo poténcia de 40W RMS;

Resposta de frequéncia: 90 Hz a 20 KHz;

Deve possuir saida de video HDMI

Deve possui entrada de video HDMI

Deve possuir portas de entrada éptica, Bluetooth ¢ USB.

Deve Apresentar as “interfaces” para as operagbes e gerenciamento em,
obrigatoriamente, pelo menos, 2 (duas) linguas: inglesa (Estados Unidos) e
portuguesa (Brasil);

Deve pernitic o controle das operagdes bdsicas por Sistema de Controle Touch
Screen, do mesmo fabricante da solugdo com, ho minimo, as caracteristicas abaixo:
Deve possuir uma interface touchscreen capacitiva de, no minimo, 87

Deve possuir interface grifica intuitiva e arhigdvel, para acesso, controle ¢
configuragiio, com no minimo as seguintes funcionalidades:

Gerenciar chamadas de video;

Gerenciamento dos participantes conectados na plataforma de nuvem;

Controle de voluine e mute

Para melhor visualizagdo, deve permitir a montagem inclinada do painel Touch
Screen entre 30° e 60°,

Deve suportar alimentago sobre Ethernet Standard 802.3af;

Deve ser fornecido com fonte de alimentagfio 110/220V com comuta(;’io automatica,
Deve suportar 802.1x

A solucdo deverd possuil software de gerenciamento e configuragio centralizado do
mesmo fabricante da cmera, permitindo que os equipamentos sejam gerenciados e
configurados remotamente.

Deve permitir a conectividade BYOD, ou seja, deve suportar a operagdo do
equipamento no modo USB, permitindo que colaboradores e convidados conectem
seus computadores na porta USB e HDMI para utilizaggo dos recursos audiovisuais
do equipamento de video (Cdmera, Microfones, aito-falantes e compartithamento de
tela).Caso o equipamento nfio possua esta funcionalidade, deverid ser fornecida
selugdo USB com cmeras com as mesmas caracteristicas do sistema de video,
sistema de som e microfones com conectividade com uma tinica porta USB e HDMI
Todos os cabos devem ser fornecidos pelo proponente

O terminal de video e painel de controle touch deverfio possuir suporte a trava
mecénica tipo Kensington;

{

1L12. PROCESSADOR /GERENCIADOR PARA MONITORES DE VIDEOWALL

11.12.1
11.12.2

11.12.3
11.12.4
11.12.5

Fornecer 08 (oito) interfaces de saida HDMI (adaptével para DVI-D) e BNC;
Resolugfio de até 4K (3840 x 2160@30Hz) via interfaces de saida HDMI (somente

para interface {mpar);
Compressiio de video H.265+/H.265, H.264+/H.264, Hik264, MPEG4 ¢ MIPEG;

Formatos de encapsulamento PS, RTP, TS, ES, HIK;
Trés niveis de codificagfio: linha de base, principal e alto perfil;




11.12.6
11.12.7
11.12.8
11.12.9
11.12.10
11,12.11
11.12.12
11.12.13
11.12.14

11.12.15
11.12.16

11.12.17
11.12.18
11.12.19
11.12.20

11.12.21
11.12.22
11.12.23

11.12.24
11.12.25
11.12.26
11.12.27
11.12.28

11.12.29

11.12.30

11.12.31
11.12.32
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Compresséo de dudio G.722, G711A, G726, G711U, MPEG2-L2 ¢ AAC;

Dois modos de decodificagio: decodificagfio ativa e decodificagfio passiva;

Saida de decodificagdo de arquivos de video remotos;

Suporta audio bidirecional via software cliente;

Fornecer interfaces de entrada VGA e DVI;

Suportar abertura de janela, roaming de janela e divisdo de janela;

Suportar controle de tela mualtipla com PC instalado com servidor RSC;

Suportar stream e decodifica via URL e RTSP de dispositivos de codificagio;
Exibir o fluxo de video decodificado na parede de video, vinculando diretamente as
ciimeras ou encaminhando o fluxe de midia;

Configuragéio do video wall por meio do navegador web;

Tela virtual regular e irregular configuravel para exibir multiplas fontes de sinal € se
livrar da restrigfio de tela fisica.

Acessivel pela cdmera DeepinView de 2,4 MP.

Audio bidirecional.

Tecnologia de agregagéo de portas (Ethernet Channel).

Resolugéio de decodificacio: até 24MP {apenas para o modo de 3 faixas do
codificador)

Capacidade de decodificagio: 24MP@30fps: d-ch, 12MP@201ps:8-ch, 8MP@301ps:
16-ch, SMP@30fps: 24-ch, 3MP@301ps: 40-ch, 1080p@30ips: 64-ch

Divisdc de tela: 1/4/6/8/9/12/16/25/36

Interfaces: Interface RJ45 x 2, 10/100/1000 Mbps adaptével para Interface optica x
2, 100 base-FX/1000 base-X ou uma interface RJ45 e uma interface 6ptica formando

wma combinagéo.

Interface Serial RS-232 (RI45)

Saida de audio bidirecional 3.5 mm conector, 2.0 Vp-p, 1 KQ

Entrada de 4udio bidirecional 3.5 mm conector, 2.0 Vp-p, 1 KQ2

Dimenstes Maximas 450 mm % 340 mu x 45 mm

O sistema deve ser fornecido com software de gerenciamento de mesma origen: da
fabricante para melhor compatibilidade;

O sistema deve possuir opgfio de configuragiio em massa, permitindo alterarem-se as
configuragdes em varios dispositivos ao mesmo tempo com poucos cliques,
independentemente de estarem no mesmo site ou remotos;

O sistema deve permitir a configuragfo de gerenciamento de modelos de
programagio de horarios de acesso, possibilitando configurar modelos de periodo de
tempo que podem ser aplicados a niveis de controle de acesso,

O sistema deve permitir a configurago remota dos decoders

O sistema deve ter a possibilidade de a associagfio de dois ou mais decoders, através
de um controlador de videowall, para melhor gerenciamento de telas através

11.13. MONITOR PROFISSIONAL PARA VIDEOWALL

11.13.1

Monitor com tamanho diagonal 55" (polegadas), tipo de painel Direct LED,
resolugdo1,920 x 1,080, pixel pitch0.63x0.63, brilho (tipico) MAX 500 cd/ m ,
coniraste1,200:1, dngulo de visdo (horizontal / vertical) 178/178, tempo de resposta
8ms, gama de cores 72%, opacidade do vidio 0.28 %, varredura horizontal 65kHz ~
70kHz, frequéncia maxima de pixels 154MHz (77MHzx2) e varredura vertical 47Hz ~

63Hz;
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11.13.2 Conectividade com 2 (duas) entradas HDMI, 01 (uma) entrada DP, 01 (uma) entrada
DVI, 01 (uma) USB, 01 {uma) IR, 01 (uma) entrada de 4udio, 01 (uma) saida estéreo
Mini Jack, 01 (uma) saida de video, 01 (uma) entrada RS232, 01 (uma) saida RS232 e
01 (uma) entrada RJ45,

11.13.3  Alimentagdo de energia composta de fonte de energiaAC100-240V 50/60Hz, consumo
de encrgia (quando ligado) 242W e consumo de energia (stand-by) 0.5W;

[1.13.4  CondigBes operacionais de temperatura entre 0°C~ 40°C e umidade entre 10 ~ 90%;

11.13.5  Especificagio mecénica contendo suporte VESA (mm) 600 x 400 mm, largura da
borda 0,9mm(U/L), 0.9mm(R/B) ¢ material da moldura Glossy;

11.13.6  Certificagdo de conformidade EMC Class A e Seguranca 60950-1;

1.13.7  Deverdo ser fornecidos os monitores e servigos de instalagio dos periféricos;

11.13.8  Visualizagfo imersiva ¢ confidvel, 24 horas por dia, 7 dias por semana;

1113.9  Profundidade do gabirete de no méaximo 72 mny;

11.13.1¢ Possuir dngulos de visdio de 178 graus horizontal ¢ vertical que possibilitern projeciof
de contetido; facilmente visivel, mesmo se os espectadores ndo estiverem diretamente
na frente da tela;

11.13.11 Suportar painéis antirreflexo distribuindo uniformemente a luz pela tela para manter
um contetido vibrante e preciso;

11.14, SUPORTE PARA MONITOR PROFISSIONAL PARA VIDEOWALL

11.14.1 O suporte em aluminio ou ago, comn tratamento antiferrugem;

11142 Projetado e fabricado para operagfio continua, 24 (vinte e quatro) horas por dia, 365
{trezentos € sessenta e cinto) dias por ano;

[1.14.3  Possuir fixagio para colocagao dos monitores profissionais de 55

11.14.4  Possuir sistema com trava de seguranga;

H.14.5  Permitir o travamento e desbloqueio rdpido dos monitores para garantir a seguranga da
instalagfio;

11.14.6  Possuir sistema de extensdio Pop-Out perpendicular a estrutura com abertura de 19cm;

1147 Permitir micro ajuste multidimensional com precisio de altura, profundidade e
inclina¢do dos monitores de video wall;

11.14.8  Compatibilidade eletromagnética, de modo a operar corretamente livre de
interferéncias e nio atuar como fonte de interferéncia para os demais equipamentos da
sala de reunides do Grupamento;

11.14.9  Deve permitir ficil acesso na parte traseira para manutencio no seu interior;

H.14.10 Permitir & retirada de um tinico monitor para manutengfio sem comprometer a opgio
do sistema;

11.14.11 Deverdo ser fornecidos os materiais e servigos de instalacso dos acabamentos
periféricos em formato de moldura ao redor de todo painel, ou seja, o fechamento
complementar do tipo carenagem nas duas extremidades laterais, inferior e superior no
contorno de todo painel.

11.14.12 Max Vesa 600x400;

11.14.13 Suportar até 70Kg;

11.15. PROJETOR 2800 LUMENS PADRAO 21118
11.15.1 Tipo de tela: Matriz ativa TFT de poli-silicio

11.15.2  Resolugfio: 1280 x 800 pixels (WXGA)
11.153 Lente: F=1,58a1.72
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11.15.4 Distincia focal: 16,9 a 20,28 mun

11.15.5 Reprodugio de cores: Fuil color, 16,77 milhes de cores

11.15.6  Brilho:

11.15.7 PowerLite Home Cinema 723HD

11.15.8 Modo de consumo de energia normal

11.15.9 Emissfio de luz branca 2800 ltimens (padrio ISO 21118)

11.15.10 Emissdo de luz colorida 2800 lomens

11.15.11 Modo de consumo de energia ECO:

11.15.12 Emiss#o de luz branca 1960 limens (padrdo 1SO 21118)

11.15.13 PowerLite Home Cinema 730HD;

11.15.14 Modo de consumo de energia normal:

11.15.15 Emissdo de luz branca 3000 ltmens (padrfio ISO 21118)

11.15.16 Emiss#io de luz colorida 3000 limens

11.15.17 Modo de consumo de energia ECO:

11.15.18 Emissdo de luz branca 2100 Iimens (padréo ISO 21118)

11.15.19 A emissfo de luz colorida é medida de acordo com IDMS 15.4; a emisséo de luz
branca é medida de acordo com ISO 21118.

[1.15.20 Relagio de contraste: Até 12000:1

11.15.21 Tamanho da imagem: 0,83 a §,13 metros

11.15.22 Distincia de projecgiio: 0,9 a 10,8 metros

11.15.23 Métodos de projegio: Frontal, traseira, montada no teto

11.15.24 Relagéio de aspecto otico (largura-altura): 16:10

11.15.25 Ajuste de foco: Manual

11.15.26 Ajuste de zoom Manual (6ptico)

11.15.27 Relagfo de zoom (Tele-a-Wide): 1:1.2

11.15.28 Sistema de som interno 2 W monaural

11,1529 Nivel de ruido 37 dB (Modo de consumo de energia normatl) € 29 dB {(Modo de
consumo de energia ECQO)

111530

£1.15.31 Angulo de corregdo de efeito trapézio Vertical: + 30° / Horizontal: + 30°

11.15.32 Compatibilidade da porta USB Type B Compativel com USB 1.1 e 2.0 para exibicdo
USB ou use como mouse externo

11.15.33 Compatibilidade da porta USB Type A Uma porta compativel com USB 1.1 € 2.0 para
entrada de dispositivo USB

11.15.34 Léampada do projetor do tipo UHE (Eficiéncia Ultra-Alta)

11.15.35 Consumo de energia 200 W

11,1536 Vida atil da lampada em modo de consumo de energia normal de até cerca de 5000
horas e modo de consumo de energia ECO de até cerca de 6000 horas

11.16,  PROJETOR 12000 LUMENS 4K UHD LASER

11.16.1  Deve possuir tecnologia avangada de deslocamento de pixels 4K PRO-UHD

11.16.2 Deve possuir placa de vidro de deslocamento de preciséio

11.16.3  Processador de imagem de no minimo 32 bits

11.16.4 Fonte de luz de matriz de laser

11.16.5 Processamento completo de cores HDR de 10 bits que aceita 100% das informagdes
da fonte HDR i

11.16.6 Taxa de atualizagdo de 120 Hz

11.16.7 imagem excepcional e uniformidade de foco de ponta a ponta. Esta pode ser uma das *~ z{r
melhores tecnologias de lentes de projetor que a Epson ja desenvolveu
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11.16.8 Deslocamento de lente motorizado de 3 eixos

11.16.9 Corregéio de cena adaptével em tempo real

11.16.10 HDMI 2.1

11,16.11 Brilho Branco de 2.700 ANSI Lumens

11.16.12 Britho da cor de 2.700 limens CLO

11.16.13 Resolucio de 3840 x 2160

11.16.14 Propor¢do da tela 16:9 (4K HD)

11.16.15 Permitir fris Dindmica

11.16.16 Exibigfio em chips 3LCD de 2 em

11.16.17 Processamento de cores de 10 bits

11.16.18 Modos de video em 720p, 1080i, 1080p/60, 5761, 576p, 480p, 480i
11.16.19 Modos de dados maxinia 4096 x 2160

11.16.20 Lampada tipo laser fosforo

11.16.21 Vida atil da limpada de no minimo 20.000 horas (
11.16.22 Permitir zoom motorizado de 2.1x, foco motorizado

11.16.23 Deslocamento da Lente Horizontal de +/-47% e Vertical +/-96%
11.16.24 Disténcia de proje¢do de 3,1m até 9,0 m

11.16.25 Ruide Audivel de 30 dB /22 dB (Eco)

11.16.26 2x Interfaces HDMIT 2.1

11.16.27 1ix Interface de Rede RJ-45

11.16.28 1x Interface RS232 DB-9 pinos USB x 2

11.17. ADAPTADOR DISPLAY PORT/HDMI

11.17.1 Adaptador Conversor DisplayPort para HDMI para conexéo de um monitor LCD, LED
ou Plasma, projetor ou Televisores FullHD a um MacBook ou um PC equipado com um
conector DisplayPort.

11,17.2 Suportar transmissdio de até 8.64 gigabits, o que permite o uso de resolugdes de até
25601600 (com 60 Hz) e refresh-rates mais altos, de até 120 Hz, em resolugdes mais
baixa\os. :

11.17.3 Compativel com: MacBook, MacBook Air ou MacBook Pro € todos os equipamentos
com safda DisplayPort. {

[1.17.4 Tamanho do cabo maximo de 23 centimetros

11.18. ALICATE DE CRIMPAR

11.18.1 Corpo de ago com revestimento termopléstico;

11.18.2 Executa a inser¢fio das gawas de contato do conector RIJ- 45 macho e aciona o prensa-
cabo;

11.18.3 Permite a conectorizagdo de conectores RJ-45 macho CAT.5e, CAT.5¢ (blindado) e
CAT.6;

11.18.4 Tipo de Conector RI-45;

11,18.5 Material do Corpo do Produto: Termopléstico / Aco;

11.18.6 Ambiente de Instalagdo Interno;

11.19, UNIDADE DE DISCO EXTERNO 2TB
11.19.1 Tipo externo portatil, conexdio USB 3.0,
11.19.2 Capacidade de armazenamento de 2TB;
11.19.3 Velocidade minima de transferéncia de dados 480 Mb/s usando USB 2.0;
11.19.4 Alimentacio via USB;
11.19.5 Dimenstes aproximadas do produto (em - AxLxP) 1,7x82x 11,1 cm
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11.19.6 Peso maximo de 220 gramas.
11.19.7 Compativel com Windows 7 e posterior, Mac 08 X v.10.6.x ou superior, Linux v.2.6.x

Ol superior

11.20. MONITOR 24”

11.20.1
11.20.2
11.20.3
11.20.4
11.20.5
11.20.6
11.20.7
11.20.8
11,20.9
11.20.10
11.20.11
11.20.12
11.20.13
11.20.14
11.20.15
11.20.16
11.20.17
11.20.18
11.20.19
11.20.20
11.20.21
11.20.22
11.20.23
11.20.24
11.20.25

Angulo de visdo; 178°

Proporgdo de tela: 16:9

Resolugdo: 1920 x 1080

Tamanho: 24"

Britho (Min): 200 ¢d / m2

Resolugdo: 1920x1080 (Full HD})
Cor; 16,7M

Power: Adaptador Externo

Voltagem: 100~240V 50/60Hz

Stand By Power: 0.3W

Consumo de energia (max.): 25W
Consumo (desligado): <0,3W
Consumo tipico: 24W

Consumo anual: 35 kWh/ano

Game Mode

Flicker Free

AMD Free Sync

Tempo de Resposta: 4 s

Dimensfio cony. ¢/ suporte: 547,58 x 418,2 x 206,5 mumn
Dimenséo conj. s/ suporte: 5478 x 326,3 x 87,6 mm
1x VGA

1x HDMI

1x Fones de ouvido

Temperatura: 10-40°C

Umidade: 10-80% (sem condensacgdo)

11.21. PLACA DE VIDEO 1GB HDMI

11.21.1
11.21.2
11,21.3
11.21.4
11.21.5
11.21.6
11.21.7
11.21.8
11.21.9
11.21.10
11.21.11
11.21.12
11.21.13
11.21.14

Memdria de Video: GDDR3 1GB
Barramento: PCI Express 2.0

Ciock do Processador (Base): 520 MHz
Clock do Processador (Completo): 1237 MHz
Clock de Memoria (Completo): 1200 MHz
1x DVI: (DVI-D)

1x HDMI

1x D-Sub

Maximo de Monitores: 2

Resolugfio maxima Digital: 2560 x 1600
Resolugdo maxima analogica: 2048 x 1536
OpenGL 3.1

DirectX 10.1

00w

11.22. PLACA DE REDE PADRAO PCI-EXPRESS

11.22.1
11.22.2

Chipset: Realtek RTL8111 ou superior
Placa de Rede 1000 Base-T de Alto desempenho

AN ¢
—— A
(Ef H(S!?( i
Fub: i
Yoo
LR
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11.22.3 Compatibilidade: Redes 10/100 Base-T

11.22.4  Suporte automatico: Redes 10/100/1000 Base-T

11.22.5 Compatibilidade PCL: PCI Express revisio 1.1

11.22.6  Taxa de transferéncia: Até 2.5 Gbps Full Duplex

11.22.7 Padrdes de comunicagfio conpativeis: IEEE 802.3, 802.3u, 802.3ab IEEE 802.1Q
VLAN (somente Windows® 2000 ¢ XP)

11.22.8  Controle de fluxo: Half Duplex e Full Duplex (IEEE 802.3x)

11.22.9 Padrdo de cabeamento compativel: CAT-5/6 UTP

11.22.10 Autodeteccfio e corre¢io: Detecgfio e corregéio de cabo crossover

11.22.11 Sistemas operacionais compativeis: Windows® 98 SE / ME / 2000 / XP 32-64 bit /
Server 2003 32-64 bit / Server 2008 32-64 bit / Vista 32-64 bit / Seven (7) 32-64 bit,
Linux®, Ms-DOS® e Mac OS® 10.4 ou superior.

11.23. MEMORIA RAM DDR3 8GB
11.23.1 8GB DDR3 1600MHz com tensfo de alimentaciio de 1,5V e pinagem de 240 pinos,

11.24. MEMOIRA RAM DDR 4 $GB
11.24.1 BGB DDR4, 2666MHz, Non-ECC, CL17, X8, 1.2V, Unbuffered, DIMM, 288-pin

11.25. ALCOOL ISOPROPILICO
11.25.1 70% de élcool etilico ¢ 30% de dgua.

11.26. LICENCA OFFICE
11.26.1 Linguagem: portugués {podendo ser aiterado pelo usuario);
11.26.2 Tecnologia: 32 / 64 bits para computadores com Windows 10 e Windows 11;
11.26.3 O conjunto deve inchuir Word, Excel, OneNote, PowerPoint, Outlook, Publisher,
Access e Teams;
11.26.4 Processador com 2 nicleos, 1,6 GHz;
11.26.5 Sistema operacional: Windows 11 ou Windows 10; .
11.26.6 Memoria: 4 GB (64 bits), 2 GB (32 bits) de RAM; !
11.26.7 Espago em disco rigido: 4 GB de espago disponfvel em disco:;
11.26.8 Tela: Resolugdo de 1024 x 768;
11.26.9 Elementos graficos: Placa gréfica DirectX [0 para a aceleragfio de hardware grafico;
11.26.10 Requisitos adicionais do sistema: Acesso 4 Iniemet.

12. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

12,1 A tabela abaixo demonstra o custo total da contratagio baseado na média das propostas
enviadas para o CMB.

. : PRECO PRECO
ITEM DESCRICAQ QTDE UNITARIO TOTAL

o1 PONTOS DE ACESSO PARA REDE SEM 60
FIO (INDOOR) R$23.371,20 | R$ 1.402.272,00

02 | PONTOS DE ACESSO PARA REDE SEM 06 R$ 25.011,00 R$ 150.066,00 [~
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FIO (OUTDOOR)
o3 | FIREWALL PARA ALTA o1
DISPONIBILIDADE R$ 121.489,29 | RS 121.489,29
SISTEMA DE ENERGIA
04 | ININTERRUPTA (UPS/NOBREAK) 30
2000VA R$ 7.469,68 | R$224.090.28
SISTEMA DE ENERGIA
05 | ININTERRUPTA (UPS/NOBREAK) 0l
20KVA R$ 56.07045 | R$ 56.070,45
o | SWITCH DE ACESSO L2413 48 0
PORTAS 10/100/1000BASE-T R$ 54.155,96 | R$ 541.559,60
o7 | SWITCH 48 PORTAS FIBER COM 2 o2
PORTAS UPLINK/STACK QSFP28 R$ 178.622,40 | RS 357.244,80
08 ESTACAO DE TRABALHO DO TIPO 20
DESKTOP COMPACTO TIPO | R$ 8.985,00 | RS 269.54904
09 | FSTACAO DE TRABALHO DO TIPO -
DESKTOP COMPACTO TIPO 2 R$ 12.152,00 | R$ 243.040,00
10 | NOTEBOOK 30 | R$12.535,68 | R$376.070,40
. CAMERA DE VIDEOCONFERENCIA 05
CORPORATIVA R$11.873,33 | RS 59.366,67
{3 | PROCESSADOR / GERENCIADOR o
PARA MONITORES DE VIDEOWALL R$ 24.67000 | RS 24.670,00
13 | MONITOR PROFISSIONAL PARA 08
VIDEOWALL RS$ 17.413,33 | R$ 139.306,67
14 | SUPORTE PARA MONITOR 08
PROFISSIONAL PARA VIDEOWALL R$ 1.577,50 R$ 12.620,00
(s | PROJETOR 2800 LUMENS PADRAO 60
° 21118 R$8.93980 | R$536.388,00
(¢ | PROJETOR 12000 LUMENS 4K UHD -
LASER R$ 119.929,67 | R$ 239.859,33
17 | ADAPTADOR DISPLAY PORT/HDMI 100 R$ 52,46 R$ 5,245,380
18 | ALICATE DE CRIMPAR 05 R$ 319,25 R$ 1.596,.25
19 | UNIDADE DE DISCO EXTERNO 2TB 30 R$ 1.061,04 R$ 31.831,20
20 | MONITOR 24" 50 R$ 1.559,23 R$ 77.961,67
21 | PLACA DE VIDEO 1GB HDMI 50 RS 1.684,31 R$ 84.215,58
5, |PLACA DEREDE PADRAO PCI- 30
EXPRESS RS 180,60 R$ 5.418,00
23 | MEMORIA RAM DDR3 8GB 30 RS 229,67 RS 6.890,00
24 | MEMOIRA RAM DDR 4 8GBPO 30 R$ 324,94 R$ 9.748,30
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25 | ALCOOL ISOPROPILICO 10 R$ 20,29 R$ 202,92
26 | LICENGA OFFICE 50 | R$2401,57 | RS$120.07842
TOTAL
RS$ 5.096.851,57

13. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAQ

Esse processo de compra ocorre principalmente para o aumento da capacidade de atendimento
da rede sem fio do CMB. Os itens I, 2 e 3 sdo os principais itens de compra desse processo.
Ressalta-se que os demais itens sdo complementares para que a rede sem fio funcione de
maneira adequada. Desta forma, justifica-se a escolha desses itens que compdem a solugéo
total, pelos seguintes aspectos: (

13.1 Protecdo contra acesso ndo autorizado: A seguranga da rede Wi-Fi do CMB impede que
pessoas nfio autorizadas se concctem a ¢la. Isso evita o roube de dados ¢ o uso indevido da

conexfio & internet,
13.2 Privacidade dos dados: Configuragdes de seguran¢a garantem a privacidade dos dados

transmitidos pela rede do CMB. Isso timpede que ferceiros interceptem e acessem informagGes
confidenciais, como senhas e informagdes pessoais,

13.3 Prevencfio de ataques cibernéticos: Uma rede Wi-Fi segura ajuda a proteger os dispositivos e
dados contra ameagas cibernéticas, como ataques de hackers, malware e phishing.

13.4 Controle de acesso: As configuracdes de seguranga permitem que o CMB controle quem pode
acessar a rede, definindo senhas ou usando outras medidas de autentica¢fo, como filtros de
enderegos MAC,

. T {
13.5 Maior estabilidade e desempenho: A seguranca pode methorar o desempenho da rede do!
CMB, uma vez que evita que dispositivos ndo autorizados acessem a rede € a sobrecarreguem.

13.6 Conformidade legal: Em muitas jurisdigdes, a implementagfio de medidas de seguranca em
redes Wi-Fi é um requisito legal para proteger a privacidade dos usudrios e evitar
responsabilidades legais decorrentes de atividades maliciosas realizadas em sua rede,

13.7 Seguran¢a de dispositivos conectados: A rede Wi-Fi segura do CMB ajuda a proteger os
dispositivos conectados & rede, como computadores, smartphones e ciimeras de seguranga,
contra ameagas externas,

13.8 Mitigagfio de riscos de segurancga: reduz a exposicio a riscos cibernéticos, como invasdes e
vazameuto de informagdes confidenciais.

13,9 Confiabilidade: A rede Wi-Fi segura do CMB ¢ mais confidvel, uma vez que minimiza as
interrupgdes cavsadas por alividades niio autorizadas ou maliciosas.

14. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO
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Esse processo justifica-se economicamente vidvel conforme demonstrado no item 10 deste
documento.

15. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

A ampliagdo da rede Wi-Fi no CMB oferece diversos beneficios significativos para alunos,
professores, ¢ a instituigdo como um todo. Aqui estdo alguns dos principais beneficios:

15.1 Acesso a4 Internet: Acesso & internet de alta velocidade permite que alunos e professores
acessem uma vasta gama de recursos educacionais online, como pesquisas, videos
educacionais, plataformas de e-learning e materiais de estudo,

152 Aprendizado personalizado: a rede Wi-Fi do CMB visa permitir a implementagiio de
métodos de ensino personalizados, como aulas online, pesquisa independente e recursos
interativos, atendendo as diferentes necessidades de aprendizado dos alunos.

15.3  Colaboragfo: Os alunos podem colaborar em projetos escolares, pesquisas e tarefas online, o
que promove o trabalho em equipe e habilidades de comunicagiio.

15.4 Mobilidade: com a rede Wi-Fi, professores e alunos podem acessar recursos educacionais de
qualquer lugar na escola, tornando o aprendizado mais flexivel e eficiente.

15.5 Recursos digitais: O acesso a internet sem fio permite que escolas incorporen: tecnologias
digitais em suas praticas educacionais, incluindo tablets, laptops e outros dispositives que
podem methorar a experiéncia de aprendizado.

15.6 Redugdo de custos: Embora a infraestrutura inicial possa ser um investimento, a
implementagdo de uma rede Wi-Fi pode, a longo prazo, reduzir os custos de impressio,
armazenamento de materiais fisicos e distribuigfio de documentos.

15.7 Melheria na administragiio escolar: a rede Wi-Fi pode melhorar a administragiio do CMB,
simplificando tarefas como registro de alunos, comunica¢fio com os pais e fimcionérios, e
gerenctamento de recursos.

158  Acesso a recursos educacionais globais: Alunos e professores podent acessar uma vasta
gama de recursos educacionais de todo o mundo, enriquecendo seus conhecimentos e
perspectivas,

15.9  Preparagdo para o mundo digital: A educagéio digital prepara os alunos para o mundo cada
vez mais digital em que vivemos, fornecendo habilidades tecnologicas essenciais,

15.10 Maior engajamento: Recursos interativos e a capacidade de pesquisa online podem aumentar
o engajamento dos alunos, tornando o processo de aprendizado mais interessante ¢
envolvente.

15.11 Acompanhamento € avaliagfio: As tecnologias Wi-Fi permitem um acompanhamento mais
preciso do desempenhe dos alunos e a avaliagfio de seu progresso de forma continua.

15.12 Comunicagdo ¢ colaboragfio com os pais: O CMB pode usar a rede Wi-Fi para manter os
pais informados sobre eventos, atividades escolares e o desempenho de seus filhos.

Em resumo, uma rede Wi-Fi bem implementada no CMB pode melhorar significativamente a
qualidade da educagfio, promovendo a aprendizagem, a colaboragfio, o acesso a recursos
educacionais ¢ a preparagdo dos alunos para um mundo cada vez mais digital. No entanto, é
importante que 0 CMB também garanta a seguranga ¢ a privacidade dos dados dos alunos ao
implementar tal rede.

16. PROVIDENCIAS A SEREM ADOTADAS | |

Algumas providéncias que devem ser adotadas para continuidade desse processo de aquisigiio:
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Publicagio do Edital: O edital contendo todas as informagGes sobre a licitagio deve ser
publicado de acordo com os prazos e procedimentos definidos em lei.

Divulgagfio e Ampliagfio da Concorréncia: Divulgar o edital em locais de amplo acesso, em
plataformas oficiais, para garantir que um ndmero suficiente de fornecedores em potencial
tenha conhecimento da licitagZo,

Esclarecimento de Duvidas: Durante o periodo de preparagio e envio das propostas, permitir
que os fornecedores fagam perguntas ¢ solicitem esclarecimentos sobre o edital.
Recebimento de Propostas: Estabelecer prazo para a apresentagfio das propostas pelos
fornecedores interessados;

Andlise das Propostas: Avaliar as propostas recebidas com base nos critérios definidos no
edital, como prego, qualidade, prazo de entrega, entre outros.

Habilitagfio dos Fornecedores: Verificar se os fornecedores que apresentaram as 1"1161110163r
propostas atendem aos requisitos de habilitagio, como regularidade fiscal e juridica.
Julgamento da Licitagfio: Realizar a sessdo de julgamento para declarar o vencedor da
licitacfio com base na combinagdo de prego e qualidade, conforme os critérios estabelecidos
no edital.

Recurso ¢ Impugnagiio: Permitir que os participantes recorram das decisdes, se necessario, €
fornega um procedimento para resolver impugnagdes ou contestagdes.

Adjudicagfio e Homologagdio: Apés a fase de recursos, declarar o vencedor da licitagfio e,
em seguida, homologar o resultado,

Contratagio e Execugéio: Elaborar o contrato com o fornecedor vencedor € monitore &
exectigfio do contrato para garantir que os termos sejam cumpridos.

17, DECLARACAO DE VIABILIDADE

17.1 Qs estudos preliminares evidenciaram que a aquisi¢io dos equipamentos para continuidade de

17.2

17.3

17.4

implantagdo da rede sem fig, sfo compativeis com a solugdo atualmente utilizada no Colegio
Militar de Brasilia e vai ampliar a garantia e suporte técnico € consequentemente o tempo de
uso da tecnologia existente atualmente, {
Mostra-se exequivel a realizagfo da aquisicdo pretendida nfio s¢ no aspecio técnico, mas.
também econdmicofadministrativo, conforme demonstrado no item 10 desle documento, para
o atendimento das necessidades de gestdo de capacidade dos elementos de infraestrutura
necessarios ao funcionamento dos servigos e solugdes de TI;

Aos aspectos téenicos, administrativos e econdmicos, declara-se que a aquisigfio, apresentada
no item 06 deste documento, como vidvel, uma vez que existem fornecedores no mercado
ofertando regularmente os produtos necessarios para alcangar os resultados pretendidos pelo

CMB.

Esta equipe de plangjamento sugere as contraiaces mediante Pregio Eletréuico SRP

conforme amparo abaixo trancrito:

18. RESPONSAVEL

“DECRETO N° [1.462, DE 31 DE MARCO DE 2023 Regulamenta os art. 82 a art. 86 da
Lei n® 14.133, de [° de abril de 2021, para dispor sobre o sistema de regisiro de pregos para
a contratacfio de bens e servigos, mclusive obras e servicos de engenharia, no dmbito da
Administragiio Pablica federal direta, autdrquica ¢ fundacional.

Art. 3° O SRP podera ser adotado quando a Adwinistragdo julgar periinente, em especiak:

11 - quando for conveniente a aquisicio de bens com previsdo de entregas parceladas ou

confratagio de servigos remunerados por unidade de medida, como quantidade de horas de

servigo, postos de trabalho ou em regime de tarefa;

I - quando for conveniente para atendimento a mais de uim drglc ou a mais de uma’

entidade, inclusive nas compras ceniralizadas;”

B ]
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INTEGRANTE TECNICO E REQUISITANTE

ALEX JULIO EAVELADOS SANTOS — 1° Ten
Mafricula: 838.474.801-20

Brasilia-DF, 28 de maio de 2024.

19. APROVACAO E DECLARACAO DE CONFORMIDADE

9.1

6.2

2.3

Integrante Téenico - O presente planejamento foi elaborado em consondncia com a Instrugdo
Normativa n® 1/2019 — Secretaria de Governo Digital do Ministério da Economia, bem como
demais normativos e instrumentos legais que embasaram o presente Estudo Técnico
Preliminar, e ainda em conformidade com os requisitos téenicos necessdrios ao cumprimento
das necessidades e objeto da contratagfio ora pretendida.

Integrante Requisitante - O presente planejamento atende adequadamente as demandas de
negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sio
compativeis € caracterizam a economicidade para a Administragdo Piblica, os riscos
envolvidos sfio administraveis ¢ a drea requisitante priorizara o fornecimento de todos os
elementos aqui relacionados necessérios a consecugio dos beneficios pretendidos, pelo que
recomendamos a contratagio pretendida.

Auitoridade Competente da Area Administrativa - O presente planejamenio esté em
conformidade com os requisitos administrativos necessarios & consecugfio do objeto da

contrata¢do ora pretendida,

INTEGRANTE ADMINISTRATIVO

Y BARBOSA BITAR ~Cel
CPF:808.826.507-00

Brasilia-DF, 28 de maio de 2024.
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AUTORIDADE MAXIMA DA AREA DE TiC)
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af:ff;,/tf’{m/m ;;,77 - Wit l
"~ LUCIANO AUGUSTO WOSIACH
Matricula: 625.953.509-00

Brasilia-DF, 28 de maio de 2024.

AUTORIDADE SUPERIOR - § 3° do art. 11} . _ R

THALES KIOTA DE ALENCAR - Cel
Ordenador de Despesas
Matricula: 464.953.473.91

Brasilia-DF, 28 de maic de 2024.
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MIN,ISTE'RIO DA DEFESA
EXERCITO BRASILEIRO
COLEGIO MILITAR DE BRASILIA

(Processo Administrativo n° 64250.011956/2023-72)
ANEXQO Il - MINUTA DE TERMO DE CONTRATO

CONTRATO ADMINISTRATIVO n® ........ 12024, QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO COLEGIO
MILITAR DE BRASILIA E

A Uni&o por intermédio do Colégio Militar de Bras(lia, com sede na SGAN 802, Conjunto “A”,
Asa Norte, CEP 70.780-020, na cidade de Brasflia-DF, inscrito no CNPJ sob o n® 08.804.923/0001-27, neste
ato representado pelo Sr THALES MOTA DE ALENCAR, nomeado pela Portaria n® ..., de ... de
..................... de 20.., publicadano DOU de ... de...........de ... portador da Matricula Funcional n®
........... doravante denominado CONTRATANTE, e o{@) ................cv e, inscrito(a) no CNRPJME sob o n®
............................ , sediada(a) na ... , doravante des;gnado CONTRATADO, nasfe ato
representado(a} por ... (nome e fungao na contratado), conforme alos constifutivos da
emprasa Ol} procuragdoc apresentada nos aulos, tendo em vista o que consta ne Processo n®
. @ em observancia as disposicdes da Lei n° 14.133, de 1° de abrii de 2021, e demais
leg;a}agao apllcéva! resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo Eleironico n®
01/2024, mediante as clausulas e condices a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (ari. 92,1 e if)

1.1.  Oobjeto do presente instrumentc é a aquisigdo de ponios de acesso e equipamentos complenentares
para arede sem {io, nas condigdes estabelecidas no Termo de Referéncia,

1.2, Objelo da contratagdo:

% Un VALOR VALOR
[TEM ESPECIFICALAQ medida | ™ | UNITARIORS | TOTAL Rs

0l Pontos de acesso para rede sem (o (indoor) Un 60
02 Pontos de acesso para rede sem fio (ouidoor) Un 06
03 Firewall para alta disponibilidade Un Ot
04 Sistema de energia ininterrupta {ups/mobreak) Un 30

2000va
05 Sistea de energia mm'lerri.lpla {ups/nobreak) Ui 0]

20kva
06 Switels de acesso [2-+H3 48 portas Un 1o

10/100/1000base-t
Switeh 48 portas fiber com 2 portas uplink/stack

07 Un 02
qsip28

08 Estacio de trabatho do l]g]m desktop compacto tipo Un 50

00 fistagio de trabalho do ilga deskiop compacto tipe Un 30

10 Notcbiook Un 30

Pagina 1|9
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Y Un VALOR VALOR
ITEM ESPECIFICAGAO medida Qotd UNITARIOR$ | TOTALR$

1 Cimerg de videoconfergncia corporativa Un 05

1. Processador / gerei.lciador para monitores de Un o1

. videowall

13 Monitor profissional para videowall Un 08

14 Suporte para moiitor profissional para videowall | Un 08

15 Projetor datashow 4600 hunens Un 60

16 Projetor 12000 4k uhd laser Un 02

i7 Adaptador display port/idni Un 100

18 Alicate de crimpar in 5

9 Linidade de disco externe 2tb Un 30

20 Moniior 24" Un 50

2] Placa de video 1gh hdmi Un 50

22 Placa de rede padréio pei-express Un 30

23 Menioria ram ddir3 8pb Uii 30

24 Meméira ram cddrd 8gbpo Un 30

25 Alcool isopropilico Un 10

20 Liceitca office Un 50

1.3. Vincuiam esta contratacdo, independentemente de transcrigdo;

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

i.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1, O prazo de vigéneia da contratacio ¢ de 20 (noventa) dias contados da data de assinatura do conlrato,
na forina do artigo 165 da Lein® 14,133, de 2021.
2.1.1. O prazo da vigéncia serd automalicamente prorrogado, independeantemente de termo aditivo,
quando o objeto ndo for concluldo no periodo firmado acima, ressalvadas as providéncias cabiveis no caso
de culpa do contratado, previstas neste instrurnento.

2.2, O contratado ndo tem direito subjetivo & prorrogacio contratual.

2.3. A prorrogacio de condrato devera ser promovida mediante celebragio de termo aditivo.

24, Q contrato ndo podera ser prorregado quando o contratado tiver sido penalizado nas sangbes de
declaragéo de inidoneidade ou impedimento de licitar e confratar com poder publico, observadas as
abrangéncias de aplicagéo.

CLAUSULA TERCEIRA -~ MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, Vil e
XVII

3.1. O regime de execugdo contratual, os modelos de gestio e de execugdo, assim como 0s prazos e
condigdes de conclusée, entrega, observacéo e recebimento do objeto constam no Termo de Referéncia,

anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO /‘\\\‘ :

Jw &5
41, N4o sers admitida a subcontratacio do objeto contratual. ;’5_13 bis. SLIU "{?P
O rub 4
LTS BRSO 4 S
CLAUSULA QUINTA - PREGO (art. 92, V) v} 4 &

2 "
5.4. O valor total da contratago 6 de R$ .......... (... NIRRT R
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52 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucio do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracao, frete, seguro e outros necessarics ag sumprimento integral do

objeto da contratagéo. s
)t ¢ - - : \/\'T My i
5.3, O valor acima ¢ meramente estimativo, de forme gue os pagamentos devides ao caltrﬁ\tado - \-3}')\

dependerdo dos quantitativos efetivamente fornecidos. (fj’ s, SO0 "\

W Rubs & 0f

\ e

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

. R BT ITL .
6.1, O prazo para pagamento ao contratado e demais condigées a ele referentes encontram-se definidos ™™ -~
no Termo de Referéneia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 82, V)
7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orgarmento estimado, em 14/11/2023.

7.2.  Apos ointerregno de um ano, e independentemente de pedido do contratado, os pregos iniciais seréo
reajustados, mediante a aplicagéo, pelo contratante, do indice IG*M, exclusivamente para as obrigagdes
iniciadas e concluidas apos a ocorréncia da anualidade.

7.3. Nos regjustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeilos financeiros do Ultimo reajuste.

7.4. No caso de alraso ou ndo divulgagdc do{s) fndice (s) de reajustamento, o contratante pagara ao
contratado & importancia calculada pela Gltima variagéo conhacida, liquidando a difsrenga carrespondente 8o

logo seja(m) divulgado(s) o(s} indice(s) definitivo(s).

7.5,  Nas aferigbes finais, ofs} Indice(s} utilzado(s} para reajuste seré(Bo), obrigatoriarmente, ofs)
definitivo(s}.

7.6. Caso ofs) Indice(s) estabelecido(s) para reajustamento venha{m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser ufilizado(s), sera(8o) adotado(s), em substituicBio, o(s) que vier(em} a ser

determinado{s} pela legislagéo entéo em vigor.

7.7 Na auséncia de previs&o legal quanto ao indice substituto, as partes elegeréo novo indice oficial, para
reajustamento do prego do valor remanescente, per melo de termo aditivo,

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl ¢ XIV)
8.1.  Séo obrigagdes do Contratante:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas peio Contratado, de acordo com o contrato
e sels anexos;

8.3.  Receber o ohjeto no prazo e condigées estabelecidas no Termo de Referéncia;

8.4, Notificar o Contratads, por escrite, sobre vicios, defeites ou incorreges verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugfo do contrato e o cumprimento das cbrigagdes pelo Contratado;

8.8. Efeluar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo,
forma e condigdes estabelacidos no presente Contrato e no Termo de Referéncia,

8.7.  Aplicar ao Centratado as sangdes previstas na lei e neste Contrato;

8.8.  Cientificar o 6rgio de representacio judicial da Advocacia-Geral da Uni&o para adogao das medidas
cablveis quando do descumprimento de obrigagdes pelo Contratado;
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8.9.  Explicitamente emitir deciséo sobre todas as solicitagdes e reclamagées relacionadas a execugio do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execugio do gjuste.

8.10. A Administragao tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogag&o motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo méximo de 30 (trinta} dias.

8.12.  Nofificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragéo de
descumprimento de clausulas contratuais.

8.13. A Administragéo ndo responderd por quaisquer compromissos assumidos pelo Contratado com

terceiros, ainda que vinculados 4 execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO {art. 82, XIV, XVi ¢ XVii)

8.1. O Contratado deve cumprir todas as obrigagbes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita execugéio do
objeto, obhservando, ainda, as obrigagfes a seguir dispostas:

9.2. Entragar o objeto acompanhado do manual do usudario, com uma versfo em portugues e da relagio
da rede de assisténcia técnica autorizada;

9.3.  Responsabilizar-se pelos vicios € danos decorrentes do objeto, de acordo com o Codigo de Defesa
do Consurnidor (el n® 8.078, de 1990);

g4.  Comunicar ao contratante, no prazo méximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos gue impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

9.5.  Afender as determinagOes reguiares emitidas pelo fiscal ou gestor do contrato ou auteridade superior
(art, 137, 1i, da Lein.® 14,133, de 2021) e prestar tode esclarecimento ou informagéo por eles solicitados:

9.6. Reparar, corrigir, remaver, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do conlrato, os bens nos quais se verificarem vicios, defeitos ou incorregdes resultantes da

execugdo ou dos materiais empregados:

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por todo e
qualquer dano causado a Administrag&o ou terceiros, néo reduzindo essa responsabilidade a fiscalizagéo ou
o acompanhamento da execugdo contratual pelo contratante, que ficard auterizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, ¢ valor correspondente aos danos sofridos;

g.8. Quando néo for possivel a verificagéo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsave! pela fiscalizagao do contrato, junto com a Nota
Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa 4 Seguridade
Social; 2) certiddo conjunta relativa aos tributos federais e & Divida Aliva da Unido; 3) certidbes que
comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4)
Certidic da Regularidade do FGTS — CRF; e 5) Certidao Megativa de Débitos Trabalhistas — CNDT:

8.9.  Responsabilizar-se pelo cumprimento de todas as obrigagtes trabalhistas, previdenciarias, fiscais,
comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia n#o transfere a
responsabilidade ao contratante e ndo podera onerar o objeto do contrato;

8.10.  Comunicar a0 Fiscal do conlrate, noe prazo de 24 (vinte e quatro) horas, qualguer ccorréncia anormal
ou acidente que se verifique no local da execugéo do objeto contratual.

9.11. Paralisar, por determinagéo do contratante, qualguer atividade que naoc esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.
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9.12. Manter durante toda a vigéncia do conirato, em compatibilidade com as obrigacdes assumidas, todas
as condigbes exigidas para habilitagio na licitagio;

9.13. Cumprir, durante todo o perlodo de execugédo do conirato, a reserva de cargos prevista em lei para
pessoa-com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislagdo (art. 116, da Lei n.® 14,133, de 2021);

9.14. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art, 118, paragrafo tnico,
da tein® 14.133, de 2021);

9.15.  Guardar sigilo sobre todas as informagdes oblidas em decorréncia do cumprimento do contrato;

9.186. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitatives de sua
proposta, inclusive quanto aocs custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nfo seja satisfatdrio para o atendimento do
objeto da contratagéo, exceto quande ocorrer algum dos eventos arrolados no arl. 124, )1, d, da Lei n® 14,133,
de 2021, ‘

9.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
segliranga do contratante;

9.18. Alocar o5 empregados nacessarios, com habilitacio e conhecimento adeqguados, ao perfeito

cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensillios
demandados, cuja quantidads, gualidade e tecnologia deverao atender as recomendagdes de boa técnica e

a legistag@o de regéneia:

9.18.  Orientar e trainar seus empregados sobre o8 deveres previstos na Lei n® 13.709, de 14 de agosto de
2018, adotande medidas eficazes para protegéo de dados pessoais a que tenha acesso por forga da execugéio
desle contrato;

0.20. Cohduziy os trabalhos com estrita ohservancia as normas da legislagsio pertinente, cumprindo as
datenminagdes dos Poderes Pablicos, mantendo sempre limpo o local de execucio do abjeto @ nas malhores

condigdes de segurancga, higiene e disciplina.
8.21. Submeter previamente, por escrilo, ao contratante, para anglise e aprovago, qualsquer mudancas
nos métodos executivos qua fujam as especiticagtes do memorial descritivo ot instrumento congénere.

9,22, Nao permitiy a ulitizago de qualguer trabalho do menor de dezesseis anos, exceto na condigéo de
aprendiz para os maiores de guatorze anos, nem permitir a utifizaco do trabalho do menor de dezoito anos

am trahalho noturne, perigoso ou hselubre.

CLAUSULA DECIMA- GARANTIA DE EXECUCAQ (art, 92, XM)

10.1. N&o haverd exigéncia de garantia conbratual da execugdo.

GLAUSULA DECIMA PRIMEIRA ~ INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

11.1.  Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugio parcial do contrato;

b) der causa & inexecugdo parcial do coniralo que cause grave dano a Administragio ou ao
funcionamento dos servigos publicos ou ao interesse coletive;

¢) der causa a inexecugfo total do contrato;

dY ensejar o retardamento da execugdo ou da entrega do objeto da contratagéo sem motivo justificado,

e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execug&o do contrato;

f)y  pralicar ato fraudulento na execug3o do contrato; \\\\If MR ”6
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g) comportar-se de modo inidénec ou cometer fraude de qualquer natureza; (50 s, SLDV 3{ i
, ' . . Rub: v @
h} praticar afo lesivo previsto no arf_5° da Lei n® 12,846, de 1° de agesto de 2013. “’o ‘—:%“— &
11.2.  Serdo aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes sangﬁes e

i.

Adverténcia, quando o contratado der causa & inexecugdo parcial do contrato, sempre que ng se

justificar a imposigédo de penalidade mais grave (art. 156 §2° da Lein® 14.133, de 2021);

i.

Impedimento de licitar @ contratar, quando praticadas as condutas descritas nas alineas “b°, “¢” e

“d" do subitem acima deste Contrato, sempre que nao se justificar a impoesicio de penalidade mais grave
(art. 156, § 4° da Lei n® 14.133, de 2021);

iif.

Declarag#éo de inidoneidade para licitar e contratar, guando praticadas as condutas descritas nas

alineas “e", ", “g” e “h"” do subitem acima deste Contrato, bem como nas alineas “b*, "¢" e "d", que
justifiquem a imposig&o de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).

iv.

até o maximo de 30% (irinta por cento), pela inobservancia do prazo fixado para apresentagio,
suplementagéio ou reposicdo da garantia.

11.2.

Multa:
1. Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela

inadimplida, até o limite de 30 {trinta) dias;
2, Moratéria de 1% (um por cento) por dia de atrase injustificado sobre o valor total do contrata,

i. O atraso superior a 30 {trinta) dias autoliza a Administragdo a promover a extingéo do contrato
por descumprimento ou cumprimento irregular de suas cldusulas, conforme dispée o inciso | do art,
137 da Lein. 14,133, de 2021.

3. Compensatdria, para as infragtes descritas nas alineas "e” a *h" do subitem 11.1, de 20% a
30% do valor do Contrato.

4, Compensatéria, para a inexecugio total do contrato prevista na alinea “¢” do subitem 11.1,
de 10% a 16% do valor do Contrato.

5. Para infragéo descrita na alinea “b" do subitem 11.1, a multa sera de 5% a 10% do valor do
Contralo.

6. Para infragdes descritas na alinea "d" do subitem 11.1, a multa sera de 15% a 20% do valor
do Contrato.

7. Para a infragdo descrita na alinea "a" do subitem 11.1, a multa sera de 1% a 5% do valor do

Contrato, ressalvadas as seguintes infragdes:
A aplicacso das sancbes previstas neste Contrato nfio exclui, em hipdtese alguma, a obrigagéo de

reparag&o integral do dano causado ao Contratante (arl. 156, §9° da Lei n® 14,133, de 2021)

3.1 Todas as sanc¢Oes previstas neste Contrato poderdo ser aplicadas cumulativamente coma ¢

11.3.1,
multa (art. 156, §7°, da Lei n® 14,133, de 2021).

i1.

3.2 Antles da aplicag&o da multa sera facultada a defesa do interessado no prazo de 15 (quinze)

dias uteis, contado da data de sua intimag&o (arf, 157, da Lei n® 14,133, de 2021}

11,

3.3. Se a multa aplicada € as indenizagbes cablveis forem superiores ao valor do pagamento

eventualmente devido pelo Confratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (a2, 156, §8° da Lel n® 14.133, de 2021).

11.3.4. Previamente ac encaminhamentc & cobranga judicial, a multa podera ser recolhida
administrativamente no prazo méximo de 30 {lrinla) dias, a contar da data do recebimento da comunicagio

enviada pela autoridade compstante.
11.4. A aplicagédo das sangdes realizar-se-4 em processo administralive que assegure o contraditério e a

ampla defesa ao Contratado, ohservando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de

inidoneidade para licitar ou contratar.

11.5.  Na aplicagéo das sangfes sero considerados (art, 156, §1° da Lei n® 14,133, de 2021}

a} anatureza e a gravidade da infrago comelida;
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d) os danos que dela provierem para o Contratante;
e) . aimplantag8o ou o aperfeigoamento de programa de integridade, conforme normas e ortentag‘.ée§ dos

érgéos de controle,

11.8. Os atos previstos como infragbes administrativas na Lei n® 14,133, de 2021, ou em outras leis de
licitagbes e contratos da Administragéo Piblica que também sejam tipificados como atos lesivos na Lei n°
12,846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rifo

procedimental e autoridade competente definidos na referida Lei (art, 159).

11.7. A personalidade jurfdica do Contratado podera ser desconsiderada sempre gue ulilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos illcitos previstos neste Contrato ou para
provocar confusao patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas & pessoa jurldica seréo
astendidos aos seus administradores e s6cios com poderes de administragéo, 4 pessoa juridica sucessora
ou & empresa do mesmo ramo com relagdo de coligag&o ou conlrole, de fato ou de direito, com ¢ Contratado,
abservados, em todos os casos, o contraditdrio, a ampla defesa e a obrigateriedade de analise jurldica prévia

(ant. 160, da Lein® 14,133, de 2021).

11.8. O Contratante deverd, no prazo maximo de 15 {quinze) dias tteis, contado da data de aplicagéo da
sancdo, informar € manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133. de
2021).

i1.9.  As sangées de impedimenio de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar
s&0 passiveis de reabilitagso na forma do art. 163 da Lei n°® 14.133/21.

11.10. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa
e/ou indenizagbes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido érgdo decorrentes deste mesmo conirato ou de outros contratos administrativos
que o contratado possua com o mesmo OrgAc ora contratante, na forma da Instrugdo Normativa SEGES/ME

n® 26, de 13 de abril de 2022,

CLAUSULA DECIMA SEGUNDA- DA EXTINGAQ CONTRATUAL (art, 92, XIX}
12.1. O conlrato seré extinto quando cumpridas as obrigaces de ambas as paries, ainda que isso ocora
antes do prazo estipulado para tante.

12.2.  Se as ohrigagdes nio forem cumpridas no prazo estipulado, a vigéneia ficard prorrogada até a
corcluséo do objeto, caso em que devers a Administragéo providenclar a readequagéo do cronograma fixado

para o coitrato.

12.2.1. Quando a nao conclustio do contrato referida no itein anterior decorrer de culpa do contratado:
a) ficara ele constituldo em mora, sendo-lhe aplicaveis as respectivas sangbes administrativas,
e
5} poderd a Adiministeacsio optar pela extingdo do contralo e, nesse caso, adotara as edidas

admitidas em sl para a continuidade da execugdo contratual,

12.3. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artige 137 da Lei n® 14.133/21, bem como amigaveimente,

assegurados o contraditério e a ampla defesa,
12.3.1. Nesta hipdtese, aplicam-se também os artigos 138 ¢ 139 da mesma Lei.

12.3.2. A alteracao social ou a modificagéo da finalidade ou da eslrulura da empresa néo ensgjara a
extingéo se néo restringir sua capacidade de concluir o contrato.
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12.3.2.1. Se a operag¢do implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragéo subjetiva.

12.4. O termo de extingdo, sempre que possivel, sera precedido:

124.1.  Balango dos eventos conlratuais j& cumpridos ou parcialmente cumpridos;
12.4.2. Relagdio dos pagamentos ja efetuados e ainda devidos;
12.4.3. Indenizagbes e multas,

12.5. A extingdo do contrato ndo configura dbice para o reconhecimente do desequifibrio econdmico-
financeiro, hipbtese em que serd concedida indenizagfo por meio de terme indenizatério (art. 131, capuf_da

Lein® 14.133, de 2021).

12.6. O contrato poderd ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érg&o ou entidade contratante ou com
agente pablico que tenha desempenhado fungdo na licitag&o ou atue na fiscalizagéo ou na gestio do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso IV, da Lei n.° 14,133, de 2021).

CLAUSULA DECIMA TERCEIRA — DOTAGAO ORGAMENTARIA {art. 92, Vill)

13.1.  As despesas decorrentes da presente conltratagio correrdio & conta de recursos especlficos
consignados ho Qrgamento Geral da Unido deste exercicio, na dotagéo abaixo discriminada:

13.1.1. Geslao/Unidade:
13.1.2. Fonie de Recursos:
13.1.3. Programa de Trabalho:
13.1.4. Elemento de Despesa:
13.1.6. Plane Interno:

13.1.8, Nota de Empenho:

13.2. A dotagéo relaliva aos exerclcios financeiros subsequentes serd indicada apos aprovacdo da Lei
Orgamentaria respectiva e fiheracéo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUARTA ~ DOS CASOS OMISSOS (art, 92, Lt}

14.1.  Os casos omissos serfio decididos pelo contratante, segundo as disposigées conlidas na Lei n®
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n° 8.078, de 1990 - Cédige de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA ~ ALTERAGOES

15.1.  Eventusis alteragbes contratuais reger-se-&o pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O contratado ¢ obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes
que se fizerem nacessarios, até o limite de 25% (vinte e cinco por cento) do valor nicial atualizado do contrato.

15.3. As alteragfes contratuais dever&o ser promovidas mediante celebragéo de termo aditivo, submetido
a prévia aprovacdo da constiltoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipagéo de seus efeitos, hipdtese em que a formalizagéo do aditivo devera ocorrer no prazo maximo de

1 {um) més (arl. 132 da Lei n® 14,133, de 2021).

15.4. Registros que nao caracterizam alteragdo do contrato poden ser realizados por simplessapostila,
dispensada a celebragéo de termo aditivo, na forma do ait. 136 da Lei n® 14.133, de 2021.
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CLAUSULA DECIMA SEXTA - PUBLICAGAO

16.1.  Incumbiré ao contratante divulgar o presente instrumento no Portal Nacional de Contratagtes Publicas
(PNCP), na forma prevista no art. 94 da Lel 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atengéo ao art. 91, caput-da Lein.® 14.133, de 2021, e a0 art. 8° §2° da Lei n. 12,527, de 2011, cfc-art.

7° §3° inciso V. do Decreto n. 7.724, de 20142.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §1°)

17.1.  Fica eleito o Foro da Justica Federal em Brasliia, Sec#o Judicidria do Distrito Federal para dirimir os
litigios que decorrerem da execugéo deste Termo de Contrato que ndo puderem ser composios pela

conciliagao, conforme art. 92 §1° da Lei n® 14.133/21.
\\/‘l"’“""ﬂA
;'/ié\ E -.'*'_1‘

Brasilia-DF, ..... de ......... d 2024. & i ) 2
0. R
ERETINE
Representante legal do CONTRATANTE
Representante legal do CONTRATADO
TESTEMUNHAS:
1
2
Padgina 9|9
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EXERCITO BRASILE/RO
COLEGIO MILITAR DE BRASILIA

ANEXO lil - MINUTA DE ATA DE REGISTRO DE PREGOS

O Colégio Militar de Brasflia, com sede no SGAN 902, Conjunto “A”, Asa Norte, CEP
70.790-020, na cidadse de Brasilia-DF, inscrito no CNPJMMF sob o n® 09.604.923/0001-27, neste ato
representado pelo Sr. THALES MOTA DE ALENCAR, nomeado pela Portarian®..... de_..de... de
202, publicadano .......de ... de ... de ....., considerando o julgamento da licitacéo na modalidade
de pregdoe, na forma eletrbnlca para REGISTRO DE PREGOS n® 01/2024, publicada no DOU de
ofen 12024, processoe administrativo n® 64250.011856/2023-72, RESOLVE registrar os pregos da(s)
empresa{s} indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagdo por elafs)
alcangada(s) e na(s) quantidade(s) cotada(s}, atendendo as condicfes previstas no Edital de licitagio,
sujeitando-se as partes as normas constantes na Lei n® 14,133, de 1° de abril de 2021, no Decreto n.°
11.462, de 31 de margo de 2023, e em conformidade com as disposicbes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objsto o registro de precos para a eventual aquisicdo de pontes de
acesso e equipamentos complementares para rede sem fio, especificados nos itens do Termo de
Referéncia, anexoe | do edital de Licitagao n® 01/2024, que ¢ parte integrante desta Ata, assim como as
propostas cujos pregos tenham sido registradas, independentemente de transcric&o.

2, DOS PRECOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. O preco registrado, as especifica¢des do objeto, as quantidades minimas e maximas de cada
item, fornecedor(es) e as demais condigbes ofertadas na(s) proposta(s) sdo as que seguem:

Fornecedor (razao social, CNPJ/MF, enderego, contatos, representante)

. Vaior Valor
{tem Especificagéo Un { Qnt Unitéric Total
01 [Pontos de acesso para rede sem fio {indoor) Un 60
02 |Pontos de acesso para rede sem fio {otitdoor) Un 06
03 [Firewall para alta disponibilidade Un 0t
Sistema de energia ininterrupta {ups/nobreak)
04 >000va Un 30
Sistema de energia ininterrupla {ups/nobreak)
05 bokva Un 01
Swilch de acesso 2413 48  poras
08 110r100/1000base-t Un | 10
Switch 48 portas fiber com 2 porlas uplink/stack
o7 4sfp28 Un 02
08 Fslag:éo de trebatho do tipo desktop compacto un 50
ipo 1
09 {Eslagéo de trabalho do tipo deskiop compacto Un ap
[tipo 2
10 {Notehook Un ao
11 |Camere de vidsoconferencia corporaliva Un 05
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Farngcedor (razdo social, CNPJ/MF, endereco, contalos, representante)
{item Especificacdo Un { Qnt V_al'o r Valor
Unitario Total
42 fig;::::ﬁdor / gerenciador para monitores de Un 01
13 |Monitor profissional para videowall Un 08
14 {Suporte para monitor profissional para videowall | Un 08
15 Projetor datashow 4600 fumens ‘ Un 60
16 [Projetor 12000 4k uhd laser Un 02
17 |Adaplador display parthdmi Un 100
18 lAlicate de cimpar Un 5
19 [Unidade de disco exierno 2tb Un 30
20 [Manitor 24" Un 50
21 |Placa de video tgh hdmi Un 50
22 |Placa de rede padréo pci-express Un 30
23 |Meméria ram ddr3 8gb Un 30
24 [Memdira ram ddrd 8gbpo Un 30
25 |Alcool isopropilico Un 10 {
26 [Licenga office Un 50

2.2.  Alistagem do cadastro de reserva referente ao presente registro de pregos consta como anexo
a esta Ata,

3. ORGAOS GERENCIADOR E PARTICIPANTES

3.1. O érgdo gerenciador sera o Colégio Militar de Brasflia.

3.2, Além do gerenciador, é 6rgao e entidade publica participante do registro de pregos:

ltem n® Orgéos Participantes Unidade Quantidade
18 3
2
;2 Lfi:'ngii:ocdaoml\l?grste Unidade 6
25 2 (
4. DA ADESAD A.ATA DE REGISTRO DE PREGOS
4.1. N&o sera admitida 2 adeséo a ata de registro de pregos deceorrente desta licitagio ou desta

contratagéo direta, conforme justificativa apresentada nos estudos técnicos preliminares.

Vedacgdo a acréscimo de quantitatives
42.  E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.
5.  VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGOS E CADASTRO RESERVA

5.1.  Avalidade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia
atif subsequente a data de divulgagio no PNCP, podendo ser prorrogada por igual periodo, mediante
a anuéncia do fornecedor, desda gue comprovado o prego vantajoso.

5.1.1. O contrato decorrente da ata de regislro de pregos terd sua vigéncia estabelecida no
préprio instrumento contratual e ohservara no momento da confratagéo e a cada exerclcio financeiro
a disponibilidade de créditos orgamentarios, bem como a previsio no plano plurianual, guando
ultrapassar 1 (um) exercicio financeiro.
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51.2. Nz formalizagio do confrato ou do instrumento substituto devera haver a indicagéo da
disponibilidade dos créditos crgamentarios respeciivos.
52. A contratagBo com os fornecedores registrados na ata serd formalizada pelo 6rgéo ou pela

enfidade interessada por intermédio de instrumento coniratual, emiss&o de nota de empenho de
despesa, autorizagéo de compra ou outro instrumento habil, conforme o art. 95 da Lei n° 14.133, de

2021,

52.1. O instrumento contratual de que frata o item 5.2, devera ser assinado no prazo de
validade da ata de registro de pregos. ’ )
5.3. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados, ohservado o

art. 124 da Lei n® 14.133, de 2021.
54, Apds a homologagéo da licitagdo ou da contratagéo direta, deverdo ser observadas as
seguintes condigdes para formalizag&o da ata de registro de pregos:
54.1. Serfo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou néo proposta em quantitative inferior 20 maximo
previsto no edital € se obrigar nos limites deia;
542 Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:
5.4.2.1. Aceitarem cotar os bens, as obras ou 0s servicos com pregos iguais aos do
adjudicatario, chservada a classificagéo da licitagéo; e

5.4,2.2. Mantiverem sua proposta original.

54.3. Sera respeitada, nas contratagbes, a ordem de classificagée dos licitantes ou dos
fornecedores registrados na ata.
5.6, Q registro a que se refere o item 5,4.2 tem por objetive a formagio de cadastro de reserva para
o caso de impossibilidade de atendimento pelo signatéario da ata.

56.  Parafins da ordem de classificagio, os licitantes ou fornecedores que aceitarem reduzir suas
propostas para o prego do adjudicatério antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagéo dos licitantes gue comporao o cadastro de reserva a que se refere ¢ item 5.4.2.2
somente seré efeluada quando houver necessidade de contratagéo dos licitantes remanescenteas, nas

seguintes hipdleses:

5.7.1. Quando o licitante vencedor nio assinar a ata de registro de pregos, no prazo e nas
condi¢es estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas
hipoteses previstas no itern 9.

5.8. O prego registrado com indicagao dos licitantes e fornecedores sera divulgado no PNCP e ficara
disponibilizado durante a vigéncia da ata de registro de pregos.

5.9,  Apos a homologagao da licitagéo ou da contratagéo direta, o licitante mais bem classificado ou
o fornecedor, no caso da contratagéo direta, seré convocado para assinar a ata de registro de pregos,
no prazo € nas condigbes estabelecidos no edital de licitagdo ou no aviso de contratagéo direta, sob
pena de decair o direito, sem prejulze das sangdes previstas na Lei n° 14,133, de 2021.

5.9.1. O prazo de convocagio pedera ser prorrogado 1 (uma) vez, por igual perlodo, mediante
solicitacdo do ficitante ou fornecedor convocado, desde que apresentada dentro do prazo,
devidamente justificada, e que a justificativa seja aceita pela Administrag&o.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no
Sistema de Registro de Precos.

511. Quando o convocado nfo assinar a ata de registro de pregos no prazo e nas condiglies
estabelecidos no edital ou no aviso de contratagéo, e observado o disposto no item 5.7, observando o
item 5.7 e subitens, fica facultado & Administrag&o convocar os licitantes remanescentes do cadastro

AR
’.‘;ﬁ\\\l /2@‘\\
(3 R
G Fa Bpz 7
ai Ruby e
Minula Aprovada pelo DESPACHO n. 0014&/2024/CGAO/SCGR/CCUAGU, de 16 de abril d¢ 2024 f) o 2
.
NV )




de reserva, na ordem de classificac&o, para fazé-lo em igual prazo e nas condigdes propostas pelo
primeiro classificade, 5
AN

3 o
Fls. S¢74/ 23

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contrataco nos lermoé_‘g
do item anterior, a Administragio, observados o valor estimado e sua eventual atualizagéo nos termc‘ﬁ Rub:
A

do edital, podera; X
512.1. Convacar para negociagdo os demais licitantes ou fornecedores remanascentes cujos ..

precos foram registrados sem redugdo, observada a ordem de classificag@o, com vistas 4 obtengéo
de prego mefhor, mesmo que acima do prego do adjudicatario; ou ’

5.12.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes ou fornecedores
remansascentes, atendida a ordem classificatéria, quando frustrada a negociagio de melhor
condigao.

5.13. A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes

estabelecidas, mas néo obrigara a Administragio a contratar, facultada a realizagao de licitacio
especifica para a aquisicdo pretendida, desde que devidamente justificada.

8. ALTERAGAO OU ATUALIZAGAO DOS PRECOS REGISTRADOS

B.1.  Os pregos registrados poderfo ser alterados ou atualizados em decorréncia de eventual
redugdo dos preges praticados no mercado ou de fato que eleve o custo dos bens, das obras cu dos
servigos registrados, nas seguintes situagdes:
6.1.1. Em caso de forga maior, caso fortuito ou falo do principe ou em decorréncia de fatos {

Imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugio da ata tal
como pactuada, nos termos da alinea "d" do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

6.1.2, Em casa de criagdo, alteragio ou extingao de quaisquer tributos ou encargos legais ou
a superveniéncia de disposi¢des legais, com comprovada repercussdo sobre os pregos registrados;

6.1.3. Na hipotese de previsgo no edital ou no aviso de contratagéo direta de ¢clausula de
reajustamento ou repactuagéo sobre os pregos registrados, nos termos da Lei n® 14.133, de 2021.

6.1.3.1. No caso do reajustamento, deverd ser respeitada a contagem da anualidade e o indice
previstos para a confratacéo;

6.1.3.2. No caso da repactuagdo, poderad ser a pedido do interessade, conforme critérios
definidos para a contratagao,
7. NEGOQCIACAO DE PRECOS REGISTRADOS
7.1 Na hipdtese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo
superveniente, o orgéio ou entidade gerenciadora convocara o fornecedor para negociar a redugdo do
preco registrado.
7.1.1. Caso néo aceite reduzir seut prego aos valores praticados pelo mercado, o fornecedor
serd liberado do compromisso assumide quanto ao item registrado, sem aplicagéo de penalidades
administrativas.
7.1.2. Na hipétese prevista no item anterior, 0 gerenciador convocarg os fornecedores do

cadastro de reserva, na ordem de classificagdo, para verificar se aceitam reduzir seus pregos aos
valores de mercado e ndo convocara os licitantes ou fornecedores que ftiveram seu registro

cancelado.

7.1.3. Se néo obtiver éxito nas negociagdes, o 6rgéo ou entidade gerenciadora procedera ac
cancelamente da ata de registro de pregos, adotando as medidas cablveis para obtencéo de
contratacdo mais vantajosa,

7.1.4. Na hipdtese de reducgéo do prego registrado, o gerenciador comunicara aos 6rgos ¢ as
entidades que tiverem firmado confratos decorrentes da ata de registro de pregos para que avaliem
a conveniéncia e a opartunidade de diligenciarem negociagao com vistas 3 alterago contratual,
observado o disposto no art. 124 da Lei n® 14.133, de 2021,

7.2, Na hipotese de o pre¢o de mercado tornar-se superior ac prego registrado e o fornecedor nac
poder cumprir as cobrigagtes estabelecidas na ata, serd facultado ao fornecedor requerer ao
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gerenciador a alteragfic do preco registrado, mediante comprovagio de fato superveniente que
supostamente o impossibilite de cumprir 0 compromisso.
7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a
documentagdo comprobatdria ou a planilha de custos que demonstre a inviabilidade do prego
registrado em relagéo as condigbes inicialmente pactuadas.

7.2.2. N&o hipdtese de ndo comprovagéo da existéncia de fato superveniente que inviabilize
o prego registrado, o pedido sera indeferido pelo drgdo ou entidade gerenciadora e o fornecedor
devera cumprir as obrigagbes estahelecidas na ata, sob pena de cancelamento do seu registro, rios
termos doitem 9.1, sem prejulzo das sangbes previstas na Lei n® 14,133, de 2021, € na legislagao
aplicavel.

7.2.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o
gerenciador convocard os fornecedores do cadastro de reserva, na ordem de classificagfo, para
verificar se aceitam manter seus pregos registrados, observado o disposto no iterm 5.7.

7.24. Se néo abtiver éxito nas negociagdes, o 6rgéo ou entidade gerenciadora procedera ao
cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotara as medidas cabiveis
para a obtengéo da contratagdo mais vantajosa.

7.2.5. Na hipdtese de comprovagéo da majoragéo do prego de mercado que inviabilize o

prego registrado, conforme previsto no item 7.2 e no item 7.2.1, 0 6rgéo ou entidade gerenciadora
atualizaré o pregoe registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O érgao ou enlidade gerenciadora comunicara aos orgdos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de pregos schre a efeliva alteragio do prego
registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto no art.

124 da Lei n® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE
PREGOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos
poderfo ser remanejadas pele 6rgdo cu entidade gerenciadora entre os 6rgéos ou as entidades
participantes e n&o participantes do registro de pregos.

82, QO remanejamento somente poderd ser faito:

821. De drgéo ou entidade participante para orgéo ou entidade participante; ou

8.2.2. De érgao ou entidade participante para 6rgao ou entidade nfo participante.
8.3. O ¢rgéo ou enlidade gerenciadora que tiver estimado as quantidades que pretende contratar
sera considerado paricipante para efeito do remanejamento.

8.4, Na hipstese de remanegjamento de 6rgao ou entidade participante para 6rgao ou entidade néo
participante, serdo ohservadoes os limites previstos no art. 32 do Decreto n® 11.462, de 2023.

8.5,  Compelira ac orgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a
reducao do quantitativo iniciaimente informado pelo 6rgio ou pela entidade participante, desde que
haja prévia anuéncia do 6rgdo ou da entidade que sofrer redugdo dos quantitativos informados.

8.8. Caso o remanejamento seja feifo entre drgdos ou entidades dos Estados, do Distrito Federal
ou de Municipios distintos, cabera ao forneceder benefici4rio da ata de registro de precos, chservadas
as condicbes nela estabelecidas, opfar pela aceitagdo ou ndo do fornecimento decorrente do
remanejamento dos itens.

87. Na hipétese da compra centralizada, ngo havendo indicagdo pelo érgao ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a
distribuigdo das quantidades para a execugao descentralizada sera por meic do remanegjamento.
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9, CANCELAMENTO DO REGISTRO PO LICITANTE VENCEDOR E DOS PREGOS

REGISTRADOS VA
"{5‘\ SN
2.1, O registro do fornecador sera cancelado pelo gerenciador, quando o fornecedor: é? Fls, SRV o

9.1.1. Descumprir as condizdes da ata de registro de pregos, sem motivo justificado; ;
8.1.2. N#o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela
Adminisiragio sem justificativa razoavel;

9:1.3. N&o aceitar manter seu preco registrado, na hipétese prevista no artigo 27, § 2°, do
Decreto n® 11.462, de 2023; ou

9.1.4. Soirer sang&o prevista nos incisos Il ou IV do caput do art. 166 da Lei n® 14,133, de
2021,

9.1.4.1. Na hipbtese de aplicagéo de sang@o prevista nos incisos [l ou IV do caput do art. 156
da Lei n® 14.133, de 2021, caso a penalidade aplicada ao fornecedor n&o ultrapasse o prazo de
vigéncia da ata de registro de pregos, podera o ¢rgfo ou a entidade gerenciadora podera,
mediante decis&do fundamentada, decidir pela manulengéo do registro de pregos, vedadas
contratagdes derivadas da ata enquanto perdurarem os efeitos da sangéo.

9.2 O cancelamento de registros nas hipdteses previstas no item 9.1 serd formalizado por
despacho do 6rgéo ou da entidade gerenciadora, garantidos os principios do contraditéric e da ampla

defesa.

9.3. Na hipdtese de cancelamento do registro de fornecedor, o 6rgéo ou a entidade gerenciadora
podera convocar os licitantes gue compdem ¢ cadastro de reserva, observada a ordem de classificagio.

9.4. O cancelamento dos pregos registrados poderd ser realizado pelo gerenciador, em
delerminada ata de registro de pregos, total ou parcialmente, nas seguintes hiptteses, desde que
devidamente comprovadas e justificadas:

9.4.1. Por razéo de interesse piblico;
942 A pedide do fornecedor, decorrente de caso forltuito ou forga maior; ou
8.4.3. Se ndo houver é&xito nas negociacbes, nas hipoteses em que o prego de mercado

tornar-se superior ou inferior ao prego registrado, nos termos do artigos 26, § 3° e 27, § 4°, ambos
do Decreto n® 11.462, de 2023.

10.  DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades
eslabelecidas no edital.
10.1.1. As sangdes {ambém se aplicam aos integrantes do cadastro de reserva no registro de
precos gue, convocados, ndc honrarem o compromisso assumido injustificadamente apés terem
assinado a ata.
10.2.  E dacompeténcia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de preco (art. 79, inc. XIV, do Decreto n® 11.462, de 2023), exceto
nas hipoteses em gue o descumprimento disser respeito as contratagdes dos 6rgios ou entidade
pariicipante, caso no quat cabera ao respectivo drgao participante a aplicagfo da penaiidade (art. 8°,
inc, I1X, do Decreto n® 11,462, de 2023).
10.3. O dérgdo ou entidade participante devera comunicar ao orgio gerenciador qualquer das
ccorréncias previstas nc item 9.1, dada a necessidade de instauracdo de procedimento para
cancelamento do registro do fornecedor.

11.  CONDIGOES GERAIS

11.1.  As condigfes gerais de execugio do objeto, tais como os prazos para enfrega e recebimento,
as obrigac¢des da Administragéo e do farnecedor reglstrado, penalidades e demais condigdes do ajuste,
encontram-se definidos no Termo de Referéncia, ANEXO AQ EDITAL.
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11.2.  No caso de adjudicag8o por prego global de grupo de itens, 56 sera admitida a coniratagéo de
parte de itens do grupo se houver prévia pesquisa de mercado e demonstragéo de sua vantagem para
0 Orgéo ou a entidade,

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada copia aos demais Orgaos

participantes (se houver). N
- \‘,\\ '{)\ y
. . -ft-.,‘&”‘\ é\j)'
Brasilia-OF, ....... de junho de 2024, c? Hs. 509 ’)j?
B s g7 2
0. A
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THALES MOTA DE ALENCAR - Cel
REPRESENTANTE LEGAL DO CMB

KXAKHKIOOXKAKKX XA XX
REPRESENTANTE LEGAL EMPRESA
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Seguindo a ordem de classificago, segue relagdo de fornecedores que aceitaram cotar 0s itens com

Anexo

Cadastro Reserva

precos iguais ao adjudicatario:

“;’ST Fomecedor (razéo social, CNPJ/MF, enderego, contatos, representante)
TR
Prazo
Marca Modelo ; i i
X | Especificagfiol(se exigida nd (se exigido no | Unidade Qﬁén;;iaade Qﬁ;‘iﬁ?e VSEN gaﬁ? tia
edital) edital) validade

Seguindo a ordemn de classificagéo, segue relagao de fornecedores que mantiveram sua proposta

original;
It;’: Fornecedor (raz&o sucial, CNPJMF, enderego, contatos, representante)
TR :
Prazo
Marca Modelo ; i i
X | Especificagdo |(se exigida nd (se exigido no | Unidade Qﬁg}::fna: © Qﬁ;;lilr?;de VSE” ga:i?“a
edital) edital) validade

Minula Aprovada pelo DESPACRO n. 001482024fCGAO/SCGP/CCU/AGU, de 16 de abrii de 2024
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LOGO MARCA DA EMPRESA
Anexo IV - MODELOC DE PROPOSTA DE PREGO

PREGAO ELETRONICO n° 01/2024
(Processo Administrative n® 64250.011956/2023-72)
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1 | Pontos de acesso paré rede sem fio (indoor) Un 60
2 | Pontos de acesso para rede sem fio (outdoor) | Un 06
3 | Firewall para alla disponibiiidade Un 01
4 Séség\r:;a de energia ininferrupta (ups/ nobreak) Un 30
5 gésktfgﬂla de energia ininterrupta (Ups/ nobreak} un o1
& ?ag:ilaoodbz . :—Lt:esso 124i3 48 pordas 10/ Un 10
7 !Ss\gi:ckhq:t?) 2%ortas fiber com 2 portas uplink Un 02
8 ;c'l:;(t)ag,‘éo de lrabalho do lipo deskiop compacio Un 50
9 E:;agéc de trabalho do tipo desklop compaclo Un 30
10 | Nolebook Un 60
11 | Camera de videocon-fardncia corporaliva Un 05
12 ‘E’i:joec:hi:ﬁdor ! geren-ciador para monilores de Un 01
13 { Moniter profissional para videowall Un 08
14 fitégzm | para monitor profissional para Un 08
16 | Prcjelor data show 4600 lumens Un 60
16 | Projetor 42000 4k uhd laser Un 02
17 | Adaptador display port/hdmi Un | 100
18 | Alicate de crimpar Un 8
19 | Unidade de disco externo 2tb Un 32
20 | Monilor 24 Un 56
21 | Placa de video 1gb hdini Un 50
22 | Placa de rede padréc pci-express Un 30
23 | Meméria ram ddr3 8gb Un 30
24 | Memadira ram ddrd 8gb po Un 30
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25 | Alcool isopropilico Un 12 > __E’;.§_\_f§§‘;? -
Un 50

26 | Licenga office

Valor Total

1. Prazo de validade da Proposta é de: 60 (sessenta) dias.

2. Dados da Empresa:
Enderego:
CEP:
Telefone:
E-mail:

3. Dados Bancarios.

Nome do Banco:
Nr da Agéncia:
Nr da Conla: )

4. Declaramos que nos pregos cotados eslaoe incluidas todas as despesas que, direta ou
indiretamente, fazem parte do presente objeto, tais como gastos da empresa com
suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que
possam incidir sobre gastos da empresa, sem quaisquer acréscimos em vitude de
expectativa inflacionaria e deduzidos os descontos eventualmente concedidos.

Local - UF, de XXXXX de 2024,

Nome completo
Representante Legal da empresa
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MijSTERIo DA DEFESA
EXERCITO BRASILEIRO
COLEGIO MILITAR DE BRASILIA

(Processo Administrativo n® 64250.011956/2023-72)

CERTIDAO

1. Recebi o processo com o Numero Unico de Protocolo (NUP) 64250,011955/2023-28,
cujo abseto € registro de precos de materiais permanentes para atender as demandas da
Colégio Militar de Brasilia (CMB) e Unidades Gestoras Participantes, submetido anélise
juridica da Advocacia Geral da Unifio (AGU) conforme Documento Interno do Exército
(DIEx} n® 10 SALC/DA/CMB, de 1° de abril de 2024.

2. Apbds analise juridica pela AGU o processo foi devolvido conforime DIEx n®
524-CONJUR-EB, de 17 de abril de 2024, com os seguintes anexos:

2.1. Parecer n. 00112/2024/CGAOQ/SCGP/CCU/AGU, de 10 de abril de 2024.

2.2, DESPACHO n. 00148/2024/CGAO/SCGP/CCU/AGU, de 16 de abril de 2024
aprovando o parecer acima descrito com a seguinte recomendagdes abaixo transcrita:

“l, Aprovo O Parecer n, 00112/2024/CGAO/SCGP/CCUSAGLU, da lavra do Advogado da UniZo
Mario Henrique C. Gil Rodrigues, desta Coordenagfo-geral Jur{dica de Aquisices,

()

4, Em sintese, a manifestacdo consultiva arrematou no sentido da possibilidade juridica do
prosseguimento do processo, desde que Observadas as recomendagdes assinaladas no parecer,
especialmente as que constaram dos itens 12, 23, 28, 38, 48, 52, 55, 58, 59, 60, 67, 72 ¢ 78.

{.”)n

2.3. DESPACHO n. 00139/2024/DIAO/SCGP/CCU/AGU, de 17 de abril de 2024

aprovando o DESPACHO n. 00148/2024/CGAO/SCGP/CCU/AGU, de 16 de abril de
2024.

3. Diante do exposto acimma segue abaixo as transcrigfes das recomendagles e as suas
respectivas respostas:

3.1, Item 12. “Entretanto, relativamente a certificagéio de observancia quanto & autorizaciio a
que se refere o art. 3° do Decreto n° 10.193/2019, a letra "h" da fl, 13 do seq. 16 menciona o "limite e
instdneia de governanga previsto consoante § 3°, para conbratos com valor igual ou inferior a R$
1.060.000,00 (win mithio de reais)". Acontece que a presente contratagiio tofaliza o montante de RS
5.950.420,07 (cince milhdes, novecentos e cinquenta mil, quatrocentos e vinte reais e sete centavos),
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devendo assim ocorrer a certificagdo de observancia de limite ¢ instincia de governanga consoante o §
2° do aludido art. 3" do Decreto n® 10.193/2019, referente a contratos com valor inferior a RS
10.000.000,00 (dez milhdes de reais),”

Resposta: Serd cumprida a recomendacfio no momento da Assinatura do Termo

Substitntivo/Termo de Contrato.

3.2, Item 52. *Diante de todo o exposto, ¢ apesar dos aspectos técnicos envolvidos no docume
avaliagfio cabe a0 proprio drgéo assessorado, entende-se que o TR, sob ¢ ponte de vista for juridico, nfo
necessita de maiores ponderagdes ou medidas corretivas a serem empregadas, devendo-se apenas
renumerar os seguintes subitens: 1.6; 5.9 e seguintes; 9.4 e seguintes; e 10.3.

Resposta: Foram ajustadas todas as nuwmeracdes do TR, confome Fls. 471V,

472V, 478 e 478V,

3.3. Item 58. “No caso dos autos, o 6rgdo nfio anexou documento comprebatério da realizagdo
do procedimento da IRP - ndo obstante a verificagio de processo de Participagfio de Intengo de Registro
de Pregos do Instituto Federal de Educagfo, Ciéncia e Tecnologia do Ceard -, cabendo, portanto,
providéncias corretivas,

Resposta: A consulfa foi realizada cm data oportuna porém o responsivel nito

salvou a consulta, consequentemnte seri corrido esse equivoco nos proximos
Processos,

3.4, Item 59, “Vale destacar que, conforme o art. 10 do decreto referido, os 6rgios ¢ as
entidades de que trata o art. 1°, antes de iniciar processo licitatério ou a contrataciio direta consultariio as
[RPs cin andamento e deliberafio a respeite da conveniéncia de sva participagdo, sendo que essa
deliberagfio deverd constar dos autes do processo de contratagfio.

Resposta: A consulta foi realizada em: data oportuna porém o respounsivel nio

salvou a consulta, consequenfemnte serad corrido esse equivoco nos proximos
Processos.

3.5. Ttem 60. “Néo consta dos autos que o drgho tenha consultado a existéncia de IRPs em
andamento devendo, portanto, ser adotada medida corretiva concernente A consulta ¢ deliberagfio a

respeito da conveniéneia de sua participagio.
Resposta: A consulta foi realizada em data oportuna porém o responséivel nfio

salvou a consulta, consequenfemnte scrd corrido esse cquivoco mnoes proximos

processos.

3.6. Item 67. © Apesar disso, s#0 necessarias as corregdes e aprimoramentos abaixo indicados:
a) Na capa incluir a entidade participante; e
b} quanto ao critéric de julgamento, que poderé ser o de menor prego ou o de maior desconto
(art, 6°, XL, da Lei n" 14.133/2021), a capa do edital chega a falar em “menor prego por item
e grupe”, e ¢ temn §.1 do Termo de Referéncia estipula a "adogfio do critéric de juigamento
pelo MENOR PRECO", Acontece que a minuta de edital, em algumas passagens, a exemplo
dos subitens 4.2, 4.12 e 5.9.3, deixa o critério de_lulgamento em aberto, ¢ que deve ser
remediado,

Resposta letra a: Foi incluido na Capa, conforme F1. 461;

Resposta Letra b:

Subitem 8.1 do TR: permaneceu a “critério de julgamento pelo menor prego”,
Fl. 476;
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Capa do Edital: foi ajustada a redagfio para “menor prego”, conforme Fl, 461;

Subitem 4.2 do Edital: foi ajustada a redacio “MENOR PRECO”, conforme Fl,
461;

Subitem 4.12 do Edital: O correto seria subitem 4.12.1, permaneceu a redagiio
“MENOR PRECO, conforme Fl. 374 ¢ 463V;

Subitem 5.9.3 do Edital: foi excluida o subitem por se tratar de menor preco e
nio maior desconto, conforme Fl. 464;

3.7. Item 72. “E obrigatéria a divulgagfio ¢ a manuiengfo do inteiro teor do edital de licitagio e
dos seus anexos, incluido o termo de contrato, no Portal Nacional de Contratagdes Pablicas (PNCP) e 3
publicagdo de extrato do edital no Didrio Oficial da Unifio, conforme determinam os art, 54, captae § 1°,
e art, 94 da Lei n® 14.133/2021. Enfatiza-se também que, apés a homologagio do processo licitatdrio, &
obrigatdria a disponibilizaggio no referido Portal (PNCP) dos documentos efaborados na fase preparatdria
que porventura nfio tenham integrado o edital e seus anexos, conforme determina o art. 54, § 3°, da Lei
n° 14,133/2021. Nesse sentido ¢ 6rghc deve estar atento.

Resposta: Sera atendido a recomendaciio no momento da divulgacéio do Edital
o Didrio Oficial da Uniio e consequentemente o prépric sistema realizard a

divulgagio no PNCP

3.8. Item 78, "Nessa csicira, recomenda-se ao Orgio assessorado que nhdo inclua nos
instrumentos de contratagio nineros de documentos pessoais limitando-se a informar, no preimbuio do
ajuste, 0 nome do contratado,

Resposta: Foram excluidos os dados pessoais da Minuta da ATA de Registro de

Preco e da Minuta do Contrato, Fls. 521 e 526.

3.9. Levando em consideragfio o conhecimento de wm homem médio em Tecnologia da
Informagdo chamou a atengfio o valor e as quantidades estimadas do item 10 Notebook,
(Quantidade 60 e valor R$ 15.598,50), os demais quantitativos ¢ valores nfo tenho
conhecimento técnico consequentemente foi questinado o Setor Demandante por meio do DIEX
constante da Fl. 436, sendo respondido por inei do DIEx contante da Fl. 437 contendo anexos
constante nas Fls. 438 a 449 e 479 a 520,

3.9.1. Os valores totais dos itens 4, 8, 16, 17 ¢ 26 estaviio equivocados ¢ forain
corrigidos;

3.9.2. O valor e o quantitativo do Notebook foram reajustados; e

3.9.3. Consequentemente o valor total também teve que ser corrigidos.

3.10. Nio foi encontrado a documentagiio referente ao Orgo Participante,
consequentemente foram impressos e incluidos no Processo, conforme Fls. 450/459.

Brasilia-DF, 7 de junho de 2024
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Resposta da Equipe de planejamento
3.11. Item 15. “Na especificagiio técnica do objeto a ser adquiride, recomenda-se utilizar o
CATMAT Sustentdvel que permite identificar itens de materiais sustentdveis que poderfio ser adquirides
ein substitui¢c a itens similares.
Resposta: Conforme FI. 438,

3.12. Item 23. *No caso dos autos, nfo se identificon manifestagio expressa quanto ao
enquadramento do objeto da licitagdo como soluglio de TIC - ndo obstante a redagdo da Intredugdo ao
Mapa de Gerenciamento de Riscos mencionar de passagem o fato de se tratar de "processo de
contrafagéio de solugdes de Tecnologia da Informagio ¢ Comunicagfo - TIC' (Seq. 3, fl, 44) -, fazendo-se
necesséria a respectiva corregéio do feito. No que se relaciona as vedagdes, compete & 4rea téenica do
assessorado atestar a respectiva observincia quando da confecgio dos documentos.”

Resposta: Conforme F. 438.

3.12. Hem 28, “No presente caso, niio se localizon manifestagio do drgio assessorado de que a
pretendida contratagfio estd em consondncia com o PDTIC; estd alinhada & Estratégia do Governo
Digital; e que consta de Plano de Contratagdes Anual, Considerando a dispensabilidade de cumprimento
ao disposto no Decreto n® 10.9472022 para o drgo assessorado, recomenda-se a corregdo instrtitéria
apenas quanto A manifestaciio de alinhamento da contratagiio ao PDTIC e a Estratégia do Governo
Digital.”

Resposta: Conforme Fl, 438,

3.13. Item 32. ©® Recomenda-se que o 6rgflo, sempre quando da realizagdo do planejamento da
contratagiio, consulte a pagina do Governo Digital - Contratagdes TI, que, denire outras orientagdes,
contempla um tépico especifico denominado "Dividas sobre contratagdes de bens e serviges de TIC"
{(https:/fwww. gov.br/governadigital/pt-becontratacoes/perguntas-e-respostas).

Resposta: Conforme Fl. 438V,

3.14, Ttem 38, “No presente caso, os servidores da drea técnica e requisitante (devidamente
designados) elaboraram o ETP, nfio tendo sido, contudo, aprovadoe ¢ assinado pela autoridade
maxima da drea de TIC, o que deve ser corrigido. No que concerne ao contetido, apesar de s¢ tratar de
documento extremamente téenico, cuja avaliagio cabe, em ltima insténcia, ao préprio drgéo assistido,
aparentemente o ETP contém as previsdes necessrias, relacionadas no art. 18, § 1°, da Lei n°

14.133/2021 e especialmente no art. 11 da IN SGD/ME n® 94/2022.
Resposta: Conforme FL 438V,

3.15. Item 48. “No presente caso, apesar de o érgdo ter realizado a pesquisa de pregos, nfio
parecem ter sido atendidas as exigéncias dos incisos V, VI e VIII do art. 30 da IN SEGES/ME n°
65/2021, 0 que se recomenda.

Resposta: Conforme FL. 438V,

3.16. Item 55. “No caso dos autos, observa-se que o drgéo assessorado, embora tenha adotado
o procedimento do SRP, ndo consighou a hipétese de cabimento que fundamentou o respectivo
enquadramento. Apesar disso, considerando o disposto no art. 3° do referido decreto, entende-se possivel
a adogdo do procedimento, recomendando-se, porém, que o érgdo corrija a instrugdo do feito em razdo
do principio da motivagdo dos atos administrativos, insculpido no art, 2° da Lei n°® 9,784/1999.

Resposta: Conforme Fl, 438V,

3.17. No tocante ao questionamento do Chefe da SALC
Resposta: Conforme Fl. 438V,
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DESPACHO DO ORDENADOR DE DESPESAS
Aprovo ds respectivas respostas do Chefe da Salc e da Equipe de Planejamento;
. Aprovo o Edital e seus anexos constante das Fls. 461/530V;
3, Autorizo a publicagfio no Diario Oficial da Unifio e Jornal.
Brasilia 10 de junho de 2024

THALES MOTA DE ALENCAR - Cel

Ordenador de Despesas
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