PROPOSTA COMERCIAL NUM. 001-00825

ESCOLA SUPERIOR DE REDES
Rua Lauro Muller, 116 , sala 1103 Botafogo Rio de Janeiro, RJ, 22290-

906

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

ESCOLA
SUPERIOR
DE REDES

I. CLIENTE
Raz&o Social: Diretoria de Fabricagao
CNPJ: 09.598.498/0002-91 Insc. Estadual:
Endereco: Praca Duque de Caxias, 25 Andar 7°
Bairro: Centro Cidade: Rio de Janeiro
CEP: 20221-260 Estado: RJ
Representante Legal: Thiago Martins Saldanha email: thiagomartins.saldanha@eb.mil.br
Telefone 1: +5521993627445 Telefone 2:

Il. SERVICOS E PRODUTOS

Caodigo

Descricao

Valor
Unitario

Vagas

Valor
Total

Ciberseguranca (parceria oficial Ascend) (EAD)

Desenvolva habilidades para: configurar e implementar ferramentas que possam
aumentar a seguranga de um ambiente computacional, analisar e interpretar dados
para identificar pontos fracos e ameagas, impedir ataques e executar recuperacao de
desastres.

Os assuntos tratados neste treinamento estdo em consonéncia com os objetivos de
aprendizagem da certificagdo CompTIA CYSA+ CS0O-002 podendo ser utilizado como
material de preparagéo.

CARACTERISTICAS DO CURSO
DURAGAO:

« 5 (cinco) semanas de duragdo e mais uma semana de encerramento (total de 6
semanas);

« 2 (dois) encontros online por semana com o tutor (total de 10 encontros). Os
encontros serdo ao vivo e terdo 2h (duas) horas de duragao;

SISTEMA DE AVALIAgAO:
Para conclusédo do curso e acesso ao certificado é necessario:

« Obter média 6,0 (seis) no Questionario de Avaliacio final;
« Entregar no minimo 50% das tarefas;
« Ter 50% de presencga no total de encontros online.

MATERIAL:

« O material de apoio seré disponibilizado no Ambiente Virtual de Aprendizagem
(AVA): contetido do curso, agenda do curso, tarefas, questionarios ou simulados
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materiais extras e video do encontro online.

TECNICA:

« Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

« Para os encontros online recomendamos o uso de fones de ouvido com
microfone.

PROGRAMA DO CURSO

- Gestao de Ameacas e Vulnerabilidades

« Fontes de Informacao

« Gestao por Indicadores

« Ameacgas

« Frameworks de Ataque

« The Cyber Kill Chain

« Pesquisa de Ameacas

« Modelagem de Ameagas

« |dentificacdo de Vulnerabilidade

« Remediagao/Mitigagcéao

« Scanners de Aplicagdées Web

- Ferramentas e Técnicas de Avaliagdo de Software

« Tipos de Ataque

« Vulnerabilidades

« Ameacas e Vulnerabilidades Associadas a Tecnologia Especializada
« Mais sobre Tecnologia Especializada

« Seguranga do Servigco em Nuvem

« Pontos Fracos do Servico em Nuvem

« Seguranca de Software e dos Sistemas

- Gestao de Ativos

- Rastreamento de Objeto e Contencao de Objeto

« Continuagao sobre Rastreamento de Objetos e Contencao de Objetos
« Gestao de Identidades e Acessos

« Honeypot

« Criptografia

« Criptografia e Defesa Ativa

- Plataformas de Seguranca de Software

« Tipos de Digitalizagao

« Métodos Formais

« Arquitetura Orientada a Servigo, ou Service-Oriented Architecture (SOA)
- Hardware Root of Trust (Raiz de Confianca de Hardware)
« Fundicao e Processadores de Confianga (Trusted Foundry and Processors)
« Tecnologia de Confianga (Trusted Technology)

« Operacdes e Monitoramento de Seguranca

- Andlises e Tendéncias

« Endpoint

« Memoria

« Rede

- Logs

« Logs do Firewall

« Intrusédo

« Andlise de Impacto e SIEM

« Seguranga de E-Mail

- Ferramentas de Seguranca |, Il e lll

« Caga as Ameacas (Threat Hunting)

« Conceitos e Protocolos de Automagéao

« Resposta a Incidentes

- Processo de Resposta a Incidentes

« Coordenacgao das Respostas

« Fatores de Criticidade dos Dados

« Resposta a Incidentes — Preparacéo

« Resposta a Incidentes — Detecgao e Analise

« Resposta a Incidentes — Contengéo

« Resposta a Incidentes — Atividades Pés-Incidentes

« Indicadores de Comprometimento Relacionados ao host, a Rede e a Aplicagbes
« Exfiltracdo de Dados
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« Técnicas Basicas Forense Digital

« Instrumentos Forenses Continuagcao
« Procedimentos Forenses

« Conformidade e Avaliagao

« Protegao e Privacidade de Dados
« Propriedade de Dados e Retengéo
« Prefacio de Controles de Dados

« Controles de Dados e Identificagcao
« Andlise e Calculo de Risco

« Priorizagéo de Riscos

« Treinamento e Exercicios

« Estruturas

« Politicas e Procedimentos

« Dados

« Auditorias e Avaliagdes

CONHECIMENTOS PREVIOS

« Recomenda-se pelo menos dois anos de experiéncia em Seguranca de Redes
de Tl

« Habilidade em reconhecer vulnerabilidades e ameacgas de seguranga da
informagéo no contexto de gestao de risco;

« Habilidades operacionais de nivel basico de sistemas operacionais mais comuns;

« Conhecimento basico dos conceitos e framework de politicas de seguranca da
informagéo de redes e dispositivos;

« Entendimento bésico sobre conceito de redes mais comuns;

« Conhecimento basico dos principais protocolos TCP/IP;

COMPETENCIAS DESENVOLVIDAS

Ao final do curso, o aluno sera capaz de:

« Utilizar e aplicar inteligéncia proativa contra ameagas para apoiar a seguranga
organizacional e realizar atividades de gerenciamento de vulnerabilidade;

« Aplicar solugbes de segurancga para gerenciamento de infraestrutura e explicar
as melhores praticas de garantia de software e hardware;

« Analisar dados como parte das atividades de monitoramento de segurancga
continuas e implementar alteragdes de configuragao nos controles existentes
para melhorar a seguranga;

« Utilizar procedimento de resposta a incidentes apropriado, analisar indicadores
potenciais de comprometimento e utilizar técnicas forenses digitais basicas.

Carga horaria: 40 horas

Nivel do curso: Intermediario
Quantidade total de vagas | 1 [valor Total H R$ 2.300,00

lll. INFRAESTRUTURA

Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o navegador Firefox ou Chrome;
Para os encontros online recomendamos o uso de fones de ouvido com microfone;

As aulas EaD sao sincronas e com interagao, podendo ser por Teams, zoom, webconf ou similar;

O conteldo do curso é acessado diretamente no Ambiente Virtual de Aprendizagem (AVA) do curso;

O acesso a plataforma EaD da ESR é de responsabilidade do aluno; A ESR nao fornecera equipamentos ou link de
internet para realizagao do curso.
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IV. PRE-MATRICULA

- Apés a validacao desta proposta, o responsavel pelo aceite ou ponto focal contratante devera realizar
cadastro no site da ESR (esr.rnp.br) para envio do link de inscrigao.

- Somente as inscricoes realizadas por este endereco serido consideradas validas.

V. LOCAL DE REALIZACAO DO CURSO
Local: Plataforma EaD ESR

As aulas ficardo gravadas e serao disponibilizadas no AVA (Ambiente Virtual de Aprendizagem) ap6s 24 horas de sua
realizacao, disponiveis permanentemente.

Alertamos que o fato de assisti-las fora do horario do Encontro Online (ao vivo), ndo contara como presenga no curso

VL. INSTRUTORIA

Os tutores da Escola Superior de Redes RNP possuem sélida formacédo académica e profissional.

VIl. CERTIFICADO DE PARTICIPAGCAO

Em conformidade com a Lei Geral de Protecdo de Dados, 13.709/2018, a Escola Superior de Redes da RNP (ESR) ndo
enviara mais certificados dos alunos.

Os certificados da ESR sao online e estao disponiveis no perfil de cada aluno. Para baixa-los é necessario seguir os
passos abaixo:

« Aluno realizar login no site da ESR (esr.rnp.br)
« Clicar no seu nome (lado superior direito)
« Certificados

Caso o aluno néo seja aprovado no treinamento, a ESR podera oferecer sob demanda uma Declaragédo de Participagao.

Para conclusao do curso e acesso ao certificado é necessario:

Obter média 6,0 (seis) no Questionario de Avaliacao final;
Entregar no minimo 50% das tarefas;
Ter 75% de presencga nas aulas.

Serdo considerados aprovados e terdo acesso ao certificado de conclusao os alunos que preencherem os critérios
minimos descritos acima.

Né&o havera flexibilizagdo nos processos de aprovacéo, exceto por motivos de doenga (com atestado) ou trabalho (com o
devido Oficio de solicitagcdo pela instituicdo responsavel).

O aluno que ndo comparecer ao curso ou ndo atingir os critérios minimos de aprovagdo sera contabilizado e cobrado, nao
fazendo jus a restituicdo de valores ou ao crédito de valores ja pagos, sendo devido pelo Contratante o pagamento da
referida vaga.

Os certificados da ESR s&o online, disponiveis no perfil de cada participante em PDF, com URL para verificagdo de
autenticidade.

VIIl. PRECO E PAGAMENTO
O preco total dos servigos propostos é de R$ 2.300,00, na data de emissao desta proposta.

Forma de pagamento: Os pagamentos abaixo serdo realizados via Nota de Empenho.

| Namero |Data da proposta Valor R$|
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H001-00825H 21/06/2024 \\2.300,00”

Inclusos os impostos: COFINS 7,60% e ISS 5%

Apos 20 (vinte) dias de término do curso o setor financeiro da Rede Nacional de Ensino e Pesquisa encaminhara a
nota fiscal eletronica emitida, com o valor total do curso.

Dados da RNP:

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

Inscricao Municipal: 283810-9

Endereco: Rua Lauro Miller, 116 - sala 1103
Botafogo - Rio de Janeiro - RJ

22290-906

Dados bancarios:

Banco ltau
Agéncia 6179
Conta corrente: 99423-8

IX. CONDICOES GERAIS

1. ABRANGENCIA: Qualquer trabalho, servico ou responsabilidade por parte da CONTRATADA que n&o tenha sido
expressamente previsto neste Contrato, nao sera pelo mesmo abrangido.

2. AUSENCIA DE VINCULO TRABALHISTA: Os empregados, representantes e sécios da CONTRATADA néo
apresentam qualquer vinculo empregaticio ou de trabalho com o CLIENTE, nao sendo o mesmo responsavel pelo
pagamento de quaisquer encargos de natureza trabalhista, previdenciaria, securitaria, ou sob qualquer outra
roupagem juridica.

X. OBSERVACOES

Ressaltamos que a ESR - Escola Superior de Redes é uma unidade de negécios da RNP e, pelo fato da Rede Nacional de
Ensino e Pesquisa ser uma Organizag¢édo Social vinculada ao Ministério da Ciéncia, Tecnologia e Inovacao (MCTI) e ao
Ministério da Educagao (MEC), a mesma ¢ dispensada de licitagdo, conforme a Lei 8.666, Artigo 24, Inciso XXIV. A RNP
possui inscricdo no SICAF.

XI. CONDIGOES GERAIS DA ACEITAGAO DA PROPOSTA

A aceitagao da proposta podera ser inicialmente enviada via e-mail para relacionamento.esr@rnp.br aos cuidados de
Leandro Marcos de Oliveira Guimarées.

No ato da aceitacdo da proposta o Contratante devera fornecer obrigatoriamente a ESR os seguintes dados:

GOVERNO:

« Copia da Nota de Empenho ou documento equivalente (pré-empenho);

« Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletronica (NFE).
EMPRESA PRIVADA:

« Ordem de Compra, Dados de Faturamento ou documento equilavente;

« Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletrdnica (NFE).

Ressaltamos que a ESR obedece a Lei Geral de Protecao de Dados (LGPD) e os dados informados nao serao
compartilhados.

XIl. INICIO DA TURMA

Quoérum: Caso nao seja atendido o quérum minino de ocupagao de alunos, a ESR devera comunicar, com 10 dias de

antecedéncia do inicio do curso, o cancelamento da turma.
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XIll. NAO COMPARECIMENTO
O aluno que nao comparecer ao curso na data de inicio sem prévia comunicagao ou nio atingir os requisitos minimos

exigido no item VIl desta proposta, sera contabilizado e cobrado, ndo fazendo jus a restituicdo de valores ou ao crédito de
valores j& pagos, sendo devido pelo Contratante o pagamento da referida vaga.

- Ciberseguranca (parceria oficial Ascend) (EAD) - Data do curso: 07/10/2024 a 17/11/2024. Este curso possui 10
encontros as quartas e sextas-feiras, de 16h as 18h, nos dias: 09, 11, 16, 18, 23, 25, e 30 de Outubro € 01, 06 e 08 de
Novembro de 2024. Encontros sujeitos a alteracao.

Esta proposta é valida até 20/12/2024.
Rio de Janeiro 20/03/2024
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