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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos
13/2025
Objeto da Matriz de Riscos

Responsavel pela Edicdo
THIAGO COELHO DE SOUSA

MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS

Data de Criacéo
11/03/2025 10:56

Contratacdo de Pessoa Juridica — ANDREI PUBLICACOES MEDICA FARMACEUTICAS TECNICAS LTDA, periddica & Inspetoria de Salde da 82

RM.

2. Historico de RevisOes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Interrup\gao no Falhas de eqmpar'n.entos, falta de energia, Gestdo de Contrato  Contratada Médio
Acesso a Plataforma ou ataques cibernéticos.
Impactos
1 Interrupgéo de acesso a bases de precos de aquisi¢Ges e processo de lisura de auditoria em contas médicas no ambito da 82 RM.
2 A interrupgdo de um servigo pode causar prejuizos financeiros aos usuarios.
3 A interrupg&o de um servigo pode causar danos materiais aos usuarios.
Acdes Preventivas
P-01 Manter atualizado o sistema de acesso sempre por login e senha. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
P-02 Manter a infraestrutura digital de acesso a plataforma atualizada. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
Acodes de Contingéncia
C-01 Seré executada por uma equipe de seguranga da informagao da contratada. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
C-02 Previsdo contratual de SLA e suporte técnico. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Restrigcdo do Falhas de segurangca que resultam em
R-02 Numero de Usuérios hackeamento de contas podem levar a Gestdo de Contrato  Administragao Baixo
Simultaneos. golpes financeiros.
Impactos
1 Impossibilidade de analise de contas referente a meses anteriores.
2 Garantir a seguranca e a confidencialidade das informacgdes, coletadas, processadas e armazenadas
Acdes Preventivas
P-01 Estipular periodicidade para entrega com base na data de sua publicagao. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
P-02 Respeitar os termos de uso da plataforma, de forma proporcional e razoavel. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
P-03 Adotar certificados ou outros mecanismos de identificagdo entre componentes e Responsavel: DINALVA FERREIRA DA COSTA
Servigos. DO CARMO
Acodes de Contingéncia
C-01 Manter o contato cinco dias antes do prazo estipulado solicitando a data de envio e Responsavel: DINALVA FERREIRA DA COSTA
previsdo de entrega caso ocorra atraso. DO CARMO
C-02 Verificagio da clausula de acesso multi usuario. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Descontinuidade - da Falha, deficiéncia ou inadequagdo em
R-03 publiqagéo do anélis;a de processos interno. Gestdo de Contrato  Administracao Baixo
BRASINDICE
Impactos
1 Impossibilidade de lisura de contas com valores reais atualizados.
Acdes Preventivas
P-01 Aviso prévio sobre interrupgdes de servigos, por razdes técnicas ou de seguranca. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
P-02 Estipular em contrato de concesséo para assegurar o cumprimento das normas e o Responsavel: DINALVA FERREIRA DA COSTA

adequado servigo prestado.

DO CARMO



Acdes de Contingéncia

C-01 Verificar sempre o a Ultima atualizag&o e fazer o comparativo com a revista para Responsavel: DINALVA FERREIRA DA COSTA
manter os parametros de valores mensais. DO CARMO
C-02 Contrato com vigéncia limitada e clausula de rescis&o. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Alteracoes Violagéo .de principios _como a
unilaterais nas prppf)rc!onalldaQe, a razoapilidade, e’ 'a Gestéo de Contrato  Contratada Médio
. eficiéncia do instrumento convocatério
condigdes de uso.
contratado.
Impactos
1 Danos aos usuarios, como prejuizos financeiros e inseguranga.
2 Prejuizos financeiros, danos, fraudes, falhas de autenticacdo, Ataques de malware.
Acdes Preventivas
P-01 AlteracBes promovidas por uma parte, sem a concordancia da outra, nos casos Responsavel: DINALVA FERREIRA DA COSTA
previstos na lei ou no contrato. DO CARMO
Acoes de Contingéncia
C-01 Clausula de reajuste condicionado e negociagéo prévia. Responsavel: DINALVA FERREIRA DA COSTA
DO CARMO

4. Acompanhamento das A¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

THIAGO COELHO DE SOUSA

Agente de contratagdo

ISAUL LUCIANO DA SILVA JUNIOR

Agente de contratacdo

EIDIS CHARLES OLIVEIRA SILVA

Agente de contratacdo

Equipe de Planejamento

CICERO ALENCAR BARBOSA

Autoridade competente
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