Especificacoes Técnicas

1. RESUMO DOS ITENS
1.1. Resumo

Tabela 1 — Resumo dos ltens

Grupo Item Descrigao Qtd.
1 Appliance de Backup 6
1 Licenciamento de software de Appliance
2 6
de Backup
3 Renovacéao de suporte para Equipamento 9

de Backup tipo1

4 Renovacéao de suporte para Equipamento

de Backup tipo2 i
2 = .
Renovacéao de suporte para Equipamento 7
de Backup tipo3
Servigo de Implantagao da Solugéo 1
Servigco de Migracéo Fisica e Légica de
7 equipamentos de Backup 16

2, LOCAIS DE ENTREGA

2.1. Os enderecos para entrega dos itens 1 e 2 e prestacéo de servigo do item
6 estdo listados abaixo.

2.1.1. 3° CTA — 3° Centro de Telematica de Area - Rua Independéncia, 632 —
Cambuci, Sao Paulo — SP, CEP 01524-000.

2.1.2. 7° CTA — 7° Centro de Telematica de Area - Avenida Duque de Caxias,
S/N - Setor Militar Urbano - Cidade: Brasilia - DF CEP: 70630-000.

2.2. Os enderecos para prestacado do servico previsto no item 7 deverao ser
previstos para terem como destino o 3° CTA e como origem 0s enderegos
descritos abaixo.

2.2.1. 1° CTA — 1° Centro de Telematica de Area - Avenida Padre Tomé, 220 -
Centro - Cidade: Porto Alegre/RS CEP 90029-900.

2.2.2. 2° CTA - 2° Centro de Telematica de Area - Praca Duque de Caxias, 25 -
Centro, Rio de Janeiro - RJ, CEP 20080-005 - Ala Marcilio Dias.

2.2.3. 4° CTA — 4° Centro de Telematica de Area - Av. Cel Teixeira, 4715, Ponta
Negra, Manaus-AM, CEP 69037-000.

2.2.4. 5° CTA — 5° Centro de Telematica de Area - BR 232 - Km 06, Bairro
Curado, Recife - PE, CEP 50950-000.

2.2.5. 68° CTA — 6° Centro de Telematica de Area - Avenida Duque de Caxias,
1628 - Bairro Amambai - Campo Grande - MS, CEP 79.100-400.

2.2.6. 11° CT — 11° Centro de Telematica - Rua 31 de Margo s/n - Pinheirinho,
Curitiba - PR, CEP 81150-900.

2.2.7. 21° CT - 21° Centro de Telematica - Av. Raja Gabaglia, 450 Bairro
Gutierrez, Belo Horizonte - MG CEP: 30.441-070.




2.2.8. 41° CT — 41° Centro de Telematica - Av. Almirante Barroso, 4531, Souza,
Belém — PA, CEP 66.613-710.

2.2.9. 51° CT - 51° Centro de Telematica - Av. Luis Viana Filho, S/n, Setor Militar
Urbano de Salvador, Salvador - BA, CEP: 41.730-101.

2.2.10. 52° CT - 52° Centro de Telematica - Avenida Luciano Carneiro, 840,
Fatima, Fortaleza - CE CEP 60411-134.

2.3. Horario da prestacéo de servigos e entregas

2.3.1. As entregas e recolhimento de bens deverdo ser feitas de segunda a
quinta entre 9h e 16h. As sextas a entrega e recolhimento deve ocorrer entre 8h
e 11h.

2.3.2. A execugao dos servigos devera ser realizada de segunda a sexta entre
8h e 17h para atividades que nao gerem indisponibilidade na rede. Para
atividades que gerem indisponibilidade, as mesmas deverao ser executadas fora
do horario de execugao dos servigos.

2.4. Enderecos de Entrega

24.1. Os itens constantes da Tabela 1 deverdo ser entregues conforme
distribuicao da Tabela 2.

Tabela 2 — Distribuicdo dos Itens
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3. ITEM 1: APPLIANCE DE BACKUP

3.1. Item com restrigio de marca e modelo, devendo ser fornecido
obrigatoriamente o equipamento EXAGRID MODELO EX189-SEC.

3.2. Todos os equipamentos devem ser fornecidos novos, sem uso prévio,
salvo em caso de terem sido disponibilizados na condi¢do de novo para o SisTEx
para realizacdo de prova de conceito, desde que a garantia seja disponibilizada
pelo periodo contratado a partir da efetiva contratacao.

3.3. Devera possuir suporte do fabricante pelo periodo de 60 (sessenta)
meses.

3.4. Todos os equipamentos deverao operar nas voltagens de 100 a 240V
AC, de forma automatica, e trabalhar nas frequéncias de 50 e 60Hz.
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3.5. A CONTRATADA devera descrever, em sua proposta, os termos da
garantia técnica oferecida pelo fabricante, incluindo o Part Number da garantia
ofertada e fornecendo também, em momento oportuno, o numero de contrato
individual (em nome da CONTRATANTE) junto ao fabricante.

3.6. A contratagao devera cobrir o periodo de 60 (sessenta) meses, contados
a partir da emissdo do TERMO DE RECEBIMENTO PROVISORIO da entrega
do item.

3.7. A CONTRATADA devera garantir que o contrato individual junto ao
fabricante possa ser vinculado a uma conta virtual do Exército Brasileiro do
usuario CITEx, de modo que este possa verificar a conformidade da garantia
ofertada, inclusive para fins de Recebimento Provisorios, e utilizar os servigos
nela contidos através de seu cadastro proprio junto ao Fabricante. Caso a
fabricante ndo detenha de um sistema virtual que exiba tais informacdes, a
CONTRATADA devera comprovar através de artefato especifico da fabricante,
no ato de seu fornecimento, a qual correlacione o Numero de Série de um
equipamento com o periodo correto de garantia adquirido para ele.

3.8. REQUISITOS DE REPOSICAO DE EQUIPAMENTO DEFEITUOSO
3.8.1. Este servico compreende o envio de equipamento(s), componente(s),
acessorio(s) e dispositivo(s) novo(s), de primeiro uso e de modelo igual ou
superior ao(s) danificado(s), as expensas do fabricante, as dependéncias da
CONTRATANTE;

3.8.2. A reposigcao de pecas devera ser, no minimo, na modalidade 8x5xNBD
(Next Business Day), ou seja, com acionamento em horario comercial e com
entrega do equipamento substituto nas dependéncias da CONTRATANTE até o
proximo dia util (Next Business Day — NBD) apds a autorizagédo de retorno de
mercadoria (RMA — Return Merchandise Authorization).

3.8.3. Para determinacédo do horario de inicio de cada chamado referente a
substituicdo de equipamento defeituoso devem ser levadas em consideragao as
seguintes condigdes: caso a determinacao de falha do hardware pela fabricante
(RMA) tenha ocorrido antes das 15h, horario local da Brasilia-DF, de segunda a
sexta-feira (excluindo os feriados), o equipamento devera ser enviado no mesmo
dia para chegar no préximo dia util. Para as autorizagdes feitas depois das 15h,
o fabricante devera entregar o equipamento substituto até o segundo dia util apos
0 a determinacéao da falha;

3.8.4. O equipamento substituto passara a propriedade da CONTRATANTE,
devendo o mesmo ser imediatamente incluido no contrato de manutencéo
vigente em substituicdo ao equipamento danificado;

3.8.5. O equipamento substituido devera ser devolvido ao fabricante as
expensas da CONTRATADA, em até 5 (cinco) dias uteis.

3.8.6. A CONTRATANTE devera ter acesso a Central de Assisténcia Técnica
(TAC) do fabricante para abertura dos chamados, bem como para acompanhar
€ gerenciar 0os casos quando necessario. Esse acesso devera ser provido 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana através de login/senha
individual;

3.8.7. Nao sera aceita garantia para reposicédo de equipamentos da empresa
revendedora (CONTRATADA).

3.9. REQUISITOS DE ASSISTENCIA TECNICA

3.9.1. Este servico compreende o apoio técnico a distdncia dada pela
assisténcia técnica da fabricante dos equipamentos e da CONTRATADA para
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solucionar problemas de ordem sistémicos, problemas em equipamentos desta
marca e problemas decorrentes de mau funcionamento de software;

3.9.2. Devera existir acesso ao servico de assisténcia técnica do fabricante por
telefone gratuito, e-mail ou acesso seguro ao site, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana;

3.9.3. Os chamados junto ao fabricante deverao ser atendidos por engenheiros
certificados e especializados do quadro de funcionarios do fabricante, em inglés
ou portugués;

3.9.4. Devera existir acesso ao servico de assisténcia técnica da
CONTRATADA, por telefone gratuito, e-mail ou acesso ao site, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

3.9.5. Os chamados junto a CONTRATADA deverao ser atendidos por
profissionais da CONTRATADA, em portugués e serdo usados para abrir
solicitagdes de informagdes, reportar incidentes ou esclarecer duvidas quanto a
utilizacao dos produtos e solugdes fornecidos.

3.10. REQUISITOS DE ATUALIZACAO DE SOFTWARE

3.10.1. Este servico compreende também o acesso por parte do
CONTRATANTE, as atualizagbes (versdes e releases) de software dos
equipamentos de rede disponibilizadas pelo fabricante;

3.10.2. Devera ser garantida a CONTRATANTE o direito para atualizacéo
dos firmwares, durante o periodo de garantia da solucéo, prestado pelo préprio
fabricante, incluindo todas as versdes e respectivos releases disponibilizados
pelo fabricante, independentemente do seu propdsito, sendo cujo acesso devera
ser feito exclusivamente no site oficial do fabricante da solugéo de appliance.
3.11. REQUISITOS DE ACESSO A DOCUMENTACAO

3.11.1. Este servico compreende o acesso remoto por parte do
CONTRATANTE as documentacdes técnicas dos equipamentos do fabricante;
3.11.2. O CONTRATANTE devera ter direito de acesso a base de dados

de conhecimento do fabricante dos equipamentos que contenham
especificacoes técnicas, informacgdes, assisténcia e orientacdo para instalacao,
desinstalagao, configuragéo e atualizagdo de firmware e software, aplicagao de
corregcbes (patches), diagndsticos, avaliagbes e resolugdo de problemas e
demais atividades relacionadas a correta operacdao e funcionamento dos
equipamentos, via acesso local e/ou remoto.

3.12. REQUISITOS DE INSTALACAO E CONFIGURACAO

3.12.1. O escopo de servigos abrange todos os servigos de Instalagao e
Configuragdo  necessarios para a devida implementacdo  dos
equipamentos/software na funcéo planejada, devendo ser de responsabilidade
da CONTRATADA sua execugao.

3.12.2. A qualidade dos servicos deve ser assegurada por meio da
disponibilizacdo de equipe técnica qualificada e certificada pelo fabricante,
incluindo pelo menos 01 (um) profissional técnico com o mais alto nivel de
certificagado do fabricante para realizar as configuragdes mais complexas e que
devera validar design légico da solucéo.

3.12.3. Nao havera relacdo de subordinagdo e dependéncia entre os
empregados integrantes da equipe da CONTRATADA e o CONTRATANTE.
3.12.4. Sobre a instalacao fisica dos equipamentos:

3.12.4.1. Deve compreender toda a instalagdo, desde a retirada da
caixa do equipamento até a instalacao fisica no rack existente.
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3.12.4.2. Deve ser executada a instalacao fisica do equipamento no
rack, com a conexado com a alimentacao elétrica, conectividade
Optica e metalica.
3.12.4.3. Deve ser feita a configuragao da interface de gerenciamento
para dar acesso a rede.
3.12.4 4. Deve ser feita a organizagao do cabeamento (elétrico, éptico
e metalico).
3.12.4.5. Para cada equipamento deve ser previsto a passagem do
cabeamento, seguindo o padrdo de organizagdo dos Data
Centers, usando as esteiras, presilhas e forma de organizacgao
existentes.
3.12.5. Sobre a instalagao légica dos equipamentos:
3.12.5.1. Deve compreender toda a instalagdo lbégica, desde o
primeiro acesso a interface de geréncia, até o pleno
funcionamento da solucdo com todas as funcionalidades
requeridas em funcionamento.
3.12.5.2. Deve contemplar a integragao da solugdo com o ambiente
existente.
3.12.5.3. Deve contemplar a compatibilizacdo de configuragbes de
forma a possibilitar o correto funcionamento do Backup.
3.13. Todas as atividades referentes a instalagdo fisica e logica dos
equipamentos devera ser ocorrer por conta da CONTRATADA
4. ITEM 2: LICENCIAMENTO DE SOFTWARE PARA APPLIANCE DE
BACKUP
41. Item com restricio de marca e modelo, devendo ser fornecido
obrigatoriamente o licenciamento de software para equipamento EXAGRID
MODELO EX189-SEC.
4.2. Deve atender a todos os requisitos para a solugao, garantindo seu pleno
funcionamento pelo periodo de 60 (sessenta) meses.
5. ESPECIFICAGAO COMUM AOS ITENS DE RENOVAGAO DE
SUPORTE PARA EQUIPAMENTO DE BACKUP
5.1. Devera ser fornecida a extensdo da garantia, por 48 (quarenta e oito)
meses continuos, a partir da data de término da vigéncia atual de cada
equipamento Exagrid.
5.2. Cada unidade adquirida devera estender em 48 (quarenta e oito) meses
o tempo de suporte vigente do equipamento relacionado.
5.3. O suporte técnico da fabricante, associado a extensao fornecida, devera
contemplar suporte continuo, com disponibilidade de atualizagdes e corregdes
do equipamento e com acesso aos canais de suporte da fabricante.
5.4. Os equipamentos que deverao ter o suporte extendido estdo descritos na
Tabela a seguir.

Localidade ‘ SERIAL MODELO
4° CTA — Manaus / AM EX-AVTA203503591 EX-32000E-SEC
7° CTA — Brasilia/ DF EX-AVTA211204456 EX-32000E-SEC
7° CTA — Brasilia/ DF EX-AVTA211204455 EX-32000E-SEC
7° CTA — Brasilia/ DF EX-AVTA211204458 EX-32000E-SEC
7° CTA — Brasilia/ DF EX-AVTA211204454 EX-32000E-SEC
7° CTA — Brasilia/ DF EX-AVTA212104622 EX-32000E-SEC
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7° CTA — Brasilia / DF EX-AVTA211204457 EX-32000E-SEC
21° CT — Belo Horizonte / MG |EX-AVTA203503590 EX-32000E-SEC
41° CT — Belém/PA EX-AVTA203503593 EX-32000E-SEC
1° CTA — Porto Alegre / RS EX-AVTA224606923 EX36-SEC
2° CTA — Riode Janeiro/ RJ |EX-AVTA224106753 EX36-SEC
4° CTA — Manaus / AM EX-AVTA224106732 EX36-SEC
21° CT — Belo Horizonte / MG |EX-AVTA224306816 EX36-SEC
41° CT — Belém/PA EX-AVTA230307209 EX36-SEC
51° CT — Salvador/BA EX-AVTA230307212 EX36-SEC
52° CT — Fortaleza/ CE EX-AVTA230307224 EX36-SEC
1° CTA — Porto Alegre / RS EX-AVTA230407251 EX84-SEC
2° CTA — Riode Janeiro/ RJ |EX-AVTA224006672 EX84-SEC
2° CTA — Riode Janeiro/ RJ |EX-AVTA224006673 EX84-SEC
3° CTA — Séo Paulo/ SP EX-AVTA224006679 EX84-SEC
5° CTA — Recife / PE EX-AVTA230407249 EX84-SEC
6° CTA — Campo Grande / MS | EX-AVTA230407252 EX84-SEC
7° CTA — Brasilia/ DF EX-AVTA230207164 EX84-SEC
7° CTA — Brasilia / DF EX-AVTA230207165 EX84-SEC
7° CTA — Brasilia/ DF EX-AVTA230207167 EX84-SEC
11° CT — Curitiba / PR EX-AVTA230207163 EX84-SEC
5.5. REQUISITOS DE ASSISTENCIA TECNICA

5.5.1. Este servico compreende o apoio técnico a distancia dada pela
assisténcia técnica da fabricante dos equipamentos e da CONTRATADA para
solucionar problemas de ordem sistémicos, problemas em equipamentos desta
marca e problemas decorrentes de mau funcionamento de software;

5.5.2. Devera existir acesso ao servigco de assisténcia técnica do fabricante por
telefone gratuito, e-mail ou acesso seguro ao site, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana;

5.5.3. Os chamados junto ao fabricante deverao ser atendidos por engenheiros
certificados e especializados do quadro de funcionarios do fabricante, em inglés
ou portugués;

5.5.4. Devera existir acesso ao servico de assisténcia técnica da
CONTRATADA, por telefone gratuito, e-mail ou acesso ao site, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana;

5.5.5. Os chamados junto a CONTRATADA deverdo ser atendidos por
profissionais da CONTRATADA, em portugués e serdao usados para abrir
solicitagdes de informacgdes, reportar incidentes ou esclarecer duvidas quanto a
utilizagcao dos produtos e solugdes fornecidos.

5.6. REQUISITOS DE ATUALIZACAO DE SOFTWARE

5.6.1. Este servigo compreende também o acesso por parte do CONTRATANTE,
as atualizagbes (versdes e releases) de software dos equipamentos de rede
disponibilizadas pelo fabricante;

5.6.2. Devera ser garantida a CONTRATANTE o direito para atualizagao dos
firmwares, durante o periodo de garantia da solugdo, prestado pelo préprio
fabricante, incluindo todas as versdes e respectivos releases disponibilizados
pelo fabricante, independentemente do seu propdsito, sendo cujo acesso devera
ser feito exclusivamente no site oficial do fabricante da solugdo de appliance.
5.7. REQUISITOS DE ACESSO A DOCUMENTACAO
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5.7.1. Este servico compreende o acesso remoto por parte do CONTRATANTE
as documentagdes técnicas dos equipamentos do fabricante;

5.7.2. O CONTRATANTE devera ter direito de acesso a base de dados de
conhecimento do fabricante dos equipamentos que contenham especificagdes
técnicas, informacgdes, assisténcia e orientagao para instalagao, desinstalacao,
configuracdo e atualizagao de firmware e software, aplicagdo de corregcdes
(patches), diagnosticos, avaliacbes e resolucdo de problemas e demais
atividades relacionadas a correta operacao e funcionamento dos equipamentos,
via acesso local e/ou remoto.

6. ITEM 3: RENOVAGCGAO DE SUPORTE PARA EQUIPAMENTO DE
BACKUP TIPO 1.

6.1. Item com restricgio de marca e modelo, devendo ser fornecido
obrigatoriamente a renovagdo do suporte para o equipamento EXAGRID
MODELO EX32000-SEC.

7. ITEM 4: RENOVAGAO DE SUPORTE PARA EQUIPAMENTO DE
BACKUP TIPO 2.

7.1. Item com restricdo de marca e modelo, devendo ser fornecido
obrigatoriamente a renovagdo do suporte para o equipamento EXAGRID
MODELO EX84-SEC.

8. ITEM 5: RENOVAGAO DE SUPORTE PARA EQUIPAMENTO DE
BACKUP TIPO 3.

8.1. Iltem com restricio de marca e modelo, devendo ser fornecido
obrigatoriamente a renovacdo do suporte para o equipamento EXAGRID
MODELO EX36-SEC.

9. ITEM 6: SERVICO DE IMPLANTAGCAO DA SOLUGAO.

9.1. A CONTRATADA devera fornecer, instalar, configurar e documentar os
procedimentos corretos para a implantacédo, conforme as boas praticas de uma
solugao ExaGrid, incluindo integragdo com a ferramenta de backup corporativa
existente Veeam Backup & Replication, garantindo desempenho, resiliéncia e
escalabilidade.

9.2. A CONTRATADA devera executar todas as atividades necessarias para
entrega da solugao, conforme cada etapa detalhada a seguir.

9.3. ETAPA 01 — PLANEJAMENTO

9.3.1. A CONTRATADA devera conduzir reuniao de kick-off com todas as
pessoas indicadas pela CONTRATANTE.

9.3.2. A reunido de kick-off devera englobar todas as pessoas envolvidas na
execucgao do projeto.

9.3.3. ACONTRATADA devera apresentar o plano de comunicagao correto para
o fluxo ideal de informagdes entre as partes, as caracteristicas de governanga
da execucdo do projeto e apresentar matriz RACI para determinar as
responsabilidades entre as partes.

9.3.4. A CONTRATADA devera definir e documentar o modelo de governanga
do projeto, incluindo estrutura de tomada de decisao, niveis de escalonamento
e féruns de acompanhamento.

9.3.5. A CONTRATADA devera definir e documentar as premissas e restricdes
do projeto, incluindo disponibilidade de equipe, janelas de mudancga, requisitos
de infraestrutura e acessos necessarios.

9.3.6. A CONTRATADA devera definir o plano de gestdo de incidentes e
problemas durante a execugao do projeto, incluindo responsabilidades e tempos
de resposta.
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9.3.7. A CONTRATADA devera estabelecer cronograma macro com marcos e
entregaveis.

9.3.8. A CONTRATADA devera alinhar e documentar critérios de aceite para
cada etapa do projeto, incluindo requisitos técnicos e funcionais a serem
validados.

9.3.9. A CONTRATADA devera definir o plano de qualidade, incluindo
checkpoints de validagao, revisdes técnicas e conformidade com boas praticas
do fabricante e do mercado.

9.3.10. A CONTRATADA devera preparar e apresentar o cronograma
executivo consolidado, validando com o CONTRATANTE as janelas de execugéo
€ marcos criticos.

9.3.11. A CONTRATADA devera documentar e formalizar todos os
artefatos de planejamento, submetendo-os a aprovacdo do CONTRATANTE
antes do inicio das atividades de implementacgao.

9.3.12. A CONTRATADA devera garantir rastreabilidade das atividades do
projeto, mantendo registros atualizados de progresso, riscos, decisbes e
pendéncias.

9.3.13. A CONTRATADA devera realizar levantamento detalhado do
ambiente atual (infraestrutura, rede, storage e backup).

9.4. ETAPA 02 - DESIGN DE ALTO NIVEL DA SOLUGAO (HIGH LEVEL
DESIGN - HLD)

9.4.1. ACONTRATADA devera elaborar o documento de arquitetura de alto nivel
da solugao, contemplando visdo macro da plataforma, seus componentes e
interacoes.

9.4.2. A CONTRATADA devera definir a arquitetura scale-out, incluindo
quantidade inicial de appliances, estratégia de expansao horizontal e limites de
crescimento do ambiente.

9.4.3. A CONTRATADA devera definir a estratégia de ingestdo de dados,
incluindo fluxo de backup, paralelismo e throughput esperado.

9.4.4. A CONTRATADA devera apoiar na definicdo da estratégia de retencéo e
ciclo de vida dos dados, contemplando retengcéo operacional, reten¢ao de longo
prazo e politicas de expiracao/imutabilidade.

9.4.5. ACONTRATADA devera definir a integragdo com a ferramenta de backup
corporativa, Veeam Backup & Replication, incluindo modelo légico de
repositorios e fluxo de dados.

9.4.6. A CONTRATADA devera definir diretrizes de seguranga da solugao,
incluindo criptografia no appliance, imutabilidade, controle de acesso e
segmentacao de rede.

9.4.7. A CONTRATADA devera estabelecer diretrizes de alta disponibilidade e
resiliéncia, considerando tolerdncia a falhas e distribuicdo de carga nas
configuragbes do Veeam.

9.4.8. A CONTRATADA devera identificar dependéncias externas e integragdes
com outros sistemas (AD, DNS, NTP etc.).

9.4.9. A CONTRATADA devera apresentar diagramas de arquitetura de alto
nivel, incluindo fluxos de dados, componentes e interconexoes.

9.4.10. A CONTRATADA devera validar o HLD com o CONTRATANTE,
garantindo aderéncia aos requisitos técnicos e de negocio antes da evolugéo
para o LLD.

9.5. ETAPA 03 — DESIGN DE BAIXO NIiVEL DA SOLUGAO (LOW LEVEL
DESIGN - LLD)
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9.5.1. A CONTRATADA devera elaborar o documento de arquitetura de baixo
nivel detalhando todas as configuragdes necessarias para implementagao da
solucao ExaGrid.

9.5.2. A CONTRATADA devera definir o inventario detalhado dos appliances,
incluindo modelo, capacidade, interfaces de rede e distribuicdo no ambiente.
9.5.3. A CONTRATADA devera especificar o plano de enderecamento IP
completo, incluindo interfaces de dados, gerenciamento e replicagéo.

9.5.4. A CONTRATADA devera detalhar configuragcbes de rede, incluindo
VLANs, MTU, LACP, bonding e rotas necessarias para comunicagao entre
componentes.

9.5.5. ACONTRATADA devera definir e documentar a configuragao de servigos
essenciais, como DNS, NTP e integragdo com diretério (quando aplicavel).
9.5.6. ACONTRATADA devera especificar a criagdo de shares (CIFS/SMB e/ou
NFS) ou integracdes especificas com o Veeam Backup & Replication, incluindo
nomenclatura, permissoées, autenticacao e controle de acesso.

9.5.7. ACONTRATADA devera detalhar a configuragao de reteng¢ao de backups
e politicas de movimentagao para o repositorio deduplicado.

9.5.8. A CONTRATADA devera definir parametros operacionais da solugao,
incluindo limites de ingestédo, concorréncia de jobs e otimizagao de desempenho.
9.5.9. A CONTRATADA devera detalhar a configuragdo de integragcdo com
Veeam Backup & Replication, incluindo criagcdo de repositérios, credenciais,
proxies e politicas associadas.

9.5.10. A CONTRATADA devera detalhar a configuragdo de seguranga,
incluindo criptografia em transito e em repouso, configuragdo de imutabilidade e
politicas de acesso.

9.5.11. A CONTRATADA devera documentar procedimentos operacionais
detalhados, incluindo backup, restore, expansao e manutencgio.

9.5.12. A CONTRATADA devera definir procedimentos de atualizagao
(firmware/software), incluindo pré-requisitos, janelas e rollback.

9.5.13. A CONTRATADA devera incluir planos de teste detalhados, com
casos de teste, critérios de sucesso e evidéncias esperadas.

9.5.14. A CONTRATADA devera apresentar diagramas detalhados (LLD),
incluindo topologia de rede, fluxos de dados, portas e protocolos utilizados.
9.5.15. A CONTRATADA devera garantir rastreabilidade entre HLD e LLD,
evidenciando como os requisitos de alto nivel foram implementados.

9.5.16. A CONTRATADA devera submeter o LLD para validagao formal do
CONTRATANTE antes da execugao da implementacio.

9.6. ETAPA 04 - IMPLEMENTACAO

9.6.1. A CONTRATADA devera validar previamente os requisitos de
infraestrutura do site, incluindo espaco em rack, capacidade elétrica, refrigeracao
e conectividade de rede.

9.6.2. A CONTRATADA devera disponibilizar profissional(is) técnico(s)
qualificado(s), com certificagdo na solugdo ExaGrid e profissional certificado na
solucdo Veeam Backup para a etapa de implementacéo da solugao.

9.6.3. A CONTRATADA devera realizar o recebimento, conferéncia e inspecao
dos equipamentos, verificando integridade fisica, conformidade com o pedido e
auséncia de avarias.

9.6.4. A CONTRATADA devera executar a montagem dos appliances em rack
padrao 19”7, respeitando boas praticas de organizagao e distribuicdo de peso.
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9.6.5. A CONTRATADA devera realizar a conexao elétrica dos equipamentos,
garantindo redundancia de fontes (quando aplicavel) e ligagdo em circuitos
independentes.

9.6.6. A CONTRATADA devera executar o cabeamento de rede, incluindo
conexdes para interfaces de dados, gerenciamento e replicagdo, conforme
definido no LLD.

9.6.7. A CONTRATADA devera identificar e rotular todos os cabos e portas,
assegurando rastreabilidade e padronizagcdo conforme politicas do
CONTRATANTE.

9.6.8. ACONTRATADA devera realizar a energizagao inicial dos equipamentos,
verificando LEDs, POST e eventuais falhas de hardware.

9.6.9. A CONTRATADA devera validar o estado operacional do hardware,
incluindo discos, interfaces de rede e controladoras.

9.6.10. A CONTRATADA devera acessar a interface inicial de configuragcao
e executar o setup do sistema ExaGrid.

9.6.11. A CONTRATADA devera configurar parametros basicos de rede,
incluindo enderegamento IP, mascaras, gateway, DNS e NTP.

9.6.12. A CONTRATADA devera configurar o nome do sistema, dominio e
parametros de identificagdo do ambiente.

9.6.13. A CONTRATADA devera atualizar o firmware e software do sistema
para a versao recomendada pelo fabricante, garantindo estabilidade e suporte.
9.6.14. A CONTRATADA devera configurar o cluster ExaGrid, incluindo
adicao de nés (appliances) e validagao da arquitetura scale-out.

9.6.15. A CONTRATADA devera validar e inicializar o repositério
deduplicado, assegurando funcionamento correto do mecanismo de
armazenamento.

9.6.16. A CONTRATADA devera criar e configurar os compartilhamentos
de backup, conforme definido no LLD.

9.6.17. A CONTRATADA devera configurar autenticacdo e controle de
acesso, incluindo usuarios locais ou integracdo com diretorio (quando aplicavel).
9.6.18. A CONTRATADA devera implementar configuragdes de seguranga,
incluindo criptografia de dados em transito e em repouso, além de politicas de
imutabilidade.

9.6.19. A CONTRATADA devera configurar parametros de rede
avangados, como bonding/LACP, MTU e segregagcao de trafego, conforme
projeto.

9.6.20. A CONTRATADA devera integrar a solugdo com a ferramenta de
backup, Veeam Backup & Replication, incluindo criacdo de repositorios e
validacao de conectividade.

9.6.21. A CONTRATADA devera executar testes iniciais de conectividade
e operacao, validando acesso aos compartilhamentos de backup, escrita e
leitura de dados.

9.6.22. A CONTRATADA devera registrar todas as configuragdes
realizadas, garantindo rastreabilidade e aderéncia ao LLD aprovado.

9.7. REQUISITOS DE MONITORAMENTO VIA ZABBIX DA SOLUGCAO DE
APPLIANCE DE BACKUP

9.7.1. A CONTRATADA devera realizar a configuragdo completa do
monitoramento da solugcdo de appliance de backup utilizando a ferramenta
Zabbix existente no ambiente da CONTRATANTE, contemplando todos os
equipamentos fornecidos, os equipamentos existentes que venham a ter
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garantia renovada e o0s equipamentos remanejados no processo de
consolidacéo da solucao.
9.7.2. O monitoramento devera ser implementado preferencialmente por meio
do protocolo SNMP, versao 2c ou superior, podendo ser complementado por
outros mecanismos tecnhicamente suportados pelo fabricante, tais como API,
scripts, agentes, templates oficiais ou integracdes homologadas, desde que
todas as métricas obrigatorias previstas nesta segdo sejam coletadas,
armazenadas e exibidas no Zabbix.
9.7.3. A CONTRATADA devera entregar a solugdo de monitoramento
plenamente funcional, com descoberta, coleta, armazenamento histérico,
visualizagao, triggers, alarmes e dashboards configurados no Zabbix, de forma
a permitir o acompanhamento centralizado da capacidade, ocupagao,
deduplicacéo, saude operacional e disponibilidade dos appliances de backup.
9.7.4. A CONTRATADA devera cumprir os seguintes prazos maximos para
implementagéo das configuragdes de monitoramento:
9.7.4.1. Instalacdo e configuracdo basica do monitoramento dos
appliances de backup no Zabbix: até 5 (cinco) dias apds a
conclusao da instalagao fisica e configuragao légica de cada
equipamento.
9.7.4.2. Configuracao de templates, itens de coleta, triggers, alarmes
e dashboards no Zabbix: até 3 (trés) dias apds a conclusdo do
monitoramento basico.
9.7.4.3. Teste de todos os itens de monitoramento e geragao de
relatorio de validagéo: até 2 (dois) dias apds a configuragcéao
completa do monitoramento.
9.7.5. ACONTRATADA devera configurar no Zabbix o monitoramento individual
de cada appliance de backup, contemplando obrigatoriamente, no minimo, os
seguintes indicadores:
9.7.5.1. Informacdes de identificacdo do equipamento:
9.7.5.1.1. Nome do equipamento.
9.7.5.1.2. Endereco IP de gerenciamento.
9.7.5.1.3. Numero de série.
9.7.5.1.4. Modelo do appliance.
9.7.5.1.5. Versao de firmware, software ou sistema operacional
da solucdo, quando tecnicamente disponivel.
9.7.5.1.6. Localidade de instalagao, indicando o CTA/CT ou
Data Center correspondente.
9.7.6. A CONTRATADA devera configurar o monitoramento da capacidade de
armazenamento de cada appliance, contemplando obrigatoriamente os
seguintes indicadores:
9.7.6.1. Capacidade total utilizavel do equipamento, em TB.
9.7.6.2. Tamanho total da Landing Zone, em TB.
9.7.6.3. Ocupacao da Landing Zone, em TB.
9.7.6.4. Ocupagéao percentual da Landing Zone.
9.7.6.5. Tamanho total da Retention Zone ou Repository, em TB.
9.7.6.6. Ocupacgéao da Retention Zone ou Repository, em TB.
9.7.6.7. Ocupacao percentual da Retention Zone ou Repository.
9.7.6.8. Total Primary Retention, em TB, quando disponivel na
solucao.
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9.7.6.9. Total efetivamente armazenado ou total l6gico restauravel,
em TB.
9.7.6.10. Taxa de deduplicacéo.
9.7.6.11. Ocupacao percentual consolidada do appliance.
9.7.7. ACONTRATADA devera configurar o monitoramento de disponibilidade e
saude operacional de cada appliance, contemplando, no minimo, os seguintes
itens, quando suportados pela solugio:
9.7.7.1. Disponibilidade do equipamento.
9.7.7.2. Estado geral de saude do appliance.
9.7.7.3. Estado dos discos ou unidades de armazenamento.
9.7.7.4. Estado de volumes, pools ou areas internas de
armazenamento.
9.7.7.5. Estado das fontes de alimentacéo.
9.7.7.6. Estado das interfaces de rede.
9.7.7.7. Estado dos servicos principais da solugédo de backup.
9.7.7.8. Alertas criticos, maiores e menores gerados pelo appliance.
9.7.7.9. Temperatura, ventilacdo e demais indicadores ambientais
disponiveis.
9.7.8. A CONTRATADA devera configurar triggers e alarmes no Zabbix para
notificar automaticamente, por e-mail e/ou integragdo com os mecanismos de
alerta utilizados pela CONTRATANTE, os seguintes eventos criticos:
9.7.8.1. Indisponibilidade de qualquer appliance de backup.
9.7.8.2. Falha de comunicacdo SNMP, APl ou mecanismo de coleta
configurado.
9.7.8.3. Ocupacao da Retention Zone ou Repository acima de 80%.
9.7.8.4. Ocupacéao da Retention Zone ou Repository acima de 90%.
9.7.8.5. Ocupacdo da Retention Zone ou Repository igual ou
superior a 100%.
9.7.8.6. Ocupacao da Landing Zone acima de limite a ser definido
pela CONTRATANTE durante a implantacéao.
9.7.8.7. Reducdo anormal da taxa de deduplicagcdo em relacdo ao
histérico do equipamento.
9.7.8.8. Crescimento anormal da ocupag¢ao em periodo inferior a 24
horas.
9.7.8.9. Falha, degradacao ou alerta critico em disco, volume, pool
de armazenamento ou componente fisico.
9.7.8.10. Falha em fonte de alimentacao, interface de rede, ventilagao
ou componente redundante.
9.7.8.11. Alerta critico informado nativamente pelo appliance.
9.7.8.12. Auséncia de configuracao de autenticacdo multifator, ou
2FA, para acesso administrativo a solugdo, quando
tecnicamente suportado pelo fabricante.
9.7.8.13. Habilitagdo, alteracdo de estado ou indisponibilidade do
acesso remoto de monitoramento do fabricante, quando
existente na solucao, de forma a permitir o acompanhamento e
a validacao pela equipe da CONTRATANTE.
9.7.8.14. Existéncia de itens de backup apagados e pendentes de
liberacdo, expurgo, aprovagado ou agao pelo administrador da
solugao, quando tal funcionalidade for suportada pelo appliance.
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9.7.8.15. Recurso de time lock, imutabilidade, retencao protegida ou
funcionalidade equivalente desabilitada, quando tecnicamente
suportada pela solucgao.
9.7.9. Os limiares de alarme deverao ser ajustados em conjunto com a equipe
técnica da CONTRATANTE, considerando a criticidade de cada ambiente, a
politica de retencdo aplicada, a volumetria protegida, a expectativa de
crescimento e as melhores praticas recomendadas pelo fabricante.
9.7.10. A CONTRATADA devera criar dashboards no Zabbix para
visualizacao consolidada da solugao de backup, contemplando, no minimo:
9.7.10.1. Lista de todos os appliances monitorados.
9.7.10.2. Localidade de instalacdo de cada appliance.
9.7.10.3. Modelo e numero de série de cada equipamento.
9.7.10.4. Capacidade total por equipamento e por localidade.
9.7.10.5. Ocupacao da Landing Zone por equipamento e por
localidade.
9.7.10.6. Ocupacao da Retention Zone ou Repository por
equipamento e por localidade.
9.7.10.7. Total efetivamente armazenado por equipamento e por
localidade.
9.7.10.8. Taxa de deduplicacao por equipamento e consolidada.
9.7.10.9. Ocupacao percentual por equipamento e consolidada.

9.7.10.10. Indicadores de saude, disponibilidade e alarmes
ativos.
9.7.11. A CONTRATADA devera fornecer ou desenvolver os templates

necessarios para o monitoramento da solugao no Zabbix, incluindo itens,
triggers, graficos, dashboards, macros, mapas ou quaisquer componentes
necessarios a plena visualizacdo da solugdo. Os templates deverdo ser
entregues a CONTRATANTE em formato exportavel e documentado.

9.7.12. Caso o fabricante disponibilize MIBs, OIDs, APIs, documentagcao
técnica, templates oficiais ou guias de integragdo para monitoramento da
solucdo, a CONTRATADA devera utiliza-los como referéncia para
implementagdo do monitoramento, sem prejuizo da obrigagdo de atender
integralmente aos indicadores minimos exigidos nesta secéo.

9.7.13. A CONTRATADA devera comprovar, durante a implantacdo, que
todos os itens obrigatérios de monitoramento foram devidamente configurados e
estao coletando informacdes reais dos appliances, mediante apresentacido de
relatério de validagdo contendo, no minimo, a relagdo dos equipamentos
monitorados, os itens configurados, os métodos de coleta utilizados, os
intervalos de atualizagao, os alarmes criados e evidéncias de funcionamento no
Zabbix.

9.7.14. Todos os testes de coleta, triggers, alarmes e dashboards deverao
ser realizados pela CONTRATADA, com acompanhamento da equipe técnica da
CONTRATANTE. A aceitagdo da implantagdo do monitoramento ficara
condicionada a validagao dos itens obrigatérios, a geragao adequada de alarmes
e a comprovacgao de visualizagdo consolidada dos indicadores da solugdo no
Zabbix.

9.7.15. A configuragdo do monitoramento devera contemplar tanto os
novos equipamentos adquiridos quanto os equipamentos existentes que
permanegcam em operacgao, inclusive aqueles que venham a ser desinstalados,
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transportados e reinstalados no contexto da consolidagéo da solugao nos Data
Centers do SisTEx.

9.7.16. A CONTRATADA devera realizar a transferéncia de conhecimento
a equipe técnica da CONTRATANTE sobre a estrutura de monitoramento
implementada, contemplando a identificagdo dos templates utilizados,
interpretacdo dos principais indicadores, ajuste de limiares, tratamento de
alarmes, inclusdo de novos appliances e manutengdo das integragdes
configuradas.

9.8. ETAPA 05 - TESTES E VALIDAGAO

9.8.1. A CONTRATADA devera elaborar o Plano de Testes detalhado,
contemplando escopo, estratégia, critérios de sucesso, evidéncias requeridas,
responsaveis e cronograma de execugao.

9.8.2. A CONTRATADA devera definir e validar, junto ao CONTRATANTE, os
critérios de aceite técnico e funcional da solugado, incluindo indicadores de
desempenho, integridade e disponibilidade.

9.8.3. ACONTRATADA devera executar testes de conectividade e comunicacao,
validando resolugdo DNS, sincronizagdo NTP, laténcia e throughput entre os
componentes da solucéo.

9.8.4. A CONTRATADA devera executar testes de criagdo e acesso aos
compartilhamentos de backup, validando permissdes, autenticacdo e
consisténcia de acesso.

9.8.5. A CONTRATADA devera executar testes de backup integrados com a
ferramenta corporativa Veeam, incluindo até 5 (cinco) jobs completos (full) e
incrementais.

9.8.6. A CONTRATADA devera executar testes de restauracdo (restore),
contemplando recuperagao em nivel de arquivo (file-level) e recuperacéo
completa de sistemas ou maquinas virtuais (full restore). Até 5 (cinco) execugdes.
9.8.7. A CONTRATADA devera validar a integridade dos dados restaurados,
garantindo consisténcia, legibilidade e auséncia de corrupgéo.

9.8.8. A CONTRATADA devera validar o funcionamento da deduplicagcao
adaptativa, analisando eficiéncia de reducdo de dados e comportamento entre
backups sucessivos.

9.8.9. A CONTRATADA devera validar mecanismos de seguranga, incluindo
criptografia em transito, protecéo de acesso e politicas de imutabilidade.

9.8.10. A CONTRATADA devera executar testes de carga controlada,
avaliando comportamento do sistema sob multiplos jobs simultaneos.

9.8.11. A CONTRATADA devera registrar evidéncias de todos os testes
realizados, incluindo logs, relatérios, métricas e capturas de tela.

9.8.12. A CONTRATADA devera documentar resultados obtidos,
comparando com critérios de aceite previamente definidos.

9.8.13. A CONTRATADA devera identificar e registrar eventuais desvios,
propondo acdes corretivas e reexecugao de testes quando necessario.

9.8.14. A CONTRATADA devera conduzir sessao formal de validagao com
o CONTRATANTE, apresentando resultados e evidéncias.

9.8.15. A CONTRATADA devera obter aceite formal do CONTRATANTE
apods validagao bem-sucedida de todos os cenarios de teste.

9.8.16. A CONTRATADA devera consolidar relatério final de testes e
validagao, incluindo conclusdes, recomendacdes e baseline de desempenho da
solucao.

9.9. ETAPA 06 — TRANSFERENCIA DE CONHECIMENTO
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9.9.1. A CONTRATADA devera elaborar o Plano de Transferéncia de
Conhecimento, contemplando todas as informagdes consolidadas em todos os
entregaveis a serem fornecidos ao término do servigo.

9.9.2. A CONTRATADA devera instruir a equipe sobre procedimentos de
troubleshooting, incluindo analise de logs, identificacdo de falhas comuns e
acoes corretivas.

9.9.3. A CONTRATADA devera abordar procedimentos de monitoramento,
incluindo analise de alertas, verificacdo de capacidade, acompanhamento de
ingestéo e identificagdo de anomalias.

9.9.4. A CONTRATADA devera explicar o plano de projeto elaborado, incluindo
cronograma, marcos, dependéncias, caminho critico e gestdo de recursos.
9.9.5. A CONTRATADA devera transferir conhecimento sobre o fluxo de
comunicagao definido, incluindo rituais de acompanhamento, relatérios de status
e escalonamento.

9.9.6. A CONTRATADA devera detalhar a metodologia de gestdo de riscos,
incluindo identificagao, classificacdo, mitigagao e monitoramento continuo.
9.9.7. ACONTRATADA devera apresentar a arquitetura de alto nivel da solugao
ExaGrid, explicando os componentes, interagdes e fluxos de dados.

9.9.8. ACONTRATADA devera apresentar as diretrizes de seguranga adotadas,
incluindo criptografia, imutabilidade e controle de acesso.

9.9.9. A CONTRATADA devera apresentar o detalhamento técnico da solugao,
incluindo configuragdes de rede, enderecamento IP, VLANs e parametros de
conectividade.

9.9.10. A CONTRATADA devera explicar a estrutura de compartilhamentos
de repositorio, incluindo nomenclatura, permissdes e modelo de acesso.

9.9.11. A CONTRATADA devera detalhar os parametros operacionais
configurados, incluindo concorréncia de jobs, limites de ingestao e otimizagéo de
desempenho.

9.9.12. A CONTRATADA devera demonstrar os procedimentos realizados
durante a instalagdo fisica, incluindo boas praticas de rack, energia e
cabeamento.

9.9.13. A CONTRATADA devera explicar passo a passo a configuragcao
l6gica realizada, incluindo inicializacdo do sistema, configuracédo de rede e
criacado do cluster.

9.9.14. A CONTRATADA devera demonstrar a criagéo e configuragdo dos
compartilhamentos de backup e integragdo com a ferramenta de backup Veeam.
9.9.15. A CONTRATADA devera apresentar os procedimentos de
validagao executados, incluindo testes de conectividade, backup e restore.
9.9.16. A CONTRATADA devera orientar sobre atividades operacionais
recorrentes, incluindo monitoramento, troubleshooting e gestdo de capacidade.
9.10. ETAPA 07 - OPERAGAO ASSISTIDA

9.10.1. A CONTRATADA devera prover operagao assistida presencial (in-
loco) pelo periodo de 2 (duas) semanas subsequentes, em dias uteis, a
conclusao da implantagao e aceite inicial da solugao.

9.10.2. A CONTRATADA devera disponibilizar profissional(is) técnico(s)
qualificado(s), com certificagao na solugdo ExaGrid e profissional certificado na
solucao Veeam Backup para a etapa de operacao assistida.

9.10.3. A CONTRATADA devera realizar acompanhamento em dias uteis,
durante horario comercial previamente acordado com o CONTRATANTE.
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9.10.4. A CONTRATADA devera acompanhar a execugao dos primeiros
ciclos de backup em produc¢ao, validando consisténcia, desempenho e aderéncia
as politicas definidas.

9.10.5. A CONTRATADA devera acompanhar e validar rotinas de
restauracdo (restore), incluindo testes operacionais sob demanda do
CONTRATANTE.

9.10.6. A CONTRATADA devera monitorar continuamente a solucgao,
analisando indicadores como ingestdo de dados, utilizagdo de capacidade,
deduplicacédo e desempenho.

9.10.7. A CONTRATADA devera apoiar a equipe do CONTRATANTE na
operacao diaria, orientando quanto a boas praticas e procedimentos corretos.
9.10.8. A CONTRATADA devera atuar de forma proativa na identificagao
de incidentes, degradacdo de desempenho ou desvios operacionais.

9.10.9. A CONTRATADA devera realizar troubleshooting de eventuais
problemas, incluindo analise de logs, validacdo de rede e ajustes de
configuracao.

9.10.10. A CONTRATADA devera executar ajustes finos de desempenho,
incluindo otimizagao de paralelismo, rede e configuragcéo de jobs.

9.10.11. A CONTRATADA devera revisar periodicamente a configuragao
implementada, garantindo aderéncia ao LLD aprovado e as melhores praticas do
fabricante.

9.10.12. A CONTRATADA devera registrar atividades realizadas, incidentes
identificados, acdes corretivas e recomendacdes de melhoria.

9.10.13. A CONTRATADA devera apoiar na estabilizagdo do ambiente,
garantindo transigdo segura da operagao assistida para a operagao regular do
CONTRATANTE.

9.10.14. A CONTRATADA devera elaborar relatério final da operacao
assistida, contendo analise do periodo, métricas observadas, incidentes tratados
e recomendacdes futuras.

9.10.15. A CONTRATADA devera formalizar o encerramento da fase de
operacao assistida mediante validacao e aceite do CONTRATANTE.

9.11. TRANSFERENCIA DE CONHECIMENTO DA SOLUCAO

9.11.1. Visando o entendimento das tecnologias e conceitos utilizados na
solugdo a CONTRATADA devera ministrar transferéncia de conhecimento para
cada hardware, software ou parte da solugdo adquirida e configuracdo do
ambiente, incluindo os conceitos inerentes a solugao.

9.11.2. A transferéncia de conhecimento sera ministrada apos a conclusao
dos servigos de instalacéo e configuracao, devendo ser realizada em Brasilia, na
sala de instrugdes do 7° CTA, para até 15 (quinze) técnicos da CONTRATANTE,
de forma presencial, e até 30 (trinta) técnicos da CONTRATANTE de forma
remota.

9.11.3. A transferéncia de conhecimento devera ser ministrada por
técnicos certificados pelo fabricante.
9.11.4. A transferéncia de conhecimento podera ser realizada de forma

concomitante a operacéo assistida, desde que alocado técnicos distintos para
cada tarefa.

9.11.5. O conteudo programatico devera ser submetido a apreciagéo do
CONTRATANTE para sua aprovagao, devendo a CONTRATADA, realizar as
alteracdes solicitadas.
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9.11.6. A CONTRATADA assumira todas as despesas e encargos inerente
a transferéncia de conhecimento, compreendendo as despesas com
hospedagem, transporte e alimentacdo dos instrutores e demais
despesas/custos indiretos que incidirem sobre esta contratagao.
9.11.7. Durante a transferéncia de conhecimento devera ser fornecido aos
técnicos do CONTRATANTE todo material e documentagao, em formato digital,
preferencialmente em portugués, necessario a perfeita compreensao da solugao
instalada (slides, apostila de laboratério, documentagéo do projeto executado no
CONTRATANTE).
9.11.8. A transferéncia de conhecimento devera possuir carga horaria
minima de 24 (vinte e quatro) horas, ou quatro dias uteis, e apds a sua conclusao
devera ser emitido certificado de participagao, assinado pelo instrutor, para todos
os instruendos.
9.11.9. A CONTRATADA devera disponibilizar toda a infraestrutura
necessaria para a transferéncia de conhecimento, como material impresso e
coffee break. Os treinamentos ocorrerdo durante o periodo de expediente,
geralmente, em dois turnos (manha e tarde), tendo cada turno duragdo média de
4 (quatro) horas. No intervalo de cada turno, em todos os dias do treinamento,
devera ser oferecido coffee break compativel com a quantidade de instruendos
e instrutores, contendo, no minimo:
9.11.9.1. Suco de frutas diversas: 01 (uma) jarra de 01 (um) litro para
cada 5 (cinco) participantes.
9.11.9.2. Chocolate quente garrafa térmica de 01 (um) litro.
9.11.9.3. Chocolate quente garrafa térmica de 02 (dois) litros.
9.11.9.4. Sanduiche pronto, composto de no minimo queijo e presunto
(ou equivalente) 01 (um) por pessoa.
9.11.9.5. Pao de queijo médio: 03 (trés) unidades por pessoa.
9.11.9.6. Bolo, sabores diversos: 02 (duas) fatias por pessoa;
9.11.9.7. Salgados (frito ou assado): 05 (cinco) salgados por pessoa.
9.11.9.8. Copos de vidro, xicaras e guardanapos adequado para
quantidade de alunos.
9.11.10. O coffee break devera ser disponibilizado no inicio dos intervalos e
deveréo ficar disponiveis até o final do turno de instrugéo.
9.11.11. A CONTRATADA devera providenciar pesquisa de satisfagcao a ser
preenchida de forma em formulario especifico por cada aluno.
2.13.3.15. Caso 50% (cinquenta por cento) ou mais da turma de instruendos
considere o treinamento regular ou insuficiente, a CONTRATADA devera realizar
outro treinamento sem 6nus para a CONTRATANTE.
9.12. DOCUMENTOS E ENTREGAVEIS
9.13. Sera de responsabilidade da CONTRATADA fornecer os seguintes
artefatos apds cada etapa do servicgo:

9.13.1. Plano de projeto e cronograma detalhado;

9.13.2. Documentos HLD e LLD;

9.13.3. Procedimentos operacionais executados;

9.13.4. Relatdrio de testes e validacdo da implantacao;

9.13.5. Documentacgao da transferéncia de conhecimento;

9.13.6. Relatdrio da operagao assistida e transicdo para operacao;
9.13.7. Relatério final de implantacao (As-Built).
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9.13.8. Os documentos poderdo ser consolidados em um unico artefato,
caso hecessario.

10. ITEM 7: SERVICO DE MIGRAGAO FiSICA E LOGICA DE
EQUIPAMENTOS DE BACKUP.

10.1. O servigo sera composto pelo transporte € a movimentacdo dos
appliances de backup, incluindo analise logistica, seguro, planejamento,
embalagem, acondicionamento, coleta, transporte e entrega nos locais definidos,
sera de responsabilidade da CONTRATADA.

10.2. Todo equipamento transportado devera ser enviado ao 3° CTA.

10.3. A CONTRATADA devera garantir que todo o transporte seja realizado de
forma segura, utilizando embalagens apropriadas, prote¢cao contra impactos,
umidade e quaisquer outros fatores que possam comprometer a integridade
fisica e légica dos equipamentos.

10.4. A movimentagdo dos appliances somente podera ser iniciada apos
autorizagéo formal do CITEX, ndo sendo permitida qualquer agédo prévia sem a
devida anuéncia.

10.5. A CONTRATADA devera elaborar e submeter previamente ao CITEX um
plano detalhado de transporte, contendo cronograma, responsaveis,
metodologia de acondicionamento e rota logistica.

10.6. A CONTRATADA sera responsavel por qualquer dano fisico ou perda dos
equipamentos durante o transporte, devendo providenciar a devida substituicao
ou reparo sem 6nus a CONTRATANTE.

10.7. O transporte devera contemplar seguro adequado compativel com o valor
dos equipamentos, cobrindo riscos de extravio, roubo, danos e demais
incidentes. O seguro devera cobrir, no pior caso, o fornecimento de outro
equipamento de capacidade igual ou superior, assim como a sua instalagao.
10.8. A apodlice devera ser em favor da CONTRATADA e apresentada a
CONTRATANTE, ficando a cargo da CONTRATADA todo o processo de
recebimento de valores e efetiva substituicdo dos equipamentos, caso seja
necessario.

10.9. O transporte e eventuais reparos ndo poderao ensejar a perda de garantia
do fabricante, caso haja qualquer incidente que enseje o ndao atendimento da
garantia, sera de responsabilidade da CONTRATADA o seu reestabelecimento.
10.10. ACONTRATADA devera garantir que os equipamentos sejam desligados,
desinstalados e preparados para transporte conforme as recomendacgdes do
fabricante.

10.11.Apos a entrega no destino, a CONTRATADA sera responsavel pela
conferéncia, inspecao de integridade dos equipamentos e posicionamento nos
locais designados pela CONTRATANTE.

10.12. Sera de responsabilidade da CONTRATADA a integragcdo com o ambiente
operacional do CONTRATANTE, devendo ela executar ao menos:

10.13.A instalacdo fisica de cada appliance da ExaGrid, incluindo
posicionamento no rack, cabeamento elétrico e conexdo de rede (dados e
geréncia).

10.14. A configuracéo inicial de rede (enderegamento IP, gateway, DNS e NTP)
conforme padrbes do ambiente.

10.15.0 acesso inicial a interface de gerenciamento e criagdo do sistema
ExaGrid.

10.16. A atualizacdo de firmware/software para a versao recomendada pelo
fabricante.
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10.17. A criagcdo de shares de backup via CIFS/SMB, NFS ou integrar com o
software de backup Veeam, incluindo a adi¢ao do repositério no console.

10.18. A configuragao de credenciais e permissdes de acesso na solugéo.
10.19. A criacao e configuracao de até 3 (trés) jobs de backup apontando para o
repositério ExaGrid, com o intuito de testar a movimentac&o de dados.

10.20. A conclusdao da etapa de transporte somente sera considerada apods
validacdo formal da CONTRATANTE, atestando a integridade fisica dos
equipamentos e conformidade com o planejamento aprovado.

10.21. Caso identificado qualquer problema decorrente do transporte, a
CONTRATADA devera atuar imediatamente para corregdo, incluindo
substituigdo de equipamentos, sem prejuizo as demais etapas do projeto.
10.22. A CONTRATADA devera fornecer, instalar, configurar e documentar os
procedimentos corretos para a implantacédo, conforme as boas praticas de uma
solugdo ExaGrid, incluindo integragdo com a ferramenta de backup corporativa
existente Veeam Backup & Replication, garantindo desempenho, resiliéncia e
escalabilidade.
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