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Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazodnica,
tem como miss&o promover o desenvolvimento sustentavel da Amazdnia, por meio da
execucao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazdnia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementagdo das politicas crediticias
para a Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos
que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas agdes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador com colaboradores
engajados e resultados solidos.

VALORES
e Transparéncia;
e Meritocracia;
e FEtica;
e Valorizagao do cliente;
¢ Responsabilidade;
¢ Inovacéo;
e Diversidade.

e Sustentabilidade

CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazénia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicio Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Cddigo de Conduta da Alta
Administracdo Federal.
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RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGCOS E
OUTROS PARCEIROS

O Banco da Amazbnia pauta seus relacionamentos com os fornecedores e
prestadores de servigos orientado pelo compartilhamento dos padrbes morais e éticos
e com base na valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selecao de fornecedores e prestadores de servigos é realizada com imparcialidade,
transparéncia e preservacido da qualidade e viabilidade econdmica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazénia, quando da contratagcdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperagao, da disciplina, do compromisso, da confianca, da transparéncia, da
igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazébnia exige e cumpre, em seu processo de contratagcao de bens e
servicos, incluindo obras e servigos de engenharia, o atendimento a legislac&o vigente
no Pais, em especial a Lei n°. Lei n°® 13.303/2016 - Lei de Responsabilidade das
Estatais, Decreto Federal n° 8.945/2016, Lei Complementar n°. 123/2006 - Estatuto
da ME e EPP, subsidiariamente a Lei n° 14.133/2021 - Lei de Licitacbes e Contratos
Administrativos, IN SEGES 73/2022, Decreto n°® 11.462, de 31 de margo de 2023 e do
Regulamento de Licitacdes e Contratos do Banco da Amazdnia (adiante denominado
simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolucéo
n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicdo CA N° 2022/039 de
24.05.2022, dentre outras.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participagao
de empresas que mantenham em seus quadros trabalhadores em condi¢des analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate
ao trabalho em condigbes analogas a de escravo.

Assim, ndo é permitida a contratagdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de
escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazoénia observa os direitos fundamentais no trabalho definidos pelas
convengodes e declaragdes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente
(Lei n® 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.
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COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizagdo de seus negodcios, o Banco da Amazdnia observa os principios éticos
organizacionais consubstanciados em seu Cédigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICACAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazonia
representam importantes ferramentas estratégicas na condugao da politica de crédito
da Instituicdo e sdo concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazbnia e prioridade nos nove Estados da Regiao
Amazobnica.

A finalidade precipua dos Planos de Aplicagao é a de orientar a atuagao do Banco da
Amazobnia na Regido, visando o alcance da maxima eficiéncia na alocacdo dos
recursos sob sua gestdo e, assim, cumprir com o nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a redugdo da pobreza, a melhoria da qualidade de vida das
populagdes locais e a minimizagao das desigualdades inter e intrarregionais.

ADOGCAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazobnia preza pelo
atendimento da legislagdo que recomenda a adogao de critérios de sustentabilidade
nas especificacbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das empresas na execug¢ao dos servigos, mormente o Decreto
n® 7.746/2012 e a Instrugdo Normativa SLTI n® 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificAvel e preservado o carater
competitivo do certame, as licitacdes promovidas pelo Banco seguem as diretrizes de
sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

e maior geragao de empregos, preferencialmente com méo de obra local;

e maior vida util e menor custo de manutencdo do bem e da obra;
e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servicos e obras.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sao incluidos
critérios de sustentabilidade, os quais passam a integrar as especificacbes técnicas
dos bens.
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No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta
exigéncia da adogéo de praticas de sustentabilidade na execug¢do dos servigos, de
modo a prevenir agdes danosas ao meio ambiente, em observancia a legislagcao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também é obrigagdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informagdes necessarias para a perfeita execugao dos servigos, incluindo
nogdes de responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria Corporativa — DICOP
Geréncia de Contratacdes e Gestao de Administragdo de Contratos - GECOG
Coordenadoria de Processos Licitatérios — COPOL
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BANCO DA AMAZONIA S.A.
(SIASG: 179007)

Diretoria Corporativa
Gerente Executiva de Contratagdes e Gestado de Administracdo de Contratos

Coordenadoria de Processos Licitatorios

PREGAO ELETRONICO N. 90029/2026

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro designado pela OS
2026/025, torna publico que realizara, nos termos em especial a Lei n°. Lei n® 13.303/2016
- Lei de Responsabilidade das Estatais, Decreto Federal n° 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a
Lei n® 14.133/2021 e Instrucdo Normativa n° 73 de 30 de setembro de 2022, no que
couber, e do Regulamento de Licitagbes e Contratos do Banco da Amazénia (adiante
denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela
Resolugao n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicao CA N° 2022/039
de 24.05.2022, dentre outras, licitacdo na modalidade Pregao Eletrénico, critério de
julgamento menor prego global, em unico lote, para Contratagdo de empresa
especializada para prestacao de Servicos Gerenciados de Seguranga Operacional
Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), compreendendo a
disponibilizagéo, implementacéo, integracéo, operagao, sustentacao e evolugéo continua
de solugdo integrada que contemple, de forma indissociavel, as capacidades de
Monitoramento e Resposta a Incidentes e Detecgao e Resposta Estendidas Baseada em
SIEM (XDR baseado em SIEM), Gestdao de Vulnerabilidades (GVUL) e Resposta a
Incidentes de Seguranga na Primeira Linha de Defesa (SRIS), em regime de alta
disponibilidade 24x7x365, incluindo Servicos Técnicos Especializados e capacitagao
técnica sob demanda, pelo periodo de 60 (sessenta) meses, conforme especificagoes
do termo de referéncia e condi¢des estabelecidas neste Edital.

Data da sessdo publica de abertura: 17/11/2026.
Horario: 10h (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto.

Critério de julgamento: Menor prego Global em Lote unico.
Forma de adjudicagao: Global.

Regime de execugao: Fornecimento continuo.

Garantia contratual: 5% (cinco por cento) do prego global contratado.
Participacao exclusiva de ME/EPP: Nao.

Participagao de consorcio: Sim.

Numero da contratagao SIASG: 15/2026

1.2. O pregao eletrbnico sera realizado em sessao publica, no sistema de licitagbes
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras)
por meio da internet, mediante condi¢cdes de segurancga - criptografia e autenticagdo em
todas as suas fases.

1.3. As datas e horarios das etapas da licitagdo estao definidos na respectiva pagina
da licitagdo (https://www.gov.br/compras) e no site do Banco da Amazonia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer alteragées de acordo
com os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente
das possiveis alteracoes.
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1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazoénia,
denominado Pregoeiro, devidamente designado conforme documentos constantes do
processo.

2. OBJETO

2.1. Constitui objeto da presente licitacdo a Contratacdo de empresa prestacdo de
Servicos Gerenciados de Seguranga Operacional Cibernética (SOC), no modelo de Cyber
Fusion Center (CFC), compreendendo a disponibilizagdo, implementacéo, integragéo,
operagéo, sustentacdo e evolugdo continua de solugdo integrada que contemple, de
forma indissociavel, as capacidades de Monitoramento e Resposta a Incidentes e
Detecgéo e Resposta Estendidas Baseada em SIEM (XDR baseado em SIEM), Gestéo
de Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranga na Primeira Linha de
Defesa (SRIS), em regime de alta disponibilidade 24x7x365, incluindo Servigos Técnicos
Especializados e capacitacdo técnica sob demanda, pelo periodo de 60 (sessenta)
meses.

2.2. Como parte integrante do escopo técnico dos Servigos Gerenciados de Seguranga
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, a solugdo devera
contemplar, de forma obrigatéria, a implementacao, o licenciamento, a operagao continua
e a integracao nativa de todos os itens descritos na tabela abaixo, devendo operar de
forma unificada, coordenada e indissociavel, sob responsabilidade integral da
CONTRATADA, sendo vedada a prestacao isolada de quaisquer componentes que fagam
parte dos itens ou a dependéncia de integragdes externas que comprometam a
efetividade da solugdo como um todo.

2.3. Esta Licitacdo sera realizada em lote unico, porém em sua proposta, a licitante
devera detalhar os precos unitarios de cada item, conforme abaixo, em conformidade com
as especificacdes contidas no Termo de Referéncia e anexos deste Edital:

~ UNIDADE QUANTIDADE
DESCRICAC DE MEDIDA |  ESTIMADA

Servico e Solucdo Integrada de Monitoramento e

1* Resposta a Incidentes e de Detecgao e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).

" Servico e Solugdo Integrada de Gestdo de N

2" | Vulnerabilidades (GVUL). Mes 60
Servigo e Solugdo Integrada de Resposta a Incidentes

3 de Segurancga na Primeira Linha de Defesa (SRIS) para Meé

. N . ) ; és 60

suporte a resposta a incidentes, incluindo triagem,
contencéo, erradicacdo e recuperacao.
Servico de implantagdo, integragdao, migracao,

4 homologacgao e transigdo operacional do Cyber Fusion Servigo 1
Center
Servigos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integracbes e UST 5.000
customizacbes de seguranca.
Capacitagcado técnica e treinamentos relacionados as 3 (com 15

6** | solucbes e servicos objeto da contratacdo (sob Turma participantes
demanda). cada)

Obs.: * Regime continuo de 24x7x365.
" | ** Sob demanda, a critério do Banco, mediante Ordem de Servico.
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3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execucao do
objeto desta licitagdo estdo previstos no orcamento de investimento do Banco da
Amazonia:

ITEM | DESCRICAO RUBRICA
Servigo e Solucdo Integrada de Monitoramento e Resposta a Incidentes
1* e de Detecgdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).
. ~ ~ - 82.559-0
2" Servigo e Solucéo Integrada de Gestao de Vulnerabilidades (GVUL).

Servigo e Solucdo Integrada de Resposta a Incidentes de Seguranca
3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contencéo, erradicagao e recuperacao.

Servico de implantacgao, integragao, migragcao, homologacao e

4 hi . . 82.543-3
transicao operacional do Cyber Fusion Center

e Servigos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisoes, integracdes e customizagdes de seguranca. )

o Capacitacao técnica e treinamentos relacionados as solugbes e

6 . ) ~ 82.548-4
servicos objeto da contratacio (sob demanda).

Obs.- * Regime continuo de 24x7x365.

** Sob demanda, a critério do Banco, mediante Ordem de Servico.

4. REFERENCIA DE TEMPO

41. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1. Poderao participar da presente licitagao interessados:

5.1.1. qualquer pessoa fisica ou juridica legalmente estabelecida no Pais, cujo
ramo de atividade seja compativel com o objeto da licitacdo e que atenda as
exigéncias deste Edital e seus anexos.

5.1.2. Que estejam previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf e no Portal de Compras do Governo Federal
(www.gov.br/compras);

5.2. Nao poderéo participar da presente licitagao as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipoteses de vedagao:

5.2.1. referidas nos artigos 38 € 44 da Lei n. 13.303/2016; que estejam cumprindo
penalidade que as impeca de licitar e contratar com o Banco da Amazbnia,
nomeadamente:

a) suspensao temporaria de participagdo em licitagdo e impedimento, nos termos
doinciso Il do artigo 83 da Lei n. 13.303/2016, aplicada pelo Banco da Amazbnia;

b) impedimento de licitar e contratar, previsto no inciso Il do art. 83 da lei
13.303/2016;
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declaragao de inidoneidade, prevista na Lei e no Regulamento do Banco, aplicada
por qualquer 6rgao ou entidade integrante da Administragcado Publica nacional, ou
a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo Tribunal de Contas da
Uniao;

¢) proibi¢cdo de contratar com o Poder Publico prevista nos incisos do artigo 12 da
Lei n. 8.429/1992;

5.2.2. Para fins das vedagdes explicitadas neste subitem, considera-se
participacao indireta a existéncia de vinculos de natureza técnica, comercial,
econdmica, financeira ou trabalhista entre o autor do Termo de Referéncia, pessoa
fisica ou juridica, e o proponente ou responsavel pelos fornecimentos de bens,
prestacao de servigos ou execucao de obras, incluindo-se os fornecimentos de
bens e servicos a estes necessarios.

5.2.3. Avedacao deste item aplica-se a empregados incumbidos de levar a efeito
atos e procedimentos realizados pelo Banco da Amazdnia no curso da licitagao.

5.2.4. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitacdo versar sobre servicos ou fornecimento de
bens a ele relacionados;

5.2.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao
do edital, tenha sido condenada judicialmente, com transito em julgado, por
exploracao de trabalho infantil, por submissdo de trabalhadores a condigbes
analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislacao trabalhista;

5.2.6. Organizacgbes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao;

5.3. Para os fins desta licitacdo, os impedimentos referidos neste Edital serao
verificados perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposi¢cao para consulta, conforme o
caso.

5.4. Sera admitida a participacao de empresas reunidas em consoércio, observadasas
condigoes estabelecidas no Edital, na lei 13.303/2016 e no Regulamento de Licitagbes e
Contratos do Banco da Amazbnia.

5.5. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condigbes exigidas para habilitagdo e
credenciamento, em relacdo ao estabelecimento com o qual pretenda participar do
certame.

5.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial,
devera ser o mesmo a constar no contrato com o Banco da Amazbnia e
nas Notas Fiscais/Faturas emitidas, quando do fornecimento ou execugao dos
servicos contratados. Dessa forma, ndo sera admitida a emissdo de Notas
Fiscais/Faturas por CNPJ de estabelecimento diverso daquele participante da
Licitacao.

5.6. Esta licitagao é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES
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6.1. Os interessados em participar da licitacgdo deverao possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificagcdo e senha de acesso ao sistema.

6.1.1. A chave de identificacdo e a senha sao pessoais e intransferiveis, terdo
validade de 1 (um) ano e poderao ser utilizadas em qualquer licitacéo eletrbnica,
salvo quando canceladas por solicitagdo do credenciado ou por iniciativa do Banco
da Amazobnia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverdao ser comunicadas ao
provedor do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos &rgédos responsaveis pela
informacao, devendo proceder, imediatamente, a correcdo ou a alteracdo dos
registros tao logo identifique incorrecao ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
nao cabendo ao Banco da Amazénia responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presungao de
capacidade técnica para realizagdo das transacbOes inerentes a licitacédo
eletrénica.

6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do sistema eletrénico, observados data e horario
limite estabelecido.

6.4. Cabera a proponente acompanhar as operagdes no sistema, antes, durante e
apos a sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio
de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitacdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por
equipe de apoio ou por técnicos especializados, de acordo com as seguintes fases e
procedimento:

a) publicacao do Edital;
b) credenciamento no sistema de licitagoes;

¢) eventual pedido de esclarecimento ou impugnacéo;
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d) resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;
e) cadastramento da proposta no sistema de licitagoes;
f) apresentacao de propostas e lances;

g) verificacdo de efetividade dos lances ou propostas;
h) negociacgao;

i) Prova de Conceito;

j) julgamento;

k) habilitagao;

I) declaracdo de vencedor;

m) interposicao de recurso;

n) adjudicacdo e homologagéao.

8. CONSULTAS, ESCLARECIMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econémicos poderdo pedir esclarecimentos e impugnar o
Edital, no prazo de até 3 (irés) dias uteis antes da data fixada para a ocorréncia do
certame, em requerimento escrito que deve ser formulado e encaminhado para o e-mail
de licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de cépia
(Pdf editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu
conteudo para o sistema eletrénico da licitagao.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou ndo identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacéo, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que ofereca resposta
motivada.

8.2. Os esclarecimentos e impugnacdes serao decididos e respondidos pelo Pregoeiro
no prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrénico oficial,
(https://lwww.qov.br/compras/pt-br), limitado ao ultimo dia util anterior a data da
abertura do certame, para ciéncia de todas as proponentes.

8.21. Acaso os pedidos de impugnagdo e esclarecimentos nado sejam
respondidos até o dia util anterior a data da sess&o publica, a abertura da licitagéo
devera ser adiada, de modo que seja respeitado o prazo de intervalo entre a data
da resposta ao pedido de impugnacao e esclarecimentos e a abertura da licitagao.

8.2.2. A decisdo de adiamento da abertura da licitagdo prevista no subitem

anterior e a remarcagao de sua abertura € de competéncia do Pregoeiro e devera
ser publicada no sistema de licitagoes COMPRASNET do Portal de Compras
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do Governo Federal (https://www.gov.br/compras/pt-br).

8.3. Somente terdo validade, esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem o0s prazos
previstos no certame.

8.5. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera
ser motivada pelo Pregoeiro, nos autos do processo de licitagao.

8.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizagao do
certame.

8.7. O proponente, através de consulta permanente, devera manter-se atualizado
quanto a quaisquer alteracdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco
da Amazobnia a responsabilidade por desconhecimento de tais informacbes, em face de
inobservancia do proponente quanto ao procedimento apontado neste subitem.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio de proposta.

9.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

9.2.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicao Federal,
nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatério;

9.2.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao
de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

9.2.3. ndo possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal;

9.2.4. Ofornecedor enquadrado como microempresa, empresa de pequeno porte
ou sociedade cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art.
4° da Lei n.° 14.133, de 2021. A auséncia desta declaracdo indicara que a
microempresa ou empresa de pequeno porte optou por nao utilizar os beneficios
previstos na Lei Complementar n. 123/2006.

9.2.5. A declaragéo falsa sujeitara a proponente as sangbes previstas neste
Edital e na legislagao.
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9.3. O proponente devera encaminhar sua proposta preenchendo o campo especifico
no sistema de licitagdes.

9.3.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitacdes € de exclusiva responsabilidade do proponente, ndo cabendo
ao Banco da Amazoénia qualquer responsabilidade.

9.3.2. Até a data e hora definidas para abertura das propostas, o proponente
podera retirar ou substituir a proposta anteriormente apresentada.

9.3.3. No sistema, devera ser cotado preco unitario, contendo no maximo 02
(duas) casas decimais, sem arredondamentos. No preco cotado, deverao incluir
todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentacéo, transporte, plano de assisténcia médico-hospitalar e odontoldgica e
outros necessarios ao cumprimento integral do objeto.

9.3.4. Apesar de no item anterior informar da forma de cadastramento do preco
da proposta no sistema, quando do envio da proposta formal solicitada pelo
Pregoeiro, o licitante devera informar o preco global de acordo com o modelo do
ANEXO Il (CARTA PROPOSTA)

9.3.5. O proponente microempresa ou empresa de pequeno porte optante do
Simples Nacional deve indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

9.3.6. Quando o objeto licitado estiver enquadrado em algumas das vedacgdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverdo formular suas propostas desconsiderando os beneficios
tributarios do regime a quem fazem jus.

9.3.7. O prazo de validade das propostas sera de 60 (sessenta) dias, contados
da data da sessdo publica e apresentagcdo das propostas, podendo vir a ser
prorrogado mediante solicitacdo do Banco da Amazbnia e aceitagdo do
proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO
DE JULGAMENTO

10.1. A presente licitagdo ocorrera em sessao publica, por meio de sistema eletrénico e
sera conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em
caso de suspensao, sua continuidade se dara nos termos indicados em comunicado
formal subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes
exigidas no Termo de Referéncia.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.
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10.2.3. A ndo desclassificagao da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitagao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condi¢cdes do presente
Edital poderao participar da etapa competitiva.

10.3.1.0 sistema ordenara automaticamente as propostas classificadas,
permitindo que os proponentes encaminhem seus lances exclusivamente por meio
do sistema eletrdnico.

10.3.2. Sera permitida a apresentacdo de lances intermediarios, assim
considerados iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo
lance dado pelo préprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global para 60 meses.

10.3.4. O intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que
cobrir a melhor oferta devera ser R$ 5.000,00 (cinco mil reais).

10.3.5. Durante o transcurso da sessao publica, os proponentes serao informados,
em tempo real, do valor do menor lance registrado, vedada a identificacdo do
proponente.

10.3.6. Durante a sessao, quando necessario, o Pregoeiro disponibilizara campo
proprio para troca de mensagens com os proponentes, vedada qualquer interagao
entre estes diretamente.

10.3.7. Se por algum motivo a sessao de disputa ndo puder ser realizada na data
e horario previstos, os participantes deverao ficar atentos a nova data e horario
que serao disponibilizados no sistema eletrénico em que se realizara a sessao
publica e no sitio eletrénico do Banco da Amazoénia.

10.3.8. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se
o sistema eletrénico permanecer acessivel as proponentes, os lances continuarao
sendo recebidos, sem prejuizo dos atos realizados.

10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao da licitagao eletrénica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

10.4. Na etapa competitiva, o procedimento seguira de acordo com o modo de disputa
adotado.

10.5. A etapa competitiva sera realizada pelo modo de disputa aberta, que apresentarao
lances sucessivos e publicos, com prorrogacgoes:

10.5.1. A etapa de lances da sessédo publica tera duragao de dez minutos
e, apos isso, sera prorrogada automaticamente pelo sistema quando houver
lance ofertado nos ultimos dois minutos do periodo de duragdo da sessao
publica.

10.5.2. prorrogacdo automatica da etapa de lances, de que trata o item
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver

Pagina 13 de 267



bancoda

amazonia

lances enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

10.5.3. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessao publica encerrar-se-a automaticamente.

10.5.4. Encerrada a fase competitiva sem que haja a prorrogacao
automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de
apoio, justificadamente, admitir o reinicio da sessao publica de lances, em
prol da consecug¢éo do melhor prego.

10.5.5. Em caso de falha no sistema, os lances em desacordo com os
subitens anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a
ocorréncia ser comunicada imediatamente a Secretaria de Gestdo do
Ministério da Economia.

10.5.6. Na hipétese do subitem anterior, a ocorréncia sera registrada em
campo proprio do sistema.

10.5.7. Nao serdo aceitos dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.5.8. Durante o transcurso da Sessao Publica, os LICITANTEs serao
informados, em tempo real, do valor do menor lance registrado que tenha sido
apresentado pelos demais LICITANTESs, vedada a identificacido do detentor
do lance.

10.6. A presente licitagdo sera julgada pelo critério do Menor prego Global,
considerando o valor global estimado, nos termos do item 1 do artigo 65 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

11.1. Para esta licitagdo, ndo havera a aplicagao do tratamento diferenciado
previsto na Lei Complementar n° 123/2006, tendo em vista que o valor estimado do [item
/ lote / objeto] supera o limite legal de faturamento bruto anual das Empresas de Pequeno
Porte (EPP), fixado no artigo 3°, inciso Il, da referida lei.

12. DESEMPATE

12.1. Naslicitagdes em que, apds o exercicio de preferéncia, esteja configurado empate
em primeiro lugar, devera ser realizada disputa final entre os proponentes empatados,
que poderao apresentar nova proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas
que tenha por objeto bens e servigos:

a) produzidos ou prestados por empresas brasileiras;

b) produzidos ou prestados por empresas que invistam em pesquisa eno
desenvolvimento de tecnologia no Pais; e,

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;
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d) desenvolvimento pelo licitante de programa de integridade, conforme orientacdes
dos 6rgaos de controle.

12.3. Persistindo o empate, devera ser realizado sorteio.

13.VERIFICACAO DA EFETIVIDADE DA PROPOSTA E DO JULGAMENTO

13.1. O proponente autor da melhor proposta devera apresentar, no prazo de 2(duas)
horas, podendo ser prorrogado a critério do Pregoeiro, sua proposta final devidamente
preenchida na forma do Anexo Il — Modelo de Proposta de Precos, em arquivo Unico com
o valor equalizado ao seu ultimo lance ofertado, por meio da opcao “Enviar Anexo” no
sistema www.gov.br/compras, em que deve constar, conforme o caso:

a) indicac&o dos quantitativos e dos custos unitarios;
b) composicdo dos custos unitarios; e

c¢) detalhamento das Bonificacdes e Despesas Indiretas (BDI) e dos encargos
sociais.

d) acaso o proponente seja microempresa ou empresa de pequeno porte optante do
Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

13.2. Juntamente com a proposta, deverao ser encaminhados as seguintes declaragoes:

13.2.1. Declaragao de que tem conhecimento do teor do Decreto n° 7.203, de
04.06.2010, que dispbe sobre a vedacdo de nepotismo no ambito da
administracao publica federal;

13.2.2. Declaracao de que atende o art. 38 da Lei n® 13.303/2016;

13.2.3. Declaracdo de conhecimento do teor da Lei de Improbidade
Administrativa (Lei n® 8.429/1992) e a Lei n® 12.846/13 e seus regulamentos (em
conjunto, “Leis Anticorrupgao”);

13.3. O Pregoeiro devera avaliar se a proposta melhor classificada atende as
especificagbes técnicas, demais documentos e formalidades exigidas neste Edital,
ocasidao em que sera subsidiado pela unidade especificadora no que se referir ao
atendimento das questdes técnicas relacionadas ao objeto da licitagdo ou de documentos
com informacdes de ordem técnica que podem impactar a sua execugao.

13.4. O Pregoeiro devera desclassificar as propostas que apresentem pregos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratagao pretendida.

13.4.1. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos, desde que nao contrariem instrumentos legais, ndo caracterizardo motivo
suficiente para a desclassificacao da proposta.

13.4.2. A analise de exequibilidade da proposta ndo devera considerar materiais e
instalagcdes a serem fornecidos pelo proponente em relagao aos quais ele renuncie
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a parcela ou a totalidade da remuneracao, desde que a renuncia esteja expressa
na proposta.

13.4.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou
qualquer outro aspecto da proposta.

13.4.4. O Pregoeiro podera exigir do proponente, sob pena de desclassificagao,
documentos que contenham indicacdo dos precos de insumos (tais como
composigdes de custos ou propostas de terceiros), dos salarios e remuneragdes
(tais como acordos, convencdes e sentenca coletivas, tabelas de honorarios
profissionais ou contratos de prestacdo de servicos) e outras informacgbes
pertinentes (tais como notas fiscais de insumos ou outros contratos de servigos
similares), que sejam capazes de demonstrar a exequibilidade da sua proposta.

13.4.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.4.6. Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

13.5. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas
que contenham vicios insanaveis, observando-se o seguinte:

13.5.1. S40 vicios sanaveis, entre outros, os defeitos materiais atinentes a
descricdo do objeto da proposta e suas especificagdes técnicas, incluindo
aspectos relacionados a execugao do objeto, as formalidades, aos requisitos de
representacao, as planilhas de composi¢cao de precgos, e, de modo geral, aos
documentos de conteudo declaratorio sobre situacdes pré-existentes, desde que
nao alterem a substancia da proposta.

13.5.2. O Pregoeiro n&o devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengdo desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.5.3. O Pregoeiro devera conceder prazo adequado, para que o proponente
corrija os defeitos de sua proposta.

13.5.4. O Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.5.5. A corregao dos defeitos sanaveis néo podera importar alteragéo do valor
final da proposta, exceto para oferecer preco mais vantajoso para o Banco da
Amazobnia.

13.5.6. Se a proposta néo for corrigida de modo adequado, o Pregoeiro podera

conceder novo prazo para novas corregoes.

13.6. O Pregoeiro podera negociar com o proponente autor da melhor proposta
condicbes mais vantajosas, que poderdao abranger os diversos aspectos da proposta,
desde prego, prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da
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negociacgao, relativizar ou atenuar as exigéncias e condi¢cdes estabelecidas no Edital e
nos seus documentos anexos.

13.6.1 O Pregoeiro podera, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orgamento do Banco da Amazbnia para efeito de
negociacao.

13.6.2 O valor global da proposta, ap6és a negociacao, ndo podera superar o

orcamento estimado pelo Banco da Amazénia, sob pena de desclassificagdo do
proponente.

14 HABILITACAO

14.1 Na presente licitacao, a fase de habilitacdo sucedera as fases de apresentacao
de lances, propostas e julgamento.

14.2 O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar
os documentos de habilitacao exigidos neste item do Edital em formato digital, no prazo
de até

2 (duas) horas prorrogavel por decisao do Pregoeiro, por meio do SICAF ou por
funcionalidade disponivel no préprio sistema da licitagdo enviados por meio da opcao
“Enviar Anexo” do sistema www.gov.br/compras.

14.2.1 A prorrogacgao de prazo de envio da documentagdo somente podera ocorrer
por solicitacao da licitante, mediante justificativa aceita pelo Pregoeiro; ou de
oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido nao é
suficiente para o envio dos documentos exigidos no Edital para a verificagéo de
conformidade.

14.3 Por ocasido do inicio da fase de habilitacdo, o pregoeiro realizara as consultas
relacionadas a seguir, a fim de comprovar a inexisténcia de registros impeditivos da
contratacdo do licitante ou de sua participagao neste certame:

14.3.1 Consulta ao SICAF, com vistas a verificagdo da composicao societaria do
licitante, de modo a verificar a existéncia de ocorréncias impeditivas diretas ou
indiretas relativas ao licitante, além de confirmar a existéncia de licitantes
integrantes de um mesmo grupo econémico;

14.3.2 portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no
endereco https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas
relativas aos seguintes cadastros:

14.3.2.1 Lista de inidobneos do TCU;

14.3.2.2 CNIA — Cadastro Nacional de Condenacdes Civeis por
Ato de Improbidade Administrativa e Inelegibilidade,
mantido pelo Conselho Nacional de Justica (CNJ);

14.3.2.3 CEIS - Cadastro Nacional de Empresas Inidéneas e
Suspensas e CNEP — Cadastro Nacional de Empresas
Punidas, mantidos pelo Portal da Transparéncia.

14.4 A Licitante devera apresentar declaracdao de que suas propostas econbémicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nasconvengodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
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na data de entrega das propostas.

14.5 A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu sécio majoritario, por forga da vedacao de que trata o artigo 12 da Lei n°® 8.429, de
1992.

14.6 Caso os resultados das consultas previstas no item 14.14 evidenciem a existéncia
de registros impeditivos a contratagao do licitante, este sera inabilitado, ou, inexistindo
impedimentos a contratacio, o pregoeiro passara a analisar a habilitagdo do proponente
a partir dos seguintes parametros:

14.6.1 habilitacao juridica;

14.6.2 qualificag&o técnica;

14.6.3 capacidade econémica e financeira;
14.6.4 regularidade fiscal e trabalhista;

14.7 A verificagdo do atendimento pelo licitante dos parametros habilitatérios dar-se-a
em conformidade com as seguintes fases:

14.7.1 habilitacao parcial pelo SICAF;

14.7.2 analise da documentacdo complementar de habilitacdo, a qual devera ser
enviada apos solicitagao do pregoeiro, na forma deste edital.

14.8 A Habilitacdo parcial pelo sistema SICAF sera verificada relativamente aos
documentos abrangidos por aquele sistema.

14.9 ahipétese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmacgao
da habilitagdo mencionada no item anterior, o(a) Pregoeiro(a) podera por outros meios
solicitar ao Licitante que envie a documentacao necessaria.

14.10 Os documentos exigidos para habilitagcdo que nao estejam contemplados no
SICAF serao enviados por meio do sistema, em formato digital, no prazo estipulado pelo
pregoeiro na forma do item 13.1.

14.11 de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgaos responsaveis pela informacao, devendo
proceder, imediatamente, a corregdo ou a alteragao dos registros tao logo identifique
incorrecao ou aqueles se tornem desatualizados.

14.12 A néo observancia do disposto no item anterior podera ensejar desclassificacao
no momento da habilitagcao.

14.13 A verificagao pelo pregoeiro, em sitios eletrénicos oficiais de 6rgéos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagdo

HABILITACAO JURIDICA

14.14 A comprovacgao do atendimento ao parametro habilitagao juridica, caso o licitante
nao se encontre com o cadastramento atualizado no SICAF ou nao tenha, pelo menos,
registro regular nivel “Habilitagdo Juridica” do SICAF, consistira na seguinte
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documentagao complementar conforme o caso:

14.14.1 Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual,

14.14.2 Certificado da Condi¢cao de Microempreendedor Individual — CCMEI, no
caso de microempreendedor individual, cuja aceitacdo ficara condicionada a
verificacao de sua autenticidade no sitio www.portaldoempreendedor.gov.br;

14.14.3 Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores, no caso de sociedade empresaria;

14.14.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de o licitante ser sucursal,
filial ou agéncia;

14.14.5 Inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicacao dos seus administradores,
no caso de sociedades simples;

14.14.6 Decreto de autorizacdo, em se tratando de sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6érgao competente.

REGULARIDADE FISCAL E TRABALHISTA

14.15 A comprovacao do atendimento ao parémetro regularidade fiscal e trabalhista,
caso o licitante ndo se encontre com o cadastramento atualizado no SICAF, consistira na
seguinte documentagdo complementar:

14.15.1 Prova de regularidade para com a Fazenda Federal, mediante
apresentacao de certiddo expedida pela Secretaria da Receita Federal do Brasil —
RFB ou Certiddo Negativa ou Positiva com efeito de Negativa de Regularidade e
pela Procuradoria-Geral da Fazenda Nacional — PGFN, referente a todos os
tributos federais e a Divida Ativa da Unido — DAU por elas administrados, incluindo
as contribui¢cdes sociais e previdenciarias;

14.15.2 Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo
- FGTS;

14.15.3 Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva
de Débitos Trabalhistas com Efeito de Negativa.

14.15.3.1. Sera considerada a CNDT ou Certiddao Positiva de
Débitos Trabalhistas com Efeito de Negativa mais
atualizada, conforme entendimento do Tribunal
Superior do Trabalho — TST.

14.15.4 Prova de regularidade para com a Fazenda Estadual e/ou Municipal
mediante apresentagcao de certiddo negativa de débitos fiscais ou Certidao
Positiva de débitos fiscais com Efeito de Negativa, respectivamente.

QUALIFICACAO TECNICA

14.16 A habilitacdo técnica consistira na apresentacédo de, no minimo, 01 (um) Atestado
de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
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documento timbrado, e que comprove a aptiddo da licitante para o desempenho de
atividade pertinente e compativel em caracteristicas e quantidade equivalentes com o
objeto da presente licitagdo, equivalentes com o objeto da presente licitagdo, além dos
documentos descritos no item 31 — DOS CRITERIOS DE QUALIFICACAO TECNICA” do
Termo de Referéncia, Anexo | desse Edital.

14.16.1 Serao aceitos quantos atestados forem necessarios para a comprovagao
dos quantitativos através de sua soma.

14.16.2 Os atestados referir-se-d0 a contratos ja concluidos ou ja decorrido no
minimo 01 (um) ano do inicio de sua execucdo, exceto se houver sido firmado
para ser executado em prazo inferior, apenas aceito mediante a apresentacao do
contrato.

14.16.3 As licitantes disponibilizarao todas as informacbes necessarias a
comprovacao da legitimidade dos atestados apresentados.

14.16.4 Para a referida comprovagdo serdo aceitos quantos atestados forem
necessarios para a comprovagao dos quantitativos através de sua soma.

14.16.5 Somente sera aceito o somatério de atestados de periodos
concomitantes para comprovar a capacidade técnica;

14.16.6 O atestado de capacidade devera se referir a servicos prestados no
ambito de sua atividade econdmica principal ou secundaria no contrato social
vigente, devidamente registrado na junta comercial competente, bem como no
cadastro de Pessoas Juridicas da Receita Federal do Brasil;

14.16.7 Sera admitida a utilizacdo de atestados emitidos em nome de empresas
incorporadas, desde que se comprove que houve transferéncia parcial de
patrimdnio e profissionais decorrente de reestruturacéo societaria e que implique
a transferéncia efetiva de qualificagao técnica e operacional entre elas, atinentes
ao acerto técnico transferido.

14.16.8 Os documentos de habilitacdo relativos ao parametro qualificagcao
técnica serao encaminhados pelo pregoeiro a area técnica do Banco da
Amazbnia, com vistas a emissao de parecer acerca do atendimento dos requisitos
exigidos;

14.16.9 Para fins de verificacdo da qualificacdo técnica, o licitante devera
disponibilizar, quando solicitadas pelo pregoeiro, todas as informagdes
necessarias a comprovagao do(s) atestado(s) de capacidade técnica
apresentado(s), podendo, para tanto, o pregoeiro solicitar copia do instrumento
que deu suporte a contratagao, informagdes sobre o enderego atual do contratante
e local onde foram prestados os servigos, dentre outras informagdes que julgar
necessarias.

CAPACIDADE ECONOMICA E FINANCEIRA

14.17 O proponente devera apresentar os seguintes documentos relativos a
capacidade econdmico-financeira:

14.17.1 balanco patrimonial e demonstra¢cdes contabeis referentes ao ultimo
exercicio social, exigiveis na forma da lei, que comprove a boa situagao financeira

Pagina 20 de 267



bancoda

amazonia

por meio da satisfacdo de indices de liquidez geral (LG), liquidez corrente (LC), e
solvéncia geral (SG) superiores a 1 (um), com indicagcdo dos seus calculos, que
deverao ser realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

LG = ; . . o
passivo circulante + passivo n&o circulante
LC = ativo circulante
passivo circulante
SG = ativo total

passivo circulante + passivo néo circulante

14.17.2 certiddo negativa de feitos sobre faléncia da sede do interessado.

14.18 O proponente devera comprovar que possui patriménio liquido ou capital social
equivalente a 10% (dez por cento) do valor total estimado da contratagao.

14.19 As empresas constituidas no exercicio em curso ou com menos de um ano
deverao apresentar balango de abertura e, no caso de empresas com movimentacgoes,
balango intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo 6érgédo competente.

14.20 As empresas inativas no exercicio anterior deverao apresentar as demonstracdes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que néo realizou atividades e balanco de reabertura.

14.21 Serdo considerados na forma da lei o balango patrimonial e as demonstracoes
contabeis apresentados em uma das formas a seguir:

14.21.1 Disponibilizados via Escrituragdo Contabil Digital — ECD, desde que
comprovada a transmissdo desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema Publico de
Escrituragao Digital — SPED);

14.21.2 Exemplar registrado ou autenticado pela Junta Comercial da sede do
licitante, quando se tratar de empresa comercial, ou autenticado em Cartdrio de
Registro Civil das Pessoas Juridicas, se sociedade simples;

14.21.3 Transcri¢gao do livro Diario, em que se comprove o registro pela Junta
Comercial da sede do licitante, quando se tratar de empresa comercial, ou a
autenticagdo em Cartorio de Registro Civil das Pessoas Juridicas, se sociedade
simples, acompanhada, obrigatoriamente, de cépia autenticada dos Termos de
Abertura e de Encerramento do respectivo livro;

14.21.4 Publicagcao em jornal de grande circulagdo ou em Diario Oficial.
14.22 O licitante que se encontrar em recuperagao judicial ou extrajudicial devera

atender a todos os requisitos para comprovagao da capacidade econdmica e financeira,
como os demais licitantes, e ainda apresentar:
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14.22.1 Certidao emitida pela instancia judicial competente, que ateste que o
licitante esta apto econbmica e financeiramente a participar de procedimento
licitatorio nos termos da Lei n° 13.303/2016;

14.22.2 Comprovacgéao do acolhimento judicial do plano de recuperacao judicial ou
da homologacao judicial do plano de recuperagdo, no caso de recuperagao
extrajudicial.

BENEFiCIOS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

14.23 Microempresas e empresas de pequeno porte deverdo atender a todas as
exigéncias de habilitacao previstas neste Edital.

14.24 As microempresas e empresas de pequeno porte, assim declaradas, na forma da
lei, gozarao do tratamento diferenciado descrito a seguir:

14.24.1 As microempresas e empresas de pequeno porte deverdo apresentar
toda a documentacéao exigida para efeito de comprovacao da regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restricio;

14.24.2 Havendo alguma restricdo na comprovacao da regularidade fiscal e
trabalhista, o pregoeiro concedera o prazo de 5 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério do Banco, mediante
apresentagdao de |justificativa por parte do licitante, para regularidade da
documentacao, para pagamento ou parcelamento do débito e para emissao de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

14.25 A néo regularizagdo da documentacdo, no prazo previsto no subitem anterior,
implicara decadéncia do direito a contratagdo, sendo facultado ao Banco convocar os
licitantes remanescentes, na ordem de classificacdo, para a assinatura do contrato, ou
revogar a licitacao.

14.26 O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razdo de defeitos em seus documentos de habilitagdo que sejam insanaveis, aplicando-
se 0s mesmos procedimentos e critérios prescritos neste Edital para o saneamento de
propostas, observando-se o seguinte:

14.26.1 consideram-se sanaveis defeitos relacionados a documentos que
declaram situacdes pré-existentes ou concernentes aos seus prazos de validade;

14.26.2 o Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitagio;

14.26.3 o Pregoeiro, se for o caso de diligéncia, podera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, para que o proponente corrija 0s
defeitos constatados nos seus documentos de habilitagdo, apresentando, se for o
caso, nova documentacéo;

14.26.4 o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente
quais documentos devem ser reapresentados ou quais informag¢des devem ser
corrigidas;

14.26.5 se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro
podera conceder novo prazo para novas corregoes.
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14.27 Constatado o atendimento as exigéncias de habilitacdo estabelecidas neste edital,
o licitante sera habilitado e, consequentemente, declarado vencedor.

14.28 Se o proponente desatender as exigéncias habilitatérias, o Pregoeiro examinara a
documentagao do proponente subsequente, e assim, sucessivamente, até a apuragao de
documentagdo que atenda os termos do Edital, cujo proponente serda declarado
vencedor.Se todos os proponentes forem desclassificados ou inabilitados, dada a
constatacdo de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro
devera declarar a licitacao fracassada.

15 RECURSOS

15.1 O processo licitatorio, de que trata o presente edital, tera fase recursal Unica, a
qual transcorrera com o encerramento da fase de habilitagdo, atendidas as demais
condigbes definidas neste item.

15.2 Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na
sessdo publica, no prazo de 30 minutos, de forma imediata apds o julgamento das
propostas e do ato de habilitagdo ou inabilitagdo, em campo proprio do sistema eletrénico,
manifestar a sua intencao de recorrer.

15.2.1 A falta de manifestacao imediata do proponente importara a decadéncia
do direito de recurso, possibilitando a adjudicagdo do objeto da licitacdo ao
licitante declarado vencedor.

15.2.2 As razdes do recurso poderdo trazer outros motivos n&o indicados
expressamente na sesséo publica.

15.2.3 As razbes e contrarrazbes de recursos, quando feitas, deverdo ser
enviadas em formato digital por meio eletrénico, preferencialmente por
funcionalidade disponivel no préprio sistema da licitagao ou, na impossibilidade
deste meio, por e- mail para licitacoes@basa.com.br.

15.2.4 O licitante recorrente enviara no prazo de 3 (trés) dias uteis, contados a
partir da data de intimacéo, para apresentar as razdes do recurso, em campo
proprio do sistema eletrdnico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes em igual prazo, também via sistema
eletrénico, contado da data final do prazo do recorrente.

15.3 O Pregoeiro podera ndo conhecer o recurso ja nesta fase em situagao excepcional
e restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do
prazo ou por pessoa que nao represente o proponente ou se o motivo apontado nao
guardar relagdo de pertinéncia com a licitagdo. Sera vedado ao Pregoeiro rejeitar o
recurso de plano em razao de discordancia de mérito com os motivos apresentados pelo
proponente.

15.4 Apresentadas as razdes e contrarrazdes, o Pregoeiro dispora de 03 (trés) dias
uteis, para reavaliar sua decisédo e dar os seguintes encaminhamentos, conforme o caso:

a) se acolher as razbes recursais, devera retomar a sessao publica para dar
prosseguimento a licitacdo, garantindo, depois de nova declaragdo de vencedor,
o direito a interposi¢cao de recurso, inclusive por parte de proponente que tenha
sido impedido de participar da licitagdo, que teve sua proposta desclassificada ou
que foi inabilitado;
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b) se nao acolher as razbes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisdo definitiva, que deve ser
produzida no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos
autos. Nesta ultima hipétese, a autoridade competente devera tomar a decisao
definitiva sobre o recurso.

15.4.1 A decisao definitiva sobre o recurso devera ser publicada no sitio
eletrénico oficial www.compras.gov.br/compras

15.4.2 Na hipotese da alinea “a” deste subitem, apds a publicagdo da decisao
de acolhimento no sitio eletrénico do item anterior, sera observado o prazo de, no
minimo, 2 (dois) dias Uteis para a retomada da sessao publica.

15.5 O acolhimento de recurso importara a invalidagcao apenas dos atos insuscetiveis
de aproveitamento.

16 DA REABERTURA DA SESSAO PUBLICA

16.1 O pregoeiro podera determinar o retorno a fase de sessao publica, consistente na
sua reabertura, quando:

16.1.1 houver a anulagcdo de atos anteriores a realizacdo da sess&o publica
precedente ou em que seja anulada a prépria sesséo publica, situacdo em que
serdo repetidos os atos anulados e os que deles dependam,;

16.1.2 ocorrer erro na aceitagdo do preco mais bem classificado ou quando o
licitante declarado vencedor n&o assinar o contrato ou ndo comprovar a
regularidade fiscal e trabalhista, nos termos do art. 43, §1°, da Lei Complementar
n° 123/2006, sendo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

16.2 Havendo a necessidade de reabertura da sess&o publica do pregédo, o pregoeiro
convocara, por meio do sistema eletrénico, via chat, os licitantes remanescentes para
acompanha-la, de acordo com a fase da licitagao.

16.3 Na hipotese de necessidade de suspensao da sessao publica para a realizagao
de diligéncias, com vistas ao saneamento de que trata o subitem 14.26, a sesséo publica
somente podera ser reiniciada mediante aviso prévio no sistema eletrébnico com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

17 ADJUDICACAO E HOMOLOGACAO

171 Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos
administrativos, o processo licitatorio sera encaminhado a autoridade superior, que
podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulagao da licitagéo, de oficio ou mediante provocagao de terceiros,
sempre que presente ilegalidade insanavel;
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d) adjudicar o objeto e homologar a licitagao.

17.1.1 O vicio de legalidade sera convalidado se o ato por ele contaminado
puder ser repetido sem o referido vicio, 0 que ocorre, dentre outros casos, com
vicios de competéncia e tocantes as formalidades.

17.1.2 Nos casos de anulacdo e revogacdo, devera ser assegurada a prévia
manifestacao dos interessados.

17.1.3 O motivo determinante para a revogagao do processo licitatério devera
ser resultante de fato superveniente que constitua o6bice manifesto e
incontornavel.

18 DA CONTRATACAO

18.1 No prazo de até 15 (quinze) dias uteis apdés a homologagédo, ao Banco da
Amazonia convocara o proponente adjudicado para assinar o contrato, conforme minuta
que integra o presente Edital (ANEXO VI) e seus adendos decorrentes do Cdodigo de
Conduta e Integridade da Banco da Amazbdnia (consultar no site
www.bancoamazonia.com.br).

18.2 O representante legal do proponente adjudicado devera comparecer ao Banco da
Amazonia no prazo de 5 (cinco) dias Uteis, a contar da convocacéao, para assinatura do
respectivo instrumento de contrato.

18.3 O Banco realizara consultas a lista restritivas de Prevencdo e Lavagem de
Dinheiro (PLD), sendo que caso a CONTRATADA apresente restrigdes nas referidas
listas, tal restricdo sera encaminhada ao Comité Antifraude e Anticorrup¢cao (CAFRA)
para deliberagao sobre a contratagao;

18.4 Consulta ao CADIN (Cadastro Informativo dos Créditos ndo Quitados de Orgéos
e Entidades Federais) sendo que o proponente adjudicante ndo deve ter existéncia de
registro nesse Cadastro, sob pena de nao ser contratado, considerando que é fator
impeditivo para contratacao, observada a Lei n® 10.522 de 22024, alterada pela Lei n°®
14.973 de 2024

18.4.1 Para efetivacdo do respectivo instrumento de contrato, a assinatura
podera ser eletrénica, conforme decisdo do gestor do contrato.

18.5 Como condi¢ao da assinatura do instrumento contratual:

18.5.1 o licitante vencedor devera manter todas as condigdes de habilitacdo
exigidas nesta licitacao;

18.5.2 sera exigido do proponente adjudicado a indicagdo da modalidade de
garantia de execugao, do contrato que sera prestado;

18.6 A recusa injustificada do proponente vencedor em assinar o instrumento
contratual, dentro do prazo e condi¢des estabelecidos, caracterizara o descumprimento
total da obrigac&o assumida, sujeitando-o as penalidades legalmente estabelecidas.
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18.6.1 Ocorrendo o previsto neste subitem, O Banco da Amazénia podera
revogar a licitagdo ou convocar os proponentes remanescentes, atendida a ordem
de classificagcao, para negociacao e possivel adjudicacao do objeto da licitacao e
homologacgéao pela autoridade superior.

18.7 O contrato a ser celebrado entre o0 Banco da Amazoénia e o licitante vencedor
regular- se-a pelas suas clausulas, pelo disposto na Lei n° 13.303/2016, pelo
Regulamento de Licitagdes e Contrato do Banco da Amazénia e pelos preceitos do direito
privado.

19 SANCOES ADMINISTRATIVAS

19.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipoteses e nos seguintes percentuais:

19.1.1. n&o assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da sua
proposta;

19.1.2. deixar de entregar documentagao exigida neste Edital: multa de 2% (dois por
cento) sobre o valor da sua proposta;

19.1.3. apresentar documentacao falsa: multa de 5% (cinco por cento) sobre o valor da
sua proposta;

19.1.4. comportar-se de modo inidéneo: multa de 5% (cinco por cento) sobre o valor da
sua proposta;

19.1.5. fizer declaracdo falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

19.1.6. cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua
proposta.

19.2. Ocorrendo mais de uma infragéo, as multas serdo cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

19.3. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditério e a
ampla defesa, a penalidade de suspensao temporaria de participagdo em licitacdo e impedimento
de contratar com o0 Banco da Amazénia, por prazo nao superior a 2 (dois) anos, de acordo com 0s
critérios do artigo 109 do Regulamento de Licitagdes e Contratos do Banco da Amazdnia.

19.4. As penalidades referentes a inexecucado do Contrato estao estabelecidas na Minuta de
Contrato, ANEXO VI deste Edital e no Termo de Referéncia — ANEXO | deste Edital.

20 RESPQNSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

20.1 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos
ao Banco da Amazonia as seguintes praticas:

a) frustrar ou fraudar, mediante ajuste, combinagao ou qualquer outro expediente, o
carater competitivo do procedimento licitatério;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato do procedimento
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licitatorio;

¢) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar a licitacao ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagdes no
ato convocatério da licitacao;

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados.

20.2 A pratica, pelo proponente, de atos lesivos ao Banco da Amazoénia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauracdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimagao;

b) publicacao extraordinaria da decisdo condenatéria.

20.3 Na hipotese da aplicagado da multa prevista na alinea “a” deste subitem, caso néo
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

20.31 As sancoes descritas neste  subitem serdo  aplicadas
fundamentadamente, isolada ou cumulativamente, de acordo com as
peculiaridades do caso concreto e com a gravidade e natureza das infragdes.

20.3.2 A publicacdo extraordinaria sera feita as expensas da empresa
sancionada e sera veiculada na forma de extrato de sentenga nos seguintes
meios:

20.3.2.1 em jornal de grande circulagao na area da pratica
da infracdo e de atuacdo do proponente ou, na sua
falta, em publicacao de circulagao nacional;

20.3.2.2 em Edital afixado no estabelecimento ou no local
de exercicio da atividade do proponente, em
localidade que permita a visibilidade pelo publico,
pelo prazo minimo de 30 (trinta) dias; e

20.3.2.3 no sitio eletrénico do proponente, pelo prazo de 30
(trinta) dias e em destaque na pagina principal do
referido sitio.

20.3.3 A aplicacdo das sancdes previstas neste subitem n&do exclui, em qualquer
hipétese, a obrigagao da reparagao integral do dano causado.
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204 A pratica de atos lesivos ao Banco da Amazdbnia sera apurada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo gestor da unidade de
contratagdo e conduzido por comissao composta por 2 (dois) servidores designados.

20.41 Na apuragao do ato lesivo e na dosimetria da sangcao eventualmente
aplicada, o Banco da Amazbnia deve levar em consideracdo os critérios
estabelecidos no artigo 7° e seus incisos da Lei n. 12.846/2013.

20.4.2 Caso os atos lesivos apurados envolvam infragdes administrativas a Lei
n. 13.303/16, ou a outras normas de licitagdes e contratos da administracéo
publica, e tenha ocorrido a apuragao conjunta, o proponente também estara
sujeito a san¢des administrativas que tenham como efeito restricdo ao direito de
participar em licitagdes ou de celebrar contratos com a administragdo publica, a
serem aplicadas no PAR.

20.4.3 A decisao administrativa proferida pela autoridade julgadora ao final do
PAR sera publicada no Diario Oficial da Unio.

20.4.4 O processamento do PAR nao interferira na instauracéo e seguimento de
processo administrativo especificos para apuragdo da ocorréncia de danos e
prejuizos ao Banco da Amazbnia resultantes de ato lesivo cometido pelo
proponente, com ou sem a participagdo de agente publico.

20.45 O PAR e o sancionamento administrativo obedecerdo as regras e
parametros dispostos em legislacido especifica, notadamente, na Lei n.
12.846/2013 e Decreto n. 11.129/2022, inclusive suas eventuais alteragdes.

20.5 A responsabilidade da pessoa juridica na esfera administrativa nao afasta
ou prejudica a possibilidade de sua responsabilizagcao na esfera judicial.
20.6 As disposicbes deste item se aplicam quando o proponente se enquadrar
na definicao legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

21 DISPOSICOES FINAIS

21.1 A presente licitagcdo ndo importa necessariamente em contratacao, podendo o
BANCO revoga-la, no todo ou em parte, por razdes de interesse publico, derivadas de
fato superveniente que constitua ébice manifesto e incontornavel comprovado ou anula-
la por ilegalidade, de oficio ou por provocacédo, mediante ato escrito e fundamentado,
disponibilizado no sistema para conhecimento dos INTERESSADOS.

21.2 Os proponentes serdo responsaveis pela fidelidade e legitimidade das

informacdes e dos documentos apresentados, em qualquer época.

21.3 As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacao da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazobnia, a finalidade e a seguranga da contratacgao.

21.4 Os atos, comunicados, decisdes e quaisquer documentos referentes a este
processo licitatério serao sempre publicados no sitio eletrénico do Banco da Amazoénia e,
adicionalmente, poderdao ser veiculados por e-mail aos proponentes e/ou mediante
publicacdo no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-
br).

21.5 No intuito de dar celeridade ao Processo Licitatério, 0 Banco da Amazdnia
recomenda as interessadas em participar deste procedimento de licitagdo que
providenciem a sua inclusao/atualizagdo no SICAF.
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21.6 O processo de licitacdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagao de vistas. Para tanto, é necessario prévio agendamento
junto ao agente da licitacao, por solicitacdo pelo e-mail licitacoes@basa.com.br.

21.7 Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO I-A — Especificagcdes Técnicas da Solugao Completa

ANEXO [-B — Niveis Minimos de Servigco (NMS)

ANEXO [-C - Prova de Conceito (POC)

ANEXO I-D — REQUISITOS MINIMOS PARA SISTEMAS ADIQUIRIDOS
ANEXO Il - MODELO PARA A PROPOSTA

ANEXO lIl, ANEXO IV, ANEXO V — MODELOS DE DECLARACOES

ANEXO VI - MINUTA DE CONTRATO

ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO
ANEXO - VIl - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E
INFORMACOES

ANEXO IX — TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO
EMPREGADO TERCEIRIZADO

ANEXO X — MATRIZ DE RISCO

21.8 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste Edital sera o local da realizacdo do certame, considerado aquele a que esta
vinculado o agente da licitacao.

Belém, PA, 26 de outubro de 2026.

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagdes e Gestao
de Administracédo de Contratos - GECOG
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PREGAO ELETRONICO N. 90029/2026
TERMO DE REFERENCIA
ANEXO|

1.1

Abertura de Processo Licitatério para contratagdo de empresa especializada no
fornecimento de solugéo e servigos gerenciados de Segurang¢a Operacional Cibernética
(SOC), no modelo de Cyber Fusion Center (CFC), em lote Unico, compreendendo a
disponibilizacado, implementacao, integracao e operagcao continua de solucao integrada
que contemple, de forma indissociavel, as capacidades de Monitoramento e Resposta a
Incidentes e Deteccido e Resposta Estendidas Baseada em SIEM (XDR baseado em
SIEM), Gestao de Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranga na
Primeira Linha de Defesa (SRIS), com alta disponibilidade (24x7x365), incluindo
capacitagao técnica e prestagao de servicos especializados sob demanda, pelo periodo
de 60 (sessenta) meses.

DEFINIGAO DO OBJETO

Contratagdo de empresa especializada, mediante Pregao Eletrénico, em lote unico,
para prestacao de Servigos Gerenciados de Seguranga Operacional Cibernética (SOC),
no modelo de Cyber Fusion Center (CFC), compreendendo a disponibilizagao,
implementacao, integracao, operacao, sustentacdo e evolugdo continua de solugao
integrada que contemple, de forma indissociavel, as capacidades de Monitoramento e
Resposta a Incidentes e Deteccao e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM), Gestdo de Vulnerabilidades (GVUL) e Resposta a Incidentes de
Seguranca na Primeira Linha de Defesa (SRIS), em regime de alta disponibilidade
24x7x365, incluindo Servicos Técnicos Especializados e capacitagdo técnica sob
demanda, pelo periodo de 60 (sessenta) meses, nos termos da Lei n® 13.303/2016 e
em conformidade com este Termo de Referéncia e seus anexos.

1.2 Como parte integrante do escopo técnico dos Servigos Gerenciados de Seguranca

Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, a solugdo devera
contemplar, de forma obrigatéria, a implementagdo, o licenciamento, a operagao
continua e a integragéo nativa de todos os itens descritos na tabela abaixo, devendo
operar de forma unificada, coordenada e indissociavel, sob responsabilidade integral
da CONTRATADA, sendo vedada a prestacéao isolada de quaisquer componentes que
facam parte dos itens ou a dependéncia de integragdes externas que comprometam a
efetividade da solugdo como um todo:

ITEM DESCRIGAO

UNIDADE QUANTIDADE
DE MEDIDA ESTIMADA

Servigo e Solugédo Integrada de Monitoramento e
Resposta a Incidentes e de Deteccdo e Resposta

1 Estendidas Baseada em SIEM (XDR baseado em Mes 60
SIEM).
" Servico e Solugdo Integrada de Gestdo de .
2 | Vulnerabilidades (GVUL). Més 60
Servigo e Solugao Integrada de Resposta a Incidentes
3 de Seguranga na Primeira Linha de Defesa (SRIS) para Més 60

suporte a resposta a incidentes, incluindo triagem,
contengao, erradicagao e recuperagao.

4 Servico de implantacdo, integracdo, migragao, Servigo 1
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homologacgéao e transicdo operacional do Cyber Fusion
Center
Servigos Técnicos Especializados sob demanda,

5** | destinados a consultorias, revisdes, integragbes e UST 5.000
customizagdes de seguranga.
Capacitagcdo técnica e treinamentos relacionados as 3 (com 15

6** | solugdes e servicos objeto da contratacdo (sob Turma participantes
demanda). cada)

Obs.: * Regime continuo de 24x7x365.
" | ** Sob demanda, a critério do Banco, mediante Ordem de Servico.

2 FORMA DE FORNECIMENTO E MODO DE DISPUTA

2.1 A execucao do objeto observara as seguintes formas de fornecimento:

a) osltens 1, 2 e 3 — referentes aos Servicos Gerenciados de Seguranca Operacional
Cibernética — XDR baseado em SIEM, GVUL e SRIS -, serao prestados de forma
continua e ininterrupta, em regime 24x7x365, durante a vigéncia contratual;

b) o item 4 — compreende o servico de implantagao, integracdo, migracdo, homologacao
e transicao operacional para o novo SOC no modelo de Cyber Fusion Center, e serao
prestados imediatamente apds o kick-off e mobilizagao inicial.

c) o ltem 5 — Servigos Técnicos Especializados, mensurado em UST, sera executado sob
demanda, mediante prévia autorizagdo e emissdo de Ordem de Servico pelo Banco da
Amazébnia, sem obrigacdo de consumo integral do quantitativo estimado; e

d) o ltem 6 — Capacitacdo Técnica e Treinamentos sera executado sob demanda,
mediante solicitagdo formal do Banco da Amazbnia, sem obrigacao de utilizagao
integral das turmas previstas.

2.1.1 Para os servigos de natureza continuada, a execugdo sera aferida em ciclos mensais,
mediante apresentacdo, pela CONTRATADA, do respectivo Relatério de Servigos
Prestados — RSP, contendo as evidéncias, os indicadores, os resultados e as demais
informagdes necessarias a comprovagao da execugao dos servigos e ao atendimento
dos Niveis Minimos de Servico.

2.1.2 A avaliagéo e a validagcado do RSP corresponderdo ao procedimento de recebimento
da respectiva parcela mensal dos servigcos e observardo os prazos estabelecidos no
art. 100, item 2, do Regulamento de Licitagdes e Contratos do Banco da Amazénia.

2.1.3 O ciclo de medigéo, recebimento e pagamento observara a seguinte sequéncia:

a) apresentacido do RSP pela CONTRATADA,;

b) avaliagdo e validagdo do RSP pelo Banco, nos prazos regulamentares aplicaveis ao

recebimento;

¢) autorizagao do Banco para emissado da Nota Fiscal ou documento fiscal equivalente;

d) emissao e apresentagao da Nota Fiscal pela CONTRATADA; e

e) pagamento no prazo maximo estabelecido neste Termo de Referéncia, observado o

disposto no art. 101, item 2, do Regulamento de Licitagdes e Contratos do Banco da
Amazonia.

2.1.4 A apresentacdo da Nota Fiscal devera ocorrer somente apés a conclusado da avaliagdo
e validagédo do respectivo RSP e a correspondente autorizagdo do Banco, nao se
confundindo a data de apresentagéo do relatério com a data de inicio do prazo de
pagamento.
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2.1.5 As regras detalhadas de medigdo, recebimento, aplicagdo dos Niveis Minimos de

2.2

3.1

3.2

3.3

3.4
3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

Servico, ajustes de pagamento, glosas, aceite e faturamento serdo estabelecidas no
capitulo especifico deste Termo de Referéncia, devendo ser interpretadas em
conformidade com o ciclo previsto nos subitens 2.1.2 a 2.1.4.

O modo de disputa sera aberto, considerando-se, para fins de julgamento, o menor
preco global do lote unico, sem prejuizo da verificagdo da aceitabilidade dos pregos
individuais de cada item, nos termos deste Termo de Referéncia.

FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DE PROPOSTA

O fornecedor sera selecionado por meio da realizacdo de procedimento de Licitagcdo na
modalidade PREGAO, sob a forma ELETRONICA, com adogéo do critério de julgamento
pelo menor precgo global.

A licitacio sera realizada em lote Unico considerando que o levantamento de mercado
apontou que as solugdes avaliadas, verifica-se que a divisdo do objeto em itens/lotes,
implicaria aumento significativo da complexidade operacional, elevacido dos riscos de
descontinuidade no fluxo de tratamento de incidentes, dependéncia de integracbes
entre multiplos fornecedores e potencial comprometimento da efetividade do modelo de
defesa cibernética adotado.

Sob a perspectiva técnica, a atuacao integrada entre detecgao, analise, resposta e
mitigacdo de riscos exige fluxo continuo, automatizado e orquestrado, com
compartilhamento em tempo real de eventos, alertas, indicadores de risco, contexto de
negocio e evidéncias, o que €& mais adequadamente assegurado quando a
responsabilidade pela solugédo é atribuida a um unico fornecedor, com visado ponta a
ponta da operacéo.

Nesse sentido, a adogao de lote unico permite:

Responsabilidade integral (end-to-end) sobre a operagéo, desempenho e qualidade dos
servicos, eliminando lacunas de responsabilidade entre fornecedores;

Reducao de riscos operacionais, especialmente aqueles relacionados a falhas de
integracéao, atrasos de escalonamento e conflitos de atribuigéao;

Maior eficiéncia na resposta a incidentes, com eliminacdo de dependéncia de
acionamentos cruzados entre multiplos prestadores;

Simplificagdo da governanga contratual, com centralizagédo da gestéao, fiscalizagao e
acompanhamento dos niveis de servico;

Maior coeréncia técnica da arquitetura, assegurando integragdo nativa entre SIEM,
XDR baseado em SIEM, GVUL e SRIS;

Padronizagdo de processos, playbooks e fluxos operacionais, evitando
desalinhamentos metodoldgicos;

Melhor rastreabilidade e auditabilidade, com consolidagdo de evidéncias, logs e
registros sob responsabilidade Unica;

Otimizacédo do tempo de deteccdo (MTTD) e resposta (MTTR), decorrente da
eliminagao de barreiras operacionais entre dominios.
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Do ponto de vista econémico, embora a divisao em lotes possa, em determinados
cenarios, ampliar a competitividade, no contexto especifico desta contratagao tal
abordagem tende a gerar custos indiretos adicionais, decorrentes de esforcos de
integracdo, sobreposicao de ferramentas, aumento da complexidade de governanga e
maior necessidade de coordenagao operacional entre fornecedores distintos.

Adicionalmente, a responsabilidade distribuida pode dificultar a identificacdo de falhas,
a aplicacdo de penalidades e a mensuragdo objetiva de desempenho, impactando
negativamente a eficiéncia da gestao contratual.

A adocido de lote unico, por sua vez, favorece a obtencdo de propostas mais
consistentes do ponto de vista técnico-operacional, uma vez que exige dos licitantes a
apresentacao de solugdes completas, integradas e plenamente aderentes ao modelo
de Cyber Fusion Center, com capacidade comprovada de entrega fim-a-fim.

Complementarmente, como mecanismo de mitigagao de riscos e garantia de aderéncia
técnica, a solugdo ofertada sera obrigatoriamente submetida & Prova de Conceito
(POC), conforme estabelecido pelo Banco da Amazbnia, permitindo validar, em
ambiente controlado, a capacidade real de integracdo, operacdo, desempenho e
atendimento aos requisitos definidos.

Esse mecanismo reforgca a segurancga da contratacdo, assegurando que a escolha da
proposta mais vantajosa ndo se baseie exclusivamente em critérios econémicos, mas
também na comprovacéo pratica da capacidade técnica da solugao ofertada.

Importa destacar que a opgao pelo lote unico ndo restringe a competitividade do
certame, uma vez que o mercado dispde de fornecedores e integradores com
capacidade de ofertar solugdes completas e integradas, seja por meio de plataformas
préprias, parcerias tecnolégicas ou modelos consolidados de prestacéo de servigos
gerenciados (MSSP).

Adicionalmente, a modelagem adotada n&o direciona a contratagao a fabricante ou
tecnologia especifica, estabelecendo apenas requisitos minimos obrigatérios e
resultados esperados, em conformidade com os principios da isonomia,
competitividade e selegdo da proposta mais vantajosa, nos termos da Lei n°
13.303/2016.

Dessa forma, a nao divisdo do objeto em lotes mostra-se tecnicamente necessaria,
operacionalmente adequada permitindo ao Banco da Amazénia estruturar uma solugéo
de seguranca cibernética integrada, resiliente, eficiente e orientada a resultados, em
plena aderéncia ao modelo de Cyber Fusion Center, as exigéncias regulatorias e as
melhores praticas de governancga e gestao de riscos cibernéticos.

Nesse contexto, recomenda-se a nao divisao do objeto em lotes, adotando-se modelo
de contratagcdo em lote Unico, fundamenta-se em critérios técnicos, operacionais, de
governancga e de gestdo de riscos, visando assegurar a entrega de uma solugdo de
seguranga cibernética integrada, continua e orientada a resultados, em conformidade
com o modelo de Cyber Fusion Center (CFC) definido pelo Banco da Amazbnia.

Para comprovar a conformidade com as melhores praticas de seguranga da
informagédo, a empresa licitante deve apresentar um certificado valido da norma
ISO/IEC 27001:2022, emitido por organismo credenciado pelo INMETRO ou membro
do IAF, cujo escopo contemple obrigatoriamente a prestacao de servigos de Centro de
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Operacgodes de Segurancga (SOC), Cyber Fusion Center (CFC) ou Servigos Gerenciados
de Seguranga.

Embora a solugao proposta seja composta por diferentes capacidades funcionais —
Monitoramento e Resposta a Incidentes (XDR baseado em SIEM), Gestdo de
Vulnerabilidades (GVUL) e Resposta a Incidentes na Primeira Linha de Defesa (SRIS)
—, tais componentes ndo operam de forma isolada, sendo intrinsecamente
interdependentes e demandando integragdo nativa, correlacdo multidimensional de
eventos e atuagdo coordenada em tempo real.

Para efeito de julgamento, os lances ofertados deverdo obedecer a composigdo de
precos constantes no Mapa de Composicao de Precos.

4 PRAZO DE EXECUGAO DO OBJETO DA CONTRATAGAO

4.1 A vigéncia contratual sera de 60 (sessenta) meses, contados da data estabelecida no
instrumento contratual.

4.2 Os Servigos de Implantagéo e Transi¢gao Operacional do Cyber Fusion Center deverao
ser concluidos no prazo maximo de 90 (noventa) dias corridos, contados do inicio da
vigéncia contratual ou da emissdo da Ordem de Servigco especifica de implantacao,
conforme definido pelo Banco da Amazoénia.

4.3 O prazo maximo para a implantacgao inicial e ativagdo plena dos servicos e solugbes
objeto deste contrato (SOC, GVUL e XDR baseado em SIEM) sera de até 90 (noventa)
dias corridos, contados a partir da assinatura do contrato — este prazo € baseado em
requisitos internos de transicéo e continuidade, de modo que o cronograma dependera
da validagao continua das equipes do Banco.

4.4 A implantacdo devera observar, no minimo, as seguintes etapas e respectivos prazos
maximos acumulados:

ETAPA PRAZO MAXIMO
Kick-off e mobilizagao inicial Até 5 dias uteis
Planejamento, diagndstico, levantamento de fontes, ativos e Até 15 dias
arquitetura detalhada corridos
Implementagéao, configuragao, parametrizagao e integragdes das Até 45 dias
solucdes XDR baseado em SIEM, GVUL e SRIS corridos
Migrac&o ou adequacéao de casos de uso, regras, integracdes e Até 55 dias
fluxos operacionais prioritarios corridos
Testes técnicos, testes unitarios e testes de integragao Até 6 0 dias
corridos
Homologacgéao pelo Banco e realizagdo de UAT Ate .70 dias
corridos
Correcgao das inconsisténcias identificadas na homologagao Ate 7 5 dias
corridos
Go-Live da solugéao integrada Ate .75 dias
corridos
Operacao assistida e estabilizagado ggoangve ate o
Entrega da documentacgao final, transferéncia de conhecimento e Até 90 dias
aceite da implantacao corridos
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4.5 Os prazos estabelecidos no item 4.3 sao cumulativos e representam limites maximos,
podendo as etapas ser antecipadas ou executadas parcialmente em paralelo, desde
que ndo haja comprometimento da seguranca, da qualidade, da rastreabilidade, da
disponibilidade ou da continuidade dos servigos.

4.6 O prazo de até 5 (cinco) dias uteis previsto para o kick-off e a mobilizagao inicial ndo se
confunde com o prazo de implantagdo da solucio. Esse periodo destina-se ao inicio
formal dos trabalhos, a apresentagao das equipes, a definicdo dos responsaveis, a
validacao do cronograma e a organizagao das atividades iniciais.

4.7 A fase de Planejamento e Diagnéstico devera contemplar, no minimo:

a) realizacao da reuniao de kick-off;

b) elaboracao e apresentagao do Plano de Implantacéo;

c¢) levantamento e validagao das fontes de dados;

d) levantamento dos ativos e endpoints;

e) definicdo da arquitetura detalhada da solucéo;

f) inventario das integracdes necessarias;

g) elaboracao do Plano de Migracao e Transigao;

h) priorizacdo dos casos de uso, regras e integracoes; e

i) definicao dos critérios de testes, homologacao e aceite.

4.8 A fase de Implementagao devera contemplar, no minimo:

a) configuragao e parametrizacao das solucgbes;

b) integracao entre SIEM, XDR baseado em SIEM, GVUL e SRIS;

c¢) integragao das fontes de logs e eventos;

d) integracdo com ServiceNow e demais sistemas corporativos previstos;

e) configuragao e ativacdo da Gestao de Vulnerabilidades;

f) configuragéo dos fluxos operacionais do SRIS;

g) desenvolvimento, migragéo ou adequagao de casos de uso;

h) criagdo ou ajuste de regras de detecgéo;

i) parametrizacao de playbooks;

j) ajustes de desempenho e tuning; e

k) demais atividades necessarias a preparagao do ambiente para testes e homologacgao.
4.9 Afase de Testes e Homologagao devera compreender, conforme aplicavel:

a) testes técnicos dos componentes;

b) testes unitarios;

c) testes de integragéo;

d) testes de ingestéo, processamento e correlagao;

e) testes das integragbes corporativas;

f) testes dos casos de uso e regras de deteccao;

g) testes dos fluxos de resposta;

h) testes de capacidade, desempenho, disponibilidade e resiliéncia;
i) Testes de Aceitagao pelo Usuario — UAT;

j) registro das respectivas evidéncias; e

k) correcao e reteste das inconsisténcias identificadas.
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4.10 A conclusao dos testes técnicos pela CONTRATADA nao implicara automaticamente a
aceitacao da implantacao, que dependera da homologacéao pelo Banco da Amazénia e
da comprovacgéo do atendimento aos requisitos e critérios estabelecidos neste Termo
de Referéncia e em seus anexos.

4.11 O Go-Live somente podera ocorrer apos:

a) conclusao satisfatoria dos testes técnicos;

b) aprovacao dos testes de integracao;

¢) conclusao da UAT;

d) correcao das nao conformidades impeditivas;

e) validagéo das integracdes essenciais;

f) validagédo dos casos de uso considerados prioritarios para entrada em producao;
g) aprovacao dos procedimentos de contingéncia e reversao; e

h) autorizacao formal do Banco da Amazoénia.

4,12 A partir do Go-Live, iniciar-se-4 a operacdo produtiva do Cyber Fusion Center,
passando a ser aplicaveis integralmente os Niveis Minimos de Servigo previstos para
os servigos continuados de XDR baseado em SIEM, GVUL e SRIS.

4.13 Apos o Go-Live, a CONTRATADA devera executar periodo de operacao assistida e
estabilizacao, até o limite maximo do 90° (nonagésimo) dia da implantagao, destinado:

a) ao acompanhamento intensivo da operagao;

b) a corregéo de falhas e inconsisténcias;

) ao ajuste fino das regras, correlagdes e playbooks;
d) a estabilizacao das integracdes;

e) a validagao dos indicadores e fluxos operacionais;
f) a transferéncia de conhecimento; e

g) a consolidagao da documentagéao técnica.

4.14 A conclusdo da operagcao assistida devera ser formalizada mediante aceite da
implantacao pelo Banco da Amazébnia, condicionado, no minimo, a:

a) inexisténcia de pendéncias criticas;

b) comprovagao do funcionamento integrado dos componentes;

c¢) atendimento aos critérios de disponibilidade, desempenho e capacidade;
d) conclusdo das integracdes previstas para a entrada em produgao;

e) entrega da documentagao as-built;

f) entrega dos procedimentos operacionais;

g) entrega dos planos de continuidade, recuperagéo e contingéncia;

h) realizagédo da transferéncia de conhecimento prevista para a fase; e

i) correcao das n&o conformidades consideradas impeditivas para o aceite.

4.15 Pendéncias classificadas pelo Banco como ndo impeditivas poderdo ser tratadas
mediante plano de agdo formalmente aprovado, desde que nao comprometam a
seguranga, a disponibilidade, a integridade, a rastreabilidade, o desempenho ou a
efetividade da solucgao.

4.16 O prazo maximo de 90 (noventa) dias para implantagao ndo podera ser utilizado como
justificativa para postergacao injustificada das atividades, devendo a CONTRATADA
adotar planejamento que possibilite a entrada em produgdo no menor prazo
tecnicamente viavel.

7
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A Prova de Conceito — POC nao integra o prazo de implantagao previsto neste item,
por constituir etapa anterior a contratacao, destinada a validacao da aderéncia técnica,
funcional e operacional da solugdo ofertada. A homologacao da implantacédo tera
finalidade distinta e sera realizada sobre o ambiente efetivamente configurado e
integrado ao ecossistema tecnolégico do Banco da Amazénia.

O processo de implantacdo devera observar, de forma sequencial e inequivoca, os
seguintes marcos:

Conclusao da Implementagdao — Testes Unitarios e de Integracdo — UAT — Correcoes
— Go-Live — Operacao Assistida e Estabilizacdo — Aceite da Implantagao.

A conclusédo da implantagdo e o respectivo aceite ndo encerram as obriga¢des da
CONTRATADA relativas a sustentacao, operacéo, suporte, evolugdo tecnoldgica,
manutencdo das integragdes e atendimento aos Niveis Minimos de Servigo, que
permanecerao exigiveis durante toda a vigéncia contratual.

JUSTIFICATIVA DA CONTRATAGAO

Em 26 de abril de 2018, foi editada a Resolugdo CMN n° 4.658, que estabeleceu
requisitos relativos a politica de segurancga cibernética e a contratacdo de servigos de
processamento e armazenamento de dados e de computacdo em nuvem pelas
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central
do Brasil. Posteriormente, essa norma foi revogada e substituida pela Resolugdo CMN
n°® 4.893, de 26 de fevereiro de 2021, atualmente aplicavel a matéria, que passou a
disciplinar esses requisitos, incluindo diretrizes relacionadas a segurancga cibernética, a
contratacdo de servicos relevantes de processamento e armazenamento de dados e
de computacdo em nuvem e a continuidade dos servigos, observadas suas alteracdes
posteriores, principalmente as promovidas pela Resolu¢ao CMN n° 5.274/2025.

Essa normativa reforcou a necessidade de adogdo de controles técnicos e
administrativos robustos, capazes de prevenir, detectar e responder a incidentes de
seguranga cibernética, assegurando a resiliéncia operacional das instituicbes
integrantes do Sistema Financeiro Nacional.

Em atendimento a essas diretrizes e considerando o cenario de crescente sofisticagao
das ameacas digitais, o Banco da Amazonia estruturou sua estratégia de seguranca da
informacdo com base em servicos gerenciados especializados, voltados ao
fortalecimento continuo das capacidades de prevengao, deteccao e resposta a
incidentes.

Nesse contexto, a instituicdo passou a operar um Centro de Operag¢des de Seguranca
(SOC), responsavel pelo monitoramento continuo de eventos, identificacdo de
vulnerabilidades, tratamento de incidentes e mitigagédo de riscos, em regime ininterrupto
(24x7x365), com atuacao integrada entre as diversas capacidades de seguranga
cibernética.

O ambiente de negécios do Banco da Amazbnia exige elevados niveis de
disponibilidade e continuidade operacional, de modo que interrupgdes decorrentes de
ataques cibernéticos, falhas de segurangca ou exploracdo de vulnerabilidades
representam riscos financeiros, reputacionais e regulatérios relevantes.

Nesse cenario, o SOC atua de forma proativa e reativa, identificando, analisando e
contendo incidentes de segurancga, reduzindo impactos e assegurando a integridade
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das operacgdes e dos dados institucionais, por meio de um modelo operacional integrado
que envolve capacidades de monitoramento, deteccéo, gestdo de vulnerabilidades e
resposta a incidentes, de forma coordenada e continua.

A presente contratacdo tem por finalidade garantir a continuidade, a resiliéncia e a
modernizagao dos servigos de seguranca cibernética do Banco da Amazoénia, por meio
da substituicdo da solu¢ao atualmente vigente, cujo contrato se encerra em setembro
de 2026, assegurando aderéncia aos requisitos de continuidade operacional, as
diretrizes estabelecidas pela Resolugdo CMN n° 4.893/2021, e alteracbes posteriores,
principalmente as promovidas pela Resolugdo CMN n° 5.274/2025, bem como as
politicas internas de governanca e gestao de riscos.

Em abril de 2026, o Banco da Amazbnia concluiu avaliagcdo formal de maturidade
cibernética, com base no NIST Cybersecurity Framework (CSF) 2.0, obtendo nota
global de 3,9, em escala de 5,0, classificada, conforme a metodologia adotada pelo
Banco, como “Intermediario Superior”. A avaliagdo estabeleceu como objetivo
institucional a evolugao para o nivel “Referéncia” (= 4,5) até junho de 2028. O scorecard
por fungcao evidenciou os seguintes gaps prioritario:

Funcao CSF 2.0 | Gap prioritario identificado | Urgéncia

Contribuicao da
presente contratagao

Respond (3,3) seguranga sem aprovacao Critico

Fluxo de comunicagao

regulatoria de incidentes de Direta — item 4 do Anexo

X I-B (SRIS)
formal e sem automagéo

suficiente

Detect (4,0)

Direta — correlacao
Alto multidominio e indicador
FIC (Anexo I-B)

Integracdo DRP « SOC «
CSIRT nao automatizada

Recover (3,4)

Complementar — RCA e
licoes aprendidas do SRIS
podem subsidiar o

Médio tratamento do gap, sem
suprir a necessidade de
relatorios formais de
DR/BCP.

Relatérios de execucao de
testes DR/BCP ausentes

Govern (3,9) métricas de conscientizagdo | Alto

Parcial — RSP e Nota de
Desempenho cobrem o
painel de KPI de
operacgdes de seguranga;
métricas de
conscientizacao
permanecem fora do
escopo

Painel de KPI unico ausente;

ausentes

Identify (3,7)

Fora do escopo direto —
Pentest e plano de ac&do 2026 Critico disponivel apenas via ltem
pendentes 5 (UST sob demanda), a
critério do Banco
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Contribuicao da

Funcao CSF 2.0 | Gap prioritario identificado | Urgéncia presente contratagéo

Fora do escopo —
arquitetura de identidade e
Critico segmentacao de rede nao
integra XDR, GVUL ou
SRIS

MFA/isolamento légico PIX-

Protect (4,3) STR-RSFN pendentes

5.9 Os resultados da avaliacdo de maturidade demonstram que, embora o Banco da
Amazonia apresente nivel global de maturidade cibernética de 3,9, permanecem gaps
prioritarios, especialmente nas fungdes Respond e Detect, diretamente relacionados a
capacidade operacional de deteccao, analise, correlacido e resposta a incidentes.
Nesse contexto, a presente contratacio foi estruturada para contribuir diretamente para
o tratamento desses gaps, por meio da capacidade de resposta a incidentes na primeira
linha de defesa (SRIS) e da correlagdo multidominio proporcionada pela solugao de
XDR baseado em SIEM. Os gaps remanescentes nas fung¢des ldentify, Protect, Govern
e Recover demandaréo iniciativas complementares sob responsabilidade do Banco da
Amazbnia, ndo constituindo, integralmente, objeto da presente contratagao.

5.10 A adogdo do modelo de Cyber Fusion Center, em arquitetura cloud-native e no formato
Software como Servico (SaaS), visa modernizar o ambiente de monitoramento e
resposta, ampliando a cobertura tecnolégica, a eficiéncia operacional e a soberania dos
dados institucionais, reduzindo a dependéncia de infraestrutura local e elevando a
capacidade analitica por meio de inteligéncia artificial, analise comportamental (UEBA)
e automacgao de resposta (SOAR), no contexto de uma solugdo integrada e unificada.

5.11 A solugdo devera contemplar capacidades de deteccdo e resposta baseadas em
identidade, de forma integrada e contextualizada. Nesse contexto, a correlagao
realizada por meio de mecanismos de SIEM e analise comportamental (UEBA) sera
complementar, mas nao substitutiva.

5.12 O modelo de Cyber Fusion Center representa a evolugdo do Centro de Operagdes de
Segurancga tradicional, promovendo a integragdo nativa entre as capacidades de
monitoramento, resposta a incidentes, gestdo de vulnerabilidades, inteligéncia de
ameagcas e governanga de riscos, consolidando um ecossistema de defesa cibernética
orientado a dados, automacao e analise de risco, com atuagao continua, coordenada e
sob responsabilidade integral da CONTRATADA.

5.13 Seu propdsito € romper barreiras entre areas técnicas e de negdcio, criando um
ecossistema colaborativo de defesa cibernética capaz de correlacionar, em tempo real,
eventos tecnoldgicos, comportamentais e operacionais, com visdo unificada do risco
institucional.

5.14 No contexto do Banco da Amazbnia, essa abordagem ampliard& a maturidade
cibernética institucional, permitindo uma visao preditiva, contextualizada e orientada a
risco das ameagcas, baseada em analise multidominio, automagéao de resposta (SOAR),
aprendizado de maquina e analise comportamental (UEBA), com atuagéo integrada,
continua e sob responsabilidade unica da CONTRATADA.

5.15 O SOC, no modelo de Cyber Fusion Center, atuara como nucleo estratégico de
inteligéncia e resiliéncia digital do Banco da Amazdnia, alinhado as diretrizes do Banco
Central do Brasil e as melhores praticas internacionais de seguranga cibernética,
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promovendo a convergéncia nativa entre monitoramento, gestao de vulnerabilidades e
resposta a incidentes, sem fragmentac¢ao operacional.

A capacidade integrada de resposta a incidentes, em regime continuo (24x7x365),
constitui elemento essencial da solugédo, garantindo atuacédo imediata, coordenada e
eficaz diante de eventos de seguranca que possam comprometer a disponibilidade,
integridade e confidencialidade das informagbes corporativas, operando de forma
plenamente integrada as capacidades de monitoramento, detec¢do e gestdo de
vulnerabilidades.

O aumento da complexidade dos ataques, aliado a criticidade dos servicos bancarios
digitais e a necessidade de conformidade com normas como a Resolugdo CMN n°
4.893/2021, e alteragdes posteriores, principalmente as promovidas pela Resolugao
CMN n° 5.274/2025, a Lei n® 13.709/2018 (LGPD) e a ISO/IEC 27035:2023, exige uma
capacidade operacional continua, especializada, altamente integrada e orientada a
inteligéncia.

A solucdo assegurara a contengdo rapida de ameagas, a redugao dos tempos médios
de resposta (MTTR) e o apoio técnico a mitigacdo de impactos, promovendo maior
eficiéncia na gestdo de incidentes, minimizando riscos financeiros, reputacionais e
regulatérios, no contexto de uma operacido centralizada e integrada de seguranca
cibernética.

A disponibilizacao de equipe técnica dedicada, especializada e certificada garante o
tratamento adequado de eventos criticos, contribuindo diretamente para a resiliéncia
cibernética e a continuidade dos servigos essenciais do Banco da Amazodnia.

O objetivo da contratacao é assegurar uma transicdo planejada para uma arquitetura
tecnoldgica de seguranca mais moderna, escalavel e aderente as melhores praticas
regulatérias e de mercado, preservando a integridade das operag¢des criticas e
ampliando a capacidade institucional de prevencgao, deteccao e resposta a incidentes
cibernéticos, por meio de uma solugao integrada, coordenada e operada de forma
continua.

A expansdo dos servigos digitais — como abertura de contas online, novos canais
transacionais, superaplicativo e ampliacao de produtos financeiros — tende a aumentar
significativamente o volume, a complexidade e a criticidade dos eventos operacionais
e transacionais, demandando solu¢des avangadas de monitoramento, gestdo de
vulnerabilidades e resposta a incidentes, com uso intensivo de inteligéncia artificial,
correlagdo automatizada de eventos e detec¢cao comportamental (UEBA).

A nova arquitetura proposta contempla uma solugdo integrada de Segurancga
Gerenciada (MSSP), estruturada no modelo de Cyber Fusion Center, reunindo, de
forma unificada, as capacidades de monitoramento e resposta a incidentes, gestao de
vulnerabilidades e detecgao e resposta estendidas (XDR baseado em SIEM), operando
em regime continuo (24x7x365) e assegurando atuagdo coordenada, integrada e
continua em todo o ciclo de seguranga cibernética, sob responsabilidade integral da
CONTRATADA.

O ambiente devera utilizar infraestrutura em nuvem, no modelo cloud-native e SaasS,
com capacidade minima de ingestao de 600 GB/dia, retengéo de logs por, no minimo,
12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e
oito) meses adicionais em camada de arquivamento seguro (“‘cold storage”),
assegurando a integridade, rastreabilidade e disponibilidade das informagdes para fins
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de auditoria, investigacao forense e conformidade regulatéria. Adicionalmente, a
solugdo devera suportar a correlagdo entre eventos de seguranca, registros
operacionais e dados transacionais, viabilizando mecanismos avangados de detecgao
baseados em comportamento (UEBA) e ampliando a visibilidade sobre todo o
ecossistema tecnologico do Banco da Amazénia, de forma integrada e sob gestédo
unificada.

A retencdo de 48 (quarenta e oito) meses possui finalidade regulatéria, forense e de
auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” néo
necessitam permanecer integralmente normalizados no SIEM, podendo ser
consultados a partir de dados brutos indexados ou em formatos definidos na fase de
implantacédo, desde que preservadas a integridade, a rastreabilidade e a auditabilidade
das informacgdes.

A retencao complementar podera ser atendida mediante exportacdo automatica, segura
e integra dos logs para ambiente sob custddia direta do Banco da Amazodnia,
permanecendo sob responsabilidade da CONTRATADA a garantia da integridade,
periodicidade, completude e seguranga desse processo, bem como sua rastreabilidade
para fins de auditoria.

O periodo de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos
regulatérios, necessidades de auditoria, investigagcdes e governancga interna. Eventuais
ajustes poderdo ser realizados mediante validagdo prévia do Banco da Amazodnia,
desde que mantida a retengao total minima de 60 (sessenta) meses.

A arquitetura proposta devera assegurar elasticidade, escalabilidade automatica e alta
disponibilidade, superando as limitagbes do modelo atual e viabilizando analises
histéricas, correlagdo multidimensional e investigacdes forenses com maior
profundidade, eficiéncia e agilidade, sem impacto na continuidade operacional dos
Servicgos.

Além do monitoramento centralizado, a solucdo devera contemplar capacidades
continuas de gestdo de vulnerabilidades, incluindo identificacao, analise, priorizagao
automatizada de riscos e acompanhamento da remediacdo, operando de forma
nativamente integrada as capacidades de deteccao e resposta a incidentes, de modo a
permitir atuacéo preventiva e orientada a risco.

De forma complementar, a solugdo devera incorporar capacidades de Deteccéo e
Resposta Estendida (XDR baseado em SIEM), responsaveis pela correlagdo avangada
de eventos provenientes de endpoints, redes, aplicagdes, identidades e ambientes em
nuvem, ampliando a visibilidade, reduzindo o tempo de deteccao e permitindo resposta
mais rapida, coordenada e eficaz a incidentes de seguranca.

A contratagdo devera contemplar, ainda, a disponibilizagdo de servigos técnicos
especializados sob demanda, destinados ao atendimento de necessidades especificas
do Banco da Amazobnia, tais como auditorias, analises forenses, testes de invasio,
consultorias e outras atividades técnicas correlatas, bem como a capacitacao das
equipes internas, visando a transferéncia de conhecimento e ao fortalecimento das
competéncias institucionais.

A necessidade dessa evolugao tecnoldgica é reforcada pela Orientagdo Técnica n°
01/2025 do Banco Central do Brasil, que recomenda a implementacao de controles
aprimorados de detecgdo de fraudes, monitoramento de transacbes e analise

12



5.32

5.33

5.34

5.35

5.36

5.37

5.38

5.39

bancoda

amazonia

comportamental, com vistas ao fortalecimento da resiliéncia operacional e a protegéo
do Sistema de Pagamentos Brasileiro (SPB).

Adicionalmente, o Banco da Amazénia enfrenta desafios relacionados a protecao de
dados nao estruturados e a governanca de acessos privilegiados, ampliando a
exposicdo a riscos de acesso indevido, vazamento de informagdes sensiveis e
manipulacao de dados criticos, o que reforga a necessidade de uma solugéo integrada,
com capacidades avangadas de monitoramento, correlagéo, deteccao e resposta.

Nesse contexto, a contratacdo devera abranger mecanismos avancados de auditoria
de acessos, controle de credenciais privilegiadas (PAM) e analise comportamental de
usuarios, indispensaveis ao fortalecimento da governanga, da rastreabilidade, da
deteccao de anomalias e da conformidade institucional.

A contratacdo proposta revela-se, portanto, necessaria, proporcional e tecnicamente
adequada, destinando-se a assegurar a continuidade e o fortalecimento dos servigos
de seguranga cibernética, a resiliéncia operacional e a protecdo do patrimodnio
informacional e tecnoldgico do Banco da Amazénia, por meio de uma solugéo integrada
e operada de forma continua.

Diante do exposto, a iniciativa assegura conformidade com a Resolugdo CMN n°
4.893/2021, e alteragdes posteriores, principalmente as promovidas pela Resolugao
CMN n®5.274/2025, e com a Orientacao Técnica n° 01/2025 do Banco Central do Brasil,
além de alinhar-se ao Planejamento Estratégico Institucional 2024-2030 e ao Plano
Diretor de Tecnologia da Informacao (PDTI), contribuindo para a consolidacdo da
maturidade cibernética da instituicao e para a preservagao dos pilares fundamentais da
seguranga da informacao: confidencialidade, integridade e disponibilidade.

A arquitetura de Cyber Fusion Center proposta neste Termo de Referéncia representa
a consolidacdo de um modelo de seguranga cibernética unificado, colaborativo e
orientado a inteligéncia, com integragédo nativa entre capacidades de monitoramento,
deteccao, resposta e gestdo de riscos.

A integragdo entre as capacidades de monitoramento e resposta estendida (XDR
baseado em SIEM), gestao de vulnerabilidades e resposta a incidentes, combinada a
automacao de resposta (SOAR) e a analise comportamental (UEBA), proporcionara ao
Banco da Amazbnia uma visao Unica, contextualizada e preditiva das ameacas,
fortalecendo sua resiliéncia operacional e alinhando suas praticas as exigéncias
regulatérias e aos padrdes internacionais de seguranga da informacao.

A implementagdo do SOC, no modelo de Cyber Fusion Center, consolida uma
estratégia de defesa cibernética integrada, colaborativa e orientada a inteligéncia,
permitindo a convergéncia operacional entre monitoramento, gestdo de
vulnerabilidades, resposta a incidentes e analise de riscos, com uso intensivo de
automacao, analise comportamental e inteligéncia artificial, promovendo atuacao
preditiva, continua e baseada em evidéncias frente a ameacas emergentes.

Essa abordagem estabelece um novo patamar de maturidade e governancga cibernética
no ambito do Sistema Financeiro Nacional, reforcando o compromisso do Banco da
Amazonia com a resiliéncia e a seguranca digital institucional, em conformidade com a
Resolugdo CMN n° 4.893/2021, e alteracdes posteriores, principalmente as promovidas
pela Resolugdo CMN n° 5.274/2025, a Lei n° 13.709/2018 (LGPD) e a Lei n°
13.303/2016 (Lei das Estatais).
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5.40 Por fim, todo o tratamento de dados institucionais do Banco da Amazbénia devera

6

6.1
6.2

6.3

6.4

6.5

6.6

6.7

observar rigorosamente os principios e requisitos da Lei n° 13.709/2018 (LGPD), as
disposicoes da Resolugdo CMN n° 4.893/2021, e alteragdes posteriores, principalmente
as promovidas pela Resolugcdo CMN n° 5.274/2025, e demais normativos aplicaveis,
assegurando a protegdo de dados, a rastreabilidade das informagdes e a seguranga
juridica da instituicao.

DESCRIGAO DOS SERVIGOS E ESPECIFICAGOES TECNICAS DA SOLUCAO

Das Disposi¢coes Gerais

O conjunto de servigcos compreende a implementacdo, disponibilizagdo, integracgéo,
operacao e sustentagido das capacidades de XDR baseado em SIEM, GVUL e SRIS,
bem como as atividades correlatas de monitoramento, detecgao, analise, resposta a
incidentes, gestao de vulnerabilidades, threat hunting, analise comportamental (UEBA),
automacao e orquestracao de respostas e demais capacidades previstas neste Termo
de Referéncia, devendo operar de forma unificada, coordenada e integrada, sob
responsabilidade integral da CONTRATADA.

Para fins deste Termo de Referéncia, a expressao “XDR baseado em SIEM” refere-se
as capacidades de Deteccao e Resposta Estendidas implementadas a partir do SIEM
e de seus mecanismos de correlagao, analise, automacéao e integragdo com multiplas
fontes de telemetria e controles de seguranca. O XDR baseado em SIEM objeto desta
contratagdo nao se confunde com solugdo de XDR de endpoint, ndo abrangendo a
substituicdo da plataforma de protegcdo de endpoints ja existente no Banco da
Amazobnia.

O XDR baseado em SIEM devera integrar e correlacionar informagdes provenientes,
conforme aplicavel, de endpoints, identidades, redes, aplicacbes, ambientes em nuvem,
Gestao de Vulnerabilidades, Threat Intelligence e demais fontes de seguranca,
inclusive mediante interoperabilidade com a solucdo de XDR de endpoint ja utilizada
pelo Banco, sem exigir sua substituicao.

A solugao devera integrar-se, de forma nativa e bidirecional, a plataforma de Digital Risk
Protection (DRP) ja contratada pelo Banco da Amazénia, aproveitando as fontes de
inteligéncia de ameacas voltadas a ciberseguranga ali disponiveis, inclusive, quando
pertinente ao contexto de risco cibernético, os indicadores relacionados a fraude,
observadas as vedacgdes institucionais de sobreposicao com as areas de prevencao a
fraudes ja previstas neste Termo de Referéncia. A solugao devera, ainda, integrar-se a
plataforma corporativa de Governanga, Risco e Compliance (GRC) do Banco da
Amazbnia, incluindo os indicadores de risco operacional nela mantidos, atualmente em
consolidagao por meio do modulo de Gestéo Integrada de Riscos (IRM) em implantagao
sobre a plataforma ServiceNow , sem prejuizo de fontes complementares que o Banco
venha a definir.

Os servigos continuados deverédo ser prestados em regime gerenciado 24x7x365,
assegurando alta disponibilidade, resiliéncia operacional e atendimento aos Niveis
Minimos de Servigo (NMS) definidos no Anexo I-B, devendo a CONTRATADA
assegurar o funcionamento continuo e integrado do ciclo de detecgéao, andlise, resposta
e mitigag&o de incidentes.

A solucdo devera ser fornecida em modelo cloud-native e Software como Servigo
(SaaS), cabendo a CONTRATADA disponibilizar todas as licengas, subscri¢oes,
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direitos de wuso, infraestrutura, armazenamento, processamento, integracoes,
automagdes, mecanismos de correlacdo e demais componentes tecnoldgicos
necessarios a execugao dos servicos.

As licengas, subscricdes, softwares e demais componentes tecnoldgicos constituem
recursos integrantes da prestac&o dos servigos e seréo disponibilizados para utilizagao
durante a vigéncia contratual, ndo caracterizando aquisicdo definitiva, licenciamento
patrimonial autbnomo ou cessao permanente de direitos de uso ao Banco da Amazénia,
nem resultando em incorporacgao de ativos ao seu patriménio.

A solucdo devera assegurar integragdo nativa e operacional entre os dominios de
monitoramento, Gestdo de Vulnerabilidades e resposta a incidentes, com
compartilhamento continuo de informacgdes, preservacdo de contexto e correlagao
automatizada entre vulnerabilidades, alertas e incidentes, reduzindo laténcias e
assegurando fluxo continuo e auditavel entre deteccdo, analise e resposta.

Como etapa obrigatéria do procedimento de sele¢do, a solugcdo ofertada sera
submetida a Prova de Conceito (POC), conforme os critérios estabelecidos no Anexo I-
C, destinada a comprovar, previamente a contratacdo, a aderéncia técnica, funcional,
de integracado e de desempenho da solugao ofertada, sendo sua aprovagao condicao
para aceitagao da proposta.

6.10.1 Sem prejuizo da tabela de itens constante no item 1.2 deste Termo de Referéncia, a

solugcdo devera observar, de forma obrigatoria, os seguintes parametros técnicos
minimos e condicbes associadas a cada item, devendo operar de forma unificada,
coordenada e indissociavel, sob responsabilidade integral da CONTRATADA, sendo
vedada a prestacdo isolada de quaisquer componentes ou a dependéncia de
integracdes externas que comprometam a efetividade da solugao como um todo:

6.10.2 O Item 1 (Servigo e Solugéo Integrada de Monitoramento e Resposta a Incidentes e

de Deteccao e Resposta Estendidas Baseada em SIEM — XDR baseado em SIEM)
compreendera todos os licenciamentos, subscri¢cdes, infraestrutura e componentes
necessarios a sua operagao, incluindo capacidade minima de ingestao de 600 GB/dia,
cobertura minima de 5.000 endpoints protegidos por més, UEBA, SOAR ou
capacidades equivalentes, inteligéncia de ameacas e demais funcionalidades
estabelecidas neste Termo de Referéncia e no Anexo I-A.

6.10.3 O Item 2 (Servigo e Solugédo Integrada de Gestdo de Vulnerabilidades — GVUL)

compreendera todos os licenciamentos, subscricbes, scanners, agentes,
componentes e demais recursos necessarios a Gestdo de Vulnerabilidades de, no
minimo, 5.000 ativos monitorados por més, conforme as especificagdes estabelecidas
no Anexo [-A.

6.10.4 O Item 3 (Servigo e Solugdo Integrada de Resposta a Incidentes de Seguranca na

Primeira Linha de Defesa — SRIS) compreenderd os recursos tecnoldgicos e
operacionais necessarios a sua prestagdo continua, nao constituindo licenciamento
autdbnomo vinculado a quantitativo de endpoints.

6.10.5 O Item 4 (Servigo de implantagdo, integragdo, migragdo, homologagéo e transi¢édo

operacional do Cyber Fusion Center) sera prestado sob a unidade "Servigo",
quantidade estimada 1, devendo ser concluido em até 90 (noventa) dias corridos apos
o kick-off, conforme detalhado no item 4.3 deste Termo de Referéncia.
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6.10.6 O ltem 5 (Servigos Técnicos Especializados sob demanda) compreende consultorias,
revisdes, integracdes e customizacdes de seguranga, a serem realizados/consumidos
a critério do Banco, mensurados em Unidades de Servigo Técnico (UST), em até
5.000 USTs durante a vigéncia do contrato, sem obrigacdo de utilizagéo integral do
quantitativo previsto.

6.10.7 O Item 6 (Capacitagdo técnica e treinamentos) compreende até 3 (trés) turmas, sob
demanda, com carga horaria minima de 40 (quarenta) horas cada e até 15 (quinze)
participantes por turma, a critério do Banco, sem obrigacdo de utilizag&o integral do
quantitativo previsto.

6.10.8 Os licenciamentos, subscrigcdes e componentes tecnoldgicos necessarios a execugdo
dos ltens 1, 2 e 3 deverao estar integralmente incluidos nos respectivos precos, nao
constituindo itens autdnomos de contratagédo ou faturamento.

6.10.9 Os parametros técnicos de 600 GB/dia de ingestdo, 5.000 ativos monitorados por més
e 5.000 endpoints protegidos por més constituem capacidades minimas associadas
aos respectivos servicos, e ndo itens contratuais.

6.10.10 Os Servigcos Gerenciados de Seguranga Operacional Cibernética (SOC),
contemplando Monitoramento e Resposta a Incidentes, capacidades de Deteccéo e
Resposta Estendidas Baseada em SIEM (XDR baseado em SIEM), Gestao de
Vulnerabilidades (GVUL) e Resposta a Incidentes na Primeira Linha de Defesa
(SRIS), deveréo ser prestados de forma integrada e indissociavel, em regime continuo
(24x7x365), pelo periodo de 60 (sessenta) meses, assegurando alta disponibilidade,
monitoramento proativo, correlagdo avancada de alertas, emissao de relatérios
técnicos, execugao coordenada de respostas e mitigagdo tempestiva de incidentes,
sob responsabilidade integral da CONTRATADA.

6.10.11 Os Servigos Gerenciados de Seguranga Operacional Cibernética (SOC), no
modelo de Cyber Fusion Center, deverao operar como um ecossistema unico e
integrado, responsavel por monitorar continuamente o ambiente tecnologico do Banco
da Amazoénia, detectar ameacas, correlacionar eventos, apoiar a resposta a incidentes
e subsidiar as a¢des de mitigagao de riscos cibernéticos, assegurando fluxo continuo
e automatizado entre detecgéo, andlise e resposta, sem dependéncia de integracdes
externas ou atuagao de multiplos fornecedores.

6.10.12 O SOC, no modelo de Cyber Fusion Center, devera operar orientado por um
modelo formal de Gestdo de Risco Cibernético, baseado em referenciais
reconhecidos internacionalmente (tais como NIST Cybersecurity Framework — CSF,
ISO/IEC 27005 e CIS Controls), integrado de forma nativa aos processos, tecnologias
e fluxos operacionais definidos neste Termo de Referéncia, assegurando a atuagao
coordenada, automatizada e continua entre as capacidades de monitoramento (XDR
baseado em SIEM), gestao de vulnerabilidades (GVUL) e resposta a incidentes
(SRIS), como componentes de uma uUnica solugao.

6.10.13 A gestao de risco cibernético devera ser continua, orientada por dados e
baseada em evidéncias, sendo operacionalizada por meio da correlagéo integrada
entre eventos de seguranca, vulnerabilidades, exposigdes, ativos criticos, indicadores
operacionais e contexto de negdcio do Banco da Amazbnia, ndo se restringindo a
avaliagdes pontuais ou exclusivamente reativas, devendo refletir a operacao unificada
da solugdo e garantir visdo consolidada, preditiva e contextualizada do risco
cibernético institucional.
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6.10.14 O modelo de operagédo do SOC, no formato de Cyber Fusion Center, devera
permitir, de forma integrada, continua e centralizada:

a) Associacao de eventos, alertas, incidentes e vulnerabilidades aos ativos criticos
do Banco da Amazbnia, com manutengao de contexto e rastreabilidade completa;

b) Priorizacao inteligente de alertas, vulnerabilidades e incidentes com base em
critérios de impacto, exposicao, criticidade dos ativos e probabilidade de
exploragao, utilizando mecanismos de correlagdo avancada e analise contextual;

c) Correlagcao multidimensional entre risco técnico, risco operacional, risco
regulatorio e risco reputacional, permitindo visao consolidada e orientada a risco
do ambiente cibernético institucional;

d) Acompanhamento continuo da evolugao do risco cibernético ao longo do tempo,
com geracao de indicadores, métricas e tendéncias, suportando a tomada de
decisdo estratégica e o aprimoramento continuo dos controles de seguranca.

6.10.15 A CONTRATADA devera apresentar, na fase de implantagcdo, documento
descritivo do modelo de gestdo de risco cibernético adotado, detalhando a
metodologia, critérios de priorizagdo, mecanismos de correlagdo e sua integracao
nativa com as capacidades de monitoramento, detecgéo e resposta a incidentes (XDR
baseado em SIEM) e com os processos de resposta a incidentes (SRIS), sem prejuizo
da autonomia do Banco da Amazdnia sobre suas estruturas corporativas de GRC.

6.10.16 A solucdo de SIEM (Security Information and Event Management) devera ser
responsavel pelo gerenciamento centralizado de informagdes e eventos de
seguranga, incluindo ingestédo, normalizagdo, correlagao e analise de logs em tempo
real, permitindo a deteccdo precoce de ameacgas, geracédo de alertas priorizados e
suporte efetivo a resposta a incidentes, como parte integrante da solug¢ao unificada de
SOC.

6.10.17 A solugdo de SIEM devera operar de forma nativamente integrada ao SOC, as
capacidades de detecgédo e resposta estendida (XDR baseado em SIEM) e aos
processos de resposta a incidentes (SRIS), incorporando mecanismos de analise
comportamental (UEBA), correlagdo entre multiplas fontes de dados e geragao
automatizada de alertas priorizados por severidade, assegurando fluxo continuo,
automatizado e coordenado entre deteccéo, analise e resposta.

6.10.18 A capacidade de XDR baseado em SIEM devera prover detecgéo e resposta
baseadas em identidade, de forma integrada e contextualizada ao ambiente do Banco
da Amazébnia. Nesse contexto, a correlagdo realizada por meio do SIEM e dos
mecanismos de anadlise comportamental (UEBA) sera complementar, mas né&o
substitutiva.

6.10.19 O licenciamento da solugdo de SIEM devera contemplar o processamento
minimo de 600 GB/dia de logs e eventos de seguranca, abrangendo todas as fontes
de dados corporativos — infraestrutura, servidores, aplicagdes, endpoints, dispositivos
de seguranga, servicos em nuvem e sistemas de negécio criticos — assegurando
armazenamento por periodo minimo de 12 (doze) meses em camada de consulta
imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de
arquivamento seguro (“cold storage”), garantindo integridade, rastreabilidade e
disponibilidade das informagbes para fins de auditoria, investigagdo forense e
conformidade regulatéria.
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6.10.20 A retencdo de 48 (quarenta e oito) meses destina-se a finalidades regulatérias,
forenses e de auditoria. Os dados além dos 12 (doze) meses em camada quente ndo
necessitam permanecer pesquisaveis em estrutura normalizada do SIEM, podendo as
consultas ser realizadas a partir de dados brutos indexados ou em formatos
alternativos, conforme definido na fase de implantagao.

6.10.21 O periodo de 12 (doze) meses de retengdo em camada de consulta imediata
esta fundamentado em requisitos regulatérios, auditoria, investigagdes e governanga
interna. Eventuais adequagdes poderdo ser realizadas, desde que previamente
avaliadas e formalmente aprovadas pelo Banco da Amazénia, mantendo-se
obrigatoriamente a reteng&o total minima de 60 (sessenta) meses.

6.10.22 A retencdo dos 48 (quarenta e oito) meses adicionais podera ser atendida
mediante exportacdo automatica, segura e integra dos logs para ambiente de
armazenamento sob custddia direta do Banco da Amazodnia, sendo de
responsabilidade da CONTRATADA garantir a integridade, periodicidade,
disponibilidade e seguranca desse processo de exportacéo.

6.10.23 A solugdo de Gestdo de Vulnerabilidades (GVUL) devera ser destinada a
deteccgao, analise, priorizacao e tratamento continuo de vulnerabilidades, por meio de
mecanismos automatizados de varredura, analise de risco, classificacdo de criticidade
e emissdo de relatdrios técnicos consolidados, como parte integrante da solugéo
unificada de seguranca cibernética.

6.10.24 O servico de GVUL devera contemplar o ciclo completo de gestdo de
vulnerabilidades, incluindo identificacio, analise, priorizacdo e acompanhamento das
acdes corretivas até sua efetiva resolugao, devendo operar de forma nativamente
integrada, coordenada e interoperavel com as capacidades de monitoramento,
deteccao e resposta (XDR baseado em SIEM) e com os processos de resposta a
incidentes (SRIS), assegurando fluxo continuo entre prevencao, deteccao e mitigacao
de riscos.

6.10.25 A CONTRATADA devera disponibilizar plataforma dedicada, com acesso
seguro via web, que permita a visualizagdo dos resultados, priorizagdo de riscos,
acompanhamento das agdes corretivas e geracédo de painéis técnicos e executivos,
garantindo visibilidade consolidada da postura de vulnerabilidades do Banco da
Amazénia.

6.10.26 Os perfis de acesso deverdo observar o principio do menor privilégio,
contemplando niveis distintos para operacao, auditoria e leitura, sendo sua definicao
detalhada realizada em conjunto com o Banco da Amazénia durante a fase de
implantacao.

6.10.27 O licenciamento da solugdo de GVUL devera abranger, no minimo, 5.000
(cinco mil) ativos monitorados por més, incluindo servidores fisicos e virtuais, estagdes
de trabalho, dispositivos de rede, appliances de segurancga e ativos em ambiente de
nuvem sob responsabilidade do Banco da Amazoénia.

6.10.28 O quantitativo de 5.000 (cinco mil) ativos monitorados por més foi definido com
base na estimativa atual e projetada do parque tecnolégico do Banco da Amazénia,
considerando aproximadamente 2.000 (dois mil) servidores fisicos e virtuais e 3.000
(trés mil) estagdes de trabalho corporativas, além de dispositivos de rede,
equipamentos de seguranga, infraestrutura e recursos em nuvem.
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6.10.29 A adocao desse volume visa garantir cobertura integral da superficie de ataque
da instituicdo, assegurando que todos os ativos criticos, endpoints e componentes de
rede estejam contemplados nas rotinas automatizadas de varredura, analise e
tratamento de vulnerabilidades, em conformidade com as melhores praticas de
segurancga cibernética e gestao de riscos tecnoldgicos.

6.10.30 O quantitativo proposto contempla margem de crescimento organico ao longo
da vigéncia contratual de 60 (sessenta) meses, de modo a evitar a necessidade de
ajustes contratuais decorrentes da expansao do parque tecnoldgico.

6.10.31 O dimensionamento de 5.000 (cinco mil) ativos monitorados por més
representa projecao técnica compativel com o porte e a criticidade da infraestrutura
do Banco da Amazénia, alinhada as melhores praticas de gestdo de vulnerabilidades
em ambientes corporativos de missao critica.

6.10.32 O quantitativo inicial de ativos monitorados sera definido no inicio da fase de
implantacdo, com base em inventario validado pelo Banco da Amazénia, preservando
a previsibilidade contratual, a adequada precificacdo das propostas e a aderéncia as
necessidades operacionais.

6.10.33 A capacidade de XDR baseado em SIEM devera constituir componente
tecnolégico integrante da solugao unificada de segurancga cibernética, associada as
capacidades de monitoramento e resposta a incidentes, voltada a correlacéo
avancada de eventos e a execugao automatizada de respostas, correlacionando
informacdes provenientes de multiplas camadas do ambiente tecnolégico, incluindo
endpoints, redes, aplicagdes, identidades e ambientes em nuvem.

6.10.34 A solugdo de XDR baseado em SIEM devera operar de forma nativamente
integrada ao SIEM e aos processos de resposta a incidentes, possibilitando correlagao
inteligente de eventos, priorizagdo automatizada de alertas e execucido orquestrada
de agdes de resposta, com o objetivo de reduzir o Tempo Médio de Detecgao (MTTD)
e o Tempo Médio de Resposta (MTTR), assegurando fluxo continuo, automatizado e
coordenado entre deteccao, analise e resposta.

6.10.35 A solugdo de XDR baseado em SIEM devera prover capacidade de detecgdo
e resposta baseada em identidade, de forma integrada e contextualizada ao ambiente
do Banco da Amazénia. Nesse contexto, a correlagao realizada por meio do SIEM e
dos mecanismos de analise comportamental (UEBA) sera complementar, mas nao
substitutiva.

6.10.36 A console da solugdo de XDR baseado em SIEM podera estar em lingua
inglesa, bem como os manuais globais do fabricante. Entretanto, toda a
documentacao técnica, relatoérios, entregaveis, evidéncias e materiais produzidos pela
CONTRATADA deverao ser obrigatoriamente disponibilizados em lingua portuguesa.
A utilizacdo de documentacdo em inglés ndo podera comprometer a operagao, a
conformidade ou a auditabilidade da solugéo, devendo ser complementada, sempre
que necessario, por documentagao adequada em portugués.

6.10.37 Além dos indicadores tradicionais de desempenho, como o Tempo Médio de
Deteccao (MTTD) e o Tempo Médio de Resposta (MTTR), o SOC, no modelo de Cyber
Fusion Center, devera adotar métricas complementares que reflitam a eficiéncia
operacional, analitica e integrada das suas atividades, incluindo:
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a) FCR - First Contact Resolution: percentual de incidentes resolvidos no primeiro
atendimento, sem necessidade de escalonamento para niveis superiores;

b) MRR — Mean Remediation Rate: média de tempo decorrido entre a identificacdo
de uma vulnerabilidade ou incidente e a aplicagdo efetiva da corregdo ou
mitigacao;

c) FIC - Fusion Intelligence Coverage Rate: percentual de incidentes tratados com
base em correlagdo multidominio, envolvendo dados de diferentes fontes (SIEM,
GVUL, XDR baseado em SIEM, Threat Intelligence e indicadores de risco
operacional).

6.10.38 O SOC devera disponibilizar indicadores consolidados de risco cibernético,
construidos a partir da correlagdo entre severidade de incidentes, criticidade dos
ativos impactados, vulnerabilidades identificadas, exposi¢oes existentes e inteligéncia
de ameacas relevante ao setor financeiro, refletindo a operacao integrada da solugao.

6.10.39 Esses indicadores deverdo permitir:
a) Visualizagado do nivel de exposicao cibernética do Banco da Amazénia;
b) Acompanhamento da tendéncia e evolugéo do risco ao longo do tempo;

c) Apoio a tomada de decisdao executiva e a governangca de seguranca da
informacgéo.

6.10.40 Os indicadores de risco deverdo ser apresentados por meio de painéis
gerenciais e relatorios executivos, observando as diretrizes de governanga,
rastreabilidade, auditabilidade e transparéncia estabelecidas neste Termo de
Referéncia.

6.10.41 As métricas e indicadores deverdo ser acompanhados de forma continua e
apresentados mensalmente em relatérios gerenciais, permitindo a avaliagédo
sistematica da maturidade, integracdo e efetividade das operagbes do SOC, no
modelo de Cyber Fusion Center.

6.10.42 O licenciamento das capacidades de XDR baseado em SIEM devera abranger,
no minimo, 5.000 (cinco mil) endpoints protegidos por més, sob responsabilidade do
Banco da Amazoénia, contemplando cobertura adequada da superficie de ataque e
suporte as capacidades de deteccéo, correlagao e resposta a incidentes.

6.10.43 O quantitativo de 5.000 (cinco mil) endpoints protegidos por més foi
estabelecido com base na estimativa do parque computacional do Banco da
Amazénia, abrangendo aproximadamente 3.000 (trés mil) estagdes de trabalho e
notebooks, bem como 2.000 (dois mil) servidores fisicos e virtuais distribuidos entre a
matriz e as unidades regionais.

6.10.44 A definicdo desse volume tem como objetivo assegurar a cobertura integral
dos ativos computacionais conectados ao ambiente corporativo, incluindo dispositivos
moveis e ambientes hibridos ou em nuvem, garantindo visibilidade continua,
correlagdo avangada e resposta automatizada a incidentes em todas as camadas do
ambiente tecnologico.
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6.10.45 O dimensionamento proposto considera a operagdo integrada das
capacidades de monitoramento, deteccdo e resposta, permitindo que todos os
endpoints licenciados sejam continuamente monitorados e participem dos fluxos de
andlise comportamental, contencado, isolamento e remediacdo automatizada de
ameagas, assegurando fluxo continuo e coordenado entre deteccdo, analise e
resposta.

6.10.46 O quantitativo de 5.000 (cinco mil) endpoints contempla margem de
crescimento ao longo dos 60 (sessenta) meses de vigéncia contratual, considerando
expansao do parque tecnologico, substituicbes de ativos e evolugdo dos servigos
digitais do Banco da Amazdnia.

6.10.47 O dimensionamento estabelecido configura-se como adequado, proporcional
e preventivo, assegurando cobertura integral do ambiente computacional e efetividade
das capacidades de deteccao, correlagao e resposta a incidentes cibernéticos.

6.10.48 Os Servigos Técnicos Especializados sob Demanda compreendem atividades
especializadas de consultoria, auditoria e auditoria de seguranca, testes de invaséo,
analises forenses, revisbes técnicas e de configuracdo, integragdes técnicas,
hardening, customizacdes especificas e apoio avancado a resposta a incidentes,
executadas mediante solicitacdo formal do Banco da Amazbnia, conforme
necessidades pontuais no contexto da solugdo contratada, e mensuradas em
Unidades de Servigco Técnico — UST.

6.10.49 Tais servigos deverdo ser executados mediante autorizagao formal do Banco
da Amazbnia, com acompanhamento técnico da area responsavel, sendo
mensurados em Unidades de Servigco Técnico (UST), totalizando 5.000 (cinco mil)
UST ao longo da vigéncia contratual.

6.10.50 A definicdo da UST, os critérios de mensuragéo, os perfis profissionais, os
niveis de complexidade, os entregaveis, os quantitativos de UST aplicaveis a cada
atividade e os procedimentos de solicitagcdo, autorizacdo, execugcao e aceite seréo
estabelecidos pelo Banco da Amazoénia.

6.10.51 Nenhuma atividade sera executada ou faturada em UST sem prévia Ordem de
Servico emitida ou autorizada pelo Banco, contendo o escopo, o nivel de
complexidade, o quantitativo maximo de UST autorizado, os entregaveis e os critérios
de aceite.

6.10.52 O quantitativo de 5.000 UST constitui limite méximo estimado para a vigéncia
contratual, ndo implicando obrigagdo de consumo minimo ou integral pelo Banco.

6.10.53 A capacidade de Resposta a Incidentes de Seguranca na Primeira Linha de
Defesa (SRIS) devera contemplar atuacado imediata e operacional na identificagao,
analise, contencdo, erradicagdo e recuperagdo de incidentes de seguranga
cibernética, assegurando a continuidade operacional e a mitigacdo tempestiva de
impactos, como parte integrante da solugao unificada de seguranca.

6.10.54 O servigo devera incluir a triagem e validagdo de alertas, execugéo de agdes
corretivas emergenciais, registro e escalonamento de ocorréncias, apoio a coleta e
preservacdo de evidéncias, bem como integragdo com o0s processos de
monitoramento e anadlise, garantindo rastreabilidade, consisténcia e continuidade
operacional.
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6.10.55 O servigo sera prestado por equipe técnica especializada, em regime continuo
(24x7x365), em atuacao coordenada com as equipes internas do Banco da Amazbnia,
conforme procedimentos e playbooks previamente definidos e aprovados,
assegurando integragdo nativa, resposta estruturada e alinhamento aos processos
institucionais de gestao de incidentes.

6.10.56 A capacitagdo técnica e os treinamentos sob demanda tém por finalidade
assegurar a transferéncia de conhecimento e o fortalecimento das competéncias
internas das equipes do Banco da Amazénia, promovendo autonomia na operagao,
interpretagdo e acompanhamento das solugdes e servigos contratados, no contexto
da solugédo integrada de seguranca cibernética.

6.10.57 A CONTRATADA devera ofertar, sob demanda, 3 (trés) turmas de
capacitagao, com carga horaria minima de 40 (quarenta) horas cada e até 15 (quinze)
participantes por turma, abrangendo os produtos, plataformas, metodologias,
processos operacionais e fluxos integrados utilizados na execugao dos servigos objeto
da contratagao.

6.10.58 Os treinamentos serdo realizados sob demanda e a critério do Banco da
Amazébnia, podendo ocorrer de forma presencial ou remota, devendo ser ministrados
por instrutores qualificados e certificados, com fornecimento de material didatico
atualizado, em lingua portuguesa, e emissao de certificados individuais de concluséo
aos participantes.

6.10.59 O publico-alvo e a profundidade dos treinamentos serdo definidos pelo Banco
da Amazébnia, de modo a assegurar que as equipes técnicas e operacionais de
Seguranca Cibernética e Infraestrutura estejam plenamente capacitadas para operar,
administrar, interpretar e acompanhar a solugcado de forma integrada, garantindo sua
adequada utilizacdo, governanca e evolugdo continua no contexto do modelo de
Cyber Fusion Center.

6.11 Todas as especificagdes técnicas da solugdo encontram-se descritas no Anexo |-A —
Especificagbes Técnicas da Solugdo Completa, integrante deste Termo de Referéncia.

6.12 As solugbes deverao observar as diretrizes técnicas, padrdes de interoperabilidade e
tecnologias estabelecidas pelo Banco da Amazobnia, assegurando plena
compatibilidade com o ecossistema tecnologico institucional, que contempla arquitetura
baseada em microsservicos, containers e APls REST em ambiente Red Hat OpenShift
Container Platform, devendo operar de forma integrada, coordenada e interoperavel no
contexto da solugao unificada de seguranga cibernética.

6.13 A arquitetura do SOC devera permitir, ao longo da vigéncia contratual, a integracao de
novos sensores e controles de segurancga, tais como NDR, DLP, controles de acesso
externo, seguranga de e-mail, monitoramento de aplicacdes SaaS e controles
relacionados ao uso de Inteligéncia Artificial, sempre que demandado pelo Banco da
Amazobnia, preservando a integracao nativa, a interoperabilidade e a consisténcia da
solugao.

6.14 As integrac6es deverao ocorrer sem impacto na operagao continua, sem degradagao
de desempenho, preservando a coeréncia dos indicadores de risco e sem exigéncia de
substituicdo dos componentes ja implantados.

6.15 As solugdes hospedadas em nuvem deverao integrar-se as ferramentas corporativas
de observabilidade, métricas e logs (tais como Prometheus, Grafana, Elasticsearch e

22



bancoda

amazonia

equivalentes), garantindo interoperabilidade com o ambiente tecnolégico do Banco da
Amazobnia, sendo obrigatéria a compatibilidade com o ambiente Red Hat OpenShift
Container Platform, incluindo suporte a agentes, APls nativas ou mecanismos
equivalentes para coleta, correlagdo e exportagdo de dados em clusters.

6.16 As diretrizes arquiteturais do Banco da Amazénia estabelecem padrdes e versdes
suportadas, considerando a evolugédo continua do ambiente tecnoldgico. As versoes
atualmente em uso serdo disponibilizadas na fase de Due Diligence Técnica,
previamente ao inicio da implantagéo, garantindo plena compatibilidade e integracao
das solugdes.

6.17 Sera admitida a participagdo de empresas reunidas em consorcio, observadas as
condigbes estabelecidas no Edital, na Lei n° 13.303/2016 e no Regulamento de
Licitacbes e Contratos do Banco da Amazénia.

6.17.1 A participagdo em consércio ndo afastard a exigéncia de execucdo integrada da
solugédo nem permitira fragmentagao de responsabilidades perante o Banco, devendo
ser definida empresa lider e assegurada a responsabilidade pelo cumprimento integral
das obrigacdes assumidas, na forma estabelecida no Edital € no instrumento
contratual.

6.17.2 A composicdo do consorcio devera preservar a capacidade de entrega fim a fim do
Cyber Fusion Center, inclusive quanto a integracdo entre XDR baseado em SIEM,
GVUL e SRIS, ao atendimento dos NMS e a continuidade da operagéo 24x7x365.

6.17.3 Sera admitida a subcontratacdo parcial, mediante prévia e expressa autorizagdo do
Banco da Amazoénia, exclusivamente para atividades especificas, acessérias ou de
elevada especializagdo que n&o integrem o nucleo operacional continuo do Cyber
Fusion Center.

6.17.4 Poderdo ser objeto de subcontratacdo, conforme necessidade e autorizagdo do
Banco:

a) andlises forenses especializadas;

b) testes de invasao ou avaliagdes técnicas de alta complexidade;

C) servigos especializados de fabricantes necessarios a atividades especificas;

d) capacitagdo ministrada por fabricantes, parceiros oficiais ou instrutores especializados; e

e) outras atividades acessoérias ou especializadas expressamente autorizadas pelo Banco
que nao impliquem transferéncia da responsabilidade pelos servigos essenciais.

6.17.5 Nao poderao ser subcontratados, total ou parcialmente, os servicos que compdem o
nucleo operacional permanente do Cyber Fusion Center, especialmente:

a) gestao e coordenagao operacional do CFC;

b) monitoramento continuo e operagdo do XDR baseado em SIEM,;

c) triagem, analise e tratamento continuo de eventos e alertas;

d) operagao continuada da Gestao de Vulnerabilidades;

e) operagao do SRIS;

f) execugao dos fluxos permanentes de detecgdo, escalonamento e resposta;
g) gestao dos Niveis Minimos de Servico e dos indicadores contratuais; e

h) responsabilidade pela integragédo e funcionamento fim a fim da solugéo.
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6.17.6 A subcontratagdo autorizada ndo transferird a subcontratada qualquer vinculo
contratual com o Banco nem afastara ou reduzira a responsabilidade integral da
CONTRATADA pela qualidade, seguranga, confidencialidade, cumprimento dos
prazos, NMS, resultados e demais obrigacdes relacionadas aos servigos executados.

6.17.7 A CONTRATADA devera assegurar que a subcontratada atenda aos requisitos
técnicos, de qualificagédo, seguranga da informacao, confidencialidade, protecédo de
dados e compliance aplicaveis a atividade, podendo o Banco exigir a documentacao
comprobatéria correspondente.

6.17.8 A contratagdo, pela CONTRATADA, de licengas, subscri¢des, plataformas ou suporte
de fabricantes terceiros necessarios a composicao da solugao nao caracteriza, por si
s6, subcontratagcdo da operacao dos servicos, permanecendo a CONTRATADA
integralmente responsavel pelo funcionamento, integragao, suporte e atendimento
dos requisitos do objeto.

6.18 O critério de julgamento sera o menor preco global do lote Unico, observadas as
exigéncias técnicas, os Niveis Minimos de Servico e os critérios de aceitabilidade
estabelecidos neste Termo de Referéncia.

6.18.1 A proposta comercial devera apresentar, de forma individualizada, o prego unitario e
o prego total de cada um dos itens, além do valor global do lote.

6.18.2 Sem prejuizo do julgamento pelo menor preco global, a aceitabilidade da proposta
sera verificada individualmente para cada item, com base nos respectivos valores
maximos unitarios e totais estimados pelo Banco.

6.18.3 Nao sera aceita proposta que apresente prego unitario ou total de qualquer item
superior ao respectivo valor maximo admitido pelo Banco, ainda que o valor global do
lote esteja abaixo do orcamento global estimado, ressalvada eventual negociacao
admitida na fase propria do procedimento.

6.18.4 Os precos unitarios adjudicados para UST e turmas de capacitagdo constituirdo os
valores maximos aplicaveis durante a execuc¢ao contratual, sendo o pagamento
condicionado exclusivamente as quantidades efetivamente demandadas, autorizadas
e aceitas pelo Banco.

6.18.5 Nao havera obrigagao de consumo minimo ou integral das 5.000 UST nem das 3 (trés)
turmas de capacitacdo, ndo cabendo a CONTRATADA qualquer indenizagao,
compensagao ou recomposicdo em razdo da nio utilizagdo total dos quantitativos
estimados.

6.18.6 Nao sera admitida compensacao, transferéncia ou redistribuicdo de precgos entre itens
durante a execucdo contratual com a finalidade de absorver quantitativos nao
utilizados ou alterar a composigdo econdmica originalmente adjudicada, ressalvadas
as hipoteses legal e contratualmente admitidas.

6.18.7 O Banco da Amazonia define incidente de seguranga da informagdo como qualquer
evento adverso, confirmado ou sob suspeita, que indique violagdo das Politicas e
Normativos de Seguranga da Informacao e Cibernética da instituicao, resultando no
comprometimento de um ou mais dos principios fundamentais da seguranga da
informacdo: confidencialidade, integridade, disponibilidade e autenticidade das
informacdes e dos ativos tecnoldgicos sob sua responsabilidade.
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6.18.8 Todas as atividades da CONTRATADA que envolvam interagdo com o Banco da
Amazobnia, seus sistemas, usuarios ou equipes técnicas deverdo ser conduzidas
integralmente em lingua portuguesa, abrangendo:

a) Atendimentos técnicos em todos os niveis;

b) Relatorios, dashboards e documentos técnicos;

c) Materiais de capacitacao e treinamento;

d) Interfaces de portais e plataformas web;

e) Pesquisas de satisfagdo e comunicacoes eletrénicas.

6.18.9 Eventuais ferramentas, painéis ou softwares que ndo possuam traducdo nativa para
o idioma portugués poderdo permanecer em idioma estrangeiro, desde que né&o
comprometam a operagdo, a governanga, a auditabilidade ou a conformidade da
solugéo, devendo ser obrigatoriamente acompanhados de documentagao explicativa
em lingua portuguesa fornecida pela CONTRATADA, garantindo plena compreensao,
usabilidade e autonomia operacional pelas equipes do Banco da Amazoénia.

6.18.10 A CONTRATADA sera integralmente responsavel pelas atividades de
planejamento, implantagdo, configuracdo, integracdo, documentacdo técnica,
operacgao, sustentacdo, manutengao, atualizacédo e suporte da solugdo objeto desta
contratagdo, assumindo responsabilidade fim a fim (end-to-end) pela entrega,
desempenho, disponibilidade e efetividade dos servicos, devendo assegurar a
integracao nativa e o funcionamento continuo de todas as capacidades da solucéo.

6.18.11 A execucgdo devera contemplar todas as fases necessarias para a entrega
funcional dos servigos, incluindo planejamento detalhado, implantagao, integracao ao
ambiente tecnolégico do Banco da Amazbnia, homologagédo técnica, operagao
assistida, estabilizagdo e operacdo continua, assegurando consisténcia dos dados,
rastreabilidade das informacdes e continuidade operacional de toda a solucao.

6.18.12 Compete a CONTRATADA gerenciar de forma eficiente os recursos humanos,
tecnolégicos e operacionais alocados ao contrato, garantindo a disponibilidade
integral dos servigcos em regime continuo (24x7x365), o cumprimento dos prazos
estabelecidos e a aderéncia aos niveis de servigo (SLA e NMS), sendo responsavel
pela execucdo coordenada, integrada e tempestiva de todas as atividades
necessarias a operacao da solucao.

6.18.13 A CONTRATADA devera adotar praticas formais de gestdo de capacidade,
continuidade, desempenho e qualidade de servigo, mantendo modelo estruturado de
governanga, com comunicagado continua e transparente com o Banco da Amazodnia.
Deverdo ser estabelecidos mecanismos formais de monitoramento, controle,
acionamento e escalonamento, assegurando fluxo operacional continuo, rastreavel,
auditavel e eficiente em toda a cadeia de prestagao dos servigos.

6.18.14 Quanto aos niveis de acesso dos usuarios do Banco nas plataformas
disponibilizadas, os perfis deverdo observar o principio de menor privilégio (least
privilege), contemplando, no minimo, acessos de natureza operacional, de auditoria e
de leitura, sendo sua definicdo detalhada realizada em conjunto com a CONTRATADA
durante a fase de implantagéo, em conformidade com os normativos de seguranga do
Banco da Amazbnia.
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6.19 Do Servico de Implantacdo, Integracdo, Migracdo, Homologacao e Transigao
Operacional do Cyber Fusion Center

6.20 A contratacdo devera contemplar o Servigo de Implantacdo, Integracdo, Migragao,
Homologacao e Transicdo Operacional do Cyber Fusion Center, de execug¢ao unica,
destinado a implementacao e entrada em operagao do novo SOC no modelo de Cyber
Fusion Center, compreendendo todas as atividades técnicas, operacionais e de
coordenagao necessarias a transi¢ao entre o ambiente vigente e a solugao contratada.

6.21 O servico de implantacao decorre da necessidade de realizar uma Unica transicédo
estruturada para o novo Cyber Fusion Center, abrangendo, em uma entrega integrada,
a preparagdo, implantacdo, migracdo, homologacdo, entrada em produgdo e
estabilizagdo das capacidades contratadas, antes de sua consolidagdo no regime
operacional continuado.

6.22 Os servigos deverdo ser iniciados imediatamente apds a conclusao do kick-off e da
mobilizagdo inicial, observando o cronograma de implantacao estabelecido no Termo
de Referéncia e o prazo maximo de 90 (noventa) dias corridos para conclusao integral
da implantagao e transicéo operacional.

6.23 O servico devera abranger, de forma integrada e coordenada, as capacidades de XDR
baseado em SIEM, Gestao de Vulnerabilidades — GVUL e Resposta a Incidentes de
Seguranca na Primeira Linha de Defesa — SRIS, contemplando, no minimo:

a) planejamento detalhado da implantacéo e da transi¢cao operacional;

b) levantamento e validagdo do ambiente tecnoldgico, ativos, endpoints, fontes de dados,
integracdes e dependéncias;

c¢) definicdo e documentagao da arquitetura detalhada da solugao;

d) disponibilizacdo, configuragdo e parametrizacdo dos componentes tecnoldgicos
necessarios a prestacao dos servicos;

e) implantagao e integragao das capacidades de XDR baseado em SIEM, GVUL e SRIS;

f) integracdo das fontes de logs e eventos de seguranga, incluindo configuragdo dos
mecanismos de coleta, ingestdo, normalizagdo, enriquecimento e correlagao;

g) integracdo com os sistemas e plataformas corporativas do Banco da Amazénia, incluindo,
conforme aplicavel, ServiceNow, GRC, Data Lake, servigos de identidade, ferramentas
de observabilidade e demais solugdes previstas no Termo de Referéncia;

h) configuragao dos fluxos operacionais, regras de correlagdo, mecanismos de automacgao e
orquestracao, playbooks e procedimentos de resposta;

i) levantamento, analise, priorizagdo, migragéo, recriagdo ou adequagao dos casos de uso,
regras de deteccao, listas, parametros, indicadores e demais configuracdes relevantes
existentes no ambiente vigente;

j) realizacado de ajustes de desempenho, redugdo de falsos positivos e falsos negativos,
parametrizacao e tuning das solugoes;

k) configuragdo das capacidades de Gestdo de Vulnerabilidades, incluindo descoberta,
classificagao, priorizacao e acompanhamento do tratamento dos ativos abrangidos;

[) configuragao e integracdo dos processos operacionais de SRIS com os mecanismos de
deteccao, analise, escalonamento e resposta;

m) realizagao dos testes técnicos, testes unitarios, testes de integragao, testes de capacidade
e demais verificacbes necessarias a validacado da solucao;
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n) realizagdo dos Testes de Aceitagao pelo Usuario — UAT, com participagao e validagao do
Banco da Amazébnia;

0) correcao e reteste das inconsisténcias, ndo conformidades e falhas identificadas durante
os testes e a homologacéo;

p) preparagao e execug¢ao do Go-Live, mediante autorizagao formal do Banco da Amazonia;

q) operacao assistida e estabilizacao do ambiente apds a entrada em producéo;

r) transferéncia de conhecimento necessaria a adequada continuidade e governanca dos
Servicos;

s) entrega e atualizagcdo da documentagao técnica, operacional e de arquitetura, incluindo
documentacéao as-built; e

t) demais atividades necessarias a conclusdo da implantagdo e a transicao segura para o
novo modelo de Cyber Fusion Center.

6.24 A migracao devera priorizar a preservacao do conhecimento acumulado no ambiente
vigente, incluindo casos de uso, regras de detecgao, integragdes, fluxos operacionais,
parametros e demais artefatos considerados relevantes pelo Banco da Amazdnia, nao
sendo admitida sua simples descontinuidade sem avaliagdo técnica, justificativa e
aprovacao prévia do Banco.

6.25 A CONTRATADA devera apresentar, na fase inicial da execuc¢ao, Plano de Implantacao
e Transigao Operacional, contendo, no minimo:

a) cronograma detalhado das atividades;

b) etapas, marcos e entregaveis;

c¢) responsabilidades da CONTRATADA e do Banco;

d) dependéncias técnicas e operacionais;

e) relacao das fontes, sistemas e integracdes a serem tratadas;
f) estratégia de migracao dos casos de uso e configuragdes existentes;
g) estratégia de testes e homologagao;

h) critérios de prontidao para Go-Live;

i) plano de contingéncia e reverséao (rollback);

j) estratégia de operagao assistida e estabilizagao; e

k) riscos identificados e respectivas medidas de tratamento.

6.26 A implantacado devera ser executada de forma a minimizar riscos de indisponibilidade,
perda de eventos, perda de rastreabilidade, interrupcdo do monitoramento ou redugao
da capacidade de resposta a incidentes durante a transi¢do entre o ambiente vigente e
o novo Cyber Fusion Center.

6.27 Sempre que tecnicamente necessario, devera ser prevista coexisténcia temporaria
entre 0 ambiente vigente e a nova solugéo durante a migragdo e homologagéao, de forma
a preservar a continuidade dos controles de seguranca até que o Banco autorize
formalmente a entrada definitiva em producéo.

6.28 A conclusao técnica da implementacao pela CONTRATADA nao caracterizara, por si
s6, o0 aceite do servigo, que dependera da realizagcao satisfatéria dos testes, da
homologagéao pelo Banco, da conclusao do UAT, da corre¢édo das nao conformidades
impeditivas, da entrada em producdo, da operacao assistida e da estabilizagcdo da
solugao.

6.29 O fluxo de implantagéo devera observar, como referéncia, a seguinte sequéncia:
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6.30 Kick-off e Mobilizagdo — Planejamento e Diagndstico — Implementagao e Integragéo
— Migracao/Adequacao — Testes Unitarios e de Integracdo — UAT/Homologacédo —
Corregbdes — Go-Live — Operagao Assistida e Estabilizagdo — Aceite da Implantagéo.

6.31 A Prova de Conceito — POC nao integra o servico de implantagcao previsto neste
subitem, por constituir etapa anterior a contratacdo destinada a validagao da solugao
ofertada. Os testes, UAT e homologagédo aqui previstos serdo realizados sobre a
solucao efetivamente configurada e integrada ao ambiente do Banco da Amazbnia.

6.32 O servigo tera natureza ndo continuada e de execugao Unica, sendo sua demanda
estimada da seguinte forma:

6.33 Do Licenciamento da Solugao de SIEM

6.33.1 A Solucdo de SIEM (Security Information and Event Management) a ser fornecida
devera estar integralmente em conformidade com o Anexo |-A — Especificacdes
Técnicas da Solu¢ao Completa, contemplando licenciamento, garantia, manutengéo,
suporte técnico, atualizagcédo continua e evolugao tecnolégica, conforme os requisitos
estabelecidos neste Termo de Referéncia e demais documentos integrantes do
processo licitatorio.

6.33.2 O licenciamento da Solugdo de SIEM devera contemplar o processamento de, no
minimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados
corporativos — incluindo infraestrutura, servidores, aplicacées, endpoints, dispositivos
de seguranca, servicos em nuvem e sistemas criticos de negécio — assegurando o
armazenamento dos logs por periodo minimo de 12 (doze) meses em camada de
consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro (“cold storage”), garantindo integridade, rastreabilidade,
disponibilidade e auditabilidade das informacdes.

6.33.3 A retengao de 48 (quarenta e oito) meses possui finalidade regulatéria, forense e de
auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” nao
necessitam permanecer integralmente normalizados no SIEM, podendo ser
consultados a partir de dados brutos indexados ou em formatos definidos na fase de
implantacdo, desde que preservadas a integridade, a rastreabilidade e a
auditabilidade.

6.33.4 A retencdo complementar podera ser atendida mediante exportacdo automatica,
segura, integra e auditavel dos logs para ambiente sob custodia direta do Banco da
Amazonia, cabendo a CONTRATADA a responsabilidade pela entrega, integridade,
periodicidade, completude e seguranca desse processo, bem como pela garantia de
sua rastreabilidade.

6.33.5 0 periodo de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos
regulatorios, auditoria, investigagdes e governanga interna. Eventuais adequagobes
poderao ser realizadas mediante validagao prévia do Banco da Amazénia, desde que
mantida a retencéao total minima de 60 (sessenta) meses.

6.33.6 O licenciamento devera contemplar, de forma obrigatéria e sem 6nus adicional, todos
os modulos, funcionalidades, conectores, agentes, coletores, APls e demais
componentes necessarios ao pleno funcionamento da solugdo, assegurando
integracdo nativa, operagao continua e correlagdo eficiente entre todas as
capacidades da solugao de seguranga cibernética.
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6.33.7 Todos os requisitos técnicos previstos neste Termo de Referéncia e em seus anexos
deverdo ser entregues integralmente licenciados, incluindo direitos de uso,
atualizagdes, corregdes, suporte técnico e evolugao tecnoldgica, ndo sendo admitida
a cobranga adicional por funcionalidades necessarias ao pleno atendimento do
escopo contratado.

6.33.8 As expressbes “deve”’, “deverda”, “suporta”, “possui’, “executa”, “proporciona”’ e
correlatas caracterizam obrigatoriedade de entrega funcional e operacional, devendo
cada requisito estar disponivel, implementado e em pleno funcionamento no ambiente
produtivo, sem dependéncia de licengas adicionais, modulos futuros ou
customizacdes néo previstas.

6.33.9 As capacidades técnicas descritas neste Termo de Referéncia representam requisitos
minimos obrigatérios, sendo admitida a oferta de capacidades superiores, desde que
compativeis com a arquitetura definida e sem acréscimo de custo para o Banco da
Amazonia.

6.33.10 Nao serdo aceitas solugdes baseadas em hardware proprietario dedicado,
tampouco solugdes baseadas exclusivamente em software de codigo aberto (open-
source) de uso genérico, desacompanhadas de suporte corporativo, governanga de
fabricante e comprovagédo de operagdo em ambientes de seguranca gerenciada de
missdo critica. Solugcdes que utilizem componentes open-source como parte de
arquitetura corporativa serdo admitidas, desde que integradas a plataforma suportada
oficialmente pelo fabricante.

6.33.11 A solucao devera ser disponibilizada como produto consolidado de mercado,
com suporte oficial do fabricante, manutencdo continua e ciclo regular de
atualizagdes, correcbes de seguranca e evolugdo tecnoldgica, compativel com
ambientes corporativos de alta criticidade.

6.33.12 Nao serdo aceitas solugdes desenvolvidas sob medida exclusivamente para o
Banco da Amazénia. Serdo admitidas apenas solugdes integrantes do portfélio oficial
do fabricante, amplamente adotadas no mercado e destinadas a operagdes de
seguranga gerenciada, assegurando estabilidade, escalabilidade e suporte continuo.

6.33.13 A solugdo de SIEM devera ser concebida como plataforma integrada e
completa, capaz de prover, de forma nativa, funcionalidades de monitoramento,
correlagdo, analise, investigagao, inteligéncia de ameacas e apoio a resposta a
incidentes, incluindo suporte a mecanismos de automagéo e orquestragdo (SOAR),
analise comportamental (UEBA) e integracao com fluxos operacionais de resposta,
assegurando operagao continua e integrada.

6.33.14 O acesso ao ambiente do SIEM devera ser realizado exclusivamente por meio
de credenciais individuais, nominativas e intransferiveis, com autenticagao multifator
(MFA), garantindo rastreabilidade completa das agdes executadas e auditoria integral
das atividades, sendo vedado o uso de credenciais genéricas, compartilhadas ou de
servico sem controle individualizado.
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6.33.15 A CONTRATADA devera assegurar a confidencialidade, integridade,
autenticidade e imutabilidade dos registros de auditoria, mantendo logs de acesso,
configuragao e operagdo armazenados por, no minimo, 12 (doze) meses em camada
de consulta imediata e 48 (quarenta e oito) meses adicionais em camada de
arquivamento seguro, garantindo sua rastreabilidade, disponibilidade e adequagéao
para fins de auditoria, investigagao forense e conformidade regulatéria, em aderéncia
ao Anexo I-B — Niveis Minimos de Servigo (NMS).

6.33.16 A solugdo devera permitir a exportagdo estruturada, segura e auditavel de
registros de auditoria, relatérios e dashboards, bem como sua integragdo com os
sistemas corporativos do Banco da Amazbnia, especialmente plataformas de
governanga, risco e conformidade (GRC) e o sistema de gerenciamento de servigos
e incidentes (ITSM — ServiceNow), assegurando interoperabilidade com os fluxos
operacionais e rastreabilidade das informacgdes.

6.33.17 O Banco da Amazobnia disponibilizara os acessos, perfis e integragdes
necessarios no ambiente ITSM ServiceNow para viabilizar a integragdo com a solugao
contratada, cabendo a8 CONTRATADA a correta implementagao, configuragdo e
operacgao dessa integragao.

6.33.18 Todos os dados e metadados tratados, processados ou armazenados pela
solugédo deverdo observar integralmente as disposi¢cdes da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados — LGPD) e demais normativos aplicaveis, cabendo a
CONTRATADA assegurar mecanismos de protecdo compativeis com o nivel de
criticidade das informagdes, incluindo, no minimo, segregacao logica, controle de
acesso baseado em perfil, rastreabilidade, criptografia, anonimizacdo quando
aplicavel e protecao contra acessos indevidos.

6.34 Do Servico Gerenciado de Monitoramento e Resposta de Incidentes de
Ciberseguranca e Fraudes

6.34.1 O Servigo Gerenciado de Monitoramento e Resposta a Incidentes de Ciberseguranga
consiste na prestagdo continua, especializada e integrada de servigos de detecgéo,
analise, investigacao, resposta e mitigacdo de ameagas e eventos de seguranga,
abrangendo todo o ambiente tecnolégico do Banco da Amazbnia, em regime
ininterrupto (24x7x365), por meio de um Centro de Operagdes de Seguranga (SOC),
no modelo de Cyber Fusion Center, sob responsabilidade integral da CONTRATADA.

6.34.2 A CONTRATADA devera manter processo continuo de gestdo do ciclo de vida dos
casos de uso (use cases), contemplando criagao, revisao, validagao, versionamento
e aprimoramento periodico das regras de detecgao, correlagdo e resposta, com base
em evidéncias operacionais, inteligéncia de ameacgas e evolugao do cenario de risco.

6.34.3 As regras de detecgdo deverdo considerar, de forma integrada, eventos e logs
técnicos, vulnerabilidades identificadas, contexto de negdcio, criticidade dos ativos,
comportamento de usuarios e entidades (UEBA), bem como indicadores de risco e
inteligéncia de ameacas, assegurando visao contextualizada, adaptativa e orientada
a risco.
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6.34.4 O SOC da CONTRATADA devera operar em arquitetura totalmente redundante, com
infraestrutura de contingéncia geograficamente segregada, independente e
automaticamente acionavel, garantindo continuidade integral do servigo, sem perda
de dados, degradacdo de desempenho ou interrupgdo operacional, mesmo em
cenarios de falha ou desastre.

6.34.5 O SOC devera centralizar e unificar a monitoragdo de segurancga cibernética do Banco
da Amazdnia, contemplando detecg¢ao, analise, investigacao, resposta, comunicagao
e prevencéao de incidentes, em conformidade com o Anexo I-B — Niveis Minimos de
Servico (NMS).

6.34.6 O SOC devera integrar, correlacionar e analisar dados provenientes de multiplas
fontes internas e externas, incluindo logs, eventos de seguranca, vulnerabilidades,
indicadores de risco, dados operacionais e inteligéncia de ameacas, viabilizando
analise multidimensional e suporte a tomada de decisao baseada em risco.

6.34.7 O SOC devera atuar como nucleo integrador de inteligéncia cibernética, promovendo
correlagdo continua entre informagdes de segurancga, vulnerabilidades, risco
operacional, continuidade de negécios e conformidade, assegurando visao unificada
e consistente do risco cibernético institucional.

6.34.8 A solucao devera, de forma automatizada e continua, correlacionar alertas e eventos
do SOC, vulnerabilidades identificadas, indicadores de risco operacional, dados de
Threat Intelligence e demais fontes relevantes, permitindo priorizagdo dindmica de
incidentes e antecipagao de ameacas.

6.34.9 O modelo de Cyber Fusion Center devera assegurar a convergéncia entre processos,
tecnologias e fungbes de seguranga, risco, continuidade e prevengdo a fraudes,
estabelecendo mecanismos formais de governancga técnica, comunicagao estruturada
e integracdo operacional, viabilizando resposta coordenada, tempestiva e baseada
em inteligéncia.

6.34.10 A CONTRATADA devera garantir integragdo operacional efetiva, continua e
automatizada entre todos os componentes da solugao (SIEM, XDR baseado em SIEM,
GVUL e resposta a incidentes), sendo vedada a dependéncia de acionamento manual
exclusivo pelo Banco para execucao de fluxos criticos, devendo tais fluxos operar de
forma orquestrada, auditavel e baseada em playbooks previamente definidos e
aprovados.

6.34.11 A integracao entre os componentes da solugao devera contemplar, no minimo:

a) Compartilhamento estruturado, tempestivo e bidirecional de alertas, eventos, indicadores
e evidéncias técnicas entre as plataformas que compdem a solugao;

b) Encadeamento automatico de eventos, alertas e incidentes, garantindo correlagao
continua e rastreavel ao longo de todo o ciclo de tratamento;

c) Execucao e orquestragao de playbooks integrados de resposta a incidentes, com adogao
de agbes automatizadas sempre que tecnicamente aplicavel,

d) Interoperabilidade com ferramentas corporativas do Banco da Amazénia (SIEM, ITSM,
GRC e demais sistemas), assegurando consisténcia, integridade e rastreabilidade das
informacoes;

e) Atuagdo coordenada e centralizada sob responsabilidade da CONTRATADA, com
definicao clara de papéis, sem sobreposi¢cao ou lacunas operacionais;
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f) Garantia de continuidade do fluxo de resposta de ponta a ponta, vedada qualquer
fragmentacao operacional ou transferéncia indevida de responsabilidade.

6.34.12 Essa integracdo estruturada tem por objetivo evoluir o modelo de
monitoramento para uma atuagdo preditiva, adaptativa e orientada por risco,
sustentada por inteligéncia de ameagas, automacdo (SOAR) e analise
comportamental (UEBA), em conformidade com o modelo de defesa cibernética do
Banco da Amazénia.

6.34.13 A CONTRATADA sera integralmente responsavel pela analise inicial,
classificagdo, priorizagdo, tratamento e resolucdo dos eventos e incidentes
detectados, assegurando continuidade operacional e tratamento completo, sem
lacunas ou descontinuidade, independentemente das camadas tecnoldgicas
envolvidas.

6.34.14 A integracdo entre os componentes da solugdo devera ocorrer de forma
automatizada, continua e auditavel, sendo vedada a dependéncia exclusiva de
processos manuais, comunicagdes informais ou mecanismos nao estruturados para
0 acionamento entre as etapas de deteccdo, analise e resposta.

6.34.15 Deverao ser estabelecidos mecanismos formais de governanga técnica e
operacional, contemplando:

a) Definicao clara e documentada de papéis e responsabilidades;

b) Fluxos de escalonamento estruturados;

c) Pontos de integracao entre os componentes da solugao;

d) Mecanismos de acompanhamento continuo dos incidentes e acbes de resposta.

6.34.16 A integracdo devera permitir a geragdo de analises multidimensionais, a
identificagdo antecipada de ameacas e a execugao coordenada de respostas a
incidentes, consolidando uma atuagdo orientada por risco, inteligéncia e contexto
operacional.

6.34.17 O SOC devera operar com evolugdo continua de maturidade, migrando de um
modelo predominantemente reativo para uma abordagem preditiva e adaptativa,
baseada em inteligéncia de ameacgas, automacao (SOAR) e analise comportamental
(UEBA), em alinhamento com as diretrizes estratégicas de seguranga cibernética do
Banco da Amazbnia.

6.34.18 O Banco da Amazonia podera realizar, a qualquer tempo, auditorias técnicas,
operacionais ou de segurancga, presenciais ou remotas, sobre os servigos prestados,
devendo a CONTRATADA assegurar pleno acesso a registros, logs, artefatos,
evidéncias técnicas e ftrilhas de auditoria, em conformidade com as politicas
institucionais de governancga, seguranga da informagao e auditoria.

6.34.19 O modelo de Cyber Fusion Center devera assegurar a convergéncia efetiva
entre monitoramento, analise, gestdo de vulnerabilidades e resposta a incidentes,
promovendo interoperabilidade continua entre os fluxos de detec¢ao (XDR baseado
em SIEM), analise e priorizagao (SOC) e correcdo (GVUL), sob responsabilidade
unificada da CONTRATADA.
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6.34.20 As solugdes que compdem o SOC deverdo operar de forma integrada,
correlacionada e consistente, disponibilizando ao Banco da Amazénia visdo unificada
de risco, eventos, vulnerabilidades e incidentes, por meio de dashboards
consolidados, independentemente da arquitetura tecnologica subjacente,
assegurando integridade, rastreabilidade e consisténcia das informagdes.

6.34.21 A exigéncia de visao unificada ndo implica, obrigatoriamente, a adogédo de uma
unica ferramenta monolitica, sendo admitidas arquiteturas federadas, desde que
assegurem:

a) Correlagdo automatica, continua e bidirecional entre SIEM, XDR baseado em SIEM,
GVUL e fontes de Threat Intelligence;

b) Consisténcia, sincronizacao e integridade das informacdes apresentadas;
c) Rastreabilidade completa das analises, decisdes e a¢des operacionais;
d) Acesso centralizado aos indicadores estratégicos e operacionais;

e) Continuidade do fluxo operacional de ponta a ponta, sob responsabilidade integral da
CONTRATADA, vedada qualquer fragmentacdo ou transferéncia indevida de
responsabilidade.

6.34.22 A solucdo devera permitir visualizagdo integrada, no minimo, das superficies
de ataque, vulnerabilidades, identidades, ameacas ativas e inteligéncia de ameacgas
contextualizada ao perfil institucional do Banco da Amazénia, com capacidade de
correlacdo dindmica entre esses elementos.

6.34.23 O servico devera ser estruturado em trés niveis operacionais de analise,
conforme segue:

a) Nivel 1 (N1) — Responsavel pelo monitoramento continuo dos eventos e alertas
provenientes das diversas fontes, realizacdo de triagem inicial, classificacdo de
severidade, enriquecimento basico das informagdes, registro e acompanhamento de
tickets, bem como encaminhamento estruturado para niveis superiores;

b) Nivel 2 (N2) — Responsavel por investigagdes aprofundadas e resposta a incidentes de
maior complexidade, incluindo correlagdo de multiplos vetores, validacdo de
hipbteses, identificacdo de causa raiz e definicdo de agdes corretivas e preventivas;

c) Nivel 3 (N3) — Composto por especialistas seniores, responsaveis por investigagdes
criticas, resposta a incidentes complexos, analises forenses, engenharia reversa,
threat intelligence avangada e evolugéo continua dos processos, regras de detecgéo
e playbooks operacionais.

6.34.24 O SOC devera dispor de fungbes especializadas, incluindo analistas de
inteligéncia de ameacas e de gestao de vulnerabilidades, atuando de forma integrada
no fluxo operacional. As atividades relacionadas a prevencao e combate a fraudes
deverao ocorrer de forma coordenada com as areas competentes do Banco da
Amazébnia, respeitando as atribuicbes institucionais, sendo vedada qualquer
sobreposicao ou conflito de responsabilidades.

6.34.25 A CONTRATADA devera manter supervisao técnica continua do SOC, com
equipe minima de analistas de nivel N2 em regime integral, responsavel por assegurar
a qualidade técnica das analises, a correta categorizagdo dos incidentes, o
cumprimento dos prazos de escalonamento (SLA/NMS) e a revisao obrigatdria dos
registros antes de sua comunicagdo ao Banco da Amazoénia.
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6.34.26 A auséncia de supervisdo técnica, a indisponibilidade de profissionais
qualificados ou a nao manutencao de equipe com perfil, experiéncia e certificacdes
compativeis sera caracterizada como falha grave de execugao contratual, sujeita as
penalidades previstas, sem prejuizo da apuragao de impactos operacionais.

6.34.27 Os servigos serdo remunerados de forma mensal e continuada, vinculados a
efetiva prestacdo dos servicos e ao atendimento dos indicadores de desempenho
estabelecidos neste Termo de Referéncia e em seus anexos.

6.34.28 O modelo de prestacao devera ser orientado a resultados mensuraveis, com
pagamentos condicionados a validagdo de indicadores de desempenho e qualidade
(KPIs e NMS), conforme definido no Anexo I-B, incluindo obrigatoriamente:

a) Indicadores de desempenho dos servigos;

b) Indicadores de eficiéncia operacional e integragdo dos componentes da solugao;
¢) Indicadores de tempo de resposta fim a fim (end-to-end), da deteccéo a mitigagéo;
d) Indicadores de qualidade técnica das analises e efetividade das respostas.

6.34.29 O modelo operacional devera contemplar processos formais de interagdo e
governanga com o Banco da Amazdnia, incluindo:

a) Abertura, registro, classificagdo e acompanhamento de chamados técnicos;

b) Atendimento a consultas e demandas sob solicitagao;

¢) Monitoramento proativo de seguranca e infraestrutura;

d) Resposta, contencao, erradicagédo e mitigagédo de incidentes;

e) Emisséo de relatdrios técnicos, boletins e painéis gerenciais;

f) Participacdo em reunibes técnicas, comités operacionais e comités de seguranca;

g) Execucgdo continua, integrada e ininterrupta dos servigos, assegurando tratamento
completo dos incidentes, sem lacunas operacionais, sem dependéncia de
acionamento manual pelo Banco e sob responsabilidade integral da CONTRATADA.

6.34.30 O servigo devera contemplar as seguintes atividades:

6.34.30.1 Monitoramento e Detecgao

a) Monitorar continuamente os eventos coletados e correlacionados pelo ecossistema XDR
baseado em SIEM, abrangendo dados técnicos, operacionais e, quando aplicavel,
transacionais, garantindo visibilidade integral do ambiente tecnoldgico do Banco da
Amazonia.

b) Realizar revisdes, pesquisas e analises estatisticas sobre o histérico de logs
armazenados, com o objetivo de identificar comportamentos andmalos, ameacas
emergentes e potenciais incidentes de seguranga cibernética.

c) Enriquecer os dados de eventos com informagbes provenientes de fontes internas e
externas de Threat Intelligence, incluindo indicadores de comprometimento (loCs),
contexto de ameacas, reputagao de ativos e campanhas ativas.

d) Confirmar, validar e classificar eventos de seguranga, eliminando falsos positivos e
consolidando alertas correlacionados, com base em critérios técnicos e de risco
previamente definidos.

e) Categorizar incidentes de forma padronizada, considerando criticidade, impacto,
probabilidade, ativos envolvidos e contexto de negdcio, assegurando consisténcia
na priorizagao e no tratamento.
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f) Assegurar o encaminhamento automatico, estruturado e tempestivo dos eventos e
incidentes para os fluxos de analise e resposta, incluindo acionamento integrado dos
mecanismos de resposta a incidentes e correlagdo com vulnerabilidades
identificadas, vedada qualquer dependéncia de acionamento manual pelo Banco.
g) Garantir que eventos e alertas estejam devidamente correlacionados a ativos,
vulnerabilidades, identidades e contextos de risco, permitindo analise
multidimensional e suporte a tomada de decisdo baseada em risco.

6.34.30.2 Triagem, Registro, Escalada e Acompanhamento

a) Triar e categorizar tickets com base na severidade, contexto, criticidade e impacto do
evento, considerando a correlagcdo integrada entre eventos, vulnerabilidades,
identidades e inteligéncia de ameacas.

b) Registrar e manter atualizados todos os tickets no sistema de ITSM do Banco da
Amazonia (ServiceNow), contendo, no minimo:

i) Identificador unico do ticket;

ii) Severidade e classificacdo do incidente;

iii) Regra, sensor ou origem do evento;

iv) Logs e evidéncias coletadas;

v) Origem, categoria e impacto do ataque;

vi) Informagdes adicionais enriquecidas e correlacionadas.

¢) Acionar imediatamente, por telefone ou canal critico previamente definido, a equipe
responsavel do Banco da Amazénia em casos de incidentes criticos, observando a
escala de sobreaviso e os niveis de servigo estabelecidos.

d) Classificar o resultado da analise como:

i) Confirmado — quando validada a ocorréncia de incidente;

ii) Falso positivo — quando n&o caracterizado risco;

iii) Autorizado — quando se tratar de atividade legitima previamente conhecida;
iv) Indeterminado — quando nao houver evidéncias conclusivas suficientes.

e) Manter registro técnico detalhado em cada ticket, incluindo: a¢cdes executadas, analise
técnica, impacto nos pilares de seguranca (confidencialidade, integridade e
disponibilidade), técnicas identificadas (ex.: MITRE ATT&CK), categoria do ataque e
avaliagao da efetividade dos controles existentes.

f) Garantir o acionamento automatico e coordenado dos mecanismos de resposta a
incidentes sempre que identificado evento que demande conten¢cédo ou mitigagéo,
sendo vedada qualquer fragmentacdo operacional ou transferéncia de
responsabilidade, cabendo a CONTRATADA a execugédo ponta a ponta do fluxo de
resposta.

g) Acompanhar integralmente o ciclo de vida do incidente, desde a detecgdo até a
contencao, erradicagcdo e recuperacao, fornecendo suporte técnico continuo e
informagbes complementares as equipes do Banco da Amazdnia.

h) Padronizar e manter atualizados os procedimentos de resposta a incidentes, com base
em playbooks operacionais, melhores praticas e cenarios recorrentes, assegurando
consisténcia e eficiéncia na execugao das agdes corretivas.

i) Apoiar a constru¢dao, manutengao e evolugao da base de conhecimento institucional,
incluindo registro de licdes aprendidas, padrdes de ataque e estratégias de resposta.

j) Registrar obrigatoriamente todos os alertas e eventos analisados no médulo SIR
(Security Incident Response) do ServiceNow do Banco da Amazobnia,
independentemente da classificacao atribuida.
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k) Garantir que toda analise realizada seja registrada em ticket no ITSM (ServiceNow),
assegurando rastreabilidade integral, contendo no minimo:

i) Descricao detalhada da analise técnica;

ii) Evidéncias coletadas;

iii) Hipoteses avaliadas;

iv) Concluséo ou status final;

v) Referéncia a relatérios, artefatos ou documentos complementares.

6.34.30.3 Gestao e Manutencao das Regras de Detecgao

a) Estabelecer e manter linhas de base (baseline) de comportamento do ambiente
monitorado, ajustando dinamicamente limiares de deteccdo com base em dados
operacionais, eventos de seguranga, vulnerabilidades e contexto de risco, visando a
reducao de falsos positivos e falsos negativos.

b) Implementar técnicas avancadas de deteccdo, alinhadas ao framework MITRE
ATT&CK, baseadas, no minimo, em:

i) Desvios em relagao as linhas de base comportamentais;

ii) Andlise comportamental, estatistica e preditiva (UEBA);

i) Analise de tendéncias e padrdes temporais;

iv) ldentificagdo de padrdes esperados e andmalos de logs (inclusive auséncia de
eventos esperados);

v) Definicao e ajuste de thresholds dindmicos e valores unitarios;

vi) Listas de excecao controladas (whitelisting), devidamente justificadas, registradas e
auditaveis.

c¢) Criar, revisar, versionar e manter regras de correlagao, casos de uso (use cases) e
alertas, considerando:

i) Demandas técnicas e operacionais do Banco da Amazénia;

ii) Inteligéncia de ameacas (Threat Intelligence) interna e externa;

i) Informagdes provenientes de analise de incidentes e investigagbes realizadas;
iv) Dados correlacionados de vulnerabilidades e exposi¢des identificadas;

v) ldentificagdo proativa de ameagas relevantes ao ambiente monitorado.

d) As regras de detecgao deveréao, obrigatoriamente, correlacionar eventos de seguranga,
vulnerabilidades, identidades, ativos criticos e contexto de risco, assegurando visao
multidimensional e integrada do cenario de ameacas.

e) Toda criagdo, alteragdo ou remogado de regras devera observar processo formal de
governanga, incluindo:

i) Elaboragao de relatério técnico contendo objetivo, l6gica de detecgao, limiares, fontes
de dados, técnicas associadas (MITRE ATT&CK) e justificativa;

ii) Submissao prévia a validagdo e homologagéao técnica do Banco da Amazénia;

i) Execugcao de testes controlados de eficacia, com evidéncias documentadas da
capacidade de deteccdo antes da ativagdo em producéo.

f) Documentar integralmente os casos de uso e regras de deteccdo implementadas,
garantindo rastreabilidade, padronizagao e auditabilidade.

g) Manter catalogo atualizado de regras, contendo, no minimo: nome, objetivo, descricdo
funcional, tatica e técnica (MITRE ATT&CK), l6gica de correlagéo (sintaxe), fator de
agregacao, fontes de dados, data de criagdo, ultima modificagao e referéncia ao
ticket correspondente.
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h) Realizar manutengao continua e aprimoramento das regras, limiares e alertas, com base
em:

i) Evolucdo das ameacas e novos vetores de ataque;

i) Mudangas no ambiente tecnolégico e no escopo monitorado;

i) Feedbacks operacionais e analises de desempenho;

iv) Reducéo sistematica de falsos positivos, falsos negativos e lacunas de deteccgao.

i) Garantir a geragao de trilhas de auditoria para toda criagdo, alteracdo e excluséo de
regras, incluindo emissao de alertas especificos no SIEM para tais eventos.

j) Toda modificacdo em regras ou casos de uso devera ser registrada formalmente no
sistema de gestao de tickets (ITSM), incluindo histérico completo, justificativas e
evidéncias associadas.

k) E vedada qualquer alteragéo unilateral de regras, casos de uso ou parametros de
deteccao sem prévia autorizacdo formal do Banco da Amazénia.

I) Executar, no minimo semestralmente, testes estruturados de efetividade das regras
ativas, com os seguintes objetivos:

i) Identificar necessidade de ajustes ou revisao de fontes de dados;

ii) Detectar lacunas de cobertura e oportunidades de melhoria;

i) Avaliar aderéncia das regras aos cenarios reais de ameaca;

iv) Validar a efetividade da correlagcao entre eventos, vulnerabilidades e incidentes;

V) Registrar resultados, evidéncias e recomendagdes conforme roteiro aprovado pelo
Banco da Amazobnia.

6.34.30.4 Integracao e Operacionalizagado de Fontes de Logs

a) Para fins deste Termo de Referéncia, consideram-se fontes de logs todos os sistemas,
aplicagdes, dispositivos, servicos e ferramentas do Banco da Amazénia capazes de
gerar dados técnicos, operacionais ou transacionais relevantes para a detecgao,
analise, correlacéo e resposta a incidentes de segurancga cibernética.

b) A CONTRATADA devera integrar, normalizar, correlacionar e operacionalizar as fontes
de logs corporativas ao ecossistema XDR baseado em SIEM, assegurando sua
utilizacdo plena nos processos de detecgdo, analise e resposta a incidentes,
observando, no minimo:

i) Definigdo e implementagdo do método de coleta mais adequado para cada fonte
(agent-based, agentless, API, syslog, streaming ou equivalente), considerando
criticidade, volumetria e sensibilidade dos dados;

ii) Configuragao dos parametros técnicos nas fontes de logs, incluindo habilitagdo de
eventos relevantes, granularidade adequada e definigdo de atributos necessarios
para envio e correlagao dos dados;

i) Implementagao de processos de ingestao, normalizagdo, parsing, enriquecimento e
agregacédo dos dados coletados, assegurando padronizagdo e consisténcia das
informacoes;

iv) Mapeamento dos dados para modelo comum e estruturado (normalizagao
semantica), compativel com o0s mecanismos de correlagdo, analise
comportamental (UEBA) e inteligéncia de ameagas;

v) Configuracdo do XDR baseado em SIEM para ingestéo eficiente, segura e escalavel
dos dados, garantindo integridade, confidencialidade e disponibilidade das
informacoes;

vi) Definicdo de metodologia de coleta que preserve o desempenho dos ativos
monitorados, evitando impacto operacional nos sistemas produtivos;
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vii) Validagao técnica da integragao, com evidéncias documentadas da correta coleta,
ingestéo, normalizagéo e correlacdo dos dados;

viii) Monitoramento continuo da ingestao de logs, com geracao automatica de alertas
em caso de interrupgdo, degradacdo, perda de eventos ou comportamento
andémalo no fluxo de dados;

ix) Monitoramento da integridade, disponibilidade e confiabilidade das fontes de logs,
incluindo deteccado de falhas de transmissao, inconsisténcias ou auséncia de
dados esperados;

x) Emisséo de relatdrios técnicos peridédicos contendo, no minimo, status das
integracbes, cobertura das fontes, volumetria de dados, eventuais falhas
identificadas, acbes corretivas adotadas e evidéncias operacionais.

6.34.30.5 Relatorios, Indicadores e Base de Conhecimento

a) A CONTRATADA devera manter e disponibilizar base de conhecimento continuamente
atualizada, contendo meétricas operacionais, indicadores de comprometimento e
ataque (IOCs/IOAs), padrbes de comportamento, técnicas e taticas associadas
(MITRE ATT&CK), bem como registros de incidentes, vulnerabilidades e evidéncias
correlacionadas, permitindo analise evolutiva do cenario de ameacgas e apoio a
tomada de decisdo baseada em risco.

b) A base de conhecimento devera ser alimentada de forma continua a partir dos dados
coletados e correlacionados pelo ecossistema XDR baseado em SIEM, incluindo
eventos de seguranca, incidentes tratados, vulnerabilidades identificadas,
inteligéncia de ameacas e aprendizados operacionais, assegurando visdo integrada
e contextualizada do ambiente do Banco da Amazénia.

c) A CONTRATADA devera elaborar e apresentar relatérios mensais técnicos
consolidados, contemplando, no minimo:

i) Eventos e incidentes detectados, classificados por criticidade, origem, vetor de ataque
e impacto;

ii) Indicadores operacionais e de desempenho (KPIs e NMS), incluindo, no minimo,
MTTD, MTTR, FCR, MRR e FIC;

i) Anadlise de tendéncias, evolugdo de ameagas e variagbes comportamentais
relevantes no ambiente monitorado;

iv) Correlagao entre eventos, vulnerabilidades, ativos criticos e incidentes, com visao
orientada a risco;

v) Avaliagao da efetividade das regras de detecgao, incluindo taxa de falsos positivos e
falsos negativos;

vi) Recomendagdes técnicas para mitigagao de riscos, melhoria de controles e evolugao
da postura de seguranca;

vii) Incidentes com potencial impacto financeiro, reputacional ou regulatério, incluindo,
quando aplicavel, eventos relacionados a fraude, respeitadas as atribuicdes
institucionais do Banco.

d) Os relatdrios deveréo apresentar visdo unificada, integrada e consistente da postura de
seguranga cibernética do Banco da Amazoénia, sendo vedada a apresentagdo de
informagobes fragmentadas, desconectadas ou inconsistentes entre fontes de dados,
ferramentas ou médulos da solugao.

e) A CONTRATADA devera disponibilizar dashboards interativos, atualizados em tempo
proximo ao real, contendo indicadores operacionais, eventos, incidentes,
vulnerabilidades, niveis de risco e métricas de desempenho, permitindo:
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i) Visualizagao executiva e técnica da postura de seguranga;

i) Acompanhamento continuo de indicadores estratégicos e operacionais;

i) Analise multidimensional por ativos, usuarios, ameacas e vulnerabilidades;
iv) Suporte a tomada de decisdo em niveis operacional, tatico e estratégico.

f) A CONTRATADA devera registrar e reportar mensalmente todas as mudangas
realizadas no ambiente de monitoragao, incluindo alteragdes de regras, integracoes,
playbooks, configuragcdes e parametros operacionais, com respectivas justificativas,
evidéncias e impactos esperados.

g) Todos os relatérios, dashboards e artefatos de informagdo deverdo assegurar
rastreabilidade completa, consisténcia dos dados e alinhamento integral com os
registros do ITSM do Banco da Amazénia (ServiceNow), garantindo aderéncia aos
requisitos de auditoria, governanga, conformidade regulatéria e investigagcao
forense.

h) Os relatérios deverao ser disponibilizados em formato estruturado, editavel e auditavel,
em lingua portuguesa, observando padrbes definidos pelo Banco da Amazonia,
devendo permitir exportacido e integracdo com ferramentas corporativas de
governanga, risco e compliance (GRC).

6.34.30.6 Investigacoes Complementares e Threat Hunting

a) A CONTRATADA devera realizar investigagbes complementares sempre que
demandado pelo Banco da Amazénia ou quando identificado indicio relevante
durante as atividades operacionais, utilizando de forma integrada e correlacionada
os dados provenientes do ecossistema XDR baseado em SIEM, gestdo de
vulnerabilidades, inteligéncia de ameacgas, registros histéricos e demais fontes
disponiveis, assegurando visdo contextualizada e orientada a risco.

b) A CONTRATADA devera conduzir atividades continuas e proativas de Threat Hunting,
com periodicidade minima semanal, com foco na identificagdo de ameacas
avangadas, comportamentos andmalos e indicadores de comprometimento nao
detectados automaticamente pelos mecanismos tradicionais de monitoramento.

c) As atividades de Threat Hunting deverao ser baseadas em hipoteses (hypothesis-driven
hunting), fundamentadas em inteligéncia de ameacas, taticas, técnicas e
procedimentos (TTPs) associados ao framework MITRE ATT&CK, campanhas
ativas, vulnerabilidades relevantes e contexto especifico do ambiente do Banco da
Amazonia.

d) As investigagdes e atividades de Threat Hunting deverao, obrigatoriamente, considerar
a correlagdo multidimensional entre eventos, identidades, ativos, vulnerabilidades,
comportamentos e inteligéncia de ameacas, permitindo:

i) Identificagdo de padrdes de ataque e movimentos laterais;

i) Deteccao de ameacas persistentes avangadas (APT) e atividades stealth;

iii) Correlagéo entre vulnerabilidades exploraveis e eventos de seguranga;

iv) Identificagéo de lacunas de detecgéao e oportunidades de melhoria dos controles.

e) Os resultados das atividades de Threat Hunting deverdo ser utilizados para
retroalimentacao continua do ecossistema de segurancga, incluindo:

i) Criacao ou ajuste de regras de detecgao e casos de uso;

ii) Aprimoramento de playbooks de resposta automatizada (SOAR);

i) Atualizacao da base de conhecimento e inteligéncia de ameacas;

iv) Recomendagéo de medidas preventivas e corretivas ao Banco da Amazénia.

39



bancoda

amazonia

f) A CONTRATADA devera apoiar tecnicamente o Banco da Amazdnia nas atividades de
resposta a incidentes, sempre que solicitado ou quando identificado cenario que exija
atuacédo especializada, incluindo:

i) Elaboracéo de andlises técnicas aprofundadas para suporte a investigacao;

ii) Apoio na coleta, preservacao e analise de evidéncias digitais, observando cadeia de
custoédia;

iii) Participacao em reunides técnicas e comités de crise, quando aplicavel;

iv) Apoio na identificagcao de causa raiz, vetor de ataque e escopo de impacto;

v) Recomendagdes técnicas para contencéo, erradicagao e prevengao de recorréncia.

g) As atividades de investigacéo deverdo observar rigor técnico compativel com praticas
de resposta a incidentes e analise forense, assegurando integridade das evidéncias,
rastreabilidade das acgdes executadas e aderéncia as diretrizes de auditoria,
governanga e conformidade regulatoria.

h) Todos os resultados das atividades de investigagdo e Threat Hunting deverdo ser
formalmente registrados no ITSM do Banco da Amazénia (ServiceNow), contendo,
no minimo:

i) Descricao detalhada da hipétese investigada;

ii) Fontes de dados utilizadas;

i) Evidéncias coletadas e analisadas;

iv) Técnicas e métodos aplicados;

v) Conclusbes e classificagao do resultado;

vi) Recomendagdes técnicas e agdes sugeridas;

vii) Referéncia a incidentes, alertas ou vulnerabilidades correlacionadas.

i) A CONTRATADA devera apresentar relatérios periodicos de Threat Hunting, no minimo
mensais, contendo a consolidagdo das atividades realizadas, hipoteses
investigadas, achados relevantes, indicadores de comprometimento identificados,
lacunas de deteccdo e recomendagdes estratégicas para evolugdo da postura de
seguranga do Banco da Amazénia.

6.35 Do Servico de Deteccao e Resposta Estendida

6.35.1 O Servigo de Deteccdo e Resposta Estendida (XDR baseado em SIEM) tem como
objetivo ampliar a capacidade do Banco da Amazdnia de detecgao, correlagdo, analise
e resposta a incidentes de seguranga cibernética, por meio da integracdo nativa e
continua de eventos provenientes de multiplas camadas do ambiente tecnoldgico —
incluindo endpoints, redes, identidades, aplicacbes, ambientes em nuvem e
dispositivos de seguranga, de forma centralizada, automatizada e orientada a risco.

6.35.2 A solucao devera estar em conformidade com o Anexo I-A — Especificagdes Técnicas
da Solugdo Completa, incluindo licenciamento, garantia, manutencgao, suporte técnico,
atualizagdo continua e evolugdo tecnoldgica, sem 6nus adicional ao Banco da
Amazénia.

6.35.3 A solucgédo devera ser plenamente compativel com o ambiente tecnolégico do Banco
da Amazénia, incluindo workloads containerizados e arquiteturas baseadas em
microsservigos executadas em Red Hat OpenShift Container Platform, abrangendo
aplicagoes distribuidas, APIs REST e bancos de dados corporativos, devendo possuir
conectores nativos ou compativeis com os middlewares institucionais.
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6.35.4 A solugdo devera contemplar integralmente o ambiente containerizado, incluindo
aproximadamente 3.000 workloads e respectivos hosts, sendo os quantitativos
detalhados na fase de Due Diligence Técnica.

6.35.5 O licenciamento devera abranger, no minimo, 5.000 endpoints protegidos por més,
contemplando funcionalidades de detecgao comportamental, contencéo, isolamento
e remediagao automatizada de ameacas.

6.35.6 A solugdo devera operar de forma nativamente integrada ao SOC (Cyber Fusion
Center), compondo um ecossistema unificado de seguranga cibernética, com
correlacdo automatica e bidirecional entre eventos, vulnerabilidades, identidades e
incidentes, assegurando fluxo continuo entre detecc¢ao, analise e resposta.

6.35.7 Essa integracdo devera permitir correlagdo cruzada, automatizada e em tempo
proximo ao real, viabilizando o refinamento continuo da deteccdo e a execugao
orquestrada de respostas, com foco na reducdo do Tempo Médio de Deteccao
(MTTD) e do Tempo Médio de Resposta (MTTR).

6.35.8 A solugdo devera dispor de mecanismos avangados de andlise e correlagdo
inteligente, utilizando inteligéncia artificial, aprendizado de maquina e analise
comportamental (UEBA), permitindo a deteccdo de ameacgas desconhecidas,
comportamentos anémalos e ataques avancados nao identificados por mecanismos
tradicionais.

6.35.9 A solugdo devera possuir integragdo nativa com mecanismos de automacgdo e
orquestracao de resposta (SOAR), possibilitando execugédo automatizada, controlada
e auditavel de playbooks de resposta a incidentes.

6.35.10 A solugdo devera abranger, no minimo, as seguintes capacidades:

a) Monitoramento de endpoints: deteccdo e resposta a malware, ransomware, exploits e
comportamentos suspeitos, com capacidade de conteng¢ao automatizada;

b) Monitoramento de rede: detecgdo de trafego malicioso, movimentacao lateral e tentativas
de exfiltracao;

¢) Monitoramento de aplicagdes e nuvem: integracdo com ambientes SaaS, PaaS e laaS
(Microsoft 365, Azure, AWS, Google Cloud), com deteccdo de desvios de
comportamento e violagdes de politica;

d) SOAR: automagdo de resposta, enriquecimento contextual e execugdo de playbooks
auditaveis;

e) UEBA: identificagdo de desvios comportamentais com base em perfis histéricos e modelos
analiticos;

f) Anadlise forense: reconstrugdo de eventos, consolidagdo de evidéncias e suporte a
investigagdes;

g) Dashboards, indicadores e relatérios operacionais: disponibilizagao de painéis de controle
e dashboards interativos, com geracdo de indicadores operacionais, taticos e
estratégicos, bem como relatérios analiticos contendo métricas de seguranca,
desempenho e risco do ambiente monitorado, assegurando consisténcia,
rastreabilidade e suporte a tomada de decisao.
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h) Protecao de Identidade em Nuvem: a solugédo devera prover mecanismos de protegao de

identidade baseados em analise de risco, contemplando o monitoramento continuo de
contas em ambientes online, uso de inteligéncia de ameacas para identificacao de
contas potencialmente comprometidas, avaliagdo de risco associada a credenciais
vazadas ou roubadas, correlagdo com o perfil do usuario e analise contextual de
autenticagdes, incluindo origem de IP andnimo ou suspeito, reputacdo da rede,
deteccdo de comportamento anémalo, como viagem impossivel, e padrdes atipicos
de autenticacao e uso. A solucao devera permitir a aplicacdo dindmica de controles
de acesso baseados em risco, incluindo bloqueio, desafio adicional ou restricido de
sessdo, bem como registrar, auditar e integrar esses eventos aos mecanismos de
investigagao e resposta a incidentes.

i) Protecdo de Correio Eletrénico e Colaboragédo: a solugdo devera prover capacidades

avancadas de protecao contra ameagas em comunicagdes eletrénicas e plataformas
de colaboragdo corporativa, incluindo protegdo contra phishing, links maliciosos,
anexos maliciosos, malware e comprometimento de contas. Devera contemplar
modelos baseados em machine learning para deteccdo de ataques direcionados,
protecao diferenciada para usuarios criticos, VIPs ou com privilégios elevados, analise
pré-entrega e pos-entrega de links, detonagcdo de anexos em ambiente seguro,
protecao estendida para ferramentas de colaboracgéo, troca de arquivos e mensagens,
além de integracdo com os mecanismos de deteccdo e resposta a incidentes,
permitindo correlacdo entre eventos de e-mail, identidade, endpoint, aplicacées em
nuvem e atividades suspeitas.

6.35.11 A CONTRATADA devera disponibilizar plataforma XDR baseado em SIEM

com acesso seguro via web, autenticada por MFA, com trilhas completas de auditoria,
permitindo:

a) Monitoramento em tempo real dos incidentes e agdes executadas;
b) Visualizagdo consolidada e correlacionada de eventos;

c) Priorizagao automatica baseada em risco;

d) Integragao bidirecional com o ITSM (ServiceNow).

6.35.12
a)
b)
c)
d)

6.35.13
a)
b)

c)

d)

e)

A solucao devera assegurar:
Correlagao automatica e continua entre eventos, vulnerabilidades e incidentes;
Compartilhamento estruturado de dados entre camadas analiticas e operacionais;
Retroalimentagao continua dos mecanismos de deteccao e resposta;
Continuidade do fluxo operacional sem dependéncia de intervengao manual.

A solugao devera:
Integrar-se a feeds de Threat Intelligence (IOC, IP, URL, hash);
Permitir analise contextual de ameacas relevantes ao setor financeiro;

Suportar atividades continuas de Threat Hunting baseadas em hipéteses, com
periodicidade minima semanal;

Registrar formalmente todas as analises no ITSM do Banco;

Contemplar, pelo menos:

i) Identificacéo
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ii) Contencéo

iii) Erradicacao

iv) Recuperagao

v) Licbes aprendidas (com analise de causa raiz e melhoria continua)
6.35.14 A CONTRATADA devera fornecer relatérios mensais contendo:

a) Incidentes classificados por severidade;

b) Indicadores (MTTD, MTTR, FCR, MRR, FIC);

c¢) Tendéncias e ameacgas emergentes;

d) Recomendacoes técnicas;

e) Avaliagdo da efetividade das deteccdes e integragdes.

6.35.15 A solugdo devera manter histérico minimo de 12 meses em camada de
consulta imediata, garantindo suporte a auditorias e investigagdes.

6.35.16 A console da solugdo e os manuais do fabricante podem estar em inglés;

6.35.17 Toda documentacgao, relatérios e entregaveis deverao ser em portugués;

6.35.18 Nao sera admitido comprometimento operacional ou de auditoria por barreira
de idioma.

6.35.19 A execucdo do servico devera estar alinhada ao Anexo I-A (Especificagbes

Técnicas) e ao Anexo |-B (NMS), assegurando niveis de desempenho, qualidade e
integracao operacional compativeis com o modelo de Cyber Fusion Center do Banco
da Amazobnia.

6.36 Do Servigo de Gestao de Vulnerabilidades

6.36.1 O Servico de Gestdo de Vulnerabilidades (GVUL) tem por finalidade identificar,
analisar, classificar, priorizar e acompanhar o tratamento de vulnerabilidades em
todos os ativos tecnoldégicos do Banco da Amazénia, abrangendo servidores,
estacdes de trabalho, dispositivos de rede, aplicagdes, sistemas operacionais, bancos
de dados, identidades e servicos em nuvem, conforme diretrizes estabelecidas neste
Termo de Referéncia e seus anexos.

6.36.20 Servico de GVUL devera compreender o ciclo completo de gestdo de
vulnerabilidades, incluindo identificacéo, analise, priorizacao, tratamento, validagao da
correcao e acompanhamento das acbes corretivas até sua efetiva resolugdo ou
aceitacao formal de risco.

6.36.3 A execucgédo do servigo devera ocorrer de forma continua, automatizada e orientada a
risco, integrando-se ao SOC no modelo de Cyber Fusion Center, bem como as
capacidades de deteccdo, andlise e resposta do ecossistema de seguranca,
possibilitando a identificacdo tempestiva de vulnerabilidades criticas e o apoio a
priorizagdo de medidas corretivas com base em risco efetivo.

6.36.4 O servico de GVUL devera compartilhar, de forma continua, estruturada,
automatizada e em tempo préximo ao real, as informagdes de vulnerabilidades,
exposicdes e ativos criticos com os demais componentes do ecossistema de
seguranga, viabilizando:
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a) Correlagao entre vulnerabilidades, eventos e incidentes;

b) Priorizacdo baseada em risco efetivo (risk-based vulnerability management);
¢) Apoio ao acionamento automatizado de resposta;

d) Retroalimentagéo continua dos mecanismos de detecgdo e prevencgao.

6.36.5 A Solugdo de GVUL (Gestao de Vulnerabilidades) a ser fornecida devera estar em
conformidade com o Anexo |-A — Especificacbes Técnicas da Solugado Completa,
incluindo garantia, manutencéo, suporte técnico, atualizagao e evolugao dos produtos,
conforme requisitos estabelecidos neste Termo de Referéncia e demais documentos
integrantes do processo licitatério.

6.36.6 As varreduras deverdo suportar ambientes containerizados, pipelines CI/CD e
imagens Docker/OpenShift, incluindo capacidade de analise de vulnerabilidades em
tempo de build (shift-left security), bem como integragcao com cofres de credenciais,
mecanismos de autenticacao e ferramentas de deteccao e resposta.

6.36.7 A integragdo com solugdes ja existentes no ambiente do Banco ndo se caracteriza,
em hipotese alguma, como fornecimento ou substituicio por nova solugao, sendo as
versdes e parametros técnicos informados a CONTRATADA durante a fase de
transicao contratual.

6.36.8 O licenciamento da Solugdo de GVUL devera abranger, no minimo, 5.000 (cinco mil)
ativos monitorados por més, incluindo servidores fisicos e virtuais, estacdes de
trabalho, equipamentos de rede, appliances de seguranga e ativos em ambiente de
nuvem sob responsabilidade do Banco da Amazdnia.

6.36.9 A CONTRATADA devera disponibilizar plataforma tecnolégica dedicada para gestéo
centralizada das vulnerabilidades, com acesso seguro via web e credenciais
individuais para os usuarios designados pelo Banco da Amazénia, permitindo:

a) Visualizag&o consolidada dos resultados das varreduras;

b) Classificagdo automatica das vulnerabilidades conforme padrées reconhecidos (CVSS,
CWE, NVD);

c¢) Correlagao entre vulnerabilidades detectadas, ativos impactados e eventos de segurancga
correlacionados, quando aplicavel;

d) Geragao de relatérios, dashboards interativos e indicadores de desempenho (KPls e NMS),
com rastreabilidade, consisténcia e suporte a tomada de decisao;

e) Registro e acompanhamento do ciclo de tratamento das vulnerabilidades, desde a
deteccao até a remediacao, validacao da correcao ou aceitagao formal de risco.

6.36.10 Os perfis de acesso deverdo observar o principio do menor privilégio,
contemplando perfis operacionais, de auditoria e de leitura, cuja definicdo detalhada
sera realizada em conjunto com a CONTRATADA durante a fase de implantacéo.

6.36.11 O servigo devera contemplar varreduras internas e externas, com execugao
minima semanal, podendo ser ampliada conforme criticidade do ativo, nivel de
exposicao ou ocorréncia de ameacgas relevantes, garantindo cobertura continua e
adaptativa.

6.36.12 As vulnerabilidades deverdo ser classificadas por severidade e criticidade,
considerando, além dos critérios técnicos tradicionais, como CVSS (base), exploragao
ativa (exploitability), contexto do ativo, exposi¢ao, criticidade de negécio, inteligéncia
de ameacas, devendo ser priorizadas para corregdo com base em risco efetivo ao
ambiente.
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6.36.13 A CONTRATADA devera fornecer relatérios técnicos periddicos, contendo, no
minimo:

a) Listagem de vulnerabilidades detectadas, categorizadas por nivel de criticidade;

b) Analise de tendéncia e evolugao das vulnerabilidades ao longo do tempo;

c) Recomendacdes técnicas de mitigacao e corregao, com priorizagao baseada em risco;
d) Registro de vulnerabilidades reincidentes, ndo tratadas ou com tratamento em atraso;

e) Indicadores como MTTR, nivel de exposi¢cao residual, taxa de vulnerabilidades criticas
abertas e correlacdo com incidentes;

f) Identificacdo de vulnerabilidades criticas associadas a ativos de alta relevancia para o
negocio, quando aplicavel.

6.36.14 O Banco da Amazonia devera possuir acesso completo, irrestrito, auditavel e
em tempo real a base de dados da solucéo, incluindo evidéncias, relatérios e trilhas
de auditoria, assegurando independéncia na validagio das informacoes.

6.36.15 A CONTRATADA devera manter registro histérico das vulnerabilidades
identificadas e tratadas, com retengdo minima de 12 (doze) meses em camada de
armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em
camada de arquivamento seguro, assegurando a integridade, rastreabilidade,
imutabilidade e disponibilidade para fins de auditoria, investigacdo forense e
conformidade regulatéria.

6.36.16 A retengdo de 48 (quarenta e oito) meses tem finalidades regulatéria, forense
e de auditoria. Os dados além dos 12 meses "quentes" ndo precisam permanecer
pesquisaveis em camada normalizada pelo SIEM, podendo as consultas ser
realizadas a partir de dados brutos indexados ou em outros formatos definidos na fase
de implantagéo.

6.36.17 A retencdo dos 48 (quarenta e oito) meses podera ser atendida mediante
exportagcao automatica, segura, integra e verificavel dos registros para ambiente de
armazenamento sob custddia direta do Banco da Amazénia, devendo a
CONTRATADA ser responsavel pela entrega, integridade, periodicidade,
rastreabilidade e seguranca dessa exportagao.

6.36.18 O processo de gestdo de vulnerabilidades devera contemplar, no minimo, as
seguintes etapas:

a) Descoberta de ativos: mapeamento automatizado, continuo e validado, incluindo ativos
nao gerenciados e shadow IT;

b) Varredura e identificacdo de vulnerabilidades: execucdo de scans autenticados e n&o
autenticados, conforme a natureza e criticidade dos ativos;

¢) Analise e classificagao: aplicagdo de metodologia de priorizagao baseada em risco efetivo,
considerando criticidade, exposicédo e contexto operacional;

d) Correcao e mitigagao: encaminhamento das vulnerabilidades para as areas responsaveis,
com integragao aos processos de resposta a incidentes (SRIS), quando aplicavel;

e) Validacao e verificagdo: reexecugdo de varreduras para comprovar a efetividade da
correcao e fechamento formal do ciclo;

f) Relatérios e comunicagdo: emissdo de relatdrios técnicos e gerenciais, conforme
periodicidade e formato acordados com o Banco, incluindo indicadores de
desempenho e risco.
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6.36.19 A CONTRATADA devera apoiar a evolugdo continua da maturidade do
processo de gestdo de vulnerabilidades, incluindo definicdo de politicas, métricas,
SLAs e integracdo com gestao de riscos corporativos.

6.36.20 A integracdo com o ecossistema de seguranca devera ser continua,
automatizada e orientada a risco, assegurando consisténcia entre detecgdo, analise
e resposta, sem dependéncia de processos manuais.

6.36.21 As métricas e indicadores de desempenho relativos ao servico de GVUL
deverdo seguir os parametros definidos no Anexo I-B — Niveis Minimos de Servi¢co
(NMS), devendo a CONTRATADA assegurar o cumprimento dos niveis pactuados,
sob pena de aplicacido das penalidades contratuais cabiveis.

6.37 Do Servigo e Solucao Integrada de Resposta a Incidentes de Seguran¢a na
Primeira Linha de Defesa (SRIS)

6.37.1 O Servico e Solugao Integrada de Resposta a Incidentes de Seguranga na Primeira
Linha de Defesa (SRIS), integrante da solucao contratada, consiste na prestacédo de
servigos especializados de contencdo, mitigagdo, erradicagdo e comunicagdo de
incidentes de seguranca cibernética, em regime continuo (24x7x365), atuando de
forma imediata, continua e coordenada com o SOC (Segunda Linha de Defesa) e sob
supervisao técnica da Geréncia Executiva de Infraestrutura e Producao do Banco da
Amazonia. O objetivo é garantir a pronta resposta a eventos que comprometam a
disponibilidade, integridade ou confidencialidade dos ativos e informagdes do Banco,
assegurando o restabelecimento rapido das operag¢des e a mitigagdo de impactos.

6.37.2 A CONTRATADA devera manter processo continuo e documentado de tratamento de
incidentes, contemplando as fases de identificagdo, analise, contencéo, erradicagao,
recuperacao e licbes aprendidas, conforme normas ISO/IEC 27035 e NIST SP 800-
61 (Revisdo 3), observadas as praticas de identificagdo, contencgao, erradicacgao,
recuperagcdo e licbes aprendidas amplamente consolidadas pela industria e
originalmente detalhadas na Revisao 2 (2012) da referida norma. O processo devera
incluir registro detalhado no sistema ITSM do Banco da Amazdnia (ServiceNow), com
rastreabilidade completa de acbes, evidéncias, comunicag¢des e, quando aplicavel,
cadeia de custodia das evidéncias.

6.37.3 O servigo devera operar em regime 24x7x365, com equipes de primeiro e segundo
nivel alocadas para o Banco da Amazoénia.

6.37.4 A CONTRATADA devera ainda disponibilizar profissionais de terceiro nivel sob
demanda, acionados pelo Banco ou pelos times operacionais, para atuacido em
incidentes complexos, analises forenses, erradicacao de ameacas persistentes e
apoio técnico especializado.

6.37.5 As equipes de primeiro e segundo nivel deverédo executar:

a) Triagem e classificagdo dos alertas recebidos do SOC, das plataformas XDR baseado em
SIEM e de outras fontes de detecgédo integradas;

b) Validagao de falsos positivos e priorizagéo de incidentes com base em criticidade, impacto
ao negdcio e risco cibernético;

c) Agbes imediatas de contencéo e mitigagdo de ameagas;
d) Apoio a coleta e preservagao de evidéncias;
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e) Comunicagdo e escalonamento tempestivo ao SOC e a Geréncia Executiva de
Infraestrutura e Producao do Banco da Amazobnia;

f) Abertura, atualizacao e encerramento de tickets com registros técnicos detalhados;

g) Elaboracdo de relatérios técnicos e executivos de incidentes, com indicadores de
desempenho e recomendagdes preventivas.

6.37.6 O servico devera manter integracdo continua com o SOC, com as plataformas de
deteccao (XDR baseado em SIEM) e com a gestdo de vulnerabilidades (GVUL),
possibilitando o intercambio de informacdes técnicas, evidéncias e indicadores de
comprometimento (loCs), garantindo sinergia entre as linhas de defesa e o fluxo
unificado de resposta a incidentes. Essa integracao devera incluir:

a) Compartilhamento bidirecional de eventos, alertas e evidéncias;

b) Correlacao entre incidentes ativos e vulnerabilidades associadas;

¢) Retroalimentagao continua dos mecanismos de detecgao e prevencgao;

d) Alinhamento de priorizagdo com base em risco real;

e) Reunides operacionais semanais e comités técnicos mensais com a equipe do SOC e
representantes da Geréncia Executiva de Infraestrutura e Producdo do Banco da
Amazénia;

f) Acionamento automatizado e orquestrado de respostas a partir de eventos criticos, sempre
que tecnicamente aplicavel.

6.37.7 Os servicos deverao operar sob modelo de responsabilidade compartiihada e
integrada, sendo vedada a omiss&o de atuagéo, atraso injustificado ou transferéncia
indevida de responsabilidade sob alegacdo de competéncia de outro componente da
solugao.

6.37.8 A CONTRATADA devera atuar imediatamente sempre que houver acionamento
oriundo do SOC, independentemente da origem do alerta, cabendo eventual apuragéo
de responsabilidades ser tratada posteriormente no ambito da governanga contratual.

6.37.9 Os prazos de resposta a incidentes deverdo considerar modelo de SLA integrado
entre deteccado, andlise e resposta, sendo obrigatério o inicio da atuagédo dentro dos
prazos definidos nos Niveis Minimos de Servigo, contados a partir da geragao ou
escalonamento do alerta, considerando o fluxo fim a fim (end-to-end), desde a
deteccao até a mitigacao efetiva do incidente.

6.37.10 A solugdo devera permitir acionamento automatizado do servigo de resposta
a incidentes a partir de eventos criticos identificados nas plataformas XDR baseado
em SIEM, mediante integragdo com playbooks automatizados (SOAR), garantindo
reducdo do tempo de resposta, eliminacdo de dependéncias manuais e
rastreabilidade completa das acdes executadas.

6.37.11 A CONTRATADA devera assegurar a qualificagao técnica da equipe, exigindo,
no minimo:

a) Profissionais de primeiro e segundo nivel com certificagbes CompTIA Security+, CompTIA
CySA+, CEH ou equivalentes reconhecidas internacionalmente;

b) Profissionais de terceiro nivel com certificagdes CompTIA Security+, CompTIA CySA+,
GCIH, GCFA, CHFI, OSCP ou equivalentes, com experiéncia comprovada em
resposta a incidentes e forense digital.
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6.37.12 O Banco da Amazébnia podera realizar auditorias técnicas e operacionais,
presenciais ou remotas, para verificagdo da execucao dos servicos, do acesso aos
registros e da conformidade com os procedimentos e playbooks aprovados, em
conformidade com as politicas internas de segurancga da informacao e auditoria.

6.37.13 O servico sera mensurado e remunerado conforme os indicadores
quantitativos e qualitativos definidos neste Termo de Referéncia e nos anexos
correspondentes, observando os Niveis Minimos de Servico (NMS) e os Indicadores-
Chave de Desempenho (KPIs) aplicaveis.

6.37.14 A matriz RACI e o fluxo de escalonamento que definem a atuagdo entre
deteccao, analise e resposta deverao considerar obrigatoriamente a integragéo entre
os componentes da solugido, assegurando fluxo continuo, coordenado e sem
interrupcdes no tratamento de incidentes.

6.37.15 O servico devera assegurar capacidade de resposta orientada a risco,
considerando, no minimo:

a) Correlagao entre criticidade do ativo, severidade do incidente e exposi¢cao associada;
b) Priorizacdo dindmica de resposta com base em risco efetivo;
c) Integracédo com indicadores de risco cibernético e inteligéncia de ameacas;

d) Atuagdo coordenada com os mecanismos de detecgdo, andlise e gestdo de
vulnerabilidades.

6.38 Dos Servicos Técnicos Especializados em Seguranca da Informagao

6.38.1 Os Servigos Técnicos Especializados em Seguranca da Informacgéo, executados sob
demanda, destinam-se a atender a necessidades pontuais, especificas e nao
continuas do Banco da Amazénia, relacionadas a seguranga cibernética, auditorias,
investigagdes técnicas, analises forenses, testes de invasao (pentests), consultorias
especializadas, revisdes de configuragcdo e outras atividades correlatas, conforme
solicitagdo formal da area de Seguranca da Informagdo e mediante autorizagao
expressa do Banco.

6.38.2 Cada UST correspondera a um conjunto de horas técnicas especializadas, prestadas
por profissionais com qualificagdo compativel a complexidade da atividade
demandada, sendo vedada a utilizacdo de perfis inferiores para execucdo de
atividades de maior criticidade, sob pena de glosa ou rejeigdo da entrega.

6.38.3 As demandas sob este regime poderao incluir, entre outras:

a) Analises forenses digitais de sistemas comprometidos, incluindo coleta, preservagao,
cadeia de custddia e analise de evidéncias;

b) Testes de invasao (internos, externos ou sobre aplicagdes), conforme metodologias
reconhecidas (OWASP, NIST, PTES ou equivalentes);

c) Apoio técnico em resposta a incidentes criticos e investigagbes de ciberataques, em
complemento aos servigos continuos de detecgéo, andlise e resposta a incidentes;

d) Revisdo de regras, controles e politicas de seguranga, com recomendacbes de
endurecimento (hardening);

e) Consultorias sobre conformidade com normativos regulatérios (BACEN, CMN, LGPD e
correlatos);

f) Apoio em auditorias internas e externas relacionadas a seguranga da informacgéo;
g) Elaboracgao de pareceres técnicos, relatérios especializados e analises de risco;
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h) Apoio técnico em integragbes avangadas, tuning de ferramentas e otimizagao de regras de
detecgao e resposta.

6.38.4 O Banco da Amazonia podera demandar a execugéo dessas atividades, conforme a
natureza, criticidade e urgéncia da demanda, devendo a CONTRATADA garantir a
disponibilidade de profissionais certificados, com experiéncia comprovada e
aderentes as tecnologias, metodologias e padrdes exigidos, sem prejuizo dos niveis
de servigo pactuados.

6.38.5 Todas as atividades executadas sob o regime de UST deverdo gerar relatorios
técnicos conclusivos, contendo, no minimo:

a) Descri¢ao detalhada do escopo executado;

b) Metodologia aplicada e ferramentas utilizadas;

c¢) Evidéncias coletadas e analises realizadas;

d) Conclusdes, riscos identificados e recomendagdes técnicas;

e) Indicagao da quantidade de USTs consumidas, com memaria de calculo detalhada;

f) Quando aplicavel, correlagdo com eventos de seguranga, vulnerabilidades ou incidentes
registrados nos servicos de deteccdo, gestdo de vulnerabilidades e resposta a
incidentes;

g) Quando aplicavel, recomendagdes de melhoria continua para os mecanismos de detecgéo,
prevencao e resposta.

6.38.6 As demandas de servigo técnico especializado deveréo ser formalmente registradas
pelo Banco da Amazdnia, com detalhamento do escopo, objetivos, critérios de aceite,
entregaveis esperados e estimativa de esfor¢o, devendo ser previamente aprovadas
antes de sua execucgao.

6.38.7 Apods a entrega, os resultados deveréo ser avaliados, validados e homologados pela
area técnica responsavel, servindo de base para a validagdo do faturamento
correspondente, podendo o Banco solicitar ajustes, complementacées ou
reapresentacdes, caso identificadas inconsisténcias técnicas, insuficiéncia de
evidéncias ou nao conformidade com os requisitos estabelecidos.

6.38.8 A execucgao dos servigos técnicos especializados devera observar integragdo com os
demais componentes da solu¢do, assegurando que os resultados produzidos
retroalimentem os processos de monitoramento, deteccdo, gestdo de
vulnerabilidades, resposta a incidentes e gestao de risco cibernético, promovendo
evolugdo continua da postura de seguranca do Banco da Amazoénia.

6.39 Da Capacitagao Técnica

6.39.1 A capacitagéo técnica tem como finalidade assegurar a transferéncia estruturada de
conhecimento e o fortalecimento das competéncias internas das equipes do Banco da
Amazbnia, promovendo autonomia na operacdo, interpretacdo, analise e
acompanhamento das solugdes contratadas, bem como no uso das ferramentas de
SOC, gestao de vulnerabilidades e detecgao e resposta estendida (XDR baseado em
SIEM).

6.39.2 A CONTRATADA devera ofertar trés (3) turmas de capacitagdo, com carga horaria
minima de 40 (quarenta) horas cada e até 15 (quinze) participantes por turma,
abordando os produtos, metodologias, processos operacionais e boas praticas
empregadas na execugdo dos servigos objeto da contratagao.
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6.39.3 Os treinamentos serdo realizados sob demanda e poderdo ser ministrados
presencialmente ou de forma remota, conforme solicitagdo do Banco da Amazénia,
devendo ser conduzidos por instrutores qualificados, certificados nas tecnologias e
plataformas utilizadas e com experiéncia comprovada em ambientes corporativos de
seguranga cibernética, sem prejuizo da qualidade do conteudo e da efetividade do
aprendizado.

6.39.4 O publico-alvo, o nivel de profundidade e o foco das capacitagdes serdo definidos a
critério do Banco da Amazénia, devendo priorizar as equipes técnicas e operacionais
de Seguranca Cibernética e Infraestrutura, de modo a garantir plena capacidade de
operacgao, analise e acompanhamento das solugdes e servigos contratados.

6.39.5 O conteudo programatico minimo das capacitagdes devera incluir, entre outros:

a) Operacgao, administracdo e configuracado das plataformas de monitoramento, detecgéao,
gestao de vulnerabilidades e resposta a incidentes;

b) Praticas de monitoramento, correlagdo e analise de eventos de seguranca (SIEM/SOAR);

c) Gestdo de vulnerabilidades, priorizagdo baseada em risco e acompanhamento de
remediacao;

d) Técnicas de resposta a incidentes, analise forense e tratamento de evidéncias;

e) Interpretagdo de indicadores de desempenho (KPIs) e geracao de relatérios técnicos e
executivos;

f) Alinhamento as politicas internas de seguranga e aos normativos regulatérios aplicaveis.

6.39.6 As capacitagbes deverdo abranger também conteldos relacionados ao modelo
operacional de Cyber Fusion Center, incluindo:

a) Integragdo operacional entre os componentes de detecgdo, anadlise, gestdo de
vulnerabilidades e resposta a incidentes;

b) Correlacao multidominio entre eventos, vulnerabilidades e incidentes;

c) Uso de Threat Intelligence na analise e priorizagéo de riscos;

d) Técnicas de analise comportamental (UEBA);

e) Automacéo e orquestragio de resposta a incidentes por meio de playbooks (SOAR).

6.39.7 A CONTRATADA devera fornecer material didatico completo, atualizado e em lingua
portuguesa, em formato digital ou fisico, contendo o conteudo ministrado, exercicios
praticos, estudos de caso e exemplos aplicaveis ao ambiente do Banco da Amazoénia,
assegurando a rastreabilidade e reuso do conhecimento.

6.39.8 As capacitagbes deverdo contemplar, sempre que possivel, atividades praticas
(hands-on), simulacdes de cenarios reais e estudos de caso, de modo a assegurar a
efetiva assimilacdo dos conteudos e a aplicabilidade operacional do conhecimento
adquirido.

6.39.9 Ao final de cada turma, deverao ser aplicadas avaliagbes de aprendizagem, tedricas
e/ou praticas, e emitidos certificados individuais de participacdo e concluséo,
contendo carga horaria, contetido programatico, identificagao do instrutor responsavel
e critérios de avaliacdo adotados.

6.39.10 A CONTRATADA devera disponibilizar relatério consolidado de capacitagao,
contendo, no minimo:

a) Lista de participantes;

b) Frequéncia e aproveitamento;
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c) Resultados das avaliagbes aplicadas;

d) Conteudos ministrados;

e) Recomendacgbes de capacitagdo complementar, quando aplicavel;
f) Avaliacao qualitativa da turma e sugestdes de melhoria.

6.39.11 O Banco da Amazonia podera, a seu critério, solicitar turmas adicionais de
capacitagcado ou reciclagem durante a vigéncia contratual, mediante utilizagdo das
Unidades de Servigo Técnico (UST), observadas as condi¢cbes estabelecidas neste
Termo de Referéncia.

6.39.12 As capacitacdes deverdo estar alinhadas ao ambiente tecnoldgico, aos
processos operacionais e as diretrizes de seguranc¢a do Banco da Amazdnia, devendo
a CONTRATADA adaptar os conteudos sempre que necessario para refletir cenarios
reais, integragdes existentes e casos de uso efetivamente aplicaveis ao contexto
institucional.

6.40 Da Fundamentagio Técnica para a Arquitetura Adotada

6.40.1 A arquitetura tecnoldgica e operacional descrita neste Termo de Referéncia foi
definida a partir de estudos técnicos realizados pela area de Segurancga da Informacgéao
do Banco da Amazoénia, considerando requisitos de desempenho, escalabilidade,
disponibilidade, resiliéncia cibernética, integracdo e conformidade regulatéria
aplicaveis ao ambiente corporativo da instituicio.

6.40.2 Durante o processo de analise técnica, foram avaliados modelos alternativos de
implantacdo e operacao dos servigos gerenciados de seguranga, incluindo solugdes
on-premise, hibridas e em nuvem, com o objetivo de identificar aquele que melhor
atendesse aos principios de economicidade, continuidade operacional, resiliéncia,
soberania dos dados e eficiéncia operacional.

6.40.3 A opgéo pela arquitetura cloud-native, fornecida no modelo Software como Servigo
(SaaS) e licenciada diretamente para o Banco da Amazonia, foi motivada por critérios
de eficiéncia técnica, otimizacdo de custos, escalabilidade automatica, resiliéncia
operacional, atualizagédo continua e alinhamento as melhores praticas de mercado e
as normas do Banco Central do Brasil (Resolugdo CMN n° 4.893/2021, e alteragbes
posteriores, principalmente as promovidas pela Resolugdo CMN n° 5.274/2025).

6.40.4 Essa escolha permite integrar, de forma nativa, continua, automatizada e
interoperavel, as capacidades de monitoramento, detecg¢do, andlise, gestdo de
vulnerabilidades e resposta a incidentes, compondo uma arquitetura unificada de
seguranga gerenciada, com governanga centralizada, elasticidade operacional e
plena autonomia do Banco da Amazénia sobre dados, logs, evidéncias e licengas.

6.40.5 A fundamentacdo detalhada da decisdo técnica e os beneficios decorrentes da
adocgao do modelo SaaS em ambiente de nuvem encontram-se descritos no item 4 —
Escolha da Solugao, que apresenta os aspectos técnicos, regulatorios e estratégicos
que nortearam a definigdo da solucao tecnoldgica a ser contratada.

6.40.6 A adogdo do modelo de Cyber Fusion Center estabelece um novo patamar de
maturidade cibernética para o Banco da Amazdnia, unificando tecnologia, processos
e pessoas sob uma governancga integrada, colaborativa e orientada a risco.
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6.40.7 O modelo devera assegurar integragdo continua, interoperabilidade obrigatéria entre
os componentes da solugdo e atuacdo coordenada, sendo vedada qualquer
descontinuidade operacional decorrente de falhas de integragdo, permitindo a
antecipacao de riscos, a orquestragao automatizada de respostas e a incorporacao
continua de inteligéncia de ameacas.

6.40.8 Todo o tratamento de dados institucionais do Banco da Amazénia devera observar
rigorosamente a aderéncia a Lei n® 13.709/2018 (LGPD), a Resolugado CD/ANPD n°
15/2024, relativa & comunicacao de incidentes de seguranga e, quando caracterizada
transferéncia internacional de dados pessoais, a Resolugdo CD/ANPD n° 19/2024,
bem como ao cumprimento da Resolugdo CMN n° 4.893/2021, e alteragbes
posteriores, principalmente as promovidas pela Resolugao CMN n° 5.274/2025, e a
garantia de preservagcao da seguranca juridica, confidencialidade, integridade,
disponibilidade e rastreabilidade das informacgdes.

6.40.9 A arquitetura proposta devera operar obrigatoriamente de forma integrada, continua,
automatizada e interoperavel, sendo requisito mandatério que as solucdes e servigos
contratados:

a) Possuam mecanismos de integracao nativa ou por meio de APls abertas, documentadas,
seguras e suportadas;

b) Permitam correlacdo automatica e bidirecional de eventos entre os componentes de
monitoramento, detecgao, vulnerabilidades e resposta a incidentes;

¢) Operem com playbooks integrados e fluxos automatizados de resposta (SOAR);

d) Compartilhem, em tempo real, informacdes de contexto, risco, ativos, vulnerabilidades e
incidentes;

e) Garantam acionamento automatico, rastreavel e auditavel entre as camadas de detecgao,
analise e resposta;

f) Assegurem consisténcia, integridade, sincronizacao e rastreabilidade dos dados;

g) Nao imponham restrigoes técnicas, contratuais ou comerciais a integragdo com solugdes
e ferramentas existentes no ambiente do Banco da Amazbnia;

h) Permitam auditoria completa dos fluxos de integracdo e das agbes automatizadas
executadas.

6.40.10 Os servigos contratados deverdo observar modelo de governancga integrada, sendo
obrigatéria a atuacao coordenada, colaborativa e continua entre os componentes da
solugéo, vedada qualquer limitagdo de atuagédo sob alegagdo de responsabilidade
isolada.

6.40.11 A execugéo dos servigos devera ocorrer de forma coordenada, continua e orientada
a efetividade da resposta a incidentes e a mitigagéo de riscos cibernéticos, sendo
responsabilidade da CONTRATADA garantir a integragdo operacional entre as
capacidades de deteccao, analise, vulnerabilidades e resposta.

6.40.12 Eventuais falhas de integragdo, atraso na troca de informagdes, auséncia de
interoperabilidade ou descontinuidade no fluxo de tratamento de incidentes serao
consideradas falhas de execugéao contratual, sujeitas as penalidades previstas neste
Termo de Referéncia.

6.41 Da Composicao e Qualificagées Técnicas da Equipe:
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6.41.1 Em razdo da criticidade, complexidade, continuidade e sensibilidade dos servigos
objeto desta contratacdo, a CONTRATADA devera disponibilizar equipe técnica
qualificada, multidisciplinar e compativel com a execuc¢édo integral dos servigos de
Seguranca Operacional Cibernética (SOC), no modelo de Cyber Fusion Center,
contemplando, de forma integrada, as capacidades de monitoramento, detecgéo,
analise, resposta a incidentes, gestdo de vulnerabilidades, deteccdo e resposta
estendida, inteligéncia de ameacas, automacgao de resposta, analise forense, suporte
técnico especializado e capacitagao técnica.

6.41.2 A equipe técnica da CONTRATADA devera possuir composicdo, experiéncia,
certificagcdes e conhecimentos compativeis com a criticidade do ambiente tecnoldgico
do Banco da Amazdbnia, com a natureza dos servigos contratados, com os niveis
minimos de servico pactuados e com as exigéncias de disponibilidade,
rastreabilidade, seguranga, governanga, conformidade regulatéria e continuidade
operacional estabelecidas neste Termo de Referéncia e seus anexos.

6.41.3 A CONTRATADA devera manter, durante toda a vigéncia contratual, equipe técnica
suficiente para assegurar a prestacao continua dos servigos em regime 24x7x365,
sem prejuizo do atendimento, sob demanda ou emergencial previsto neste Termo de
Referéncia, observados os Niveis Minimos de Servico (NMS), os Indicadores-Chave
de Desempenho (KPIs), os prazos de resposta e os fluxos de escalonamento definidos
contratualmente.

6.41.4 A composicdo da equipe devera observar o modelo operacional do Cyber Fusion
Center do Banco da Amazbnia, contemplando, no minimo, os seguintes perfis
funcionais, sem prejuizo de outros que se mostrem necessarios a plena execugao do
objeto:

a) Gerente de Servicos de Seguranca Cibernética / Gerente de SOC;

b) Coordenador Técnico ou Lider Operacional de SOC/Cyber Fusion Center;

c) Analista de Monitoramento e Triagem de Incidentes — Nivel 1 (N1);

d) Analista de Investigagéo e Resposta a Incidentes — Nivel 2 (N2);

e) Analista Avangado de Resposta a Incidentes, Forense Digital e Investigacao Especializada
— Nivel 3 (N3);

f) Engenheiro de Seguranga, Casos de Uso, Regras de Correlagao, Playbooks e Automacao;

g) Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e integracédo de fontes de
logs;

h) Analista de Inteligéncia de Ameacgas Cibernéticas (Cyber Threat Intelligence — CTI);

i) Analista de Threat Hunting;

j) Analista de Gestao de Vulnerabilidades, Exposi¢cao e Superficie de Ataque;

k) Especialista em Resposta a Incidentes de Seguranga na Primeira Linha de Defesa (SRIS);

l) Especialista em Seguranca de Ambientes em Nuvem, Containers, APIs, Microsservicos e
DevSecOps;

m) Especialista em Seguranca de Aplicagdes, testes técnicos, analise de vulnerabilidades,
hardening e apoio a pentests, quando demandado por UST;

n) Instrutores ou especialistas responsaveis pela capacitagao técnica das equipes do Banco
da Amazobnia.
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6.41.5 A CONTRATADA podera organizar internamente sua equipe por fungdo, escala,
célula técnica, centro de competéncia ou modelo equivalente, desde que assegure,
de forma comprovavel, a cobertura integral dos perfis funcionais necessarios, a
segregagdo adequada de responsabilidades, a continuidade dos servigos, a
capacidade de atendimento simultdneo e o cumprimento dos niveis de servico
estabelecidos.

6.41.6 A indicagdo dos perfis funcionais nao implica, necessariamente, dedicagédo exclusiva
de todos os profissionais ao contrato, salvo quando expressamente previsto neste
Termo de Referéncia, em Ordem de Servico, no Plano de Implantagéo, no Plano de
Operacdo ou nos requisitos especificos de prestagdo de servicos. Todavia, a
CONTRATADA devera comprovar que possui equipe disponivel, qualificada e
dimensionada de forma suficiente para executar o objeto contratado, sem degradacgéao
dos servigos.

6.41.7 A CONTRATADA devera apresentar, durante a fase de implantagdo e sempre que
solicitado pelo Banco da Amazbnia, matriz de composicdo da equipe técnica,
contendo, no minimo:

a) Nome completo dos profissionais alocados ou vinculados a prestacao dos servicos;

b) Fungéo exercida no contrato;

c) Perfil profissional correspondente;

d) Modalidade de atuacao;

e) Escala de trabalho, quando aplicavel,

f) Formagao académica;

g) Experiéncia profissional relevante;

h) Certificacbes técnicas e respectivas validades;

i) Responsabilidades atribuidas no fluxo operacional;

j) Niveis de acesso necessarios aos sistemas, plataformas ou ambientes do Banco da
Amazonia;

k) Indicacao de profissionais substitutos ou de contingéncia, quando aplicavel.

6.41.8 Os profissionais da CONTRATADA que apresentarem certificagcbes, formacgdo
académica e experiéncia técnica para fins de comprovacgao da qualificagéo da equipe
deverao ser, preferencialmente, os mesmos que atuarao na execugao dos servicos e,

quando aplicavel, terao acesso aos sistemas, plataformas, informacdes, ambientes ou
dados do Banco da Amazoénia.

6.41.9 E vedada a apresentagdo de profissionais apenas para fins formais de qualificacdo,
sem correspondéncia com a equipe efetivamente mobilizada para a execucao
contratual, especialmente nos perfis relacionados a operacdao do SOC, resposta a
incidentes, gestdo de vulnerabilidades, analise forense, engenharia de detecgéo,
integracédo de fontes, automagao, XDR baseado em SIEM, SIEM, SRIS e servigos
técnicos especializados.

6.41.10 A substituicdo de profissional indicado pela CONTRATADA devera ser previamente
comunicada ao Banco da Amazbnia, acompanhada da documentagdo
comprobatéria do profissional substituto, que devera possuir qualificacao técnica
igual ou superior a do profissional substituido, observado o perfil funcional
correspondente.
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6.41.11 A substituicao de profissionais ndo podera comprometer a continuidade, a qualidade,
a rastreabilidade ou a efetividade dos servicos contratados, devendo a
CONTRATADA assegurar transicdo assistida, transferéncia de conhecimento e
atualizagdo dos registros operacionais, sempre que a substituicdo envolver
profissional com atuacdo recorrente, fungdo critica ou acesso a informagdes
sensiveis.

6.41.12 Durante afastamentos, férias, licengas, desligamentos, indisponibilidades,
impedimentos ou impossibilidade de atuacido de membros da equipe técnica, a
CONTRATADA devera providenciar reposicdo tempestiva por profissional com
qualificacdo compativel, assegurando a continuidade operacional dos servigos, sem
prejuizo dos niveis minimos de servi¢co e sem 6nus adicional ao Banco da Amazoénia.

6.41.13 A auséncia de profissional qualificado, a indisponibilidade de equipe compativel, a
substituicdo por profissional sem qualificagdo equivalente, a utilizacdo de perfil
inferior ao exigido ou a ndo manutencao da equipe minima necessaria a execugao
dos servicos podera caracterizar falha de execugdo contratual, sujeitando a
CONTRATADA as glosas, penalidades e demais consequéncias previstas no
contrato e seus anexos.

6.41.14 Todos os profissionais alocados a execugdo dos servigos deverdo possuir, no
minimo, habilidades pessoais e profissionais compativeis com a criticidade das
atividades, incluindo:

a) Clareza, objetividade e precisdo na comunicagao técnica;

b) Boa redacgdo técnica, especialmente para elaboracdo de tickets, relatorios, pareceres,
registros de evidéncias e comunicagdes de incidentes;

c) Capacidade de atuacgao sob presséao, especialmente em cenarios de incidente critico, crise
cibernética ou indisponibilidade operacional,

d) Discricéo, sigilo e postura compativel com o tratamento de informagdes sensiveis;

e) Proatividade, organizagdo e compromisso com prazos;

f) Capacidade de trabalho em equipe e de interagdo com areas técnicas, operacionais, de
negocio, governanga, riscos, auditoria e seguranga;

g) Conhecimento e observancia de politicas, normativos, procedimentos e controles de
seguranga da informacgao;

h) Capacidade de registrar tecnicamente as agdes executadas, decisdes tomadas, evidéncias
coletadas e recomendacoes apresentadas.

6.41.15 Todos os profissionais que atuarem na execucgdo dos servigos deverdo observar
integralmente as politicas, normas, procedimentos, classificacbes da informagéo,
regras de controle de acesso, diretrizes de privacidade, requisitos de
confidencialidade e demais normativos internos do Banco da Amazénia, bem como
as disposicbes legais e regulatérias aplicaveis, incluindo a Lei n° 13.709/2018
(LGPD), as Resolugdes do Conselho Monetario Nacional e do Banco Central do
Brasil aplicaveis a seguranca cibernética, a continuidade operacional e a contratacao
de servigos de tecnologia.
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6.41.16 A formagdo académica minima exigida para os perfis técnicos sera diploma de
conclusdao de curso superior reconhecido pelo Ministério da Educacdo — MEC,
preferencialmente nas areas de Tecnologia da Informacgéo, Ciéncia da Computagao,
Sistemas de Informacdo, Engenharia da Computagdo, Seguranca da Informacéo,
Redes de Computadores, Analise e Desenvolvimento de Sistemas ou areas
correlatas.

6.41.17 Sera admitido profissional com graduagdo em area diversa, desde que possua pos-
graduacdo, especializacdo, mestrado, doutorado, certificagbes técnicas ou
experiéncia profissional comprovada compativel com o perfil funcional exigido,
cabendo ao Banco da Amazobnia avaliar a suficiéncia e aderéncia da comprovagao
apresentada.

6.41.18 A comprovacgédo da formagdo académica devera ocorrer mediante apresentagdo de
diploma, certificado ou declaragao emitida por instituicido de ensino reconhecida,
observadas as exigéncias legais aplicaveis e a possibilidade de diligéncia pelo Banco
da Amazobnia.

6.41.19 Para os perfis classificados como plenos, a CONTRATADA devera comprovar
experiéncia minima de 3 (trés) anos em atividades compativeis com o perfil funcional
correspondente.

6.41.20 Para os perfis classificados como seniores, especialistas, lideres técnicos,
arquitetos, gerentes ou profissionais de terceiro nivel, a CONTRATADA devera
comprovar experiéncia minima de 5 (cinco) anos em atividades compativeis com o
perfil funcional correspondente.

6.41.21 A comprovacgéo da experiéncia profissional podera ser realizada por meio de registro
em carteira de trabalho, contrato de prestacdo de servicos, declaracdo de
capacidade técnica, declaracdo de empregador, curriculos documentados,
atestados, portfolios técnicos, ordens de servigo executadas ou outros documentos
idoneos que demonstrem a participacdo efetiva do profissional nas atividades
compativeis com o perfil exigido.

6.41.22 Sera admitida a soma de experiéncias profissionais ndo simultaneas para fins de
comprovagao do tempo minimo exigido, desde que as atividades sejam compativeis
com o perfil profissional e devidamente comprovadas.

6.41.23 As certificagdes exigidas deverao estar validas na data de sua apresentagao, quando
a propria certificacdo possuir prazo de validade. Caso a certificacdo ndo possua
validade expressa, a CONTRATADA devera demonstrar que o conhecimento técnico
permanece aderente as tecnologias, metodologias e praticas exigidas para a
execucao contratual.

6.41.24 Caso alguma certificacdo seja descontinuada, substituida, renomeada ou
incorporada por outro programa de certificacao durante a vigéncia contratual, podera
ser aceita certificagdo equivalente, sucessora ou tecnicamente compativel, desde
que apresentada justificativa pela CONTRATADA e aprovada pelo Banco da
Amazobnia.

6.41.25 O Banco da Amazonia podera aceitar certificagbes similares ou equivalentes as
indicadas neste Termo de Referéncia, desde que demonstrada, pela
CONTRATADA, equivaléncia técnica quanto ao contetudo, escopo, nivel de
complexidade e aderéncia ao perfil profissional exigido.
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6.41.26 Para o perfil de Gerente de Servigos de Segurancga Cibernética, Gerente de SOC ou
funcdo equivalente, o profissional devera possuir experiéncia comprovada em
gestado de servigos gerenciados de segurancga, operagcéo de SOC, coordenagao de
equipes multidisciplinares, governanga operacional, gestdo de indicadores,
relacionamento executivo, gestéo de crises cibernéticas, acompanhamento de niveis
de servico e evolugdo de maturidade de seguranga. Devera possuir,
preferencialmente, uma ou mais certificagdes compativeis com gestao, governancga,
risco, seguranca da informacéao, continuidade ou servigos de Tl, tais como CISSP,
CISM, CISA, CRISC, CGRC, CCISO, ISO/IEC 27001, ISO/IEC 27005, ISO 31000,
ITIL, PMP, GIAC Security Leadership ou equivalentes.

6.41.27 Para o perfil de Coordenador Técnico, Lider Operacional de SOC ou fungdo
equivalente, o profissional devera possuir experiéncia comprovada em coordenagao
operacional de SOC, CSIRT, Blue Team, Cyber Fusion Center ou servigos
gerenciados de seguranga, incluindo acompanhamento de escalas, supervisdo
técnica, revisdo de tickets, priorizacdo de incidentes, controle de qualidade das
andlises, escalonamento operacional e interface com equipes internas do
contratante. Devera possuir, preferencialmente, certificacdes como CISSP, CISM,
CySA+, CASP+, SC-200, GCIH, GCIA, GMON, BTL2, ITIL ou equivalentes.

6.41.28 Para o perfil de Analista de Monitoramento e Triagem de Incidentes — Nivel 1 (N1),
o profissional devera possuir experiéncia em monitoragdo continua de eventos e
alertas de segurancga, triagem inicial, classificagdo de severidade, enriquecimento
basico de eventos, validagao preliminar de falsos positivos, abertura e atualizagcao
de tickets, acompanhamento de filas, registro de evidéncias e escalonamento
estruturado para niveis superiores. Devera possuir, preferencialmente, certificacbes
como CompTIA Security+, CompTIA CySA+, Microsoft Security Operations Analyst
SC-200, Security Blue Team BTL1, CEH ou equivalentes.

6.41.29 Para o perfil de Analista de Investigagdo e Resposta a Incidentes — Nivel 2 (N2), o
profissional devera possuir experiéncia em investigagéo de incidentes de segurancga,
correlagdo de eventos, andlise de logs, validacdo de hipoteses, execucdo de
playbooks, definicdo de agbes de contengcdo e mitigagdo, apoio a erradicagao,
identificacdo de causa raiz, documentacao de evidéncias e elaboracao de relatérios
técnicos. Devera possuir, preferencialmente, certificagdes como CompTIA Security+,
CompTIA CySA+, CompTIA CASP+, CEH, CHFI, GCIH, GCIA, GMON, SC-200,
BTL2 ou equivalentes.

6.41.30 Para o perfil de Analista Avangado de Resposta a Incidentes, Forense Digital e
Investigacao Especializada — Nivel 3 (N3), o profissional devera possuir experiéncia
sénior em resposta a incidentes complexos, andlise forense, investigacdo de
ameacas persistentes, analise de artefatos, apoio a cadeia de custddia, analise de
causa raiz, erradicagdo de ameagas, suporte a crises cibernéticas, elaboracédo de
relatérios conclusivos e recomendacédo de melhorias estruturais. Devera possuir,
preferencialmente, certificagbes como CompTIA Security+, CompTIA CySA+,
CISSP, CISM, GCIH, GCIA, GCFA, CHFI, OSCP, GREM, CASP+, BTL2 ou
equivalentes.
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6.41.31 Para o perfil de Engenheiro de Seguranga, Casos de Uso, Regras de Correlagao,
Playbooks e Automacao, o profissional devera possuir experiéncia em engenharia
de detecgao, criagdo e tuning de regras de correlagao, desenvolvimento de casos de
uso, mapeamento MITRE ATT&CK, integracdo de fontes de logs, automacgéo e
orquestracao de resposta, reducéo de falsos positivos, validagao de efetividade de
detecgdes e documentacao técnica. Devera possuir, preferencialmente, certificacbes
como SC-200, GMON, GCDA, GCIA, GCIH, GCTI, MITRE ATT&CK Defender,
Elastic Certified Analyst, BTL2, certificacbes oficiais do fabricante das solucdes
ofertadas ou equivalentes.

6.41.32 Para o perfil de Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e
integracao de fontes de logs, o profissional devera possuir experiéncia comprovada
na implantacao, configuragao, sustentacao, integracao e operacao de plataformas
de seguranga, incluindo coleta, parsing, normalizagao, correlagdo, enriquecimento,
integracao por API, conectores, agentes, coletores, automagao de resposta, analise
comportamental, detecgdo baseada em identidade e integragdo com ITSM, GRC,
Data Lake ou ferramentas equivalentes. Devera possuir, preferencialmente,
certificagcdes oficiais do fabricante da solugdo ofertada, além de certificacbes
correlatas como SC-200, AZ-500, CySA+, CASP+, GMON, GCIA, GCIH, GCDA ou
equivalentes.

6.41.33 Para o perfil de Analista de Inteligéncia de Ameacas Cibernéticas (CTI), o
profissional devera possuir experiéncia em coleta, analise, correlacdo e
disseminacdo de inteligéncia de ameacas, incluindo uso de fontes abertas,
comerciais e comunitarias, analise de campanhas, atores de ameaca, TTPs, I0Cs,
IOAs, vulnerabilidades exploradas ativamente, ameacas relevantes ao setor
financeiro e recomendacbdes de mitigagdo. Devera possuir, preferencialmente,
certificacdes como CTIA, GCTIl, GREM, GCFA, CySA+, CASP+, BTL2 ou
equivalentes.

6.41.34 Para o perfil de Analista de Threat Hunting, o profissional devera possuir experiéncia
em caca proativa de ameacas baseada em hipoteses, investigacdo de
comportamento andémalo, andlise retrospectiva de logs, uso de frameworks como
MITRE ATT&CK, andlise de endpoints, investigacdo de movimentagao lateral,
identificacdo de ameacas nao detectadas automaticamente e retroalimentacao de
regras de deteccao e playbooks. Devera possuir, preferencialmente, certificacdes
como GCTH, GCDA, GDAT, GCIA, GMON, GCTI, SC-200, CySA+, CASP+, BTL2
ou equivalentes.

6.41.35 Para o perfil de Analista de Gestao de Vulnerabilidades, Exposi¢édo e Superficie de
Ataque, o profissional devera possuir experiéncia em descoberta de ativos,
execugao de varreduras autenticadas e ndo autenticadas, gestédo do ciclo de vida de
vulnerabilidades, priorizagdo baseada em risco, CVSS, EPSS, inteligéncia de
ameagas, exposicdo externa, shadow |IT, validagdo de falsos positivos,
acompanhamento de remediagado, patch management, hardening e elaboragdo de
relatorios técnicos e executivos. Devera possuir, preferencialmente, certificagbes
como CySA+, CASP+, Certified Vulnerability Assessor, GIAC Enterprise Vulnerability
Assessor, GSNA, Qualys Vulnerability Management, Tenable/Nessus, AZ-500, SC-
300 ou equivalentes.
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6.41.36 Para os perfis vinculados ao Servigo e Solugdo Integrada de Resposta a Incidentes
de Seguranca na Primeira Linha de Defesa (SRIS), a CONTRATADA devera
assegurar profissionais com experiéncia em contencao, mitigacdo, erradicagao,
recuperacao, execucado de procedimentos operacionais, registro de evidéncias,
acionamento de equipes técnicas, comunicagao de incidentes, atualizagéo de tickets
e integracdo operacional com o SOC, XDR baseado em SIEM e GVUL. Para
profissionais de primeiro e segundo nivel, deverao ser aceitas, preferencialmente,
certificacdes como Security+, CySA+, CEH, SC-200, BTL1 ou equivalentes. Para
profissionais de terceiro nivel, deverao ser aceitas, preferencialmente, certificacoes
como GCIH, GCFA, CHFI, OSCP, GCIA, GREM, CASP+, BTL2 ou equivalentes.

6.41.37 Para os perfis de Seguranga de Ambientes em Nuvem, Containers, APlIs,
Microsservigos e DevSecOps, a CONTRATADA devera possuir profissionais com
experiéncia em seguranga de workloads em nuvem, ambientes SaaS, PaaS e laaS,
Red Hat OpenShift, containers, imagens, pipelines CI/CD, APIs REST,
microsservicos, analise de vulnerabilidades em aplicacdes e infraestrutura como
cbdigo, integracado de controles de seguranca em esteiras DevSecOps, segurancga
de identidades em nuvem e protecdo de ambientes hibridos. Deverao ser aceitas,
preferencialmente, certificacbes como AZ-500, SC-300, certificagcdes oficiais de
provedores de nuvem, certificagbes de containers/Kubernetes/OpenShift,
certificacdes de AppSec, CySA+, CASP+, Security+ ou equivalentes.

6.41.38 Para os perfis relacionados aos Servigos Técnicos Especializados sob demanda, a
CONTRATADA devera disponibilizar profissionais com qualificacdo compativel com
a complexidade da Ordem de Servigo, abrangendo, conforme o caso, analise
forense, resposta a incidentes criticos, testes de invasao, revisdo de configuracao,
hardening, auditoria técnica, analise de risco, seguranga de aplicagdes, DevSecOps,
analise de malware, seguranga em nuvem, integracdo avangada, tuning de
ferramentas, elaboracao de pareceres técnicos e apoio a auditorias. As certificagdes
exigiveis deverdo guardar relagdo direta com a atividade demandada, podendo
incluir, entre outras, CISSP, CISM, CISA, CRISC, OSCP, GPEN, GWAPT, CHFI,
GCFA, GCIH, GREM, CEH, CySA+, CASP+, certificacbes de fabricantes ou
equivalentes.

6.41.39 Para os profissionais responsaveis pela capacitagdo técnica, a CONTRATADA
devera comprovar experiéncia na tecnologia, solugdo, metodologia ou processo
objeto do treinamento, bem como certificagdo técnica compativel com a solugao
ofertada ou com o conteudo a ser ministrado. Os instrutores deverao possuir
capacidade didatica, dominio técnico e experiéncia pratica suficiente para conduzir
treinamentos com atividades tedricas, praticas, estudos de caso, simulagbes e
exercicios aplicaveis ao ambiente do Banco da Amazbnia.

6.41.40 A CONTRATADA devera assegurar que os profissionais responsaveis por fungdes
criticas, incluindo operacdo do SOC, resposta a incidentes, administracdo de
plataformas, integracdao de fontes de logs, alteragdao de regras, execugédo de
playbooks, analise forense, gestao de vulnerabilidades e acesso a dados sensiveis,
utilizem credenciais individuais, nominativas e intransferiveis, com autenticacao
multifator, segregacao de funcdes e rastreabilidade integral das acdes executadas.
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6.41.41 0 acesso dos profissionais da CONTRATADA aos ambientes, sistemas,
plataformas, dados, logs, evidéncias, tickets, dashboards ou informagdes do Banco
da Amazoénia devera ser limitado ao estritamente necessario a execucido das
atividades autorizadas, observando o principio do menor privilégio, a necessidade
de conhecimento, a segregacédo de fungdes e os procedimentos de concesséao,
revisdo e revogacao de acessos definidos pelo Banco.

6.41.42 A CONTRATADA devera manter registro atualizado dos profissionais autorizados a
acessar ambientes ou informagdes do Banco da Amazoénia, incluindo data de
concessao, perfil de acesso, justificativa, fungcéo exercida, periodo de validade e data
de revogagao, quando aplicavel.

6.41.43 Antes do inicio da atuagdo em ambientes do Banco da Amazénia, os profissionais
da CONTRATADA deverdao assinar termo de confidencialidade, ciéncia de
responsabilidade, compromisso de observancia as politicas de seguranga da
informacéo e demais instrumentos exigidos pelo Banco, quando aplicavel.

6.41.44 A CONTRATADA devera garantir que seus profissionais atuem em conformidade
com os procedimentos, playbooks, fluxos de escalonamento, critérios de
classificagado de incidentes, matriz RACI, politicas internas, normas de seguranga e
orientagcdes operacionais aprovadas pelo Banco da Amazénia.

6.41.45 A CONTRATADA devera manter programa interno de capacitagdo, reciclagem e
atualizagao técnica de sua equipe, assegurando aderéncia continua as tecnologias
contratadas, as ameacas emergentes, as melhores praticas de seguranca
cibernética, aos frameworks aplicaveis e as mudangas no ambiente tecnoldgico do
Banco da Amazoénia.

6.41.46 Sempre que houver atualizagéo relevante das solugdes contratadas, alteracao de
arquitetura, inclusao de novos modulos, mudanca de fabricante, integracdo de novas
fontes, revisdo de playbooks ou alteracdo de procedimentos criticos, a
CONTRATADA devera assegurar a atualizagao técnica dos profissionais envolvidos,
sem 6nus adicional ao Banco da Amazdnia.

6.41.47 A CONTRATADA devera apresentar, quando solicitado, evidéncias de capacitagao,
reciclagem, certificagdo, experiéncia e atualizagdo técnica da equipe, incluindo
certificados, registros de treinamento, curriculos, declaragbes, relatérios de
participacao, provas de proficiéncia ou documentos equivalentes.

6.41.48 O Banco da Amazénia podera realizar diligéncias, entrevistas técnicas, validagdes
documentais, auditorias ou reunides de avaliagdo com os profissionais indicados
pela CONTRATADA, com o objetivo de verificar a aderéncia entre a qualificagdo
apresentada e as atividades executadas.

6.41.49 A apresentacdo de documentagdo inveridica, inconsistente, incompleta,
desatualizada ou incompativel com o perfil profissional indicado podera ensejar
rejeicao do profissional, solicitagao de substituicdo, glosa, aplicagéo de penalidade
ou adogcdo das demais medidas previstas contratualmente, sem prejuizo de
apuracao de responsabilidade.
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6.41.50 A CONTRATADA devera apresentar, no Plano de Implantagdo e no Plano de
Operacao, a estratégia de mobilizagao, composicao, escala, cobertura, acionamento
e substituicdo da equipe técnica, demonstrando como sera assegurada a prestacao
continua dos servigos, a cobertura dos diferentes niveis de analise, a atuacao
prevista, o atendimento a incidentes criticos e o suporte as demandas sob UST.

6.41.51 O Plano de Operagéo devera contemplar, no minimo:

a) Estrutura organizacional da equipe técnica;

b) Papéis e responsabilidades por perfil;

¢) Fluxos de acionamento e escalonamento;

d) Escala de atendimento 24x7x365;

€) Modelo de supervisao técnica;

f) Profissionais responsaveis por comunica¢do com o Banco da Amazoénia;

g) Mecanismos de continuidade em caso de indisponibilidade de profissionais;
h) Procedimentos de handover entre turnos;

i) Processo de substituicao e transicido assistida;

j) Estratégia de controle de qualidade das analises e registros;

k) Processo de revisdo peridédica da aderéncia da equipe aos requisitos contratuais.

6.41.52 A CONTRATADA devera assegurar que a operagdo 24x7x365 conte com
mecanismos formais de handover entre turnos, contendo registro das ocorréncias
abertas, incidentes em andamento, hipéteses investigadas, pendéncias,
escalonamentos, ag¢des executadas, riscos identificados, eventos criticos e demais
informacdes necessarias a continuidade da analise e resposta.

6.41.53 A equipe técnica devera estar apta a atuar de forma integrada com as equipes do
Banco da Amazobnia, incluindo Seguranga Cibernética, Infraestrutura, Produgéo,
Governanca de Tl, Gestao de Riscos, Privacidade, Auditoria, Juridico, Continuidade
de Negocios, Canais Digitais, Prevencao a Fraudes e demais areas envolvidas no
tratamento de incidentes, observadas as competéncias institucionais de cada area.

6.41.54 A atuagdo da equipe da CONTRATADA ndo substitui as responsabilidades
institucionais do Banco da Amazbnia, mas devera assegurar suporte técnico
especializado, execugao operacional, analise qualificada, registro tempestivo,
recomendacoes técnicas e apoio a tomada de decisdo, conforme os papéis e
responsabilidades definidos no contrato, na matriz RACI e nos procedimentos
aprovados.

6.41.55 A CONTRATADA devera assegurar que os profissionais alocados ao contrato
conhegam e observem as regras de classificagao da informacao, proteg¢éo de dados,
sigilo bancario, privacidade, seguranga cibernética, confidencialidade, continuidade
operacional e resposta a incidentes aplicaveis ao Banco da Amazdnia.

6.41.56 O Banco da Amazébnia podera, a qualquer tempo, solicitar a substituicdo de
profissional da CONTRATADA que n&o demonstre qualificagdo compativel,
descumpra normas internas, apresente conduta inadequada, comprometa a
seguranga das informagdes, deixe de cumprir procedimentos estabelecidos, registre
analises insuficientes ou cause risco operacional, de seguranga, regulatorio ou
reputacional.
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6.41.57 A substituicdo solicitada pelo Banco da Amazoénia devera ocorrer em prazo
compativel com a criticidade da fungao, sem prejuizo da continuidade dos servigos
e sem Onus adicional, devendo o profissional substituto atender integralmente aos
requisitos de qualificacao exigidos para o perfil correspondente.

6.41.58 A CONTRATADA devera garantir que a equipe técnica mantenha conhecimento
atualizado sobre o ambiente tecnolégico do Banco da Amazénia, seus ativos criticos,
integracdes, fontes de logs, sistemas monitorados, fluxos de resposta, ferramentas
corporativas, pardmetros de criticidade e contexto de negdcio necessario a correta
priorizagdo de eventos, vulnerabilidades e incidentes.

6.41.59 A equipe técnica devera atuar de forma orientada a risco, considerando, em suas
analises, a criticidade dos ativos, a exposicao, a severidade técnica, a probabilidade
de exploragao, a inteligéncia de ameacas, os impactos operacionais, financeiros,
reputacionais e regulatérios, bem como o0s requisitos de continuidade e
conformidade aplicaveis ao Banco da Amazoénia.

6.41.60 O nao atendimento aos requisitos de composicdo, qualificacdo, certificacdo,
experiéncia, disponibilidade, atualizagdo, substituigdo, documentagdo ou
comprovagao da equipe técnica podera ensejar glosas, rejeicdo de entregas,
impedimento de atuacdo do profissional, aplicagdo de penalidades e demais
medidas previstas neste Termo de Referéncia, no contrato e em seus anexos, sem
prejuizo da apuragdo de eventuais impactos operacionais, de seguranca ou
regulatorios.

6.42 Quadros Consolidados da Composicao e Qualificagées Técnicas da Equipe de
Profissionais para a Realizagao dos Servigos:

6.42.1 Os quadros a seguir apresentam a relacdo dos perfis profissionais minimos,
organizados por categoria de servico, com seus respectivos codigos de identificacao,
CBOs de referéncia, funcdo, modalidade de atuagdo e observacdo de
dimensionamento.

62



bancoda

amazonia

CATEGORIA 1 - SERVICOS DE SOC, XDR BASEADO EM SIEM, MONITORAMENTO E RESPOSTA A INCIDENTES - REGIME 24X7X365

, , Cad.
Categoriade | p o5 Perfil CBO de dentificacio | Modalidade | Qtde Total Qtde Inicial
Servico Profissional Referéncia do Perfi
Analista de Analista de 24x7x365, C_onforr_ne
. . conforme dimensioname | Conforme
. Monitoramento | Monitoramento
Servicos de e Triagem de e Triagem de 2124-10/ SOC-N1 Plano de nto da Plano de
SOC — Nivel 1 rag rag 2123-10 Operag&o CONTRATADA | Implantacéo e
Incidentes Incidentes aprovado pelo | aprovado pelo | Operagao
SOC - N1 Pleno P P P P perac
Banco Banco
Analista de Analista de 24x7x365, Cpnforme
Investigacdo e | Investigagao e conforme dimensioname | Conforme
Servicos de Plano de nto da Plano de
SOC — Nivel 2 | Resposta a Resposta a 2123-20 SOC-N2 Operacso CONTRATADA | Implantacgo e
Incidentes Incidentes aprovado pelo | aprovado pelo | Operagao
SOC - N2 Pleno P P P P perag
Banco Banco
. Analista de Conforme
Analista Investigacao dimensioname | Conforme
. Avancado de gagao, 24x7x365,
Servicos de Resposta a Resposta a 2123-20 SOC-N3 conforme nto da Plano de
SOC - Nivel 3 >P Incidentes e e CONTRATADA | Implantacao e
Incidentes . criticidade ~
Forense Digital aprovado pelo | Operagao
SOC - N3 .
Sénior Banco
Engenheiro de Conforme
, 9 Engenheiro de dimensioname | Conforme
Engenharia de | Casos de Uso, Conforme
Deteccéo e Regras de Seguranca da | 2124-15/ ENG-DET necessidade nto da Plano de
~ ~ Informacao 2124-25 . CONTRATADA | Implantacao e
Automacao Correlagao e " do servico ~
Sénior aprovado pelo | Operagao
Playbooks B
anco
Gerente de AtUACE0 COm Conforme
~ Servicos de Gerente de tuagao dimensioname | Conforme
Gestdo do Seguranca SOC Sénior / disponibilidade nto da Plano de
SOC / Cyber egurang 1425-25 GER-SOC para reunides i}
. Cibernética / Gerente Geral . CONTRATADA | Implantagéo e
Fusion Center executivas e ~
Gerente de MSSP crises aprovado pelo | Operagao
SOC Banco
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Coordenacao
Operacional

Coordenador
Técnico / Lider
Operacional de
SOC

Coordenador
Técnico de
SOC / Lider de
Operagdes de
Seguranca

1425-25/
2123-20

COORD-SOC

Atuacgao
conforme
Plano de
Operacao
aprovado pelo
Banco

Conforme
dimensioname
nto da
CONTRATADA
aprovado pelo
Banco

Conforme
Plano de
Implantacéo e
Operagao

TOTAL CATEGORIA 1 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para regime 24x7x365, cumprimento

dos Niveis Minimos de Servico e fluxos de deteccado, analise, resposta, escalonamento e gestao operacional.

CATEGORIA 2 — SERVIGOS DE INTELIGENCIA DE AMEAGAS CIBERNETICAS — CTI

. , Caod.
Categoriade | k05 perfil CBO de dentificacio | Modalidade | Qtde Total Qtde Inicial
Servico Profissional Referéncia .
do Perfil
. Conforme
Analista de ~ ! .
. A Atuacao dimensioname | Conforme
. Analista de Inteligéncia de
Servicos de Inteligéncia de | Ameacas 2123-20 CTl conforme nto da Plano de
CTI 9 ¢ necessidade CONTRATADA | Implantacao e
Ameacas Pleno ou . ~
Séni do servico aprovado pelo | Operagao
énior
Banco
Espe0|§a|.|sta Especialista Sob demanda | Conforme Conforme
Servicos de em Analise de em Analise de ouemapoioa | demandae Plano de
Malware e 2123-20 MALWARE o -
CTI Artefatos Malware incidentes Plano de Implantacao e
e Sénior criticos Operagao Operagao
Maliciosos

TOTAL CATEGORIA 2 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar inteligéncia de

ameagcas, enriquecimento de alertas, produgao de relatérios, apoio ao SOC, Threat Hunting, GVUL e resposta a incidentes.
CATEGORIA 3 — SERVICOS DE THREAT HUNTING

| Categoriade |

Funcao

Perfil

CBO de

Céd.

Modalidade

Qtde Total

Qtde Inicial
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Banco

Servigo Profissional Referéncia Identificagao
do Perfil
Conforme

Analista de Analista de Atuacao dimensioname | Conforme

Servicos de Cacada de Threat Hunting 2123-20 THREAT- conforme TR e | nto da Plano de

Threat Hunting A ¢ Pleno ou HUNT Plano de CONTRATADA | Implantacao e

meacas Ny ~ ~

Sénior Operacéao aprovado pelo | Operacao

TOTAL CATEGORIA 3 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco da Amazdnia, suficiente para execugao de
atividades continuas e proativas de Threat Hunting, com periodicidade minima definida neste Termo de Referéncia.

CATEGORIA 4 — SERVIGOS DE GESTAO DE VULNERABILIDADES, EXPOSIGAO E SUPERFICIE DE ATAQUE

, , Cad.
Categoriade | k05 perfil CBOde dentificagio | Modalidade | Qtde Total Qtde Inicial
Servico Profissional Referéncia .
do Perfil

Analista de Analista de Conforme

Gestéo de ~ Atuacéao dimensioname | Conforme
Servicos de Vulnerabilidade \?Slit:%gileidade 2123-20 GVUL conforme nto da Plano de
GVUL s, Exposicao e s Pleno ou necessidade CONTRATADA | Implantacao e

Superficie de Séni do servico aprovado pelo | Operacéao

énior
Ataque Banco

TOTAL CATEGORIA 4 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar a gestdo de, no

minimo, 5.000 ativos monitorados por més, conforme previsto neste Termo de Referéncia.

CATEGORIA 5 - SERVICOS DE RESPOSTA A INCIDENTES DE SEGURANCA NA PRIMEIRA LINHA DE DEFESA - SRIS

. , Céd.
Categoria de Funcéo Perfi CBO de dentificagio | Modalidade Qtde Total Qtde Inicial
Servigo Profissional Referéncia 4
do Perfil
Analista de Conforme
Resposta a Analista de Atuacéo dimensioname | Conforme
Servigos de Incidpentes de Resposta a 2123-20/ SRIS-N1 conforme TR e | nto da Plano de
SRIS — Nivel 1 T ; Incidentes 2124-10 Plano de CONTRATADA | Implantacao e
Primeira Linha N ~
— N1 Pleno Operagéao aprovado pelo | Operagao
Banco
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. . Conforme
Analista de Analista de ~ g .
Atuacgao dimensioname | Conforme
Servigos de :Tlecisdpeonstfsade ﬁ\iisdpgnstt:sa 2123-20 SRIS-N2 conforme TR e | nto da Plano de
SRIS — Nivel 2 e . Plano de CONTRATADA | Implantacao e
Primeira Linha | Pleno ou Operagéao aprovado pelo | Operacao
- N2 Sénior perag P P perac
Banco
Especialista
Avancado em Especialista AtUaci0 Conforme Conforme
Servigos de Resposta a em Resposta a ¢ demanda e Plano de
. . . 2123-20 SRIS-N3 conforme ~
SRIS — Nivel 3 | Incidentes, Incidentes L Plano de Implantacéo e
A criticidade ~ ~
Forense e Sénior Operacéao Operacao
Erradicacio

TOTAL CATEGORIA 5 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para assegurar atuagédo imediata,
continua e coordenada nas fases de contencao, mitigacao, erradicacao, recuperagao e comunicacao de incidentes.

CATEGORIA 6 — SERVICOS DE SEGURANCA EM NUVEM, CONTAINERS, APIs, MICROSSERVICOS E DEVSECOPS

. , Cad.
Categoria de Funcéo Perfil CBO de |dentificagio | Modalidade Qtde Total Qtde Inicial
Servigco Profissional Referéncia do Perfi
Especialista em | Especialista
Soguranga em | Noverm, | Ga Informacae Atuagéo Conforme | Conforme
Nu?/em ’ Containers / AppSec /9 2123-20/ CLOUD- conf(();rme demanda e Plano de
.’ ’ 2124-15 DEVSECOPS . Plano de Implantacéo e
Containers e APls, DevSecOps necessidade Operacso Oberacso
DevSecOps Microsservigos € Pleno ou perag perag
DevSecOps Sénior

TOTAL CATEGORIA 6 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar integragéo,
monitoramento e seguranga de ambientes cloud-native, SaaS, Red Hat OpenShift, containers, APls, microsservigos e pipelines CI/CD.

CATEGORIA 7 — SERVIGOS TECNICOS ESPECIALIZADOS SOB DEMANDA

. , Cad.
Categoria de Funcéo Perfi CBO de ldentificacio | Modalidade Qtde Total Qtde Inicial
Servico Profissional Referéncia do Perfi
Servigos Especialista Especialista 2123-20/ ESP-UST Atuacéo Conforme Conforme
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Técnicos
Especializados

em Seguranga
da Informacéo
sob demanda

compativel
com a Ordem
de Servico,
podendo
abranger
forense,
pentest,
hardening,
AppSec,
malware,
nuvem,
auditoria,
integracao
avancada,
tuning ou
parecer técnico

2124-15/
2124-25

conforme
necessidade

Ordem de
Servico

Ordem de
Servico

TOTAL CATEGORIA 7 — Servicos executados sob demanda, mediante Ordem de Servigo, mensurados em Unidades de Servigco Técnico (UST),
observados os critérios de aceite, qualificacdo e complexidade definidos neste Termo de Referéncia e seus anexos.

CATEGORIA 8 — SERVIGOS DE CAPACITAGAO TECNICA

treinamento

. - Caod.
Categoria de Funco Perfil CBOde | |jentificagio | Modalidade | QtdeTotal | Qtde Inicial
Servigo Profissional Referéncia 2
do Perfil
Instrutor ou
Especialista
Instrutor cert|f|cad'o na 2123-20/ Atuacao Conforme
o o tecnologia, Conforme
Capacitagao Técnico / ~ 2332-25, conforme turmas e
. L solugao, INSTRUTOR C . solicitagdo do
Técnica Especialista de . quando solicitacdo do previstas no
Capacitagao metodologia ou aplicavel Banco TR Banco
processo
objeto do
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TOTAL CATEGORIA 8 — Servigos prestados sob demanda, conforme turmas, carga horaria, conteudo programatico e critérios de aceite previstos

neste Termo de Referéncia.

6.42.2 Qualificagao dos Profissionais por Categoria de Servigo

| - SERVIGOS DE SOC — NiVEL 1

Funcédo: Analista de Monitoramento e Triagem de Incidentes SOC — N1

Perfil Profissional: Analista de Monitoramento e Triagem de Incidentes

Responsavel pelo monitoramento continuo, triagem inicial, classificacdo de severidade, enriquecimento basico de eventos, validagcao
preliminar de falsos positivos, abertura e atualizagao de tickets e escalonamento estruturado para niveis superiores.

Formacdo Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de concluséo de curso
de graduagéao na area de Tecnologia da Informagéo, Ciéncia da
Computacao, Sistemas de Informacgao, Seguranca da Informacéo,
Engenharia da Computac¢ao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacgéo, ou nivel superior completo
em outra area, com pos-graduacgao, especializacdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacgéo.

Diploma, certificado ou declaragado de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educagao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazbnia.

Experiéncia / Qualificacao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a triagem inicial de alertas de
seguranga em ambientes de monitoramento continuo, SOC, NOC,
CSIRT ou Blue Team, abrangendo classificagao preliminar de
incidentes, validagao basica de falsos positivos, abertura e
categorizagao de tickets, enriquecimento de contexto,
acompanhamento de SLAs/NMS, escalonamento e participagdo em
handovers de turno.

Registro em carteira de trabalho, contrato de prestagdo de servicos,

declaracao de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou
documentacgao equivalente que comprove a participacao efetiva do
profissional nas atividades.

Certificacoes

Modo de Comprovacgao

Deve possuir, preferencialmente, no minimo uma das certificagbes
abaixo, dentro do periodo de validade, quando aplicavel: Microsoft
Security Operations Analyst SC-200; EC-Council Certified Ethical
Hacker — CEH; CompTIA Security+; CompTIA Cybersecurity Analyst —
CySA+; Security Blue Team — Blue Team Level 1 — BTL1; ou

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagao ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.
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| certificagao similar ou equivalente aprovada pelo Banco da Amazodnia. |

Il - SERVIGOS DE SOC - NIiVEL 2

Funcédo: Analista de Investigacdo e Resposta a Incidentes SOC — N2

Perfil Profissional: Analista de Investigacao e Resposta a Incidentes

Responsavel por investigagdes aprofundadas, correlagdo de multiplos eventos, andlise de logs, validacao de hipéteses, execugéo de
playbooks, definicdo de agdes de contencdo e mitigacao, identificacdo de causa raiz, documentacao técnica e apoio a resposta a incidentes.

Formacao Académica

Modo de Comprovagao

Todos os integrantes devem possuir diploma de conclusao de curso
de graduagéao na area de Tecnologia da Informagéao, Ciéncia da
Computacéo, Sistemas de Informagéo, Seguranga da Informagéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pos-graduacgao, especializacdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informagéo.

Diploma, certificado ou declaracédo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazébnia.

Experiéncia / Qualificacdo

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a resposta a incidentes de
seguranga em ambientes SOC, CSIRT ou Blue Team, incluindo
execugao de playbooks, correlagdo de eventos, analise técnica de
alertas, coordenagao com equipes de infraestrutura, recomendacao
de acbes corretivas, validacao de medidas implementadas,
preparagao de evidéncias digitais e elaboragao de relatérios técnicos.
Perfil Sénior, quando aplicavel: deve possuir, no minimo, 5 (cinco)
anos de experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacao de servicos,
declaracao de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou
documentacdo equivalente que comprove a participagao efetiva do
profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagbes
abaixo, dentro do periodo de validade, quando aplicavel: ISC2 CISSP;
EC-Council CEH; EC-Council CHFI; OSCP; CompTIA CySA+;
CompTIA CASP+; GIAC GMON; GIAC GCIA; GIAC GCIH; Security
Blue Team BTL2; Microsoft SC-200; ou certificagido similar ou
equivalente aprovada pelo Banco.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validagdo pelo Banco da Amazénia.
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Il - SERVIGOS DE SOC - NiVEL 3

Funcgado: Analista Avangado de Resposta a Incidentes SOC — N3

Perfil Profissional: Analista de Investigacdo, Resposta a Incidentes e Forense Digital

Responsavel pelo tratamento de incidentes complexos, analise forense, investigacdo de ameacas persistentes, analise de artefatos, apoio a

cadeia de custddia, erradicacdo de ameacas, suporte a crises cibernéticas, analise de causa raiz e elaboragao de relatérios conclusivos.

Formacao Académica

Modo de Comprovagao

Todos os integrantes devem possuir diploma de conclusdo de curso de
graduacao na area de Tecnologia da Informacéao, Ciéncia da
Computacéo, Sistemas de Informagéo, Seguranga da Informagéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagéao, ou nivel superior completo em
outra area, com pds-graduacgao, especializagdo, mestrado ou doutorado
na area de Tecnologia da Informacao ou Seguranca da Informacao.

Diploma, certificado ou declaragcédo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério
da Educacdo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazbnia.

Experiéncia / Qualificagao

Modo de Comprovacao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em atividades relacionadas a resposta avangada a
incidentes de seguranca em ambientes SOC, CSIRT ou Blue Team, com
atuagao em incidentes complexos, analise forense, investigacao de
ameacas persistentes, erradicacdo de ameacas, analise de causa raiz,
preparagao e preservacao de evidéncias digitais, participagdo em
comités de crise e apoio técnico a recuperacao de ambientes
comprometidos.

Registro em carteira de trabalho, contrato de prestacao de
servigos, declaragdo de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servigo executadas
ou documentacio equivalente que comprove a participacao
efetiva do profissional nas atividades.

Certificagoes

Modo de Comprovacao

Deve possuir, preferencialmente, certificagdes compativeis com resposta
avancgada, investigacao ou forense digital, tais como: ISC2 CISSP;
ISACA CISM; EC-Council CEH; EC-Council CHFI; OSCP; GIAC GCIH,;
GIAC GCIA; GIAC GCFA; GIAC GREM; CompTIA CASP+; Security Blue
Team BTL2; ou certificagdo similar ou equivalente aprovada pelo Banco
da Amazbnia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagao ou documentagao equivalente, sujeita a
validacado pelo Banco da Amazénia.
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IV - ENGENHARIA DE CASOS DE USO, REGRAS DE CORRELAGAO E PLAYBOOKS

Funcao: Engenheiro de Casos de Uso, Regras de Correlagao e Playbooks

Perfil Profissional: Engenheiro de Seguranca da Informacéao

Responsavel pela engenharia de deteccéo, criagao e tuning de regras de correlagdo, desenvolvimento de casos de uso, mapeamento
MITRE ATT&CK, integracéo de fontes de logs, automacgao e orquestragdo de resposta, validagédo de efetividade de detecgdes e

documentacéo técnica.

Formacgao Académica

Modo de Comprovagao

Todos os integrantes devem possuir diploma de conclusao de curso
de graduacéo na area de Tecnologia da Informagéo, Ciéncia da
Computacéo, Sistemas de Informagéo, Seguranga da Informacgéo,
Engenharia da Computac¢ao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pos-graduacao, especializacdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacgéo.

Diploma, certificado ou declaragéo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazébnia.

Experiéncia / Qualificagao

Modo de Comprovacgao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em engenharia de deteccdo de ameacas cibernéticas,
desenvolvimento de casos de uso para plataformas SIEM, criagao e
otimizagao de regras de correlagao, redugao de falsos positivos,
desenvolvimento de playbooks automatizados para SOAR, integragao
de feeds de Threat Intelligence, validacao de analytics de seguranga e
colaboragao com equipes de SOC, CTI, Threat Hunting e resposta a
incidentes.

Registro em carteira de trabalho, contrato de prestagéo de servicos,

declaracdo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou

documentagao equivalente que comprove a participacao efetiva do

profissional nas atividades.

CertificagOes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagbes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CASP+; CompTIA CySA+; Elastic Certified Analyst; GIAC GMON,;
GIAC GCTI; GIAC GDAT; GIAC GCDA; GIAC GCIH; GIAC GCIA;
Microsoft SC-200; MITRE ATT&CK Defender; Security Blue Team
BTL2; certificagdes oficiais do fabricante da solugéo ofertada; ou
certificacdo similar ou equivalente aprovada pelo Banco da Amazénia.

Apresentacao dos certificados, declarag¢des oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

V - GESTAO DO SOC / CYBER FUSION CENTER
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Funcao: Gerente de Servicos de Seguranga Cibernética / Gerente de SOC

Perfil Profissional: Gerente de SOC Sénior / Gerente Geral MSSP

Responsavel pela gestao, governanca, supervisdo executiva e acompanhamento dos servigos de SOC, Cyber Fusion Center, XDR baseado

em SIEM, GVUL, SRIS, servicos técnicos especializados e capacitacio técnica, assegurando a qualidade, continuidade, integracao e

evolucdo dos servigos contratados.

Formacao Académica

Modo de Comprovacgao

Todos os integrantes devem possuir diploma de conclusao de curso
de graduacéao na area de Tecnologia da Informacéao, Ciéncia da
Computacéo, Sistemas de Informagéo, Segurancga da Informacgéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas, Administracdo, Engenharia ou areas
correlatas, em curso reconhecido pelo Ministério da Educacgao, ou
nivel superior completo em outra area, com poés-graduacgao,
especializacao, mestrado ou doutorado em Tecnologia da Informagao,
Seguranca da Informacdo, Governancga, Gestao de Riscos,
Continuidade ou Gestéo de Projetos.

Diploma, certificado ou declaragédo de conclusao de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazoénia.

Experiéncia / Qualificagao

Modo de Comprovacgao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em gestao de servigos gerenciados de seguranca,
lideranga de SOC, CSIRT, Blue Team ou Cyber Fusion Center,
coordenagao de equipes multidisciplinares, gestao de indicadores,
relacionamento executivo, governanga contratual, gestdo de crises
cibernéticas, acompanhamento de niveis de servigo, planejamento de
evolugado de maturidade e interface com areas de seguranga,
infraestrutura, riscos, auditoria, juridico, privacidade e negécio.

Registro em carteira de trabalho, contrato de prestagéo de servicos,

declaragdo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou

documentagao equivalente que comprove a participacao efetiva do

profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, certificagdes compativeis com
gestdo, governanga, risco, seguranga da informagéao, continuidade ou
servicos de TI, tais como: ISC2 CISSP; ISACA CISM; ISACA CISA;
ISACA CRISC; ISC2 CGRC; EC-Council CCISO; ISO/IEC 27001;
ISO/IEC 27005; ISO 31000; ITIL; PMP; GIAC Security Leadership; ou
certificacao similar ou equivalente aprovada pelo Banco da Amazoénia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validagao pelo Banco da Amazdnia.

VI - SERVICOS DE CTI

Funciao: Analista de Inteligéncia de Ameacas
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Perfil Profissional: Analista de Inteligéncia de Ameacas Cibernéticas

Responsavel pela coleta, producdo, analise, correlagédo e disseminacgao de inteligéncia de ameacas cibernéticas, com foco em campanhas,
atores de ameaca, TTPs, IOCs, IOAs, ameacas relevantes ao setor financeiro e recomendacdes de mitigacao.

Formacao Académica

Modo de Comprovacgao

Todos os integrantes devem possuir diploma de conclusdo de curso de
graduacao na area de Tecnologia da Informacéao, Ciéncia da
Computacéo, Sistemas de Informagéo, Segurancga da Informacgéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagéao, ou nivel superior completo em
outra area, com pds-graduacgao, especializagdo, mestrado ou doutorado
na area de Tecnologia da Informacio ou Seguranca da Informacao.

Diploma, certificado ou declaragédo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazébnia.

Experiéncia / Qualificagao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a producao de inteligéncia de
ameacas cibernéticas, incluindo coleta, analise e correlagao de
informacdes provenientes de fontes abertas, comerciais e comunitarias,
elaboracao de relatérios taticos e operacionais, analise de campanhas,
atores de ameacga, TTPs, IOCs e apoio a priorizagao de riscos. Perfil
Sénior, quando aplicavel: deve possuir, no minimo, 5 (cinco) anos de
experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacao de
servigos, declaragao de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servigo executadas
ou documentacgao equivalente que comprove a participagao
efetiva do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificacbes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CASP+; CompTIA CySA+; CREST Registered Threat Intelligence
Analyst — CRTIA; EC-Council CTIA; GIAC GCTI; GIAC GCFA; GIAC
GREM; Security Blue Team BTL2; ou certificagao similar ou equivalente
aprovada pelo Banco.

Apresentacao dos certificados, declarag¢des oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazoénia.

VIl - SERVICOS DE THREAT HUNTING

Funcao: Analista de Cacada de Ameacgas |
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Perfil Profissional: Analista de Threat Hunting

Responsavel pela investigagédo e busca proativa de ameacgas nao detectadas automaticamente nos ambientes, sistemas, identidades,
redes, aplicagcbes, endpoints e servicos em nuvem do Banco da Amazénia.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de concluséo de curso de
graduacédo na area de Tecnologia da Informagédo, Ciéncia da
Computacao, Sistemas de Informacgao, Seguranca da Informacéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagéo, ou nivel superior completo
em outra area, com pos-graduacao, especializacdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacgéo.

Diploma, certificado ou declaracédo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educacgao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazobnia.

Experiéncia / Qualificagao

Modo de Comprovagao

Perfil Pleno: deve possuir, no minimo, 3 (irés) anos de experiéncia
profissional em atividades de caca e investigacao proativa de ameacas
cibernéticas em ambientes SOC, CTI, CTH, CSIRT ou Blue Team,
incluindo hunting baseado em hipéteses, uso de frameworks como
MITRE ATT&CK, analise de endpoints, investigagéo de logs, buscas
retrospectivas no SIEM, identificacdo de movimentagao lateral,
elaboragéo de relatérios de hunting e colaboracdo com equipes de
SOC e resposta a incidentes. Perfil Sénior, quando aplicavel: deve
possuir, no minimo, 5 (cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacdo de
servigos, declaragdo de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servigo executadas ou
documentacdo equivalente que comprove a participagao efetiva
do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagbes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CASP+; CompTIA CySA+; GIAC GCTH; GIAC GCDA; GIAC GDAT;
GIAC GCIA; GIAC GMON; GIAC GCTI; Microsoft SC-200; Security
Blue Team BTLZ2; Elastic Certified Analyst; ou certificagdo similar ou
equivalente aprovada pelo Banco da Amazbnia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagao ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

VIIl - SERVIGOS DE GESTAO DE VULNERABILIDADES
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Funcao: Analista de Gestdo de Vulnerabilidades, Exposi¢ao e Superficie de Ataque

Perfil Profissional: Analista de Gestao de Vulnerabilidades

Responsavel pela descoberta continua, analise, priorizacao e gestdo do ciclo de vida de vulnerabilidades e da superficie de ataque nos
ecossistemas hibridos do Banco da Amazoénia, incluindo servidores, estagdes, redes, nuvem, aplicagdes, identidades, containers e ativos

expostos.

Formacao Académica

Modo de Comprovagao

Todos os integrantes devem possuir diploma de conclusao de curso
de graduacéao na area de Tecnologia da Informacéao, Ciéncia da
Computacéo, Sistemas de Informagéo, Segurancga da Informacgéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pds-graduacgao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacao.

Diploma, certificado ou declaracédo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazébnia.

Experiéncia / Qualificagao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em Gestao de Vulnerabilidades, incluindo execucao de
varreduras autenticadas e ndo autenticadas, priorizagao baseada em
risco, CVSS, EPSS, inteligéncia de ameacas, gestao do ciclo de
remediagao, patch management, validagéo de falsos positivos,
descoberta de ativos, identificagdo de exposicao externa, shadow IT,
recomendagdes de hardening e elaboragao de relatérios técnicos e
executivos. Perfil Sénior, quando aplicavel: deve possuir, no minimo,
5 (cinco) anos de experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestagéo de servicos,
declaracao de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou
documentagao equivalente que comprove a participacao efetiva do
profissional nas atividades.

CertificagOes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagbes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CySA+; CompTIA CASP+; EC-Council Certified Vulnerability Assessor
— CVA; GIAC Enterprise Vulnerability Assessor — GEVA; GIAC GSNA;
Microsoft SC-300; Microsoft AZ-500; Qualys Vulnerability
Management; Tenable/Nessus; ou certificagao similar ou equivalente
aprovada pelo Banco da Amazénia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

IX - SERVICOS DE SRIS
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Funcao: Analista ou Especialista de Resposta a Incidentes de Seguran¢a na Primeira Linha de Defesa

Perfil Profissional: Analista de Resposta a Incidentes / Especialista em SRIS

Responsavel pela atuagao operacional imediata na contencéo, mitigacao, erradicagao, recuperacao, registro de evidéncias, acionamento de

equipes técnicas, comunicacao de incidentes, atualizacao de tickets e integracao operacional com SOC, XDR baseado em SIEM e GVUL.

Formacdo Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacéao na area de Tecnologia da Informacéao, Ciéncia da
Computacao, Sistemas de Informacgao, Seguranca da Informacéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagéo, ou nivel superior completo
em outra area, com pds-graduacgao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacao.

Diploma, certificado ou declaracéo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educagado — MEC, sem prejuizo de diligéncia pelo Banco da
Amazobnia.

Experiéncia / Qualificagao

Modo de Comprovacao

Perfis N1 e N2: devem possuir, no minimo, 3 (trés) anos de
experiéncia profissional em atividades de resposta a incidentes,
suporte técnico especializado, contencdo, mitigacao, registro de
evidéncias, execucgdo de procedimentos operacionais, escalonamento
e atualizacao de chamados. Perfil N3 ou especialista, quando
aplicavel: deve possuir, no minimo, 5 (cinco) anos de experiéncia em
resposta avancada a incidentes, analise forense, erradicacao de
ameacas persistentes, recuperacdo de ambientes e apoio técnico em
crises cibernéticas.

Registro em carteira de trabalho, contrato de prestacdo de servicos,

declaragdo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigo executadas ou

documentacgao equivalente que comprove a participacao efetiva do

profissional nas atividades.

Certificagoes

Modo de Comprovagao

Para profissionais de primeiro e segundo nivel, devem ser aceitas,
preferencialmente, certificacdes como CompTIA Security+, CompTIA
CySA+, CEH, Microsoft SC-200, BTL1 ou equivalentes. Para
profissionais de terceiro nivel, devem ser aceitas, preferencialmente,
certificagdes como GIAC GCIH, GIAC GCFA, CHFI, OSCP, GIAC
GCIA, GIAC GREM, CompTIA CASP+, BTL2 ou equivalentes.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

X — SEGURANCA EM NUVEM, CONTAINERS, APIs, MICROSSERVICOS E DEVSECOPS

Funcédo: Especialista em Seguranga de Nuvem, Containers, APIs, Microsservigos e DevSecOps

Perfil Profissional: Especialista em Segurancga da Informacao / AppSec / DevSecOps
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Responsavel por apoiar a seguranca de workloads em nuvem, ambientes SaaS, PaaS e laaS, Red Hat OpenShift, containers, imagens,
pipelines CI/CD, APIs REST, microsservicos, infraestrutura como cdédigo, identidades em nuvem e ambientes hibridos.

Formacdo Académica

Modo de Comprovacgao

Todos os integrantes devem possuir diploma de concluséo de curso de
graduacao na area de Tecnologia da Informacéao, Ciéncia da
Computacao, Sistemas de Informacgao, Seguranca da Informacéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagéo, ou nivel superior completo
em outra area, com pds-graduacgao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranca da
Informacao.

Diploma, certificado ou declaracéo de conclusao de curso,
fornecido por instituicido de ensino reconhecida pelo Ministério da
Educagado — MEC, sem prejuizo de diligéncia pelo Banco da
Amazobnia.

Experiéncia / Qualificagao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a seguranga de ambientes em
nuvem, containers, pipelines CI/CD, APIs, microsservigos, DevSecOps,
AppSec ou infraestrutura como cédigo. Perfil Sénior, quando aplicavel:
deve possuir, no minimo, 5 (cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestagao de
servigos, declaragdo de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servico executadas ou
documentacgao equivalente que comprove a participacao efetiva
do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, certificagdes compativeis com o
escopo, tais como Microsoft AZ-500, Microsoft SC-300, certificacbes
oficiais de provedores de nuvem, certificacdes de containers,
Kubernetes, OpenShift, AppSec, DevSecOps, CompTIA Security+,
CompTIA CySA+, CompTIA CASP+, ou certificagao similar ou
equivalente aprovada pelo Banco da Amazoénia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

Xl — SERVIGOS TECNICOS ESPECIALIZADOS SOB DEMANDA
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Funcao: Especialista em Seguranc¢a da Informacao sob demanda

Perfil Profissional: Especialista compativel com a Ordem de Servico

Responsavel pela execugao de atividades sob demanda, incluindo analise forense, resposta a incidentes criticos, testes de invasao, revisao
de configuracao, hardening, auditoria técnica, analise de risco, segurancga de aplicacbes, DevSecOps, analise de malware, seguranca em
nuvem, integracdo avangada, tuning de ferramentas, pareceres técnicos e apoio a auditorias.

Formacao Académica

Modo de Comprovagao

O profissional devera possuir formagdo académica compativel com a
natureza, criticidade e complexidade da Ordem de Servico,
preferencialmente na area de Tecnologia da Informagao, Seguranca
da Informacéo, Ciéncia da Computagao, Sistemas de Informacéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas.

Diploma, certificado ou declaracéo de conclusao de curso,
fornecido por instituicido de ensino reconhecida, sem prejuizo de
diligéncia pelo Banco da Amazébnia.

Experiéncia / Qualificagao

Modo de Comprovagao

O profissional devera possuir experiéncia comprovada compativel
com a complexidade da atividade demandada na Ordem de Servico,
sendo vedada a utilizac&o de perfil inferior para execucéo de
atividades de maior criticidade. Para atividades especializadas,
criticas ou de alta complexidade, devera ser comprovada experiéncia
minima de 5 (cinco) anos em atividades correlatas.

Registro em carteira de trabalho, contrato de prestacdo de servicos,
declaracao de empregador, atestado de capacidade técnica,
curriculo documentado, portfélio técnico, ordens de servico
executadas ou documentagao equivalente.

Certificagoes

Modo de Comprovacgao

As certificagdes deverao guardar relagéo direta com a atividade
demandada, podendo incluir, entre outras: CISSP, CISM, CISA,
CRISC, OSCP, GPEN, GWAPT, CHFI, GCFA, GCIH, GREM, CEH,
CySA+, CASP+, certificagdes oficiais de fabricantes, certificagdes de
nuvem, AppSec, DevSecOps, forense, pentest ou equivalentes.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

Xll - CAPACITAGAO TECNICA

Funcdo: Instrutor Técnico / Especialista de Capacitacéo

Perfil Profissional: Instrutor ou Especialista certificado na tecnologia, solugdo, metodologia ou processo objeto do treinamento

Responsavel pela transferéncia estruturada de conhecimento as equipes do Banco da Amazénia, por meio de treinamentos técnicos,
atividades praticas, estudos de caso, simulagdes, exercicios e materiais didaticos.

Formacao Académica

Modo de Comprovacao

O instrutor devera possuir formag¢ao académica ou experiéncia

Diploma, certificado, declaracio de conclusao de curso,
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técnica compativel com o conteudo a ser ministrado,
preferencialmente na area de Tecnologia da Informagao, Seguranca

comprovagao de experiéncia como instrutor, curriculo documentado
ou documentacao equivalente.

da Informacéo, Ciéncia da Computacao, Sistemas de Informacao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas, Educagao Corporativa ou areas

correlatas.

Experiéncia / Qualificacéo

Modo de Comprovacao

O instrutor devera comprovar experiéncia pratica na tecnologia,
solugéo, metodologia ou processo objeto do treinamento, bem como
capacidade didatica para conduzir atividades tedricas, praticas,
estudos de caso, simulagdes e exercicios aplicaveis ao ambiente do
Banco da Amazbnia.

Curriculo documentado, declaracado de empregador, atestado de
capacidade técnica, certificados de instrutoria, avaliagcdes de
treinamentos anteriores, portfélio ou documentagao equivalente.

Certificacdes

Modo de Comprovacgao

O instrutor devera possuir certificagdo técnica compativel com a
solugao, tecnologia, metodologia ou processo objeto do treinamento,
incluindo, quando aplicavel, certificagdes oficiais do fabricante ou
certificagdes reconhecidas em seguranca da informacao, SOC, SIEM,
XDR baseado em SIEM, SOAR, GVUL, resposta a incidentes,
forense, nuvem, DevSecOps ou areas correlatas.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagao ou documentagao equivalente, sujeita a
validacéo pelo Banco da Amazoénia.

6.42.3 Regras Complementares de Acesso, Conduta e Manutengdo da Equipe

Requisito

Exigéncia

Modo de Comprovacao / Observacao

Controle de acesso

Os profissionais que atuarem em funcdes criticas deverao utilizar
credenciais individuais, nominativas e intransferiveis, com autenticacao
multifator, segregacao de fungdes e rastreabilidade integral das agdes
executadas.

Evidéncias de configuragao de
acesso, trilhas de auditoria, registros
de concessao, revisdo e revogagao
de acessos.

Principio do menor
privilégio

O acesso aos sistemas, plataformas, dados, logs, evidéncias, tickets,
dashboards e informagdes do Banco da Amazénia devera ser limitado ao
estritamente necessario a execucao das atividades autorizadas.

Matriz de acessos, registros de
autorizagao, perfis concedidos e
evidéncias de revisao periddica.

Termo de
confidencialidade

Antes do inicio da atuacao em ambientes do Banco da Amazénia, os
profissionais da CONTRATADA deverao assinar termo de
confidencialidade, ciéncia de responsabilidade e compromisso de

Termos assinados e arquivados,
disponibilizados ao Banco quando
solicitado.

79



bancoda

amazonia

observancia as politicas internas do Banco.

Atualizacao técnica

A CONTRATADA devera manter programa interno de capacitagéo,
reciclagem e atualizagao técnica da equipe, abrangendo tecnologias
contratadas, ameacas emergentes, melhores praticas, frameworks
aplicaveis e mudancas no ambiente do Banco.

Certificados, registros de
treinamento, trilhas de capacitagao,
relatérios de participagao ou provas
de proficiéncia.

Plano de Operacéao

A CONTRATADA devera apresentar Plano de Operagao contendo
estrutura organizacional da equipe, papéis e responsabilidades, fluxos de
acionamento, escala 24x7x365, supervisao técnica, comunicagao com o
Banco, handover entre turnos, substituicdo e controle de qualidade.

Plano de Operacéao aprovado pelo
Banco da Amazoénia, atualizado
durante toda a vigéncia contratual.

Handover entre turnos

A operacgao 24x7x365 devera contar com mecanismos formais de
passagem de turno, contendo incidentes em andamento, hipéteses
investigadas, pendéncias, escalonamentos, a¢cdes executadas, riscos
identificados e eventos criticos.

Registros de passagem de turno,
tickets, relatorios operacionais e
evidéncias no ITSM.

Diligéncia e validagao

O Banco da Amazébnia podera realizar diligéncias, entrevistas técnicas,
validagbes documentais, auditorias ou reunides de avaliagdo com os
profissionais indicados pela CONTRATADA.

Documentacao apresentada pela
CONTRATADA, entrevistas técnicas
e registros de validagao pelo Banco.

Substituigao por
solicitacdo do Banco

O Banco da Amazoénia podera solicitar substituicdo de profissional que néo
demonstre qualificacao compativel, descumpra normas internas, apresente
conduta inadequada, comprometa a seguranga ou gere risco operacional,
regulatério ou reputacional.

Comunicacgao formal do Banco e
apresentacgao de substituto com
qualificacao igual ou superior.

Penalidades por néo
conformidade

O nao atendimento aos requisitos de composic¢ao, qualificagao,
certificagao, experiéncia, disponibilidade, atualizagao, substitui¢ao,
documentag¢ao ou comprovagao da equipe técnica podera ensejar glosas,
rejeicao de entregas, impedimento de atuagao do profissional e aplicacao
de penalidades.

Apuracao contratual, relatérios de
nao conformidade, registros de
NMS/KPI, auditorias e demais
evidéncias aplicaveis.
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6.43 Informagdes Complementares:

6.43.1 Quantidade de marcas do Banco da Amazodnia: atualmente duas marcas institucionais
(“Banco da Amazbnia” e “BASA”), bem como marcas de produtos (“Verdinho” e
“Verdinha”), com previsdo de expansao conforme crescimento da atuagao institucional.

6.43.2 Quantidade de IPs do Banco da Amazonia: aproximadamente 2.048 enderecgos IP,
compreendendo dois blocos /24 IPv4 e um bloco /48 IPv6.

6.43.3 Quantidade de dominios do Banco da Amazobnia: aproximadamente 30 dominios
institucionais.

6.43.4 Quantidade de takedowns: média de 10 (dez) takedowns efetivos por més, acumulaveis
ao longo do ano, considerando a utilizacdo de solugcéo de Digital Risk Protection (DRP)
que o Banco dispée (Plataforma Vydar).

7 DIRETRIZES GERAIS DA CONTRATAGAO

7.1 A contratacdo devera observar o modelo de Servigos Gerenciados de Seguranca
Operacional Cibernética (SOC), estruturado como Cyber Fusion Center (CFC), com
prestacdo integrada das capacidades de XDR baseado em SIEM, Gestao de
Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranca na Primeira Linha de
Defesa (SRIS), conforme as especificagdes técnicas deste Termo de Referéncia e seus
anexos.

7.2 A CONTRATADA sera responsavel pela disponibilizacdo, implantacio, integracao,
operagao, sustentacdo, manutencdo, suporte, atualizacdo e evolugdo continua das
solugdes e servicos necessarios a execugao integral do objeto, assumindo
responsabilidade fim a fim pelos resultados contratados.

7.3 Os servigos continuados deverao ser prestados em regime 24x7x365, observados os
Niveis Minimos de Servico estabelecidos no Anexo I-B e os requisitos especificos
aplicaveis a cada componente da solucéo.

7.4 A solucdo devera ser fornecida em arquitetura cloud-native, no modelo Software como
Servigo (SaaS), incluindo todas as licengas, subscrigdes, direitos de uso, infraestrutura,
armazenamento, processamento, agentes, coletores, APIs, conectores, suporte e demais
componentes necessarios a prestacdo dos servigcos, sem caracterizar aquisicao definitiva,
licenciamento patrimonial auténomo, cessdo permanente de direitos de uso ou
incorporacéo de ativos ao patriménio do Banco da Amazoénia.

7.5 As capacidades que compdem o Cyber Fusion Center deverao operar de forma integrada,
interoperavel e coordenada, assegurando compartilhamento continuo de informacgdes,
preservacao do contexto e correlacido entre eventos, vulnerabilidades, ativos, identidades,
alertas e incidentes, bem como fluxo continuo e auditavel entre deteccdo, analise e
resposta.

7.6 A solucdo devera possuir capacidade de integracdo com o ecossistema tecnolégico do
Banco, por meio de APIls abertas, conectores nativos ou mecanismos equivalentes,
incluindo, quando aplicavel, ITSM/ServiceNow, GRC, Data Lake, Active Directory,
ferramentas de observabilidade, ambientes de microsservicos, containers e Red Hat
OpensShift Container Platform.

7.7 Os requisitos funcionais, técnicos, de capacidade, desempenho, seguranga, integragao e
operagao especificos das solugbes de XDR baseado em SIEM, GVUL e SRIS seréo
aqueles definidos no capitulo Descricdo da Solugcao e Especificagbes Técnicas dos
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Servigos, no Anexo I-A e nos demais anexos aplicaveis, evitando-se sua reproducao neste
item.

A implantacgédo e a transi¢cao operacional dever&o observar integralmente os marcos, etapas
e prazos estabelecidos no Item 4 deste Termo de Referéncia, incluindo planejamento,
implementacéo, testes, UAT, Go-Live, operacao assistida, estabilizacao e aceite.

A solucdo ofertada serda submetida a Prova de Conceito — POC, anteriormente a
contratagdo e conforme o Anexo I-C, ndo se confundindo essa etapa com os testes,
homologagao, UAT e aceite da solucdo efetivamente implantada.

Os Servigos Técnicos Especializados serdao prestados exclusivamente sob demanda,
mediante Ordem de Servigo previamente autorizada pelo Banco, até o limite estimado de
5.000 UST, sem obrigacdo de consumo minimo ou integral, observados os critérios
estabelecidos no Catalogo de Servigos Técnicos Especializados em UST.

As trés turmas de capacitagdo técnica previstas na contratacdo serdo executadas sob
demanda, nos termos das especificagdes deste Termo de Referéncia, sem obrigacao de
utilizacao integral pelo Banco.

A CONTRATADA devera manter equipe multidisciplinar, qualificada e adequadamente
dimensionada para executar integralmente os servigos, cumprir os NMS e assegurar
continuidade operacional, observados os perfis, experiéncias, qualificacdes, regras de
substituicdo e demais requisitos definidos no capitulo especifico de composi¢do e
qualificacao da equipe técnica.

A CONTRATADA devera observar integralmente os requisitos de seguranca da
informagé&o, confidencialidade, sigilo bancario, protecdo de dados pessoais, gestdo de
acessos, rastreabilidade, integridade de evidéncias, auditabilidade e demais controles
estabelecidos pelo Banco da Amazébnia e pela legislagédo e regulamentacao aplicaveis.

A solugido devera assegurar alta disponibilidade, resiliéncia, continuidade operacional,
escalabilidade e mecanismos de contingéncia e recuperagdo compativeis com a criticidade
dos servigos contratados.

A CONTRATADA devera manter documentacdao técnica e operacional completa,
atualizada, versionada e auditavel, abrangendo arquitetura, integragdes, fontes de dados,
configuragdes relevantes, casos de uso, regras de detecgéo, playbooks, procedimentos,
fluxos de escalonamento e demais artefatos necessarios a operacgao, fiscalizacao e
transicdo dos servigos.

Sera admitida subcontratagao parcial exclusivamente nas hipdteses, limites e condigdes
definidos neste Termo de Referéncia, permanecendo vedada a transferéncia a terceiros da
responsabilidade pelos servicos essenciais do nucleo operacional continuo do Cyber
Fusion Center e permanecendo a CONTRATADA integralmente responsavel perante o
Banco por todas as obrigagdes contratuais.

A CONTRATADA devera assegurar ao Banco acesso, disponibilidade e portabilidade de
seus dados, logs, evidéncias, registros, configuragbes e documentagao, inclusive durante
a transic&do ou encerramento contratual, sendo vedada sua retengdo como condi¢éo para
encerramento dos servigos.

Todos os custos necessarios ao atendimento dos requisitos da contratagdo deverao estar
contemplados nos precos ofertados, ndo sendo admitida cobranga adicional por licengas,
modulos, funcionalidades, infraestrutura ou componentes necessarios ao atendimento
integral dos requisitos obrigatorios.

Pagina 82 de 267



719

bancoda

amazonia

O atendimento aos requisitos deste item devera ocorrer em conjunto com as especificagbes
técnicas, Niveis Minimos de Servico, critérios de medigao, requisitos de implantagao, POC
e demais condigdes estabelecidas neste Termo de Referéncia e seus anexos.

8 ESCOLHA DA SOLUGCAO

8.1

8.2
8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

Considerando as limitagbes técnicas e operacionais do modelo atualmente empregado
pelo Banco da Amazébnia, baseado em solucdo de SIEM on-premise licenciada para a
CONTRATADA, optou-se pela adocdo de uma arquitetura cloud-native, fornecida
integralmente no modelo Software como Servigo (SaaS), com licenciamento direto em
nome do Banco da Amazdnia e operagao integrada aos servigos gerenciados de seguranga
cibernética, contemplando, de forma unificada, as capacidades de monitoramento,
detecgdo, gestdo de vulnerabilidades e resposta a incidentes, assegurada a
interoperabilidade obrigatéria entre todos os componentes da solugao.

Da Realizag¢ao de Prova de Conceito (POC)

Como etapa obrigatéria do processo licitatorio, a licitante classificada em primeiro lugar
devera submeter a solugao ofertada a Prova de Conceito (Proof of Concept — POC),
conforme critérios, condicdes, escopo e metodologia estabelecidos no Anexo I-C — Prova
de Conceito (POC), parte integrante deste Termo de Referéncia.

A POC tem por finalidade validar, de forma pratica e objetiva, a aderéncia técnica,
funcional, operacional e de integracdo da solucdo aos requisitos definidos neste Termo
de Referéncia, especialmente no contexto do modelo de Cyber Fusion Center, incluindo
as capacidades de:

a) Monitoramento e detecgédo (XDR baseado em SIEM);

b) Gestéo de vulnerabilidades (GVUL);

c) Resposta a incidentes (SRIS);

d) Integragdo multidominio, correlagao e automacgao (SOAR/UEBA);
e) Governanga, rastreabilidade e geragao de indicadores.

A realizacdo da POC possui carater eliminatério, sendo condicdo obrigatéria para
aceitagao da proposta, nos termos definidos no Anexo I-C — Prova de Conceito (POC).

A solugao sera considerada APROVADA, quando atender integralmente aos requisitos
minimos estabelecidos ou REPROVADA, quando nao atender a qualquer requisito
obrigatorio.

Em caso de reprovacao na POC, a licitante sera desclassificada, sendo convocada a
proxima classificada, observada a ordem de classificagao do certame.

A POC devera ser executada conforme cronograma, formato, critérios de avaliagcao e
regras de execucgao definidos no Anexo I-C — Prova de Conceito (POC), incluindo:

a) Execucao pratica em ambiente controlado ou remoto;
b) Demonstragao funcional completa da solugao;
c) Apresentacao de evidéncias técnicas;

d) Validagao pela equipe técnica do Banco da Amazoénia.
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A licitante devera disponibilizar todos os recursos necessarios a execuc¢ao da POC, sem
qualquer 6nus para o Banco da Amazébnia, incluindo:

a) Ambiente funcional da solugao;
b) Acesso as funcionalidades necessarias;
c) Profissionais qualificados para demonstragao.

O resultado da POC sera formalizado por meio de relatério técnico emitido pela area
competente do Banco da Amazénia, contendo evidéncias, analises e conclusao quanto a
aprovagao ou reprovagao da solugéo.

A aprovacado na POC constitui condigao indispensavel para adjudicacdo do objeto e
posterior contratacao.

Essa escolha assegura maior autonomia institucional, redugcdo de custos indiretos e
fortalecimento da governanga de seguranca cibernética, eliminando a dependéncia técnica
de infraestrutura fisica da CONTRATADA e permitindo que o Banco mantenha plena
titularidade, controle e continuidade do uso das solugdes e dos dados, inclusive em
cenarios de transicdo contratual ou encerramento do contrato.

O modelo SaaS proporciona elasticidade e escalabilidade automaticas dentro da
capacidade contratada, simplifica o provisionamento de recursos e dispensa investimentos
em hardware e licengas locais, garantindo alta disponibilidade, resiliéncia operacional,
atualizagao tecnolégica continua e redugao de riscos associados a obsolescéncia.

Além disso, a nova solugdo ampliara o periodo de retencdo de logs e eventos de
seguranga, passando de 20 (vinte) dias para 12 (doze) meses em camada de
armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses
adicionais em camada de arquivamento seguro (“cold storage”), assegurando integridade,
rastreabilidade, imutabilidade e disponibilidade para fins de auditoria, investigagéo forense
e conformidade regulatdria, atendendo integralmente as exigéncias do Banco Central do
Brasil (Resolugdgo CMN n° 4.893/2021, e alteragdes posteriores, principalmente as
promovidas pela Resolu¢cdo CMN n° 5.274/2025), bem como as boas praticas de
governanga de dados.

A retencdo de 48 (quarenta e oito) meses tem finalidades regulatéria, forense e de
auditoria. Os dados além dos 12 meses “quentes” ndo precisam permanecer pesquisaveis
em camada normalizada pelo SIEM, podendo as consultas ser realizadas a partir de dados
brutos indexados ou em outros formatos definidos na fase de implantagéo.

A retengcao dos 48 (quarenta e oito) meses podera ser atendida mediante exportacao
automatica, segura, integra e verificavel dos logs para ambiente de armazenamento sob
custédia direta do Banco da Amazénia, devendo a CONTRATADA ser responsavel pela
entrega, integridade, periodicidade, rastreabilidade e seguranca dessa exportagao.

O periodo de 12 (doze) meses de logs “quentes” estda fundamentado em requisitos
regulatorios, auditoria, investigagdes e governanga interna. Eventuais adequacgdes
poderdo ser realizadas, desde que previamente validadas e aceitas pelo Banco da
Amazobnia, mantida a retengao total minima de 60 (sessenta) meses.

A solucdo adotada devera permitir integracdo nativa, continua, automatizada e
interoperavel entre multiplas camadas de inteligéncia e automacgéao, contemplando:

a) SIEM (Security Information and Event Management): coleta, correlagcéo e analise centralizada

de eventos de seguranca;
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b) UEBA (User and Entity Behavior Analytics): deteccdo comportamental baseada em analise de

desvios e anomalias;

c) SOAR (Security Orchestration, Automation and Response): execu¢do automatizada de

playbooks e respostas a incidentes;

d) Threat Intelligence: integracido com bases globais de indicadores de comprometimento (I0C,

IP, hash e URL);

e) Inteligéncia Artificial Generativa: apoio a investigagdes, contextualizacdo de alertas e

8.10

8.11

8.12

8.13

8.14

8.15

8.16

8.17

8.18

recomendacao de respostas em linguagem natural.

Essa arquitetura integrada, interoperavel e orientada a dados visa aumentar a maturidade
cibernética do Banco da Amazobnia, reduzir o tempo médio de deteccdo e resposta
(MTTD/MTTR), automatizar processos investigativos e de correlagcdo avancada e
proporcionar visado unificada, contextualizada e preditiva sobre ameacas e vulnerabilidades
do ambiente tecnoldgico.

A adocdo do modelo SaaS em nuvem publica ou hibrida, conforme critérios de seguranca
definidos neste Termo de Referéncia e em seus anexos, elimina a necessidade de
manutencao e atualizagdo de infraestrutura on-premise, reduz riscos de obsolescéncia,
amplia a eficiéncia operacional e assegura maior flexibilidade para evolugao tecnoldgica
ao longo da vigéncia contratual.

O modelo contratual basear-se-4 em pagamentos condicionados ao cumprimento dos
Niveis Minimos de Servico (NMS), conforme o Anexo |-B, assegurando entregas
mensuraveis, qualidade continua, rastreabilidade das atividades executadas e governanca
orientada a resultados na prestacao dos servigos gerenciados de seguranca cibernética.

Com a implantagdo do SOC, no modelo de Cyber Fusion Center, o Banco da Amazoénia
passara a operar um modelo de defesa cibernética baseado em inteligéncia, correlacao
multidominio, automacao e resposta coordenada, elevando sua maturidade cibernética aos
niveis exigidos pelas melhores praticas do Sistema Financeiro Nacional.

Devera ser assegurada, de forma obrigatéria, a atuagéo coordenada, integrada, continua
e sob responsabilidade unica da CONTRATADA, sendo vedada qualquer descontinuidade
operacional decorrente de falhas de integragéo entre os componentes da solugao.

Com essa escolha, o Banco da Amazodnia alinha-se as melhores praticas de mercado e as
diretrizes de resiliéncia operacional, continuidade de negdcios e seguranga da informagao
estabelecidas pelo Banco Central do Brasil, pela Lei n° 13.709/2018 (LGPD) e pelas
normas internacionais ABNT NBR ISO/IEC 27001:2022, ISO/IEC 27017:2026 e ISO/IEC
27018:2025, consolidando um modelo sustentavel, auditavel, interoperavel e em
conformidade com as exigéncias regulatdrias do Sistema Financeiro Nacional.

Os paradmetros quantitativos, a volumetria contratual e os critérios de medigao associados
a essa arquitetura encontram-se detalhados a seguir, estabelecendo as bases técnicas e
operacionais que norteardo o dimensionamento, a mensuragdo de desempenho, a
validacdo das entregas e o acompanhamento continuo dos servicos de segurancga
gerenciada.

A escolha da arquitetura ndo implica obrigatoriedade de fornecimento por um unico
fabricante, sendo admitida a composigao da solugao por diferentes tecnologias integradas,
desde que garantidas, de forma mandatéria, a plena integracdao técnica, a
interoperabilidade operacional, a continuidade dos fluxos de detecgao e resposta e a
responsabilidade integral da CONTRATADA pela operagéao fim a fim da solugao.

As solugbes deverao, obrigatoriamente:
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a) Permitir integragdo por meio de APIs abertas, documentadas e seguras, conectores nativos
Oou mecanismos equivalentes;

b) Compartilhar, de forma automatizada e em tempo real, eventos, alertas, indicadores de risco,
contexto de incidentes e informacdes de ativos;

c) Operar com playbooks integrados e fluxos automatizados de resposta (SOAR), assegurando
orquestracao entre os componentes da solucéo;

d) Assegurar correlagcdo multidominio entre eventos, vulnerabilidades, identidades, ativos e
incidentes em tratamento;

e) Garantir consisténcia, rastreabilidade, integridade e sincronizagdo das informacdes entre as
plataformas;

f) Nao impor quaisquer restri¢gdes técnicas, contratuais ou comerciais a integracdo com solu¢des
existentes no ambiente do Banco da Amazoénia;

g) Permitir acionamento automatico entre as camadas de detecg&o, analise e resposta, sem
dependéncia de intervengdo manual do Banco.

8.19 Da Volumetria e Dimensionamento Técnico

8.19.1 A volumetria estimada para a contratagdo dos Servicos Gerenciados de Seguranca
Operacional Cibernética foi definida com base nas necessidades operacionais do Banco
da Amazoénia, nos registros histéricos de consumo de logs do contrato vigente e nas
projecdes de crescimento do ambiente tecnoldgico institucional, incluindo a ampliagédo do
escopo de monitoramento de eventos de seguranca, a incorporagéo de logs transacionais
oriundos de sistemas criticos de negécio e a evolugao dos servigos digitais.

8.19.2 0 dimensionamento proposto tem por objetivo assegurar cobertura integral dos
ambientes monitorados, desempenho operacional estavel e capacidade de
escalabilidade para absorver o aumento progressivo do volume de eventos, ativos,
identidades e superficies de ataque ao longo da vigéncia contratual, observando as
caracteristicas de elasticidade, alta disponibilidade, resiliéncia e expansao sob demanda
inerentes ao modelo SaaS em nuvem.

8.19.3 Os quantitativos definidos constituem referéncia técnica e econdmica inicial para o
dimensionamento da contratagcao, devendo ser considerados como baseline contratual,
sendo admitidos ajustes decorrentes da evolugdo do ambiente tecnoldgico, desde que
previamente avaliados e formalmente aprovados pelo Banco da Amazoénia, sem prejuizo
da continuidade operacional, da previsibilidade contratual e da adequada precificagao dos
Servigos.

8.19.4 O dimensionamento da solugdo foi estruturado de forma integrada, considerando a
operacado unificada dos servicos de monitoramento, deteccdo, anadlise, gestao de
vulnerabilidades e resposta a incidentes, sob responsabilidade Unica da CONTRATADA,
assegurando coeréncia técnica, interoperabilidade entre os componentes e alinhamento
com o modelo de Cyber Fusion Center adotado pelo Banco da Amazénia.

8.19.5 A volumetria devera contemplar, no minimo, os seguintes parametros técnicos:

a) Capacidade de ingestao de logs e eventos de seguranga de, no minimo, 600 GB (seiscentos
gigabytes) por dia;

b) Monitoramento de, no minimo, 5.000 (cinco mil) ativos tecnolégicos por més, incluindo
servidores, estagdes de trabalho, dispositivos de rede, aplicagdes e ativos em nuvem;

c) Protecédo e monitoramento de, no minimo, 5.000 (cinco mil) endpoints por més, contemplando
estacodes de trabalho, notebooks, servidores fisicos e virtuais;
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d) Monitoramento de aproximadamente 5.000 (cinco mil) identidades digitais ativas,
considerando credenciais corporativas integradas ao ambiente de autenticacdo (Active
Directory e servigos correlatos);

e) Cobertura de ambientes containerizados, incluindo aproximadamente 3.000 workloads em
plataformas Kubernetes/OpenShift, conforme detalhamento a ser refinado na fase de Due
Diligence Técnica;

f) Retencéo de logs e eventos de seguranca por periodo minimo de 60 (sessenta) meses, sendo
12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e o0ito)
meses em camada de arquivamento seguro (“cold storage”).

8.19.6 Os quantitativos definidos consideram ndo apenas o cenario atual do ambiente
tecnolégico do Banco da Amazénia, mas também proje¢cdes de crescimento organico,
expansao de servicos digitais, aumento do volume transacional, evolugido da superficie
de ataque e incorporagao de novas fontes de dados, evitando a necessidade de aditivos
contratuais frequentes.

8.19.7 A CONTRATADA devera garantir que a solugdo seja capaz de operar dentro dos limites
de volumetria estabelecidos, sem degradagao de desempenho, perda de dados, limitagdo
de funcionalidades ou impacto na qualidade dos servigcos prestados, sendo responsavel
pela adequacdo continua da infraestrutura logica e dos recursos necessarios a
sustentac&o da operagao.

8.19.8 A solugéo devera possuir mecanismos nativos de escalabilidade horizontal e vertical,
capazes de absorver variagbes de carga e picos de processamento, garantindo a
continuidade dos servicos, a integridade dos dados e o cumprimento dos niveis minimos
de servigo (NMS) estabelecidos.

8.19.9 Eventuais variagdes relevantes de volumetria, decorrentes de mudancgas estruturais no
ambiente do Banco da Amazébnia, deverdo ser tratadas no ambito da governanca
contratual, com analise técnica, impacto econdbmico e formalizacdo adequada,
preservando o equilibrio econémico-financeiro do contrato e a continuidade da prestacao
dos servicos.

8.19.10 A seguir, os componentes e respectivas especificagdes quantitativas e
justificativas técnicas:

- Unidade de Quantidad Justificativa
Componente Descri¢ao Medida © Tecnica
Estimada
Conforme
relatério de
Solucao de SIEM ZgnngTﬂo de logs
I(SeCUFIt)( atualmente em
nformation and operacéo, o
Event ambiente
Management) _ processa uma
1 para GB/dia 000 | media diaria de
gerenciamento
centralizado de 2\1,2}33368 %
informagdes e Todavia, esse
eventos de volume n3o inclui
seguranga logs
transacionais
provenientes dos
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principais
sistemas criticos
do Banco da
Amazonia
(Banklink, Mobile
Banking, Internet
Banking,
NextBank,
Cabine SPB e
demais
aplicagdes core),
atualmente nao
integrados ao
SIEM.
Considerando a
ampliagao da
cobertura de
monitoracéo para
esses sistemas e
ainclusao de
novas
plataformas
oriundas do
Programa de
Transformacao
Digital, estima-se
a necessidade
de capacidade
minima de
ingestao de 600
GB/dia,
garantindo
margem técnica
suficiente para o
crescimento
projetado do
ambiente e
evitando
restricdes
operacionais ou
contratuais a
expansao do
volume de logs
monitorados.

O quantitativo de
5.000 (cinco mil)

Solucao de GVUL ativos

(Gestao de monitorados por

Vulnerabilidades) més foi

para detecgao, Ativo ._ | estabelecido

priorizacao e monitorado/més 5.000/més considerando a

tratamento quantidade total

continuo de estimada de

vulnerabilidades estacoes de
trabalho,

notebooks e
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servidores
(fisicos e virtuais)
corporativos do
Banco da
Amazébnia —
abrangendo
aproximadament
e 3.000 estacdes
€ notebooks e
2.000 servidores
distribuidos entre
a matriz e as
unidades
regionais.

O quantitativo de
5.000 (cinco mil)
endpoints
protegidos por
més foi definido
com base na

Solucdo de XDR mesma
(Exten_ded estimativa de
Detection and .
ativos
Response) :
corporativos
baseado em monitorados pelo
SIEM para Endpoint | 5 ho0/mas | GVUL,
correlagcao protegido/més ind
avancada de garantin 0
cobertura integral
eventos e ~
de estacoes de
resposta trabalho
automatizada a '
o notebooks e
incidentes :
servidores
(fisicos e virtuais)
localizados na
matriz e nas
unidades
regionais.
Servigo e A alocacgao de 60
Solugao meses para 0s
Integrada de Servicos
Monitoramento e Gerenciados de
Resposta a SIEM, GVUL e
Incidentes e de XDR baseado
Deteccao e em SIEM, em
Resposta regime continuo
Estendidas (XDR (24x7x365),
baseado em Més 60 justifica-se pela

SIEM), Servico e
Solugao
Integrada de

necessidade de
garantir a alta
disponibilidade

Gestao de do ecossistema
Vulnerabilidades de seguranga
(GVUL) e Servico cibernética do
e Solugao Banco da
Integrada de Amazobnia,
Resposta a conforme o
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Incidentes de
Seguranca na
Primeira Linha de
Defesa (SRIS) —
todos em regime
continuo
(24x7x365)

modelo Cyber
Fusion Center
descrito neste
Termo de
Referéncia.
Esses servicos
constituem o
nucleo técnico da
defesa digital do
Banco,
permitindo
coleta,
correlacéo e
resposta
automatizada a
incidentes com
uso de
Inteligéncia
Atrtificial,
automacao
(SOAR) e analise
comportamental
(UEBA). O
periodo
contratual de 60
meses assegura
continuidade,
maturidade
processual e
aderéncia as
Resolugdo CMN
n°® 4.893/2021, e
alteracdes
posteriores,
principalmente
as promovidas
pela Resolugéo
CMN n°
5.274/2025, a
LGPD e as
normas ISO/IEC
27035,
garantindo
estabilidade,
evolugéo
tecnoldgica e
retorno
estratégico do
investimento, em
conformidade
com este Termo
de Referéncia.
A alocacgao de 60
meses para o
Servigo e
Solucao
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Integrada de
Resposta a
Incidentes de
Seguranca na
Primeira Linha
de Defesa
(SRIS) justifica-
se pela natureza
critica e
ininterrupta das
operacgdes do
Banco da
Amazébnia, que
demandam
disponibilidade e
resiliéncia
operacional
permanentes.
Conforme este
Termo de
Referéncia, o
servigo é
responsavel por
identificar,
conter, erradicar
€ recuperar
incidentes
cibernéticos,
atuando de
forma integrada
e sinérgica com
0 SOC (Segunda
Linha de Defesa)
e sob supervisao
técnica da
Geréncia
Executiva de
Infraestrutura e
Producao. O
prazo assegura
continuidade
institucional,
estabilidade
operacional e
maturidade dos
processos de
defesa, com
equipes
especializadas e
certificadas
alinhadas as
normas ISO/IEC
27035 e NIST SP
800-61 Rev. 3
(2025). Além
disso, garante
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conformidade
com a Resolugéo
CMN n°
4.893/2021, e
alteracdes
posteriores,
principalmente
as promovidas
pela Resolugéo
CMN n°
5.274/2025, e a
Lein°®
13.709/2018
(LGPD),
viabilizando uma
atuacao
preventiva e
coordenada
frente ao
aumento da
complexidade
das ameacas
digitais e a
criticidade dos
servigos
bancarios,
conforme este
Termo de
Referéncia.

Servigos
Técnicos
Especializados
sob demanda
(consultorias,
revisoes,
integracdes e
customizacodes de
seguranca)

uUsT

5.000

A alocagao de
5.000 Unidades
de Servico
Técnico (USTs)
para os Servigos
Técnicos
Especializados
sob demanda
justifica-se pela
necessidade de
o Banco da
Amazénia dispor
de capacidade
técnica flexivel e
mensuravel para
execugao de
atividades
complexas e
pontuais de
seguranga
cibernética, nao
cobertas pelos
servigos
gerenciados
continuos do
SOC. As USTs
abrangem
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consultorias
especializadas,
integragdes de
ferramentas,
revisdes de
configuragao,
customizacbes
de segurancga,
auditorias, testes
de invasao e
analises
forenses,
essenciais a
adaptacao
continua da
arquitetura de
seguranga as
mudancas
tecnoldgicas,
regulatorias e
operacionais. As
atividades serao
mensuradas em
UST, conforme
critérios definidos
no Anexo I-A —
Especificacbes
Técnicas da
Solucéao
Completa,
garantindo
rastreabilidade e
controle
quantitativo das
entregas, em
conformidade
com este Termo
de Referéncia.

Capacitacao
técnica e
treinamentos
relacionados as
solugdes e
servigos objeto
da contratacao
(sob demanda)

Turma

3 (com 15
participant
es cada)

A alocacao, sob
demanda, de 3
turmas de
capacitagao
técnica, com até
15 participantes
cada, justifica-se
pela necessidade
de assegurar a
transferéncia
efetiva de
conhecimento e
o fortalecimento
das
competéncias
internas das
equipes do
Banco da
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Amazobnia na
operacao das
solucdes
contratadas
(SIEM, GVUL e
XDR baseado
em SIEM),
dentro do modelo
Cyber Fusion
Center.
Conforme este
Termo de
Referéncia, os
treinamentos
abrangem
operacoes de
monitoramento e
correlacio de
eventos, gestao
de
vulnerabilidades,
resposta a
incidentes,
analise forense e
automacéao de
playbooks
(SOAR), sendo
ministrados por
instrutores
certificados e
acompanhados
de material
didatico e
certificados de
conclusdo. O
formato de trés
turmas permite
distribuir o
conteudo por
areas e turnos
distintos,
garantindo
formacao pratica
e contextualizada
de até 45
colaboradores,
promovendo
autonomia
operacional,
continuidade do
conhecimento e
maturidade
institucional na
gestdo integrada
da seguranga
cibernética,
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conforme este
Termo de
Referéncia.

8.19.11 A arquitetura de seguranca definida neste Termo de Referéncia consolida a
evolucao do atual modelo de monitoramento e resposta do Banco da Amazénia para um
ecossistema integrado, inteligente e colaborativo de defesa cibernética.

8.19.12 O SOC, no modelo de Cyber Fusion Center proposto, integra, sob uma
governancga unificada e responsabilidade uUnica da CONTRATADA, as fungbes de
deteccao (XDR baseado em SIEM), prevengao e mitigacao (Gestao de Vulnerabilidades
— GVUL) e resposta a incidentes (SRIS), promovendo visdo Unica, correlacionada e
contextualizada do risco cibernético institucional.

8.19.13 Esse modelo rompe o paradigma reativo do SOC tradicional, adotando uma
postura preditiva, orientada por dados, automacao (SOAR), aprendizado de maquina e
analise comportamental (UEBA), em alinhamento direto com as Resolu¢do CMN n°
4.893/2021, e alteracdes posteriores, principalmente as promovidas pela Resolugado CMN
n°® 5.274/2025, a Lei n° 13.709/2018 (LGPD) e as melhores praticas internacionais de
seguranca e resiliéncia digital (ISO/IEC 27001, NIST CSF).

8.19.14 O presente Termo de Referéncia consolida a evolugdo da seguranga cibernética
do Banco da Amazénia para um modelo integrado, inteligente e colaborativo de defesa
digital, baseado em um SOC no modelo de Cyber Fusion Center, estruturado de forma
unificada e com execucao end-to-end sob responsabilidade da CONTRATADA.

8.19.15 A adocgédo dessa arquitetura representa ndo apenas uma atualizagdo tecnoldgica,
mas uma transformagao estrutural na forma como o Banco gerencia seus riscos, protege
seus ativos criticos e conduz sua estratégia de resiliéncia cibernética.

8.19.16 Com a convergéncia operacional entre monitoramento, gestdo de
vulnerabilidades e resposta a incidentes, em uma unica estrutura integrada, o Banco
fortalece sua postura de resiliéncia operacional, conformidade regulatéria e soberania
informacional, em consonancia com as diretrizes do Banco Central do Brasil, da LGPD e
das normas internacionais de seguranca.

8.19.17 A execugdo dos servicos devera ocorrer de forma integrada, continua,
automatizada e interoperavel, sendo obrigatéria a atuacdo coordenada da
CONTRATADA em todo o ciclo de detecgao, analise e resposta, mediante:

a) Compartilhamento estruturado e continuo de eventos, alertas, vulnerabilidades e indicadores
de risco;

b) Utilizagédo de playbooks integrados e automatizados de resposta a incidentes (SOAR);
c) Acionamento automatico e coordenado entre as camadas de detecgéo, analise e resposta;

d) Garantia de responsabilidade integral pela execugdo dos servicos, vedada qualquer
fragmentagédo operacional, transferéncia indevida de responsabilidade ou lacunas de
atuacao.
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8.19.18 Todo o tratamento de dados institucionais do Banco da Amazénia devera observar
rigorosamente a Lei n° 13.709/2018 (LGPD), a Resolugdo CD/ANPD n°® 15/2024, relativa
a comunicagcdo de incidentes de seguranca e, quando caracterizada transferéncia
internacional de dados pessoais, bem como a Resolugdo CD/ANPD n°® 19/2024, a
Resolucdo CMN n° 4.893/2021, e alteragdes posteriores, principalmente as promovidas
pela Resolucdo CMN n° 5.274/2025, e demais normativos aplicaveis, assegurando a
protecao juridica, a integridade, a confidencialidade e a rastreabilidade das informacgdes.

8.19.19 Dessa forma, o Banco da Amazonia consolida sua maturidade cibernética e sua
capacidade de gestado integrada de ameagas, garantindo a continuidade segura de seus
servicos financeiros e a protegao do patrimdnio tecnolégico e informacional da institui¢ao.

8.19.20 Ao integrar inteligéncia, tecnologia e governanga sob uma arquitetura Unica e
unificada, o Banco da Amazonia estabelece uma postura de seguranga baseada em risco
e resiliéncia, assegurando continuidade operacional, soberania dos dados e maturidade
cibernética compativel com os desafios do Sistema Financeiro Nacional.

8.19.21 O Banco disponibilizara, durante a fase de planejamento e implantagdo, a
documentacéo técnica consolidada dos casos de uso legados, bem como dicionarios de
dados, formatos de logs e demais artefatos necessarios, a fim de garantir o adequado
dimensionamento, integragéo e efetividade da solugao contratada

9 REQUISITOS DA CONTRATAGAO

9.1 Da Implantagao do Servigo

9.1.1 A implantagéo dos servigos esta condicionada a prévia aprovagdo da solugdo na Prova
de Conceito (POC), conforme estabelecido no item 8.2 e detalhado no Anexo I-C — Prova
de Conceito (POC).

9.1.2 A implantagédo dos servigos ocorrera em até 5 (cinco) dias Uteis apds a assinatura do
contrato, devera ocorrer a reunido de inicio (kick-off), com a participagédo do preposto
designado, do gerente de projeto e da equipe técnica da CONTRATADA, ocasiao em que
serdo alinhadas as etapas de implantacdo, cronograma, papéis e responsabilidades. Ndo
ha impedimento para a acumulagao de papéis entre preposto e gerente de projeto.

9.1.3 A CONTRATADA devera manter profissional com papel de gerente de projeto,
responsavel pelas atividades de planejamento, interlocucdo técnica, elaboracdo de
cronograma e entrega da documentagao associada a fase de implantagéo. O profissional
devera possuir certificacao e experiéncia em gestao de projetos, conforme disposto no
item 5.2 deste Termo de Referéncia.

9.1.4 Na reuniao de kick-off, a CONTRATADA devera apresentar:

a) a indicagao nominal dos técnicos responsaveis pela implantagao dos servigos de SOC,
GVUL e XDR baseado em SIEM;

b) documentagao comprobatdria de certificagao e experiéncia dos profissionais, conforme
item 5.2;

¢) comprovagao de vinculo juridico dos profissionais com a CONTRATADA,;

d) os Termos de Confidencialidade e Sigilo, assinados por todos os profissionais
envolvidos, conforme Anexo -Termo de Confidencialidade e Sigilo do Profissional,

e) os documentos do Projeto Executivo, contendo a proposta de cronograma detalhado e
metodologia de execugao da implantagao;
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f) Relatério de Aderéncia Arquitetural, demonstrando a compatibilidade da solu¢do com a

arquitetura tecnoldgica do Banco da Amazodnia, abrangendo, pelo menos, integracao
com OpenShift, Oracle RAC e Data Lake corporativo.

O cronograma detalhado das atividades devera ser apresentado em até 2 (dois) dias uteis
apos a reuniao de kick-off, devendo conter as etapas, prazos, responsaveis e
dependéncias técnicas.

O escopo da implantagao devera contemplar:

a) ativagao e configuracao inicial da solugdo de Monitoramento e Resposta a Incidentes

(SOC), no modelo de Cyber Fusion Center, Gestdo de Vulnerabilidades (GVUL) e
Deteccdo e Resposta Estendidas (XDR baseado em SIEM), em ambiente seguro e
segregado, em nome do Banco da Amazdnia, no prazo maximo de 5 (cinco) dias
corridos apoés a assinatura do contrato;

b) implantacdo e configuragdo do concentrador de logs no ambiente virtualizado do Banco;

c) integragao dos componentes tecnolégicos necessarios ao funcionamento unificado das

solugdes SOC, GVUL e XDR baseado em SIEM;

d) migragdo, homologacao e ativagado das regras de deteccdo (casos de uso) a serem

definidas pelo Banco, com base em planilha fornecida contendo lista, descricdo e
sintaxe das regras no padrao do SIEM utilizado;

e) homologacao, pela CONTRATANTE, de cada regra migrada, mediante apresentagao

de evidéncia técnica de efetividade, utilizando eventos reais sempre que viavel,

f) integracdo da solugéo de SIEM ao ServiceNow do Banco da Amazénia, para correlagéo

e gerenciamento de incidentes.

O periodo de implantagdo e migracao da solugdo atual para a nova arquitetura de
seguranga devera ocorrer em até 90 (noventa) dias corridos, contados da assinatura do
contrato — este prazo € baseado em requisitos internos de transicdo e continuidade, de
modo que o cronograma dependera da validagdo continua das equipes do Banco.

Durante a fase de implantacdo, a CONTRATADA podera alocar, a seu critério,
profissionais especializados adicionais, distintos da equipe de operacao continuada,
desde que possuam qualificacao técnica conforme o item 6.18, e sem custos adicionais
ao Banco.

A CONTRATADA devera, as suas expensas, alocar toda a equipe necessaria para
instalagdo, configuracao, integragdo e execugao dos servigos de implantagdo descritos
neste Termo de Referéncia e em seus Anexos;

9.1.10 Ao final da implantagado, devera ser entregue ao Banco da Amazénia a documentagao de

as-built completa de cada servico implantado, contendo, no minimo:

a) descricao detalhada dos servigos implantados;

b) topologia logica e fisica dos componentes e integragoes;

c) versodes, parametros e configuracdes dos softwares;

d) rotinas de operagao, manutengao, atualizagao e verificagéo de funcionamento;
e) definigdo de responsabilidades operacionais e de suporte;

f) procedimentos para abertura e atendimento de chamados;
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g) rotinas periddicas configuradas;

h) documentagdo dos processos de trabalho, fluxos de resposta a incidentes, prazos e
responsaveis;

i) documentacgdo dos casos de uso (regras de detecc¢do) configurados nas ferramentas de
monitoramento e detecgéao;

j) definicao dos padrdes de nomenclatura, configuragao e versionamento aplicaveis.

9.1.11 A CONTRATADA devera manter documentagdo atualizada de todas as atividades
realizadas, incluindo planos de trabalho, atas de reunido, registros de teste,
homologagéo, entregas e conferéncias, compondo um dossié técnico completo a ser
entregue ao Banco ao término da implantacgao.

9.1.12 A CONTRATADA sera responsavel por executar os procedimentos de diagndstico e
correcao de falhas eventualmente identificadas durante a implantagdo. Caso o
diagnéstico aponte causas alheias a implantagao, o Banco podera assumir o tratamento,
desde que comprovado tecnicamente pela CONTRATADA e mediante aprovagao da
CONTRATANTE.

9.1.13 O Servigo Gerenciado de Monitoramento e Resposta a Incidentes (SOC), no modelo de
Cyber Fusion Center, devera ser iniciado no dia util seguinte a homologacao da primeira
regra de monitoramento, mesmo que a integracdo completa com o ServiceNow ainda
esteja em andamento. Nesse caso, os alertas deverdo ser escalados manualmente,
assegurando continuidade operacional.

9.1.14 Os servigos implantados poderao ser rejeitados total ou parcialmente caso ndo atendam
as especificacbes deste Termo de Referéncia e seus anexos, devendo ser corrigidos,
refeitos ou substituidos pela CONTRATADA no prazo determinado pelo Fiscal do
Contrato, sem 6nus ao Banco e sem prejuizo das penalidades aplicaveis.

9.1.15 Em caso de inicio parcial dos servigos previstos neste Termo, o Banco da Amazodnia
efetuara o pagamento proporcional aos servigos efetivamente iniciados e autorizados.

9.1.16 Os Termos de Aceite serdo emitidos apos a verificagdo da conformidade técnica,
homologagdo das entregas e comprovagdo do atendimento integral dos requisitos
estabelecidos neste Termo de Referéncia.

9.2 Da Qualificagao Técnica dos Profissionais da Contratada

9.2.1 Os servicos contratados deverdao ser executados por profissionais devidamente
qualificados, com experiéncia e certificagdes compativeis com as caracteristicas e a
complexidade técnica das atividades, observadas as seguintes exigéncias minimas:

a) O Preposto do Contrato: profissional responsavel pelo gerenciamento do contrato e pela
interlocucao entre a equipe da CONTRATADA e o Banco da Amazénia, devera possuir
formagao superior completa, experiéncia profissional minima de 72 (setenta e dois)
meses em gestao de contratos de servigos técnicos e participagdo comprovada em pelo
menos 2 (dois) contratos de porte e complexidade equivalentes ao objeto desta
contratagao, preferencialmente em instituicdes financeiras ou érgaos publicos.

b) Equipe de Implantagao Técnica (Projeto Executivo, Instalagado, Configuragdo, Testes,
Ativagédo e Documentagao): os profissionais responsaveis por essas atividades deverao
possuir certificacao oficial na solucdao de SIEM ofertada, bem como experiéncia
comprovada em implantacao de plataformas corporativas de monitoramento, correlagéo
de eventos e integracéo de servigos gerenciados de seguranca.
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¢) Equipe de Monitoramento e Resposta a Incidentes (SOC), no modelo de Cyber Fusion
Center: os profissionais responsaveis pela operagcdo do servigo deverdo possuir
experiéncia comprovada minima de 2 (dois) anos em ambientes de Monitoramento de
Seguranca (SOC), no modelo de Cyber Fusion Center, e operagcao de solugdes
integradas de SIEM, XDR baseado em SIEM ou equivalentes, além de certificagao
técnica valida em pelo menos uma das seguintes credenciais:

i) Profissionais de primeiro e segundo nivel com certificagbes CompTIA Security+,
CompTIA CySA+, CEH ou equivalentes;

i) Profissionais de terceiro nivel com certificagdes GCIH, GCFA, CHFI, OSCP ou
equivalentes, com experiéncia comprovada em resposta a incidentes e forense
digital.

d) Gerente de Projeto: profissional responsavel pelo planejamento, acompanhamento e
controle das atividades de implantacéo e operacao, devendo possuir certificacdo PMP
(Project Management Professional) ou CompTIA Project+, emitida por instituicdo
reconhecida internacionalmente. Esse profissional devera atuar durante toda a
execugao contratual, garantindo o cumprimento de cronogramas, entregas e niveis de
servigo.

e) Profissional Responsavel pelos Relatérios Gerenciais e de Seguranca (RMS e RSS): os
relatérios técnico-operacionais mensais e semestrais deverdo ser elaborados e
apresentados por profissional com conhecimento comprovado do servico e que possua
ao menos uma das seguintes certificagdes de seguranca da informagao:

CISSP (Certified Information Systems Security Professional);
CISM (Certified Information Security Manager);

GCIA (GIAC Certified Intrusion Analyst);

GSEC (GIAC Security Essentials);

GCIH (GIAC Incident Handler);

GMON (GIAC Continuous Monitoring);

CompTIA Security+.

9.2.2 Para comprovagédo das certificagdes e qualificagdes técnicas exigidas, a CONTRATADA
devera apresentar, para cada profissional envolvido:

a) copia do certificado oficial emitido ou reconhecido pela instituigdo certificadora
correspondente, ou comprovacao eletrénica de validade da certificacao;

b) documento comprobatério do vinculo juridico com a CONTRATADA (carteira de
trabalho, contrato de prestacao de servigos ou declaragao formal do empregador).

9.2.3 A CONTRATADA devera demonstrar maturidade em gestdo de seguranga da
informagédo, por meio da apresentagao de certificagdes vigentes, ou comprovagao
documental equivalente, que evidenciem a adogao de um Sistema de Gestao de
Seguranga da Informacdo (SGSI) auditavel e alinhado as melhores praticas
internacionais.

9.2.4 A comprovagao podera ocorrer por:
a) Certificagbes de mercado, validas de Seguranga da Informacgao;

b) Certificagao corporativa de grupo econdémico;
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c) Evidéncias formais de processos, auditorias independentes e controles equivalentes, a
critério do Banco da Amazoénia.

Todos os profissionais deverdao estar formalmente designados e identificados na
documentacao de kick-off e poderao ser substituidos apenas mediante anuéncia prévia
e por escrito do Banco da Amazénia, desde que o substituto atenda integralmente aos
requisitos técnicos e certificagdes previstos neste item.

Dos Requisitos de Segurang¢a da Informagao

Todos os empregados, terceirizados e parceiros que venham a executar servicos, direta
ou indiretamente, no &ambito deste contrato, deverdo assinar o Termo de
Confidencialidade e Sigilo, conforme Anexo — Termo de Confidencialidade e Sigilo do
Profissional, que devera ser apresentado antes do inicio das atividades de cada
profissional, como condi¢ao para acesso a qualquer informacéo, sistema ou infraestrutura
do Banco da Amazoénia.

No encerramento das atividades de qualquer profissional vinculado a CONTRATADA,
esta devera proceder, imediatamente, a revogacao de todas as credenciais, acessos e
autorizagdes associadas as solugdes sob sua responsabilidade, bem como solicitar ao
Banco da Amazénia a revogagao das credenciais eventualmente concedidas as solucdes
sob responsabilidade do Banco da Amazoénia.

Essas exigéncias tém por finalidade assegurar a protecdo do Banco da Amazodnia contra
o uso indevido, vazamento ou manipulacao indevida de informacgdes sob sua guarda, em
conformidade com as Politicas e Normativos de Seguranca da Informacgao e Cibernética
do Banco, com a Resolugdo CMN n° 4.893/2021 do Banco Central do Brasil, e alteracdes
posteriores, principalmente as promovidas pela Resolugcdo CMN n° 5.274/2025, e com as
boas praticas de governanga e gestao de seguranga da informagao preconizadas pelas
normas ABNT NBR ISO/IEC 27001, 27002 e 27035.

O Centro de Operagbes de Seguranga (SOC), no modelo de Cyber Fusion Center, da
CONTRATADA, bem como as infraestruturas correlatas utilizadas para a execucéo dos
servigos gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), deveréao
observar os seguintes requisitos minimos de segurancga fisica, légica e operacional:

a) dispor de sistema de CFTV com capacidade de rastreamento e registro continuo de
movimentagdes internas, cujas imagens sejam armazenadas por, no minimo, 90
(noventa) dias e recuperaveis mediante solicitacdo formal do Banco da Amazénia;

b) possuir perimetro fisico protegido com sensores de intrusdo e alarmes contra acesso
nao autorizado;

c) implementar controle de acesso fisico com, no minimo, dois fatores de autenticagao
(ex.: cartdo magnético, biometria digital, reconhecimento facial ou andlise de retina);

d) operar em regime ininterrupto (24x7x365), garantindo alta disponibilidade e contingéncia
continua;

€) manter registro de entrada e saida de pessoas, atualizado e acessivel por no minimo
90 (noventa) dias;

f) dispor de links dedicados redundantes, com dupla abordagem (provedores distintos),
assegurando continuidade das comunicagdes;

g) manter ambiente dedicado de laboratério isolado do SOC de produgédo, destinado a
simulagao, investigagao e reproducdo de incidentes, sem impacto nas operacoes;
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h) possuir processos formalizados para as fungdes essenciais de seguranca:

) monitoramento e detecgcdo de ameagas;
i) gestdo de dispositivos e ativos;
iii) gestao de vulnerabilidades;
iv) resposta e tratamento de incidentes;
v) inteligéncia de ameacas;
vi) investigagao e forense digital,
vii) gestdo de conformidade e auditoria.

i) manter console central de gerenciamento de eventos e incidentes (SIEM) instalado e
operacional em seu SOC, com capacidade de integracao e correlacdo de dados com os
sistemas do Banco da Amazbnia;

j) possuir plataforma de sandbox para andlise de ameacgas avangadas, com suporte a
detecgao comportamental e execugao controlada de amostras;

k) dispor de infraestrutura de continuidade e contingéncia, incluindo mecanismos de
protecao contra incéndio, redundancia de energia, backup fisico e plano de recuperagao
de desastres (DRP) documentado e testado;

[) permitir que o Banco da Amazénia realize diligéncias ou auditorias técnicas a qualquer
tempo, para verificagdo das condicbes de seguranga e conformidade das instalacbes e
servigos, inclusive mediante visita técnica pré-agendada.

9.3.5 A CONTRATADA devera documentar integralmente os controles e procedimentos
relacionados a execucgao dos servigos, observando os seguintes requisitos:

a) elaborar, apresentar e manter atualizadas todas as definigbes, processos e
procedimentos implementados durante a vigéncia do contrato;

b) manter a documentagéao técnica e operacional continuamente revisada e disponivel para
auditorias internas ou externas do Banco da Amazobnia;

c) realizar, sempre que necessario, atualizacbes e manutengdes dos entregaveis ja
executados, de forma a garantir a aderéncia as melhores praticas e as normas vigentes;

d) apresentar, no momento da designacao da equipe, o portfélio de formagao, certificacdes
e qualificacbes de todos os profissionais indicados para a execugao dos servicos.

9.4 Dos Requisitos para Servigos Executados em Nuvem

9.4.1 A CONTRATADA devera assegurar que a legislagao brasileira prevalega integralmente
sobre quaisquer disposi¢cdes estrangeiras aplicaveis aos servigos prestados em nuvem,
garantindo que o Banco da Amazbénia mantenha plena titularidade, posse e soberania
sobre seus dados, metadados e informacgdes, sejam eles processados, armazenados ou
transmitidos na infraestrutura da CONTRATADA ou de seus provedores de nuvem.

9.4.2 Todo o tratamento de dados institucionais do Banco da Amazdnia deve ser com foco na
aderéncia a LGPD, no cumprimento da Resolugao CMN n° 4.893/2021, e alteracdes
posteriores, principalmente as promovidas pela Resolugdo CMN n°® 5.274/2025, e na
garantia de que n&o haja qualquer comprometimento da seguranga juridica do Banco.
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9.4.3 Os servicos executados em nuvem, quando utilizados na prestacdo dos servigos
gerenciados de seguranca (SOC, GVUL e XDR baseado em SIEM), deverao atender as
seguintes condigdes minimas:

a) Cumprir integralmente as diretrizes da Resolugdo CMN n° 4.893/2021, e alteragdes
posteriores, principalmente as promovidas pela Resolugdo CMN n° 5.274/2025, da Lei
n°® 13.709/2018 (LGPD), a Resolugdo CD/ANPD n° 15/2024, relativa a comunicagao de
incidentes de seguranca e, quando caracterizada transferéncia internacional de dados
pessoais, a Resolugcdo CD/ANPD n° 19/2024, bem como as demais normas correlatas
de seguranca cibernética e protecido de dados;

b) Assegurar ao Banco da Amazénia acesso total, direto e seguro aos dados e informacdes
processados ou armazenados pela CONTRATADA ou por eventuais subcontratadas;

c) Garantir a confidencialidade, integridade, disponibilidade, autenticidade e
rastreabilidade de todos os dados e informagcbes do Banco, inclusive durante
transmisséo, processamento, armazenamento e descarte;

d) Manter conformidade com as normas ABNT NBR ISO/IEC 27001:2022, ISO/IEC
27017:2026 e ISO/IEC 27018:2025, demonstrando, mediante evidéncias documentais,
o atendimento aos controles e objetivos relativos a seguranca e protecdo de dados
pessoais;

e) Permitir ao Banco da Amazdnia acesso a relatorios de auditoria independentes (tais
como SOC 2, ISO, ISAE 3402, entre outros), relativos aos controles de seguranca,
disponibilidade e confidencialidade da infraestrutura de nuvem utilizada;

f) Disponibilizar recursos de monitoramento e gestao que possibilitem o0 acompanhamento
em tempo real da disponibilidade, desempenho e conformidade dos servigos de nuvem;

g) Assegurar segregacao logica e/ou fisica dos dados do Banco da Amazbdnia, com
relatérios técnicos que comprovem os controles aplicados;

h) Implementar controles de acesso baseados em identidade federada (SSO) e
autenticagao multifator (MFA), utilizando preferencialmente o mecanismo corporativo do
Banco da Amazénia;

i) Manter registros de logs, eventos, acessos e incidentes cibernéticos pelo periodo
minimo de 12 (doze) meses em camada de armazenamento de consulta imediata e 48
(quarenta e oito) meses adicionais em camada de arquivamento seguro, assegurando
a integridade, rastreabilidade e disponibilidade para fins de auditoria, investigacao
forense e conformidade regulatéria, disponibilizando-os ao Banco sempre que
solicitado;

i) A retencao de 48 (quarenta e oito) meses tem finalidades regulatéria, forense e de
auditoria. Os dados além dos 12 meses "quentes" ndo precisam permanecer
pesquisaveis em camada normalizada pelo SIEM. Portanto, consultas poderao ser
realizadas a partir de dados brutos indexados ou em outros formatos definidos na fase
de implantagao.

k) A retengdo dos 48 (quarenta e oito) meses podera ser atendida mediante exportagao
automatica, segura e integra dos logs para ambiente de armazenamento sob custodia
direta do Banco da Amazénia, devendo a CONTRATADA ser responsavel pela entrega,
integridade, periodicidade e seguranca dessa exportacao;

I) Apoiar o Banco da Amazdnia em atividades de investigagao de incidentes de seguranga,
fornecendo prontamente logs, registros e demais evidéncias solicitadas;
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m)Adotar controles de seguranga aplicaveis ao ciclo de vida de sistemas e aplicagdes
hospedados em nuvem, incluindo revisdo de vulnerabilidades, homologacéo de versées
e gestdo formal de mudancas;

n) Garantir isolamento dos ambientes e protecdo contra usuarios ndo autorizados,
utilizando mecanismos de criptografia de ponta a ponta, com chaves sob controle
exclusivo do Banco da Amazénia, sempre que tecnicamente viavel,;

0) Assegurar que todas as alteragdes de sistema sejam homologadas e documentadas
conforme processo formal de gestdo de mudangas;

p) Dispor de plano de comunicagao e resposta a incidentes, com dashboards atualizados
e notificacbes imediatas ao Banco da Amazbnia em casos que impactem a
confidencialidade, integridade, disponibilidade ou autenticidade das informacdes;

q) Realizar gestdo mensal de riscos de segurancga da informacao, incluindo mapeamento
de ativos, identificacao, tratamento e monitoramento de riscos, com apresentagao de
plano atualizado;

r) Possuir plano de continuidade e recuperagdo de desastres (DRP/BCP), testado
regularmente, assegurando a disponibilidade e a recuperacao dos servigos criticos;

s) Realizar, trimestralmente, testes de seguranca da informagédo (andlise de riscos,
vulnerabilidades, testes de penetracdo e auditorias independentes), apresentando
relatérios comprobatérios ao Banco da Amazodnia;

t) Dispor de solugdes técnicas de protecao, incluindo firewall de proxima geragao, IDS/IPS,
antivirus, antimalware, anti-DDoS, gestao de patches, gestao de logs e correlacédo de
eventos (SIEM);

u) Assegurar a transmissao de dados por canais criptografados e garantir acesso apenas
a usuarios e aplicacbes autorizadas;

v) Realizar backups e salvaguardas das comunicagdes e permitir a consulta a esses
dados;

w) Manter todas as copias e backups de dados corporativos hospedados em territério
brasileiro, salvo excecbes autorizadas pelo Banco e em conformidade com a Resolugao
CMN n° 4.893/2021, e alteragdes posteriores, principalmente as promovidas pela
Resolugdo CMN n° 5.274/2025;

x) Garantir a exclusividade de direitos do Banco da Amazénia sobre todas as informacdes
tratadas durante a vigéncia contratual, inclusive cépias e backups;

y) Proibir expressamente o uso de informag¢des do Banco da Amazbnia para fins de
propaganda, treinamento ou aprendizado de modelos de inteligéncia artificial, inclusive
de terceiros, enriquecimento de dados ou qualquer outro uso secundario nao autorizado;

z) Preservar os dados do Banco contra acessos indevidos e impedir a replicagdo ou o
armazenamento fora do territério nacional, comunicando imediatamente qualquer
tentativa de acesso externo, inclusive judicial;

aa) Conceder ao Banco Central do Brasil e ao Banco da Amazbnia acesso a
contratos, acordos, dados, copias de seguranga e informagdes referentes a execugao
dos servicos;

bb) Manter o Banco da Amazbnia permanentemente informado sobre limitagdes
técnicas, contratuais ou regulatorias que possam comprometer a execugao, seguranca

ou conformidade dos servicos;
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c) Fornecer informacgbes claras e completas sobre coleta, uso, armazenamento,

tratamento e protecao de dados, sempre que solicitado;

dd) Operar o servigo dentro do uso proposto, com desempenho adequado e minima

dependéncia de permissdes adicionais em outros sistemas do Banco;

e) Demonstrar conformidade com a LGPD, mantendo evidéncias documentais sobre:

i) diretrizes e politicas de tratamento de dados;
i) atendimento a solicitacbes de titulares;
iii) medidas de confidencialidade e seguranca;
iv) registros de atividades de tratamento;
v) autorizacdes de subcontratacao;
vi) devolugao e descarte de dados apds o término contratual.

Os dados, metadados e informacgées produzidos ou custodiados pelo Banco da Amazonia
devem estar hospedados em territorio brasileiro, mantendo-se pelo menos uma cépia
atualizada de seguranca local. Informag¢des sem restricdo de acesso poderdo possuir
copias fora do pais, desde que em conformidade com a Resolugao CMN n° 4.893/2021,
e alteracbes posteriores, principalmente as promovidas pela Resolucdo CMN n°
5.274/2025.

O provedor de nuvem e a CONTRATADA deverao garantir que quaisquer transferéncias
internacionais de dados ocorram somente mediante autorizacdo formal e expressa do
Banco da Amazbnia, observando as exigéncias da LGPD e as diretrizes do Banco Central
do Brasil.

O descumprimento de quaisquer dos requisitos deste item sera considerado falha grave
de execucgdo contratual, sujeitando a CONTRATADA as penalidades previstas neste
Termo de Referéncia e no contrato, sem prejuizo das responsabilidades civis,
administrativas e regulatorias.

Em caso de término contratual, a CONTRATADA devera transferir integralmente todos
os dados, registros e backups ao Banco da Amazbnia ou a novo prestador, garantindo a
integridade e a completude das informagbes, e proceder a eliminacdo segura de
quaisquer copias remanescentes, com emissao de declaragao formal de destruicao.

10 PLANO DE SUSTENTAGAO

10.1 Da Transig¢ao Contratual

10.1.1 O periodo de transigdo contratual correspondera aos ultimos 2 (dois) meses de vigéncia

do contrato, devendo ser conduzido de forma planejada e supervisionada, a fim de
assegurar a continuidade operacional dos servigos gerenciados de seguranga (SOC,
GVUL e XDR baseado em SIEM) e a preservacao integral das informagbes, dados e
configuragdes. Sendo que todas as informagdes, acessos e insumos necessarios serao
fornecidos durante o periodo de transigao.

10.1.2 Durante esse periodo, a CONTRATADA devera elaborar e entregar a documentagao

técnica completa de transicdo contratual, destinada a subsidiar futuras contratacées e
assegurar a transferéncia ordenada do conhecimento técnico e operacional. Essa
documentagdo devera garantir a confidencialidade, integridade e disponibilidade dos
servigos e das informagdes, contemplando, no minimo:
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a) documentagdo técnica atualizada de as-built da solugcdo, contendo topologia,
integracgdes, fluxos de dados, configuragdes e parametros operacionais;

b) demonstrativo histérico de crescimento e consumo de recursos durante toda a vigéncia
contratual, incluindo métricas de alertas gerados, volume de logs ingeridos e tendéncias
de capacidade;

c) baseline de desempenho e dados consolidados que subsidiem o planejamento de
capacidade e dimensionamento de servigos futuros;

d) relatérios de efetividade dos controles e registros de incidentes tratados;

e) esclarecimento de duvidas e suporte técnico as equipes designadas pelo Banco da
Amazbnia ou pela nova contratada, abrangendo aspectos de configuragao,
dimensionamento e operacgao.

10.1.3 A CONTRATADA devera disponibilizar ao Banco da Amazénia todas as informagoes,
relatérios e evidéncias técnicas relevantes relacionadas aos servigos prestados, bem
como prestar apoio técnico durante o processo de transi¢gdo, mediante solicitagcao formal.

10.1.4 A CONTRATADA devera ainda assegurar a continuidade dos servigos, o acesso as
informagbes necessarias e a transferéncia de conhecimento técnico, de forma
estruturada, segura e documentada, sem 6nus adicional ao Banco da Amazoénia.

10.2 Do Plano de Continuidade de Negécios

10.2.1 A CONTRATADA devera elaborar, manter e disponibilizar ao Banco da Amazo6nia um
Plano de Continuidade de Negoécios (PCN) aplicavel a execugdo dos servigos
gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), fundamentado em
normas reconhecidas de gestdo de continuidade, em especial a ABNT NBR ISO
22301:2020 — Seguranca e resiliéncia — Sistemas de gestao de continuidade de negécios
— Requisitos, o ITIL v4, o COBIT 2019, o Good Practice Guidelines (Business Continuity
Institute) e o Professional Practices (Disaster Recovery International Institute), ou
equivalentes.

10.2.2 O PCN devera contemplar politicas, procedimentos e planos de agédo destinados a mitigar
impactos decorrentes de riscos operacionais, falhas sistémicas, indisponibilidades,
desastres naturais ou cibernéticos que possam comprometer os Niveis Minimos de
Servigo (NMS) definidos neste Termo de Referéncia e no contrato.

10.2.30 PCN e as evidéncias dos testes realizados deverdo ser apresentados pela
CONTRATADA ao Banco da Amazénia:

a) término da fase de implantagdo e emissao do Termo de Aceitagao Definitiva;
b) anualmente, com atualizagdo e comprovagao dos testes de contingéncia;
c) sempre que solicitado formalmente pelo Banco da Amazoénia.

10.2.4 O PCN submetido sera analisado pelo Banco da Amazonia, que podera aprova-lo, rejeita-
lo ou solicitar ajustes, de forma motivada, para garantir o atendimento aos requisitos
técnicos e aos Niveis Minimos de Servigo contratualmente estabelecidos.

10.2.5 Em caso de rejeicdo ou necessidade de ajustes, a CONTRATADA dispora do prazo
maximo de 30 (trinta) dias corridos, contados da comunicagao formal do Banco da
Amazobnia, para reapresentar o plano revisado e devidamente adequado as exigéncias
técnicas.
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10.2.6 O descumprimento dos prazos ou a auséncia de conformidade do PCN com as normas
e praticas exigidas caracterizara falha contratual grave, sujeitando a CONTRATADA as
penalidades previstas no contrato e na legislacao aplicavel.

11 INDICAGAO SE O CONTRATO E COM DEDICAGAO EXCLUSIVA DE MAO DE OBRA
Esta contratagdo nao possui dedicagao exclusiva de mao de Obra.
12 MODELO DE GESTAO DO CONTRATO

12.1 Da Execugédo Contratual

12.1.1 O contrato devera ser executado fielmente pelas partes, em conformidade com as
clausulas avengadas e com as normas da Lei n° 13.303/2016, respondendo cada uma
pelas consequéncias de sua inexecucéo total ou parcial.

12.1.2Em caso de impedimento, ordem de paralisagdo ou suspensdo da execugdo, o
cronograma contratual sera automaticamente prorrogado pelo periodo correspondente,
devendo tais circunstancias ser registradas mediante apostila formal.

12.2 Das Comunicagoes e Reunides

12.2.1 Todas as comunicagdes entre o Banco da Amazonia e a CONTRATADA deverdo ser
realizadas por escrito, preferencialmente por meio eletrénico institucional, sempre que o
ato exigir formalidade.

12.2.2 O Banco da Amazénia podera, a qualqguer momento, convocar representantes da
CONTRATADA para adocao imediata de providéncias relativas a execugao contratual.

12.2.3 Apds a assinatura do contrato, o Banco da Amazonia promovera reunido inicial de
alinhamento para apresentacdo do Plano de Fiscalizagdo, contendo as obrigacdes
contratuais, mecanismos de controle, estratégias de execugao, critérios de aferigcdo de
resultados e penalidades aplicaveis.

12.3 Da Fiscalizagao Contratual

12.3.1 A execugdo do contrato serda acompanhada e fiscalizada por fiscais designados
formalmente pelo Banco da Amazbnia, que atuardo conforme suas respectivas
competéncias técnicas e administrativas.

12.3.2 A auséncia, omissdo ou tolerancia da fiscalizagédo ndo eximira a CONTRATADA de suas
responsabilidades contratuais, legais e regulatérias.

12.4 Da Fiscalizagao Técnica

a) O Fiscal Técnico acompanhara permanentemente a execugéo do objeto, assegurando
que os servigos sejam prestados conforme as especificagbes técnicas e os niveis
minimos de servico contratados;

b) Todas as ocorréncias deverao ser registradas no Histérico de Gerenciamento do
Contrato, inclusive recomendacdes, falhas e medidas corretivas;

c) Verificada qualquer irregularidade ou descumprimento, o fiscal técnico emitira
notificagdo formal com prazo para corregao;

d) Situacbes que extrapolem a competéncia técnica do fiscal deverao ser imediatamente
comunicadas ao Gestor do Servico, para adogao das providéncias cabiveis;
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e) Em caso de risco a continuidade contratual, o fiscal técnico devera notificar o gestor e a
autoridade superior, indicando a gravidade e as a¢gdes mitigatorias;

f) O fiscal técnico comunicara ao gestor o término do contrato com antecedéncia minima
necessaria a renovagao ou prorrogacgao, quando aplicavel.

12.5 Da Fiscalizagao Administrativa

a) O Fiscal Administrativo verificara a manutengdo das condi¢gdes de habilitacdo e
qualificacao da CONTRATADA durante toda a execugao contratual;

b) Identificado descumprimento de obriga¢cdes administrativas, o fiscal atuara
tempestivamente na correcao ou reporte ao Gestor do Servico, conforme o nivel de
competéncia;

c) Cabera ao fiscal administrativo manter atualizados os registros sobre documentagao
fiscal, trabalhista e previdenciaria da CONTRATADA.

12.6 Da Gestao do Contrato

a) O Gestor do Servico coordenara o processo de acompanhamento e fiscalizagao,
assegurando a integracao entre os fiscais técnico e administrativo e a manutengéo do
historico contratual completo;

b) Cabera ao gestor consolidar as informagbes sobre ordens de servigo, prorrogacoes,
alteracdes contratuais e relatérios de desempenho;

c) O gestor emitira relatérios periddicos de conformidade e desempenho, baseados em
indicadores mensuraveis e nas avaliagdes realizadas pelos fiscais;

d) O gestor sera responsavel por instaurar processos de responsabilizagdo e propor
sanc¢des administrativas;

e) Ao final da vigéncia contratual, o gestor elaborara relatorio conclusivo contendo a
analise da execugdo, o cumprimento dos objetivos e as recomendacgdes de
aprimoramento;

f) Cabera ao gestor encaminhar a area de contratos toda a documentagdo comprobatéria
necessaria a liquidagao e pagamento, com base nas medi¢des e atestos emitidos pelos
fiscais.

12.7 Da Designagao da Unidade Responsavel

12.7.1 A Geréncia Executiva de Seguranga Corporativa (GESEC) sera responsavel pela
fiscalizagdo da entrega e desempenho dos servigos contratados, designando
formalmente representante para o gerenciamento das obrigagdes técnicas e
administrativas.

12.8 Dos Critérios de Avaliagao

12.8.1 A verificagdo da conformidade e adequagdo dos servigos sera realizada com base nos
critérios, indicadores e métricas definidos neste Termo de Referéncia, nos anexos
contratuais e na proposta técnica da CONTRATADA.

13 ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR

13.1. Esta Licitagdo sera mantida sobre sigilo até a fase final dos lances.
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14 RUBRICA ORGAMENTARIA

14.1 Os recursos orgamentarios para cobrir as despesas decorrentes da execucido do objeto
desta contratacio estio previstos no orcamento do Banco da Amazoénia, nas rubricas:

ITE X RUBRIC

M DESCRICAO A
Servigo e Solucao Integrada de Monitoramento e Resposta a Incidentes

1* e de Deteccdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).

. . ~ ~ - 82.559-0

2 Servigo e Solucéo Integrada de Gestao de Vulnerabilidades (GVUL).
Servigo e Solugdo Integrada de Resposta a Incidentes de Segurancga

3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contencéo, erradicagdo e recuperacéo.
Servigo de implantagao, integragao, migragao, homologacao e

4 i . : 82.543-3
transicao operacional do Cyber Fusion Center

B+ Servicos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisdes, integracdes e customizacdes de seguranca. '

" Capacitacao técnica e treinamentos relacionados as solugdes e

6 . ) ~ 82.548-4
servicos objeto da contratagcao (sob demanda).

Obs. | * Regime continuo de 24x7x365.

; ** Sob demanda, a critério do Banco, mediante Ordem de Servico.

15 PRAZO DE VIGENCIA

15.1 Do Prazo de Vigéncia Contratual

15.1.1 O contrato decorrente deste Termo de Referéncia tera vigéncia de 60 (sessenta) meses,
contados a partir da data de sua assinatura, incluindo todas as fases de implantacgao,
operacgao, suporte e manutencgao, conforme o cronograma fisico-financeiro aprovado, nos
termos do Art. 71 da Lei 13.303/2016 c/c Art. 92 do Regulamento Interno de Licitagbes e
Contratos.

15.2 Do Encerramento e Transigao

15.2.1 Encerrado o prazo contratual, a CONTRATADA devera assegurar a transi¢cdo ordenada
e sem descontinuidade dos servigos, conforme previsto no Plano de Sustentacdo e
Transi¢gao Contratual, garantindo:

a) a transferéncia integral de conhecimento técnico e documentagao atualizada;
b) o apoio a transi¢ao para eventual nova contratada; e

c) a preservacao da integridade, confidencialidade e disponibilidade das informacgdes e
dados do Banco da Amazénia.

16 CONDIGOES DE REAJUSTE DE PREGOS

16.1 Os pregos serao reajustados com o intervalo minimo de um ano, a contar da data limite
para a apresentagao da proposta ou da data do orgamento a que a proposta se referir, pelo
ICTI/IPEA apurado no periodo.

16.2 Os reajustes subsequentes observarao o interregno minimo de um ano a contar da data
base de reajuste do ano anterior.
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16.3 O reajuste incidira sobre o0s pregcos unitarios vigentes dos itens que compdem a
contratacédo, inclusive:

a) servicos continuados de XDR baseado em SIEM,;
b) Gestado de Vulnerabilidades — GVUL;

c) SRIS;

d) preco unitario da UST; e

€) precgo unitario das turmas de capacitacao.

16.4 Para os itens executados sob demanda, especialmente UST e capacitacao técnica, o
reajuste incidira sobre o preco unitario contratual vigente, aplicando-se apenas as Ordens
de Servigco emitidas apds a data de inicio dos efeitos financeiros do reajuste.

16.5 O reajuste ndo implicara alteragdo dos quantitativos estimados ou dos limites maximos
contratados, permanecendo inalterados, salvo modificacdo contratual regularmente
autorizada:

a) o limite de 5.000 UST;

b) o quantitativo de 3 turmas de capacitagéo;

c) as capacidades minimas contratadas de XDR baseado em SIEM, GVUL e demais servicos; e
d) os quantitativos e parametros técnicos estabelecidos no Termo de Referéncia.

16.6 Os custos relativos a licengas, subscrigcdes, servigos de fabricantes, infraestrutura em
nuvem, armazenamento, processamento, suporte, mao de obra e demais componentes
necessarios a execucao do servico deverdo ser considerados pela CONTRATADA na
formacgao dos pregos ofertados, ndo sendo admitida sua transferéncia automatica ao
Banco em razéo de variagdes ordinarias desses componentes.

16.7 Eventual variacdo cambial relacionada a aquisicdo, pela CONTRATADA, de licengas,
subscri¢des, tecnologias ou servigos de fornecedores estrangeiros constitui, em regra,
risco ordinario da atividade empresarial e ndo ensejara reajuste especifico ou automatico
dos precos contratados.

16.8 Situagbes excepcionais e devidamente comprovadas que provoquem alteracao
extraordinaria e imprevisivel, ou de consequéncias incalculaveis, das condicbes
econbmicas originalmente pactuadas serdo analisadas segundo as regras aplicaveis a
recomposicao do equilibrio econdmico-financeiro, ndo se confundindo com o reajuste anual
previsto neste item.

16.9 O pedido de recomposi¢ao extraordinaria devera ser acompanhado de documentacao
suficiente para demonstrar o evento, sua excepcionalidade, o nexo causal com a execug¢ao
contratual e o impacto econémico efetivamente suportado pela parte interessada.

16.10Alteracbes de tributos, encargos ou obrigagbes legais serdo tratadas conforme sua
natureza e a legislacao aplicavel, ndo sendo automaticamente incorporadas aos precos
sem demonstragao de efetivo impacto sobre o equilibrio econémico-financeiro do contrato.

16.11Na hipétese de extingao, suspensao, alteragao substancial ou impossibilidade de utilizagao
do indice de reajuste adotado, sera utilizado indice oficial substituto previsto na legislagao
ou definido pelo Banco de forma tecnicamente fundamentada, preservada a finalidade de
recomposi¢cao da variagao ordinaria dos precos.

16.12Caso o indice acumulado no periodo apresente variacao negativa, devera ser observada
a disciplina estabelecida no Edital, no contrato e nos normativos internos do Banco quanto
a aplicagao da redugao correspondente.
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16.13A concessédo do reajuste devera ser formalizada na forma prevista no Regulamento de
Licitacbes e Contratos do Banco da Amazénia e no instrumento contratual, com atualizacéo
das respectivas planilhas e pregos unitarios aplicaveis.

16.14 O reajuste dos precos ndo modificara o escopo, os requisitos técnicos, os Niveis Minimos
de Servico — NMS, os indicadores de desempenho, os prazos, os critérios de aceite ou
quaisquer outras obrigacdes assumidas pela CONTRATADA.

16.15N&o sera admitida a utilizagao do reajuste como fundamento para alteragdo da composi¢cao
econbmica relativa entre os itens, redistribuicdo de precos, compensacédo entre
componentes contratados ou modificagao da estrutura originalmente adjudicada.

17 ALTERAGAO DO CONTRATO

17.1 As alteragdes incidentes sobre o objeto do contrato deverao ser formalmente justificadas,
aprovadas pelas instdncias competentes do Banco da Amazénia e consensuais entre as
partes, observando-se o disposto no artigo 81 da Lei n° 13.303/2016 e as normas internas
do Banco.

17.2 As alteragbes poderao ser:
a) Quantitativas, quando implicarem acréscimo ou diminui¢cao do objeto contratado; ou

b) Qualitativas, quando disserem respeito a modificagdo das caracteristicas técnicas ou
especificagdes do objeto contratado.

17.3 Das Alteragdes Quantitativas

17.3.1 As alteragbes quantitativas sujeitam-se aos limites previstos nos §§ 1° e 2° do artigo 81
da Lei n°® 13.303/2016, observando-se que:

a) os limites de acréscimo e supresséao deveréo ser aplicados de forma independente, nao
sendo admitida compensacao entre eles;

b) deve ser preservada a proporgao percentual entre o valor global do contrato e o valor
originalmente or¢gado pelo Banco da Amazénia;

¢) qualquer variagdo quantitativa devera manter a coeréncia técnica e financeira com o
escopo contratual e com o planejamento de seguranga da informagao do Banco.

17.4 Das Alteragdes Qualitativas

17.4.1 Excepcionalmente, a alteragao qualitativa podera ultrapassar os limites dos §§ 1° e 2° do
artigo 81 da Lei n® 13.303/2016, desde que observados os seguintes pressupostos
técnicos e juridicos:

a) os encargos decorrentes da continuidade do contrato sejam inferiores aos de uma
eventual rescisdo e nova licitacao;

b) a rescisdo seguida de novo certame represente prejuizo relevante ao interesse
institucional ou a continuidade dos servigos criticos de seguranca cibernética;

¢) a modificacdo seja necessaria para o alcance dos objetivos originais da contratagéo,
otimizagao de cronogramas ou adequagao tecnolégica de solugdes SOC, GVUL e XDR
baseado em SIEM;

d) a capacidade técnica e econémico-financeira da CONTRATADA seja compativel com a
nova dimensao do objeto;
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e) a motivacao decorra de fatores supervenientes, devidamente documentados, que nao
caracterizem burla ao processo licitatorio;

f) a alteracdo n&o resulte em mudanga de natureza, finalidade ou escopo essencial do
contrato.

17.5 Dos Procedimentos e Instru¢oes Processuais
17.5.1 Toda alteragado contratual devera ser instruida com:

a) memoria de calculo, parecer técnico e justificativa fundamentada dos fiscais técnico e
administrativo do Banco da Amazobnia, contendo a avaliagdo dos pressupostos,
impactos e limites aplicaveis;

b) ratificagcao pelo gestor do contrato;
¢) manifestacéao juridica e financeira do Banco, quando aplicavel;

d) analise de conformidade pela unidade de governanga ou controle interno, conforme
normativos corporativos.

17.6 Da Formalizagao

17.6.1 As alteragbes contratuais incidentes sobre o objeto ou decorrentes de revisdo de pregos
deverao ser formalizadas por termo aditivo, assinado pela mesma autoridade que firmou
o contrato, devendo seu extrato ser publicado no sitio eletrénico do Banco da Amazénia.

17.7 Dos Apostilamentos

17.7.1 Ndo caracterizam alteragdo contratual e poderdo ser formalizadas por termo de
apostilamento, dispensando-se termo aditivo, as seguintes situacdes:

a) variagao do valor contratual em razao de reajuste de pregos previsto contratualmente;

b) atualizagbes, compensagdes ou penaliza¢des financeiras decorrentes das condigdes de
pagamento;

c) corregao de erros materiais identificados no instrumento contratual,

d) alteragdes na razéo social, CNPJ ou denominagao da CONTRATADA, sem modificagao
da estrutura juridica ou operacional da empresa.

17.8 Da Fusao, Cisao ou Incorporagao

17.8.1 Sera admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com outra pessoa
juridica, desde que:

a) a nova pessoa juridica comprove o atendimento a todos os requisitos de habilitagao
exigidos no Termo de Referéncia;

b) sejam mantidas integralmente as clausulas, obrigagbes e garantias do contrato;

¢) ndo haja interrupgao ou prejuizo a execugao dos servicos de seguranga cibernética
contratados; e

d) haja anuéncia expressa do Banco da Amazdnia quanto a continuidade contratual.
18 PAGAMENTO AO FORNECEDOR

18.1 O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados a partir da
validagao do Relatério de Servigos Prestados (RSP) pela fiscalizagdo do contrato,
conforme modelo e pardmetros definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).
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18.2 A CONTRATADA somente devera emitir a Nota Fiscal apds a aprovacao formal do RSP
pelos fiscais designados, sendo esta aprovagao condi¢ao indispensavel para a liquidacao
e 0 pagamento do valor correspondente.

18.3 As Notas Fiscais emitidas apos o 25° (vigésimo quinto) dia do més subsequente a
prestacado dos servigos nao serao aceitas. A emissdo devera ocorrer a partir do primeiro
dia util do més seguinte, observando os prazos e procedimentos internos do Banco da
Amazobnia.

18.4 Em caso de atraso de pagamento por parte do Banco da Amazénia, os valores devidos a
CONTRATADA serao atualizados monetariamente desde o termo final do prazo contratual
até a data efetiva do pagamento, aplicando-se o indice IPCA/IBGE.

18.5 Da Forma de Pagamento

18.5.1 O pagamento sera realizado por ordem bancaria, mediante crédito em conta corrente
vinculada ao CNPJ do contrato, informada previamente pela CONTRATADA.

18.5.2 Considerar-se-a como data do pagamento o dia da emissdo da ordem bancaria pelo
Banco da Amazobnia.

18.5.3 No ato do pagamento, serdo efetuadas as retengdes tributarias previstas na legislagao
vigente, independentemente dos percentuais indicados na planilha de custos e formagao
de pregos.

18.5.4 A CONTRATADA optante pelo Simples Nacional, nos termos da Lei Complementar n°
123/2006, ficara dispensada das retengdes tributarias relativas aos tributos abrangidos
por aquele regime, desde que comprove formalmente essa condigdo mediante
documento fiscal ou certidao especifica emitida por érgao competente.

18.5.5 O pagamento ficara condicionado a comprovacgao da regularidade fiscal, previdenciaria,
trabalhista e fundiaria da CONTRATADA, conforme disposto no item 9.9 deste Termo.

18.6 Da Liquidagao da Despesa

18.6.1 Recebida a Nota Fiscal ou documento equivalente, iniciar-se-a o prazo de 30 (trinta) dias
uteis para a liquidacdo e pagamento, prorrogavel uma unica vez por igual periodo
mediante justificativa formal.

18.6.2 Para fins de liquidacao, o fiscal técnico verificara se o documento de cobranca contém,
No minimo:

a) prazo de validade;

b) data de emisséo;

c) identificagao do contrato e do Banco da Amazénia;
d) periodo de execugao a que se refere o pagamento;
e) valor liquido a pagar;

f) destaque das retengdes tributarias aplicaveis.

18.6.3 Caso haja erros formais, inconsisténcias ou pendéncias que impegam a liquidagao, o
pagamento ficara suspenso até a regularizagao da situagao, reiniciando-se o prazo de
liquidagdo apds o saneamento, sem 6nus ao Banco da Amazénia.

18.7 Da Execucgao e Regularidade Durante o Contrato
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18.7.1 Havendo efetiva execugdo dos servicos e manutencdo dos niveis de desempenho
contratualmente previstos, os pagamentos poderdo ser realizados normalmente até a
conclusdo do processo administrativo que decida sobre eventual irregularidade ou
rescisao contratual, desde que ndo haja impedimento legal especifico.

18.8 Da Comprovacao de Regularidade Fiscal e Trabalhista

18.8.1 O Banco da Amazoénia devera realizar consulta ao SICAF (Sistema de Cadastramento
Unificado de Fornecedores) antes da liquidacdo de cada pagamento, com o objetivo de
verificar a manutengéo das condi¢des de habilitagdo exigidas neste Termo de Referéncia,
e de identificar eventuais proibicdes de contratar com o Poder Publico ou restricbes
cadastrais.

18.8.2 Constatada irregularidade cadastral, fiscal, previdenciaria, trabalhista ou fundiaria, o fiscal
técnico notificara a CONTRATADA para que regularize sua situagéo no prazo de 5 (cinco)
dias uteis, prorrogaveis uma unica vez, a critério do Banco da Amazdnia.

18.8.3 Nao havendo regularizagéo, ou sendo a defesa considerada improcedente, o Banco da
Amazbnia comunicara a situacdo aos o6rgaos fiscalizadores competentes, informando
eventual crédito pendente, de modo a resguardar o interesse publico e o erario.

18.8.4 Persistindo a irregularidade, o Banco da AmazOnia podera adotar as medidas
administrativas cabiveis, inclusive rescisdo contratual motivada, assegurando a
CONTRATADA o direito a ampla defesa e ao contraditério, nos termos da legislagcao
vigente.

18.8.5 Enquanto pendente de regularizagdo, a CONTRATADA nao fara jus a novos pagamentos
relativos as etapas subsequentes de execucdo contratual, ressalvados os valores
referentes a servigos ja comprovadamente executados e aceitos pelo Banco da
Amazobnia.

19 GARANTIAS CONTRATUAIS

19.1 A CONTRATADA devera manter, durante toda a vigéncia contratual, garantia de execugao
em favor do Banco da Amazénia, em uma das modalidades previstas no art. 70 da Lei n°
13.303/2016:

19.2 Caucao em dinheiro;
19.3 Fianga bancaria; ou
19.4 Seguro-garantia.
19.5 O valor da garantia sera correspondente a 5% (cinco por cento) do valor global do contrato.

19.6 A garantia devera assegurar o cumprimento integral do objeto contratado, incluindo
obrigagcbes acessorias, trabalhistas, fiscais e previdenciarias.

19.7 A CONTRATADA devera apresentar a garantia no prazo maximo de 10 (dez) dias uteis
contados da data de assinatura do contrato.

19.8 Em caso de caugdo em dinheiro, o valor sera depositado em conta especifica administrada
pelo Banco da Amazdnia e restituido a CONTRATADA apds o encerramento do contrato e
a comprovacgao da inexisténcia de pendéncias contratuais ou financeiras.

19.9 O Banco da Amazébnia reserva-se o direito de utilizar total ou parcialmente o valor da
caucao para cobrir eventuais prejuizos decorrentes do descumprimento contratual,
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inclusive por falhas na execucdo dos servicos ou paralisacdes motivadas por atos da
CONTRATADA.

19.10Caso a caucgao seja utilizada, a CONTRATADA devera recompor o valor integral da
garantia no prazo de 5 (cinco) dias uteis a partir da notificacdo formal do Banco da
Amazbnia, sob pena de rescisao contratual.

19.11A devolugédo da caugado ocorrera em até 30 (trinta) dias apds o término ou rescisao do
contrato, desde que comprovada a inexisténcia de débitos pendentes.

19.120 Banco da Amazénia devera constar como beneficiario da apdlice, a qual devera ter
validade minima de 3 (trés) meses apds o término do contrato.

19.13 A apdlice devera assegurar o pagamento de todas as obrigagdes contratuais, principais e
acessorias.

19.14A CONTRATADA devera apresentar nova apolice até 5 (cinco) dias uteis antes do
vencimento da anterior e comprovar o pagamento do prémio no prazo maximo de 2 (dois)
dias uteis apo6s seu vencimento.

19.15No caso de fianga bancaria, o instrumento devera conter, no minimo:
a) Prazo de validade igual a vigéncia do contrato acrescido de 3 (trés) meses;

b) Declaracdo expressa do fiador de que atuarda como devedor solidario e principal
pagador, comprometendo-se ao pagamento de eventuais prejuizos ao Banco da
Amazonia independentemente de interpelagao judicial;

¢) Clausula de atualizagao monetaria do valor afiancado até o efetivo pagamento.

19.16 Mediante prévia comunicacdo ao Banco da Amazdnia, podera ser admitida a substituicao
da modalidade de garantia, desde que dentro das hipoteses legais e sem prejuizo a
continuidade das coberturas.

19.17A garantia devera ser atualizada sempre que houver reajuste contratual,
redimensionamento de volumes ou revisao de precos, de forma a manter-se equivalente a
5% (cinco por cento) do valor global atualizado do contrato.

19.18 A garantia sera liberada pelo Banco da Amazbnia em até 30 (trinta) dias apds o
encerramento do contrato, desde que comprovado o cumprimento integral das obrigacdes
contratuais e a inexisténcia de débitos trabalhistas, fiscais ou previdenciarios relacionados
ao objeto.

19.19Nos casos de seguro-garantia ou fianga bancaria, o documento devera conter clausula que
condicione a liberagdo a comprovacao dessas regularidades.

20 DILIGENCIAS E VERIFICAGOES

20.1 O Banco da Amazénia podera, a qualquer tempo e sem necessidade de aviso prévio,
realizar diligéncias, inspecdes, auditorias técnicas ou vistorias nas dependéncias da
CONTRATADA ou em ambientes de terceiros utilizados na execucdo dos servicos
gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), com o objetivo de
verificar a conformidade técnica, operacional e de seguranga da informagéo.

20.2 A CONTRATADA devera assegurar livre acesso as areas, sistemas, registros e
documentos relacionados a execucdo contratual, prestando todas as informagobes
requeridas e adotando, tempestivamente, as medidas corretivas decorrentes das
recomendacdes emitidas.
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20.3 O Banco da Amazénia podera, igualmente, realizar testes de segurancga, varreduras de
vulnerabilidade, simulag¢des de intrusdo (penetration tests) ou outras avaliagbes técnicas,
com o intuito de verificar a robustez, a conformidade e a resiliéncia dos ambientes
tecnoldgicos sob responsabilidade da CONTRATADA.

20.4 A CONTRATADA devera colaborar integralmente com tais verificagdes, garantindo a
integridade das informagdes e a continuidade dos servigos durante a execugao dos testes,
responsabilizando-se pela implementacao das corre¢cdes e recomendacodes identificadas.

20.5 Caso a CONTRATADA mantenha rotina propria de verificagdo ou escaneamento de
vulnerabilidades em seus ambientes de TI, devera disponibilizar ao Banco da Amazénia,
sempre que solicitado, relatérios técnicos atualizados contendo:

a) descricao das vulnerabilidades identificadas e classificadas por criticidade;
b) planos de mitigagado e prazos de corregao;
¢) evidéncias de tratamento ou justificativas técnicas para vulnerabilidades nao corrigidas.

20.6 A CONTRATADA compromete-se a implementar as melhorias recomendadas pelo Banco
da Amazobnia, pelos auditores internos ou por érgdos de controle, dentro dos prazos
formalmente estabelecidos, sob pena de aplicagcado das penalidades contratuais cabiveis.

20.7 O descumprimento das recomendacoes técnicas, a recusa de acesso as dependéncias,
sistemas ou registros, ou a obstrucdo de auditorias e diligéncias constituirdo falha grave
de execucgao contratual, sujeitando a CONTRATADA as sancbes previstas neste Termo de
Referéncia, no contrato e na legislacao vigente.

21 RELATORIO DE SERVIGOS PRESTADOS (RSP)

21.1 Da Periodicidade e Apresentagao

21.1.1 A CONTRATADA devera apresentar, até o 5° (quinto) dia util de cada més, o Relatério
de Servigos Prestados (RSP) referente ao més imediatamente anterior.

21.1.2 O relatério devera ser submetido a validacao da fiscalizagéo técnica e administrativa do
Banco da Amazoénia, que avaliara no prazo de 5 dias Uteis os servigos prestados, e ainda
servira de base para a apuracao dos indicadores de desempenho e dos Niveis Minimos
de Servigo (NMS), conforme estabelecido no Anexo |-B.

21.2 Das Reunides de Acompanhamento

21.2.10 Banco da Amazébnia podera realizar reunido mensal de acompanhamento,
preferencialmente em formato remoto, até 10 (dez) dias apds o recebimento do relatério
da CONTRATADA, com o objetivo de analisar o desempenho e a conformidade dos
servigos executados.

21.2.2 Na reunido, deverao estar presentes, obrigatoriamente, o preposto técnico e o preposto
administrativo da CONTRATADA, podendo o Banco da Amazdnia solicitar a participagao
de outros profissionais envolvidos na execugao do contrato, quando julgar necessario.

21.2.3 A CONTRATADA sera responsavel pela elaboragdo da ata da reunido, devendo
encaminha-la ao Banco da Amazonia por e-mail, no prazo maximo de 5 (cinco) dias Uteis
apos sua realizacao, para eventuais consideragdes ou ajustes.

21.3 Da Verificagao e Ajustes do Relatério
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21.3.1 0 Banco da Amazonia verificara a conformidade e a consisténcia dos dados
apresentados no RSP, por meio de amostragem técnica e analise cruzada das
informagdes provenientes das ferramentas de monitoramento e gestao.

21.3.2 Identificadas inconformidades ou divergéncias, a CONTRATADA devera corrigir e
reenviar o relatério ajustado no prazo maximo de 3 (trés) dias Uteis, contados a partir da
solicitacdo formal do Banco.

21.4 Da Apuracao de Indicadores e Niveis de Servigo

21.4.1 A apuragdo dos indicadores e dos Niveis de Servigo sera realizada mensalmente,
considerando o periodo de 1° (primeiro) a ultimo dia do més de referéncia da execugéo
contratual.

21.4.2 Os resultados apurados no RSP serdo utilizados para compor a Nota de Avaliagdo
Mensal (NAM), calculada com base no desempenho da CONTRATADA em relacdo aos
Niveis Minimos de Servico definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).

21.5 Da Avaliagao de Desempenho e Ajuste de Pagamento

21.5.1 O valor mensal a ser pago a CONTRATADA podera sofrer ajustes financeiros, positivos
ou negativos, em fungao do desempenho verificado no periodo.

21.5.2 O célculo do valor a pagar seguira a seguinte féormula:

Valor Mensal = (Valor Total Mensal) x (Fator de Corre¢cao Mensal)

onde:
a) Valor Total Mensal representa o custo mensal previsto no contrato;

b) Fator de Correcdo Mensal é obtido a partir da Nota de Avaliacdo Mensal (NAM),
considerando as penalidades ou bonificagbes associadas ao cumprimento (ou
descumprimento) dos niveis de servigo definidos.

21.5.3 Os ajustes financeiros decorrentes do desempenho da CONTRATADA serdo aplicados
na fatura do més imediatamente subsequente ao periodo de apuragdo, salvo
impossibilidade técnica ou operacional, hipoétese em que o desconto sera aplicado na
fatura posterior, mediante justificativa formal do Banco da Amazoénia.

21.5.4 Na fatura referente ao ultimo més de vigéncia do contrato, eventuais descontos deverdo
obrigatoriamente ser aplicados no préprio més da ocorréncia da violagdo ou do
descumprimento dos niveis de servigo.

21.6 Da Documentacgao e Rastreabilidade
21.6.1 O RSP devera conter, no minimo:
a) descrigao detalhada das atividades realizadas no periodo;
b) indicadores de desempenho e respectivos resultados;
¢) registro de incidentes e vulnerabilidades identificadas e tratadas;
d) quantitativos de logs processados, alertas tratados e a¢gbes executadas;
€) ocorréncias criticas e respectivas medidas corretivas adotadas;

f) analise de tendéncias e recomendagdes de melhoria continua.
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21.6.2 Todos os dados, relatérios e evidéncias técnicas que fundamentarem o RSP deverao
permanecer disponiveis para auditoria e verificacdo pelo Banco da Amazonia durante
toda a vigéncia contratual e pelo periodo de 5 (cinco) anos apds o término do contrato,
nos termos da legislacao aplicavel.

22 OBRIGAGOES DA CONTRATADA

22.1 Da Execucdo e Conformidade Contratual

22.1.1 Executar o objeto do contrato em estrita conformidade com todas as condigdes, prazos,
niveis de servico e especificacdes técnicas estabelecidos neste Termo de Referéncia,
seus anexos e demais documentos que fundamentam a contratagéo.

22.1.2 Cumprir rigorosamente os prazos contratuais e niveis minimos de servico (NMS)
definidos, assegurando a plena operacionalidade das solu¢des e servigos prestados.

22.1.3 Prestar prontamente todos os esclarecimentos e informagdes solicitados pelo Banco da
Amazobnia, atendendo tempestivamente as eventuais reclamacgdes, inconformidades ou
determinacdes decorrentes da fiscalizacdo contratual.

22.1.4 Submeter-se integralmente a fiscalizagédo técnica e administrativa exercida pelo Banco
da Amazobnia, fornecendo toda a documentacdo, evidéncias e acesso necessarios a
verificagdo da execugao contratual.

22.1.5 Providenciar, as suas expensas, todos os meios, recursos humanos, técnicos e logisticos
necessarios a execuc¢ao eficiente do objeto contratado.

22.2 Da Responsabilidade Técnica e Operacional

22.2.1 Planejar, desenvolver, implantar, executar, manter e operar os servigos objeto do contrato
em conformidade com os acordos de niveis minimos de servigo (NMS) estabelecidos.

22.2.2 Comunicar imediatamente e por escrito ao Banco da Amazonia qualquer anormalidade,
incidente ou situagdo que comprometa a execugdo do contrato, propondo medidas
corretivas e colaborando na busca de solugdes.

22.2.3 Responder pelos danos, prejuizos ou perdas comprovadamente causados ao Banco da
Amazbnia ou a terceiros, por acdo ou omissao, culpa ou dolo de seus empregados,
prepostos, representantes ou subcontratados autorizados.

22.2.4 A fiscalizagdo exercida pelo Banco da Amazénia ndo exime nem atenua a
responsabilidade da CONTRATADA pelos danos decorrentes da execucao do contrato.

22.2.5 Manter, durante toda a vigéncia contratual, profissionais qualificados, certificados e em
numero suficiente para o cumprimento das atividades contratadas, conforme exigéncias
técnicas previstas neste Termo de Referéncia.

22.3 Da Seguranga da Informagao e Confidencialidade

22.3.1 Cumprir integralmente as Politicas e os Normativos internos de Seguranga da Informagao
e Cibernética do Banco da Amazénia e adotar boas praticas de seguranga em todas as
fases do ciclo de vida dos servicos e sistemas.

22.3.2 Assinar, por ocasido da assinatura do contrato, o Termo de Confidencialidade e Sigilo,
comprometendo-se a garantir total confidencialidade sobre as informagdes acessadas,
que deverao ser utilizadas exclusivamente para a execugao do contrato.
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22.3.3 Providenciar, antes do inicio da prestacdo dos servigcos, a assinatura do Termo de
Confidencialidade e Sigilo do Profissional por cada colaborador envolvido na execugao
do contrato.

22.3.4 Responder, de forma integral e incondicional, por quebra de sigilo, uso indevido de
informagbes, vazamento de dados ou qualquer violagcdo a confidencialidade das
informagdes sob sua guarda.

22.3.5 Concluir a prestagdo dos servicos com a devolugdo e eliminacdo segura de todas as
informagdes e documentos fornecidos pelo Banco da Amazénia, devendo comprovar a
destruicdo segura dos dados conforme metodologias reconhecidas (NIST SP 800-88
Rev. 2).

22.3.6 Responder civil, criminal e administrativamente por qualquer uso indevido, ilegal ou ndo
autorizado de informacdes, dados ou sistemas do Banco da Amazbnia, ainda que
praticado por seus empregados ou prepostos, desde que devidamente comprovado.

22.4 Da Responsabilidades Trabalhistas, Fiscais e Legais

22.4.1 Assumir integralmente os encargos previdenciarios, trabalhistas, fiscais e comerciais
decorrentes da execug¢ao do contrato, inexistindo qualquer vinculo empregaticio entre os
empregados da CONTRATADA e o Banco da Amazénia.

22.4.2 Responder por eventuais agbes, demandas, custos e despesas judiciais ou
administrativas, de natureza trabalhista, civel ou penal, relacionadas a execucédo dos
servigos, eximindo o Banco da Amazénia de qualquer responsabilidade solidaria ou
subsidiaria.

22.4.3 Manter, durante toda a vigéncia contratual, as condigdes de habilitagdo e qualificagdo
técnica e juridica exigidas na licitagdo, apresentando sempre que solicitado os
comprovantes de regularidade fiscal, trabalhista e previdenciaria.

22.4 .4 Assumir inteira responsabilidade técnica, operacional e administrativa pela execugao do
objeto contratado, sendo vedada a transferéncia ou repasse a terceiros sem prévia
autorizacao formal do Banco da Amazénia.

22.5 DaIntegridade e Cooperacgao Institucional

22.5.1 Manter postura ética, transparente e colaborativa em todas as interagées com o Banco
da Amazénia, comunicando imediatamente quaisquer situagdes que possam configurar
conflito de interesses ou comprometer a integridade da execugao contratual.

22.5.2 Indicar formalmente um preposto técnico-administrativo, devidamente qualificado, como
responsavel pela representagdo da CONTRATADA perante o Banco da Amazénia e pela
interlocugao com os fiscais do contrato.

22.5.3 Cooperar com o Banco da Amazénia em auditorias, inspegdes e verificagdes realizadas
por orgaos de controle interno ou externo, inclusive o Banco Central do Brasil, nos termos
do §1° do art. 33 da Resolugao CMN n° 4.557/2017, garantindo acesso as dependéncias,
documentos e registros relacionados ao contrato.

22.5.4 Nao repassar a terceiros, em hipdtese alguma, dados, informagdes técnicas,
documentagdo, arquitetura, logs, metadados, produtos desenvolvidos ou quaisquer
informacgdes sigilosas obtidas durante a execugao do contrato.
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22.5.5 Aceitar integralmente a fiscalizagdo permanente exercida pelo Banco da Amazonia
quanto ao cumprimento das obrigagbes contratuais, padrbes de seguranga, niveis de
servigo e resultados de desempenho.

23 OBRIGAGOES DO BANCO DA AMAZONIA

23.1 Da Gestao e Fiscalizagao Contratual

23.1.1 Exigir o integral cumprimento das obrigagées assumidas pela CONTRATADA, conforme
as clausulas contratuais, o Termo de Referéncia e sua proposta técnica-comercial.

23.1.2 Exercer afiscalizagao técnica, administrativa e operacional dos servigos, por empregados
especialmente designados, nos termos da Lei n° 13.303/2016, do Decreto n°® 8.945/2016
e do Art. 99 do Regulamento Interno do Banco da Amazénia.

23.1.3 Atestar, por intermédio do Fiscal Técnico do Contrato, as Notas Fiscais/Faturas de
Servigos correspondentes as etapas executadas, apos a verificagdo da conformidade e
desempenho dos servigos, para fins de liquidacdo e pagamento.

23.1.4 Rejeitar, no todo ou em parte, os servicos executados em desacordo com as
especificacbes técnicas, niveis minimos de servico (NMS) ou demais condicoes
contratuais.

23.1.5 Registrar formalmente as nao-conformidades identificadas, determinando prazo para
correcao e acompanhando a execugao das medidas corretivas.

23.2 Da Gestao Financeira e Processual

23.2.1 Efetuar o pagamento das Notas Fiscais/Faturas devidamente aprovadas, observando os
prazos e condicoes previstos neste Termo de Referéncia e nos documentos contratuais
correlatos.

23.2.2 Comunicar tempestivamente a CONTRATADA qualquer irregularidade que impega o
processamento do pagamento, indicando as providéncias necessarias para saneamento.

23.2.3 Zelar pela observancia das normas fiscais, trabalhistas e de integridade, adotando os
procedimentos de verificagdo de regularidade previstos no Sistema de Cadastramento
Unificado de Fornecedores — SICAF.

23.3 Da Infraestrutura e Apoio Operacional

23.3.1 Disponibilizar, quando aplicavel, infraestrutura adequada para o desempenho das
atividades contratadas, incluindo areas de trabalho, instalagbes sanitarias, vestiarios,
rede elétrica e légica, além de espago para guarda de materiais, equipamentos e
ferramentas utilizados na execucao dos servigos.

23.3.2 Garantir o acesso controlado e seguro dos profissionais designados pela CONTRATADA
as dependéncias do Banco da Amazénia — localizado na Avenida Presidente Vargas, n°
800, no bairro da Campina — em Belém do Para, mediante prévia identificagcdo e
autorizagao, de forma a permitir a execugao das atividades previstas.

23.3.3 Assegurar que as ordens de servico e instrugdes operacionais sejam direcionadas
exclusivamente ao preposto formalmente designado pela CONTRATADA, evitando
interferéncia direta sobre os empregados da contratada.

23.4 Da Comunicagao, Governanga e Integridade
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23.4.1 Promover reunides de acompanhamento e governanga contratual, de forma periddica ou
sempre que necessario, para avaliacao dos resultados, indicadores e relatérios de
desempenho (RSP e NAM).

23.4.2 Notificar a CONTRATADA, por escrito, sobre a aplicagdo de penalidades,
descumprimentos contratuais ou falhas na execug¢ao dos servicos, fixando prazos para
saneamento ou apresentacio de defesa.

23.4.3 Fornecer a CONTRATADA copia atualizada dos normativos internos, politicas e padroes
técnicos relacionados a execugao dos servigos, especialmente aqueles que tratem de
seguranca da informacao, privacidade e continuidade de negécios.

23.4 .4 Assegurar, quando aplicavel, o apoio logistico e técnico das areas internas envolvidas, a
fim de viabilizar a integracao e a execugao coordenada das atividades contratadas.

24 SANGOES ADMINISTRATIVAS

241 Da Aplicagao das Penalidades

24.1.1 Pela inexecucao total ou parcial do objeto contratual, o Banco da Amazonia podera aplicar
a CONTRATADA, garantido o contraditério e a ampla defesa, as penalidades previstas
na Lei n° 13.303/2016, no Decreto n° 8.945/2016 e neste Termo de Referéncia, sem
prejuizo das demais medidas legais cabiveis.

24.1.2 As sangdes poderao compreender:

a) Adverténcia, quando constatadas falhas de execugdo que nao resultem em prejuizo
relevante ao Banco;

b) Multa de 10% (dez por cento) sobre o valor global do contrato, em caso de inexecugéo
total do objeto;

¢) Multa diaria de 0,2% (dois décimos por cento), calculada sobre o valor da respectiva
fatura mensal, enquanto perdurar o atraso ou inadimplemento parcial;

d) Suspenséao temporaria do direito de licitar e contratar com o Banco da Amazénia pelo
prazo de até 2 (dois) anos, nos casos de reincidéncia ou descumprimento grave das
obrigagdes contratuais.

24.2 Da Rescisao e Consequéncias Financeiras

24.2.1 O atraso na execugdo do objeto por periodo superior a 30 (trinta) dias consecutivos
podera ensejar, a exclusivo critério do Banco da Amazébnia, a rescisdo unilateral do
contrato, sem prejuizo da aplicacéo das sangdes cabiveis.

24.2.2 A rescisdo contratual motivada pela CONTRATADA implicara, de pleno direito, a
cobranga de multa compensatdria de 10% (dez por cento) sobre o valor total contratado,
além da responsabilidade por perdas e danos eventualmente apurados.

24.3 Do Procedimento Administrativo

24.3.1 Nenhuma penalidade sera aplicada sem a prévia instauragdo de processo administrativo,
assegurados o contraditério e a ampla defesa, com prazo minimo de 5 (cinco) dias uteis
para manifestagcao da CONTRATADA.

24.3.2 As penalidades poderdo ser aplicadas cumulativamente, conforme a gravidade da
infracao e seus efeitos, observado o principio da proporcionalidade.
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24 3.3 A aplicagdo de multa ndo possui carater compensatorio, sendo sua cobrancga
independente da obrigagdo da CONTRATADA de reparar eventuais danos materiais ou
morais causados ao Banco da Amazénia.

24.4 Da Cobrancga e Execucao das Multas

24410 valor das multas aplicadas sera descontado dos pagamentos devidos a
CONTRATADA, apés conclusao do processo administrativo.

24 .4 .2 Na inexisténcia de saldo a pagar, ou caso este seja insuficiente, a CONTRATADA devera
efetuar o recolhimento do valor devido no prazo maximo de 10 (dez) dias consecutivos,
contados da notificagao oficial do Banco da Amazonia, mediante depdsito identificado em
conta especifica da instituigcao.

24.4.3 O ndo pagamento no prazo estipulado ensejara a cobrancga judicial do valor devido,
acrescido de correcdo monetaria, juros e demais encargos legais.

25 PREPOSTO DO CONTRATO

25.1 Da Indicacao e Dados de Contato

25.1.1 No momento da assinatura do contrato, a CONTRATADA devera informar o nome,
telefone e endereco de correio eletrénico corporativo dos profissionais responsaveis
pelos seguintes niveis de representacdo, devendo manter esses dados sempre
atualizados durante toda a vigéncia contratual:

Nivel | Cargo

1 Diretor de Vendas e/ou Diretor de Operacgodes
2 Gerente de Vendas Nacional

3 Gerente de Conta

4 Preposto (Representante Administrativo)

25.1.2 Esses profissionais poderdo ser acionados pelo Banco da Amazénia sempre que
necessario, especialmente para solugdo de pendéncias, divergéncias contratuais ou
questdes de gestao técnica e operacional.

25.2 Da Designacao do Preposto e Substituto

25.2.1 A CONTRATADA devera designar formalmente, no ato da assinatura do contrato, um
Preposto (Representante Administrativo) e um substituto eventual, devidamente
habilitados para representar a empresa perante o Banco da Amazbnia na gestdo e
acompanhamento da execug¢ao contratual.

25.2.2 O substituto atuara exclusivamente nas auséncias do titular, sem prejuizo da continuidade
dos servicos.

25.2.3 O Banco da Amazonia poderd, a qualquer tempo e mediante justificativa formal, requerer
a substituicdo do Preposto ou de seu substituto, sem 6nus adicional a Administragéo.

25.2.4 A remuneragado e encargos trabalhistas dos profissionais indicados constituem encargo
exclusivo da CONTRATADA.

25.3 Da Disponibilidade e Forma de Atuacgao
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25.3.1 Nao se exige do Preposto dedicagdo exclusiva ou presenga diaria nas dependéncias do
Banco da Amazobnia — localizado na Avenida Presidente Vargas, n°® 800, no bairro da
Campina — em Belém do Para, desde que assegurada acessibilidade plena e resposta
tempestiva durante o horario comercial do Banco.

25.3.2 O Preposto devera estar disponivel por telefone e e-mail corporativo em dias uteis e
participar prontamente de reunides presenciais ou virtuais, sempre que solicitado pelo
Banco da Amazénia.

25.4 Das Responsabilidades Gerais

25.4.1 O Preposto sera o responsavel direto pela gestdo administrativa e operacional do
contrato, devendo zelar pela execucdo adequada dos servicos, pela conformidade
técnica e pela atuacao dos profissionais da CONTRATADA.

25.4.2 Compete ao Preposto:

a) Acompanhar a execucao dos servigos, garantindo conformidade com as especificagdes
€ niveis minimos de servico estabelecidos;

b) Ser o representante oficial da CONTRATADA para recebimento de comunicacoes,
notificagdes e intimag¢des do Banco da Amazoénia;

c) Gerir e supervisionar a equipe alocada, controlando horarios, férias, faltas e conduta
profissional;

d) Coordenar as providéncias de acesso fisico e légico dos profissionais as dependéncias
e sistemas do Banco da Amazbnia;

e) Comunicar imediatamente o desligamento ou substituicdo de profissionais, solicitando
a revogacao de credenciais e acessos;

f) Garantir a capacitagao continua dos profissionais alocados e disseminar internamente
as determinacdes do Banco da Amazoénia;

g) Informar tempestivamente qualquer ocorréncia que possa comprometer a execug¢ao ou
a qualidade dos servigos;

h) Elaborar relatérios gerenciais e técnicos, conforme periodicidade e formato
estabelecidos pelo Banco da Amazoénia;

i) Participar das reunides periédicas de acompanhamento contratual, discutindo
resultados, incidentes e melhorias;

j) Avaliar, em conjunto com o Banco da Amazénia, os niveis de servico (NAM) e propor
medidas corretivas quando necessario;

k) Zelar pela qualidade geral e pela aderéncia técnica das entregas, assegurando o
cumprimento dos prazos e padrdes estabelecidos;

I) Supervisionar tecnicamente a equipe da CONTRATADA, garantindo alinhamento com
as especificagdes técnicas deste Termo de Referéncia;

m)Apresentar e negociar planos de agéo corretiva em casos de néo conformidade ou
impacto nos servicos;

n) Certificar-se da execugdo das medidas acordadas com o Banco da Amazodnia;

0) Garantir a correta aplicagao dos fluxos operacionais e procedimentos internos definidos
para execugao dos servicos;
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p) Responder integralmente pelo controle de qualidade das entregas e pela integridade
das informacdes e dados tratados no ambito do contrato.

26 PROPOSTAS DE PRECO

26.1

26.2

26.3

26.4

26.5

26.6

26.7

26.8

As LICITANTES deverao apresentar propostas contendo os valores unitarios, totais e
globais, em conformidade com as exigéncias estabelecidas neste Termo de Referéncia e
demais documentos do processo licitatorio.

Nos precos propostos deverdo estar incluidos todos os custos diretos e indiretos
necessarios ao cumprimento integral do objeto, tais como: salarios, softwares, encargos
sociais, fiscais e comerciais, impostos, taxas, tributos e quaisquer outras despesas
aplicaveis.

Deverao estar contemplados, ainda, os custos marginais relativos aos profissionais
designados para a execug¢ao dos servigos, incluindo deslocamentos, hospedagens,
treinamentos e demais despesas acessorias.

Todos os softwares, componentes e equipamentos ofertados deverdo corresponder as
versdes mais recentes disponiveis comercialmente na data de abertura das propostas,
assegurando atualizacao tecnoldgica e suporte oficial do fabricante.

A LICITANTE devera informar o modelo, fabricante, versdo e principais caracteristicas
técnicas de cada item de software e hardware ofertado, de forma a garantir a
rastreabilidade e a conformidade com as especificagdes exigidas.

A LICITANTE devera apresentar declaragéao formal de concordancia com todos os termos
e condicbes deste Termo de Referéncia e do Edital correspondente.

A proposta técnico-comercial devera ser apresentada:

a) Em papel timbrado da empresa;

b) Assinada pelo responsavel legal ou representante devidamente constituido;
c) Redigida em lingua portuguesa, com valores expressos em reais (R$).

A proposta de pregos devera conter, no minimo:

a) Razao social da empresa LICITANTE, endereco completo e numero de inscrigdo no
CNPJ;

b) Declaragao expressa de que todos os custos, encargos e despesas de qualquer
natureza estdo incluidos nos precos propostos. Na auséncia dessa declaragao,
considerar-se-a implicita tal inclusao;

c) Prazo de validade ndo inferior a 60 (sessenta) dias, contados da data de abertura da
sessao publica estabelecida no Edital. Na auséncia de mengao expressa, aplicar-se-a
automaticamente o referido prazo;

d) Dados bancarios (instituicdo financeira, agéncia e conta corrente) para efeito de
pagamento, os quais poderao ser solicitados em momento posterior pela Administragao;

e) Telefones, enderego eletrénico corporativo e contatos para comunicagdes durante o
periodo de vigéncia contratual;

f) Observancia obrigatéria ao modelo de proposta de pregos constante do Anexo Il —
Modelo de Proposta de Pre¢o deste Termo de Referéncia.
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27 DOS CRITERIOS DE ACEITABILIDADE DA PROPOSTA

27.1 A licitante mais bem classificada devera encaminhar a proposta de preco adequada ao
ultimo lance, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da
convocagao efetuada pelo Pregoeiro.

27.2 prorrogacgao de prazo de envio da proposta somente podera ocorrer por solicitacao da
licitante, mediante justificativa aceita pelo Pregoeiro; ou de oficio, a critério do Pregoeiro,
quando constatado que o prazo estabelecido ndo é suficiente para o envio dos
documentos exigidos no edital para a verificagdo de conformidade.

27.3 O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do
preco ofertado com o valor estimado e a compatibiidade da proposta com as
especificacdes técnicas do objeto, inclusive no que tange aos precos unitarios cotados pelo
Banco da Amazonia.

27.4 O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
Banco da Amazénia ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar
sua decisao.

27.5 Nao se considerara qualquer oferta de vantagem n&o prevista no edital, inclusive
financiamentos subsidiados ou a fundo perdido.

27.6 Nao se admitira proposta que apresente valores simbalicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e
instalacdes de propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade
de remuneracgao.

27.7 Nao serao aceitas propostas com valor unitario ou global superior ao estimado.

27.8 Os critérios de aceitabilidade sao cumulativos, verificando-se tanto o valor global quanto
os valores unitarios estimativos da contratagao.

27.9 Sera desclassificada a proposta que:
27.9.1 Contiver vicios insanaveis;
27.9.2 Nao obedecer as especificagdes técnicas pormenorizadas no edital;

27.9.2.1 Apresentar precos inexequiveis ou permanecer acima do orcamento estimado para a
contratacao;

27.10Nao tiver sua exequibilidade demonstrada, quando exigido pelo Pregoeiro;

27.11 Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade
por meio de documentacdo que comprove que os custos envolvidos na contratacdo sao
coerentes com os de mercado do objeto deste Pregdo.

27.12 Apresentar desconformidade com quaisquer outras exigéncias do edital, desde que
insanavel;

27.13Nao corrigir ou nao justificar eventuais falhas apontadas pelo Pregoeiro. A licitante que
abandonar o certame, deixando de enviar a documentagdo indicada no edital, sera
desclassificada e sujeitar-se-a as sangdes previstas no instrumento convocatorio.

27.14 Se a proposta néao for aceitavel, ou se a licitante ndo atender as exigéncias de habilitagao,
o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacao, até a selecao da proposta que melhor atenda ao edital.
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28 AVALIAGAO DO FORNECEDOR

28.1 Da Finalidade e Periodicidade

28.1.1 Com o objetivo de promover a melhoria continua da gestdo contratual, o Banco da
Amazoénia realizara, no inicio de cada semestre, a Avaliacgdo de Desempenho da
CONTRATADA, contemplando aspectos técnicos, operacionais € comportamentais
relacionados a execugao do contrato.

28.1.2 Os resultados obtidos subsidiardo acdes corretivas, revisbes de processo e
aprimoramentos no modelo de atendimento, assegurando maior eficiéncia, transparéncia
e governanga na relagao contratual.

28.2 Dos Critérios de Avaliacao
28.2.1 A avaliagdo semestral contemplara, no minimo, os seguintes critérios qualitativos:

a) Comunicacdo: clareza e precisdo das informagbes transmitidas; adequacdo da
linguagem técnica; tempestividade nas respostas; cordialidade, urbanidade e nivel de
formalidade no relacionamento com as equipes do Banco da Amazénia.

b) Confiabilidade: qualidade e exatiddo dos servigos prestados, auséncia de erros
recorrentes, aderéncia as especificagdes contratuais e eficacia das medidas corretivas
e preventivas adotadas.

¢) Organizacgao e Gestao: evidéncia de planejamento, integragao e controle das atividades;
cumprimento de prazos; dominio técnico dos profissionais designados; e regularidade
na entrega dos relatérios e indicadores de desempenho (RSP e NAM).

28.3 Da Escala de Avaliagao e Conceitos

28.3.1 Cada critério sera avaliado com nota de 0 (zero) a 10 (dez), conforme desempenho
observado.

28.3.2 A média aritmética das notas resultara no conceito global de desempenho, conforme
escala a seguir:

a) Péssimo: 0,0 a 4,9
b) Regular: 5,0 a 7,4
c) Bom:7,5a8,9

d) Otimo: 9,0 a 10,0

28.3.3 A avaliagdo sera conduzida pelos fiscais técnico e administrativo do contrato, com base
em evidéncias documentais, relatérios mensais e registros de desempenho operacional.

28.4 Da Comunicac¢ao dos Resultados e A¢goes Corretivas

28.4.1 A CONTRATADA sera formalmente comunicada sobre o conceito médio obtido, o qual
sera registrado nos sistemas de controle e histérico de desempenho de fornecedores do
Banco da Amazénia.

28.4.2 Quando a avaliagdo resultar em conceito inferior a “Bom”, o Banco da Amazonia podera
determinar a elaboragao de plano de agao corretivo, com prazos e metas especificas para
melhoria do desempenho.
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3 A reincidéncia em desempenho “Regular” ou “Péssimo” podera ensejar a aplicagdo de
adverténcia formal e sera considerada fator negativo em eventuais renovacgoes,
prorrogagdes ou novas contratagdes futuras com o Banco da Amazoénia.

29 RESCISAO CONTRATUAL

291

29.2

29.3
29.3.

A rescisdo contratual podera ocorrer de forma consensual, administrativa ou judicial,
observadas as disposi¢cdes da Lei n° 13.303/2016, deste Termo de Referéncia e do
respectivo instrumento contratual.

Sao0 modalidades de rescisao:

a) Distrato — pela inexecugao total ou parcial das clausulas contratuais, devidamente
formalizado;

b) Acordo entre as partes, reduzido a termo no processo de contratacdo, quando houver
conveniéncia para o Banco da Amazénia, mediante autorizagio escrita e fundamentada,
precedida de aviso prévio minimo de 30 (trinta) dias;

¢) Judicial, nos termos da legislagao aplicavel.
Dos Motivos para Rescisao

1 Constituem motivos para rescisdo do contrato, sem prejuizo das demais sancdes legais
e contratuais:

a) paralisagao injustificada ou atraso reiterado na execugéo dos servigos;
b) ndo cumprimento de clausulas contratuais, especificagcdes técnicas ou prazos;

C) cessao, subcontratagdo ou transferéncia total ou parcial do contrato, ndo previstas neste
termo de referéncia e sem autorizagao expressa do Banco da Amazonia;

d) desatendimento as determinagdes formais da fiscalizagdo contratual,

e) cometimento reiterado de faltas ou falhas operacionais na execugéo dos servicos;
f) decretacao de faléncia, pedido de recuperagéo judicial ou extrajudicial;

g) dissolugao da sociedade contratada;

h) alteracéo societaria que modifique o controle acionario, a finalidade ou a estrutura da
CONTRATADA, de modo a comprometer a execugao contratual;

i) pratica de fraude fiscal, trabalhista ou previdenciaria;
j) descumprimento de obrigagdes legais, regulatérias ou de conformidade;
k) utilizagdo de mao de obra em desacordo com o art. 7°, XXXIll, da Constituicao Federal;

I) comprovagédo de ato que afete a idoneidade, reputagao ou capacidade técnica da
CONTRATADA;

m)razdes de interesse publico devidamente justificadas;
n) ocorréncia de caso fortuito ou forga maior, comprovadamente impeditiva da execugao;
0) perda da regularidade fiscal, trabalhista, previdenciaria ou do FGTS;

p) uso indevido, divulgacdo ou apropriagdo de informagdes sigilosas do Banco da
Amazobnia.
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29.4 Da Rescisao por Denuncia

29.4.1 O Banco da Amazénia podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o contrato, por razées de conveniéncia e
oportunidade administrativa, sem que caiba a CONTRATADA qualquer indenizacgéao,
multa ou compensacao, ressalvadas as hipoteses previstas em lei.

29.5 Das Hipéteses Adicionais
29.5.1 Também constituem motivos para rescisdo imediata:
a) ndo apresentagao ou insuficiéncia da garantia contratual;
b) declaragéo de inidoneidade por qualquer érgao da Administracdo Publica;

c) protesto de titulos, execucdo fiscal ou outras evidéncias de comprometimento da
capacidade econémico-financeira;

d) reincidéncia em falhas graves ou inexecugbes parciais do contrato;
e) descumprimento de obrigacdes de confidencialidade ou seguranca da informacao;
f) constatagdo de irregularidades graves em auditorias, diligéncias ou fiscalizagdes.

29.6 Dos Efeitos da Rescisao

a) A rescisao acarretara a execucao imediata da garantia contratual, quando existente,
para ressarcimento ao Banco da Amazénia de multas, indenizacbes e demais valores
devidos;

b) Havendo créditos pendentes da CONTRATADA, o Banco podera reter valores até o
limite dos prejuizos apurados;

c) As penalidades e responsabilidades da CONTRATADA por danos, perdas ou ilicitos
permanecem vigentes mesmo apés a rescisao do contrato;

d) A rescisdo devera ser formalmente motivada nos autos do processo administrativo,
assegurando-se o contraditorio e a ampla defesa a CONTRATADA;

e) O Banco da Amazdnia podera assumir diretamente a execugao ou contratar terceiros
para conclusdo dos servicos, sem prejuizo das penalidades aplicaveis a
CONTRATADA.

30 DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA

30.1 A fase de habilitacdo sucedera as fases de apresentagcdao de propostas, lances e
julgamento, observando-se o disposto na Lei n° 13.303/2016, no Regulamento de
Licitagcdes e Contratos do Banco da Amazdnia e nas demais normas aplicaveis.

30.2 Da Habilitagao Juridica

30.2.1 Para comprovar a capacidade juridica de exercer direitos e assumir obrigacdes, a
LICITANTE devera apresentar:

a) Contrato social, estatuto ou ato constitutivo atualizado, devidamente registrado no 6rgao
competente;

b) Documentos que comprovem os poderes de representagcado de seus administradores ou
procuradores, inclusive instrumentos de mandato, quando for o caso;
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c) Decreto de autorizagao para funcionamento no Pais, no caso de empresas estrangeiras,
conforme legislacao aplicavel,

d) Copias do CPF e do RG ou CNH dos representantes legais e/ou procuradores
habilitados para assinatura do contrato.

30.3 Da Habilitagao Fiscal, Social e Trabalhista

30.3.1 A LICITANTE devera apresentar documentagdo comprobatéria de regularidade fiscal e
trabalhista, conforme exigéncias do Sistema de Cadastramento Unificado de
Fornecedores — SICAF ou, alternativamente, mediante as seguintes certiddes:

a) Cartao de inscricdo no CNPJ ou CPF, conforme o caso;

b) Comprovante de inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal,
relativo a sede da LICITANTE e pertinente ao ramo de atividade;

c) Certidao de regularidade fiscal perante as Fazendas Federal, Estadual e Municipal ou
Distrital, negativas ou positivas com efeito de negativa;

d) Certidao Negativa ou Positiva com efeito de Negativa de Débitos Relativos a Créditos
Tributarios Federais e a Divida Ativa da Uniao;

e) Certidao de Regularidade do FGTS (CRF);
f) Certiddo Negativa ou Positiva com efeito de Negativa de Débitos Trabalhistas (CNDT);

g) Declaragdo de ndo empregar menor, conforme art. 7°, inciso XXXIll, da Constituicao
Federal;

h) Declaracao de conhecimento e observancia do Decreto n® 7.203/2010, que dispde sobre
a vedacao ao nepotismo no ambito da administragcao publica.

30.3.2 Os documentos acima poderdo ser substituidos por meios eletronicos idéneos e
legalmente validos que comprovem a regularidade da LICITANTE, desde que emitidos
por érgaos oficiais competentes.

30.4 Da Habilitagao Econémico-Financeira

30.4.1 A LICITANTE devera apresentar Balango Patrimonial e Demonstragdes Contabeis do
ultimo exercicio social, devidamente registrados, que comprovem sua boa situacio
financeira, demonstrada por meio dos seguintes indices, todos com valores superiores a
1 (um):

a) Liquidez Geral (LG)

Ativo Circulante + Realiza’vel a Longo Prazo

"~ Passivo Circulante + Passivo Ndo Circulante
b) Liquidez Corrente (LC)

LC Ativo Circulante
" Passivo Circulante

c) Solvéncia Geral (SG)

Ativo Total

SG =
Passivo Circulante + Passivo Ndo Circulante
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30.4.2 Apresentar Certiddo Negativa de Faléncia ou Recuperagdo Judicial, emitida pelo
distribuidor da sede da empresa.

30.4.3 A LICITANTE que obtiver indice igual ou inferior a 1 (um) em qualquer dos parametros
devera comprovar patriménio liquido minimo equivalente a 10% (dez por cento) do valor
total estimado da contratacao.

30.4.4 Empresas com menos de um ano de constituicdo deverdo apresentar Balanco de
Abertura e, quando aplicavel, Balango Intermediario, devidamente assinados pelo
administrador e contador, com registro no 6rgdo competente.

30.4.5 Empresas inativas no exercicio anterior deverdo apresentar as demonstragdes contabeis
do ultimo exercicio ativo, Certiddo de Inatividade e Balango de Reabertura.

30.4.6 Empresas em recuperacao judicial ou extrajudicial poderado participar da licitagdo, desde
que comprovem o atendimento integral as condicbes econdmico-financeiras exigidas
neste Termo.

30.4.7 Microempresas (ME) e Empresas de Pequeno Porte (EPP) deverdo cumprir
integralmente as exigéncias de habilitacdo, observadas as prerrogativas legais da Lei
Complementar n® 123/2006.

30.5 Das Outras Condic¢oes de Habilitagao

30.5.1 A LICITANTE devera apresentar, nos modelos definidos pelo Banco da Amazénia, as
seguintes declaragdes:

a) Declaragao de conhecimento do Art. 38 da Lei n° 13.303/2016;
b) Declaragéo de Inexisténcia de Fato Impeditivo ou Superveniente;

c) Declaragdo de Inexisténcia de Empregado do Banco da Amazdnia em seu quadro
funcional;

d) Declaragédo de Conhecimento da Lei de Improbidade Administrativa (Lei n°® 8.429/1992);
e) Declaragéao de enquadramento como ME ou EPP, quando aplicavel.
30.6 Da Verificagao em Listas Restritivas

30.6.1 O Banco da Amazonia realizara consultas as listas de Prevengao a Lavagem de Dinheiro
e ao Financiamento do Terrorismo (PLD/FT).

30.6.2 A LICITANTE que apresentar restricbes nessas listas sera desclassificada, salvo decisao
expressa e fundamentada do comité competente do Banco.

30.7 Da Manutencao das Condig¢oes de Habilitagao

30.7.1 A CONTRATADA obriga-se a manter, durante toda a vigéncia contratual, todas as
condigdes de habilitagdo e qualificagdo exigidas neste Termo de Referéncia, compativeis
com as obrigacdes assumidas, sob pena de aplicacao das sangodes previstas.

30.8 Da Participagcao de consoércios

30.8.1 Sera admitida a participagdo de agentes econémicos reunidos em consorcio.

31 CRITERIOS DE QUALIFICAGAO TECNICA

31.1 Da Comprovacao da Capacidade Técnico-Operacional
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31.1.1 A propensa CONTRATADA deverdo apresentar, no minimo, 01 (um) Atestado de
Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
documento timbrado, e que comprove a aptiddo da licitante para o desempenho de
atividade pertinente e compativel em caracteristicas e quantidade equivalentes com o
objeto da presente contratagao.

31.1.2 A comprovagdo a que se refere o item anterior devera abranger 50% (cinquenta por
cento) dos grupos de requisitos funcionais previstos no item 1.2 deste Termo de
Referéncia, percentual fixado com fundamento no art. 79, itens 2 e 3, do Regulamento de
Licitacbes e Contratos do Banco da Amazénia.

31.1.3 As LICITANTES deverdo comprovar aptidao técnico-operacional para a execugdo de
servicos pertinentes e compativeis, em caracteristicas, complexidade e porte, com as
parcelas de maior relevancia do objeto desta contratagdo, mediante apresentacdo de um
ou mais Atestados de Capacidade Técnica, emitidos por pessoa juridica de direito publico
ou privado.

31.1.4 Para fins de qualificagdo técnica, serdo consideradas pertinentes as experiéncias
relacionadas a prestacdo de Servicos Gerenciados de Seguranca Cibernética,
compreendendo atividades de SOC, monitoramento e correlagdo de eventos, XDR
baseado em SIEM, Gestdo de Vulnerabilidades — GVUL, resposta a incidentes e
capacidades correlatas compativeis com o objeto.

31.1.5 Os atestados poderao ser apresentados em documento fisico ou eletronico, desde que
permitam identificar o emitente, o objeto executado e as informag¢des necessérias a
afericdo da experiéncia declarada, ndo sendo exigida forma documental especifica que
restrinja injustificadamente sua aceitacao.

31.2 Do Somatoério de Atestados

31.2.1 Serao aceitos quantos atestados forem necessarios para a comprovagdo dos
quantitativos através de sua soma.

31.2.2 Sera admitida a apresentagédo de mais de um atestado de capacidade técnica, podendo
suas experiéncias ser consideradas em conjunto para comprovagao das parcelas
relevantes do objeto, desde que o0s servicos comprovados sejam tecnicamente
compativeis e permitam aferir a capacidade operacional necessaria a execug¢ao da
contratacao.

31.2.3 O somatdrio de atestados ndo estara condicionado, como regra geral, a concomitancia
dos respectivos periodos de execug¢ao, quando a natureza, a complexidade e a técnica
empregadas nos servigos nao variarem em razao da dimensao quantitativa.

31.2.4 Exclusivamente quando o somatoério for utilizado para comprovar capacidade operacional
simultanea relacionada a volumetria minima de 150 GB/dia de ingest&o de logs e eventos,
os periodos de execucdo considerados deverdo ser concomitantes, de modo a
demonstrar que a LICITANTE efetivamente possuia capacidade para operar, em um
mesmo periodo, volume equivalente ao minimo exigido.

31.2.5 Nao sera admitida a soma meramente aritmética de volumes executados em periodos
sucessivos para atendimento do requisito de capacidade simultdnea previsto no item
19.2.3.

31.2.6 Esse ajuste mantém a concomitancia somente onde existe justificativa técnica objetiva:
demonstrar capacidade simultadnea de processamento.

31.3 Do Periodo de Experiéncia
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31.3.1 Os atestados deverdo referir-se a contratos concluidos ou que tenham alcangado, no
minimo, 12 (doze) meses de execugao continua, de forma a demonstrar experiéncia na
prestagcéo sustentada de servigos de segurancga cibernética.

31.3.2 Quando o contrato que fundamenta o atestado possuir prazo total inferior a 12 (doze)
meses, podera ser aceita a comprovagcao de sua execucdo integral, mediante
apresentacgao do respectivo instrumento contratual ou de documentacgao equivalente.

31.3.3 O periodo minimo estabelecido neste item destina-se a comprovacgéo da capacidade de
prestacdo continuada dos servigos, considerando a natureza ininterrupta e critica da
operacgao prevista para o Cyber Fusion Center.

31.4 Da Verificagdo da Autenticidade e das Diligéncias

31.4.1 As LICITANTES deverao disponibilizar informacdes suficientes para permitir a verificagao
da autenticidade e legitimidade dos atestados apresentados.

31.4.2 O Banco da Amazonia podera promover diligéncias junto aos emitentes dos atestados,
solicitar esclarecimentos e requerer documentacdao complementar destinada a confirmar
ou esclarecer as informagoes apresentadas.

31.4.3 Poderéo ser utilizados como documentagdo complementar, entre outros:

a) contratos e respectivos aditivos;

b) Ordens de Servico;

c) relatérios de execugao;

d) termos de aceite;

e) notas fiscais;

f) declaragdes complementares emitidas pelo contratante anterior;

g) documentos de medicao; e

h) outros documentos idbneos capazes de demonstrar a natureza, o porte ou a execugao dos
Servigos.

31.4.4 Adiligéncia podera ser utilizada para esclarecer, complementar ou confirmar informagdes
constantes da documentacdo apresentada, observadas as regras aplicaveis ao
procedimento licitatério.

31.5 Da Comprovacao Técnico-Operacional das Parcelas Relevantes

31.5.1 A LICITANTE devera comprovar experiéncia na prestacdo de Servico Gerenciado de
Monitoramento e Resposta a Incidentes — SOC, Cyber Fusion Center ou servigo
gerenciado de seguranga cibernética de natureza equivalente, contemplando capacidade
de ingestao de, no minimo, 150 GB/dia de logs e eventos de seguranga, correspondente
a 25% (vinte e cinco por cento) da capacidade minima de 600 GB/dia prevista para esta
contratacdo.

31.5.2 A comprovacgdo da volumetria minima podera constar diretamente do atestado ou ser
demonstrada por documentagdo complementar emitida ou validada pelo contratante
anterior, desde que seja possivel aferir objetivamente a capacidade executada.

31.5.3 Devera ser comprovada experiéncia em operagdo continua 24x7x365, envolvendo
concomitantemente, em um mesmo ambiente de servigos gerenciados, pelo menos duas
das seguintes capacidades:

a) monitoramento, correlagdo e resposta a incidentes por meio de SIEM ou tecnologia
equivalente;
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b) Deteccao e Resposta Estendida — XDR baseado em SIEM ou capacidade equivalente;
c) Gestao de Vulnerabilidades — GVUL,;
d) resposta operacional a incidentes de seguranca cibernética; ou

e) servicos equivalentes que demonstrem integracéo entre detecgéo, analise, vulnerabilidades e
resposta a incidentes.

31.5.4 Nao sera exigido que a experiéncia anterior tenha sido denominada formalmente “Cyber
Fusion Center”, desde que as atividades comprovadas demonstrem complexidade,
integracao e caracteristicas compativeis com as parcelas relevantes desta contratacéo.

31.6 Do Conteudo dos Atestados

31.6.1 Os atestados de capacidade técnica deverao conter informacdes suficientes para permitir
a identificacéo e avaliacao da experiéncia comprovada, incluindo, no minimo:

a) identificacdo da pessoa juridica emitente;

b) identificacdo ou forma de contato com o responsavel pela emissdao ou validacao das
informacoes;

c) descricdo do objeto ou dos servigos executados, em nivel suficiente para demonstrar sua
pertinéncia e compatibilidade com a contratagao;

d) periodo de execucéo;

e) informagao relativa a operacdo continua 24x7x365, quando utilizada para atendimento do
requisito correspondente;

f) volumetria ou capacidade executada, quando necessaria a comprovagao do requisito previsto
no item7.5.1; e

g) indicac&o de que os servigos foram executados satisfatoriamente.

31.6.2 Nao sera exigido que o proprio atestado contenha, obrigatoriamente, informagdes
detalhadas sobre fabricante, mddulos, versdes, quantidade de usuarios ou outros
elementos técnicos especificos que néo sejam normalmente registrados em documentos
dessa natureza.

31.6.3 Quando as informagdes do atestado forem insuficientes para afericdo de determinado
requisito, o Banco podera solicitar documentagdo complementar ou realizar diligéncia,
nos termos do item 7.4.

31.7 Da Pertinéncia e Compatibilidade Técnica

31.7.1 Serao considerados pertinentes e compativeis os servicos que demonstrem experiéncia
na execucao de atividades de seguranga cibernética gerenciada de natureza,
complexidade e porte compativeis com as parcelas relevantes da contratagao,
independentemente do fabricante ou da plataforma tecnoldgica utilizada na experiéncia
anterior.

31.7.2 A comprovagéo de capacidade técnico-operacional ndo dependera de experiéncia prévia
com a mesma solugao, fabricante, produto ou arquitetura tecnolégica que venha a ser
ofertada ao Banco da Amazbnia.

31.7.3 Serao admitidas experiéncias obtidas mediante utilizagdo de tecnologias distintas, desde
que comprovem a execugao de servigos funcional e operacionalmente equivalentes aos
requisitos de qualificagcao estabelecidos.

31.7.4 O dominio, a aderéncia funcional, a capacidade de integracdo, o desempenho e as
demais caracteristicas da solucao efetivamente ofertada na licitagdo serao avaliados por
meio da Prova de Conceito — POC, conforme o Anexo | C, ndo constituindo requisito de
experiéncia pretérita vinculado a fabricante especifico.
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31.8 Da Verificagao e Diligéncia Técnica

31.8.1 O Banco da AmazoOnia podera realizar diligéncias destinadas a confirmagédo da
experiéncia técnico-operacional apresentada, inclusive mediante contato com os
emitentes dos atestados, entrevistas técnicas ou, quando devidamente justificado, visitas
as organizagdes que tenham contratado os servigos declarados.

31.8.2 Durante a diligéncia poderao ser solicitados contratos, Ordens de Servigo, relatérios,
termos de aceite, notas fiscais, documentos de medicdo ou outros elementos
relacionados a execucéo dos servigos.

31.8.3 As diligéncias terao por finalidade verificar a autenticidade, esclarecer informacoes e
confirmar a efetiva compatibilidade da experiéncia apresentada com os requisitos de
qualificacao técnica.

31.9 Da Declaragao de Capacidade Técnica

31.9.1 A comprovacdo da capacidade técnico-operacional sera realizada primordialmente por
meio dos atestados emitidos por contratantes anteriores, nos termos dos itens
precedentes, nao podendo declaracao unilateral da propria LICITANTE substitui-los.

31.9.2 A LICITANTE devera apresentar, adicionalmente, a Declaragdo Complementar de
Capacidade e Compromisso Técnico, conforme modelo constante do Anexo I-E,
declarando:

a) ciéncia integral dos requisitos técnicos e operacionais da contratacao;
b) capacidade de mobilizar estrutura técnica e operacional compativel com os servicos;

c) compromisso de disponibilizar, na fase de implantacdo, equipe técnica dimensionada e
qualificada nos termos deste Termo de Referéncia;

d) compromisso de manter a operagao 24x7x365 e cumprir os Niveis Minimos de Servico;

e) ciéncia dos requisitos de integragao, seguranga, continuidade e governanga; e

f) compromisso de apresentar, no momento contratualmente previsto, os documentos
comprobatorios relativos aos profissionais que efetivamente atuardo na execucgéo.

31.9.3 A declaragdo prevista neste item possui natureza complementar e ndo substitui os
Atestados de Capacidade Técnica exigidos para comprovagao da experiéncia técnico-
operacional.

31.10Da Equipe Técnica e do Momento de sua Comprovagao

31.10.1 A qualificagdo técnico-operacional exigida na fase de habilitacdo refere-se a
capacidade e a experiéncia da LICITANTE, ndo sendo exigida, como condicao de
habilitagdo, a indicagcdo nominativa, comprovagdo de vinculo empregaticio ou
apresentagdo das certificacbes de todos os profissionais que integrardo a equipe de
execugao contratual.

31.10.2 A CONTRATADA devera apresentar, durante a fase de implantagdo e nos prazos
estabelecidos neste Termo de Referéncia, a composicao efetiva da equipe técnica,
acompanhada da documentacio necessaria a comprovagao da formagao, experiéncia,
certificacdes e demais qualificagdes aplicaveis aos respectivos perfis.

31.10.3 Quando determinada certificacdo estiver prevista como requisito para perfil
profissional especifico, serdo admitidas certificacbes equivalentes, desde que possuam
escopo, nivel de conhecimento e complexidade compativeis com a atividade exercida.

31.104 O dimensionamento quantitativo da equipe sera de responsabilidade da
CONTRATADA, devendo ser suficiente para assegurar, objetivamente:
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a) operagao continua 24x7x365;

b) cumprimento integral dos Niveis Minimos de Servico;

c¢) atendimento simultaneo a eventos e incidentes compativel com a criticidade do ambiente;

d) cobertura dos niveis operacionais e especialidades previstos;

€) supervisao técnica continua;

f) continuidade durante férias, afastamentos, substituicées ou indisponibilidades;

g) handover adequado entre turnos;

h) atendimento a situac¢des criticas e aumentos excepcionais de demanda; e

i) execucado das atividades sob demanda sem prejuizo dos servigos continuados.

31.10.5 A aprovacdo pelo Banco do dimensionamento da equipe estara vinculada
exclusivamente a demonstracao do atendimento aos critérios objetivos estabelecidos no

item 19.10.4 e as demais exigéncias técnicas do Termo de Referéncia, ndo podendo ser
baseada em juizo discricionario desvinculado desses parametros.

31.10.6 Caso a equipe apresentada ou mantida pela CONTRATADA se mostre
insuficiente para cumprimento dos NMS, cobertura operacional, simultaneidade de
atendimento ou continuidade dos servigos, cabera 8 CONTRATADA promover, sem 6nus
adicional ao Banco, os ajustes de dimensionamento necessarios.

32 VEDAGOES

32.1 Da Cessao e Transferéncia

32.1.1E vedada a cessdo, transferéncia ou subcontratacdo, total ou parcial, dos direitos e
obrigacbes decorrentes deste contrato, salvo nas hipdteses expressamente previstas
neste termo de referéncia, sem autorizagao expressa e prévia do Banco da Amazénia,
desde que observadas as condicoes estabelecidas neste Termo de Referéncia e
mantidas todas as garantias e obrigacdes contratuais.

32.2 Das Restri¢des de Divulgagao e Uso

32.2.1 E expressamente vedado & CONTRATADA, salvo autorizacdo formal e expressa do
Banco da Amazénia:

a) Veicular publicidade, campanhas ou materiais de divulgagcdo que utilizem o nome,
marca, logotipo, imagem institucional ou mencéo a relagéo contratual com o Banco da
Amazdnia como apelo mercadolégico ou promocional,

b) Utilizar este contrato como garantia financeira, objeto de cessao de crédito ou lastro em
operagdes de desconto bancario perante terceiros;

¢) Usar, reproduzir, copiar ou reter quaisquer informacgdes, dados, documentos, sistemas,
imagens, relatérios, cédigos, bancos de dados ou quaisquer outros ativos de
propriedade do Banco da Amazénia, fora dos limites estritamente necessarios a
execugao contratual;

d) Divulgar ou compartilhar com terceiros quaisquer informagdes classificadas como
sigilosas, estratégicas ou restritas, sob pena de responsabilizacao civil, administrativa e
penal.

32.3 Da Vedacao de Nepotismo
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32.3.1 Nos termos do artigo 7° do Decreto n° 7.203/2010, que dispde sobre a vedagdo ao

32.4

nepotismo no admbito da administracdo publica federal, € proibido a CONTRATADA,
durante toda a vigéncia contratual, empregar ou manter vinculo profissional com cénjuge,
companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau, de empregado do Banco da Amazdnia que exerga cargo em comissao
ou funcao de confianga.

A inobservancia destas disposi¢des sujeitara a CONTRATADA as penalidades cabiveis e
podera ensejar a rescisao imediata do contrato, sem 6nus para o Banco da Amazoénia.

33 DOS CRITERIOS DE SUSTENTABILIDADE

33.1

Do Compromisso com as Politicas Institucionais do Banco da Amazénia

33.1.1 A CONTRATADA se compromete a atender integralmente as diretrizes da Politica de

33.2

33.3

Responsabilidade Socioambiental do Banco da Amazénia — PRSAC (disponivel
em:https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204
) e da Politica Geral de Contratagbes (disponivel em:
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-

contratacoes/viewdocument/5727), observando os requisitos minimos descritos a seguir.

Das Condig¢oes de Trabalho e Direitos Humanos

a) Nao permitir a pratica de trabalho analogo ao escravo, infantil ou qualquer outra forma
de trabalho ilegal;

b) Empenhar esfor¢os para que seus fornecedores, parceiros e subcontratados também
adotem as mesmas praticas de respeito aos direitos humanos e trabalhistas;

c) Nao empregar menores de 18 (dezoito) anos em atividades noturnas, perigosas ou
insalubres, nem menores de 16 (dezesseis) anos em qualquer atividade laboral, exceto
na condi¢ao de aprendiz a partir dos 14 (quatorze) anos, conforme legislagao vigente;

d) Nao permitir discriminagao no acesso ou permanéncia no emprego em razao de sexo,
género, raga, cor, origem, condico fisica, religido, estado civil, idade, orientagdo sexual,
condigao familiar, estado gravidico ou qualquer outra forma de preconceito;

e) Respeitar o direito de sindicalizagdo, de negociagao coletiva e de organizagdo dos
trabalhadores, vedadas quaisquer represalias.

Da Saude, Seguranga e Meio Ambiente

a) Cumprir rigorosamente a legislagdo ambiental, fiscal, trabalhista, previdenciaria e de
seguranca e saude ocupacional aplicaveis;

b) Adotar praticas preventivas que evitem danos ambientais e implementar agbes
corretivas sempre que houver impacto decorrente de suas atividades;

c) Observar a Politica Nacional de Residuos Sélidos (Lei n° 12.305/2010), promovendo o
descarte adequado, reutilizagéo e reciclagem de materiais de forma ecologicamente
correta;

d) Evitar a exposicdao de colaboradores a condigbes ultrajantes, sub-humanas ou
degradantes, definidas nos subitens a seguir:

i) Condi¢des ultrajantes: aquelas que exponham o individuo de forma ofensiva,
imoral ou humilhante;
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i) Condigdes sub-humanas: situa¢des de degradacéo abaixo dos limites minimos de
dignidade humana;

iii) Condicbes degradantes: condi¢des que privem o trabalhador de direitos
fundamentais ou o submetam a tratamento semelhante a escravidao.

33.4 Das Integridade, Etica e Conformidade Legal

a) Atender integralmente a legislacdo e aos regulamentos que tratam da prevencdo a
lavagem de dinheiro e ao financiamento do terrorismo (PLD/FT);

b) Nao possuir registro ativo de san¢des impeditivas de contratar com a Administragao
Publica, tampouco constar no Cadastro Nacional de Empresas Iniddneas e Suspensas
(CEIS);

¢) Adotar controles internos compativeis com as boas praticas de governanca, integridade
e compliance, conforme diretrizes anticorrup¢do do Banco da Amazoénia e legislagcao
correlata;

d) Adotar medidas e controles técnicos voltados a protegdo da confidencialidade,
integridade e disponibilidade das informagdes, em conformidade com a Lei Geral de
Protecédo de Dados Pessoais (Lei n® 13.709/2018 — LGPD);

e) Manter registro e comprovacao documental da conformidade de seus processos com os
dispositivos legais, disponibilizando-os ao Banco da Amazdnia sempre que solicitado.

33.5 Das San¢o6es por Descumprimento

33.5.1 O Banco da Amazonia podera recusar o recebimento de qualquer servigco, material ou
equipamento, bem como rescindir o contrato de forma imediata e unilateral, sem énus ou
penalidades, garantido o direito de defesa, caso seja comprovado que a CONTRATADA,
seus subcontratados ou fornecedores:

a) utilizem trabalho em desconformidade com as condigées legais e éticas previstas neste
Termo de Referéncia;

b) pratiquem atos lesivos a integridade humana, ao meio ambiente ou aos direitos
trabalhistas;

c) incorram em violagao das politicas institucionais do Banco da Amazénia ou da legislagao
vigente.

34 INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

34.1 Dos Compromissos Gerais

34.1.1 O contrato oriundo desta contratagdo devera conter clausula expressa pela qual as partes
declaram conhecer e cumprir integralmente as normas de prevengdo e combate a
corrupcado previstas na legislagdo brasileira, em especial a Lei de Improbidade
Administrativa (Lei n® 8.429, de 02 de junho de 1992), a Lei Anticorrup¢cao Empresarial
(Lei n° 12.846, de 01 de agosto de 2013) e seus regulamentos e demais dispositivos
legais aplicaveis as empresas publicas e sociedades de economia mista.

34.1.2 As partes comprometem-se a cumprir fielmente tais normas, por si, por seus sécios,
administradores, empregados, prepostos e terceiros contratados, mantendo e
observando, durante toda a vigéncia contratual, um Cédigo de Etica e Conduta proprio,
que estabeleca padrbes compativeis com a legislagdo e com os principios de integridade
corporativa.
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34.2 Das Proibi¢oes e Condutas Vedadas
34.2.1 Fica expressamente vedado as partes, seus representantes e contratados:

a) Prometer, oferecer, conceder, solicitar ou receber, direta ou indiretamente, vantagem
indevida de qualquer natureza, em favor proprio ou de terceiros, com o intuito de
influenciar ato ou decisdo administrativa, direcionar negocios ou obter beneficio ilicito;

b) Financiar, custear, patrocinar ou de qualquer modo subvencionar atos ilicitos ou praticas
corruptas, inclusive fraudes licitatérias ou contratuais;

c) Utilizar intermediarios, consultores ou parceiros para dissimular a oferta ou recebimento
de vantagens indevidas;

d) Praticar atos de corrupgao, suborno, extorsao, fraude, trafico de influéncia ou lavagem
de dinheiro, em qualquer esfera da relagao contratual.

34.3 Da Prevencéao e Monitoramento

34.3.1 A CONTRATADA devera adotar mecanismos de integridade, auditoria e controle interno,
incluindo politicas de prevencao, deteccdo e resposta a riscos de corrupgao, fraude e
lavagem de dinheiro, bem como procedimentos de verificagao e due diligence aplicaveis
a seus administradores, colaboradores e fornecedores.

34.3.2 Devera ainda colaborar com o Banco da Amazoénia em eventuais auditorias, fiscalizagdes
ou diligéncias voltadas a apuragao de fatos relacionados a integridade contratual.

34.4 Da Aderéncia ao Cédigo de Conduta Etica do Banco da Amazonia

34.4.1 A CONTRATADA devera respeitar e assegurar que seus empregados e representantes
respeitem, no que couber, os principios e valores éticos previstos no Cédigo de Conduta
Etica do Banco da Amazénia, disponivel em:
https://www.bancoamazonia.com.br/component/edocman/relacoes-
investidores/governanca-corporativa/codigo-etica

34.5 Das San¢oes e Consequéncias

34.5.1 A comprovacao de violagdo as obrigagdes previstas neste item, inclusive mediante dolo,
fraude ou corrupgao, constituira causa de rescisao unilateral e imediata do contrato pelo
Banco da Amazobnia, sem 6nus para a Administragdo, e ensejara a aplicagdo das
penalidades cabiveis, sem prejuizo do ressarcimento por eventuais perdas e danos.

34.6 Da Responsabilizagao Independente

34.6.1 A aplicacédo das penalidades previstas na Lei n® 12.846/2013 nado exclui ou substitui os
demais processos de responsabilizacdo civil, administrativa e penal decorrentes de
ilicitos praticados no ambito do contrato.

35 PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

35.1 A CONTRATADA, por si, por seus colaboradores e por eventuais subcontratados, devera:

a) observar as determinagbes de 6rgaos reguladores e fiscalizadores sobre a matéria,
inclusive as emanadas da Autoridade Nacional de Protecao de Dados (ANPD); e

b) atuar em conformidade com toda a legislagédo vigente sobre protecdo de dados
pessoais, em especial a Lei n° 13.709/2018 — Lei Geral de Protegao de Dados Pessoais
(LGPD), a Resolugédo CD/ANPD n° 15/2024, relativa a comunicacéo de incidentes de
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seguranga e, quando caracterizada transferéncia internacional de dados pessoais, a
Resolucdo CD/ANPD n° 19/2024;

c) atender as normas e politicas de protecdo de dados de cada pais onde haja qualquer
tratamento de dados do Banco da Amazobnia, incluindo os dados de seus clientes e
colaboradores.

35.2 Diretrizes para o Tratamento de Dados Pessoais
35.2.1 Da Relagao de Controladoria e Operagao

a) O Banco da Amazénia sera o Controlador dos Dados Pessoais, cabendo-lhe as
decisdes referentes ao tratamento.

b) A CONTRATADA atuara como Operadora, realizando o tratamento exclusivamente sob
as instrugbes formais do Controlador e conforme as normas legais e contratuais
aplicaveis, respondendo civil, administrativa e criminalmente por quaisquer danos
decorrentes de descumprimento.

35.2.2 Da Corregao e Atualizagao

a) A CONTRATADA devera corrigir, completar, bloquear ou excluir Dados Pessoais
sempre que solicitado pelo Banco da Amazénia, mediante comunicag¢ao formal.

35.2.3 Das Solicitagoes de Titulares

a) Qualquer solicitagdo ou reclamacdo de titular de Dados Pessoais recebida pela
CONTRATADA devera ser comunicada ao Banco da Amazénia em até 24 (vinte e
quatro) horas, para tratamento adequado.

35.2.4 Da Confidencialidade

a) Todos os Dados Pessoais tratados em decorréncia deste contrato sédo estritamente
confidenciais, permanecendo sob sigilo mesmo apds a rescisdo contratual,
independentemente da causa de extingao.

35.2.5 Da Governanga e Seguranga da Informacgao

a) A CONTRATADA devera adotar medidas técnicas e organizacionais adequadas para
garantir a confidencialidade, integridade, disponibilidade e resiliéncia dos Dados,
utilizando tecnologias seguras e atualizadas conforme as melhores praticas de mercado.

35.2.6 Das Medidas Técnicas e Organizacionais

a) Devem ser implementadas medidas como pseudonimizagao, criptografia, controle de
acesso, segregacao de ambientes, registro de logs, backup seguro e gestdo de
vulnerabilidades, além de politicas e procedimentos de seguranca da informacao
formalmente instituidos.

35.2.7 Da Transmissao Segura

a) Toda comunicagédo ou compartiihamento de Dados Pessoais devera ocorrer por meio
de canais criptografados e protocolos seguros de transmissao de dados, conforme
padrdes técnicos reconhecidos.

35.2.8 Do Registro de Operagdes e Ambientes Seguros

a) A CONTRATADA devera manter registros detalhados das operagbes de tratamento,
garantindo que seus ambientes fisicos e logicos estejam em conformidade com as
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exigéncias de segurancga, boas praticas e governancga previstas na LGPD e nas normas
complementares.

35.2.9 Da Rastreabilidade

a) Devera ser mantido registro de todas as atividades realizadas nos sistemas que
envolvam Dados Pessoais, permitindo identificar o responsavel, o tipo de operacéo e o
respectivo momento de execugao.

35.2.10 Do Monitoramento de Conformidade

a) A CONTRATADA devera monitorar periodicamente sua conformidade e a de seus
empregados e subcontratados quanto as obrigacdes de protecdo de dados,
apresentando relatérios de controle e auditoria ao Banco da Amazbnia sempre que
solicitado.

b) Os relatérios deverao conter, no minimo:

Vi)

vii)

status dos sistemas e operacbes de tratamento;
medidas e controles de seguranga implantados;
periodos de indisponibilidade ou falhas detectadas;
conformidade com politicas e requisitos organizacionais;
incidentes ou violagdes de dados;

ameacas e riscos identificados;

planos de correcdo e melhorias aplicadas.

35.2.11 Da Fiscalizagdo

a) O Banco da Amazoénia podera auditar, monitorar e fiscalizar, a qualquer tempo, o
cumprimento das obrigac¢des de protecdo de dados, sem prejuizo da responsabilidade
integral da CONTRATADA perante a lei e o contrato.

35.2.12 Das Notificagoes

a) A CONTRATADA devera notificar o Banco da Amazdnia em até 24 (vinte e quatro) horas
ap6s a identificacdo de qualquer:

i)
i)
ii)

iv)

violagao, incidente ou suspeita de incidente de seguranca;
descumprimento legal ou contratual relativo a protecédo de dados;
exposi¢ao, vazamento ou ameagca a integridade dos Dados Pessoais;

solicitagdo ou ordem de autoridade judicial ou administrativa que envolva dados
do Banco.

35.2.13 Da Cooperagido

a) A CONTRATADA devera cooperar integralmente com o Banco da Amazbnia:

i)

i)

na resposta a incidentes de seguranca e comunicagcdes a ANPD e aos titulares,
conforme arts. 48 e 49 da LGPD;

no atendimento as solicitagdes judiciais, administrativas e regulatérias;
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iii) no cumprimento dos direitos dos titulares, prestando suporte técnico e
operacional.

35.2.14 Da Propriedade dos Dados

a) Os Dados, metadados e quaisquer informagodes tratadas ou geradas em decorréncia
deste contrato sdo e permanecerao de propriedade exclusiva do Banco da Amazénia,
sendo vedada sua utilizagdo, compartilhamento, reproducdo ou comercializagdo pela
CONTRATADA.

35.2.15 Do Tratamento Internacional

a) Qualquer tratamento de Dados Pessoais fora do territério nacional dependera de
autorizacao prévia e expressa do Banco da Amazénia, devendo observar o disposto nos
arts. 33 a 36 da LGPD.

35.2.16 Da Retencao e Eliminagao

a) A CONTRATADA né&o podera armazenar ou reter Dados além do prazo legal ou
contratual necessario. Ao término do contrato ou quando solicitado, devera devolver
integralmente os Dados e proceder a sua eliminacdo segura no prazo maximo de 30
(trinta) dias.

b) Caso os dados estejam em banco estruturado, a CONTRATADA devera fornecer
também o dicionario de dados e metadados, em até 10 (dez) dias, permitindo a plena
compreensao e reuso das informacdes pela CONTRATANTE.

35.2.17 Das Solicitagoes e Entregas de Dados

a) Sempre que solicitada pelo Banco da Amazénia, a CONTRATADA devera disponibilizar
os Dados ou Registros solicitados em até 48 (quarenta e oito) horas, ou em prazo
inferior, quando houver determinagao judicial ou legal.

35.2.18 Da Adequagao Legislativa

a) Eventuais alteragbes legais ou regulamentares que impactem a execugao contratual
deveréo ser imediatamente comunicadas ao Banco da Amazoénia.

b) Caso tais altera¢des inviabilizem a continuidade da execugéo nos moldes acordados, o
Banco podera rescindir o contrato sem 6nus, mediante apuragcdo proporcional dos
valores devidos até a data da rescisao.

35.2.19 Da Responsabilidade e Direito de Regresso

a) A CONTRATADA sera responsavel, de forma ilimitada, por todos os danos diretos ou
indiretos decorrentes de tratamento irregular de Dados Pessoais.

b) Fica assegurado ao Banco o direito de regresso integral contra a CONTRATADA,
inclusive no caso de penalidades administrativas, civis ou judiciais impostas a
CONTRATANTE por falhas, omissées ou atos ilicitos da CONTRATADA.

36 MATRIZ DE RISCO

36.1 Em atendimento ao disposto no artigo 42, §3°, da Lei n° 13.303/2016, e as boas praticas
de gestao e governanca aplicaveis as empresas publicas e sociedades de economia mista,
fica consignado que esta contratagédo observara a Matriz de Riscos constante do Anexo X
-deste Termo de Referéncia.
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A Matriz de Riscos estabelece a reparticao objetiva e equilibrada dos riscos entre o Banco
da Amazénia e a CONTRATADA, especificando os eventos que poderdo impactar o
equilibrio econdmico-financeiro do contrato, bem como os mecanismos de mitigacao e
recomposicao aplicaveis.

A Matriz de Riscos tem por finalidade:
a) identificar e classificar os riscos previsiveis relacionados a execucao contratual;
b) definir a parte responsavel pela gestao, mitigacao e absorcéo de cada risco;

c¢) disciplinar as condigcbes em que cabera a revisao contratual, reequilibrio econdmico-
financeiro ou adog¢ao de medidas corretivas; e

d) assegurar a transparéncia, a previsibilidade e a segurancga juridica na execugao do
contrato.

A Matriz de Riscos integra o presente Termo de Referéncia e o contrato que dele resultar,
tendo forga obrigatoria entre as partes, devendo ser observada em todos os atos de gestao,
execucao e fiscalizagao contratual.

37 FORO

37.1

37.2

Fica eleito o Foro da Comarca de Belém, capital do Estado do Para, com renuncia expressa
a qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas, litigios ou
controvérsias oriundas da interpretacdo ou execucéo desta contratacao.

As partes reconhecem e concordam expressamente que a utilizacdo de assinatura
eletrénica, incluindo o uso de senhas pessoais, certificados digitais, biometria ou
plataformas de assinatura eletrénica — como, por exemplo, a “DocuSign” — constitui forma
legitima, valida e suficiente para:

a) comprovar a identidade dos signatarios;
b) confirmar a autenticidade e integridade do documento; e

c) demonstrar a manifestacao inequivoca de vontade para fins de celebragédo e execugao
do presente contrato, conforme o disposto na legislagdo aplicavel, especialmente a
Medida Provisoria n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), e demais normas correlatas.
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PREGAO ELETRONICO N. 90029/2026
ANEXO I-A
ESPECIFICAGOES TECNICAS DA
SOLUGAO COMPLETA

1. DESCRIGAO GERAL

1.1 O presente Anexo tem por objetivo definir as especificacbes técnicas minimas para a

implementacao dos Servigos Gerenciados de Seguranga Operacional Cibernética (SOC), no
modelo de Cyber Fusion Center, contemplando licenciamento, operagcao e suporte das
solugdes integradas de Segurancga da Informagéo e Cibernética a serem contratadas pelo
Banco da Amazénia, compreendendo:
a) SIEM (Security Information and Event Management): Gerenciamento centralizado de
informacodes e eventos de seguranca;

b) GVUL (Gestao de Vulnerabilidades): Identificagao, priorizacao e tratamento continuo de
vulnerabilidades;

c) XDR (Extended Detection and Response) baseado em SIEM: Correlagdo avangada de
eventos e resposta automatizada a incidentes.

1.2 As solugdes e servigos deverao operar de forma integrada e orquestrada, assegurando

monitoramento continuo (24x7x365), resposta tempestiva a incidentes, tratamento de
vulnerabilidades, deteccdo avancada de ameagas e suporte especializado, conforme os
requisitos descritos neste Anexo.

1.3 As solugdes deverao observar as diretrizes técnicas, os padrdes de interoperabilidade e as

tecnologias estabelecidas pelo Banco da Amazénia, assegurando plena compatibilidade
com o ecossistema tecnoldgico institucional, que contempla arquitetura de microsservicgos,
containers e APls REST em ambiente Red Hat OpenShift Container Platform.

1.4 As solugdes hospedadas em nuvem deverao integrar-se as ferramentas de observabilidade,

métricas e logs corporativos (tais como Prometheus, Grafana, Elastic Search e
equivalentes), garantindo interoperabilidade com o ambiente tecnolégico do Banco, sendo
obrigatéria a compatibilidade com o ambiente Red Hat OpenShift Container Platform,
incluindo o suporte a agentes ou APIs nativas para coleta e correlagado de dados em clusters.

2. ESCOPO TECNICO E SOLUGOES INTEGRADAS

2.1 Como parte integrante do escopo técnico do Servigos Gerenciados de Seguranga

Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, devera ser considerada
a implementagao, o licenciamento e a operagdo continua e integrada das solugbes
integradas de SIEM, GVUL e XDR, bem como a prestacdo dos servicos correlatos de
monitoramento, resposta, consultoria técnica e capacitagao, conforme descrito a seguir:

componentes | Descrigio | Unidade | Quantidade |
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Servigos gerenciados de Monitoramento
e Resposta a Incidentes (SIEM), Gestao
de Vulnerabilidades (GVUL), Detecgéo
1 e Resposta Estendida (XDR) e de Més 60
Resposta a Incidentes de Seguranga na
Primeira Linha de Defesa (SRIS), em
regime continuo (24x7x365)

Solucao de SIEM (Security Information
and Event Management) para

2 . . GB/dia 600
gerenciamento centralizado de
informacdes e eventos de seguranca
Solugéo de GVUL (Gestao de

3 Vqlngrabjl|dades) para detecgao, _ Ativo ) 5.000/mas
priorizagao e tratamento continuo de monitorado/més
vulnerabilidades
Solugéo de XDR (Extended Detection

4 and Response) baseado em SIEM para End_pomtA 5.000/més
correlacdo avangada de eventos e protegido/més

resposta automatizada a incidentes

2.2 Os Servicos Gerenciados de Monitoramento e Resposta a Incidentes (SIEM), Gestao de
Vulnerabilidades (GVUL), Deteccao e Resposta Estendida (XDR baseada em SIEM) e de
Resposta a Incidentes de Seguranca na Primeira Linha de Defesa (SRIS), deverao ser
prestados em regime continuo (24x7x365), pelo periodo de 60 (sessenta) meses,
assegurando operacgao ininterrupta, acompanhamento proativo, correlacdo de alertas,
emissao de relatorios técnicos e mitigacdo tempestiva de incidentes.

2.3 O Servico de SOC, no modelo de Cyber Fusion Center, sera responsavel por monitorar
continuamente o ambiente tecnolégico do Banco da Amazbnia, detectar ameagas,
responder a incidentes, apoiar acdes de mitigacdo de riscos cibernéticos e garantir a
integrac&o operacional entre as solugdes contratadas.

2.3.1 Solugao de SIEM (Security Information and Event Management):

a) Responsavel pelo gerenciamento centralizado de informagdes e eventos de seguranga,
com ingestdo, correlacdo e analise de logs em tempo real, permitindo a deteccao
precoce de ameacas € 0 apoio a resposta a incidentes.

b) O licenciamento da Solugdo de SIEM devera contemplar o processamento de, no
minimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados
corporativos — infraestrutura, servidores, aplicagdes, endpoints, dispositivos de
seguranga, servicos em nuvem e sistemas de negdcio criticos — assegurando
armazenamento dos logs por periodo minimo de 12 (doze) meses em camada de
consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro (“cold storage”), garantindo integridade, rastreabilidade e
disponibilidade para fins de auditoria, investigacao forense e conformidade regulatéria.

c) A Solucéo de SIEM devera operar de forma integrada ao SOC e a camada de resposta
(XDR), incorporando mecanismos de deteccdo comportamental (UEBA), correlagéo
entre multiplas fontes e geragdo automatizada de alertas priorizados por severidade.

2.3.2 Solugéo de GVUL (Gestao de Vulnerabilidades):

a) Destinada a deteccgao, priorizacdo e tratamento continuo de vulnerabilidades, com
mecanismos automatizados de varredura, analise de risco, classificagao de criticidade
e emissao de relatorios técnicos consolidados.
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b) O licenciamento da Solugdo de GVUL devera abranger, no minimo, 5.000 (cinco mil)
ativos monitorados por més, incluindo servidores fisicos e virtuais, estagdes de trabalho,
equipamentos de rede, appliances de seguranga e ativos em ambiente de nuvem sob
responsabilidade do Banco da Amazoénia.

c) O Servico de GVUL devera compreender o ciclo completo de gestdo de
vulnerabilidades, incluindo identificagdo, analise, priorizacdo e acompanhamento das
acdes corretivas até sua resolugao, promovendo o tratamento continuo e a mitigacao
tempestiva de riscos cibernéticos.

d) O provedor de GVUL devera dispor de plataforma dedicada e de acesso seguro via web,
que possibilite a visualizagdo dos resultados, priorizagdo de riscos, acompanhamento
das acgdes corretivas e geracdo de painéis executivos e técnicos para gestdo do
processo.

e) As varreduras de vulnerabilidade deverdo ser compativeis e incluir ambientes
containerizados, pipelines CI/CD e imagens Docker executadas no OpenShift Container
Platform, bem como suportar integracdo com o Cofre de Senhas corporativo
(BeyoundTrust) e com bancos Oracle 19¢ RAC.

f) O quantitativo de 5.000 (cinco mil) ativos monitorados por més foi definido com base na
estimativa atual e projetada do parque tecnolégico do Banco da Amazébnia,
considerando aproximadamente 2.000 (dois mil) servidores fisicos e virtuais e 3.000
(trés mil) estagdes de trabalho corporativas, além de equipamentos de rede, appliances
de seguranca, dispositivos de infraestrutura e recursos hospedados em ambiente de
nuvem.

g) A adocao desse volume visa garantir a cobertura integral da superficie de ataque da
instituicdo, assegurando que todos os ativos criticos, endpoints e componentes de rede
estejam contemplados nas rotinas automatizadas de varredura, analise e tratamento de
vulnerabilidades, em conformidade com as boas praticas de seguranga cibernética e de
gestao de riscos tecnolégicos.

h) O quantitativo proposto contempla margem de crescimento organico durante a vigéncia
contratual de 60 (sessenta) meses, de modo a evitar a necessidade de aditivos
contratuais decorrentes de expansdes futuras do parque computacional.

2.3.3 Solucado de XDR (Extended Detection and Response):

a) Voltada a correlagdo avancada de eventos e resposta automatizada a incidentes de
seguranga, correlacionando informagdes provenientes de multiplas camadas do
ambiente tecnoldgico — incluindo endpoints, redes, aplicagdes, identidades e nuvem — e
promovendo integracao nativa com o SIEM e o SOC.

b) A solugdo de XDR devera ser compativel e abranger workloads e containers executados
em OpenShift, correlacionando eventos provenientes de aplicagbes distribuidas,
Bancos de Dados Oracle RAC e APIs REST, dispondo de conectores compativeis com
os middlewares institucionais (Red Hat Fuse, AMQ, JBoss EAP) e possibilitar integragao
com os servigos de observabilidade do Banco.

¢) A solugado de XDR devera dispor de Monitoramento de Identidades (IDR), integrado a
prépria solugao, abrangendo a analise de credenciais, autenticagdes e privilégios, com
correlacao de eventos de identidade e foco na detecgao de acessos indevidos, elevagao
de privilégios e movimentacdes laterais anémalas.

d) O escopo de monitoramento devera contemplar, pelo menos, 5.000 (cinco mil)
credenciais ativas do Active Directory (AD) do Banco da Amazébnia, assegurando
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visibilidade completa dos acessos, detecgao de comportamentos andmalos e correlacéo
com os eventos de seguranca registrados pelo SIEM e pelo XDR, em conformidade com
as boas praticas de segurancga cibernética.

e) O licenciamento da Solugédo de XDR devera cobrir, no minimo, 5.000 (cinco mil)
endpoints protegidos por més, com funcionalidades de deteccdo comportamental,
isolamento, contencdo e remediacdo de ameacas, atuando de forma integrada ao
ecossistema de monitoramento e resposta do Banco.

f) O quantitativo de 5.000 (cinco mil) endpoints protegidos por més foi estabelecido
considerando a quantidade total estimada de estagdes de trabalho, notebooks e
servidores corporativos do Banco da Amazébnia, abrangendo aproximadamente 3.000
(trés mil) estacdes de trabalho e notebooks e 2.000 (dois mil) servidores fisicos e virtuais
distribuidos entre a matriz e as unidades regionais.

g) A definicao desse volume tem como objetivo assegurar a cobertura completa de todos
os ativos computacionais efetivamente conectados a rede corporativa, bem como dos
ativos méveis e ambientes hibridos ou em nuvem, garantindo visibilidade, correlagao e
resposta automatizada a incidentes em todas as camadas do ambiente tecnoldgico.

h) O dimensionamento proposto também considera a integragao nativa da Solugdo de XDR
com o SIEM e 0 SOC, permitindo que todos os endpoints licenciados sejam monitorados
de forma continua e participem dos fluxos de deteccao comportamental, contengao,
isolamento e remediacdo automatica de ameacas.

i) O quantitativo de 5.000 (cinco mil) endpoints contempla margem de crescimento
projetada para os 60 (sessenta) meses de vigéncia contratual, levando em conta
possiveis expansdes de parque, substituicdes tecnoldgicas e adog¢ao gradual de novos
servigos digitais.

| - ESPECIFICAGOES TECNICAS DA SOLUGAO DE SIEM
1. DESCRIGAO

1.1 A Solugéo de SIEM (Security Information and Event Management) sera responsavel pelo
gerenciamento centralizado de informagbes e eventos de seguranga, com ingestao,
correlagéo e analise de logs em tempo real, permitindo a detecgéo precoce de ameacgas e o
apoio a resposta a incidentes.

1.2 O licenciamento da Soluc&o devera contemplar o processamento de, no minimo, 600 GB/dia
de logs e eventos, abrangendo todas as fontes de dados corporativos — infraestrutura,
servidores, aplicagdes, endpoints, dispositivos de segurancga, servicos em nuvem e sistemas
de negécio criticos — e assegurando armazenamento dos logs por periodo minimo de 12
(doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses
adicionais em camada de arquivamento seguro (“cold storage”), garantindo integridade,
rastreabilidade e disponibilidade para fins de auditoria, investigacao forense e conformidade
regulatéria.

1.3 A Solugédo devera operar de forma integrada ao SOC e a camada de resposta (XDR),
incorporando mecanismos de detecgdo comportamental (UEBA), correlagdo entre multiplas
fontes e geragédo automatizada de alertas priorizados por severidade.

2. REQUISITOS GERAIS

2.1 A Solugao devera ser fornecida integralmente no modelo Software como Servigo (SaaS), em
arquitetura cloud native e multi-tenant, operada diretamente pelo fabricante ou parceiro
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autorizado, garantindo suporte técnico continuo, atualizagcdes automaticas e conformidade
com as politicas de seguranca do Banco da Amazdnia durante toda a vigéncia contratual.

2.2 A Solucédo devera contar com suporte técnico continuo, atualizagdes automaticas de versao
e corregdes, sem necessidade de intervengdo do Banco, garantindo conformidade com as
politicas de seguranga da informacdo do Banco da Amazbnia durante toda a vigéncia
contratual.

2.3 O licenciamento da Solucéo de SIEM devera ser contratado diretamente em nome do Banco
da Amazobnia, sendo fornecida na ultima versao estavel disponivel no momento da
contratagdo e abrangendo todos os moédulos, conectores, APIs, componentes técnicos e
funcionalidades indispensaveis ao pleno funcionamento da Solugéo, sem custos adicionais,
incluindo:

a) garantia, manutengao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

c) atualizagdes automaticas de versdes, corregdes de seguranga e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual,

e) vedacdo ao uso de softwares ou componentes open-source genéricos ou solugdes
experimentais ndo suportadas oficialmente pelo fabricante.

2.4 O servigo de suporte técnico devera assegurar ao Banco:

a) aplicagao continua e automatica de atualizagcdes e melhorias na solucédo, inclusive
corregdes de segurancga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

C) acesso irrestrito a base de conhecimento, documentagao técnica e notas de versao do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

e) suporte técnico especializado fornecido diretamente pelo fabricante.
2.5 A Solugao devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;

b) segregacao légica entre o ambiente do Banco da Amazénia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticagdo multifator
(MFA);

c) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as agdes executadas na plataforma, com retengao
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
sob controle direto do Banco, inclusive para fins de auditoria, investigacao forense e
conformidade regulatoria;
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e) integragdo nativa com o Active Directory para autenticagdo multifator (MFA) e controle
de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e
geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

2.6 A Solugao devera implementar controle de acesso baseado em papéis (RBAC), usuarios e
fungdes, permitindo atribuicdo de privilégios conforme perfil e area de atuagao.

2.7 O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel com
HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

2.8 A Solucao devera ser plenamente compativel, no minimo, com os navegadores Google
Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+), executados em
sistemas operacionais Windows 10 ou superior.

2.9 O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte a
versdo 1.3, vedada a utilizagdo de versdes obsoletas ou inseguras.

2.10 A Solucado devera permitir integracdo direta com o ServiceNow (médulo SIR) e com o
sistema de Governancga, Risco e Conformidade (GRC) do Banco da Amazénia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. ARQUITETURA E COMPONENTES ESSENCIAIS

3.1 A Solucédo devera ser capaz de coletar, normalizar e correlacionar eventos de seguranca
provenientes de multiplas fontes (infraestrutura, aplicagdes, endpoints, identidades e
transagoes), detectando atividades an6malas e fraudes eletrénicas.

3.2 A Solucado devera ser capaz de coletar, interpretar, normalizar e correlacionar eventos
oriundos de logs técnicos, operacionais e transacionais, independentemente da origem ou
fabricante, garantindo detecgédo de atividades anOmalas, ameagas cibernéticas e fraudes
eletrénicas.

3.3 A arquitetura minima devera contemplar:

a) Console Web Unificado para administragdo, monitoramento e investigagao;
b) Mecanismo de Coleta compativel com Syslog, APIs, conectores cloud, CSV/JSON etc.;

¢) Motor de Correlagado capaz de aplicar regras customizadas e detec¢ao avangada de
ameacas (YARA-L ou linguagem equivalente);

d) Armazenamento e Indexagdo em Nuvem, com busca em larga escala e retengdo minima
de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando a integridade, rastreabilidade e disponibilidade para fins
de auditoria, investigagao forense e conformidade regulatoria;

e) Mddulo UEBA (User and Entity Behavior Analytics) integrado nativamente;

f) Mddulo SOAR (Security Orchestration, Automation and Response) para automacgéao de
respostas.

3.4 Todos os componentes deverao operar de forma nativamente integrada, sem necessidade
de customizagdes especificas, em infraestrutura redundante geograficamente segregada,
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constituindo um ambiente unificado de monitoragdo, analise, investigacao, inteligéncia e
resposta a incidentes.

4. CAPACIDADE OPERACIONAL E RETENGAO

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

A Solugdo devera ingerir e processar, de forma continua e sustentada, minimo de 600
GB/dia de eventos de seguranca.

A infraestrutura devera escalar automaticamente conforme o volume de dados, sem perda
de eventos ou necessidade de intervengcdo manual.

A Solugao devera processar volumes superiores a média diaria contratada em situagdes de
pico temporario, sem descartar eventos nem impor bloqueios ao recebimento de logs,
restabelecendo o fluxo normal sem intervengao manual ou custo adicional.

Todos os logs deverao permanecer imutaveis por 12 meses, em armazenamento de acesso
imediato (“logs quentes”), com opcao posterior de arquivamento (“cold storage”) ou
exportagdo, mantendo consulta sob controle direto do Banco para fins de auditoria e
investigagao.

A Solugao devera disponibilizar painel de status ou meio equivalente que permita ao Banco
acompanhar a disponibilidade do servigo em tempo real.

A Solucdo devera manter desempenho estavel e nao impactar o funcionamento dos
sistemas do Banco, mesmo durante picos prolongados de envio de logs.

Todas as comunicagdes entre sensores, conectores e A Solucdo SIEM deverado ocorrer
mediante criptografia TLS 1.2+, garantindo confidencialidade e integridade.

5. CORRELAGAO, ANALISE E DETECGAO

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

A Solucao devera normalizar eventos e aplicar técnicas de correlacdo temporal, espacial, de
conteudo e comportamental.

As técnicas deverdo permitir analises temporais, espaciais, de conteudo e de
comportamento andmalo, correlacionando eventos provenientes de multiplas fontes para
identificar incidentes de seguranga de forma contextual.

A Solugao devera detectar ameacgas conhecidas e desconhecidas por meio de:
a) assinaturas e regras de detecc¢ao;
b) andlise de anomalias;
c¢) aprendizado de maquina (machine learning).

A Solugcdo devera oferecer ferramentas avangadas de investigagdo, permitindo busca,
visualizacdo cronolégica e analise detalhada de incidentes.

Todas as novas regras de detecgdo e correlagdo deverao ser submetidas a homologacao
formal e validacao técnica do Banco da Amazdnia antes de ativagdo em ambiente produtivo.

A Solucdo devera disponibilizar recursos de visualizagao cronolégica (timeline), busca
parametrizada e analise contextual de eventos, possibilitando identificagdo de causas e
impactos de incidentes.
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6. ENRIQUECIMENTO E CLASSIFICAGAO DE EVENTOS

6.1. Devera ser possivel classificar eventos por zonas ldgicas, unidades organizacionais e
atributos personalizados.

6.2. A coleta abrangera dispositivos de seguranca, rede, servidores Windows/Linux, bancos de
dados, aplicagdes e servicos em nuvem.

6.3. A Solucao devera exportar logs brutos ou normalizados em CSV, JSON, XML ou PDF.

6.4. Todos os eventos deverado ser automaticamente enriquecidos com informagdes geograficas
e feeds de inteligéncia de ameacas.

7. THREAT INTELLIGENCE

7.1. A plataforma devera possuir feeds nativos de Threat Intelligence mantidos pelo fabricante,
cobrindo IPs, dominios, hashes e campanhas APT.

7.2. Devera permitir integragéo via APl com fontes externas (MISP, VirusTotal, Anomali etc.) e
correlacédo automatica dos IOCs com os eventos coletados.

7.3. A gestao dos feeds devera ser centralizada, permitindo ativar, desativar ou priorizar fontes
conforme estratégia do Banco.

7.4. A Solugao devera permitir consulta manual e importacao de 10Cs (IPs, dominios, hashes,
URLs) para criacao de regras especificas e casos de uso, possibilitando investigacdes
contextuais e personalizadas.

7.5. A gestao dos feeds de Threat Intelligence, internos ou externos, devera ser centralizada,
permitindo ativar, desativar ou priorizar fontes conforme a estratégia do Banco.

8. RELATORIOS E DASHBOARDS

8.1. A Solucgao devera gerar relatérios técnicos e executivos com:
a) eventos coletados e incidentes detectados;
b) tendéncias e padrées comportamentais;
c) niveis de conformidade e auditoria.

8.2. Todos os relatérios deverao ser acessiveis via web e exportaveis em PDF e CSV, com
personalizagao por usuario.

9. INTELIGENCIA ARTIFICIAL E UEBA

9.1. A Solugéo devera empregar IA Generativa com Processamento de Linguagem Natural (PLN)
para:

a) consultas em linguagem natural,
b) explicagao de incidentes;
C) geracao de relatérios assistidos;

d) sugestao de novas regras de detecgéo;
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e) triagem automatica de alertas apontando o resultado como falso positivo, verdadeiro
positivo ou inconclusivo com o auxilio de IA.

9.2. A funcionalidade de |IA Generativa devera ser nativa ou oficialmente integrada pelo
fabricante, sem necessidade de licenciamento adicional.

9.3. A Solugéo devera apoiar a criagao de novas regras de detecgéo, hipoteses investigativas e
relatorios técnicos, por meio de interacdo em linguagem natural.

9.4. O médulo UEBA devera analisar padrbes de login, acessos, movimenta¢des de rede e
comportamento de entidades, detectando ameacas internas ou anomalias.

10. SEGURANCA E CONFORMIDADE

10.1. A Solucao devera manter trilha de auditoria completa, compativel com as normas ISO/IEC
27001 e 27002.

10.2. A Solugao devera possuir mecanismos de segregagdo, anonimizacgao e rastreabilidade de
dados pessoais, em conformidade com a LGPD.

10.3. O Banco da Amazébnia devera ter acesso a todas as trilhas, relatérios e logs de auditoria,
inclusive para fins de auditoria interna e regulatdria.

10.4. A Solugao devera registrar todas as agdes dos usuarios — acessos, pesquisas, exportacées
e alteragdes de configuragdo — em trilhas de auditoria completas, imutaveis e rastreaveis,
disponiveis para auditoria interna e externa.

11. SUPORTE TECNICO E GOVERNANGA

11.1. A Solugao devera manter canal de suporte 24x7x365 em portugués, por portal web, e-mail
e telefone.

11.2. Devera garantir niveis minimos de servigo (NMS) conforme Anexo I-B — Niveis Minimos de
Servigo.

11.3. A governanga técnica compreendera reunides mensais com a area de Seguranga da
Informagdo do Banco para validagdo de indicadores, regras de detecgao e melhorias
continuas.

11.4. As reunibes mensais deverao incluir a homologac&o de novas regras de deteccao, ajustes
de casos de uso e acompanhamento dos indicadores de desempenho definidos no Anexo
[-B — NMS.

Il - ESPECIFICACOES TECNICAS DA SOLUCAO DE GVUL
1. DESCRICAO

1.1 A Solugao de GVUL (Gestao de Vulnerabilidades) sera destinada a detecgéao, priorizagéo e
tratamento continuo de vulnerabilidades, com mecanismos automatizados de varredura,
analise de risco, classificacdo de criticidade e emissao de relatérios técnicos consolidados.

1.2 O licenciamento da Solugao devera abranger, no minimo, 5.000 ativos monitorados por més,
incluindo servidores fisicos e virtuais, estacbes de trabalho, equipamentos de rede,
appliances de segurancga e ativos em ambiente de nuvem sob responsabilidade do Banco
da Amazbnia.
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O Servigco de GVUL devera compreender o ciclo completo de gestdo de vulnerabilidades,
incluindo identificacao, analise, priorizagao e acompanhamento das agdes corretivas até sua
resolucéao.

O provedor devera dispor de plataforma dedicada e de acesso seguro via web, que possibilite
a visualizacao dos resultados, priorizagao de riscos, acompanhamento das agdes corretivas
e geracao de painéis executivos e técnicos.

REQUISITOS GERAIS

A Solugédo devera ser fornecida integralmente no modelo Software como Servigo (SaaS),
em ambiente cloud native, operado diretamente pelo fabricante ou parceiro autorizado,
garantindo suporte técnico continuo, atualizagbes automaticas e conformidade com as
politicas de seguranga do Banco da Amazdnia durante toda a vigéncia contratual.

A Solucido devera contar com suporte técnico continuo, atualizagbes automaticas de
versao e corregdes, sem necessidade de intervencao do Banco, garantindo conformidade
com as politicas de seguranca da informacado do Banco da Amazénia durante toda a
vigéncia contratual.

O licenciamento da Solucdo de GVUL devera ser contratado diretamente em nome do
Banco da Amazoénia, sendo fornecida na ultima versao estavel disponivel no momento da
contratacdo e abrangendo todos os mdédulos, conectores, APls, componentes técnicos e
funcionalidades indispensaveis ao pleno funcionamento da Solucdo, sem custos
adicionais, incluindo:

a) garantia, manutengao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

¢) atualizagdes automaticas de versdes, corregdes de seguranga e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual;

e) vedacao ao uso de softwares ou componentes open-source genéricos ou solugdes
experimentais nao suportadas oficialmente pelo fabricante.

O servigo de suporte técnico devera assegurar ao Banco:

a) aplicagdo continua e automatica de atualizagbes e melhorias na solugao, inclusive
corregbes de segurancga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

C) acesso irrestrito a base de conhecimento, documentagao técnica e notas de versao do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

e) suporte técnico especializado fornecido diretamente pelo fabricante.
A Solugao devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;

Pagina 151 de 267



2.6.

2.7.

2.8.

2.9.

2.10.

bancoda

amazonia

b) segregacédo logica entre o ambiente do Banco da Amazdnia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticagdo multifator
(MFA);

¢) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as a¢des executadas na plataforma, com retencao
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
sob controle direto do Banco, inclusive para fins de auditoria, investigagdo forense e
conformidade regulatéria;

e) integragao nativa com o Active Directory para autenticagao multifator (MFA) e controle
de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e
geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

A Solugao devera implementar controle de acesso baseado em papéis (RBAC), usuarios
e fungdes, permitindo atribuicao de privilégios conforme perfil e area de atuacao.

O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel
com HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

A Solugao devera ser plenamente compativel, no minimo, com os navegadores Google
Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+), executados em
sistemas operacionais Windows 10 ou superior.

O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte a
versao 1.3, vedada a utilizagao de versdes obsoletas ou inseguras.

A Solugao devera permitir integragéo direta com o ServiceNow (mdédulo SIR) e com o
sistema de Governanga, Risco e Conformidade (GRC) do Banco da Amazbnia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. ARQUITETURA E ESCOPO FUNCIONAL

3.

3.

1. A Solucdo devera identificar, analisar, classificar, priorizar e acompanhar o ciclo de
tratamento de vulnerabilidades em todos os ativos tecnolégicos do Banco da
Amazbnia — servidores, estacdes, dispositivos de rede, aplicagcdes, bancos de dados,
sistemas operacionais e servicos em nuvem.

2. A Solugédo devera operar de forma automatica e continua, com mecanismos de
descoberta de ativos, varredura autenticada e nao autenticada, deteccdo de falhas
conhecidas (CVEs) e exposi¢éo a riscos, integrando-se ao SOC e ao XDR para
correlacao de eventos.

3.3. A Solucao devera ser fornecida plataforma web segura, com autenticagdo SSO via Active

Directory e MFA, permitindo aos usuarios designados:
a) visualizar resultados de varreduras;
b) classificar vulnerabilidades por severidade (CVSS, CWE, NVD);
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¢) monitorar ativos e niveis de exposicao;
d) gerar relatérios e dashboards em tempo real;

e) acompanhar o tratamento e fechamento das vulnerabilidades.
4. FUNCIONALIDADES MINIMAS

4.1. A Solucio devera contemplar:

a) Descoberta Automatica de Ativos por meio de scans de rede e integracbes com
inventarios corporativos;

b) Varreduras Internas e Externas com periodicidade minima semanal, podendo ser
intensificadas conforme necessidade ou politica do Banco;

c) Classificagao Automatica por Risco e Criticidade baseada em impacto, exploitabilidade
€ exposicao;

d) Correlagao de Riscos com ativos e priorizagdo automatica de corregéo;
e) Relatérios Técnicos e Gerenciais, incluindo tendéncias e métricas de tratamento;

f) Integragdo com SIEM e XDR para enriquecimento de eventos de seguranca e
acionamento automatico de alertas correlacionados.

4.2. A Solucao devera gerar alertas automaticos para vulnerabilidades criticas com exploit
ativo ou uso em campanhas APT, permitindo resposta imediata.

4.3. Os resultados deverao ser armazenados por no minimo de 12 (doze) meses em camada de
armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro, assegurando a integridade, rastreabilidade e disponibilidade para
fins de auditoria, investigacao forense e conformidade regulatéria, com opgao de exportagéao
em CSV, JSON ou PDF.

5. PROCESSO DE GESTAO DE VULNERABILIDADES

5.1. A Solugao devera executar as seguintes etapas automatizadas.
a) Descoberta de Ativos: mapeamento completo e dindmico do ambiente de TI;
b) Varredura e ldentificagdo: analise continua autenticada e ndo autenticada;
c¢) Classificagao e Prioridade: avaliagdo de risco baseada em contexto e impacto;

d) Corregdo e Mitigagdo: encaminhamento automatico das falhas para as areas
responsaveis;

e) Validagao e Verificagao: reteste apds correcao;
f) Relatérios e Indicadores: emisséo de relatérios técnicos e executivos.

5.2. A Solugéo devera manter histérico completo do ciclo de vida de cada vulnerabilidade
detectada, incluindo data de descoberta, responsavel, status de tratamento, data de
correcao e resultado de validagao.

5.3. Todos os processos deverao ser compativeis com as melhores praticas de mercado
(ISO/IEC 27002, NIST SP 800-40, CIS Controls).
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5.4. O Banco da Amazoénia devera possuir acesso direto e integral a base de dados e trilhas de
auditoria da solugao, incluindo evidéncias de varreduras e histérico de tratamento, para fins
de fiscalizacdo, conformidade e auditoria.

6. INTEGRAGAO E CORRELAGAO

6.1.

6.2.

A Solugédo devera integrar-se ao SIEM e ao XDR para permitir a correlagdo de
vulnerabilidades com eventos de seguranca e incidentes em andamento.

A integragdo devera suportar APIs rest ou conectores nativos, permitindo
sincronizacéo de dados e alertas em tempo real.

6.3. Os dados correlacionados deverao ser armazenados de modo centralizado e acessiveis pelo
SOC para andlises e investigagbes, mantendo a correlacdo e acionamento de alertas
automaticos entre SOC e GVUL.

7. RELATORIOS E INDICADORES

7.1.

A Solugao devera fornecer relatérios mensais contendo:

a) listagem de vulnerabilidades por criticidade;

b) tendéncias de exposi¢ado ao longo do tempo;

¢) indicadores de tratamento (MTTR, percentual corrigido e nivel de risco residual);

d) vulnerabilidades reincidentes ou ndo tratadas;

€) recomendagdes técnicas de mitigacao.

7.2.

Relatérios e dashboards deverao ser personalizaveis e exportaveis em PDF ou CSV.

7.3. Todos os dados deverdo estar disponiveis em lingua portuguesa e armazenados em
ambiente seguro na nuvem.

8. INTELIGENCIA DE AMEAGAS E PRIORIZAGAO

8.1.

8.2.

A Solugao devera incorporar mecanismos de Threat Intelligence para identificar
vulnerabilidades ativas exploradas em ataques reais, ajustando automaticamente a
prioridade de tratamento.

Devera ser possivel cruzar informacdes de vulnerabilidades com indicadores de
ameagcas (IoCs) provenientes de bases como MISP ou VirusTotal.

9. CONFORMIDADE E SEGURANCA

9.1.

9.2.

A Solucao devera estar em conformidade com as normas ISO/IEC 27001 e LGPD,
assegurando tratamento adequado de dados sensiveis.

Os registros de acesso e operagdes deverao ser auditaveis e armazenados por no
minimo de 12 meses 12 (doze) meses em camada de armazenamento de consulta
imediata e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro,
assegurando a integridade, rastreabilidade e disponibilidade para fins de auditoria,
investigagao forense e conformidade regulatéria.

9.3. A Solugéo devera permitir a analise forense das atividades realizadas em caso de auditoria
ou investigacao.
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SUPORTE E GOVERNANCA

10.1. A Solucao devera dispor de suporte técnico 24x7x365 em portugués, via portal web,

e-mail ou telefone.

19.2. Os niveis minimos de servico (NMS) serdo os definidos no Anexo |-B — Niveis Minimos

de Servigo.

10.3. Deveréao ocorrer reunides mensais de governanga técnica com a area de Seguranga

da Informacdo para validacdo de indicadores, analise de tendéncias e melhoria
continua dos processos.

RETENGAO, LICENCIAMENTO E ATUALIZAGOES

11.1. Os dados de vulnerabilidades identificados deverado ser mantidos armazenados
por no minimo 12 (doze) meses em camada de armazenamento de consulta imediata e 48
(quarenta e oito) meses adicionais em camada de arquivamento seguro, assegurando a
integridade, rastreabilidade e disponibilidade para fins de auditoria, investigagéo forense e
conformidade regulatéria, com possibilidade de exportagao e auditoria a qualquer tempo.

11.2. O licenciamento da Solugdo devera incluir todas as ferramentas de scanning,
dashboards, mecanismos de priorizagdo e integracbes necessarias para seu pleno
funcionamento.

11.3. As atualizacdes de base de vulnerabilidades e plugins de varredura deveréo
ocorrer automaticamente, sem intervencdo manual ou custo adicional para o Banco da
Amazénia.

11.4. O fabricante da Solugdo devera assegurar o suporte oficial e a manutencao
continua do produto durante toda a vigéncia contratual.

Ill - ESPECIFICAGOES TECNICAS DA SOLUGAO DE XDR

1. DESCRIGAO

1.1

1.2

Solugdo de XDR (Extended Detection and Response) sera voltada a correlagdo avangada
de eventos e a resposta automatizada a incidentes de seguranga, correlacionando
informagbes provenientes de multiplas camadas do ambiente tecnoldgico — incluindo
endpoints, redes, aplica¢des, identidades e nuvem.

O licenciamento da Solugao devera cobrir, no minimo, 5.000 (cinco mil) endpoints protegidos
por més, com funcionalidades de detecgdo comportamental, isolamento, contengdo e
remediacdo automatizada de ameacas.

1.3 A Solugéao devera operar integrada ao SIEM e ao SOC, possibilitando correlagao inteligente

de eventos, priorizagdo automatizada de alertas e execugdo de acdes orquestradas de
resposta, visando reduzir o Tempo Médio de Detecgédo (MTTD) e o Tempo Médio de
Resposta (MTTR) a incidentes.

2. REQUISITOS GERAIS

2.1. A Solugao devera ser fornecida integralmente no modelo Software como Servigo

(SaaS), em ambiente cloud native, operado diretamente pelo fabricante ou parceiro

Pagina 155 de 267



bancoda

amazonia

autorizado, garantindo suporte técnico continuo, atualizacbes automaticas e
conformidade com as politicas de seguranga do Banco da Amazébnia durante toda a
vigéncia contratual.

2.2. A Solucao devera contar com suporte técnico continuo, atualizagbes automaticas de
versdo e corregdes, sem necessidade de intervengdo do Banco, garantindo
conformidade com as politicas de seguranc¢a da informagdo do Banco da Amazénia
durante toda a vigéncia contratual.

2.3. O licenciamento da Solugdo de XDR devera ser contratado diretamente em nome do
Banco da Amazoénia, sendo fornecida na ultima versao estavel disponivel no momento
da contratacdo e abrangendo todos os mddulos, conectores, APls, componentes
técnicos e funcionalidades indispensaveis ao pleno funcionamento da Solugao, sem
custos adicionais, incluindo:

a) garantia, manutengao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

c) atualizagdes automaticas de versdes, corregdes de seguranga e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual,

e) vedacao ao uso de softwares ou componentes open-source genéricos ou solugdes
experimentais nao suportadas oficialmente pelo fabricante.

2.4. O servigo de suporte técnico devera assegurar ao Banco:

a) aplicagdo continua e automatica de atualizagcdes e melhorias na solugdo, inclusive
corregdes de segurancga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

C) acesso irrestrito a base de conhecimento, documentagao técnica e notas de versao do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

e) suporte técnico especializado fornecido diretamente pelo fabricante.
2.5. A Solugédo devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;

b) segregacéao logica entre o ambiente do Banco da Amazdnia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticagdo multifator
(MFA);

¢) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as a¢des executadas na plataforma, com retengao
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
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sob controle direto do Banco, inclusive para fins de auditoria, investigagdo forense e
conformidade regulatéria;

e) integragdo nativa com o Active Directory para autenticagdo multifator (MFA) e controle

de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e

2.6.

2.7.

2.8.

2.9.

geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

A Solucdo devera implementar controle de acesso baseado em papéis (RBAC),
usuarios e fungdes, permitindo atribuicdo de privilégios conforme perfil e area de
atuacao.

O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel
com HTMLS5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

A Solucdo devera ser plenamente compativel, no minimo, com os navegadores
Google Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+),
executados em sistemas operacionais Windows 10 ou superior.

O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte
a versao 1.3, vedada a utilizagao de versdes obsoletas ou inseguras.

2.10. A Solucado devera permitir integracdo direta com o ServiceNow (médulo SIR) e com o
sistema de Governancga, Risco e Conformidade (GRC) do Banco da Amazénia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. OBJETIVO E ESCOPO FUNCIONAL

3.1.

3.2.

41.

A Solugdo devera ampliar a capacidade do Banco da Amazénia na identificacao,
analise, correlagéo e resposta a incidentes de segurancga cibernética, integrando e
correlacionando eventos provenientes de multiplas camadas do ambiente tecnologico
— endpoints, redes, aplicacdes, identidades, sistemas em nuvem e dispositivos de
seguranga, incluindo detec¢do e resposta a incidentes de fraude eletrbnica e
transacional.

A Solugéo devera operar de forma integrada ao Centro de Operagdes de Seguranga
(SOC), no modelo de Cyber Fusion Center, a plataforma de Gestdo de
Vulnerabilidades (GVUL) e ao SIEM, compondo uma arquitetura unificada de
seguranga gerenciada, com visdo correlacionada e resposta orquestrada em tempo
real.

. ARQUITETURA E COMPONENTES ESSENCIAIS

A Solugao devera incluir, no minimo, os seguintes componentes nativos e integrados:

a) Monitoramento de Endpoints (EDR): coleta e andlise de eventos de estagdes,

notebooks, servidores e dispositivos moveis, com detec¢cdo de malware, ransomware,
exploits e anomalias;

b) Monitoramento de Rede (NDR): inspecédo de trafego em tempo real, deteccao de

comunicagdes maliciosas e tentativas de exfiltracdo de dados;

¢) Monitoramento de Identidades (IDR): analise de credenciais, autenticacdes e privilégios,

com foco em acessos indevidos, contemplando aproximadamente 5.000 (cinco mil)
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credenciais ativas do Active Directory (AD) do Banco da Amazbnia, assegurando
visibilidade completa dos acessos, detecgao de comportamentos anémalos e correlagao
com os eventos de seguranca registrados pelo SIEM e pelo XDR, em conformidade com
as boas praticas de segurancga cibernética;

d) Monitoramento de Aplicagdes e Nuvem: integragcao com plataformas SaaS, PaaS e laaS

(Microsoft 365, Azure, AWS, Google Cloud etc.);

e) Mecanismo de Correlagéo e Orquestracdo (SOAR): automacéao de respostas, execucao

de playbooks e enriquecimento de alertas;

f) Médulo de Inteligéncia Comportamental (UEBA): analise preditiva e deteccao de desvios

de comportamento;

g) Anadlise Forense e Investigacdo: consolidagédo de evidéncias e reconstrugcdo detalhada

de incidentes.

3.1 Todos os moédulos deverao operar em ambiente unificado, com console web centralizado,

interface em portugués e acesso autenticado via SSO e MFA.

5. FUNCIONALIDADES MINIMAS

5.1.

5.2.

A Solucao devera permitir a coleta, analise e correlagao inteligente de dados de
multiplas fontes, empregando inteligéncia artificial, aprendizado de maquina e analise
comportamental para deteccdo de anomalias e ameacas desconhecidas.

A Solucéao devera possibilitar:

a) deteccao automatica de incidentes complexos em mudultiplas camadas (endpoint, rede,

identidade, nuvem);

b) resposta automatizada via playbooks configuraveis, os quais deverao ser submetidos a

homologagéao formal e registro no ITSM do Banco antes da execugao em produgao;

c) integragéao bidirecional com o SIEM, alimentando e recebendo eventos correlacionados;

d) reducéo de falsos positivos por aprendizado continuo e calibragédo de regras;

e) execugao remota de agbes corretivas (isolamento, bloqueio, quarentena ou reversio).

5.3.A

Solugéo devera incluir mecanismos de Threat Intelligence nativos e externos, permitindo

correlagdo automatica de I0Cs (IPs, URLs, hashes, dominios) com os eventos coletados.

6. PROCESSO DE RESPOSTA A INCIDENTES

6.1.

a)
b)
c)
d)

e)

O processo de resposta devera contemplar as etapas:

Identificacdo: detecgao inicial do incidente e analise preliminar;

Contencéo: isolamento automatico ou manual dos ativos comprometidos;
Erradicagao: remocéao de artefatos e restauracdo da integridade do ambiente;
Recuperacgao: restabelecimento seguro dos servigos impactados;

Licdes Aprendidas: geragao de relatério pos-incidente com causa raiz, tempo de resposta

(MTTR) e recomendagbes de endurecimento.
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6.2. A Solucdo devera permitir a criagdo e execugcdo de playbooks de resposta
personalizados, homologados pelo Banco da Amazénia, de acordo com o tipo e criticidade do
incidente.

6.3. As atividades de resposta deverdo ser registradas automaticamente na plataforma
ServiceNow do Banco, com identificacdo do incidente, medidas executadas e resultados
obtidos.

7. CORRELAGAO E INTEGRAGAO

7.1. A Solucdo devera operar de forma nativamente integrada ao SIEM, SOC e GVUL,
garantindo correlagdo cruzada entre alertas, vulnerabilidades e eventos de seguranca.

7.2. A integracéo devera permitir:

a) ingestao e envio bidirecional de eventos;

b) sincronizacao de alertas e incidentes;

¢) uso unificado de indicadores de ameaca e inteligéncia comportamental;
d) visualizagdo consolidada de riscos em dashboards unicos.

7.3. A Solugao devera possuir conectores nativos para plataformas corporativas do Banco da
Amazobnia, incluindo Active Directory, ServiceNow, Microsoft 365, Azure Defender e Google
Workspace, entre outras.

8. INVESTIGAGAO E THREAT HUNTING

8.1. A Solugao devera permitir a realizagéo de investigagbes avangadas e proativas (Threat
Hunting), com periodicidade minima semanal, visando a identificagdo de ameacas
persistentes ou anomalias nao detectadas automaticamente.

8.2.  As atividades deveréo incluir:
a) correlagdo manual e automatizada de logs e evidéncias;
b) consultas em linguagem natural suportadas por |IA Generativa;
c) criagéo de hipoteses e regras customizadas de detecgao;

d) exportagao de evidéncias e relatorios técnicos para o SOC.
9. RELATORIOS, DASHBOARDS E INDICADORES
9.1. A Solucéo devera disponibilizar relatérios técnicos e gerenciais, incluindo:

a) incidentes detectados e tratados, classificados por severidade;

b) indicadores de tempo médio de detecgéo e resposta (MTTD, MTTR e MTRI);
c) ameacas emergentes e tendéncias observadas;

d) recomendagdes de mitigacdo e endurecimento;

e) métricas de eficacia dos playbooks e das regras de detecgéo.
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Relatoérios deverao ser acessiveis via interface web, exportaveis em PDF e CSV, e
apresentados em lingua portuguesa.

A Solucao devera manter retrospectiva minima de 12 (doze) meses de incidentes e
alertas para auditoria e investigagao forense.

10. SEGURANCA, CONFORMIDADE E AUDITORIA

10.1.

10.2.

10.3.

A Solugéo devera observar integralmente os requisitos da Lei Geral de Protecdo de
Dados (Lei n°® 13.709/2018) e normas internacionais ISO/IEC 27001 e 27018,
assegurando confidencialidade, integridade e disponibilidade das informacoes.

Todos os acessos e agdes deverao ser registrados em trilhas de auditoria imutaveis,
armazenadas por minimo de 12 meses, acessiveis ao Banco para fins de auditoria
interna e externa.

A Solucdo devera manter logs de configuragédo, execugao e resposta a incidentes,
permitindo reconstrucido detalhada dos eventos.

11. SUPORTE, LICENCIAMENTO E GOVERNANCA

11.1. O licenciamento da Solugdo devera incluir todos os componentes técnicos,

modulos analiticos, conectores e APIs necessarios para operagéo completa, sem
custos adicionais para o Banco da Amazoénia.

11.2. O suporte técnico devera operar em regime 24x7x365, com atendimento em

portugués, via portal web, e-mail e telefone, assegurando prazos de resposta
compativeis com os niveis minimos de servigo (NMS).

11.3. A governanca técnica devera incluir reunides mensais com a equipe de Seguranga

da Informagao do Banco da Amazobnia para revisao de indicadores, incidentes e
melhorias continuas.

11.4. O fabricante da Solugédo devera assegurar a manutengao e evolugao continua do

produto, incluindo atualizagbées automaticas de inteligéncia, deteccao e correlagao
durante toda a vigéncia contratual.

PREGAO ELETRONICO N. 90029/2026
, ~ ANEXO I-B
NiVEIS MINIMOS DE SERVICO (NMS)
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1. DISPOSIGOES GERAIS

1.1 Este Anexo estabelece os Niveis Minimos de Servigo (NMS) aplicaveis aos servigos
continuados de que tratam os Itens 1 (XDR baseado em SIEM), 2 (GVUL) e 3 (SRIS), prestados
em regime 24x7x365, conforme o Termo de Referéncia e o Anexo I-A — Especificagdes
Técnicas.

1.2 Os NMS séao organizados em 3 (trés) trilhas de aferigdo independentes, correspondentes a
cada um dos itens continuados, cada qual composta por indicadores agrupados por natureza de
risco. A apuragdo mensal de cada trilha resulta em uma Nota de Desempenho (0 a 100),
convertida em eventual glosa sobre o valor individual do respectivo item.

1.3 Fatura unica: os ltens 1, 2 e 3 sao faturados conjuntamente em fatura mensal Unica. A glosa
apurada em cada trilha incide sobre a parcela do valor mensal correspondente ao respectivo
item, conforme o Mapa de Composi¢ao de Pregos, sendo o desconto total aplicado a fatura a
soma das glosas apuradas nas 3 (trés) trilhas.

1.4 Os indicadores, prazos, metas e pesos estabelecidos neste Anexo poderdo ser revistos
periodicamente pelo Banco da Amazénia, mediante justificativa técnica, observado o periodo de
amadurecimento previsto no item 5.4.

2. TRILHA 1 — XDR BASEADO EM SIEM (ITEM 1)

2.1 Grupo A — Escalagao de Alertas por Severidade

ID Indicador Severidade Prazo Unidade de aferigao
NMS- ~ o .

01 Escalagao de alerta Critica 30 minutos Por alerta

(r;l;VIS- Escalagao de alerta Alta 1 hora Por alerta

3‘;\"8' Escalagao de alerta Média 2 horas Por alerta

(r;l‘ItVIS- Escalagao de alerta Baixa 6 horas Por alerta

2.1.1 [NMS-05] MTTD (Tempo Médio de Detecgao): tempo decorrido entre a geragao do alerta
no SIEM e o escalonamento do respectivo ticket no ITSM/ServiceNow, apurado mensalmente
como métrica complementar deste grupo, sem prejuizo da aferigdo individual do prazo de
escalagao por alerta. O indicador MTTR (Tempo Médio de Resposta), por abranger as fases de
analise, contengéo, erradicagao e recuperagao sob responsabilidade do time de SRIS, é definido
e apurado no ambito da Trilha 3 (item 4.4).

2.2 Grupo B — Gestao de Regras, Integracoes e Correlagdao Multidominio

ID Indicador Prazo Unidade de
afericao

NMS- Gestéo de Regras de Correlagdo — criagcao 3 dias uteis Po_r o

06 solicitacao

NMS- - . B o Por

07 Gestdo de Regras de Correlagdo — alteragdo 1 dia dtil solicitagao
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ID Indicador Prazo Unlc_iafie iz
afericao

NMS- ~ . ~ o
08 Gestéo de Fontes de Log — nova integragao 7 dias uteis Por fonte
NMS- Gestéo de Fontes de Log — ajuste de integragéo L Por

. 2 dias uteis L
09 existente solicitagcao
NMS- . ~ . .
10 Teste de Efetividade das Regras de Detecgéo 30 dias Ciclo

2.2.1 [NMS-11] FIC — Fusion Intelligence Coverage Rate: percentual de incidentes tratados com
base em correlagcdo multidominio (SIEM, GVUL, XDR baseado em SIEM, plataforma de Digital
Risk Protection — DRP ja contratada pelo Banco, e indicadores de risco operacional mantidos
na plataforma corporativa de GRC do Banco, incluindo o médulo de Gestao Integrada de Riscos
— IRM em implantac¢do), apurado mensalmente.

2.2.2 Um incidente conta para o FIC quando, além dos dados nativos de SIEM/XDR, ha evidéncia
de enriquecimento por pelo menos um dos seguintes: (i) dado de vulnerabilidade do GVUL
associado ao ativo afetado; (ii) indicador de ameaga ou risco digital da plataforma DRP; (iii)
indicador de risco operacional da plataforma de GRC/IRM.

2.2.3 Meta do FIC: 80% (oitenta por cento), com periodo de amadurecimento de 60 (sessenta)
dias corridos contados do Go-Live, conforme item 5.4, durante o qual o indicador sera apurado
e reportado sem impacto na Nota de Desempenho ou na glosa.

2.3 Grupo C — Ciclo de Relatérios e Governanga

ID Indicador Prazo
NMS- - . )
12 Relatério Semanal Toda segunda-feira, até as 20h
NMS- - o n
13 Relatério Mensal (entrega) 5 dias uteis do més subsequente
NMS- = - o n
14 Apresentacéo do Relatorio Mensal 10 dias uteis do més subsequente
NMS- - Conforme cronograma acordado
Relatério Semestral
15 com o Banco
NMS- - L Conforme item 7 (Atividades Sob
16 Relatério de Investigacao (sob demanda) Demanda)
2.4 Grupo D — Atendimento Administrativo
ID Indicador Prazo
NMS- . C - . o
17 Atendimento a Solicitagdes e Duvidas Diversas 2 dias uteis
1N£I;VIS- Concesséao de Acesso 1 dia util

2.4.1 O indicador NMS-17 abrange solicitagdes, duvidas ou pedidos de informagao nao
enquadraveis em outro indicador deste Anexo. Pedidos de informag&o urgentes formulados no
contexto de um incidente em andamento seguem os prazos aplicaveis a Trilha SRIS (item 4),
nao se sujeitando ao prazo deste item.

2.5 Grupo E — Falhas de Qualidade
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ID Falha Descrigdo resumida Tratamento ZOnto:e | .
corréncia
Peso 10 pontos, + 1
F-01 Indisponibilidade Indisponibilidade da plataforma reforcado ponto por hora
do SIEM central de correlagéo — falha adicional, até 25
grave pontos
Auséncia de rPe?‘(i? ado
F-02 tratamento de Alerta gerado e néo tratado/escalado | falgha 8 pontos
alerta
grave
Peso
F-03 Alteracao indevida MOdIfIC&QZ‘iO nao autorizada em regra | reforgcado 8 pontos
de regra de deteccéo — falha
grave
F-04 Falha em Alerta Classificagao incorreta de severlgade Peso~ 3 pontos
ou falha no processo de escalagéao padréo
F-05 Ajuste incorreto de Erro técnico em alteracao solicitada Peso~ 2 pontos
regra padréo
Nao conformidade | Descumprimento de obrigacao Peso
F-06 . . . ; ~ 3 pontos
de licenciamento contratual de licenciamento padrao
Entregas incompletas ou
Falha de inconsistentes, auséncia de Peso
F-07 . evidéncias, erros de registro, padrdao — 1 ponto
Qualidade Geral N o
negligéncia, imprudéncia ou catch-all
impericia

2.5.1 Os pontos indicados na tabela acima sdo cumulativos e correspondem a deducao direta na
Nota de Desempenho da Trilha XDR baseado em SIEM (item 5.2), observado teto mensal de 30
(trinta) pontos para o conjunto das falhas deste Grupo, ainda que a soma das ocorréncias no
més ultrapasse esse valor.

3. TRILHA 2 — GVUL (ITEM 2)

3.1 O ciclo de gestdo de vulnerabilidades compreende as etapas de Descoberta, Varredura,
Identificacdo, Classificagédo, Priorizagdo, Encaminhamento, Tratamento, Reteste, Validagéo e
Encerramento, nos termos do Anexo |-A. A responsabilidade da CONTRATADA abrange as
etapas até o Encaminhamento e a posterior Validagao/Reteste, ndo compreendendo a execug¢ao
da correcédo em si, de responsabilidade da area de Tl/negdécio do Banco.

ID Indicador Prazo / Meta Res_pcinsavel 2L
afericao

NMS- Execuga_o de varredura conforme Semanal (minimo) CONTRATADA
19 calendario
NMS- Identifipagéo, classificaga_?lo e 24 h_oras apods CONTRATADA
20 encaminhamento — Critica confirmacéao
NMS- Identlflgagao, classificagao e 48 h_oras apos CONTRATADA
21 encaminhamento — Alta confirmacéao
NMS- Acompanhamento e escalonamento de Reforco semanal 4 4rea

pendéncias além do prazo interno do §0 ¢ CONTRATADA
22 Banco responsavel
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ID Indicador Prazo / Meta AT
afericao
NMS- 5 dias uteis apos
23 Validagéo pos-correcéo (reteste) comunicacao de CONTRATADA
correcao

3.2 [NMS-24] Indicador informativo (sem incidéncia de glosa): tempo até a corregdo efetiva da
vulnerabilidade pela area responsavel do Banco, reportado no RSP e no Relatério Técnico
Mensal para fins de gestdo de risco, ndo sendo imputavel 8 CONTRATADA.

3.3 Evidéncias: as etapas indicadas no item 3.1 serdo registradas e mantidas na propria
plataforma de Gestdo de Vulnerabilidades da CONTRATADA, complementadas pelo ticket de
Encaminhamento gerado automaticamente no ITSM/ServiceNow do Banco, conforme itens 5.4
e 5.5 do Anexo I-A.

3.4 Falhas de Qualidade

ID Falha Descrigao Pontos / Ocorréncia
Falso neaativo Vulnerabilidade critica ou alta ndo
F-08 9 identificada pela varredura, 8 pontos — falha grave
relevante :
comprovadamente presente no ativo
Varredura Execugao que nao cobriu 0 escopo
F-09 incompleta ou minimo de ativos ou produziu dados | 5 pontos
corrompida inconsistentes
. Severidade mal classificada, falso
Qualidade da . - -
F-10 e .. | negativo n&o critico ou relatério 3 pontos
classificagéo/relatorio | .
incompleto
Validacso Reteste que atesta corregéo
F-11 . ¢ indevidamente, com reincidéncia da | 5 pontos
inadequada o
mesma vulnerabilidade
Falha de Qualidade Entregas incompletas, auséncia de
F-12 SR N 1 ponto
Geral evidéncias, negligéncia (catch-all)

3.4.1 Os pontos indicados sdo cumulativos e correspondem a dedugido direta na Nota de
Desempenho da Trilha GVUL (item 5.3), observado teto mensal de 20 (vinte) pontos para o
conjunto das falhas deste item, ainda que a soma das ocorréncias no més ultrapasse esse valor.

4. TRILHA 3 — SRIS (ITEM 3)

ID Indicador Severidade Prazo / Meta

NMS- . . . . .

25 Inicio de triagem apos acionamento do SOC Todas 15 minutos

2‘2" S- Contencéo Critica 30 minutos

;l_I,VIS- Contencdo Alta 4 horas

;l;\llS- Contencéo Média 12 horas

;‘g’l S- Contencéao Baixa 24 horas

NMS- Meta: percentual de

30 Erradicagcédo e Recuperacéao Todas incidentes concluidos
dentro do RTO
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ID Indicador Severidade Prazo / Meta

(Recovery Time
Objective) acordado
por tipo de incidente

Notificagdo de incidente com potencial dever 2 horas apés a

NMS- de comunicagao regulatéria (BACEN/ANPD) Toc_ia's, quando confirmacgao do
31 o X aplicavel C

a area de Seguranga Corporativa incidente
NMS- Relatério pés-incidente (RCA / licbes Todas 5 dias uteis apoés

32 aprendidas) encerramento

4.1 Os prazos de contengao indicados aplicam-se de forma uniforme, independentemente de a
equipe SRIS estar atuando presencialmente ou em regime remoto, nos termos do item 4 (formas
de fornecimento) e da escala de atuagao SRIS-N1/N2 prevista no Anexo I-A.

4.2 A meta de Erradicacao e Recuperacado depende da definicdo, pelo Banco da Amazbnia, do
RTO (Recovery Time Objective) acordado para cada tipo de incidente, a ser alinhado ao Plano
de Continuidade de Negdcios (BCP) e ao Plano de Recuperagao de Desastres (DRP) do Banco.

4.3 A notificagcao de que trata a tabela acima tem por finalidade subsidiar o cumprimento, pelo
Banco da Amazbnia, do prazo regulatério de 72 (setenta e duas) horas para comunicacéo de
incidentes aos 6rgdos competentes (BACEN, ANPD), ndo eximindo a CONTRATADA das
demais obrigagcdes de comunicagdo e evidenciagdo previstas neste Anexo e no Termo de
Referéncia.

4.4 [NMS-33] MTTR (Tempo Médio de Resposta): tempo decorrido entre o escalonamento do
ticket (marco final do MTTD, apurado na Trilha 1 — item 2.1.1) e a resolugdo/encerramento do
incidente pelo time de SRIS, contemplando as fases de analise, contencdo, erradicacéo e
recuperacgao, apurado mensalmente como métrica complementar desta trilha.

4.5 Falhas de Qualidade

ID Falha Descrigao Pontos / Ocorréncia

e Incidente declarado contido ou
Contencéo ineficaz /

F-13 reabertura do incidente encerrado que rgabre pe[a _ 10 pontos — falha grave
mesma causa raiz em até 30 dias
Execucéo incorreta de
F-14 Erro de procedimento na playbook/procedlmento, 8 pontos — falha grave
resposta causando dano adicional ou

perda de evidéncia

Falha de Comunicagao inadequada,

F-15 S incompleta ou fora do fluxo 5 pontos
comunicagao/escalonamento . .
definido durante o incidente

Quebra de cadeia de Evidéncias nao preservadas ou
F-16 - : . 5 pontos
custodia registradas de forma auditavel
Entregas incompletas, auséncia
F-17 Falha de Qualidade Geral de evidéncias, negligéncia (catch- | 1 ponto

all)
4.5.1 Os pontos indicados sao cumulativos e correspondem a dedugdo direta na Nota de
Desempenho da Trilha SRIS (item 5.3), observado teto mensal de 20 (vinte) pontos para o
conjunto das falhas deste item, ainda que a soma das ocorréncias no més ultrapasse esse valor.

5. CRITERIOS DE PONTUAGAO E CALCULO DA NOTA DE DESEMPENHO
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5.1 Para cada trilha, apura-se mensalmente o percentual de conformidade de cada grupo de
indicadores (numero de ocorréncias atendidas dentro do prazo, dividido pelo total de ocorréncias
elegiveis no més).

5.1.1 No Grupo B da Trilha XDR baseado em SIEM, que reune indicadores de prazo (Gestao de
Regras, Gestdo de Fontes de Log e Teste de Efetividade) e o indicador FIC — este ultimo ja
expresso como percentual, e ndo como razdo de ocorréncias —, a conformidade do grupo
corresponde a média aritmética simples entre: (a) a conformidade agregada dos indicadores de
prazo do grupo; e (b) o percentual apurado do FIC no més.

5.2 Na Trilha XDR baseado em SIEM, a Nota de Desempenho Mensal corresponde a média
ponderada dos percentuais de conformidade dos Grupos A a D, descontados os pontos apurados
no Grupo E (Falhas de Qualidade), observados os seguintes pesos por grupo:

Grupo A (Escalagao de Alertas) — 40%; Grupo B (Gestao de Regras, Integragoes e FIC) —
30%; Grupo C (Ciclo de Relatérios) — 15%; Grupo D (Atendimento Administrativo) — 15%;
Grupo E (Falhas de Qualidade) — deducgéao direta de pontos da Nota consolidada, nao
compondo a média ponderada dos demais grupos.

5.3 Nas Trilhas GVUL e SRIS, compostas por grupo unico de indicadores, a Nota de
Desempenho corresponde diretamente ao percentual de conformidade apurado no més,
descontados os pontos de falha eventualmente identificados.

5.4 Periodo de amadurecimento: indicadores novos ou alterados terdo prazo de amadurecimento
de 15 (quinze) a 60 (sessenta) dias corridos, conforme a complexidade, durante o qual seréo
apurados e reportados ao Banco sem impacto na Nota de Desempenho ou na glosa. Aplica-se,
em particular, ao indicador FIC (item 2.2.1), cujo periodo de amadurecimento sera de 60
(sessenta) dias corridos contados do Go-Live.

6. REGRA DE CONVERSAO EM GLOSA

6.1 A glosa mensal de cada trilha é calculada conforme a seguinte féormula, aplicada a respectiva
Nota de Desempenho:

Glosa (%) = 0 (zero), se Nota 2 95;
Glosa (%) = MINIMO [30%; (95 — Nota)], se Nota < 95.

6.2 A glosa apurada em cada trilha incide sobre o valor individual do respectivo item (Iltem 1, 2
ou 3), conforme o Mapa de Composicao de Precgos, sendo o desconto total aplicado a fatura
mensal Unica correspondente a soma das glosas apuradas nas 3 (trés) trilhas.

6.3 Ao ser atingido o teto de 30% (trinta por cento) de glosa em qualquer trilha, o fato devera ser
formalmente comunicado a area competente do Banco da Amazénia para avaliagéo da aplicagao
das Sangbes Administrativas previstas no item 13 do Termo de Referéncia (Anexo I), sem
prejuizo da continuidade da apuragdo mensal das demais trilhas, nos mesmos moldes do
disposto na Clausula 3.4 do contrato de SOC atualmente vigente.

6.4 Em caso de descumprimentos recorrentes de um mesmo indicador por 3 (trés) meses
consecutivos, o Banco podera determinar a revisdo do peso do grupo correspondente ou a
exigéncia de plano de agao corretivo pela CONTRATADA, sem prejuizo da glosa apurada no
periodo de referéncia.

7. CONDIGCOES GERAIS DE AFERICAO
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7.1 A contagem dos prazos podera ser suspensa em caso de dependéncia de terceiros ou de
acgao exclusiva do Banco, mediante registro formal do motivo da pendéncia no sistema de registro
aplicavel a cada trilha, nos termos do item 8.

7.2 Eventos causados exclusivamente pelo Banco nao serdo considerados na afericdo dos NMS.

7.3 O encerramento de chamado, ticket ou registro de vulnerabilidade depende de aprovacao do
Banco e da entrega das evidéncias correspondentes.

8. EVIDENCIAS E FONTES DE AFERIGAO

8.1 Trilhas XDR baseado em SIEM e SRIS: registros da prépria plataforma da CONTRATADA
(SIEM, XDR, SOAR ou equivalente) e, para os indicadores de natureza incidental ou de
escalacao (NMS-01 a NMS-04 e NMS-25 a NMS-32), tickets registrados e mantidos atualizados
no ITSM/ServiceNow do Banco da Amazo6nia, conforme Anexo I-A.

8.2 Trilha GVUL: registros da propria plataforma de Gestdo de Vulnerabilidades da
CONTRATADA, complementados pelo ticket de Encaminhamento gerado no ITSM/ServiceNow,
conforme itens 5.4 e 5.5 do Anexo I-A.

9. RELATORIOS

9.1 Relatorio de Servigos Prestados (RSP): mensal, contemplando, para cada trilha, a Nota de
Desempenho apurada, os indicadores individuais, as falhas registradas e a glosa
correspondente, além do desconto total aplicado a fatura mensal Unica.

9.2 Relatério Técnico Mensal: consolidacao técnica das atividades, incidentes, vulnerabilidades
tratadas e indicadores complementares (MTTD, MTTR, FCR, MRR e FIC), conforme o Termo de
Referéncia.

10. EXEMPLO ILUSTRATIVO DE APURAGAO MENSAL

10.1 Este exemplo é meramente ilustrativo, com valores ficticios, e tem por finalidade demonstrar
a aplicagao pratica da metodologia de Nota de Desempenho e da regra de conversdo em glosa.
Considera-se, para fins didaticos, um més de referéncia posterior ao periodo de amadurecimento
do indicador FIC.

10.2 Trilha 1 — XDR baseado em SIEM (ltem 1)
10.2.1 Grupo A — Escalacgao de Alertas

ID Severidade Alert’as_ Dentro do prazo Conformidade
elegiveis

NS | critica 5 5 100%

NMS- )

02 Alta 10 9 90%

NMS- | Media 20 18 90%

03

NMS- . 0

04 Baixa 15 14 93,3%

— Total do Grupo A 50 46 92%
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10.2.2 Grupo B — Regras, Integragoes e FIC

ID Indicador Elegiveis Dentro do Conformidade
prazo/meta

NMS- | Gestdo de Regras de Correlagédo — 4 4 100%

06 criagao

NMS- | Gestdo de Regras de Correlacdo — 2 2 100%

07 alteragao

NMS- | Gestdo de Fontes de Log — nova 1 1 100%

08 integragao

NMS- Qestéo cje Fontes de Log — ajuste de 1 1 100%

09 integragao

NMS- | Teste d~e Efetividade das Regras de 1 1 100%

10 Deteccéao

— Subtotal — indicadores de prazo 9 9 100%

FIC [NMS-11] apurado no més: 70% (abaixo da meta de 80% definida no item 2.2.3).

Conformidade do Grupo B, pela regra do item 5.1.1 = média entre indicadores de prazo
(100%) e FIC (70%) = (100% + 70%) + 2 = 85%.

10.2.3 Grupo C — Ciclo de Relatérios

. . Dentro do .
ID Indicador Elegiveis prazo Conformidade
NMS- - R o
12 Relatério Semanal (4 semanas no més) 4 4 100%
:I:IBVIS- Relatério Mensal (entrega) 1 1 100%
:ILVIS- Apresentagao do Relatério Mensal 1 1 100%
— Total do Grupo C 6 6 100%
10.2.4 Grupo D — Atendimento Administrativo
. oo Dentro do .
ID Indicador Elegiveis prazo Conformidade
NMS- A‘Fendlmento a Solicitagdes e Duvidas 7 6 85.7%
17 Diversas
:‘y S- Concesséao de Acesso 3 3 100%
— Total do Grupo D 10 9 90%
Consolidando os 4 (quatro) grupos, com os pesos definidos no item 5.2:

Grupo % de Conformidade Peso Contribuigao

P Apurado Ponderada
A — Escalagao de Alertas 92% 40% 36,8
B — Regras, Integracdes e FIC 85% 30% 25,5
C — Ciclo de Relatérios 100% 15% 15,0
D — Atendimento Administrativo | 90% 15% 13,5

Subtotal ponderado (Grupos A a D): 36,8 + 25,5 + 15,0 + 13,5 = 90,8 pontos.
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No més, houve 1 (uma) ocorréncia de “Falha em Alerta” [F-04] (Grupo E), correspondendo a 3
pontos de deducgao direta, valor muito abaixo do teto mensal de 30 pontos previsto no item 2.5.1.

Nota de Desempenho da Trilha 1 =90,8 - 3 = 87,8.
Glosa da Trilha 1 = MINIMO [30%; (95 - 87,8)] = MINIMO [30%; 7,2%] = 7,2%.

10.3 Trilha 2 — GVUL (ltem 2)

ID Indicador Elegiveis PO ¢ Conformidade
prazo/meta

NMS- ~ - o

19 Execucéao de varredura conforme calendario | 4 4 100%

NMS- Ident|f|_ca9ao/cla33|f|cagao/encammhamento 5 5 100%

20 — Critica

NMS- | Identificagao/classificagcdo/encaminhamento 7 6 85.7%

21 — Alta

NMS- Acomﬁparlwhamento e escalonamento de 5 5 100%

22 pendéncias

2‘;\" S- Validag&o pods-corregao (reteste) 4 4 100%

— Total do Grupo (Trilha 2) 25 24 96%

N&o houve, no més, ocorréncia de falhas de qualidade listadas no item 3.4 (F-08 a F-12).
Nota de Desempenho da Trilha 2 = 96.
Como a Nota é igual ou superior a 95, a glosa da Trilha 2 é igual a 0% (dentro da franquia

do item 6.1).

10.4 Trilha 3 — SRIS (Item 3)

ID Indicador Elegiveis greanztc:?mde(:a Conformidade
gl;VIS- Isn(l_;nCo de triagem apds acionamento do 4 4 100%

2‘2"3' Contengao — Critica 1 1 100%

2‘;\" S- Contencdo — Alta 1 1 100%

gl;VIS- Contencdo — Média 1 0 0%

gl;VIS- Contencdo — Baixa 1 1 100%

;l;VIS- ggrlzazriigaz?s-incidente (RCA / licdes 5 5 100%

— Total do Grupo (Trilha 3) 10 9 90%

O desvio de contencao refere-se ao indicador NMS-28 (Contengao — Média): um unico incidente
contido em 14 horas, acima do prazo aplicavel de 12 horas. Nao houve, no més, ocorréncia de
falhas de qualidade listadas no item 4.5 (F-13 a F-17).

Nota de Desempenho da Trilha 3 = 90.

Glosa da Trilha 3 = MiNIMO [30%; (95 - 90)] = MINIMO [30%; 5%)] = 5%.
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10.5 Aplicacao da glosa na fatura mensal Unica

Considerando, a titulo ilustrativo, a seguinte composi¢cao de valores mensais por item (Mapa de
Composicao de Precos ficticio, sem correspondéncia com valores reais do certame):

item / Trilha Halor mensal do e | Glosa apurada | (" 42 910%2
Item 1 — XDR baseado em SIEM R$ 100.000,00 7.2% R$ 7.200,00
Iltem 2 — GVUL R$ 100.000,00 0% R$ 0,00

Item 3 — SRIS R$ 100.000,00 5% R$ 5.000,00
Total da fatura mensal Unica R$ 300.000,00 — R$ 12.200,00

Valor liquido da fatura mensal, apés a glosa: R$ 300.000,00 - R$ 12.200,00 = R$ 287.800,00.

Como nenhuma das 3 (trés) trilhas atingiu o teto de 30% no més de referéncia, ndo ha, neste
exemplo, acionamento do item 6.3 (comunicagdo a area competente para avaliacdo de
Sangdes Administrativas).

PREGAO ELETRONICO N. 90029/2026
ANEXO I-C
PROVA DE CONCEITO (POC)

1. DISPOSIGOES GERAIS
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1.1. Com a finalidade de aferir, de forma pratica, objetiva e isonémica, a aderéncia técnica,
funcional, operacional e de integracdo da solugao ofertada, a LICITANTE provisoriamente
classificada em primeiro lugar devera submeter sua solugdo a Prova de Conceito — POC (Proof
of Concept), observadas as condigdes, procedimentos e critérios estabelecidos neste Anexo.

1.2. A POC constitui etapa de avaliagdo da proposta e sera realizada anteriormente a
contratagdo, possuindo carater eliminatério e constituindo condi¢do obrigatéria para aceitagao
da proposta da LICITANTE.

1.3. A POC n&o constitui inicio da execugao contratual e ndo se confunde com:
a) implantacdo da solucéo;

b) integracao definitiva com o ambiente do Banco;
¢) migragao de dados, regras ou casos de uso;

d) testes técnicos da implantacao;

e) Testes de Aceitagao pelo Usuario — UAT;

f) homologacao;

g) Go-Live;

h) operagéo assistida;

i) estabilizacdo; ou

j) aceite contratual.

1.4. A POC tera por finalidade validar as capacidades essenciais relacionadas aos seguintes
componentes do objeto:

a) Servico e Solucdo Integrada de Monitoramento e Resposta a Incidentes e de Detecgéo e
Resposta Estendidas Baseada em SIEM — XDR baseado em SIEM,;

b) Servigo e Solugéo Integrada de Gestao de Vulnerabilidades — GVUL;

c) capacidades tecnolégicas e fluxos operacionais relacionados a Resposta a Incidentes de
Seguranga na Primeira Linha de Defesa — SRIS;

d) integracdo multidominio entre detecgao, analise, vulnerabilidades, incidentes e resposta;
e) automacéo e orquestracao — SOAR;

f) analise comportamental — UEBA;

g) Threat Intelligence;

h) governancga, rastreabilidade e auditabilidade da solugao.

1.5. Nao integram o escopo da POC, como objetos autbnomos de demonstragao:

a) o Servigo de Implantagéo, Integragcao, Migragédo, Homologagao e Transi¢ao Operacional do
Cyber Fusion Center;

b) os Servigos Técnicos Especializados sob demanda, mensurados em UST; e

c¢) as turmas de Capacitagdo Técnica.
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1.6. A exclusdo prevista no item anterior ndao impede que funcionalidades relacionadas a
implantacao, integracdo, documentacao ou operagao sejam demonstradas quando necessarias
a comprovagao dos requisitos tecnolégicos estabelecidos no roteiro da POC.

1.7. A avaliagdo serd realizada exclusivamente com base no Roteiro Objetivo de Testes
constante do Item 4 deste Anexo, aplicando-se os mesmos procedimentos e critérios de
aprovacgao a todas as LICITANTES eventualmente convocadas.

1.8. Nao havera atribuicdo de pontuagao, classificacao qualitativa, avaliagdo subjetiva ou
bonificagao por funcionalidades adicionais. Cada teste obrigatério recebera exclusivamente uma
das seguintes classificag¢des:

a) ATENDIDO; ou
b) NAO ATENDIDO.

1.9. Funcionalidades adicionais, superiores ou n&o exigidas no roteiro poderéo ser registradas
no relatério técnico, exclusivamente para fins informativos, sem influéncia na aprovacao,
reprovacgao ou classificacdo da LICITANTE.

1.10. Apds a conclusdo da POC, sera elaborado Relatério Técnico de Avaliagao contendo, no
minimo:

a) identificacdo da LICITANTE;

b) identificacdo da solucao, fabricante, produto, edicdo e versdo demonstrados;
c) relagao dos profissionais participantes;

d) identificagdo dos testes executados;

e) resultado individual de cada teste;

f) evidéncias correspondentes;

g) eventuais ocorréncias técnicas registradas;

h) observagdes apresentadas pela LICITANTE, quando cabiveis; e

i) conclusao pela aprovagao ou reprovagao.

1.11. A proposta somente sera considerada tecnicamente aceita apdés a aprovacao da solugao
na POC.

1.12. Em caso de reprovacgao, serao adotados os procedimentos previstos no Edital, incluindo a
desclassificagdo da proposta e convocagao da LICITANTE subsequente, observada a ordem de
classificagao.

2. FORMA, PRAZOS E CONDIGOES DE EXECUGAO

2.1. APOC sera realizada, preferencialmente, de forma remota, mediante videoconferéncia pela
plataforma Microsoft Teams disponibilizada pelo Banco da Amazbnia, podendo o Banco
determinar, mediante justificativa técnica, a realizagao de atividade presencial ou em ambiente
controlado.
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2.2. A sessao podera ser integralmente gravada pelo Banco da Amazoénia, inclusive audio, video
e compartilhamento de tela, para composi¢cao do processo licitatério e suporte a elaboracéo do
Relatério Técnico de Avaliacao.

2.3. ALICITANTE devera iniciar a POC em até 5 (cinco) dias Uteis apds sua convocagao.

2.4. A partir da primeira sesséo, a LICITANTE dispora de até 5 (cinco) dias uteis para conclusao
integral da POC, de acordo com agenda definida pelo Banco.

2.5. O prazo previsto no item 2.4 podera ser prorrogado, mediante decisdo fundamentada do
Banco:

a) por ocorréncia técnica nao imputavel a LICITANTE;

b) por indisponibilidade de ambiente, sistema ou recurso cuja disponibilizagcdo seja de
responsabilidade do Banco;

¢) por caso fortuito ou forgca maior devidamente comprovado; ou

d) por outra circunstancia tecnicamente justificada que ndo comprometa a isonomia do
procedimento.

2.6. Falhas de conectividade, indisponibilidade do Microsoft Teams ou de recursos sob
responsabilidade do Banco nao serdao computadas em prejuizo da LICITANTE.

2.7. A conducao da POC devera ser realizada por profissionais indicados pela LICITANTE, que
serao responsaveis pela operagao da solucdo, execucao dos procedimentos e apresentacao das
evidéncias.

2.8. Sera admitida a participacao de profissionais do fabricante, distribuidor, parceiro tecnoldgico
ou terceiro especializado exclusivamente como suporte técnico passivo, observado que:

a) a demonstragado devera permanecer sob condugao da LICITANTE;
b) os terceiros nao poderdo assumir a condugao da POC;
¢) nao poderao substituir os profissionais da LICITANTE na execugéo sistematica dos testes;

d) poderdo prestar esclarecimentos técnicos quando solicitados pelo Banco ou apoiar
internamente a LICITANTE na solugao de questdes pontuais; e

e) a participacao devera ser previamente identificada e registrada em ata.

2.9. A presenca do fabricante ou parceiro nao sera utilizada como critério de aprovacéao ou
reprovagao, permanecendo a LICITANTE responsavel pela demonstracdo da capacidade de
operar e integrar a solugao ofertada.

2.10. A POC podera ser executada em ambiente de demonstragao, laboratério, tenant de teste,
sandbox ou ambiente equivalente, desde que:

a) corresponda a mesma solugéao, edigéo, arquitetura e conjunto de funcionalidades ofertados;
b) utilize versdes estaveis e oficialmente suportadas;

c) estejam disponiveis todos os mddulos necessarios aos testes obrigatorios;

d) ndo sejam utilizadas funcionalidades que n&o integrem a proposta comercial; e

€) os resultados sejam tecnicamente reproduziveis na solugéo ofertada.
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2.11. Nao serdo aceitas, como substituicdo a demonstragao pratica exigida, funcionalidades:
a) previstas exclusivamente em roadmap futuro;

b) ainda nao disponiveis comercialmente;

c) dependentes de desenvolvimento futuro especifico para o Banco;

d) dependentes de médulo ou licenciamento ndo contemplado na proposta; ou

e) apresentadas exclusivamente mediante slides, videos previamente gravados ou materiais
publicitarios.

2.12. Documentacéo oficial do fabricante, manuais, fichas técnicas ou evidéncias equivalentes
poderdo complementar a demonstragao pratica, mas nao substitui-la nos testes classificados
como obrigatorios.

2.13. A LICITANTE devera compartilhar a tela durante a execucéo dos procedimentos praticos,
permitindo a equipe avaliadora acompanhar comandos, configura¢des, eventos, resultados, logs
e evidéncias relevantes.

2.14. O Banco podera solicitar, para robustecer a comprovacéo dos resultados:
a) acesso temporario e de somente leitura ao ambiente de demonstracao;

b) exportacao de logs;

c) relatérios técnicos;

d) registros de auditoria;

e) arquivos JSON, CSV ou outro formato estruturado suportado;

f) evidéncias de API;

g) capturas de tela;

h) registros de execucao dos playbooks; ou

i) outros artefatos gerados diretamente pela solugéo durante os testes.

2.15. O acesso previsto no item anterior, quando solicitado, devera possuir privilégio minimo
necessario e nao podera permitir ao Banco alterar configuragées ou dados do ambiente da
LICITANTE.

2.16. Os testes deverao utilizar exclusivamente dados sintéticos, anonimizados, ficticios ou
especialmente preparados para a POC, salvo autorizagéo expressa do Banco para utilizagéo de
outro conjunto de dados.

2.17. A POC sera realizada sem qualquer énus para o Banco da Amazbnia.

3. TRANSPARENCIA E ACOMPANHAMENTO

3.1. Sera permitida a participagéo, na condi¢do de observadores, de até representantes das
demais LICITANTES, conforme regras estabelecidas no Edital, mediante identificacdo e
apresentagao de procuragdo ou documento equivalente que demonstre seus poderes de
representacao.
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3.2. Os observadores:

a) nao poderao interferir na execugao;

b) ndo poderao formular perguntas diretamente a LICITANTE avaliada;

¢) néo poderao sugerir procedimentos;

d) ndo poderéao interromper os testes; e

e) deverao observar as regras de confidencialidade e seguranca do Banco.

3.3. A gravacao oficial da POC sera realizada exclusivamente pelo Banco, ndo sendo permitida
aos observadores gravagao paralela, captura de tela ou outro registro que possa comprometer
informacdes protegidas da solugdo ou do processo.

3.4. Todas as ocorréncias relevantes, suspensoes, repeticdes de testes, falhas técnicas e
decisdes da equipe avaliadora deverio ser registradas.

4. ROTEIRO OBJETIVO DE TESTES DA POC
4.1 Regras de avaliagédo

4.1.1. Todos os testes identificados na tabela deste item como OBRIGATORIOS deverdo ser
atendidos.

4.1.2. Cada teste possuira:

a) identificador Unico;

b) capacidade avaliada;

¢) procedimento minimo;

d) evidéncia esperada; e

e) critério binario de aprovacao.

4.1.3. Sera considerado ATENDIDO o teste em que a LICITANTE execute integralmente o
procedimento e apresente a evidéncia definida, demonstrando o resultado esperado.

4.1.4. Sera considerado NAO ATENDIDO o teste quando:

a) a funcionalidade exigida estiver ausente;

b) a funcionalidade depender de produto, licenga ou médulo ndo contemplado;

¢) nao for possivel demonstrar o resultado esperado;

d) a LICITANTE desistir da execugao;

e) a evidéncia apresentada ndo demonstrar objetivamente a execugao do requisito; ou
f) a demonstracédo depender de desenvolvimento futuro da solugao.

4.1.5. A simples existéncia de integragdo com determinado produto comercial ndo sera exigida
quando o teste puder comprovar a capacidade por API, conector oficial, webhook ou mecanismo
equivalente, preservando a neutralidade tecnolégica.

4.2 Monitoramento, Deteccdo e XDR baseado em SIEM
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. . P . . Critério objetivo de
ID Requisito obrigatério Procedimento minimo =
aprovagao
Ingerir eventos
provenientes de pelo
menos 3 fontes de
naturezas distintas, Os eventos das 3 fontes
POC-01 Coleta e ingestao de utilizando no conjunto ao | séo recebidos pela
multiplas fontes menos 2 mecanismos de | solugéo e ficam
coleta suportados, como | disponiveis para consulta
Syslog, API, arquivo
estruturado, agente ou
conector
Os eventos apresentam
Demonstrar a campos normalizados
transformacgéo de que permitam
POC-02 Parsing e normalizagéo eventos brutos em identificacdo de origem,
campos estruturados e ativo, usuario/identidade,
pesquisaveis data/hora e evento,
quando presentes
Correlacionar eventos A solugao gera
provenientes de pelo correlacdo Unica, alerta
POC-03 Correlagdo multidominio | menos 2 fontes distintas ou incidente contendo
referentes auma mesma | referéncia as fontes
entidade, ativo ou cendrio | utilizadas
A solucédo identifica a
Executar ou apresentar anomalia e apresenta
POC-04 UEBA cenario controlado ije evidéncia do
comportamento anémalo | comportamento,
de usuario ou entidade entidade e respectivo
contexto ou risco
O IoC é identificado e seu
Importar ou utilizar loC de | contexto de Threat
POC-05 | ThreatIntelligence teste e correlaciona-lo a Intelligence é
evento da POC apresentado pela
solugéo
A solugéo atribui
Priorizaco baseada em G.erar eventos com prioridade, seyeridade ou
POC-06 risco diferentes contextos ou risco de maneira
niveis de criticidade rastredvel e apresenta os
fatores considerados
Executar cenario ~
‘. . A solugéo detecta o
POC-07 Cenario controlado de simulado seguro que gere cenario e gera alerta ou
ataque evento de seguranga L
. o . incidente correspondente
identificavel
A partir de alerta gerado A solugao.permlte
POC-08 Investigagcao na POC, realizar busca, reconstrun'. e\A/enjcos ©
pivoteamento ou timeline ac.e.ssar ewdenqgs
utilizadas na anélise

4.2.1. Para fins deste Anexo, o XDR baseado em SIEM n&o sera avaliado como solucao
autdbnoma de XDR/EDR de endpoint.

4.2.2. Nao sera exigida, na POC, implantacdo de novo agente de XDR/EDR nos endpoints do
Banco.

4.2.3. Eventos e telemetrias de endpoint poderdo ser produzidos em ambiente de demonstragéo
ou por integracdo com solugdo de endpoint existente ou equivalente, exclusivamente para
comprovacgao de correlagao e interoperabilidade.
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4.3 Automacéo, Orquestracido e Resposta

. . s . . Critério objetivo de
ID Requisito obrigatério Procedimento minimo ~
aprovagao
Configurar ou utilizar O incidente é criado
N - regra existente que, a automaticamente e
Criagdo automatica de . . .
POC-09 . partir de alerta gerado mantém vinculo com o
incidente
durante a POC, produza alerta ou evento de
incidente/caso origem
Executar playbook ~
pay As etapas sao
contendo ao menos 2 executadas e registradas
POC-10 | SOAR/ Playbook etapas de .g . ’
com resultado individual
processamento ou . ~
e trilha de execucgéo
resposta
Executar, em ambiente
controlado, agao por API,
conector ou mecanismo Arequisicao de resposta
Acionamento de controle suportado, como é efetivamente realizada,
POC-11 axtarno bloqueio de IP, alteragdo | seu resultado é retornado
de regra, desabilitagéo ou confirmado e a agao
simulada de identidade, fica registrada
solicitagdo de contencéo
ou agao equivalente
Demonstrar playbook O fluxo permanece
~ capaz de interromper aguardando aprovagéo e
Aprovacao humana P . P g P ¢ .
POC-12 . fluxo automatico para somente prossegue apos
quando requerida . ~ ~ . ~
autorizagéo de agao a autorizagao
sensivel configurada
Demonstrar criagédo e
atualizagdo automatica . -
. ¢ . ~ O ticket é criado e recebe
de ticket por integragao atualizagcdo automatica
POC-13 ITSM suportada com ¢ .
. . com dados provenientes
ServiceNow ou ambiente L
. i doincidente
de teste disponibilizado
pelo Banco
A solugdo apresenta
Demonstrar registro das sequéncia cronoldgica,
POC-14 Registro de evidéncias agOes tomadas durante a | responsaveis,
resposta comandos/agdes e
respectivos resultados

4.3.1. Caso o Banco disponibilize ambiente de homologacao ou sandbox do ServiceNow, o teste
POC-13 sera realizado contra esse ambiente.

4.3.2. Caso tal ambiente ndo seja disponibilizado, sera aceita demonstragdo utilizando conector
oficialmente suportado, APl ou ambiente de teste da LICITANTE, desde que seja possivel
comprovar tecnicamente a criagcao e atualizagao bidirecional do registro.

4.3.3. A agao de contengao prevista no POC-11 tem por finalidade comprovar a capacidade de
orquestracao e integracdo do XDR baseado em SIEM, nao a existéncia de uma nova plataforma
XDR de endpoint.

4 .4 Gestao de Vulnerabilidades — GVUL

Critério objetivo de

Procedimento minimo -
aprovagao

ID Requisito obrigatério
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Realizar ou demonstrar
Identificacdo de varredura em ativo Avulnerabilidade é
POC-15 g controlado contendo identificada e associada
vulnerabilidades - .
vulnerabilidade ao ativo correspondente
conhecida
A solugdo apresenta
Exibir vulnerabilidade classificagéo de
POC-16 | Classificagao identificada e seus severidade e referéncia
atributos de risco técnica aplicavel, como
CVE/CVSS ou equivalente
A solugdo apresenta
ordenacao ou priorizagao
Priorizacio baseada em Comparar duas ou mais considerando, além da
POC-17 Hisco ¢ vulnerabilidades com severidade técnica,
contextos distintos contexto derisco,
exploitabilidade, ameaca
ou criticidade do ativo
. ~ Associar vulnerabilidade A.CI’ItICI,dade.dO atlvo.flca
Contextualizacéo por . disponivel e influencia ou
POC-18 . a ativo ou grupo L
ativo - - complementa a avaliagao
classificado como critico -
davulnerabilidade
Utilizar vulnerabilidade aopiesr;ii:gfsg;ite
POC-19 Correlacao GVUL x XDR de ativo que participe de recuperar o contexto da
baseado em SIEM evento ou alerta gerado -
vulnerabilidade
na POC
correspondente
Relatoério/dashboard
Gerar relatério ou apresenta ativos,
.. dashboard das vulnerabilidades,
POC-20 Relatorios vulnerabilidades criticidade e status, com
demonstradas possibilidade de
exportagao

4.5 Integragéo Multidominio e Cyber Fusion Center

Critério objetivo de

ID Requisito obrigatério Procedimento minimo ~
aprovagao
Executar cenario A solugéo permite
envolvendo evento de acompanhar o fluxo
. . . seguranca, ativo com desde
POC-21 Fluxo integrado fim a fim g ¢

vulnerabilidade
conhecida e mecanismo
de resposta

deteccgao/correlagao até
incidente e resposta,
preservando o contexto

Compartilhamento de
contexto

POC-22

Exibir informacdes de
eventos, ativo,

As informacgodes podem
ser relacionadas ou
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identidade,
vulnerabilidade e
incidente relacionadas ao
mesmo caso, quando
aplicaveis

acessadas de maneira
contextualizada sem
necessidade de
reconstrugdo manual
desconectada

Gerar evento ou condigcao

O acionamento ocorre
sem necessidade de

equivalente para
integracao externa

Automacao entre ue acione L
POC-23 . ¢ d . criagcdo manual do caso
capacidades automaticamente fluxo .
pelo Banco e fica
subsequente .
registrado
A solugao apresenta em
Apresentar painel ou visdo consolidada dados
interface que consolide de pelo menos
POC-24 | Visao consolidada informacdes relevantes eventos/incidentes,
do ambiente de ativos ou
seguranca vulnerabilidades e
risco/severidade
Demonstrar API E possivel consultar,
documentada, conector enviar ou receber dado
POC-25 Interoperabilidade ou mecanismo por mecanismo

oficialmente suportado e
documentado

4.5.1. A visao consolidada prevista neste item ndo pressupde plataforma monolitica ou produto
unico, sendo admitida arquitetura federada desde que a integracao funcional e a preservacao de

contexto sejam demonstradas.

4.6 Governanca, Rastreabilidade e Auditoria

- . L. ritéri jetiv
ID Requisito obrigatério Procedimento minimo Critério Ob]e~ ode
aprovacao
Apresentar painel
P P Os dados apresentados
contendo eventos, correspondemn aos
POC-26 Dashboard operacional alertas ou incidentes P .
. eventos efetivamente
produzidos durante a gerados nos testes
POC
Demonstrar geragao ou O indicador possui
calculo de indicadores de | origem de dados e
POC-27 Indicadores detecgao/resposta, timestamps que
incluindo MTTD e/ou permitam verificar seu
MTTR quando aplicaveis calculo
~ A agéo fica registrada
Executar alteragdo ou com identificacdo do
POC-28 Trilha de auditoria agao administrativa L ¢
usuario, data/hora e
controlada L .
atividade realizada
. . Os usuarios apresentam
Demonstrar dois perfis ermissées distintas
POC-29 | RBAC com niveis distintos de | P
o correspondentes aos
autorizagcao . I
perfis configurados
Demonstrar autenticacao .
. ¢ O segundo fator é
multifator no acesso efetivamente exigido no
POC-30 MFA administrativo ou g
. . processo de
mecanismo equivalente . ~
. - autenticagéao
previsto na solugéo
Exportar relatério, log, Ainformacéo é exportada
POC-31 Exportagéo de evidéncias | evento, incidente ou em formato suportado e
trilha produzido na POC seu conteudo
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corresponde ao dado
demonstrado na solugao

5. LIMITES E CONDIGOES DOS TESTES

5.1. A POC possui natureza amostral e destina-se a comprovagao pratica das capacidades
criticas especificadas no roteiro, ndo implicando reproducgéao integral de todos os requisitos do
Termo de Referéncia ou do Anexo I-A.

5.2. A aprovacao na POC nao dispensa a LICITANTE, caso contratada, do cumprimento integral
de todos os requisitos do Termo de Referéncia, Anexo I-A, Anexo |-B e demais documentos da
contratagao.

5.3. Nao sera exigido durante a POC:

a) processamento real e continuado de 600 GB/dia;

b) varredura simultanea dos 5.000 ativos do Banco;

c¢) integragao efetiva dos 5.000 endpoints previstos como capacidade de cobertura;
d) operacgao continua durante 24x7x365;

e) retencao efetiva de dados por 60 meses; ou

f) mobilizagao da equipe definitiva da futura execugao contratual.

5.4. Os requisitos de capacidade, volumetria, retengao, alta disponibilidade, licenciamento,
dimensionamento de equipe e suporte poderdao ser confirmados por documentacio técnica
oficial, evidéncias de configuracao, declaracao do fabricante quando cabivel, proposta técnica e,
posteriormente, pelas etapas de implantacao e aceite contratual.

5.5. O previsto no item anterior ndo autoriza o atendimento futuro de funcionalidade inexistente.
Toda funcionalidade exigida no roteiro pratico devera estar disponivel na solugao apresentada
durante a POC.

6. EVIDENCIAS E ACESSO TECNICO

6.1. Para cada teste, a equipe avaliadora devera associar pelo menos uma evidéncia que permita
confirmar objetivamente o resultado.

6.2. Poderao constituir evidéncias:
a) capturas de tela produzidas durante a sessao;
b) gravacao oficial;
c) logs de aplicagéo;
d) registros de auditoria;
e) relatérios exportados;
f) arquivos estruturados;
g) resultados de APls;
h) tickets;
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i) registros de playbooks;
j) dashboards; e
k) documentacéo oficial utilizada exclusivamente de forma complementar.

6.3. Quando solicitado, a LICITANTE devera disponibilizar & equipe técnica do Banco acesso
temporario de somente leitura ao ambiente de demonstracdo ou entregar evidéncias técnicas
exportaveis capazes de permitir validagado independente do resultado.

6.4. Todas as evidéncias deverao ser identificadas pelo cédigo do respectivo teste.

7. REEXECUCAO DE TESTES E OCORRENCIAS TECNICAS

7.1. Quando determinado teste ndo puder ser concluido em razado de falha transitéria de
conectividade, videoconferéncia, infraestrutura ou ambiente que nao represente auséncia da
funcionalidade avaliada, a equipe técnica podera autorizar sua reexecucao.

7.2. Toda reexecucao devera ser fundamentada e registrada no Relatério Técnico.
7.3. A reexecucao nao podera ser utilizada para:

a) desenvolver funcionalidade inexistente;

b) contratar novo médulo;

c) alterar a solugao originalmente ofertada;

d) substituir produto ou edicao ofertada; ou

e) incluir componente que ndo integrava a proposta.

7.4. Configuragdes, parametrizagdes e ajustes ordinariamente suportados pela solugéo poderao
ser realizados durante a POC, desde que nao caracterizem desenvolvimento de nova
funcionalidade ou alteragao material da proposta.

7.5. Quando a interrupcao decorrer exclusivamente de fato imputavel ao Banco, o teste sera
reagendado sem prejuizo a LICITANTE.

8. CRITERIOS DE APROVAGAO

8.1. Todos os requisitos constantes das tabelas do Item 4 sao classificados como
OBRIGATORIOS E ELIMINATORIOS.

8.2. A solugdo sera considerada APROVADA quando todos os testes obrigatdrios forem
classificados como ATENDIDOS.

8.3. A solugdo sera considerada REPROVADA quando, concluidas as possibilidades de
reexecugao previstas neste Anexo, houver pelo menos um teste obrigatério classificado como
NAO ATENDIDO.

8.4. Nao havera compensagao entre requisitos, pontuagcdo minima global ou utilizacao de
desempenho superior em determinado teste para suprir o ndo atendimento de outro.

8.5. Critérios como estética da interface, preferéncia pessoal, facilidade subjetiva de uso ou
outras percepgdes nao mensuraveis nao poderdo fundamentar reprovacgao.
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8.6. Informacgoes relativas a ergonomia, facilidade de navegacao e funcionalidades adicionais
poderdo constar do relatério exclusivamente como registro informativo.

9. RELATORIO DE AVALIAGAO

9.1. O relatério devera utilizar, no minimo, a seguinte estrutura:

ID do teste | Requisito Resultado Evidéncia Observagoes
ATENDIDO / Identificacdo da | Registro

POC-XX Descrigao NAO evidéncia objetivo
ATENDIDO

9.2. A fundamentagao de eventual resultado NAO ATENDIDO devera indicar expressamente:
a) o procedimento realizado;

b) o comportamento observado;

¢) o resultado esperado;

d) a diferenca entre resultado observado e esperado; e

€) a evidéncia que sustenta a conclusao.

9.3. Nao sera admitida reprovacao fundada exclusivamente em expressdes genéricas como

” ”

“baixa efetividade”, “usabilidade inadequada”, “desempenho insuficiente”, “integragéo deficiente”
ou equivalentes sem vinculagao a requisito objetivo do roteiro.

9.4. ALICITANTE podera solicitar o registro, no relatério ou ata da sessao, de observacgao técnica
relacionada ao resultado de determinado teste, sem prejuizo dos mecanismos de recurso
previstos no Edital e na regulamentacao aplicavel.

10. RESULTADO DA POC

10.1. Concluida a avaliagdo, a equipe técnica emitira parecer com uma das seguintes
conclusoes:

| — APROVADA: atendimento de todos os testes obrigatérios;

Il — REPROVADA: ndo atendimento de um ou mais testes obrigatdrios, observadas as regras
deste Anexo.

10.2. A aprovagao na POC constitui condicao necessaria a aceitagdo da proposta, mas ndo gera
direito subjetivo a adjudicagdo ou contratacao.

10.3. Em caso de reprovacdo, serdo adotados os procedimentos previstos no Edital para
desclassificagao e convocagao da LICITANTE subsequente.

11. DISPOSICOES FINAIS
11.1. A participagao na POC implica ciéncia das condigbes estabelecidas neste Anexo.

11.2. Todos os testes deverdo ser executados com observancia as regras de seguranga,
confidencialidade, prote¢ao de dados e integridade do processo licitatério.
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11.3. A LICITANTE sera responsavel pelos recursos tecnoldgicos, licengas, ambientes,
profissionais e demais meios necessarios a demonstracao, ressalvados aqueles que o Banco
informar expressamente que disponibilizara.

11.4. A execugao da POC nao gera obrigagdo de pagamento, ressarcimento ou indenizacao pelo
Banco.

11.5. A solucdo, edicdo, médulos e componentes aprovados na POC deverao corresponder
aqueles constantes da proposta aceita e constituirdo referéncia para a implantagdo contratual,
ressalvadas atualizacbes de versdo, evolugao tecnoldgica ou substituicdes posteriormente
admitidas nos termos do contrato, desde que mantida ou ampliada a aderéncia aos requisitos.

11.6. A aprovacao na POC nao substitui os testes técnicos, UAT, homologagao, Go-Live e aceite
previstos para a fase de implantacio, os quais serao realizados sobre a solugcédo efetivamente
configurada, integrada e disponibilizada no ambiente aplicavel a execugao contratual.

PREGAO ELETRONICO N. 90029/2026

REQUISITOS MiNIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS

ANEXO I-A

REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo que
tera como objetivo definir as regras relativas ao tratamento, acesso, protecao e revelagao das
informacgdes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente
ou indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao
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gestor do contrato antes do inicio das atividades do profissional.
A contratada devera:

e adotar critérios adequados para o processo seletivo dos profissionais, com o propésito de
evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranga ou credibilidade do BASA;

e comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demisséo, para que seja providenciada a revogacao de
todos os privilégios de acesso aos sistemas, informagdes e recursos do BASA, porventura
colocados a disposigao para realizagao dos servigos contratados;

e manter sigilo absoluto sobre quaisquer dados, informagbes, coédigos-fonte, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugado dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagcao de sigilo conferida pelo BASA
a tais documentos;

e nao divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugéo do objeto,
sem autorizacao, por escrito, do BASA, sob pena de aplicagao das sancdes cabiveis, além do
pagamento de indenizagao por perdas e danos;

e manter seus empregados devidamente informados das normas disciplinares do BASA, bem
como das normas de utilizacdo e de seguranga das instalacdes e do manuseio dos
documentos;

e manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA;

¢ garantir que seus empregados conhegcam a POL 304 - Politica de Seguranca da Informacao
e Comunicacdes e de Seguranga Cibernética do Banco da Amazbnia;

e assumir inteira responsabilidade, pelos danos causados diretamente a administragao ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da nao
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e
Servigos;

e assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados, decorrentes
dos servigos ora contratados;

¢ garantir e manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a condugao das atividades autorizadas, ndo podendo ter quaisquer
outros usos, sob pena de rescisado contratual e medidas civeis e penais cabiveis;

e nao repassar a terceiros, em nenhuma hipétese, qualquer informacao sobre a arquitetura
e/ou documentagéao, assim como dados e/ou metadados trafegados, produtos desenvolvidos
e entregues, ficando responsavel juntamente com o BASA por manter a seguranca da
informacgéao relativa aos dados e procedimentos durante a execugdo das atividades e em
periodo posterior ao término da execugao do contrato;

e assumir inteira responsabilidade pelo uso indevido ou ilegal de informagdes privilegiadas do
BASA através do manuseio de sistemas e manipulacdo de dados, praticado por seus
empregados, desde que devidamente comprovado;

e providenciar para que os produtos e artefatos da contratagao sejam entregues em perfeito
estado, com a seguranga necessaria, garantindo o transporte, o seguro, a entrega e a
implantagao nos locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus adicionais
para o BASA.
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COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagédo brasileira prevaleca sobre qualquer outra, de
modo que o BASA tenha todas as garantias legais enquanto tomador do servigo e proprietario
das informacgdes, se hospedadas na nuvem.

A contratada devera:
e cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

efornecer acesso ao BASA aos dados e as informagdes a serem processados ou
armazenados pela empresa contratada;

e assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagao dos dados e
das informacdes processados ou armazenados pelo prestador;

e apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servicos de computacdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentacgao de politicas, procedimentos, e outros documentos. Qualquer documento devera
ser apresentado em nome do provedor, sendo facultado ao BASA promover diligéncia
destinada a esclarecer ou complementar informacoes;

e fornecer ao BASA acesso aos relatorios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execugao dos servigos a serem contratados;

e fornecer informacgdes e recursos de gestao para possibilitar o monitoramento dos servigos a
serem prestados;

e assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregagédo dos dados
dos clientes do BASA por meio de controles fisicos ou logicos e fornega ao BASA documentos
e/ou relatérios que evidenciem o cumprimento desta exigéncia;

e assegurar a qualidade dos controles de acesso voltados a protegdo dos dados e das
informacodes dos clientes do BASA;

e adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on
no processo de autenticacdo dos usuarios do servico de nuvem, o qual deve ser
acompanhado de autenticacdo multifator (MFA).

eregistrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessbdes e transacgdes.

eapoiar o BASA, quando necessario, nas atividades de investigacdo de incidentes de
ciberseguranca. Isso inclui fornecer prontamente informagdes e recursos necessarios para a
investigacdo, como logs, registros de eventos e relatorios de auditoria.

e adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagédo de
novas versoes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execucao de aplicagdo por meio da internet;

e garantir que o ambiente seja protegido de usuarios externos do servico em nuvem e de
pessoas nao autorizadas e implementar controles de segurancga da informagao de forma a
propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servico em
nuvem;

e assegurar que toda atualizagdo do sistema seja previamente analisada e homologada antes
que possa ser instalada/configurada, além de dispor de documentacgao de todas as alteragbes
realizadas no servico e/ou sistema mediante processos formalizados de Gestao e Mudangas;
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e assegurar a adogado de medidas de seguranca para a transmissdo e armazenamento dos
dados e das informacdes processados ou armazenados pelo prestador, e fornecer ao BASA
evidéncias da adocédo das referidas medidas;

e notificar ao BASA sobre a intengao de interromper a prestagao de servigos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgéao;

e conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacdo de servicos, a documentacao e as informacdes referentes aos servicos prestados,
aos dados armazenados e as informacgdes sobre seus processamentos, as copias de
segurang¢a dos dados e das informacgdes, bem como aos cddigos de acesso aos dados e as
informacoes;

e manter o BASA permanentemente informado sobre eventuais limitagdes que possam afetar
a prestacao dos servicos ou o cumprimento da legislagdo e da regulamentacdo em vigor;

edispor de Plano de Comunicacdo de Incidentes e/ou dashboards com informacbes
referentes a saude dos servigos oferecidos de incidentes que possam ocorrer, informando o
BASA os casos de incidentes de seguranga da informacéao, assim considerados os eventos
nao previstos ou ndo desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados do BASA,;

erealizar a analise e gestdo de riscos de seguranga de informacdo. A andlise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacédo, estimativa dos riscos levantados, avaliacdo, tratamento e monitoramento dos
riscos, assuncao ou nao dos riscos e outras informagdes pertinentes;

¢ possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia de Negécio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos em caso
de interrupcéo;

e desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com
0s servigos ou envolvendo dados pessoais de empregados e/ou clientes do BASA;

e realizar regularmente testes de seguranga da informagao (incluindo analise e tratamento de
riscos, verificacdo de vulnerabilidades, avaliacdo de seguranga dos servigos e testes de
penetragcao) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatoério a cada trés meses para o BASA;

e prover mecanismo de acesso protegido aos dados, por meio de comunicagao criptografada,
garantindo que apenas aplica¢des e usuarios autorizados tenham acesso;

e devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de seguranga de todas
as atividades de todos os usuarios dentro da conta, além de histérico de chamadas de
Application Programming Interface (API), caso haja, para analise de seguranga e auditorias;

e dispor de recursos e solugdes técnicas que garantam a seguranga da informacgao dos dados
do BASA, incluindo os seguintes itens: solu¢do de controle de trafego de borda do tipo firewall
(norte-sul, leste/oeste, e de aplicagdes), solucao de prevengdo e deteccdo de intrusao
(IDS/IPS), antivirus, anti-malware, solugao anti-DDoS, solugdo de gestao de logs, solugao de
gestao integrada de pacotes de corregao (patches), solugdo de correlagédo de eventos de
seguranga (SIEM);

e realizar backups e salvaguardas dos conteiudos das comunicacdes realizadas por meio da
solugao e permitir a consulta desses dados;

e garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagbdes tratadas
durante o periodo contratado, incluidas eventuais copias disponiveis, tais como backups de
seguranga.
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e comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se-a de
replicar ou realizar copias de seguranga (backups) destes dados fora do territorio brasileiro,
devendo informar imediatamente e formalmente a BASA qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nagdo a estes dados;

e operar o servico dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do BASA, além de proteger os dados
transmitidos por meio dele, quando necessario;

e atestar informagdes referentes a medidas adotadas em protecdo de dados pessoais,
devendo ser capaz de demonstrar:

e as diretrizes de tratamento;

¢ 0 modo de atendimento a solicitagbes de titulares de dados pessoais;

¢ as medidas protetivas para garantia da confidencialidade dos dados pessoais;
¢ as medidas protetivas durante as comunicagdes com o BASA,;

¢ 0 registro de atividades de tratamento de dados pessoais;

¢ a solicitacdo de autorizagcdo na subcontratagcao de terceiros para atividades de tratamento
de dados pessoais;

¢ a medidas de devolucéo / descarte dos dados.

e A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:

s inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial,
na forma da lei;

e inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo por ordem
judicial,
¢ nao fornecimento a terceiros de dados do BASA, inclusive registros de conexao, e de acesso

a aplicagbes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei;

e fornecer ao BASA, sempre que solicitado, informacgdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados do BASA.

¢ Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo BASA,
transferidos para o provedor de servico de nuvem, devem estar hospedados em territério
brasileiro, observando-se que:

¢ pelo menos uma copia atualizada de seguranga deve ser mantida em territorio brasileiro;

¢ a informacgéo sem restricdo de acesso podera possuir copias atualizadas de seguranga fora
do territdrio brasileiro, desde que em conformidade com a Resolugdo CMN 4.893/21.

» A empresa deve garantir a adequagéo e a adogéo de medidas pelo BASA, em decorréncia
de qualquer determinagédo do Orgaos Governamentais aos quais o BASA é subordinado que
impacte sobre o Contrato vigente.

¢ A empresa deve manter o BASA permanentemente informado sobre eventuais limitagoes
que possam afetar a prestacdo dos servicos ou o cumprimento da legislagcdo e da
regulamentacao em vigor.

« E vedado o uso de informagdes do BASA pela contratada para propaganda, otimizagéo de
mecanismos de inteligéncia artificial ou qualquer uso secundario nao-autorizado;
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¢ Em caso de extingdo do contrato, a contratada devera transferir os dados e as informacoes
processados ou armazenados por ele ao novo prestador de servicos ou ao BASA e, apds a
confirmacao da integridade e da disponibilidade dos dados e informagdes recebidos, os
excluir.

¢ Em caso da decretacao de regime de resolugdo do Banco da Amazénia pelo Banco Central
do Brasil, a contratada devera:

e conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos contratos,
aos acordos, a documentacéo e as informagdes referentes aos servigos prestados, aos dados
armazenados e as informagdes sobre seus processamentos, as copias de seguranca dos
dados e das informagdes, bem como aos codigos de acesso aos dados e as informagdes que
estejam em poder da empresa contratada; e

e notificar previamente o responsavel pelo regime de resolugcdo sobre sua a intengdo de
interromper a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data
prevista para a interrupgdo. A contratada obriga-se a aceitar eventual pedido de prazo
adicional de 30 (trinta) dias para a interrupcao do servico, feito pelo responsavel pelo regime
de resolucdo. A notificacdo prévia devera ocorrer também na situagcdo em que a interrupgéo
for motivada por inadimpléncia da contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, protegcao contra:

e Controle de acesso falho: as restricdes sobre o que os usuarios autenticados tém
permissdo para fazer muitas vezes nao sao aplicadas de forma adequada. Os invasores
podem explorar essas falhas para acessar funcionalidades e/ou dados nao autorizados, como
acessar contas de outros usuarios, visualizar arquivos confidenciais, modificar dados de
outros usuarios, alterar direitos de acesso etc.

¢ Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem adequadamente os
dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou modificar
esses dados fracamente protegidos para conduzir fraude de cartdo de crédito, roubo de
identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem protegéo
extra, como criptografia em repouso ou em transito, e requerem precaugdes especiais quando
trocados com o navegador.

¢ Injecao: Injegbes ocorrem quando dados informados pelo usuario sao enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz o
interpretador executar comandos que nao deveria ou modificar dados. Algumas das injegdes
mais comuns sdo SQL, NoSQL, OS command, Mapeamento Relacional de Objeto (ORM),
LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O conceito é
idéntico entre todos. A revisdo do codigo-fonte € o melhor método para detectar se os
aplicativos sdo vulneraveis a injegdes.

¢ Design inseguro: O design seguro € uma cultura e metodologia que avalia constantemente
as ameacas e garante que o codigo seja desenvolvido e testado de forma robusta para evitar
métodos de ataque conhecidos. O design seguro requer um ciclo de vida de desenvolvimento
seguro, alguma forma de padrdo de design seguro ou biblioteca ou ferramenta de
componentes de estradas pavimentadas e modelagem de ameacas.

¢ Configuragao incorreta de seguranga: geralmente € o resultado de configuragées padrao
inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem aberta,
cabecgalhos HTTP configurados incorretamente e mensagens de erro detalhadas contendo
informagbes confidenciais. Nao apenas todos os sistemas operacionais, estruturas,
bibliotecas e aplicativos devem ser configurados com seguranga, mas também devem ser
corrigidos / atualizados em tempo habil.

e Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas
e outros modulos de software, sdo executados com os mesmos privilégios do aplicativo. Se
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um componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria de
dados ou o controle do servidor. Aplicativos e APIs que usam componentes com
vulnerabilidades conhecidas podem minar as defesas do aplicativo e permitir varios ataques
e impactos.

eFalhas de identificagcdo e autenticagao: as fungdes do aplicativo relacionadas a
autenticagcéo e gerenciamento de sessdo sao frequentemente implementadas incorretamente,
permitindo que os invasores comprometam senhas, chaves ou tokens de sess&o ou explorem
outras falhas de implementacao para assumir as identidades de outros usuarios temporaria
ou permanentemente.

o Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao cédigo e a infraestrutura que nao protegem contra violagdes de
integridade. Por exemplo, quando objetos ou dados s&o codificados ou serializados em uma
estrutura que um invasor pode ver e modificar, logo € vulneravel a desserializagéo insegura.
Outro exemplo é quando um aplicativo depende de plug-ins, bibliotecas ou médulos de fontes
nao confiaveis, repositérios e redes de entrega de conteudo (CDNs).

¢ Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integragdo ausente ou ineficaz com a resposta a incidentes,
permite que os invasores ataquem ainda mais os sistemas, mantenham a persisténcia,
ganhem acesso em mais sistemas e adulterem, extraiam ou destruam dados.

e Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite
que um invasor force o aplicativo a enviar uma solicitacao criada para um destino inesperado,
mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

o Validacao de entrada inadequada: o produto recebe entradas ou dados, mas nao valida
ou valida incorretamente se a entrada possui as propriedades necessarias para processar 0s
dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer apenas
o esperado pela aplicacao.

e Caracteres Especiais ou maliciosos: caracteres especiais sao usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas
validas, esperadas e apropriadas sejam processadas pelo Sistema.

¢ A solugao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar
a seguranga dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e
cumprir regulamentagbes de seguranca, proporcionando a integridade e a credibilidade
necessarias para um site ou aplicativo.

A solugao nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros sistemas
de back-end.

A Contratada devera realizar configuracdo segura (hardening) do servidor web no qual a
aplicagdo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de segurang¢a, com base no CIS Benchmark mais
atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relacéo as
configuragdes do cabegalho para a comunicagao entre o servidor e o cliente:

o A aplicagao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado o
HTTP Strict Transport Security (HSTS) adicionando um cabecalho de resposta com o nome
'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime € o tempo em
segundos que os navegadores devem lembrar que o site s6 deve ser acessado usando
HTTPS. O max-age deve ser de pelo menos 31536000 segundos (1 ano);
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e O cabecalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas as
paginas da web;

e A aplicacdo devera retornar o cabegalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

e A aplicacdo devera ter o CSP habilitado enviando os cabecalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranga na implementacao
dessa diretiva;

o A aplicagdo devera ter o cabecgalho X-XSS-Protection desabilitado, por meio da
configuragao do seu valor como 0 (zero);

¢ A aplicacao nao devera possuir os cabecalhos “fingerprinting”: X-Powered-By, Server, X-
AspNet-Version;

¢ A aplicacdo devera forgar content-type para as respostas. Se a aplicacao retorna json, a
resposta content-type da aplicacdo devera ser application/json;

¢ Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um conjunto
de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

¢ O conteuido da aplicagao nao podera ser incorporado a um site de terceiro por padrao;

¢ O Cross-Origin Resource Sharing (CORS) e cabecalho Access-Control-Allow-Origin deverao
utilizar uma lista de permissdo restrita de dominios e subdominios confiaveis para
correspondéncia e ndo oferecer suporte a origem "null", e validar os dados inseridos pelo
usuario;

¢ O cookie emitido pela aplicagao devera possuir os atributos SameSite, SECURE e HttpOnly;

A aplicacéo devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade dos
dados, os certificados validos asseguram a autenticidade do site e a configuragao correta de
cifras previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicacgoes

Antes da entrada em producéo, a solugdo passara por homologac&o quanto a sua seguranca.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serao tratadas como
defeito de software e deveréo obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuragéo segura do servidor web, também conhecido como hardening. Assegurar
que servidores WEB estejam configurados seguindo as melhores praticas de seguranga, com
base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranga online. O HTTPS protege a confidencialidade dos dados, os certificados
validos asseguram a autenticidade do site e a configuracdo correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicagoes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverdo ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou
chaves criptograficas

Dados restritos e sigilosos ndo deverao:
ser exibidos em mensagens de erro;

e ser armazenados fora do contéiner da aplicagdo ou de recursos de armazenamento de
credenciais do sistema;

e ser armazenados em texto claro, como um banco de dados néao criptografado;
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e aparecer nos logs de aplicacao;
e ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
e ser expostos atraveés de mecanismos IPC (Inter-process Communication);

e ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverao ser recuperados de um terminal remoto quando necessario e mantidos apenas
em memoria.

A aplicacdo nao devera exibir mensagens de erro detalhadas que possa expor informagdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso ndo deverdo ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatéria a validacao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisi¢cao de acesso ao banco de dados devera passar por processo de validagao de
autorizagao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos
ou para a realizacio transagdes financeiras.

O método HTTP devera ser utilizado de acordo com a operagao: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagdo de dados sensiveis (credenciais de acesso, senhas, tokens ou API
keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisicdo de acesso a API devera passar por processo de validagao de autorizagao.

Um mecanismo de validacdo de entrada padrao devera ser utilizado para validar todos os
dados em tamanho, tipo, sintaxe e regras de negécio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validacao do tipo Whitelist.

Sera obrigatéria a validagdo content-type de dados publicados (POST) aceitaveis (por
exemplo application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invalidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticagcao (MFA);

O sistema deve ser capaz de admitir integracdo com MS-AD (Microsoft Active Diretory) do
BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.
A tela de log-on n&o devera exibir a senha que esta sendo informada.
O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacgdes fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condigao de erro,
o sistema nao devera indicar qual parte do dado de entrada esta correta ou incorreta.
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Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e
nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a ndo fornecer
mensagens que permitam a um usuario nao autorizado deduzir informagdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessao por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisicdo de autenticacao.

Sera obrigatoria a utilizagdo do parametro “state” com hash aleatério no processo de
autenticacao do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagbes de acesso deverao ser validadas, garantindo que nenhum usuario acessara
o que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sessao.
Todos os endpoints do sistema deverao ser protegidos por autenticagao.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.
REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverao ser invalidadas pelo terminal remoto apds um periodo de, no maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverao implementar token de sessao por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatdrios em todos os formularios e URLs
que nao serao automaticamente enviadas pelo navegador.

Toda as paginas deverao ter um link para o logout o qual, ao clicar, o sistema devera realizar
o logout sem antes questionar o usuario. O logout deve destruir todo o estado da sesséo no
lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes
de acessar fungdes, arquivos de dados, URLs, controladores, servigcos e outrosoken recursos,
para os quais possuam autorizacao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

¢ Sera obrigatorio o uso de chaves randémicas (JWT Secret);

¢ Sera proibido armazenar dados confidenciais em tokens JWT.

¢ Sera proibida a extragado do algoritmo do cabegalho (devera ser validado no back-end);
¢ Devera ser utilizado no back-end o algoritmo RS256;

¢ Sera obrigatorio regras de time-out de sessédo do usuario de 15 minutos, access token de 3
minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICAGAO DE REDE
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O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicacdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicacdes externas entre os servidores do
sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente TLS
1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1,

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKEZ256.

Sera vedada a utilizacao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisi¢cdes deverao ser limitadas (através de rate limit ou outra solu¢ado semelhante), a fim
de se evitar ataques de DoS (negacéao de servigo) ou forca bruta.

Devera ser utilizada a validagao de “redirect_url” no servidor para permitir apenas URL’s da
whitelist.

Trafegos HTTP deverdo ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APIs, mas nunca deverao ser
modificadas.

Os modos de depuragao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverao ser desativados em producgéo para eliminar recursos de depuragdo, consoles de
desenvolvedor e divulgag¢des de seguranga ndo intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deverao expor informacoes
detalhadas da versado dos componentes do sistema.

A aplicagao devera retornar os seguintes codigos:

¢ 405 Method Not Allowed: sempre que um método solicitado nao for apropriado para o
recurso solicitado

¢ 406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisicbes
content-type deverao ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)

¢ HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi
bem-sucedida;

¢ HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL fornecida
pelo cabecalho Location.

o HTTP 401: para qualquer ac&o n&o autorizada no sistema.
o HTTP 429: para solicitagées que excedam o limite de requisicdo permitido.

e HTTP 415: para solicitagbes contendo cabecalhos de tipo de conteldo ausentes ou
inesperados

A aplicacdao devera ter defesas contra ataques de poluigdo de paradmetro HTTP,
especialmente se a estrutura do aplicativo nao faz distingdo sobre a origem dos parametros
de solicitagdo (GET, POST, cookies, cabecalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
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aparecem em uma lista de permissdes ou deverdo mostrar um aviso ao redirecionar para
conteudo potencialmente n&o confiavel.

A aplicacao devera ter protegdo contra ataques do tipo SSRF, validando ou higienizando
dados néao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de
entrada de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solucao deve dispor de logs de eventos para fins de auditoria, incluindo todas as agdes
administrativas e agcdes envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizacao, recuperacao e remocao de itens.

A solucdo deve dispor de logs com registro de informagdes a serem utilizadas na depuracao
e verificagao de falhas da solugdo, mantendo o registro de toda atividade de arquivamento e
recuperacao realizada, inclusive para os processos de auditoria realizados.

A solucdo deve permitir a configuragdo de usuarios (auditores), com permissdo de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens
arquivadas.

A solucao deve suportar a geracao e armazenamento de logs no formato IPV4 e IPv6.

As aplicagdes deverdo implementar um sistema de logging que permita auditorias e
investigacdes de incidentes de seguranca, fraudes e casos de abuso.

A identificagcdo do usuario, ou ID, devera ser Unica, isto é, cada usuario devera ter uma
identificacao proépria.

Os sistemas de informacgao e suas respectivas infraestruturas deverao ser configurados de
modo a registrar um critério minimo de informagdes de logging e auditoria, contendo, no
minimo:

e operacgoes de login e logout;
¢ tentativas de login malsucedidas;

e acesso a telas cujo conteudo é sigiloso, em segredo de justica, possua dados pessoais ou
bancarios;

e operagoes de inclusao, alteragdo ou exclusao de registros no banco de dados;
e execucao de jobs e tarefas automatizadas;
e criacao, leitura, atualizagao ou exclusao de informagdes sigilosas;

e mudangas de configura¢des no sistema, na rede ou em servigos (inicializagao, suspensao e
reinicializagédo de servigos), inclusive a instalagdo de patches e atualiza¢des de softwares;

e acesso aos bancos de dados de fonte interna e externa;

¢ falhas que resultem no fechamento anormal da aplicagéo, especialmente devido a exaustao
de recurso ou atingimento do limite de um recurso (como meméria do CPU, conexdes de rede,
espaco no disco etc.);

e acesso e alteracao de trilhas de auditoria;
e registros de trafego de dados de fontes internas e externas; e

e registros de processos internos relacionados as atividades do negocio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informagodes:

e identificagao inequivoca do autor/ativo que realizou a atividade;
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¢ sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
¢ tela (pagina) do sistema de onde a operacéo foi realizada;
¢ tipo de atividade ocorrida (tipo de evento/acao);

e data, hora e fuso horario, observando os mecanismos de sincronizagéo de tempo, de forma
a garantir que as configuragdes de data, hora e fuso horario do relégio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatorio Nacional (ON);

e retorno do sistema em caso de falhas ou sucesso na acéao;
e identificador da instancia (para sistemas clusterizados);

e para operagdes de insergio, alteragdo ou exclusao, o tipo da operagédo, nome da tabela que
foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

e parametros informados pelo usuério (ex: parametros repassados aos métodos GET ou
POST);

o tempo de resposta do sistema;

e para execucgao de jobs e tarefas automatizadas, armazenar o resultado da operacéo; falha,
sucesso, cancelada etc.; e

e endereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informacdes que possam identificar a possivel origem do evento.

A aplicacédo nao deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessao s6 devem ser armazenados em logs de forma irreversivel e com hash.
Seréa vedado o envio de informacdes sensiveis (ex: credenciais de acesso) para logs.

A solucado nao devera registrar logs de auditoria em banco de dados da aplicagao.

As aplicagbes deverao registrar logs de rastreamento distribuido (distributed tracing) de
requisicao.

As aplicagbes deverao gerar logs em formato que permita a completa identificagao dos fluxos
de dados

As aplicagbes deverdo registrar eventos relevantes de seguranga, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializacao e falhas de validagao de entrada.

A solugao deve garantir que todas as fontes de tempo estao sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injecao de registro.
REQUISITOS PARA APIs

A codificagao de API devera incorporar, no minimo, prote¢ao contra:

a) Broken Object Level Authorization

b) Broken User Authentication

¢) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization
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f)Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i)Improper Assets Management

J) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverao ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security
API)

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros
sistemas de back-end.

O banco de dados nao devera ser acessado por outro canal que nao seja a aplicagao

Os URLs da API nao deverao expor informagdes confidenciais, tais como a chave da API,
tokens de sesséo etc.

Objetos serializados deverao usar verificagoes de integridade ou criptografados para evitar a
criacao de objetos hostis ou adulteracdo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificacdo aprovada e dentro do prazo de utilizacao.

Devem ser aplicadas politicas de limitacdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicacdo ou de forma manipulada em qualquer
outra parte da aplicagao, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados inseridos deveram
satisfazer apenas o esperado.”

A solugcado deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sdo usados para explorar falhas como:
SQL injection, XSS, Temlate Injection, entre outros.

PREGAO ELETRONICO N. 90029/2026

CECLARAGAO DE CAPACIDADE TECNICA

ANEXO I-E

MODELO DE DECLARAGAO DE CAPACIDADE TECNICA

1. Dados da Licitante

RAZAO SOCIAL:
CNPJ:
ENDERECO:

TELEFONE:
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E-MAIL:
2. Declaragao

A (nome da LICITANTE) declara que possui capacidade técnica para a prestacao dos servigos

do OBJETO do presente Termo de Referéncia.

[Local], XX de XXXX de XXXX.

<Assinatura do Representante legal>
Nome:
Cargo:
CPF:
RG:
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PREGAO ELETRONICO N. 90029/2026

ANEXO Il

CARTA DE APRESENTAGAO DE PROPOSTA

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo n°............... Lo
Objeto: .....ccuuuee

Prezados senhores:

A Jinscrita no CNPJ sobon®.............. , sediada (endereco completo)............... , com
o telefone para contato n°® (...)....c.......... — e e-mail .............. , por intermédio do seu
representante legal o(a) Sr.(a)............... (cargo)............... , portador(a) da Carteira de
Identidade n°............... e do CPF nC.... , residente e domiciliado(a)
NO..ovveeeranne (enderego completo)............... , tendo examinado as condigbes do Edital e dos

Anexos que o integram, apresenta a proposta comercial relativa a licitagdo em epigrafe,
assumindo inteira responsabilidade por quaisquer erros ou omissdes que tiverem sido
cometidos quando da preparagcao da mesma:

1. Propbe-se o Valor Totalde RS ............... (covvrmrmnnnnnns ), para o fornecimento dos servigos
objeto desta licitagao.

UNIDADE

i QUANTIDAD Preco Prego Global
ITEM DESCRIGAO DE ero
MEDIDA E ESTIMADA | Unitario (R$) (R$)
Servico e Solugdo Integrada de Monitoramento e
1 Resposta a Incidentes e de Deteccdo e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).
" Servico e Solugdo Integrada de Gestdo de N
2 Vulnerabilidades (GVUL). Més 60
Servigo e Solugdo Integrada de Resposta a Incidentes
3+ de Seguranca na Primeira Linha de Defesa (SRIS) Més 60

para suporte a resposta a incidentes, incluindo
triagem, contencéo, erradicagéo e recuperacao.

Servico de implantagdo, integragdo, migragao,
4 homologagédo e transicdo operacional do Cyber Servigo 1
Fusion Center

Servicos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integracdes e UST 5.000
customizagdes de seguranga.
Capacitagéo técnica e treinamentos relacionados as 3 (com 15
6** solugcdes e servigos objeto da contratagdo (sob Turma participantes
demanda). cada)

VALOR GLOBAL DO CONTRATO PARA 60 MESES

* Regime continuo de 24x7x365.

Obs.: ** Sob demanda, a critério do
Banco, mediante Ordem de
Servigo.

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
N e, Loviiiiiaa , tais como: custos diretos e indiretos, tributos, encargos sociais,
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trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentacao, transporte, plano
de assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se detalhamento da proposta.

4. Que, em relagao as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou
equivalente legal, nos termos previsto no Decreto n. 8.538/2015,
conforme certiddo expedida pela Junta Comercial ou Cartério de
Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se & aliquota de .......... %, apurada
com base no faturamento acumulado dos
ultimos 12 meses.

() Nao é optante do Simples Nacional.

( ) Nao se enquadra na condi¢cao de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta € valida por 90 (noventa) dias, contados da data prevista para
abertura dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da
observadas as condi¢des do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, O Banco da Amazodnia fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos serao efetuados em conformidade com as condigdes estabelecidas
na Minuta do Contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a
seguir: BANCO. ...............
AGENCIA: ...............
CONTA CORRENTE. ...............
PRACA DE PAGAMENTO. ...............

9. Por fim, declara conhecer e aceitar as condicbes constantes do Edital n.
............... [.cc.............e de seus Anexos.

(representante legal
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PREGAO ELETRONICO N. 90029/2026.
ANEXO Il 5
MODELO DE DECLARACAO

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitagdon. ............... [
Objeto: ....cccuueee

Prezados senhores,

A , inscrita no CNPJ sob o0 n. ... , sediada................... (endereco
completo)............... , com o telefone para contato n. (............... ) T SRR e e-mail
............... , por mtermedlo do seu representante legal o(a) Sr( ) IO,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(endereco completo) ..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitagcdes e ser contratada, prescritos no artigo 38 da Lei n. 13.303/2016, quais
sejam:
(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(il) suspensa pela empresa publica ou sociedade de economia mista;
(iii) declarada inidénea pela Uniao, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da san¢ao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidébnea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidébnea;
(vi) constituida por socio que tenha sido soécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a
sancao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de
vinculo de mesma natureza, de empresa declarada inidonea.

Aplica-se a vedagao também:
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(i) a contratagéo do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicao de licitante;

(ii) a quem tenha relagéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdbes envolvam a atuacdo na area responsavel pela licitacdo ou
contratagao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia  mista esteja vinculada.

(iii) cujo proprietario, mesmo na condigéo de sécio, tenha terminado seu prazo de

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitagdo ou contratante ha menos de 6 (seis) meses.

(representante legal)
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PREGAO ELETRONICO N. 90029/2026.
ANEXO IV
MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregdo Eletrbnico n° 90029/2026, cujo objeto
****************************************************1 Consoante Com as dlSpOSIQéeS desse Edltal e
seus anexos e pelo Regulamento Interno de Licitagdes e Contratos do Banco da Amazdnia
S.A. a empresa *** (razéo social), inscrita no CNPJ/MF sob o n°® **.*** ***/0001-**, sediada em
** (UF), na Rua (Avenida etc) ***, n° *** (enderegco completo), por intermédio do seu
representante legal, Sr(®) ***, portador(a) do RG n°® ***-SSP/** e do CPF/MF n°
Fax www wexx%abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n°
7.203, de 04.06.2010, que dispde sobre a vedagao de nepotismo no ambito da administracao
publica federal; e b) em cumprimento ao citado decreto, nao utilizara durante toda a vigéncia
do contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de cbnjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
3° (terceiro) grau, de agente publico que exerga cargo em comissao ou func¢ao de confianga
no CONTRATANTE.

*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

*kkkkkkkk (UF), *kkkkkhk de 20****.

assinatura do(a) declarante
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ANEXO V
PREGAO ELETRONICO N. 90029/2026.

MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n° 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrup¢aon”)

Para participar do Pregdo Eletrénico n° 90029/2026, cujo objeto é
*********************************************************, , Consoante Com aS dISpOSIQéeS deSSG
Edital e seus anexos e pelo Regulamento Interno de Licitagdes e Contratos do Banco da
Amazonia S.A., a empresa **** (razao social), inscrita no CNPJ/MF sob o n® **.*** ***/0001-
** sediada em **** (UF), na Rua (Avenida etc) *****, n° *** (enderego completo), por intermédio
do seu representante legal, Sr(?) *****, portador(a) do RG n°® *******.SSP/** e do CPF/MF n°
Faw www wexx% abaixo assinado(a), DECLARA que: a) tem conhecimento do teor Lei de
Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos,
que dispde sobre as normas de prevencao a corrupgao previstas na legislacao brasileira; e b)
se comprometem a cumpri-las fielmente, por si e por seus sdcios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cédigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigagdo de cumprimento das disposigdes de seus respectivos codigo de
ética e conduta, ambas as Partes desde ja4 se obrigam a, no exercicio dos direitos e
obrigagdes previstos no Contrato e no cumprimento de qualquer uma de suas disposig¢des: (i)
nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sdcios,
administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkkk (UF)’ *kkkkkkk de 20**-
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PREGAO ELETRONICO N. 90029/2026.
ANEXO VI
MINUTA DO CONTRATO
Contraton. ............... Loveiiiiiiannnn.

TERMO DE CONTRATO DE FORNECIMENTO
............ oo QUE ENTRE SI FAZEM O BANCO DA
AMAZONIA S.A. E AEMPRESA ...............

Por este instrumento particular de Contrato, em que sao partes, de um lado o Banco da
Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF sob
0 n° 04.902.979/0001-44, representado neste ato por seu Gerente de *******xexssae
Sr.***************, *kkkkkkkkk (naC|ona||dade), *kkkkkkkkk (estado CIVII), *kkkkkkkkk (prOfISSéO),
portador do RG n°® *******SSP/** e do CPF/MF n°® *** *** ***_** "domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg *FrEEFEERIRieo:
com sede em ********** (JF), na Rua (Avenida, Quadra etc) ********** n° *** Bairro )
CEP: n© ******** "inscrita no CNPJ/MF sob o n® **.*** ***/0001-** representada neste ato por
SeU kkkkkkkkkk (CargO), Sr(a)-************** (nome CompletO),********** (naCIOnalldade),
FreEkRe* (estado civil), ********** (profissao), portador do RG n° *******/SSP-(UF) e do CPF/MF
no *x* Fxx xRk doravante denominada CONTRATADA, por este instrumento e na melhor
forma de direito, nos termos da decisdo do Comitg *******x*xxikiaiixix* datada de
**[**12026, ajustam o presente Contrato, nos termos do Edital do Pregdo Eletrénico N°
90029/2026, sujeitando, ainda, as partes as disposigdes da Lei 13.303/16, de 30.06.2016, do
Decreto Federal n° 8.945/2016 e do Regulamento de Licitagdes e Contratos do Banco da
Amazoénia S. A. e suas alteragdes, conforme clausulas e condigbes seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. Contratagdo de empresa para prestacdo de Servicos Gerenciados de Seguranca
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), compreendendo
a disponibilizagcéo, implementacao, integracdo, operagao, sustentacdo e evolugédo continua
de solugdo integrada que contemple, de forma indissociavel, as capacidades de
Monitoramento e Resposta a Incidentes e Deteccdo e Resposta Estendidas Baseada em
SIEM (XDR baseado em SIEM), Gestao de Vulnerabilidades (GVUL) e Resposta a Incidentes
de Seguranca na Primeira Linha de Defesa (SRIS), em regime de alta disponibilidade
24x7x365, incluindo Servigos Técnicos Especializados e capacitagao técnica sob demanda,
pelo periodo de 60 (sessenta) meses.

1.2. O presente contrato decorre do processo n. ............... [vioiiiiiin, , realizado pelo edital
de licitagao n. 90029/2026

2 - CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Adendo 1 — Termo de Referéncia
Adendo 1 A — Especificagbes técnicas da Solugao completa

Pégina 204 de 267



bancoda _ .,
amazonla

Adendo 1 B — Niveis Minimos de Servigos (NMS)

Adendo 2 - PROPOSTA

Adendo 3 — TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Adendo 4 - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGCOES
Adendo 5 — TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS DE INFORMACOES
DO EMPREGADO TERCEIRIZADO

Adendo 6 — MATRIZ DE RISCO

2.1. Este contrato e seus Adendos sao considerados como unico termo e suas regras deverao
ser interpretados de forma harménica. Em caso de divergéncia insuperavel entre as regras do
contrato e de outras condi¢des licitadas, configuradas pelo Edital Pregdo Eletronico n°
90029/2026 e seus documentos anexos e a proposta apresentadas pelo contratado
prevalecera em prol das condi¢gdes que foram licitadas, preservado o principio da boa fé
objetiva.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo de inicio de execuc¢ao do objeto desta contratacdo devera ser de acordo com o
especificado no item 4 do Termo de Referéncia, Adendo 1 deste Contrato, e o prazo de
vigéncia deste contrato é de 60 (sessenta) meses, contados a partir da data da assinatura
do contrato.

3.1.1. Os prazos previstos neste Contrato, de execugao poderao ser prorrogados, durante a
vigéncia contratual, com a aquiescéncia da CONTRATADA, por decisao do agente de
fiscalizacdo administrativa, por meio de termo aditivo.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, O Banco da Amazénia
deve pagar a CONTRATADA o valor global para 60 meses de R$ ====.

UNIDADE
X QUANTIDAD Prego Prego Global
ITEM DESCRICAO DE s
MEDIDA E ESTIMADA Unitario (R$) (R$)
Servico e Solugdo Integrada de Monitoramento e
1 Resposta a Incidentes e de Deteccdo e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).
" Servico e Solugdo Integrada de Gestdo de N
2 Vulnerabilidades (GVUL). Més 60
Servigo e Solugdo Integrada de Resposta a Incidentes
3¢ de Seguranca na Primeira Linha de Defesa (SRIS) Més 60

para suporte a resposta a incidentes, incluindo
triagem, contengéo, erradicagéo e recuperacao.

Servico de implantagdo, integracdo, migragédo,
4 homologagédo e transigdo operacional do Cyber Servigo 1
Fusion Center

Servigcos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integragbes e usST 5.000
customizagdes de seguranga.
Capacitacéo técnica e treinamentos relacionados as 3 (com 15
6** solugbes e servicos objeto da contratagdo (sob Turma participantes
demanda). cada)

VALOR GLOBAL DO CONTRATO PARA 60 MESES

* Regime continuo de 24x7x365.

Obs.: ** Sob demanda, a critério do
Banco, mediante Ordem de
Servigo.
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4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacao
Brasileira para a execugao do objeto desta contratacao, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar
aos mesmos: despesas com pessoal (inclusive obrigagdes sociais, viagens e
diarias), despesas administrativas, administragdo, lucro e outras despesas
necessarias a boa realizacdo do objeto desta contratacao, isentando O Banco da

Amazonia de quaisquer dnus adicionais.

Os recursos orgamentarios para cobrir as despesas decorrentes da execucado do
objeto deste contrato est&do previstos no orgamento do Banco da Amazénia :

ITEM | DESCRICAO RUBRICA
Servico e Solucao Integrada de Monitoramento e Resposta a Incidentes
1* e de Deteccdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).
. . ~ ~ . 82.559-0
2 Servico e Solugao Integrada de Gestao de Vulnerabilidades (GVUL).
Servico e Solucdo Integrada de Resposta a Incidentes de Seguranca
3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contengéo, erradicacdo e recuperagao.
Servico de implantacéo, integragcado, migracao, homologacgao e
4 i : i 82.543-3
transicdo operacional do Cyber Fusion Center
e Servicos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisdes, integracdes e customizacdes de seguranca. )
" Capacitagao técnica e treinamentos relacionados as solucbes e
6 ) ) - 82.548-4
servicos objeto da contratacéo (sob demanda).
Obs.- * Regime continuo de 24x7x365.
. ** Sob demanda, a critério do Banco, mediante Ordem de Servico.

5. CLAUSULA QUINTA — DA GARANTIA DO CONTRATO

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do Contrato,
apresentar garantia ao Banco da Amazénia, no valor equivalente a 5% (cinco por cento) do valor
total desta contratacdo, que deve cobrir o periodo de execucado do Contrato e estender-se até 3
(trés) meses apds o término da vigéncia contratual, devendo ser renovada a cada prorrogagao ou

renovagao contratual e complementada em casos de aditivos e apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados, para analise

e aceitacao por parte do Banco da Amazénia:
| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

Il - Quando Procuradores, encaminhar as procurag¢des devidamente autenticadas, com poderes

especificos para representar a Instituicdo Financeira;
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Il - Balangos Patrimoniais e Demonstracéo de Resultado dos ultimos dois anos, acompanhado
das notas explicativas e respectivos pareceres do Conselho de Administracdo e Auditores
Independentes;

IV - Meméria de calculo do indice de Adequacdo de Capital (indice da Basileia) e indice de
Imobilizagdo, comprovando que a instituicao financeira esta enquadrada no limite estabelecido
pelo Banco Central, para comparacéao e validagado com os dados disponiveis no “site” do Banco
Central do Brasil (www.bcb.gov.br).

b) Caugado em dinheiro, valor depositado pela CONTRATADA, no Banco ............... , Agéncia
............... , Conta Corrente n. ..............., em nome do Banco da Amazoénia. A copia do recibo
sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situagao regular no mercado de seguros do
Brasil, nos termos estipulados no anexo ao Edital de Licitacao, para analise e aceitagao por
parte do Banco da Amazodnia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento de:
a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto do presente
contrato;

b) prejuizos diretos causados ao Banco da Amazénia decorrentes de culpa ou dolo durante a
execugao do contrato;

¢) multas moratérias e compensatérias aplicadas pelo Banco da Amazénia a CONTRATADA,;
e

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia acarreta a
aplicacao de multa de 0,1% (um centésimo por cento) sobre o valor total do Contrato, por dia de
atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentagéo da garantia autoriza o
Banco da Amazénia a:

a) promover a rescisao do contrato por descumprimento ou cumprimento irregular de suas
obrigagdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos 8 CONTRATADA até que
a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolugdo da apdlice, carta-fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracéo do
Banco da Amazoénia, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O servico devera ser fornecido rigorosamente conforme estabelecido neste Contrato e no
Adendo 1 — Termo de Referéncia, e no edital de licitacdo 90029/2026 e seus anexos e nas
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especificacdes neles contidas, sendo que a inobservancia de qualquer condigdo podera acarretar a
nao aceitacdo dos mesmos, sem qualquer 6nus para O Banco da Amazdnia.

6.1.1. A CONTRATADA devera prestar os servicos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigacdes e responsabilidades assim
indicadas no Termo de Referéncia.

6.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condicdes necessarias
para a prestacdo dos servigos, cumprindo rigorosamente todas as obrigagdes e
responsabilidades assim indicadas no Termo de Referéncia.

6.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao Banco da
Amazbnia ou a terceiros em razdo da execucado do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacao ou 0 acompanhamento pelo Banco da Amazbnia.

6.3. A gestdo do presente Contrato deve ser realizada pela area requisitante do
CONTRATANTE. A gestédo do contrato abrange o encaminhamento de providéncias, devidamente
instruidas e motivadas, identificadas em razao da fiscalizacao da execugdo do contrato, suas
alteracdes, aplicacao de sancdes, rescisdo contratual e outras medidas que importem disposicao
sobre o contrato.

6.4. Afiscalizacdo da execucao do presente Contrato sera realizada por agentes de fiscalizagédo
da GESEC, que devem ser designados pelo gestor do contrato, permitindo-se designar mais de um
empregado e atribuir-lhes fungdes distintas, como a fiscalizacdo administrativa e técnica,
consistindo na verificagdo do cumprimento das obrigacdes contratuais por parte da CONTRATADA,
com a alocagao dos recursos, pessoal qualificado, técnicas e materiais necessarios.

6.5. O gestor do contrato pode suspender a sua execugao em casos excepcionais e motivados
tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da CONTRATADA,
indicando:

a) o prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram nao estéao
sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou nédo haver desmobilizagao, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA;

c) o montante que deve ser pago a CONTRATADA a titulo de indenizagéo em relagéo a eventuais
danos ja identificados e o procedimento e metodologia para apurar valor de indenizagcao de novos
danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugédo contratual, o gestor do
contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucido do Contrato ou outra
medida como decretacao de nulidade ou rescisao contratual.

6.6.1. Na hipdtese prevista neste subitem, a CONTRATADA deve submeter ao Banco da
Amazobnia, por escrito, todas as medidas que Ihe parecerem oportunas, com vistas a
reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as disposi¢coes por
ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES nao séo responsaveis pela inexecug¢ao, execugao tardia ou
parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario, cujo
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efeito ndo era possivel evitar ou impedir. Essa exoneracdo de responsabilidade deve produzir
efeitos nos termos do paragrafo unico do artigo 393 do Cadigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas obrigacoes,
por motivo de caso fortuito ou forgca maior, deve informar expressa e formalmente esse fato a outra
parte, no maximo até 10 (dez) dias uteis contados da data em que ela tenha tomado conhecimento
do evento.

6.8.1. A comunicacao de que trata este subitem deve conter a caracterizagcdo do evento e as
justificativas do impedimento que alegar, fornecendo a outra parte, com a maior
brevidade, todos os elementos comprobatdrios e de informagao, atestados periciais e
certificados, bem como comunicando todos os elementos novos sobre a evolugao dos
fatos ou eventos verificados e invocados, particularmente sobre as medidas tomadas
ou preconizadas para reduzir as consequéncias desses fatos ou eventos, e sobre as
possibilidades de retomar, no todo ou em parte, o cumprimento de suas obrigacdes
contratuais.

6.8.2. O prazo para execugao das obrigacdes das partes, nos termos desta Clausula, deve
ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigag¢des da parte afetada pelo evento.

6.9. A nao utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato, ou na
Lei em geral, ou no Regulamento, ou a ndo aplicagcao de quaisquer sanc¢des, nao invalida o restante
do Contrato, nao devendo, portanto, ser interpretada como renuncia ou desisténcia de aplicagao ou
de acgbes futuras.

6.10. Qualquer comunicacgao pertinente ao Contrato, a ser realizada entre as partes contratantes,
inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisao sancionatéria ou sobre
rescisao contratual, deve ocorrer por escrito, preferencialmente nos seguintes e-mails:

E-mail Banco da Amazoénia - ...............
E-mail CONTRATADA - ...............

6.10.1. As partes séo obrigadas a verificar os e-mails referidos neste subitem a cada 24 (vinte
e quatro) horas e, se houver alteragéo de e-mail ou qualquer defeito técnico, devem
comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uteis a contar da data
de envio do e-mail.

6.11. A execugao do presente Contrato e das parcelas do presente Contrato estdo condicionadas
a expedicao, por parte do Gestor de Contrato do Banco da Amazbnia, das respectivas ordens de
fornecimento dos bens.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1.  OBANCO DA AMAZONIA, por meio do agente de fiscalizagdo técnica, deve receber o objeto
do presente Contrato, forma estabelecida no Adendo 1 deste contrato— Termo de Referéncia,
conforme abaixo:

a) A prestacao dos servigos serao recebidas provisoriamente no prazo de 5 (cinco) dias, pelos
fiscais técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento
das exigéncias de carater técnico e administrativo, em conformidade com as especificagdes e no
adendo 1 - Termo de Referéncia.
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b) Os servigos serdo recebidos definitivamente no prazo de até 30 dias uteis, contados do
recebimento provisoério, por empregado, apds a verificagdo da qualidade e quantidade do servigo
e consequente aceitacdo mediante Termo de Recebimento,

7.2.  Acaso verifique o descumprimento de obrigacdes por parte da CONTRATADA, o agente de
fiscalizacdo técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a correcdo DE 10 DIAS UTEIS. O
tempo para a correcdo deve ser computado no prazo de execucédo do Contrato, para efeito de
configuracdo da mora e suas cominagodes.

7.2.1. Realizada a correcédo pela CONTRATADA, abrem-se novamente os prazos para os
recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento definitivo, conforme Clausula Sétima, e deve
ser efetuado conforme Termo de Referéncia, mediante a apresentag¢ao de Nota Fiscal/Documento
Equivalente pela CONTRATADA a unidade de gestado de contrato do Banco da Amazénia, que deve
conter o detalhamento do objeto executado, o numero deste Contrato, a agéncia bancaria e conta
corrente na qual deve ser depositado o respectivo pagamento.
8.1.1. O pagamento sera efetuado no prazo de até 30 (TRINTA) dias uteis, contados a partir
da validacao do Relatério de Servigos Prestados (RSP) pela fiscalizagado do contrato conforme
modelo e parametros definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).

8.1.2. A CONTRATADA somente devera emitir a Nota Fiscal apds a aprovacgao formal do
RSP pelos fiscais designados, sendo esta aprovacao condigéo indispensavel para a liquidagao
e 0 pagamento do valor correspondente.

8.1.3. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada a data
do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte estabelecido
pelo Departamento Econdmico Financeiro, sendo que a taxa de desagio devera ser no minimo
equivalente ao CDI (Certificado de Depdsito Interbancario), acrescida da taxa de juros de 12%
(doze por cento) ao ano.

8.1.3. As faturas que apresentarem erros ou cuja documentacao suporte esteja em desacordo
com o contratualmente exigido devem ser devolvidas a CONTRATADA pela unidade de gestéo
de contrato do BANCO DA AMAZONIA S.A. para a correcdo ou substituigdo. O BANCO DA
AMAZONIA S.A., por meio da unidade de gestdo de contrato, deve efetuar a devida
comunicagdo a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas corregdes, o0 prazo previsto no subitem acima
deve comegar a correr novamente do seu inicio, sem que nenhuma atualizagdo ou encargo
possa ser imputada ao BANCO DA AMAZONIA S.A..

Havendo controvérsia sobre a execucdo do objeto, quanto a dimensdo, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.3. E vedado o pagamento antecipado.

8.4. E permitido ao BANCO DA AMAZONIA S.A. descontar dos créditos da CONTRATADA
qualquer valor relativo a multa, ressarcimentos e indenizagbes, sempre observado o
contraditério e a ampla defesa.

8.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pelo
BANCO DA AMAZONIA S.A., o valor devido deve ser acrescido de atualizacao financeira, desde
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a data do vencimento até a data do efetivo pagamento, a taxa nominal de 6% a.a. (seis por
cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratérios devidos;

| = indice de atualizag&o financeira, calculado como: (6 / 100 / 365) = 0,00016438;

VP = Valor da parcela em atraso;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9. CLAUSULA NONA — SUBCONTRATACAO

9.1. E vedada & CONTRATADA a subcontratagdo, tanto parcial quanto integral, do objeto
contratado.

10. CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO CONTRATO

10.1. A alteracdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminui¢do do objeto do Contrato, ou qualitativa, quando
a alteragao diz respeito a caracteristicas e especificagdes técnicas do objeto do Contrato.

10.1.1. A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da
Lein. 13.303/2016, devendo observar o seguinte:

a) a aplicacao dos limites deve ser realizada separadamente para os acréscimos e para
as supressdes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o
valor or¢ado pelo Banco da Amazoénia, salvo se o fiscal técnico do Contrato apontar
justificativa técnica ou econémica, que deve ser ratificada pelo gestor do Contrato;

10.1.2. A alteragéo qualitativa néo se sujeita aos limites previstos nos § 1° e 2° do artigo 81
da Lei n. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisao contratual e aos da realizacdo de um novo procedimento licitatorio;

b) as consequéncias da rescisao contratual, seguida de nova licitagdo e contratagao,
devem importar prejuizo relevante ao interesse coletivo;

c) as mudangas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizagdo do cronograma de execugao e a antecipagdo dos beneficios sociais e
econdmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel
com a qualidade e a dimensao do objeto contratual aditado;

e) a motivagao da mudancga contratual deve ter decorrido de fatores supervenientes néo
previstos e que ndo configurem burla ao processo licitatorio;

f) a alteracdo nédo deve ocasionar a transfiguragéo do objeto originalmente contratado
em outro de natureza ou propdsito diverso.

10.2. As alteragdes incidentes sobre o objeto devem ser:
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a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal

administrativo do Banco da Amazodnia, que devem avaliar os seus pressupostos e condicdes e,

quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazoénia; e

c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da Amazénia;
10.3. As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisao contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato,
devendo o extrato do termo aditivo ser publicado no sitio eletrdnico do Banco da Amazénia.

10.4. Nao caracterizam alteragdo do contrato e podem ser registrados por simples apostila,
dispensando a celebracéo de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de pregos;

b) as atualizag¢des, as compensacdes ou as penaliza¢des financeiras decorrentes das condi¢des
de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
d) as alteragbes na razao ou na denominacgao social da CONTRATADA,;
e) as alteragbes na legislagao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

11.1. O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante de
variagao de precos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a contar
da data da proposta;

b) revisao: instrumento para manter o equilibrio econdmico-financeiro do Contrato diante de
variacao de precgos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém com

consequéncias incalculaveis, e desde que se configure alea econdmica extraordinaria e
extracontratual, sem a necessidade de periodicidade minima.

11.2. O reajuste deve ser concedido de oficio pelo BANCO DA AMAZONIA S.A. e deve observar o
indice conforme informado no Termo de Referéncia Adendo 1 deste contrato:

11.3. A revisao deve ser precedida de solicitagdo da CONTRATADA, acompanhada de
comprovagao:
a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteracao de pregos ou custos, por meio de notas fiscais, faturas, tabela de pregos,
orcamentos, noticias divulgadas pela imprensa e por publicacbes especializadas e outros
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documentos pertinentes, preferencialmente com referéncia a época da elaboragcédo da proposta
e do pedido de revisao; e

c) de demonstragao analitica, por meio de planilha de custos e formacao de precos, sobre os
impactos da alteracéo de precos ou custos no total do Contrato.

11.3.1. A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se preclusa
com a prorrogagao ou renovagao contratual ou com o encerramento do Contrato.

11.3.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serdo transferidas ao Banco da Amazbnia,
reduzindo-se o preco.

11.3.3. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados 0s gravames e
demais tributos ou se novos tributos forem exigidos da CONTRATADA, cuja vigéncia
ocorra apos a data da apresentacao da Proposta, O Banco da Amazbnia absorvera os
Onus adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que ndo sejam de responsabilidade legal direta e exclusiva da
CONTRATADA.

11.4. Os pedidos de revisado serao decididos em decisdo fundamentada no prazo maximo de 60
(sessenta) dias contados da formalizagao do requerimento.

11.4.1. O BANCO DA AMAZONIA podera realizar diligéncias junto 8 CONTRATADA para que
esta complemente ou esclareca alguma informacao indispensavel a apreciagdo dos
pedidos. Nesta hipotese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DA CONTRATADA E DA
CONTRATANTE

12.3. Das Obrigacoes e Responsabilidades da Contratante:
incluir

12.2. Das Obrigacdes e Responsabilidades da Contratante:

incluir
13. CLAUSULA DECIMA TERCEIRA — RESCISAO

13.2. O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicagao a outra parte contratante sobre
a intencao de rescisao, apontando-se as razdes que Ihe sdo determinantes, dando-se
o prazo de 10 (dez) dias uteis para eventual manifestacao.

13.3. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestagcao referida no subitem precedente no prazo de 10 (dez) dias Uteis,
comunicando a outra parte, na forma prevista neste Contrato, considerando-se o
Contrato rescindido com a referida comunicagao.

13.4. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisdo pela rescisao:

a) impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;
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b) riscos sociais, ambientais e a segurancga da populacao local decorrentes do atraso na fruicdo
dos beneficios do empreendimento;

¢) motivacao social e ambiental do empreendimento;

d) custo da deterioracéo ou da perda das parcelas executadas;

e) despesa necessaria a preservacao das instalacdes e dos objetos ja executados;

f) despesa inerente a desmobilizacido e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucao fisica e financeira do Contrato;

i) empregos diretos e indiretos perdidos em razdo da paralisagdo do Contrato;

j) custo para realizagdo de nova licitagdo ou celebragao de novo Contrato;

k) custo de oportunidade do capital durante o periodo de paralisacao.

13.5.

13.6.

O descumprimento das obrigagdes trabalhistas ou a ndo manutengéo das condi¢des
de habilitacao pela CONTRATADA pode dar ensejo a rescisao contratual, sem
prejuizo das demais sangdes.

13.5.1. Na hipoétese deste subitem, o Banco da Amazbnia pode conceder prazo para

que a CONTRATADA regularize suas obrigacoes trabalhistas ou suas condicoes
de habilitagao, sob pena de rescisao contratual, quando nao identificar ma-fé ou
a incapacidade da CONTRATADA de corrigir a situagéo.

Além das hipdteses de rescisdo prevista neste contrato dever ser observados o
disposto no item 22 do Adendo 1 — Termo de Referéncia.

14. CLAUSULA DECIMA QUARTA — SANCOES ADMINISTRATIVAS

14.2.

14.3.

Pela inexecugao total ou parcial do Contrato, o Banco da Amazénia podera, garantida
a prévia defesa, de acordo com o processo administrativo preceituado no artigo 109
do Regulamento, aplicar ao contratado as sancdes de adverténcia ou suspensao
temporaria de participacado em licitacdo e impedimento de contratar com o Banco da
Amazénia por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com
multa.

As sangbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) dar causa a inexecugao parcial ou total do Contrato;

b) ndo celebrar o Contrato ou ndo entregar a documentagéao exigida para a contratagéo, quando
convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugédo ou da entrega do objeto da licitagdo sem motivo
justificado;

d) prestar declaracgao falsa durante a licitagdo ou a execugao do Contrato;
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e) praticar ato fraudulento na execug¢ao do contrato;
a) comportar-se com ma-fé ou cometer fraude fiscal.
b) praticar atos ilicitos visando a frustrar os objetivos da licitagao.

14.4. A sancéao de suspensao, referida no inciso Ill do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intencado desonesta, a pena base deve ser de 1 (um) ano e a pena
minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes previstas.

14.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O Banco da Amazoénia.

14.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA nao tiver produzido prejuizos
relevantes para O Banco da Amazoénia;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser
a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

14.4.3. Na hipétese deste subitem, se ndo caracterizada ma-fé ou intengcado desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia,
prevista no inciso | do artigo 83 da Lei n. 13.303/2016.

14.5. A CONTRATADA estara sujeita as multas previstas no item 24 do Adendo 1 — Termo
de Referéncia.

14.5.1. O valor das multas apurado, apds o processo administrativo, sera descontado
da garantia, dos pagamentos eventualmente devidos ao Banco, se houver.

14.5.2. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
(dez) dias consecutivos, contados da data da comunicagao de confirmagéo da
multa, em depdsito em conta corrente prépria em nome do Banco.
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14.5.3. Em nao se realizando o pagamento nos termos definidos no item acima, far-se-
a a sua cobranca judicialmente.

15. CLAUSULA DECIMA QUINTA - RESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANCO DA AMAZONIA

15.2. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazdbnia as seguintes praticas:

a) fraudar o presente Contrato;
b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizacdo em lei, no ato convocatério da licitacdo publica
ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de corrupgado, nos
termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n. 13.303/15, ou de quaisquer outras
leis ou regulamentos aplicaveis, ainda que nao relacionadas no presente Contrato.

15.3. A pratica, pela CONTRATADA, de atos lesivos ao Banco da Amazénia, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes sangdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento bruto
do ultimo exercicio anterior ao da instauragcéo do processo administrativo, excluidos os tributos,
a qual nunca sera inferior a vantagem auferida, quando for possivel sua estimacao;

b) publicagao extraordinaria da decisdo condenatoria.

15.3.1. Na hipotese da aplicagdo da multa prevista na alinea “a” deste subitem, caso
ndo seja possivel utilizar o critério do valor do faturamento bruto da pessoa
juridica, a multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00
(sessenta milhdes de reais).

15.3.2. As sancdes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto
e com a gravidade e natureza das infragdes.

15.3.3. A publicacao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) em jornal de grande circulagéo na area da pratica da infragéo e de atuagao do licitante
ou, na sua falta, em publicagcéo de circulagao nacional,

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do licitante,
em localidade que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta)
dias; e

¢) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na pagina
principal do referido sitio.
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15.3.4. A aplicacdo das sancdes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacao da reparagao integral do dano causado.

15.4. A pratica de atos lesivos ao Banco da Amazodnia sera apurada e apenada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo Gestor do Contrato e
conduzido por comissdo composta por 2 (dois) servidores designados.

15.4.1. Na apuracao do ato lesivo e na dosimetria da sancao eventualmente aplicada, o
Banco da Amazoénia deve levar em consideracao os critérios estabelecidos no
artigo 7° e seus incisos da Lei n. 12.846/2013.

15.4.2. Caso os atos lesivos apurados envolvam infracées administrativas a Lei n.
13.303/16 ou a outras normas de licitacdes e contratos da administragao publica,
e tenha ocorrido a apuracao conjunta, o licitante também estara sujeito a
san¢des administrativas que tenham como efeito restricao ao direito de participar
em licitacbes ou de celebrar contratos com a administragcao publica, a serem
aplicadas no PAR.

15.4.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial da Uniao.

15.4.4. O processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuragdo da ocorréncia de danos e
prejuizos ao Banco da Amazénia resultantes de ato lesivo cometido pelo
licitante, com ou sem a participacédo de agente publico.

15.4.5. O PAR e o sancionamento administrativo obedecerdo as regras e paradmetros
dispostos em legislacao especifica, notadamente, na Lei n. 12.846/2013 e no
Decreto n. 11.129/2022.

15.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizacédo na esfera judicial.

15.6. As disposicoes deste item se aplicam quando o licitante se enquadrar na definicao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

15.7. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizagdes de natureza civel, administrativa e, ou criminal, previstas
neste Contrato e, ou na legislagao aplicavel, no caso de quaisquer violagoes.

16. CLAUSULA DECIMA SEXTA — PUBLICIDADE E CONFIDENCIALIDADE

16.1. Quaisquer informacoes relativas ao presente Contrato, somente podem ser dadas
ao conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis,
apos autorizacgao, por escrito, do Banco da Amazoénia. Para os efeitos desta Clausula,
deve ser formulada a solicitacao, por escrito, ao Banco da Amazbnia, informando todos
os pormenores da intengdo da CONTRATADA, reservando-se, ao Banco da Amazénia,
o direito de aceitar ou ndo o pedido, no todo ou em parte.

17. CLAUSULA DECIMA SETIMA — POLITICA DE RELACIONAMENTO E ANTICORRUPCAO

17.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cddigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
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disponibilizada no site do Banco da Amazonia S.A. (www.bancoamazonia.com.br), bem
como no termo de compromisso que integra o presente Contrato.

17.2. 0 BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e o seu Programa
Anticorrupcéo, sendo a CONTRATADA responsavel por manter em sua guarda todos os
arquivos e registros evidenciando tal conformidade, assim como disponibiliza-los ao
BANCO DA AMAZONIA S.A. dentro de 5 (cinco) dias a contar de sua solicitagdo.

18. CLAUSULA DECIMA OITAVA - MATRIZ DE RISCO

18.1. A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para
prestacdo do objeto deste Contrato, conforme alocagéo descrita na Matriz de Risco —
Adendo 6, deste Contrato.

19. CLAUSULA DECIMA NONA — FORO

19.1. As partes contratantes elegem o foro da Comarca de ......... , Estadodo ........... , para a solugao
de qualquer questao oriunda do presente Contrato, com exclusao de qualquer outro.

19.2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03 (irés)
vias de igual teor e forma, na presencga das testemunhas abaixo, para que produzam os efeitos
legais, por si e seus sucessores.

............... de ...ccee.....de 20,
Pelo Banco da Amazonia:
Pela CONTRATADA:
Testemunhas:
T e 2 e
Nome Nome
CPF CPF
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PREGAO ELETRONICO N. 90029/2026.
ANEXO VI
ADENDO AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢cdes da Politica Anticorrupgédo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazoénia
da qual tomou conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu home ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violacdo as proibigcdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgao Brasileira”, (ii) na Lei Contra Praticas
de Corrupcao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convencao da OCDE sobre Combate a Corrupgéo de Funcionarios
Publicos Estrangeiros em Transag¢des Comerciais Internacionais, a Convencao das Nacoes
Unidas contra a Corrupcao e a Convencéao Interamericana contra a Corrupcdo — OEA, todas
referidas como “Normas Anticorrupgéo”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdicdes locais, um o6rgdo, conselho, comissédo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagao, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagdo supranacional (por exemplo, Banco

Mundial, Nag¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);
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g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propdsito de:
g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propodsito de assistir O Banco da
Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar negécios
a qualquer terceiro;
g.2.) assegurar vantagem improépria;
g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazénia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdcios a qualquer terceiro; ou
g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu nome ou beneficio, com relagao a todas as questdes afetando O Banco da Amazoénia
Ou seus negocios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupcao, e qualquer legislacao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servicos ou com interesses do Banco da Amazoénia,
0 que inclui o dever de comunicar as relacbes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazbnia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazonia, sobre
o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizagédo fomentar padroes éticos e de
transparéncia em suas relagdes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda nao possua, a elaborar e implementar programa de integridade
préprio, observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violagdo das
Leis Anticorrupgao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denudncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel,
perante O Banco da Amazdnia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a condugédo das atividades inerentes ao Contrato maneira
ética e responsavel constituindo falta grave, passivel de imposicao de penalidade, qualquer
infragdo, no disposto deste instrumento.

(representante legal)
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PREGAO ELETRONICO N. 90029/2026.
ANEXO VI .
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Para, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (“CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Enderegco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus sécios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relagdo juridica para a prestagdo de servigos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento € o
tratamento de dados e informagdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagdo de informacbes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdcios;

CONSIDERANDO QUE as Partes desejam ajustar as condicbes de revelagdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protegao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagbes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacao explicita, em quaisquer meios de
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armazenamento ou transmissao e independente do formato, rotulagao ou forma de envio,
devem ser tratadas como Informacgdes Confidenciais.

1.3.A CONTRATADA reconhece que as Informacdes Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sao advindas de terceiros e estdo sob sua responsabilidade.

1.4.As Informagdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletrdnica, digital,
magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1. A CONTRATADA reconhece a importancia de se manter as Informagbdes Confidenciais
em seguranca e sob sigilo, mesmo apds o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizacdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2. Sem prejuizo das demais obrigacoes previstas neste Termo, a CONTRATADA obriga-se
a:

(i Tratar as informacgdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislagao vigente;

(i) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacgoes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizagdo da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagao de qualquer arquivo,
lista ou banco de dados de sua utilizagc&o particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vi) N&o modificar ou adulterar as Informagdes Confidenciais fornecidas pela

CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;
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(vii)  Armazenar e transmitir as Informag¢des Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o uso de criptografia;

(vii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacéo; e

(ix) Informar imediatamente a CONTRATANTE qualquer violagao a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1. A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagcédo vigente sobre protecao de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n® 13.709/2018 (“Lei Geral de Prote¢do de Dados
Pessoais”), bem como seguir as instrugbes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2. ACONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacoes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificacado dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagcdes na estrutura da relagcado estabelecida com a CONTRATANTE ou na
execugao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condigbes vigentes. Se houver alguma disposi¢do que impeca a continuidade da relagao
negocial conforme as disposigcbes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relagdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

4. DISPOSIGOES GERAIS

41. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgagao ou revelagao nao autorizada a quaisquer terceiros
representardo, por si s6, prejuizo ao patriménio, a imagem e reputacao da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sang¢bes penais cabiveis, ao pagamento a
CONTRATANTE e aterceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.
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4.3. Este Termo nao impde obrigagdes a CONTRATADA com relagdo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacéo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervengdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacotes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara seus
melhores esforgos para obter tratamento de segredo para quaisquer Informacdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nado deve se opor a cooperagao ou empenho de
esforgos com a CONTRATANTE para auxiliar na adogao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que ndo esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizagdo de qualquer negécio entre as Partes.

4.8. Quaisquer alteracbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislagédo da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislagdo aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
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Nome Nome
Fiscal do Contrato Preposto
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PREGAO ELETRONICO N. 90029/2026.
ANEXO IX

TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE DO EMPREGADO

Eu, [INOME DO EMPREGADO], portador do CPF n° [NUMERO DO CPF ], declaro,
como empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranga dos recursos computacionais e das
informacdes corporativas do Banco da Amazonia S.A., cujos acessos me serao
franqueados para desempenho, exclusivo, das fungdes para as quais fui expressamente
contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a)

b)

d)

g)

h)

Manter-me atualizado com a Politica de Seguranca da Informacao e Cibernética
e demais Politicas Internas ¢ Normas de Seguranga do BANCO DA
AMAZONIA;

Manter o sigilo absoluto de minhas senhas de acesso a rede coorporativa e a
sistemas, estando ciente que minhas senhas sdo pessoais ¢ intrasferiveis, cabendo
a mim, exclusivamente, a guarda sigilosa, ndo sendo permitido compartilhar,
revelar, salvar, replicar, publicar ou fazer uso nao autorizado de minhas senhas;
Manter sigilo absoluto de informagdes do BANCO DA AMAZONIA que me
sejam franqueados em func¢do da minha atividade profissional;

Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de
minha propriedade guardados no local dos servicos, quando forem prestados nas
dependéncias do BANCO DA AMAZONIA, além de zelar pelos equipamentos,
materiais e quaisquer outros recursos de propriedade da DO BANCO DA
AMAZONIA colocados eventualmente a minha disposi¢do, utilizando-os de
maneira correta e cuidadosa e estritamente para os fins do cumprimento das
minhas atividades;

Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas, restritas e internas, ndao divulgando ou
comercializando, interna ou externamente, a ndo ser quando devidamente
autorizado;

Nao copiar, reproduzir, transferir ou usar indevidamente quaisquer informacgdes
do BANCO DA AMAZONIA para qualquer outra finalidade que ndo seja a
promocao dos servigos contratados, observando-se o disposto neste termo;

Nao utilizar, reter ou duplicar as informagdes que lhe forem fornecidas para
criacdo de qualquer arquivo, lista ou banco de dados de sua utiliza¢ao particular
ou de quaisquer terceiros, exceto quando autorizada expressamente por escrito
pelo BANCO DA AMAZONIA;

Nao transferir as informagdes corporativas do Banco da Amazodnia para outros
meios de armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins
particulares, sob pena de responsabiliza¢ao por vazamento de dados;

Nao utilizar as informagdes de forma que possa configurar concorréncia desleal
com 0 BANCO DA AMAZONIA, tampouco explora-las em outros negocios ou
oportunidades comerciais, sem prévia e expressa autorizagdo do BANCO DA
AMAZONIA;




banco da

amazonia

j) Nao comentar, compartilhar ou publicar na Internet ou em midias sociais, ou
qualquer plataforma de armazenagem aberta de dados, como repositorios digitais,
quaisquer informagdes relacionadas a prestacdao de servicos que tem junto ao
BANCO DA AMAZONIA a ndo ser que tenha havido prévia e expressa
autorizagao;

k) Nao realizar qualquer atividade relacionada a captura de audio, video ou imagens
dentro das dependéncias do BANCO DA AMAZONIA, exceto quando
relacionada a atividade contratada;

1) Cessar o uso, bem como devolver, imediatamente apds o término do Contrato,
todos os materiais, informagdes, documentos, recursos (inclusive crachas,
usuarios de acesso a sistemas etc.) do BANCO DA AMAZONIA que tenham me
sido emprestados ou de qualquer forma disponibilizados;

m) Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou
logicos, estritamente para a execugdo da prestagdo dos servigos contratados;

n) Respeitar as leis vigentes de direito autoral e Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD) bem como as demais
leis, normas e politicas de protecdo de dados pessoais corporativas;

0) Manter sigilo de dados pessoais cujo BANCO DA AMAZONIA figura como
controlador ou operador, ndo divulgando ou comercializando, interna ou
externamente, a nao ser quando devidamente autorizado;

p) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relagdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes e aplicdveis, devendo garantir sua licitude e idoneidade;

q) Tratar todos os Dados Pessoais como restritos, exceto se ja eram de conhecimento
publico sem qualquer contribuicao sua, ainda que a relagdo contratual entre as
Partes venha a ser resolvida, e independentemente dos motivos que derem causa;

r) Notificar 0 BANCO DA AMAZONIA assim que tomar conhecimento de
qualquer ndo cumprimento (ainda que suspeito) das disposi¢oes legais relativas a
protecdo de Dados Pessoais; (i) de qualquer descumprimento das obrigagdes
contratuais relativas ao tratamento dos Dados Pessoais; (i1) de quaisquer
exposicdes ou ameacas em relagdo a conformidade com a protecdo de Dados
Pessoais; (ii1)) ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente;

s) Ter a ciéncia de que 0 BANCO DA AMAZONIA monitora seus ambientes fisicos
e logicos visando a eficidcia dos controles implantados, a protecdo de seu
patrimonio e reputagao, possibilitando ainda a identificagdo de eventos ou alertas
de incidentes ligados a seguranga da informagao;

t) Comunicar imediatamente a0 meu Gerente imediato ou diretamente ao fiscal do
contrato qualquer falha, suspeita ou ameaga por mim detectada aos ativos do
BANCO DA AMAZONIA, como informagdes, recursos de tecnologia da
informagdo, ambientes fisicos, imagem e reputagao;

u) Respeitar as leis vigentes de direito autoral e no que couber, ter como a¢do os
principios e praticas descritos na Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD) no que tange a seguranca, a
privacidade e o tratamento das informagdes, bem como, adotar acdes no presente
para a plena observancia da referida lei no momento de sua vigéncia;

Sendo estas responsabilidades estendidas:
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a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horéarios
normais de trabalho quando na execucdo de trabalho remoto, em cliente ou em
outra dependéncia do Banco;

b) Por tempo indeterminado, mesmo ap6s o término da relagdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a nio
divulgagdo e comercializagdao de informagdes sigilosas e informagdes pessoais;

Estou ciente que transgressdes destas normas sdo consideraveis faltas graves e que
poderei responder civil e penalmente por quaisquer prejuizos causados ao Banco da

Amazodnia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADO]
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PREGAO ELETRONICO N. 90029/2026.

ANEXO X

MATRIZ DE RISCO

= CONSEQUENCI = RESONSABILIZA
RISCO DESCRICAO Q MITIGACAO =
A CAO
Utilizar cesta
diversificada de
precos; analisar
contratagodes
publicas
comparaveis e
Realizacéo de propostas de
esquisa de . . fornecedores;
pesq Antieconomicida .
precos com registrar
. de, orgamento .
metodologia . , tecnicamente os
. incompativel L
inadequada, critérios de
com o mercado, | . ~
amostra inclusdo e
. .. propostas ~
. insuficiente, . .. exclusédo das
Planejamento a ~ inexequiveis ou .
referéncias nédo . referéncias;
da L. excessivas, L
. comparaveis ou . justificar Banco da
Contratagao - N questionamento . .
. valores que nao o diferencas de Amazobnia
Pesquisa de s pelos 6rgaos
representem escopoe
Precos de controle, .
adequadamente . - volumetria;
. impugnacao, . .
o objeto, SUSDENSAO OU revisar e validar o
podendo resultar P . Mapa de Precgos
necessidade de
em orgamento s antes da
. . repeticao do ) ~
estimativo publicacao do
. certame. .
superestimado Edital; manter
ou subestimado. memoria de
calculoe
documentacéao
que permita a
rastreabilidade
daformacgéo do
orgamento.
Realizar
Definigao Restrigdo a chamamento ou
involuntaria de competitividade, | consulta publica
requisitos redugdo do prévia ao
técnicos numero de mercado,
Competitivida | excessivamente participantes, divulgando os
de - especificos ou direcionamento | requisitos Banco da
Requisitos cuja combinagao | involuntario do técnicos Amazoénia
Técnicos somente possa certame, relevantes; colher
ser atendida por impugnhacoes, contribui¢cdes de
numero muito representagdes potenciais
restrito de ou anulagdo do fornecedores;
fornecedores. procedimento. avaliar

tecnicamente os
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questionamentos
recebidos;
admitir
tecnologias e
certificacdes
equivalentes
sempre que
tecnicamente
possivel; manter
requisitos
vinculados a
necessidades
objetivas do
Banco e utilizar a
POC para
validacdo da
solugéo
efetivamente
ofertada.

Estabelecimento

Admitir
subcontratagcao
parcial, mediante
prévia e expressa
autorizagdo do

- Banco, para
de vedacéao . P
. atividades
excessivamente e
N especificas,
ampla a L.
~ . acessorias ou de
subcontratacao, | Restricdo
. . . s alta
e . impedindo a indevida a e
Competitivida e . especializagao;
utilizacgao competitividade
de - o - manter vedada a Banco da
legitima de e reducao do ~ .
Subcontratac . ) subcontratagao Amazobnia
n fabricantes, universo de ,
ao - .. do nucleo
especialistas ou potenciais .
. .. operacional
parceiros para participantes.
. permanente do
atividades
L. CFC; preservar a
acessorias ou de -
responsabilidade
alta .
especializagéo integral da
’ CONTRATADA
pelos servigos,
NMS, segurancga,
integracéoe
resultados.
Pressao sobre Manter
Prazo reduzido as equipes, cronograma
entre a redugdo do critico atualizado;
Cronograma retomada/reabert | tempo acompanhar Banco da
do Processo ura do processo disponivel para marcos do a
NN A e Amazobnia
Licitatorio licitatorioe o analise, certame;
encerramento do | diligéncias, preservar
contrato vigente. | POC, integralmente os

julgamento,

prazos
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contratacdoe
transigcdo, com
risco de
decisbes
acodadas ou
descontinuidade
dos servicos.

necessarios a
analise técnica,
habilitagao, POC
e contratagéao;
antecipar
providéncias
administrativas e
técnicas;
estabelecer
pontos de
controle e
escalonamento
gerencial;
planejar medidas
de continuidade
legalmente
admissiveis caso
hajarisco
concreto de
descontinuidade.

Plano de
Implantagéao
Atraso da detalhado;
implantacéo, cronograma com
aumento de marcos e
Atraso na custos, responsaveis;
execucgdo do comprometimen | acompanhament
Risco atinente | objeto contratual | todo o continuo;
aoTempo da por agao ou cronograma, operagao Contratado
Execucao omissao risco de assistida;
imputavel a descontinuidade | mecanismos de
CONTRATADA. ou reducao contingénciae
temporariada rollback;
capacidade de aplicacao dos
seguranca. NMS, glosas e
sancodes previstas
contratualmente.
Matriz de
responsabilidade
Retardo na s; cFr)ono rama
disponibilizaggo, ’ g
com
pelo Banco, de Atraso de a
. dependéncias
acessos, atividades
A . - claramente
Dependéncia | informacdes, dependentes, . .
X - identificadas;
s do Banco ambientes, extensao do L Banco da
. ~ definicdo de a
durante a validagoes, cronogramae . Amazobnia
~ - . prazos internos
Implantacao homologacgdes, impacto sobre a

aprovacgoes ou
demais insumos
necessarios a
implantacgéo.

entradaem
producéo.

de validacéo;
acompanhament
o periédico;
registro
tempestivo das
pendéncias;
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escalonamento a
governanga do
contrato;
replanejamento
formal das
atividades
diretamente
impactadas.

Falha, atraso ou

Perda de

Plano de
Implantagao e
Transigcao; prazo
e marcos
definidos; testes

execugao cobertura de L
. . unitarios e de
inadequada da monitoramento, | . ~
) ~ - e integracao; UAT;
migracao, indisponibilidad ~
. - homologacéao
integracao, e, perdade
~ ~ pelo Banco;
Implantacdo e | homologagdoou | eventos, falhas N
. ~ . coexisténcia
Migracao transicdo entre o | em regras de L. Contratado
.. . . ~ temporaria
Inicial ambiente vigente | deteccéo, uando
e onovo CFC, aumento da d A
uando expOSiCa0 a necessaria; plano
9 de rollback;
decorrente da ameacgas e operacio
atuacdoda atraso do Go- assistigda'
CONTRATADA. Live. .
corregaoe
reteste das ndo
conformidades
antes do aceite.
Arquitetura de
alta
disponibilidade;
redundéncia e
contingéncia
geografica;
Interrupgéao ou monitoramento
Indisponibilidade | degradacao do continuo da
. - total ou parcial monitoramento, | disponibilidade;
Disponibilida ~
de da das plataformas, | deteccgao, DRP/BCP
componentes ou | analise, gestao testados; Contratado
Plataforma . :
servigos SaaS de capacidade de
Saa$S . - ~
utilizados pelo vulnerabilidades | recuperacéo;
CFC. ou resposta a NMS de
incidentes. disponibilidade;
notificacdes de
incidentes;
aplicacao de
glosas e
penalidades
previstas.
Sesuranca da Incidente de Comprometime | MFA; menor
g ¢ seguranga, nto da privilégio; Contratado

Informacao e

acesso indevido,

confidencialidad

segregacéo de
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Protecao de
Dados

vazamento,
exposicéo,
alteragdo ou
tratamento
irregular de
dados provocado
por falha, agcao
ou omissao da
CONTRATADA ou
de subcontratada
autorizada.

e, integridade ou
disponibilidade;
prejuizo
financeiro e
reputacional;
sangdes
administrativas
e regulatorias;
impactos
relacionados a
LGPDe a
regulamentacao
do CMN/BCB.

funcgoes;
credenciais
nominativas;
criptografia;
trilhas de
auditoria;
monitoramento;
termos de
confidencialidade
; gestao de
vulnerabilidades;
notificacao
tempestiva de
incidentes;
cooperacao na
resposta;
auditorias e
diligéncias;
responsabilizaca
o contratual e
aplicagdo das
medidas
previstasno TR e
na legislacéo.

Integridade e
Retencao de
Logs

Perda, exclusao
indevida,
corrupcgao,
alteracaoou
indisponibilidade
de logs, eventos,
evidéncias ou
demais registros,
inclusive aqueles
mantidos nos 48
meses adicionais
de cold storage.

Comprometime
nto de
investigacoes,
auditorias,
evidéncias
forenses,
rastreabilidade e
atendimento
regulatorio.

Manter 12 meses
em camada de
consulta imediata
e 48 meses
adicionais em
arquivamento
seguro;
mecanismos de
integridade,
imutabilidade e
rastreabilidade;
exportacao
automatica e
segura quando
utilizada;
verificagdo
periédica da
completude e
recuperabilidade;
cOpias sob
custoddia do
Banco quando
aplicavel; testes
de recuperacéo;
auditoria dos
processos de
retencéo e
exportacio.

Contratado
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Dependéncia

Dependéncia
excessiva da
solugdo oudo
fornecedor,
especialmente
para recuperacao
e transferéncia

Dificuldade ou
atraso na
substituicao da
CONTRATADA,
custos
adicionais, risco

Plano de saida e
transicéo;
obrigacédo de
portabilidade de
dados e
documentacéo;
exportagao em
formatos
estruturados,
documentados e
reutilizaveis;
fornecimento de
dicionario de
dadose
metadados
quando aplicavel;
definigdo prévia

Compartilhado:
Contratado
quanto a
portabilidade e

Tecnolégica- | doslogs
g y .g de dos protocolos e | entrega; Banco
Vendor Lock- | histéricos, - - .
. . - indisponibilidad | mecanismos quanto ao
ine configuragoes, L. .
- e, perdade técnicos de planejamento,
Portabilidade | regras, . - .
informagdes ou | transferéncia; acompanhament
playbooks, . .
A comprometimen | testes de o e aceite da
evidéncias e ~ L.
. toda exportacéo, transicdo.
dados mantidos - ~
continuidade restauracioe
em cold storage . . -
operacional. importacao;
no encerramento . ~
validacao de
do contrato. . .
integridade;
cronograma de
transicao;
suporte a nova
contratada;
vedacgao a
retencao dos
dados como
condicao para
encerramento.
Exigir solucoes
Descontinuagéo, com suporte
fim de suporte, Obsolescéncia, | oficialeciclo
aquisicao, perda de regular de
alteracao suporte, atualizagéo;
substancial ou reducéo de monitorar avisos
N encerramento de | funcionalidades, | de EOL/EOS;
Descontinuid - . ~
produto, vulnerabilidades | obrigacdo de
ade ~ . ; ~ Contratado
plataforma, nao corrigidas, comunicagao

Tecnolégica

fabricante ou
servigo utilizado
na solucéao
durante os 60
meses do
contrato.

necessidade de
migracao
tecnoldgica ou
indisponibilidad
e.

antecipada ao
Banco;
atualizacdo e
evolucéo
tecnoldgica
continuas;
substituigio por
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solugéo
sucessora ou
equivalente/supe
rior, mediante
prévia aprovagao
e testes;
preservacao das
integracoes,
funcionalidades,
dados, NMS e
continuidade,
sem reducgao das
obrigacoes
contratuais.

Distribuicéo
artificial ou
desequilibrada
de precos entre

Sobrepreco em
itens

Julgamento pelo
menor preco
global associado
a analise dos
pregos unitarios e
totais de cada
item;
estabelecimento
de valores
maximos

. especificos, individualizados;
itens s . Banco da
. R vantagem rejeicao de item .
Risco heterogéneosem | . . . . Amazobnia,
. ~ indevida durante | acima do limite
Econdémico da | contratagéo - . L) quanto aos
. a execucao, estimado; anélise
Proposta - julgada pelo . - controles de
« distorgéo de .
Jogo de menor preco N - aceitabilidade e
S sy . . econbmica da exequibilidade; )
Planilha global, inclusive - julgamento da
~ proposta ou vedagéo a
concentragao de - proposta.
. aumento do compensagao ou
margens em itens . S
. custo efetivodo | redistribuigdo de
com maior contrato regos entre
probabilidade de ‘ P
COnsUMo itens; pagamento
) deUSTe
capacitagao
exclusivamente
pelo efetivamente
demandado,
autorizado e
aceito.
Elevacéao Planejamento
ordinaria de - empresarial e
. Reducgéo da P
Risco da custos de adequada
. . . margem ou do N Contratado,
Atividade licengas, formacéo da
Empresarial subscrigdes lucro da roposta; ressalvado o
P N oes, CONTRATADAe | PP L reajuste anual
Custos mao de obra, aplicacao
. . aumento de ; contratualmente
Operacionais | provedores, exclusivamente .
s . seus custos de . previsto.
Ordinarios infraestrutura em do reajuste anual

nuvem,
processamento,

execugao.

previsto
contratualmente,
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armazenamento, pelo ICTI/IPEA,
suporte ou outros observado o
componentes interregno
necessarios a minimo; vedada
execugao. transferéncia
automatica ao
Banco de
variacoes
ordinarias dos
componentes de
custo.
Alteracao de
enquadramento Planejamento
tributario tributario,
Risco da decorrente da Aumento de avaliacao prévia
Atividade situagao da custos ou da legislacao
Empresarial- | empresaou erro reducédo da aplicavel e Contratado
Enquadramen | da CONTRATADA | margem da correta
to Tributario na avaliacdo da CONTRATADA. composigéo dos
incidéncia precos da
tributaria proposta.
aplicavel.
Planejamento
Variacéo financeiro,
ordinaria do Real contratacéo
emrelagdo ao adequada de
Délar, Euro ou fornecedores,
Risco outra moeda Aumento do mecanismos
. estrangeira custo suportado | empresariais de
Cambial - ~ . Contratado
Ordinario utilizada pela pela protegcdo cambial
CONTRATADA CONTRATADA. quando
para aquisigao de considerados
licencas, necessarios e
subscricoes ou adequada
servigos. composicao dos
precos ofertados.
N Registro e
Ocorréncia de g ~
comprovagao do
eventos ~
extraordinarios e evento; adogao
. S de medidas de
imprevisiveis, ou N A
L Impossibilidade | contingéncia; .
previsiveis de . ~ Compartilhado,
N ou dificuldade reprogramacao
consequéncias conforme a
. . L relevante de formal de
Risco incalculaveis, ~ . naturezae a
s NN . execugaoe atividades
Extraordinario | alheios a atuagéao causa do evento
. . s eventual ruptura | quando .
e Imprevisivel | ordinaria das ~ L e a Matrizde
da equacao necessaria; .
partes, capazes . L) Riscos
de impactar economico- analise contratual
financeira. individualizada de )

substancialment
e aexecugaoou
os custos do
contrato.

eventual pedido
de recomposicao
do equilibrio
econdmico-
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financeiro,
mediante
demonstragdo do
evento,
excepcionalidade
, hexo causale
impacto
econdmico
efetivo.

Registro formal
da ocorréncia;

reprogramacgao
Retardamento, prog ¢
~ do cronograma;
suspensao ou .
. ~ andlise dos
determinacdo do | Atrasoda . ~
~ impactos; adogao
Banco que execugao e .
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imputavel ao . . contratuais .
teimpegaou impacto .. Amazébnia
Banco ~ a cabiveis e
onere a execugao | econémico
eventual
contratual, sem comprovado. .
P recomposigcao
causa atribuivel a uando
CONTRATADA. q
presentes os
requisitos legais e
contratuais.
Exigénciae
acompanhament
o da regularidade
Responsabilizaca trabalhista e
o doBanco da previdenciaria;
Amazobnia por responsabilidade
. ~ Custos .
obrigacoes trabalhistas integral da
. trabalhistas ou . . CONTRATADA;
Risco . . previdenciarios, .
. previdenciarias L. ressarcimento,
Trabalhista e . honorarios, -
. .. . | relacionadas aos retencio ou Contratado
Previdenciari .. . multas, -
profissionais - compensacao de
o . condenacgdes e
utilizados pela outras despesas valores quando
CONTRATADA ou P juridicamente
para o Banco. .
por cabivel;
subcontratados manutencao das
autorizados. condicdes de
habilitagao
durante a
execugao.
Responsabilizaca Correta emisséao
o do Banco por de documentos
recolhimento Débito fiscais;
Risco tributério ou tributario/fiscal, | manutencéo da
Tributario e fiscalincorreto multas, juros ou | regularidade Contratado
Fiscal decorrente de necessidade de | fiscal;
informacao, restituicao. conferéncia das
documento, retencoes;

enquadramento

ressarcimento ou




banco da

amazonia

ou obrigacéo
imputavel a
CONTRATADA,
sem culpa do
Banco.

compensacao de
valores quando
juridicamente
cabivel;
obrigacdo da
CONTRATADA de
prestar todas as
informacgodes
tributarias
necessarias.





  L G =   A t i v o   C i r c u l a n t e   +   R e a l i z a ˊ v e l   a   L o n g o   P r a z o  P a s s i v o   C i r c u l a n t e   +   P a s s i v o   N   a ~ o   C i r c u l a n t e


  L C =   A t i v o   C i r c u l a n t e  P a s s i v o   C i r c u l a n t e


  S G =   A t i v o   T o t a l  P a s s i v o   C i r c u l a n t e   +   P a s s i v o   N   a ~ o   C i r c u l a n t e

