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ANEXO | — ESPECIFICAGAO TECNICA

1. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA
1.1. Deve ser fornecido, na forma de subscricdo e pelo periodo de 36 (trinta e seis) meses,

ferramenta pericial para analise de computadores e aparelhos celulares (Magnet Axiom

Advanced - Licenciamento Dongle) com licenca de uso na modalidade Subscricdo,

garantia, atualizacdo e suporte técnico inclusos, que atenda aos seguintes requisitos

minimos.

1.1.1.Possuir suporte a decodificacdo de dados de dispositivos moveis, HDD, SSD,
dispositivos USB e pastas de arquivos;

1.1.2.Permitir a decodificacdo de dados de dispositivos mdveis com sistema operacional
Android, e iOS;

1.1.3.Permitir a decodificacdo de dados de sistemas operacionais Windows, macQOS,
Linux;

1.1.4.Gerar relatérios nos formatos XML, HTML, CSV ou XLS, PDF e em formato portatil;

1.1.5.Permitir o calculo de HASH MD5 e SHA-256;

1.1.6.Permitir realizar pesquisas utilizando textos, keyword, REGEX e GREP;

1.1.7.Permitir realizar a decodificacdo e andlise dos dados utilizando uma Unica
plataforma;

1.1.8.Permitir aplicagao de filtros para auxiliar a pesquisa por artefatos;

1.1.9.Permitir realizar a marcagao de arquivos por meio de tags;

1.1.10. Permitir gerar visualizagao utilizando Timeline;

1.1.11. Permitir visualizar dados que possuem dados geograficos no mapa
(geolocalizacdo);

1.1.12. Permitir realizar uma pré-visualiza¢do dos arquivos analisados em uma mesma
interface;

1.1.13. Permitir visualizar os arquivos no formato Hexadecimal para uma analise mais
detalhada dos dados;

1.1.14. Permitir a exportacdo dos dados encontrados no arquivo de evidéncia;

1.1.15. Permitir a recuperac¢do de arquivos deletados e ndo sobrescritos;

1.1.16. Permitir colaboragdo e compartilhamento de evidéncias;

1.1.17. Permitir recuperar o Backups do iTunes;

1.1.18. Permitir recuperar informagdes quando um arquivo de torrent foi criado,
modificado e baixado;

1.1.19. Permitir busca por palavra-chave em sistema de arquivos;

1.1.20. Permitir analisar artefatos P2P em dispositivos Android;

1.1.21. Permitir verificacdo baseada em Hash de imagem forense EQ1;

1.1.22. Possuir interface em no minimo Inglés ou Portugués — Brasileiro;

1.1.23. Permitir a inser¢do da chave de criptografia de um disco criptografado com
BitLocker antes do processamento do mesmo;

1.1.24. Permitir a criagdo de perfis de artefatos para diferentes tipos de casos;
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1.1.25. Possuir a capacidade de realizar o correlacionamento dos dados;

1.1.26. Possuir funcionalidade de Inteligéncia Artificial para auxiliar na identificacdo de
evidéncias, com suporte para interacdes em linguagem natural através de
assistente virtual (chat);

1.1.27. Suporte a Imagens forenses de evidéncias no minimo com os seguintes formatos
de arquivo: EO1, Ex01, LO1, Lx01, AD1, dd, raw, bin, img, dmg, vmdk, vhd, vdi, xva,
ufd, ufdx, zip, tar;

1.1.28. Suporte para decodificacdo e analise de dados extraidos com as ferramentas
forenses Cellebrite Inseyts e Magnet GrayKey;

1.1.29. Suporte aos sistemas de arquivos: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32,
EXFAT, YAFFS2, APFS;

1.1.30. Detecc¢do automatica de criptografia Truecrypt, Bitlocker, PGP, e Safeboot;

1.1.31. Capacidade de pré-visualizacao de arquivos plist;

1.1.32. Capacidade de pesquisa do espaco nao alocado em uma imagem APFS;

1.1.33. Suporte de anélise para itens recuperados de SRECYCLE.BIN;

1.1.34. Permitir a decodificacdo e andlise da dados capturados de memoéria RAM;

1.1.35. Permitir a comparacao de hashes com bases especializadas, como Project VIC;

1.1.36. Capacidade de analise de retorno de mandados judiciais de dados provenientes
de nuvens, considerando ao menos Instagram, Facebook, Snapchat, Twitter,
Google e Apple;

1.1.37. Uso de tokens extraidos da memoria de aparelho celular para acesso a servigos
e cOpia forense de dados de servicos com armazenamento de dados na nuvem,
contornando o segundo fator de autenticacdo, se necessario;

1.1.38. Localizagdo e extragdo de tokens do computador (Windows, macOS);

1.1.39. Reconstrucdo de paginas WEB,;

1.1.40. Recuperacdo de dados publicos de redes sociais;

1.1.41. Suporte fontes com duplo fator de autenticagdo;

1.1.42. Permitir agregar varias fontes de dados em um unico caso;

1.1.43. Permiti detectar automaticamente possiveis imagens de conteudo ilicito, como
abuso infantil, substancias proscritas e armas;

1.1.44. Permitir a identificacdo de carteiras, chaves privadas e analise de transa¢des em
blockchain, auxiliando em investigagdes envolvendo criptomoedas;

1.1.45. Visualizagao de SQLite;

1.1.46. Visualizagdo em formato Hexadecimal;

1.1.47. Visualizag¢do de geolocalizagdo em mapas;

1.1.48. Definir e alterar fuso horario padrao;

1.1.49. Customizacgdo de relatérios;

1.1.50. Recuperagdo de imagens, localiza¢Oes, strings e demais arquivos apagados
(carving);

1.1.51. Tratamento de banco de dados de aplicativos ndo categorizados, através do
banco de dados (Assistente do SQLite);



MJSP - POLICIA FEDERAL
SERVICO DE PERICIAS EM INFORMATICA - SEPINF/DPDCE/INC/DITEC/PF

1.1.52. Geracao de diciondrio de palavras e numeros, para ser utilizado como referéncia
de ataque para quebra de senha;

1.1.53. Customizacdo e execucgdo de scripts Python;

1.1.54. Permitir atualizagdo e suporte técnico por 36 meses;

1.1.55. Fornecer Suporte técnico (8X5);

1.1.56. Compatibilidade com a arquitetura tecnoldgica dos laboratérios forenses de
informdtica, com Workstations baseadas prioritariamente em Sistemas
Operacionais Windows



