@ Compras.gov.br

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos

4/2023

Responsavel pela Edicéo
JOSE JOBSON FERREIRA TORRES JUNIOR

Objeto da Matriz de Riscos

Contratacéo de Armazenamento de Dados em Nuvem (AWS, Google e Azure) sem intermediério (broker).

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS

Data de Criacao
27/03/2023 09:04

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Morosidade no ServiQores que compﬁem~ a equipe ge
. planejamento da contratagdo com lotacédo . - x -
planejamento da ) S Planejamento Administracéo Médio
contratacio (?m unldgdgs da federacdo diferentes da
area requisitante.
Impactos
1 Retardar a contratagéo, com isso deixar a Administracdo sem 0s servigos.
Acdes Preventivas
P-01 Alocar servidores com autorizacéo de dedicagao prioritaria para a contratagao. Responsavel: JOEDSON CAMIL DE OLIVEIRA
P-02 Realizar reunibes de ponto de controle por video conferéncia, com periodicidade Responsavel: JOEDSON CAMIL DE OLIVEIRA
regular.
Acdes de Contingéncia
c-01 Convocar os servidores com conhecimentos especificos e com dedicagdo exclusiva Responsavel: JOEDSON CAMIL DE OLIVEIRA
para auxiliar a equipe de planejamento da contratagéo.
C-02 Convocar os servidores que compdem a equipe de planejamento da contrata¢céo Responsavel: JOEDSON CAMIL DE OLIVEIRA
para atuacao exclusiva.
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Recursos Valor estimado da contratacdo acima da
orgcamentarios condicdo orgamentaria constante do Planejamento Administracéo Médio
insuficientes. planejamento do 6rgédo PRF.
Impactos
1 Impossibilidade de contratagdo do objeto.
Acdes Preventivas
P-01 Dar atengéo especial para a cotagéo de pregos.. Responsaveis: VO JOSE DE BRITO, THIAGO
HENRIQUE SILVA ANDRADE |,
ANTONIO MAGNO PEREIRA
CORREIA, LUIZ GUSTAVO
BRIGUET
P-02 Verificar se os requisitos listados para o objeto sdo necessarios e seu custo Responsaveis: WELTON RODRIGO TORRES
beneficio. NASCIMENTO , ARTUR
HENRIQUE CASTRO DE
ANDRADE, LUIZ GUSTAVO
BRIGUET , RODRIGO BORGES
NOGUEIRA
P-03 Manter didlogo constante com a &rea de administracdo da PRF sobre os custos Responsaveis: THIAGO HENRIQUE  SILVA
estimados pelo mercado durante a cotacéo de pregos. ANDRADE , IVO JOSE DE
BRITO, SERVIO TULIO BORGES
DE ANDRADE
Acoes de Contingéncia
C-01 Demonstrar a area de administracéo da PRF a necessidade de alocacdo de Responsaveis: SERVIO TULIO BORGES DE

recursos extras para cobrir as despesas com a contratagéo.

ANDRADE , THIAGO HENRIQUE
SILVA ANDRADE , JOEDSON
CAMIL DE OLIVEIRA

Numero Risco

Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Item

Dimensionamento
indevido
necessidade.

Areas da PRF, diretorias, n&o
da dimensionarem de maneira correta o Planejamento
guantitativo necessario de armazenamento.

Administragao

Impactos

Médio



1 Atrasar a contratacao.
Acdes Preventivas
P-01 Incluir na equipe de planejamento da contratacéo servidores com experiéncia e Responsavel: JOEDSON CAMIL DE OLIVEIRA
conhecimento no objeto da contratacéo.
P-02 Estruturar a equipe de planejamento da contratacdo com mais de um servidor para Responsavel: JOEDSON CAMIL DE OLIVEIRA
serem integrantes das areas requisitante e técnico.
P-03 A definicdo de quantitativo ser validada por todos os integrantes técnicos e Responsaveis: THIAGO HENRIQUE  SILVA
requisitantes. ANDRADE , IVO JOSE DE
BRITO, ANTONIO MAGNO
PEREIRA CORREIA
Acdes de Contingéncia
C-01 Reduzir o quantitativo definido, usando como base de excluséo, a matriz de Responsaveis: ARTUR HENRIQUE CASTRO DE
prioridades das &reas impactadas. ANDRADE, RODRIGO BORGES
NOGUEIRA, ANTONIO MAGNO
PEREIRA CORREIA
Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Acesso indevido ao
ampller\te “con: Arj‘e‘s'so_ nao gdequado, usu'a.rlos com Selegdo do Fornecedor Administracéo Alto
privilégios de “root” privilégios superiores ao necessario.
por parte do broker
Impactos
1 Exposicdo de dados sensiveis, manipulagdo de configuragdes, execugdo de codigo malicioso, danos ao sistema e violagbes de
conformidade
Acdes Preventivas
P-01 Limitar o acesso de root a usuérios autorizados, implementar controles de acesso Responsaveis: LUIZ GUSTAVO BRIGUET,
adequados e realizar auditorias de seguranca regulares. ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
Acodes de Contingéncia
C-01 Redefinir acessos e privilégios do broker Responsaveis: WELTON RODRIGO TORRES
NASCIMENTO, ANDERSON
FRATUCI, LUIZ GUSTAVO
BRIGUET
C-02 Apuracéo e aplicagdo de san¢des também como forma de prevenir novos acessos Responsaveis: LUIZ GUSTAVO BRIGUET,
ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
N&o alinhamento da
contratagdo com a Deixar a Equipe de Planejamento de
R-07 Politica de Gestdo adotar o contido na Politica de Gestdo de Planejamento Administragao Baixo
de Riscos da Policia Riscos da Policia Rodoviaria Federal
Rodoviaria Federal
Impactos
1 Riscos previstos para a contratagdo em desacordo com a Politica de Gestao de Riscos da Policia Rodoviaria Federal.
2 Inviabilizagdo da execug¢éo do contrato
Acdes Preventivas
pP-01 Adotar a Politica de Gestao de Riscos da Policia Rodoviaria Federal com base Responsaveis: THIAGO HENRIQUE  SILVA
para a construgcdo do Mapa de Riscos da contratagdo. ANDRADE, SERVIO TULIO
BORGES DE ANDRADE, IVO
JOSE DE BRITO
P-02 ReuniBes com autoridades superiores e area de Governanca para atualizacdo e Responsaveis: VO JOSE DE BRITO, SERVIO
elaboragdo dos normativos necessarios. TULIO BORGES DE ANDRADE,
THIAGO HENRIQUE SILVA
ANDRADE
Acodes de Contingéncia
C-01 Atualizar o Mapa de Riscos com item compativel com a Politica de Gestdo de Responsaveis: LUIZ GUSTAVO BRIGUET,
Riscos da Policia Rodoviaria Federal ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Incapacidade da
empresa vencedora Empresa com gestao ou recurso deficiente Gestdo de Contrato  Contratada Médio
em executar o
contrato
Impactos
1 Suspensao/falha na prestacéo do servigo.
2 Criacéo de inimeros processos de apuragao de descumprimento, sobrecarregando areas de apoio técnico e de administracédo
Acdes Preventivas
P-01 Incluir no Edital niveis minimos de servigos, sanc¢des e os requisitos de qualidade Responsaveis: DIEGO DA  SILVA, LUIZ

gue sejam condizentes com a importancia dos servigos a serem prestados

GUSTAVO BRIGUET



P-02 Exigir documentagéo comprobatéria que a licitante ja prestou servicos semelhante Responsaveis: DIEGO DA  SILVA, LUIZ
ao contratado. GUSTAVO BRIGUET
P-03 Exigir o nivel maximo de garantia contratual permitido em lei com vistas a Responsaveis: DIEGO DA SILVA, LUIZ
assegurar o compromisso da empresa na prestagdo adequada dos servigos. GUSTAVO BRIGUET
Acdes de Contingéncia
C-01 Fiscalizacdo do contrato com aplicacdo de sang8es previstas quando ocorrer Responsaveis: LUIZ GUSTAVO BRIGUET,
alguma falha contratual e, em Ultimo caso, cancelar contrato e adjudicar novo ANDERSON FRATUCI, WELTON
fornecedor ou promover nova contratagao. RODRIGO TORRES
NASCIMENTO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Indlspon'lbllldade Indisponibilidade dos Servigos. Gestdo de Contrato  Contratada Médio
dos Servigos.
Impactos
1 Nao atendimento dos objetivos da contratacao.
2 Servigos indisponiveis, causando prejuizo ao usuario e a administragao
Acodes Preventivas
P-01 Estabelecer requisitos que garantam que a Contratada possui condigbes de Responsaveis: WELTON RODRIGO TORRES
garantir a disponibilidade dos servicos, a exemplo da exigéncia de que os NASCIMENTO, ANDERSON
provedores de nuvem possuam certificacdo ISO 27018 e 27017 FRATUCI, LUIZ GUSTAVO
BRIGUET
P-02 Estabelecer niveis de servicos elevados para o tempo de disponibilidade da Responsaveis: LUIZ GUSTAVO BRIGUET,
solucao. ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
Acodes de Contingéncia
C-01 Realizar a migracao de servi¢os para outro ambiente (interno ou outra nuvem). Responsaveis: LUIZ GUSTAVO BRIGUET,
ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Comprometimento
d a . ) o
Confidencialidade e COMPrometimento da Confidencialidade € .o~ 4o contrato  Contratada Médio
- Integridade das informacdes.
Integridade das
informacdes.
Impactos
1 Dados da PRF expostos indevidamente ou corrompidos.
Acdes Preventivas
P-01 Especificar nos artefatos requisitos que prevejam a adoc¢do de acesso somente Responsaveis: WELTON RODRIGO TORRES
para autorizados pela Contratante. NASCIMENTO, ANDERSON
FRATUCI, LUIZ GUSTAVO
BRIGUET
P-02 Definir dados e aplicacBes que deverdo ser mantidos em datacenters instalados Responsaveis: WELTON RODRIGO TORRES
fisicamente no pais. NASCIMENTO, ANDERSON
FRATUCI, LUIZ GUSTAVO
BRIGUET
P-03 Definir que o foro para qualquer assunto relativo ao contrato sera o Brasileiro. Responsaveis: WELTON RODRIGO TORRES
NASCIMENTO, ANDERSON
FRATUCI, LUIZ GUSTAVO
BRIGUET
P-04 Observancia e implementacao das recomendagfes da NC14/DSIC. Responsaveis: WELTON RODRIGO TORRES
NASCIMENTO, ANDERSON
FRATUCI, LUIZ GUSTAVO
BRIGUET
Acdes de Contingéncia
C-01 Garantir que a execugdo das ordens de servico seja acompanhada por Responsaveis: WELTON RODRIGO TORRES
profissionais qualificados e, caso ndo seja cumprido, aplicar as puni¢es cabiveis NASCIMENTO, ANDERSON
FRATUCI
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dependéncia frente
aos provedores Dependéncia frente aos provedores atuais  Planejamento Administragao Alto
atuais
Impactos
1 Inviabilidade de migracéo contratual para outro provedor decorrente da dependéncia.
Acodes Preventivas
P-01 Estabelecer processo de avaliagdo do tipo de informacdo existente e da Responsaveis: LUIZ GUSTAVO BRIGUET,
inviabilidade para migragdo para novo ambiente de nuvem ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
P-02 Definir arquitetura de aplicagdes ndo passiveis de serem migradas para outros Responsaveis: LUIZ GUSTAVO BRIGUET,

provedores. ANDERSON FRATUCI, WELTON



Acdes de Contingéncia

RODRIGO TORRES
NASCIMENTO

C-01 Negociacao entre as areas envolvidas para nuvem aplicada para cada solucéo Responsaveis: LUIZ GUSTAVO BRIGUET,
ANDERSON FRATUCI, WELTON
RODRIGO TORRES
NASCIMENTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Alteracdo do escopo
dos servicos a
serem contratados.

Impactos

1 Atraso na contratagdo

Acdes Preventivas

P-01 Analisar as melhores préaticas de mercado de contratagédo de nuvem para verificar Responsaveis:
0 se escopo da contratacdo esta aderente.

Acdes de Contingéncia
C-01 Alocacdo integralmente da Equipe de Planejamento da Contratacdo para Responsaveis:
readequar o escopo, diminuindo o tempo de atraso.

Alteracao do escopo dos servigos a serem
contratados.

Planejamento

Administracédo

Médio

THIAGO HENRIQUE SILVA
ANDRADE, SERVIO TULIO
BORGES DE ANDRADE, IVO
JOSE DE BRITO

THIAGO HENRIQUE SILVA
ANDRADE, SERVIO TULIO
BORGES DE ANDRADE, IVO
JOSE DE BRITO

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falta de um mecanismo de controle
. eficiente sobre os reajustes de pregos,
Aumento - Excessivo auséncia de um catalogo inicial de servigos
dos Custos - . Gestdo de Contrato  Administracao Alto
Contratuais e possibilidade de aumentos inesperados
nos valores cobrados pelos provedores de
nuvem.
Impactos
1 Aumento substancial dos custos operacionais sem previsdo orgamentaria adequada
2 Reducéo da capacidade de aquisi¢do de novos servigos essenciais devido a limitagéo de recursos financeiros.
3 Potencial necessidade de revisdo contratual ou suplementagdo orgamentaria, impactando a continuidade dos servigos.
Acdes Preventivas
P-01 Estabelecer um modelo de precificacdo com reajustes claros, preferencialmente Responsaveis: RODRIGO BORGES NOGUEIRA,
vinculados a indices oficiais, como o ICTI LUIZ GUSTAVO BRIGUET,
WELTON RODRIGO TORRES
NASCIMENTO
P-02 Definir no contrato limites maximos de reajuste e regras para eventuais revisdes Responsaveis: RODRIGO BORGES NOGUEIRA,
contratuais, garantindo previsibilidade financeira. LUIZ GUSTAVO BRIGUET,
WELTON RODRIGO TORRES
NASCIMENTO
P-03 Estabelecer mecanismos para auditoria periédica dos custos dos servicos Responsaveis: RODRIGO BORGES NOGUEIRA,
contratados, garantindo que os valores praticados permanecam competitivos no LUIZ GUSTAVO BRIGUET,
mercado. WELTON RODRIGO TORRES
NASCIMENTO
Acoes de Contingéncia
C-01 Caso haja aumento excessivo nos precos dos servigos provisionados, acionar o Responsaveis: RODRIGO BORGES NOGUEIRA,
mecanismo de reequilibrio econdmico-financeiro do contrato. LUIZ GUSTAVO BRIGUET,
WELTON RODRIGO TORRES
NASCIMENTO, THIAGO
HENRIQUE SILVA ANDRADE
C-02 Migrar cargas de trabalho para servigos mais econdémicos ou para o ambiente on- Responsaveis: LUIZ GUSTAVO BRIGUET,

premise, dentro do préprio contrato ou reestruturar a utilizacdo dos recursos para

otimizar custos.

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

WELTON RODRIGO TORRES
NASCIMENTO, RODRIGO
BORGES NOGUEIRA, THIAGO
HENRIQUE SILVA ANDRADE



RODRIGO BORGES NOGUEIRA
INTEGRANTE REQUISITANTE

LUIZ GUSTAVO BRIGUET
INTEGRANTE TECNICO

ANDERSON FRATUCI
INTEGRANTE TECNICO

WELTON RODRIGO TORRES NASCIMENTO
INTEGRANTE TECNICO

THIAGO HENRIQUE SILVA ANDRADE
INTEGRANTE ADMINISTRATIVO

WYLIS ANTONIO LYRA
Equipe de apoio
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