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ANEXO
ANEXO II
ESPECIFICACOES TECNICAS

1. DESCRICAO GERAL DA SOLUCAO

1.1. A solugdo a ser contratada consiste na prestagao de servico de conectividade dedicada a Internet,
mediante fornecimento de 01 (um) circuito redundante destinado exclusivamente a Sede da
Superintendéncia Regional da Policia Rodoviaria Federal no Ceara — SPRF/CE.

1.2. O circuito devera apresentar elevada disponibilidade, desempenho, estabilidade, seguranca, resiliéncia
e capacidade compativel com a infraestrutura corporativa de Tecnologia da Informagdo e Comunicagao da
Policia Rodoviaria Federal.

1.3. O servigo devera permanecer disponivel em regime continuo, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano, durante toda a vigéncia contratual.

1.4. A solugao devera ser compativel com a infraestrutura existente na Sede Regional e com os requisitos
técnicos estabelecidos neste Termo de Referéncia e no Estudo Técnico Preliminar — ETP.

2. CARACTERISTICAS DO CIRCUITO

2.1. O circuito devera possuir velocidade nominal minima de 1 Gbps (um gigabit por segundo), em modo
Full Duplex e com banda simétrica, garantindo 1 Gbps para download e 1 Gbps para upload.

2.2. A banda contratada devera ser integralmente garantida, ndo sendo admitido compartilhamento,
franquia de utilizagdo, redugdo de velocidade, traffic shaping ou qualquer mecanismo que limite o
desempenho contratado em razao do volume de dados trafegados.

2.3. O circuito devera utilizar exclusivamente fibra dptica como meio fisico de transmissdo, em todo o
percurso entre a infraestrutura da Contratada e o ponto de entrega na Sede da SPRF/CE.

2.4. Nao sera admitida, para o circuito objeto desta contratacdo, a utilizacdo de radio, satélite, cabo
metalico ou qualquer outro meio de transmissdo no enlace de acesso entre a Contratada e a Sede da
SPRF/CE.

2.5. O servico devera permitir o trafego das aplicacdes legitimas utilizadas pela Contratante, ndo sendo
admitidos bloqueios, limitagdes ou filtros de portas, protocolos ou aplicagdes que comprometam o
funcionamento da infraestrutura corporativa da PRF, ressalvadas as medidas de seguranca expressamente
previstas ou solicitadas pela Contratante.

2.6. O circuito devera suportar o trafego de VPN e demais aplicagdes corporativas utilizadas pela Policia
Rodoviaria Federal, sem limitacdo quanto a quantidade de equipamentos conectados ou ao volume total de
dados trafegados.

3. REDUNDANCIA E INDEPENDENCIA DA INFRAESTRUTURA

3.1. O circuito contratado tera a finalidade de atuar como enlace redundante do acesso principal da Sede
Regional.

3.2. A Contratada devera ser empresa distinta daquela responsavel pelo enlace principal da Sede Regional,
ndo sendo admitida a contratacdo da mesma empresa ou de empresa integrante do mesmo grupo
economico da prestadora do enlace principal.

3.3. A infraestrutura fisica e ldgica utilizada para o circuito redundante deverd ser independente da



infraestrutura empregada pelo enlace principal.
3.4. A independéncia devera ser observada, sempre que aplicavel, quanto a:
a) rota fisica;

b) fibras opticas;

c) caixas de passagem,;

d) caixas de emenda;

e) postes;

f) dutos;

g) equipamentos de acesso;

h) pontos de presenca; e

1) backbone da operadora.

3.5. O objetivo da independéncia fisica e ldgica ¢ reduzir a possibilidade de indisponibilidade simultanea
dos enlaces decorrente de rompimento de fibras, falhas em equipamentos, indisponibilidade de
infraestrutura de telecomunicag¢des, falhas de roteamento ou demais eventos comuns aos dois circuitos.

3.6. A Contratada devera apresentar, quando solicitada pela Contratante, informagdes técnicas suficientes
para comprovar a independéncia da infraestrutura utilizada.

4. ENDERECAMENTO IP E ROTEAMENTO

4.1. A Contratada devera fornecer a Contratante bloco de enderecos IPv4 publicos, contiguos, validos e
roteaveis na Internet, correspondente a um bloco CIDR /29.

4.2. O bloco CIDR /29 devera ser composto por 8 (oito) enderecos IP, dos quais 6 (seis) deverdo ser
utilizadveis pela Contratante, observadas as caracteristicas proprias do enderecamento IPv4.

4.3. Os enderegos IP fornecidos deverdo ser destinados exclusivamente a Contratante durante toda a
vigéncia contratual.

4.4. Nao sera admitida a utilizagdo de Carrier-Grade NAT — CGNAT ou qualquer mecanismo equivalente
de tradugdo de enderegos que impeca a utilizacao plena dos enderecos IP publicos fornecidos.

4.5. O bloco IP devera ser entregue de forma roteada, permitindo que as politicas de NAT e demais
politicas de seguranga sejam administradas exclusivamente pela infraestrutura de seguranca da PRF.

4.6. A solucdo devera suportar os protocolos IPv4 e IPv6.

4.7. A Contratada deverd possuir Sistema Autonomo — AS proprio ou utilizar Sistema Autébnomo de
parceiro devidamente autorizado.

4.8. O AS utilizado para a prestacao do servico deverad possuir conectividade com a Internet por meio de
Pontos de Troca de Trafego — PTT/IX de abrangéncia nacional, diretamente ou por meio da infraestrutura
de parceiro.

4.9. A solucdo deverd suportar o protocolo Border Gateway Protocol versdo 4 — BGP-4, em IPv4 e IPv6,
permitindo, quando solicitado pela Contratante, o estabelecimento de sessao de roteamento com o Sistema
Autonomo — ASN da Policia Rodoviaria Federal.

4.10. A solucdo devera permitir a publicacdo e propagacao dos prefixos IP da Contratante, quando
aplicavel a arquitetura de roteamento adotada.

5. COMPATIBILIDADE COM A INFRAESTRUTURA DA PRF

5.1. A solugdo deverd ser plenamente compativel com a infraestrutura tecnologica existente na Sede da
SPRF/CE.

5.2. Devera ser assegurada compatibilidade, no minimo, com:
a) Firewall corporativo FortiGate;

b) infraestrutura de VPN;



¢) Sistema Autonomo — ASN da Policia Rodoviaria Federal;

d) roteamento BGP;

e) [IPv4 e IPv6;

f) ferramentas corporativas de monitoramento; e

g) demais equipamentos de borda e infraestrutura de rede necessarios a operagao do enlace.

5.3. A implantagdo da solucdo ndo podera exigir a substituigdo do Firewall corporativo ou dos
equipamentos de rede da Contratante, salvo se previamente autorizada pela Administragdo e tecnicamente
justificada.

6. EQUIPAMENTOS

6.1. A Contratada devera fornecer, sem 6nus adicional, todos os equipamentos necessarios a prestagao do
Servico.

6.2. Os equipamentos poderdo compreender, conforme a arquitetura da solucdo, CPE, roteador, ONT,
ONU, conversores opticos, mddulos, fontes de alimentagdo e demais componentes necessarios a entrega
do circuito.

6.3. Os equipamentos serdo fornecidos em regime de comodato e permanecerdo sob responsabilidade da
Contratada durante toda a vigéncia contratual.

6.4. A Contratada sera responsavel pela instalagdo, configuracdo, atualizagdo, manutencao e substituicdo
dos equipamentos fornecidos.

6.5. Os equipamentos deverdo ser novos, de primeiro uso, compativeis com a velocidade contratada e
homologados pela ANATEL, quando aplicavel.

6.6. O roteador CPE corporativo fornecido em comodato deverd possuir, no minimo, interfaces
compativeis com Gigabit Ethernet e SFP, ou interfaces tecnicamente equivalentes e compativeis com a
infraestrutura da Contratante.

6.7. Equipamentos que apresentem defeito ou desempenho incompativel com as especificagdes deverao ser
substituidos pela Contratada, sem qualquer custo para a Contratante e dentro dos prazos estabelecidos no
SLA.

7. MONITORAMENTO E GERENCIAMENTO
7.1. A Contratada devera realizar monitoramento proativo do circuito em regime 24x7x365.

7.2. A Contratada deverd disponibilizar a Contratante ferramenta de gerenciamento que permita
acompanhar o desempenho do circuito.

7.3. Deverao ser disponibilizadas, no minimo, as seguintes informagdes:
a) disponibilidade do circuito;

b) utilizagao da banda;

¢) histdrico de indisponibilidades;

d) histérico de incidentes e chamados;

e) indicadores de desempenho;

f) registros de manutengao; e

g) demais informagdes necessarias a fiscalizagdo do servigo.

7.4. A Contratada devera disponibilizar, quando tecnicamente suportado pelos equipamentos utilizados,
acesso SNMP em modo de leitura para integragdo com as ferramentas de monitoramento da SETIC/CE.

7.5. Quando o SNMP ndo for tecnicamente aplicavel a arquitetura fornecida, a Contratada devera
disponibilizar mecanismo equivalente de monitoramento que fornega, no minimo, informagdes
compativeis com as necessidades de fiscalizacdo da Contratante.

7.6. A Contratada devera comunicar proativamente a Contratante qualquer falha, degrada¢dao ou evento
identificado que possa comprometer a disponibilidade ou o desempenho do circuito.



8. CENTRAL DE ATENDIMENTO E ABERTURA DE CHAMADOS
8.1. A Contratada devera possuir Central de Operag¢des de Rede — NOC em funcionamento 24x7x365.

8.2. A Contratada deverd disponibilizar canais permanentes para abertura, acompanhamento e
encerramento de chamados, compreendendo, no minimo:

a) portal eletronico de chamados;

b) correio eletronico institucional; e

¢) atendimento telefonico.

8.3. O portal de chamados devera permitir, no minimo:
a) abertura do chamado;

b) geracdo de nimero de protocolo;

c) registro de data e hora;

d) classificagdo do incidente;

e) descricao da ocorréncia;

f) acompanhamento do status;

g) registro das providéncias adotadas;

h) identificagdo do responsavel pelo atendimento;
1) registro do inicio do atendimento;

j) registro do restabelecimento do servigo; e

k) histérico do chamado.

8.4. Os registros dos chamados deverdo permanecer disponiveis para consulta durante toda a vigéncia
contratual e ser fornecidos a Contratante sempre que solicitados.

8.5. O atendimento devera observar integralmente os prazos definidos no SLA deste Termo de Referéncia.
9. SEGURANCA E PROTECAO CONTRA ATAQUES

9.1. A solugdo devera contemplar mecanismos de mitigagdo de ataques de negagdo de servico — DoS e
Distributed Denial of Service — DDoS.

9.2. A mitigagdo deverd ocorrer diretamente na infraestrutura da Contratada, preferencialmente em seu
backbone ou em estrutura tecnicamente equivalente, de modo a reduzir o impacto dos ataques sobre o
circuito contratado.

9.3. A Contratada devera dispor de Centro de Operacdes de Seguranca — SOC (Security Operations
Center), com operagdo e atendimento em territorio nacional, em regime 24x7x365, destinado ao
monitoramento e tratamento de eventos relacionados a mitigacao de ataques DoS e DDoS.

9.4. A Contratada devera operar mecanismos de monitoramento capazes de detectar eventos que possam
comprometer a disponibilidade do servigo.

9.5. Quando necessaria a aplicacdo de filtros ou medidas especificas de mitigagdo, estes poderdo ser
solicitados pela Contratante, observadas as condigdes técnicas da solucdo e os procedimentos de
atendimento estabelecidos no contrato.

9.6. A Contratada devera manter isolamento l6gico do trafego da Contratante em relagdo aos demais
clientes.

10. DESEMPENHO E QUALIDADE

10.1. O circuito devera apresentar desempenho compativel com a utilizagdo em ambiente corporativo de
missao critica.

10.2. A banda efetivamente disponibilizada devera corresponder integralmente a velocidade contratada.

10.3. A laténcia média do circuito devera ser inferior a 50 ms, conforme parametro estabelecido no Estudo



Técnico Preliminar, observados os critérios e condigdes de medi¢ao definidos no Termo de Referéncia.

10.4. A perda de pacotes devera observar o limite maximo de 2%, conforme especificado no Estudo
Técnico Preliminar.

10.5. O circuito devera apresentar estabilidade e desempenho compativeis com aplicagdes corporativas,
sistemas transacionais, VPN, videoconferéncia, telefonia IP e demais servigos institucionais.

10.6. Os parametros de qualidade deverao ser aferidos durante os testes de aceitacao e, quando aplicavel,
durante a execugao contratual.

11. INSTALACAO E IMPLANTACAO

11.1. A Contratada sera responsavel por toda a infraestrutura necessaria para a entrega do circuito até o
ponto de demarcacao definido pela Contratante.

11.2. Todos os materiais necessarios a instalagdo serdo fornecidos pela Contratada, incluindo cabos,
conectores, suportes, elementos de fixagdo, identificadores, moddulos Opticos, patch cords e demais
acessOrios necessarios.

11.3. Os materiais empregados deverao possuir qualidade e caracteristicas fisicas adequadas as condi¢des
de instalagdo e operacdo, observadas as normas técnicas aplicaveis.

11.4. A Contratada devera realizar a instalacao, configuracao, testes e ativacao do circuito dentro do prazo
estabelecido neste Termo de Referéncia.

11.5. A infraestrutura instalada devera ser organizada, identificada e documentada.

11.6. A implantagdo deverd observar as normas de seguranga, acesso ¢ funcionamento estabelecidas pela
PRF.

11.7. Eventuais intervengdes fisicas que impliquem alteragdes nas instalacdes da Contratante deverdo ser
previamente autorizadas pela Administragao.

12. TESTES E ACEITACAO

12.1. Antes da ativacdao definitiva do circuito deverdo ser realizados testes de aceitagdo destinados a
comprovar o atendimento das especificacdes técnicas.

12.2. Os testes deverdo contemplar, no minimo:
a) velocidade de download;

b) velocidade de upload;

c) laténcia;

d) jitter;

e) perda de pacotes;

f) conectividade IPv4;

g) conectividade IPvo6;

h) funcionamento do bloco IP publico;

1) auséncia de CGNAT;

j) funcionamento do BGP, quando aplicével;

k) integracdo com a infraestrutura da PRF; e

1) estabilidade do circuito.

12.3. Os resultados dos testes deverao ser registrados no Relatorio de Entrega Técnica — RET.

12.4. O circuito somente sera considerado plenamente implantado ap6s a conclusdo dos testes e o aceite da
Contratante.

13. DISPONIBILIDADE E SLA

13.1. A solugdo devera assegurar disponibilidade minima mensal de 99,4% (noventa e nove virgula quatro



por cento), observados os critérios estabelecidos no Termo de Referéncia e no respectivo Instrumento de
Medicao de Resultado — IMR.

13.2. O tempo méximo de restabelecimento do circuito em caso de falha devera ser de 6 (seis) horas
corridas, contadas do registro do chamado ou da identificagdo da indisponibilidade pela Contratada, o que
ocorrer primeiro, ressalvadas as hipdteses expressamente excluidas da apuragdo nos termos do Termo de
Referéncia.

13.3. A Contratada devera manter operacdo, monitoramento e suporte técnico durante 24 horas por dia, 7
dias por semana e 365 dias por ano.

13.4. O atendimento aos demais tipos de incidentes devera observar os prazos definidos no SLA do Termo
de Referéncia.

13.5. Os periodos de indisponibilidade e os tempos de atendimento e restabelecimento serdo considerados
para fins de medicao, glosa e demais consequéncias previstas contratualmente.

14. RELATORIO MENSAL

14.1. A Contratada devera apresentar mensalmente Relatorio de Prestagdo dos Servigos contendo as
informacdes necessarias a medicao e fiscalizacdo do servigo.

14.2. O relatorio devera conter, no minimo:

a) disponibilidade mensal;

b) periodos de indisponibilidade;

¢) relagdo de chamados;

d) tempos de atendimento e restabelecimento;

e) manutengdes realizadas;

f) indicadores de desempenho;

g) ocorréncias de seguranca;

h) informagdes de monitoramento; e

1) demais informagdes necessarias a verificagdo do cumprimento do SLA e do IMR.
15. MELHORIAS E EVOLUCAO DA SOLUCAO

15.1. A Contratada poderd, mediante prévia comunicag¢do a Contratante e desde que nao implique custos
adicionais, propor melhorias tecnologicas que aumentem a disponibilidade, seguranca, desempenho ou
confiabilidade do circuito.

15.2. Qualquer alteracdo da solug¢do devera preservar ou superar os requisitos minimos estabelecidos neste
Termo de Referéncia.

15.3. Melhorias propostas pela Contratada ndo poderao resultar em alteracdo unilateral do objeto, reducdo
dos niveis de servigo ou transferéncia de custos para a Administracao.

16. LOCAL DE INSTALACAO E QUANTITATIVO

16.1. A solugdo serd instalada em Ol (um) unico ponto, correspondente a Sede da Superintendéncia
Regional da Policia Rodovidria Federal no Ceara.

16.2. Endereco de instalagao:

Sede da Superintendéncia Regional da Policia Rodovidria Federal no Ceara — SPRF/CE Rodovia Santos
Dumont (BR-116), Km 6, n° 2.100, bairro Cajazeiras, Fortaleza/CE, CEP 60.864-012.

16.3. Quantidade: 01 (um) circuito dedicado redundante.
16.4. Velocidade: 1 Gbps Full Duplex simétrico.

16.5. Meio fisico: fibra optica ponta a ponta.
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