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DIRETORIA DE COMUNI E TEC. DA INF. DA MARINHA

Estudo Técnico Preliminar 102/2026

1. Informacoes Basicas

Numero do processo: 63394.001006/2026-85

2. Descricao da necessidade

A informagdo é um ativo muito importante para qualquer organizagdo, podendo ser considerada, atualmente, o recurso patrimonial mais
critico. Informag6es adulteradas, ndo disponiveis, sob conhecimento de pessoas de ma-fé podem comprometer significativamente, ndo
apenas a imagem da organizacdo perante terceiros, como também o andamento dos préprios processos organizacionais. E possivel
inviabilizar a continuidade de uma organizacédo se néo for dada a devida atencdo a seguranga de suas informagdes.” (TCU — Manual de
Boas Praticas em Seguranca da Informacgao).

A Marinha do Brasil mantém, em sua Rede de ComunicacgGes Integrada (RECIM), aproximadamente 40.000 usuarios civis e militares com
acesso a internet, distribuidos em escritérios nacionais e internacionais, navios, postos remotos e na base de pesquisa da Antartida.
Diante desse cenario, torna-se essencial a contratacéo de licengas, suporte e atualizagdo da solugdo de Secure Web Gateway (Proxy),
gue atua como camada de protecdo de borda, assegurando:

inspecao avancada de trafego criptografado (HTTPS),

bloqueio de contetdos maliciosos,

aplicacao de politicas customizadas de acesso por usuario, grupo e localidade,
geracdo de logs para auditoria e integragdo com o SIEM da MB.

A continuidade dessa solugéo garante a resiliéncia, disponibilidade e seguranca cibernética da RECIM, em conformidade com a LGPD
e com a Politica de Seguranca da Informacgao da MB.

2.1. Alinhamento ao Planejamento Institucional

A presente demanda esta vinculada a necessidade de manutencéo da infraestrutura de seguranca cibernética da Rede de Comunicagdes
Integrada da Marinha (RECIM), contribuindo para a continuidade dos servicos de comunicacdo e para a prote¢do das informacdes
institucionais.

A contratagdo devera observar seu alinhamento ao Plano de Contratagfes Anual (PCA 2026), ao Plano Diretor de Tecnologia da
Informacg&o e Comunicagéo (PDTIC) aplicavel a Diretoria de Comunica¢des e Tecnologia da Informa¢éo da Marinha (DCTIM) e ao Plano
Estratégico da Informacéo da Marinha (PETIM).

O alinhamento compreende o atendimento aos objetivos institucionais relacionados a manutencgdo, atualizacdo e disponibilidade dos

ativos de seguran¢a da RECIM, conforme identificacdo das a¢gBes e metas pertinentes nos instrumentos de planejamento juntados aos
autos.

3. Area requisitante

Area Requisitante Responsavel
Divisdo de Protecdo Cibernética ALLAN RODRIGO DE SOUZA BRAGA

4. Necessidades de Negocio

4.1. Monitorar tréfego criptografado para identificar ameacas (malware, virus e atividades suspeitas).

4.2. Proteger as credenciais de acesso no transito entre o proxy e o sistema de autenticacédo, garantindo confidencialidade, integridade e
uso de protocolos seguros.

4.3. Identificar e correlacionar usuarios com base em localizagdo, perfil de acesso, grupo organizacional e contexto da conexao.
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4.4. Restringir e controlar a comunica¢cdo com a internet por meio de filtros de categorizacdo de sites, reputacdo de URLs e perfis de
usuario.

4.5. Restringir acesso conforme localidade definida no servidor de autenticagao.

4.6. Permitir que o proprio usuério finalize sua sessdo ativa de forma controlada, antes do encerramento automatico por tempo ou
inatividade.

4.7. Implementar politicas granulares de acesso por site, aplicagdo ou servico.

4.8. Reduzir a laténcia via cache.

4.9. Gerenciar politicas de seguranca de forma centralizada, com interface unificada para configuragcéo, auditoria e geracéo de relatorios.
4.10. Adicionar novos dispositivos proxy a gestao centralizada.

4.11. Manter a plataforma de tecnologia de seguranca da informacao utilizada por esta instituicéo.

4.12. A aquisigdo de licencas ndo poderd incorrer em investimentos adicionais de compra de ativos de hardware.

4.13. Prover base de categorizagdo de sites atualizada e dispor canal da prépria fornecedora do proxy para solicitagdo de categorizagao e
recategorizacao de sites, com solicitacdo avaliada e processada pela empresa. Também permitir categorizac¢ao interna.

5. Necessidades Tecnoldgicas

5.1. Base de dados atualizada contra vulnerabilidades.

5.2. Disponibilidade como appliance ou maquina virtual.

5.3. Analise em tempo real de conexdes.

5.4. Bibliotecas de politicas pré-definidas.

5.5. Politicas detalhadas baseadas em usuarios, grupos, horarios e listas.

5.6. Gerenciamento de HTTP, HTTPS e FTP.

5.7. Permitir importacdo e busca automatica de listas gerenciadas externamente, utilizando HTTP, HTTPS, FTP ou SFTP para IPs, URLs,
Dominios de Sites, Usuérios, Redes, Ranges de IP.

5.8. Bloqueio de duplicidade de acesso por credencial, permitindo configurar listas de excegdo para usuarios e quantidades especificas
de dispositivos.

5.9. Filtragem de conteddo malicioso por categoria e reputagao.

5.10. Inspecéo de trafego criptografado e bloqueio de ameagas sem assinatura.

5.11. Gerenciamento automatico de logs e integracdo com SIEM via HTTPS/SFTP.

5.12 Permitir concentrar logs em um servidor. Manter logs localmente em cada instancia de proxy por um periodo minimo de 10 dias com
rotatividade.

5.13. Enderecamento por configuragdo de proxy explicito na estacéo de trabalho, com suporte também a proxy transparente.

5.14. Autenticagdo por popup no navegador ou por pagina HTTPS redirecionada automaticamente, com compatibilidade para LDAPS e
Digest.

5.15. Permitir modo de operacéo de Proxy explicito, emitindo certificado para inspecdo SSL.

5.16. Permitir exibir informacgdes sobre a requisi¢éo, sobre o usuéario e sobre o dispositivo nas paginas de bloqueio.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos Legais

6.1.1. O presente processo de contratagdo devera observar a Constituicdo Federal, a Lei n® 14.133, de 1° de abril de 2021, a Instrugdo
Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), bem como os demais atos normativos aplicaveis a
contratagdo de solugBes de Tecnologia da Informacédo e Comunica¢do no ambito da Administragdo Publica Federal.

6.1.2. Cumprir, além dos postulados legais vigentes de ambito federal, estadual e municipal, as normas de seguranca da Contratante.
6.1.3. A indicacdo da solucdo Skyhigh Secure Web Gateway On-Premises fundamenta-se na necessidade de manutencdo da
compatibilidade com a plataforma tecnolégica ja utilizada pela Marinha do Brasil, na preservac¢édo dos investimentos realizados e na
continuidade operacional da Rede de Comunicac¢des Integrada da Marinha (RECIM), observados os fundamentos de padronizagéo e
compatibilidade previstos no art. 40, inciso V, alinea “a”, e no art. 41, inciso |, alineas “a” e “b”, da Lei n° 14.133/2021, no que forem
aplicaveis ao objeto da contratacdo, conforme justificativas técnicas e econémicas apresentadas neste Estudo Técnico Preliminar.

6.1.4. O objeto da presente contratacdo caracteriza-se como servico comum de Tecnologia da Informacdo e Comunicacdo (TIC),
compreendendo o fornecimento de subscri¢des de licencas da solucdo Skyhigh Secure Web Gateway (SWG) On-Premises, com direitos
de atualizacao, prote¢do antimalware e suporte técnico.

Os padrdes de desempenho, qualidade e funcionalidade podem ser definidos objetivamente no instrumento convocatorio, por meio de

especificagbes usuais do mercado corporativo de TIC, conforme detalhamento constante do Apéndice | — Especificagfes Técnicas do
Termo de Referéncia.
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A complexidade tecnol6gica da solugdo ndo impede seu enquadramento como servico comum, uma vez que 0 objeto consiste
predominantemente no fornecimento de licenciamento comercialmente disponibilizado pelo fabricante e de servicos agregados cujas
caracteristicas, condi¢des de execucao e resultados podem ser objetivamente especificados e verificados pela Administracao.

Dessa forma, o objeto enquadra-se na definicdo do art. 6°, inciso XIll, da Lei n® 14.133/2021, sendo adotada a modalidade pregdo, em
sua forma eletrénica, observadas as disposicoes legais e regulamentares aplicaveis.

6.1.5. Observancia das Vedagdes Aplicaveis as Contratacoes de TIC

Registra-se, para os devidos fins de direito e regularidade processual, que os itens que compdem o escopo desta contratacao alinham-se
estritamente as necessidades finalisticas de defesa e operacionalidade da embarcacdo, NAO incidindo em nenhuma das hipéteses de
vedacao ou restricAo previstas nos artigos 3° e 4° da Instrugdo Normativa SGD/MGI n°® 94, de 23 de dezembro de 2022, restando
justificada a essencialidade dos bens para a infraestrutura tecnolégica embarcada.

6.1.5.1 Declaracao de Observancia as Vedagdes do Art. 5° da IN SGD/MGI N° 94/2022

Certifica-se, para os devidos fins de regularidade juridica e instru¢cao processual, que na elaboracdo deste Edital e de seus respectivos
anexos foram rigorosamente observadas e cumpridas as vedacdes estabelecidas no artigo 5° da Instru¢cédo Normativa SGD/MGI n° 94, de
23 de dezembro de 2022.

Desse modo, atesta-se que o instrumento convocatorio:

a) N&o estabelece qualquer vinculo de subordinacdo, indicacéo de pessoas nominadas ou direcionamento de tarefas a funcionarios de
terceiros (incisos I, lll e IV);

b) Nao estipula interferéncia na gestéo interna, fixagdo de salarios ou reembolso de custos operacionais e de transporte da contratada
(incisos I, V e VI);

c) N&o exige que os fornecedores apresentem, em seus quadros, funcionarios capacitados ou certificados antes da contratacéo (inciso
VI1), garantindo a ampla competitividade;

d) N&o utiliza métricas de homem-hora, postos de trabalho alocados ou reembolso exclusivo de salarios (incisos VIII, IX e Xlll), tratando-
se 0 objeto exclusivamente de entrega e fornecimento de bens;

e) N&o faz referéncia a regras externas de fabricantes que permitam alteracéo unilateral do contrato, tampouco adota o critério de técnica
e preco (incisos X e Xl);

f) Nao admite a aceitacdo de autodeclaragcBes de exclusividade emitidas pelas préprias empresas proponentes (inciso XlI).

A modelagem da contratacdo, portanto, restringe-se estritamente ao fornecimento dos ativos necessarios a infraestrutura de
conectividade e rede administrativa, repelindo toda e qualquer préatica vedada pelo Orgdo Central do SISP, garantindo a lisura e a
isonomia do certame.

6.1.6. Verificacdo das Instancias de Autorizacdo da Contratacao

A contratagdo tem por finalidade assegurar a continuidade da infraestrutura de seguranca cibernética da RECIM, mediante fornecimento
de subscri¢des de software, atualizagdes e suporte técnico.

O enquadramento da despesa e a definicdo das instancias competentes para autorizagao da contratagdo deverdo observar o Decreto n°®
10.193/2019, a Portaria ME n° 7.828/2022 e os atos de delegagdo de competéncia aplicaveis a Marinha do Brasil.

A natureza estratégica do objeto e sua classificacdo orgcamentaria serdo consideradas na analise, sem afastar a necessidade de
verificacdo das regras de autorizacdo eventualmente incidentes sobre a contratacéo.

6.1.7. Verificacdo da Necessidade de Aprovagdo Prévia pelo Orgdo Central do SISP
O valor global estimado da presente contratagdo € de R$ 1.640.000,00 (um milh&o, seiscentos e quarenta mil reais), inferior ao limite de
R$ 20.000.000,00 (vinte milhdes de reais) estabelecido para submissdo de contratacSes de TIC a aprovagdo prévia da Secretaria de

Governo Digital, nos termos da IN SGD/MGI n°® 6/2023, com as alteragdes introduzidas pela IN SGD/MGI n° 86/2025.

A necessidade de submissao sera verificada considerando o valor global, a modelagem efetivamente adotada e as demais hipéteses
previstas na regulamentacao aplicavel, observada a competéncia do 6rgéo e os procedimentos de governanca pertinentes.

6.2. Requisitos de Capacitacao

6.2.1. N&o integra o escopo da presente contratacdo a realizacdo de cursos, treinamentos oficiais ou outras atividades formais de
capacitagdo técnica destinadas aos militares e servidores da Marinha do Brasil.
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6.2.2. A dispensa de capacitagdo especifica fundamenta-se na continuidade da utilizagdo da solu¢do Skyhigh Secure Web Gateway On-
Premises, ja implantada e operada na Rede de Comunicacdes Integrada da Marinha (RECIM), bem como no aproveitamento do
conhecimento técnico e da experiéncia operacional anteriormente adquiridos pela equipe responsavel pela administracdo da plataforma.

6.2.3. N&do esté prevista a contratacdo de servigco autbnomo de transferéncia de conhecimento, compreendido como atividade estruturada
de transmissdo de conhecimentos técnicos, operacionais ou administrativos, mediante cursos, oficinas, sessdes de instrucdo ou
programas de capacitagéao.

6.2.4. A auséncia de capacitacdo formal e transferéncia de conhecimento ndo afasta a obrigagdo da Contratada de fornecer a
documentacao técnica oficial pertinente, prestar esclarecimentos relacionados ao licenciamento e disponibilizar suporte técnico durante a
vigéncia contratada.

6.2.5. A Contratada devera assegurar que os profissionais responsaveis pela prestagdo do suporte técnico possuam conhecimentos e
qualificagcbes compativeis com a solugdo contratada, sem que essa obrigacdo implique fornecimento de treinamento a equipe da
Contratante.

6.2.6. N&do haverd pagamento especifico por cursos, treinamentos ou servi¢cos de transferéncia de conhecimento, permanecendo a
documentacéo técnica, as orientagdes de ativagdo e o suporte compreendidos no objeto contratado.

6.3. Requisitos de Suporte e Comunicacao

6.3.1. Durante toda a vigéncia contratual, os chamados técnicos poderao ser abertos diretamente com a Contratada ou por meio de canal
oficial autorizado do fabricante no Brasil, mediante ligagdo telefénica gratuita, portal eletrdnico ou correio eletrénico. O suporte devera
estar disponivel em regime 24x7 (24 horas por dia, 7 dias por semana).

6.3.2. Os prazos de atendimento serdo contados a partir do registro do chamado técnico no canal de suporte disponibilizado.
6.3.3. A central de suporte devera registrar a solicitagdo e fornecer numero, cédigo ou protocolo que permita seu acompanhamento.

6.3.4. A contratacao devera contemplar suporte técnico oficial para a solugdo Skyhigh Secure Web Gateway On-Premises durante todo o
periodo de vigéncia das subscrigGes, abrangendo esclarecimentos técnicos, diagndstico de falhas, orientacdo sobre atualizagdes,
tratamento de incidentes relacionados ao produto e escalonamento ao fabricante, quando necessario.

6.3.5. A Contratada devera disponibilizar apoio técnico remoto para regularizacdo e ativacdo das licencgas, incluindo orientacfes
necessérias a aplicacdo dos cddigos de licenciamento e a verificagdo da habilitagdo das funcionalidades contratadas no ambiente
existente da RECIM.

6.3.6. A administracdo cotidiana da plataforma, a definicdo e alteragdo das politicas de seguranca, a configuragdo dos mecanismos de
autenticacdo e a operacao das instancias virtuais permaneceréo sob responsabilidade da equipe técnica da Contratante.

6.3.7. O suporte técnico contratado ndo compreenderd servicos permanentes de operagdo assistida, administragdo terceirizada da
plataforma, implantagdo de nova plataforma, migragdo integral de politicas de seguranca ou execucdo de projeto de reestruturagao
tecnoldgica, ressalvado o apoio técnico remoto expressamente previsto neste Estudo Técnico Preliminar e no Termo de Referéncia.

6.4. Requisitos Temporais

6.4.1. Na contagem dos prazos estabelecidos no Termo de Referéncia, quando ndo expressos de forma contraria, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento.

6.4.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos, contados a partir da hora
do incidente até a mesma hora do ultimo dia.

6.4.3. A Contratada devera manter a capacidade de suporte e manutencéo pelo periodo de vigéncia do contrato.
6.5. Requisitos de Seguranca e Privacidade

6.5.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagéo da Contratante, bem
como demais politicas e normas internas vigentes ou a serem instituidas.

6.5.2. A Contratada devera adotar as medidas necessarias para garantir que seus funcionarios, representantes e contratados sigam os
regulamentos, normas e diretrizes de segurancga da informacéo e comunicacdes da MB durante a presta¢cdo dos servicos.

6.5.3. A Contratada devera prestar esclarecimentos a MB sobre a natureza e andamento dos servigos executados ou em execugao.

6.5.4. A Contratada devera manter sigilo absoluto sobre todas as informagfes confidenciais fornecidas pela MB, ndo podendo copia-las,
divulgéa-las ou utiliza-las para beneficio proprio, sob as penalidades legais.

6.5.5. A Contratada deverd garantir a disponibilidade, integridade, confidencialidade e autenticidade das informac¢des e solicitagBes
efetuadas.
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6.5.6. A solucdo devera incluir um plano de comunicagdo de incidentes, notificando imediatamente a Contratante sobre qualquer incidente
de seguranc¢a ou identificacdo de vulnerabilidades, incluindo violagdo de sigilo ou evento que comprometa a confidencialidade,
integridade ou disponibilidade dos dados.

6.6. Requisitos Sociais, Ambientais e Culturais
6.6.1. Os servicos devem obedecer a diretrizes de sustentabilidade, responsabilidade social e cultural.
6.6.2. As funcionalidades da solugdo deverdo ser exibidas em portugués ou, alternativamente, em inglés.

6.6.3. A Contratada e seus prestadores deverdo observar a Instrucdo Normativa SLTI n® 01/2010, que estabelece critérios de
sustentabilidade ambiental para contratagGes publicas.

6.6.4. Quando aplicavel, devera priorizar tecnologias ambientalmente responsaveis, com materiais reciclaveis ou reutilizaveis, conforme
0 Guia de ContratacBes Sustentaveis da AGU.

6.6.5. A contratagdo priorizard o aproveitamento da infraestrutura virtualizada on-premises ja existente na RECIM, evitando a aquisicdo desnecesséria de
equipamentos fisicos dedicados.

A continuidade da solucdo devera observar critérios de utilizacdo eficiente dos recursos computacionais, racionalizacdo do consumo de energia e redugdo
da geracao de residuos eletronicos.

As atividades contratadas deverdo observar, no que couber, as diretrizes de sustentabilidade previstas no Guia Nacional de Contratacdes Sustentaveis e
nas normas aplicaveis a Administracdo Ptblica Federal.

6.6.6. Possiveis Impactos Ambientais e Medidas Mitigadoras

A presente contratacdo consiste no fornecimento eletronico de licencas e subscri¢oes de software, com atualiza¢Ges e suporte técnico, ndo estando
prevista a aquisicdo de equipamentos fisicos ou o fornecimento obrigatério de midias materiais.

A continuidade da plataforma em ambiente virtualizado on-premises permite o aproveitamento dos recursos computacionais existentes, reduzindo a
necessidade de aquisi¢do de novos equipamentos e a correspondente geragao de residuos eletronicos.

Como medidas mitigadoras, serdo priorizados o fornecimento eletronico de licencas e documentacdo, a utilizacdo eficiente da infraestrutura
computacional existente e a execucdo remota das atividades acessorias e do suporte técnico, quando cabivel.

Nao se identifica, no escopo previsto, obrigacdo especifica de logistica reversa decorrente da entrega de equipamentos ou midias fisicas, sem prejuizo da
observancia das normas ambientais aplicaveis caso ocorra seu fornecimento excepcional.

6.7. Requisitos da Arquitetura Tecnolégica

6.7.1. Os servicos deverao ser executados conforme as diretrizes de arquitetura tecnoldgica da area técnica da Contratante.
6.7.2. A adogdo de tecnologia ou arquitetura diversa s6 podera ocorrer mediante autorizacéo prévia da Contratante.

6.8. Requisitos de Experiéncia Profissional

6.8.1. Os servigos de suporte técnico deverdo ser prestados por profissionais com conhecimentos e experiéncia compativeis com a
solugdo Skyhigh Secure Web Gateway On-Premises, diretamente pela Contratada ou por meio de canal oficial autorizado do fabricante,
observadas as condicdes de atendimento e os niveis de servigo estabelecidos no Termo de Referéncia.

6.8.2. Considerando que o objeto consiste predominantemente no fornecimento de licencas e subscri¢fes, atualizagfes e suporte técnico
da plataforma ja implantada na RECIM, ndo se identifica, no escopo definido, necessidade de exigir quantitativo minimo fixo de
profissionais, formacéo superior especifica ou certificacdo individual obrigatéria do fabricante.

A contrata¢do ndo compreende implantag&o integral de nova plataforma, operagao terceirizada permanente ou fornecimento de postos de
trabalho dedicados, permanecendo a administragdo cotidiana da solugdo sob responsabilidade da equipe técnica da Contratante.

6.8.3. A Contratada devera assegurar a disponibilidade de recursos técnicos suficientes para atendimento das demandas relacionadas ao
objeto, incluindo diagndstico de falhas, esclarecimentos técnicos, apoio remoto a ativagao das licengas, orientacdo sobre atualizacdes e
encaminhamento de ocorréncias ao fabricante, quando necessario.

O dimensionamento da equipe necessaria a execucao dessas atividades sera de responsabilidade da Contratada, desde que assegurado
o cumprimento integral das obriga¢des contratuais e dos niveis de servigo estabelecidos.

6.8.4. Ndo seré exigida, como condi¢do de habilitacdo ou participagdo no procedimento licitatorio, a comprovagdo de manutencao prévia
de profissionais capacitados ou certificados no quadro permanente da empresa. A comprovagao da capacidade técnica da licitante devera
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observar os requisitos de habilitagdo definidos no Termo de Referéncia, mediante demonstracéo de experiéncia compativel com o nicleo
relevante do objeto, sem exigéncia de certificacdo profissional individual, formagao académica especifica ou quantitativo minimo fixo de
profissionais, salvo se houver justificativa técnica especifica.

6.8.5. A qualificacdo técnica dos profissionais responsaveis pelo atendimento deverd ser compativel com as atividades efetivamente
desempenhadas, cabendo a Contratada assegurar a qualidade e a continuidade do suporte durante toda a vigéncia contratual,
diretamente ou por meio dos canais oficiais autorizados do fabricante.

6.9. Requisitos de Metodologia de Trabalho

6.9.1. A execucgéo dos servigos esta condicionada ao recebimento da Nota de Empenho (NE) e do Contrato pela Contratada.

6.9.2. A NE devera indicar o servi¢co, quantidade e localidade de prestacgéo.

6.9.3. A Contratada deve fornecer meios de contato e registro de ocorréncias 24x7, conforme requisito de manutencao.

6.9.4. A execucao devera ser acompanhada pela Contratada, que informara a Contratante eventuais ocorréncias.

6.9.5. A Contratada devera fornecer nimero telefénico e e-mail para contato e registro de ocorréncias.

6.9.6. A Contratante sera responsavel pela verificacdo da aderéncia aos padrdes de qualidade exigidos.

6.10. Requisitos de Seguranca da Informacéao e Privacidade

6.10.1. O Contratado devera observar integralmente as normas de seguranca da informacao e privacidade, incluindo LGPD (Lei n® 13.709
/2018) e Marco Civil da Internet (Lei n® 12.965/2014).

6.10.2. A solucéo devera atender a ABNT NBR ISO/IEC 27002.
6.10.3. O Contratado devera manter a integridade da rede e das informagfes da MB durante a presta¢éo dos servigos.
6.10.4. O Contratado devera respeitar a Politica de Seguranca da Informag&o e Comunicagfes da MB e demais normas internas.

6.10.5. O Contratado devera manter sigilo absoluto sobre dados e informag6es em documentos e midias, ndo podendo divulga-los
ou utiliza-los sem autorizagdo, sob pena de sang¢es legais.

6.11. Padr6es Minimos de Qualidade Exigidos

6.11.1. As licengas e subscricdes deverdo ser originais, oficiais do fabricante Skyhigh Security, validas para utilizagdo corporativa em
ambiente de producgdo e compativeis com a plataforma Skyhigh Secure Web Gateway On-Premises existente na RECIM.

6.11.2. O licenciamento devera assegurar cobertura para 40.000 (quarenta mil) usuarios cadastrados, considerando a demanda
aproximada de 20.000 (vinte mil) usuarios com acessos simultaneos a internet, distribuidos em, no minimo, 30 (trinta) instancias virtuais,
conforme as condicdes estabelecidas no Termo de Referéncia e em seu Apéndice | — Especificacdes Técnicas.

6.11.3. A solugdo devera assegurar, durante toda a vigéncia contratada:
a) atualizagdo diaria das bases de protegéo antimalware, ou em periodicidade menor disponibilizada pelo fabricante;

b) manutengédo das funcionalidades de inspec¢do de trafego criptografado HTTP/HTTPS, com desempenho compativel com a demanda
operacional da RECIM;

¢) suporte técnico oficial, diretamente pelo fabricante ou por canal autorizado, em regime 24x7;
d) disponibilizagéo das atualiza¢des de software e corre¢Bes de seguranca abrangidas pelo licenciamento contratado;

e) interoperabilidade com a infraestrutura virtualizada existente, os mecanismos de autenticacdo LDAPS/Digest, o gerenciamento
centralizado e as integrag8es de registros de seguranca com o SIEM da Marinha do Brasil; e

f) manutencéo da capacidade de gerenciamento das instancias distribuidas no territorio nacional e nos postos internacionais atendidos
pela RECIM.

6.11.4. N&o serdo aceitas licencas de avaliacdo, educacionais, ndo oficiais, expiradas ou incompativeis com a utilizagdo corporativa em
producéo.

6.11.5. A Contratada deverd comprovar a legitimidade do licenciamento, sua vinculagdo a Contratante, a vigéncia e a cobertura de
atualizagdo e suporte técnico, mediante documentagéo oficial do fabricante ou registros verificaveis em seus canais autorizados.
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6.11.6. O recebimento definitivo ficar4 condicionado a comprovacédo das condigdes contratadas e a aprovacao dos testes de validagdo
aplicaveis, conforme os procedimentos estabelecidos no Termo de Referéncia.

6.12. Justificativa para a Nao Exigéncia de Amostra ou Prova de Conceito

6.12.1. Ndo serd exigida apresentacdo de amostra ou realizacdo de Prova de Conceito (PoC) como condicdo de julgamento das propostas, considerando
que o objeto consiste no fornecimento de licencas e subscri¢des oficiais de solu¢do de software ja implantada e utilizada no ambiente operacional da
RECIM.

6.12.2. As caracteristicas técnicas e funcionais da solugcdo encontram-se definidas no Termo de Referéncia e em seu Apéndice I — Especificagoes
Técnicas, permitindo a verificagdo documental da conformidade do licenciamento ofertado.

6.12.3. A verificacao de conformidade sera realizada durante os procedimentos de recebimento, mediante anélise dos grant numbers, arquivos de licenga,
registros de titularidade, comprovantes de cobertura do fabricante e demais mecanismos oficiais de ativagdo, acompanhada dos testes funcionais
aplicaveis.

6.12.4. Os testes serdo conduzidos pela equipe técnica do Centro de Comunicagdes e Tecnologia da Informagdo da Marinha (CTIM), com apoio remoto
da Contratada quando necessario, observados os critérios de aceitacdo previstos no Termo de Referéncia.

6.12.5. A dispensa de amostra ou PoC ndo afasta a obrigacdo da Contratada de comprovar o atendimento integral aos requisitos técnicos nem a
possibilidade de rejeicdo do objeto em caso de ndo conformidade.

6.13. Avaliacao da Possibilidade de Subcontratac¢ao

6.13.1. Nao sera admitida a subcontratacdo do objeto contratual, considerando a necessidade de preservar a responsabilidade integral da Contratada pelo
fornecimento das licencas e subscricdes oficiais, pela regularizagdo do licenciamento e pelo cumprimento das condig¢des de atualizagdo e suporte técnico.

6.13.2. A vedagdo fundamenta-se na necessidade de assegurar a rastreabilidade do fornecimento, a continuidade da cobertura contratada, a seguranga das
informacodes institucionais e a identificacao inequivoca da empresa responséavel pelo cumprimento das obrigacdes perante a Administragao.

6.13.3. Ndo constitui subcontratacdo, para os fins deste estudo, o acionamento dos canais oficiais de suporte do fabricante ou o escalonamento de
chamados para niveis especializados de atendimento, quando tais atividades integrarem a cobertura oficial das licengas e subscri¢des fornecidas.

6.13.4. O acionamento do fabricante ndo afasta a responsabilidade contratual da empresa fornecedora pelo acompanhamento dos chamados, pelo
cumprimento dos niveis de servico e pela regularizacdo de eventuais inconsisténcias relacionadas ao objeto.

6.14. Enquadramento das Atividades Contratadas
6.14.1. O objeto da presente contratacdao compreende o fornecimento de licencgas e subscri¢oes de software, atualiza¢Ges e suporte técnico especializado,
caracterizando-se como atividade material, acesséria e instrumental de Tecnologia da Informacdo e Comunicacéo, destinada a assegurar a continuidade

da protecdo cibernética da RECIM.

6.14.2. A contratacdo ndo compreende a transferéncia a Contratada de competéncias institucionais, fungdes decisérias ou atividades de direcdo e gestdo
estratégica da seguranca da informacdo da Marinha do Brasil.

6.14.3. Permanecerdo sob responsabilidade da equipe técnica da Contratante a administracdo cotidiana da plataforma, a definicdo e alteracdo das
politicas de seguranga, o gerenciamento das regras de acesso e a autorizagdo de mudangas no ambiente operacional.

6.14.4. As atividades da Contratada limitar-se-do ao fornecimento e regularizagdo das subscri¢Ges, a disponibilizacdo das atualizagdes, ao apoio técnico
remoto previsto no Termo de Referéncia e a prestagdo do suporte contratado.

6.14.5. A execucdo contratual ndo estabelecerd vinculo de subordinagdo entre a Administracdo e os profissionais da Contratada, ndo havendo previsdo de
postos de trabalho dedicados ou transferéncia da gestdo de pessoal a Contratante.

6.15. Justificativa da Cobertura de Suporte e Atualizacoes

6.15.1. A exigéncia de cobertura de suporte técnico e direito as atualizagdes durante todo o periodo de vigéncia das subscri¢des fundamenta-se na
necessidade de preservar a disponibilidade, a integridade e a seguranca da infraestrutura de navegacdo da RECIM.

6.15.2. A solucdo Secure Web Gateway desempenha func¢des de inspecdo de trafego, controle de acesso e protecdo contra contetido malicioso, cuja
eficdcia depende da manutencéo de bases de protecdo atualizadas e da disponibilidade de corregdes de seguranca e suporte técnico especializado.

6.15.3. A contratacdo deverad assegurar, durante os 12 (doze) meses de cobertura, acesso as atualizacOes abrangidas pelo licenciamento, as bases de
protecdo antimalware e aos canais oficiais de suporte em regime 24x7.

6.15.4. Os direitos de atualizacdo e suporte deverdo integrar as condi¢cdes comerciais do fornecimento, sem cobranca adicional por atividades ja
compreendidas no objeto contratado.
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6.15.5. A exigéncia ndo se confunde com garantia contratual de execucdo, constituindo condicdo de manutencdo da cobertura técnica e funcional da
solucdo durante o periodo contratado.

6.16. Justificativa para a Nao Exigéncia de Garantia Contratual de Execucao

6.16.1. Considerando que o objeto consiste predominantemente no fornecimento de licengas e subscri¢des oficiais de software, com disponibilizagédo
integral do quantitativo contratado e atividades acessérias de apoio remoto, ndo se prevé a execugdo de obra, o fornecimento de equipamentos fisicos ou
a disponibilizacdo de postos de trabalho dedicados.

6.16.2. O modelo de execugdo contempla comprovacdo documental do licenciamento, ativagéo e testes funcionais, recebimento definitivo, fiscalizagdo
contratual e acompanhamento da cobertura de suporte e atualizacdo durante toda a vigéncia das subscri¢des.

6.16.3. A equipe de planejamento propde a ndo exigéncia de garantia contratual de execucao, considerando os controles previstos para o recebimento e a
fiscalizacdo, sem prejuizo das responsabilidades da Contratada e das sangdes cabiveis em caso de inadimplemento.

6.16.4. A proposta de dispensa devera ser submetida a autoridade competente, considerando os riscos identificados no Mapa de Gerenciamento de
Riscos e as condigdes definitivas de pagamento, nos termos do art. 96 da Lei n® 14.133/2021.

7. Estimativa da demanda - quantidade de bens e servicos

Atualmente, a Marinha do Brasil disp6e de infraestrutura de Tecnologia da Informacdo para atender aproximadamente 40.000
(quarenta mil) usuérios civis e militares, dos quais, em média temos 20.000 (vinte mil) usuarios acessando simultaneamente a internet.

A Rede de Comunicacgdes Integrada da Marinha (RECIM) opera com 28 (vinte e oito) proxies virtualizados distribuidos em escritérios
nacionais, postos remotos, embarcacfes e na base de pesquisa da Antéartida, provendo servigcos de proxy que suportam 0 acesso seguro
a internet em toda a Forga.

Em razdo da expansao continua de projetos operativos, da necessidade de elevag¢édo da capacidade de atendimento e da manutencéo da
ciberseguranca sem interrupgdes, a Diretoria de Comunicag¢des e Tecnologia da Informagdo da Marinha (DCTIM) demanda a aquisi¢do
das licencas e do suporte para 0s componentes de proxy em uso.

Os itens abaixo descritos compdem a solugéo cibernética integrada para atendimento de até 40.000 usuarios de internet com gestéo
centralizada de regras e listas.

As instancias da solucéo de proxy deverdo ser integralmente implementadas em ambiente virtualizado, sendo distribuidas
geograficamente em diferentes localidades do territorio nacional, bem como em pontos internacionais localizados em Washington (EUA) —
CNBW e Londres (Inglaterra) — CNBE.

A solugcdo deverd possuir arquitetura distribuida com gerenciamento centralizado no Rio de Janeiro (Brasil), permitindo a
administracdo unificada de todas as instancias implantadas.

A contratacéo destina-se a continuidade do licenciamento e do suporte da solugdo de proxy ja implantada na RECIM, ndo contemplando
a instalagdo de uma nova plataforma tecnolégica.

As atividades de ativagdo das licengas, manutencdo das configuracdes existentes e validacdo das funcionalidades contratadas serdo
realizadas pela equipe técnica da Contratante, com apoio técnico remoto da Contratada quando necessario.

O fornecimento devera assegurar a continuidade do funcionamento das instancias virtuais existentes e a capacidade de licenciamento
prevista neste estudo, sem exigir a implantacéo de nova infraestrutura fisica ou a migragao integral das politicas de seguranc¢a para outra
plataforma tecnoldgica.

G [ITEM ESPECIFICAGAO TECNICA MiNIMA CATSER UNIDA [[QTD

Subscri¢do de licengas para habilitagdo, implementacéo,
uso e operacdo da solugdo de Secure Web Gateway
(Proxy) na modalidade on-premises, em no minimo 30
(trinta) instancias virtuais para atendimento a 40.000
1 (quarenta mil) usuarios de internet, com suporte técnico,|27464 UN 40.000
garantia, licencas de protecdo e gestdo centralizada de
regras, listas de hosts, sitios, redes e critérios
1 de autenticacdo, pelo periodo minimo de 12 (doze)
meses.

Subscrigdo para analise de contetdo malicioso (mddulo
antimalware) em tempo real, integrada ao Secure Web
Gateway (Proxy) na modalidade on-premises, com

atualizacOes diarias de base de malwares para 40.000 27464 UN 40.000
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(doze) meses.

Os itens 1 e 2 constantes da tabela de especificagdes técnicas correspondem a componentes funcionais interdependentes de uma tnica solugao
tecnoldgica de Secure Web Gateway, devendo ser fornecidos conjuntamente e de forma plenamente compativel.

(quarenta mil) usuarios, com vigéncia minima de 12 H H H H

O item 1 contempla as funcionalidades de Secure Web Gateway e de gerenciamento da solugéo, enquanto o item 2 contempla a funcionalidade integrada
de andlise de conteido malicioso (antimalware). Embora apresentados separadamente para fins de identificacdo técnica, ambos sdo necessarios ao
atendimento integral da necessidade da RECIM.

Considerando a forma de comercializacao identificada na pesquisa de precos, os componentes poderdo ser licenciados pelo fabricante mediante pacote
ou part number comercial unificado por usuéario, sem precificacdo auténoma de cada funcionalidade. Nessa hipétese, ndo sera realizado rateio artificial
dos valores entre os itens, devendo ser comprovado que o licenciamento fornecido contempla integralmente ambas as funcionalidades.

Dessa forma, o processamento da contratacdo em grupo Unico mostra-se tecnicamente adequado para assegurar a compatibilidade, a integracdo, a
seguranca e a continuidade operacional da solucdo contratada.

Os quantitativos estabelecidos consideram a demanda atual da RECIM, o histérico de utilizagdo da solu¢do de proxy corporativo e a necessidade de
manutengdo da capacidade de atendimento durante o periodo da contratagdo.

A renovacdo das licencas, aliada a manutengdo dos direitos de atualizacdo e ao suporte técnico especializado, contribuira para assegurar a continuidade
operacional dos servicos de controle de acesso e inspecdo de trafego, mitigar riscos e preservar os niveis de seguranca e desempenho requeridos pela
Marinha do Brasil.

7.1. Justificativa para a Nao Adocdo do Sistema de Registro de Precos

A presente contratacao sera realizada por meio de pregdo eletrénico, sem utilizacdo do Sistema de Registro de Precos (SRP), considerando as
caracteristicas especificas da demanda e a necessidade de disponibilizacdo integral das subscri¢6es para continuidade da protegdo cibernética da RECIM.

7.1.1. Demanda previamente dimensionada

A necessidade estd definida para atendimento a 40.000 (quarenta mil) usudrios, pelo periodo inicial de 12 (doze) meses, ndo estando prevista, na
modelagem adotada, a realizacdo de contratagdes futuras com quantitativos variaveis ou imprevisiveis.

7.1.2. Necessidade de disponibilizacao integral

O fornecimento destina-se a continuidade da cobertura de licenciamento da solugdo de proxy ja implantada, sendo necessaria a disponibilizacdo das
subscricdes correspondentes ao quantitativo contratado no inicio da execucao.

A disponibilizacdo parcial ou em momentos distintos poderia comprometer a uniformidade da cobertura de seguranca, observadas as necessidades
efetivas e o cronograma de ativacdo da RECIM.

7.1.3. Integracao funcional da solucao

Os componentes Secure Web Gateway e antimalware integram uma mesma plataforma tecnoldgica e devem possuir compatibilidade e cobertura de
licenciamento durante o periodo contratado.

A composicdo integrada do objeto deverd ser preservada, ndo havendo previsdo de contratacdes independentes desses componentes na modelagem
adotada.

7.1.4. Adequacao do procedimento licitatério

Considerando a demanda previamente definida, a necessidade de disponibilizagdo integral das subscri¢des e a auséncia de previsdo de contratagoes
futuras ou parceladas, a Administracdo optou pela realizacdo de licitacdo especifica, mediante pregdo eletronico sem Sistema de Registro de Precos.

A contratagdo resultante terd vigéncia inicial de 12 (doze) meses, observadas as condi¢cdes de execugdo, eventual prorrogacdo e demais disposi¢des
estabelecidas no Termo de Referéncia e no contrato.

7.2. Memoria de Calculo dos Quantitativos

7.2.1. O quantitativo de 40.000 (quarenta mil) usudrios corresponde a demanda estimada da RECIM para o periodo da contratacdo, considerando os
usuarios civis e militares atendidos pela infraestrutura de seguranca de navegacao.

7.2.2. A estimativa de aproximadamente 20.000 (vinte mil) usuarios com acessos simultaneos constitui parametro de dimensionamento de capacidade e
ndo quantitativo adicional de licencas a ser contratado.

7.2.3. A exigéncia de capacidade de licenciamento para, no minimo, 30 (trinta) instancias virtuais considera as 28 (vinte e oito) instancias atualmente
operadas pela RECIM e a necessidade de assegurar capacidade adicional para a manutengdo e a evolugdo da arquitetura distribuida.
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7.2.4. Os quantitativos deverdo ser sustentados por registros de usudrios, inventario das instdncias de proxy, informagoes de utilizacdo e demais
documentos técnicos de dimensionamento disponiveis, a serem identificados e juntados aos autos pela equipe responsavel.

8. Levantamento de solucoes
Para atender as necessidades apresentadas, foram identificadas e avaliadas alternativas de solucéo de proxy:
8.1 Solucdo 1: Skyhigh Secure Web Gateway OnPrem

Plataforma proprietaria On-Premises ja adotada na RECIM, com inspecado profunda de trafego SSL, antimalware em tempo real, DLP e
categorizacdo de URL. Possui geréncia centralizada por console unificado e failover automatico, além de alta disponibilidade com escala
horizontal e replicacéo de politicas.

Entre as principais vantagens estdo a compatibilidade total com a infraestrutura existente, a curva de aprendizado minima para a equipe,
a grande flexibilidade na criacdo de regras com suporte a variaveis, execugao de rotinas externas via HTTP, sequenciamento e mdltiplos
caminhos de decisdo, bem como politicas de seguranga abrangentes que avaliam tanto a requisicdo quanto a resposta. A principal
limitac&o é o custo continuo de licenciamento.

8.2 Solucao 2: FortiProxy (Fortinet)

Solucdo comercial de proxy disponibilizada pela fabricante Fortinet, com funcionalidades de inspe¢do de trafego SSL/SSH, controle de aplicagdes,
filtragem de conteudo e autenticac@o de usudrios, além de integracdo com componentes do ecossistema Fortinet.

Embora apresente funcionalidades de seguranca compativeis com a categoria tecnolégica Secure Web Gateway, sua adogdo no ambiente da RECIM
implicaria a substituicdo da plataforma atualmente utilizada, com necessidade de avaliagdo e execucdo de procedimentos de migragdo de politicas de
seguranca, regras de acesso, mecanismos de autenticacdo, gerenciamento centralizado e integragdes existentes.

A substituicdo também acarretaria custos de implantacdo, adaptacdo operacional e capacitacdao da equipe técnica, além de introduzir riscos adicionais a
continuidade dos servigos durante a transigdo.

Dessa forma, considerando o objeto especifico desta contratagdo, voltado a continuidade da solugdo ja implantada, e as condigdes técnicas e operacionais
identificadas neste estudo, o FortiProxy ndo foi considerado uma alternativa viavel para atendimento da demanda nas condicOes estabelecidas, sem
prejuizo de sua aplicabilidade em outros cenérios de contratagdo.

8.3 Solucao 3: Squid/PFSense (Open Source)

Combinagéo do Squid como proxy HTTP/HTTPS e PFSense como plataforma de firewall, oferecendo cache de conteudo, listagem de
URLs, ACLs e controle basico de contetdo.

Suas vantagens incluem a auséncia de custos de licenciamento e alta personalizagdo. Entre as limitagGes, destacam-se a auséncia de
suporte comercial formal, a manutencdo complexa, a inspecéo limitada de trafego criptografado, a curva de aprendizado acentuada e
a necessidade de desenvolvimento e manutencgao continua para atender aos padrdes de seguran¢a da RECIM.

8.4 Solugao 4: Proxy como Servico em Nuvem (Cloud SWG)
Consiste na contratacdo de um servigco SaaS de Secure Web Gateway hospedado em nuvem publica, com inspecéo de trafego realizada
apos redirecionamento por tunel criptografado. Por ser um proxy externo a rede, pode ser acessado tanto de dentro quanto de fora do

ambiente corporativo.

Como principais vantagens, elimina a necessidade de infraestrutura local dedicada, simplifica atualiza¢des (gerenciadas pelo provedor) e
facilita 0 acesso a novas funcionalidades disponibilizadas pelo mercado.

Entre as limitagdes, destacam-se a dependéncia de conectividade externa, riscos inerentes a privacidade de dados, variagcdo de custos
conforme o uso e, em determinadas arquiteturas, a exigéncia de expor recursos internos — como centralizadores de logs, servicos

internos e mecanismos de autenticagdo — para integracdo com o0 servico em nuvem, o que amplia a superficie de exposi¢do de
ativos sensiveis da RECIM.

9. Analise comparativa de solucoes

A seguir, tabela comparativa das quatro solugdes avaliadas, considerando critérios técnicos e de conformidade:

Skyhigh SWG | FortiProxy | Squid/PFSense || Cloud SWG

R isit
equistios OnPrem (Fortinet) (Open Source) (SaaS)
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Encontrada em outro 6rgédo ou entidade
da Administragéo Publica

Disponivel no Portal do Software Pablico
Brasileiro

Composta por software livre ou software
publico

Aderente aos padrdes ePing, eMag e
ePWG

Aderente as especificagdes técnicas e
funcionais do e-ARQ Brasil

Inspecédo de trafego SSL/TLS criptografado X X X X

Geréncia centralizada unificada X X X

Suporte técnico comercial formal, com
atendimento especializado e condi¢des de
suporte compativeis com os requisitos da
contratagéo.

9.1. Verificacao dos Catalogos de Padronizacao

Conforme verificacdo realizada pela equipe de planejamento, ndo foi identificado, nos Catélogos de Solugdes de TIC com Condicdes Padronizadas
disponibilizados pelo Orgéo Central do SISP, item que corresponda integralmente ao objeto desta contrataco, consideradas as caracteristicas da solucéo
Skyhigh Secure Web Gateway On-Premises, os quantitativos, a vigéncia e as condi¢des de atualizacdo e suporte técnico exigidas.

Também ndo foi identificado Preco Maximo de Compra de Item de TIC (PMC-TIC) aplicavel ao objeto nas condigdes estabelecidas para a presente
contratacdo. Dessa forma, ndo foi adotado limite de preco baseado nesse pardmetro, sendo a estimativa fundamentada na pesquisa de precos que integra
este Estudo Técnico Preliminar.

As especificagOes técnicas préprias constantes do Apéndice I do Termo de Referéncia foram elaboradas para atender as necessidades operacionais da
RECIM, observados os requisitos de compatibilidade com a plataforma existente.

10. Registro de solucoes consideradas inviaveis

Solucao 2: FortiProxy (Fortinet)

O FortiProxy foi considerado tecnicamente capaz de executar fungdes tipicas de seguranca de navegacdo. Entretanto, sua utilizacdo para atendimento da
presente demanda exigiria a substituicdo da plataforma ja implantada na RECIM, incluindo procedimentos de migragdo, reconfiguracdo e validacao das
politicas de seguranga, dos mecanismos de autenticacdo e das integracdes existentes.

A necessidade dessas intervengdes, associada aos custos adicionais de implantacao, capacitacdo e adaptacdo operacional e aos riscos de interrupgcdo ou
degradacdo dos servicos durante a migracdo, ndo se mostra compativel com o objetivo especifico desta contratagdo, que consiste na continuidade
operacional da infraestrutura atualmente utilizada.

Por essas razdes, a alternativa nao foi considerada viavel para o escopo da presente contratacdo, permanecendo a Skyhigh Secure Web Gateway On-
Premises como a solugdo selecionada para atendimento da demanda.

Solucéo 3: Squid/PFSense (Open Source)

A combinacgédo de Squid como proxy HTTP/HTTPS e PFSense como firewall apresenta os seguintes pontos criticos que a tornam inviavel
como solugéo principal para a RECIM:

Auséncia de suporte comercial formal: Dependéncia exclusiva da comunidade open source impossibilita SLA garantido e atendimento
24x7.

Desempenho limitado em trafego criptografado: Falta de otimizagBes nativas para inspecdo profunda de SSL/TLS, resultando em
gargalos em picos de uso.

Complexidade operacional elevada: Necessidade de personaliza¢gdes manuais e configuracdo detalhada de ACLs, aumentando a carga
de trabalho da equipe interna e risco de erros.

Riscos de indisponibilidade: Auséncia de recursos integrados de alta disponibilidade e failover automatico, expondo o ambiente
a interrupgoes.
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Solucao 4: Proxy como Servico em Nuvem (Cloud SWG)

A opcéo por servico de Secure Web Gateway em modelo SaaS, embora ofereca praticidade de atualiza¢é@o e acesso a recursos
modernos, apresenta restricdes que a desqualificam para uso na RECIM.

Entre os principais fatores, destacam-se os riscos de privacidade e localizagdo de dados, uma vez que o fluxo de trafego é redirecionado
para provedores externos, o que pode violar requisitos de sigilo e soberania das informa¢des. Soma-se a isso a imprevisibilidade de
custos, ja que o modelo de cobranca varidvel por volume de trafego dificulta o planejamento or¢amentario e pode gerar despesas
elevadas em periodos de pico.

Outro ponto critico € a integragdo limitada com as ferramentas de SIEM e a geréncia centralizada on premises ja existentes, exigindo, em
determinadas arquiteturas, a exposi¢do de ativos internos de autenticacdo e concentradores de logs de acesso para integragdo com
0 servigco em nuvem, aumentando a superficie de risco para a RECIM.

11. Analise comparativa de custos (TCO)

11.1. A estimativa de pregos da presente contratacdo foi estruturada com observancia dos procedimentos estabelecidos na Instrucao
Normativa SEGES/ME n° 65, de 7 de julho de 2021, considerando as caracteristicas especificas da solugdo Skyhigh Secure Web
Gateway On-Premises, 0s quantitativos necesséarios a RECIM e a composi¢éo funcional do objeto.

11.2. A pesquisa contemplou consultas a fontes oficiais de pregos e a contratag8es similares da Administracdo Publica, complementadas
por solicitagBes diretas de propostas comerciais a empresas atuantes no mercado especializado, observada a priorizagao dos parametros
estabelecidos no art. 5°, incisos | e Il, da IN SEGES/ME n° 65/2021.

11.3. O levantamento realizado nos portais Compras.gov.br e Portal Nacional de ContratagGes Publicas (PNCP), utilizando o termo de
pesquisa "Web Gateway", identificou registros de contratacdes relacionadas ao tema. Entretanto, verificou-se a existéncia de diferencas
relevantes quanto aos quantitativos, periodos de vigéncia, arquitetura tecnolégica e composicdo das solucdes identificadas,
circunstancias que dificultam sua utilizag&o direta como referéncias de preco para o objeto pretendido.

11.3.1. Os registros das consultas realizadas em fontes oficiais deverdo integrar os autos, contendo, quando disponiveis, a
identificagdo da contratagdo, o érgdo responsavel, o objeto, 0s quantitativos, os valores, a data da consulta e a justificativa técnica
para utilizagdo ou desconsideragéo de cada referéncia examinada.

11.4. Diante das diferencas identificadas nas referéncias publicas, a pesquisa foi complementada mediante consulta direta a fornecedores
especializados na comercializagdo da solugdo Skyhigh Secure Web Gateway On-Premises, buscando-se referéncias compativeis com o
atendimento a 40.000 (quarenta mil) usuarios e vigéncia inicial de 12 (doze) meses.

11.5. A pesquisa de precgos registra valores apresentados pelas empresas BestSaving Solutions Ltda., Dacorp Tecnologia e PowerlT,
cujas condi¢@es técnicas e comerciais deverdo ser verificadas individualmente antes da consolidagao da estimativa.

11.5.1. A analise de comparabilidade devera considerar, no minimo, o fabricante, a identificagdo do produto e do part number, os
quantitativos, a vigéncia, a capacidade de operacdo das instancias virtuais, a cobertura antimalware, o suporte técnico, as
atualizag@es, as condic¢des de ativacao, os tributos, os prazos de entrega, a validade das propostas e as condi¢cdes de pagamento.

11.5.2. As informag¢des ndo expressamente identificadas nas propostas comerciais deverdo ser objeto de esclarecimento ou
complementacdo documental, de modo a permitir a verificacdo da efetiva correspondéncia entre os valores apresentados e o
escopo da contratagéo.

11.6. Considerando que a solugdo podera ser comercializada mediante subscricdo integrada por usuério, abrangendo diferentes
funcionalidades técnicas, a comparacdo econdmica deverd considerar o pacote comercial completo, desde que comprovada sua
correspondéncia com os componentes descritos nos itens do grupo previsto neste estudo.

11.6.1. Nao sera realizado rateio artificial dos valores entre as funcionalidades de Secure Web Gateway e antimalware quando
inexistir precificacdo comercial autbnoma desses componentes, devendo a composi¢do da solugdo e sua correspondéncia com 0s
itens técnicos estar expressamente demonstradas no Mapa Comparativo de Precos.

11.7. A definicdo do preco estimado devera observar a andlise critica das referéncias coletadas, incluindo a identificacéo de diferencas
comerciais relevantes e a avaliagdo de eventuais valores inexequiveis, inconsistentes ou excessivamente elevados, conforme o art. 6° da
IN SEGES/ME n° 65/2021.

11.7.1. Poderé ser adotado o menor dos valores validos obtidos na pesquisa, desde que demonstrada sua adequagéo ao objeto,

sua exequibilidade e sua correspondéncia com as condi¢des técnicas e comerciais exigidas, mediante justificativa fundamentada
no Documento de Formalizag&o da Pesquisa de Pregos.
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11.7.2. Caso, ap0s a andlise de comparabilidade, permanecam menos de trés precos validos, a formacdo da estimativa devera
observar o carater excepcional previsto no art. 6, § 5°, da IN SEGES/ME n° 65/2021, mediante justificativa nos autos pelo gestor
responsavel e aprovacao da autoridade competente.

11.8. Os critérios de selecéo das referéncias, a metodologia, os resultados da analise critica e a memdria de calculo deverdo estar
formalizados no Apéndice | ao ETP — Documento de Formalizagdo da Pesquisa de Pregos e no Apéndice Il ao ETP — Mapa Comparativo
de Precos da Solucédo Secure Web Gateway (Proxy) 2026, acompanhados dos documentos que lhes dao suporte.

12. Descricao da solucdo de TIC a ser contratada

12.1. Conforme demonstrado no levantamento e na analise comparativa das alternativas tecnoldgicas, a solugcao Skyhigh Secure Web
Gateway On-Premises foi considerada a Unica alternativa viavel para atendimento da demanda especifica desta contratacao, cujo objeto
compreende a continuidade, atualizagdo e manutencao da plataforma de seguranca de navegacao ja implantada na RECIM.

12.2. A manutencdo da solucdo Skyhigh SWG On-Premises permite preservar os investimentos realizados pela Marinha do Brasil,
aproveitar a infraestrutura virtualizada existente, manter as politicas de seguranga e integracdes ja4 estabelecidas e utilizar o
conhecimento técnico adquirido pela equipe responséavel pela operacéo da plataforma.

12.3. A contratagdo compreende o fornecimento de licencas e subscrigcbes oficiais da solugdo Skyhigh Secure Web Gateway On-
Premises, incluindo as funcionalidades de protecdo antimalware, atualizagfes, gerenciamento centralizado e suporte técnico, observados
0s quantitativos e as condi¢gBes estabelecidos no Termo de Referéncia e em seu Apéndice | — Especificagcdes Técnicas. A contratagdo
ndo tem por finalidade a substituicdo da plataforma tecnolédgica existente por solugdo de outro fabricante.

12.4. A execucdo da contratacdo compreendera o fornecimento das licencas e subscricoes oficiais da solugdo Skyhigh Secure Web Gateway On-
Premises, incluindo as funcionalidades de protecdo antimalware, atualizacGes de software e bases de protecdo, documentacdo técnica, acesso aos
recursos de licenciamento do fabricante e suporte técnico durante a vigéncia contratada.

12.4.1. A Contratada sera responsavel por providenciar a disponibilizacdo e a regularizacdo das licencas junto ao fabricante, fornecer os
respectivos cddigos ou mecanismos de ativagdo e prestar apoio técnico remoto a equipe da Contratante durante os procedimentos necessarios a
habilitacdo das funcionalidades contratadas.

12.4.2. A aplicacdo das licengas no ambiente, a administragdo da plataforma, a manutengdo das politicas de seguranca e dos mecanismos de
autenticacdo e a realizacdo dos testes de validacdo serdo conduzidas pela equipe técnica da Contratante, com suporte da Contratada quando
necessario.

12.4.3. Ndo estdo compreendidos no objeto a implantagdo de nova plataforma, a migracdo integral de politicas para solugdo de outro fabricante,
a reestruturacdo da arquitetura de rede, a operagao terceirizada permanente da solucdo ou a realizacdo de capacitagdo formal destinada a equipe
da Contratante.

13. Estimativa de custo total da contratacao

Valor (R$): 1.640.000,00

13.1. O valor de R$ 1.640.000,00 (um milh&o, seiscentos e quarenta mil reais) corresponde a estimativa inicialmente apurada para a
contratagcdo da solucdo Skyhigh Secure Web Gateway On-Premises, destinada ao atendimento de 40.000 (quarenta mil) usuarios, pelo
periodo de 12 (doze) meses.

13.2. A estimativa tem como referéncia o valor unitario de R$ 41,00 (quarenta e um reais) por usudrio, correspondente & menor cotagao
registrada na pesquisa de pregos.

13.3. A consolidagdo do valor estimado ficara condicionada & conclusdo da andlise critica e & comprovacdo da comparabilidade das
propostas comerciais consideradas, conforme a metodologia e a memoria de célculo formalizadas nos Apéndices | e Il deste Estudo
Técnico Preliminar.
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13.4. Caso a analise das propostas ou a atualizagdo da pesquisa identifique diferencas relevantes de escopo, vigéncia, suporte,
licenciamento ou condi¢cdes comerciais que comprometam a comparabilidade dos valores, a estimativa devera ser revista antes da
concluséo da instrugdo processual e da publicagdo do instrumento convocatorio.

14. Justificativa técnica da escolha da solucao

A andlise dos custos totais de propriedade (TCO) considerou os custos de licenciamento, atualizagdo, manutengdo e suporte da solugdo Skyhigh Secure
Web Gateway On-Premises, bem como os potenciais custos adicionais de implantacdo, migracdo e capacitacdo associados a adogdo de solucgdes
tecnoldgicas alternativas.

A continuidade da plataforma atualmente utilizada permite o aproveitamento do conhecimento técnico ja adquirido pela equipe da Marinha do Brasil,
ndo sendo necessdria a contratacdo de servicos adicionais de capacitacao para atendimento do objeto.

Dessa forma, ndo foram previstos custos especificos de treinamento na composic¢do do valor estimado da presente contratacdo, observada a necessidade
de compatibilidade entre o escopo definido e as propostas comerciais consideradas na pesquisa de pregos.

14.1. Atendimento ao Principio da Padronizacao

A continuidade da plataforma Skyhigh Secure Web Gateway On-Premises atende a necessidade de preservagdo da compatibilidade tecnolégica com a
infraestrutura de seguranca cibernética existente na RECIM.

A solucéo atualmente utilizada possui integracdo com os mecanismos institucionais de autenticacdo, gerenciamento centralizado, inspecéo de trafego e
encaminhamento de registros de seguranca para o SIEM da Marinha do Brasil.

A adocdo de plataforma tecnolégica distinta demandaria avaliacdo de compatibilidade, migracdo das politicas de seguranca e das integragdes existentes,
adequacao de procedimentos operacionais e eventual capacitacdo da equipe técnica.

A manutencdo da plataforma existente permite o aproveitamento da infraestrutura virtualizada, das configuracdes e do conhecimento técnico
previamente adquiridos, reduzindo a necessidade de interven¢des no ambiente operacional.

A indicacdo da solucdo Skyhigh devera permanecer fundamentada na andlise técnica e econdmica das alternativas, observados o principio da
padronizacao previsto no art. 40, inciso V, alinea “a”, e, quando aplicével ao objeto, as hipéteses de indicagdo de marca previstas no art. 41, inciso I, da
Lei n® 14.133/2021.

A delimitacdo tecnolégica ndo implica exclusividade de fornecedor, devendo ser preservada a possibilidade de participacdo de empresas aptas a
comercializar as licencas e subscri¢Ges oficiais da solugdo, nas condi¢des estabelecidas no instrumento convocatdrio.

15. Justificativa economica da escolha da solucao

15.1. A manutencdo da solugdo Skyhigh Secure Web Gateway On-Premises permite o aproveitamento da infraestrutura tecnoldgica
existente e dos investimentos anteriormente realizados pela Marinha do Brasil, evitando despesas adicionais relacionadas a substituicdo
da plataforma, migragao de configuracGes e politicas de seguranca, adaptacéo das integracdes e capacitacdo da equipe técnica.

15.2. A analise econdmica considerou, além dos custos de licenciamento e suporte, os impactos associados a implantagéo e a eventual
substituicdo da solucéo tecnoldgica, conforme os aspectos identificados no levantamento de alternativas e na analise comparativa de
custos deste estudo.

15.3. O valor estimado da contratacdo € de R$ 1.640.000,00 (um milh&o, seiscentos e quarenta mil reais), correspondente a subscrigédo
da solugdo para 40.000 (quarenta mil) usuérios, pelo periodo inicial de 12 (doze) meses, conforme a pesquisa de pre¢os que integra a
instrucé@o processual.

15.4. A selecdo da plataforma Skyhigh SWG On-Premises ndo implica a escolha antecipada de fornecedor. A selecdo da empresa
contratada devera observar o procedimento de contratagdo definido pela Administragdo, permitindo a participagdo de fornecedores aptos
a comercializar as licengas e subscri¢es oficiais da solugao especificada, com observancia dos critérios de julgamento e das condigbes
estabelecidas no instrumento convocatdrio.

15.5. Justificativa das Condicoes de Pagamento
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A contratacdo contempla o fornecimento de subscri¢des de licenciamento de software, com direito de uso, atualizagdo e suporte técnico pelo periodo
inicial de 12 (doze) meses.

Considerando a comercializagdo integrada das funcionalidades contratadas e a necessidade de disponibilizacdo da cobertura de licenciamento, prevé-se
pagamento em parcela tinica, condicionado ao fornecimento integral das subscricdes demandadas, a regularizacdo dos registros de titularidade, a
ativagdo das funcionalidades e ao recebimento definitivo do objeto.

A fiscalizagdo devera comprovar a validade das licencas, os quantitativos fornecidos, a vigéncia, o acesso aos recursos de atualizacdo e a cobertura de
suporte técnico, observados os procedimentos previstos no Termo de Referéncia.

O pagamento em parcela tinica ndo afasta as obrigacdes de suporte e atualizagdo durante toda a vigéncia contratada, tampouco a responsabilidade da
Contratada pelo tratamento das ndo conformidades identificadas ap6s o recebimento.

As condigOes de liquidacdo e pagamento deverdo observar a Lei n® 14.133/2021, a IN SEGES/ME n° 77/2022 e os procedimentos administrativos
aplicaveis.

15.6. Justificativa do Critério de Julgamento

A contratagdo serd processada mediante pregdo eletronico, com adocdo do critério de julgamento de menor preco do grupo, considerando que os
componentes Secure Web Gateway e antimalware integram uma tinica solugéo tecnolégica e devem apresentar compatibilidade funcional e operacional.

A utilizagdo do julgamento por grupo fundamenta-se na interdependéncia dos componentes, na necessidade de manutencdo da cobertura integrada de
licenciamento e suporte e na preservagao da responsabilidade pelo fornecimento da solugdo.

Ndo seré adotado o critério de técnica e prego, uma vez que o objeto possui padrdes de desempenho e qualidade objetivamente definidos no Termo de
Referéncia e em seu Apéndice I — Especificacdes Técnicas, permitindo a avaliacdo de conformidade das propostas mediante critérios previamente
estabelecidos.

A adjudicac@o devera observar o atendimento integral aos requisitos técnicos e comerciais e as condi¢des de aceitabilidade dos precos definidas no
instrumento convocatdrio.

15.7. Analise de Economicidade da Continuidade da Plataforma

A avaliagdo econdmica da continuidade da solucdo Skyhigh Secure Web Gateway On-Premises deverd considerar o aproveitamento da infraestrutura
tecnolégica ja existente, das integracdes implementadas e do conhecimento técnico previamente adquirido pela equipe da Marinha do Brasil.

A adocdo de solucdo alternativa podera envolver custos adicionais de implantacdo, migracdo das politicas de segurancga, adequacgdo das integragoes,
capacitagdo e adaptagdo operacional.

No caso de solugdes em nuvem, a analise devera considerar as condi¢des de conectividade, o tratamento e a localizagdo das informagdes, os requisitos de
seguranca da RECIM e os custos decorrentes de eventual alteracdo do modelo de prestacdo do servigo.

A justificativa economica da solugdo selecionada devera estar fundamentada nas evidéncias técnicas e na analise de custos totais de propriedade das
alternativas consideradas viaveis, conforme registrado neste Estudo Técnico Preliminar.

16. Beneficios a serem alcancados com a contratacao

16.1. A manutencao das licencas para o uso da solugdo Proxy possibilitara a MB a manutengdo da visualizagdo global dos niveis de
seguranca em que se encontra a RECIM e possibilitar4d tomar a¢gbes imediatas para adequéa-la a niveis de seguranca aceitaveis,
atendendo aos Obijetivos Estratégicos e necessidades previstas no PDTIC.

16.2. Com a contratagdo da solugdo, espera-se alcancar os seguintes beneficios: manutencdo da capacidade operacional do proxy;
continuidade da protecdo da rede de dados da Marinha do Brasil; preservacdo das politicas de seguranca que contribuem para o
cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD); manutencao dos direitos de atualiza¢éo e suporte técnico da solugéao
em producdo, reduzindo os riscos de indisponibilidade decorrentes de falhas do produto; e maior agilidade na resolugdo de demandas
operacionais complexas, por meio do apoio técnico especializado da Contratada e do fabricante, conforme as condi¢des estabelecidas no
Termo de Referéncia.

16.3. A contratagao também permitira o alcance dos seguintes beneficios:

16.3.1. Preservar a seguranca e protecdo da rede interna;

16.3.2. Manter ativas regras e politicas de seguranca;

16.3.3. Controle de acesso;

16.3.4. Monitoramento do trafego da rede;

16.3.5. Visibilidade do trafego de acesso e inspecéo de pacotes;

16.3.6. Protecdo de dados e da continuidade dos processos de negdcios das ameacas sofisticadas e de ataques cibernéticos;
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® 16.3.7. Mitigacao de riscos;
® 16.3.8. Manter os direitos de atualizagdo e suporte técnico da solugdo durante toda a vigéncia contratual; e
® 16.3.9. Integracéo e compatibilidade técnica com as demais solugdes.

17. Providencias a serem Adotadas

17.1. A Contratante deverd manter disponiveis a infraestrutura virtualizada, os mecanismos de autenticacdo, o gerenciamento
centralizado e os demais recursos tecnol6gicos necessarios a continuidade operacional da solu¢do Skyhigh Secure Web Gateway On-
Premises.

17.2. A equipe técnica responsavel pela administracdo da plataforma devera acompanhar a disponibilizacdo das licengas, realizar sua
aplicacdo no ambiente existente e executar os testes necessarios a verificagdo das funcionalidades contratadas.

17.3. A Contratada devera fornecer os codigos ou mecanismos oficiais de ativagdo, a documentagéo técnica correspondente e o apoio
remoto necessario a resolugdo de eventuais dificuldades relacionadas ao licenciamento e a habilitacdo das funcionalidades contratadas.

17.4. As atividades de ativacdo e validacdo deverdo ser planejadas de forma a preservar a continuidade dos servigos de seguranca de
navegacéo da RECIM, observados os procedimentos internos de controle de mudancas da Contratante.

17.5. N&o esta prevista a execucdo de projeto de implantacdo de nova plataforma, migracéo integral das politicas de seguranca,
substituicao de infraestrutura tecnolédgica ou realizagdo de capacitagcao formal dos profissionais da Contratante.

17.6. Contratagoes Correlatas e/ou Interdependentes

Nédo foram identificadas outras contratagdes cuja celebracdo seja condigdo necessdria para a execucdo do objeto previsto neste Estudo Técnico
Preliminar.

A solucao possui dependéncia técnica e operacional da infraestrutura de Tecnologia da Informagdo e Comunicagdo ja existente na RECIM, incluindo
recursos de virtualizagdo, rede, autenticacdo e gerenciamento centralizado. Essa dependéncia corresponde ao aproveitamento de recursos previamente

implantados e ndo caracteriza, por si sé, vinculagdo a outro procedimento de contratagao.

A Contratante devera assegurar a disponibilidade dos recursos sob sua responsabilidade durante os procedimentos de ativacdo e validagdo das
subscricoes.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e considerando a analise das alternativas de atendimento das necessidades elencadas pela area requisitante e

os demais aspectos normativos, a equipe de planejamento optou pela VIABILIDADE DA CONTRATACAO — uma vez considerados os seus potenciais
beneficios em termos de eficacia, eficiéncia, efetividade e economicidade.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARCUS ROGERS CAVALCANTE ANDRADE

Integrante Requisitante
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ALLAN RODRIGO DE SOUZA BRAGA

Integrante Técnico

JONATAS DE CASTRO OLIVEIRA PASSOS

Integrante Técnico

MARIA CARNEIRO DE REZENDE
Autoridade Méxima da Area de TI

Assinatura Digital Institucional

Allan R. de S. Braga
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