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1. Introducao

Este documento é composto pelo Mapa de Gerenciamento de Riscos, que constitui uma analise da etapa do
planejamento de uma contratacdo (planejamento preliminar) e serve essencialmente para assegurar a viabilidade
técnica da contratacdo e embasar o termo de referéncia, conforme previsto no art 2° inciso XVIl da Instrucéo
Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida pela Lei n® 14.133, de 2021.

Cabe salientar que quanto ao respaldo no arcabouco técnico legal acerca das contratacbes de bens e servicos de
Tecnologia da Informacgéo, a estrutura deste documento baseia-se nas orientacdes constantes do Guia de Boas
Praticas em Contratacdo de Solucdes de Tecnologia da Informacdo Versdo 3.0, publicado pelo Secretaria de
Tecnologia da Informacdo e Comunicagéo do Ministério do Planejamento, Desenvolvimento e Gestao.

O gerenciamento de riscos permite ag¢des continuas de planejamento, organizagdo e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execucdo do objeto e da gestdo
contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos principais riscos, consistindo na
compreensdo da natureza e determinacdo do nivel de risco, que corresponde a combinacdo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratacdo, bem como o alcance dos resultados
pretendidos com o Servigco de Comunicacdo Multimidia na modalidade Internet Banda Larga Dedicada.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0s possiveis danos e impacto caso
0 risco ocorra, possiveis acdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis
pelas acdes e prazos.

2. Mapa de Risco
2.1- Identificacao e Analise dos Riscos

2.1.1 - Riscos do Processo de Contratacao

Risco: 1 N&o realizar a contratacgéo.

Impossibilidade de realizagédo das Ac¢des de

Danos e impacto: . i
P Guerra Cibernética de forma segura.

Acoes Responsavel Prazo

Monitorar e agilizar o Encarregado da Divisao de |Previamente a
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[processo de contratacdo |Guerra Cibernética |execucao l

Tabela 6: Riscos do processo de contratagao.

2.1.2 - Riscos da Soluc¢ao de Techologia da Informacao

Risco: 2 Interrupcao parcial do servigo de enlace dedicado da
contratada
Danos e impacto: Paralisacéo parcial das A¢bes de Guerra Cibernética
Acdes Responsavel Prazo
Acionar o §gporte N Encarrequo do ) Até 1 hora ap6s a
Adotar politica restritiva |Laboratério de A¢des identificacio do oroblema
de trafego de dados Cibernéticas ¢ P

Tabela 7: Riscos da solucao de Tecnologia da Informacéo.

. Interrupcgéo total do servigo de enlace dedicado da
Risco: 3
contratada
Danos e impacto: Interrupcao das AcBes de Guerra Cibernética
Acoes Responsavel Prazo
Ac . Encarregado do Até 1 hora apoés a
clonaro suporte Laboratério de A¢bes identificacdo do
Cibernéticas problema

Tabela 8: Riscos da solugéo de Tecnologia da Informag&o.
2.2 - Avaliacao Qualitativa dos Riscos

A seguir encontra-se a matriz de avaliagdo qualitativa dos riscos identificados:

Protl);t:::tide ! Ir::arl?:to Baixo Médio Alto
Baixa - -- Risco 2 Riscos 1 e 3
Média - -

Alta - --- -

Tabela 9: Avaliacdo Qualitativa dos Riscos.

3. Gravidade das Consequéncias

Através da matriz, percebe-se que o risco de maior gravidade sdo os Riscos 1 e 3 (N&o realizar a contratagéo e
interrupcao total dos servigos) cujas ocorréncias podem paralisar, mesmo que temporariamente, todos as A¢des de
Guerra Cibernética. Deste modo, os referidos riscos deverdo ser mitigados por meio das a¢bes de prevencédo
registradas neste documento.

3.1 - Declaragdes da viabilidade ou ndo da contratacao
Os estudos preliminares evidenciaram que a forma de contratagdo que maximiza a probabilidade do alcance dos
resultados pretendidos com a mitigacdo dos riscos e observancia dos principios da economicidade, eficacia e

eficiéncia apresenta-se por meio de realizacdo de dispensa eletrbnica, devido a especificidade da solucdo e
peculiaridades técnicas regionais.
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4. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NORIVAL LOURENCO MARTINS
INTEGRANTE TECNICO

1Y
tf Assinou eletronicamente em 24/04/2026 as 15:50:44.

LUIZ FELIPE CORDEIRO BAPTISTA ALVES
INTEGRANTE ADMINISTRATIVO

1Y
tf Assinou eletronicamente em 24/04/2026 as 15:47:31.

MARTINS FRANCISCO FERREIRA DA SILVA
INTEGRANTE REQUISITANTE

1Y
tf Assinou eletronicamente em 24/04/2026 as 15:50:59.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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