@ Compras.gov.or UASG 780000

COMANDO DE OPERACOES NAVAIS

MAPA DE GERENCIAMENTO DE RISCOS 44/2026

Informacées Basicas

Numero do artefato UASG Editado por Atualizado em

44/2026 780000-COMANDO DE OPERACOES NAVAIS LUIZ FELIPE CORDEIRO BAPTISTA ALVES 08/06/2026 09:50 (v 0.4)
Status

ASSINADO

Outras informacdes

Categoria Numero da Contratacio Processo Administrativo
VII - contrata¢Oes de tecnologia da informagdo e de comunicagdo/Bens de TIC 48/2026 62088.000327/2026-63

1. Introducao

Este documento é composto pelo Mapa de Gerenciamento de Riscos, que constitui uma analise da etapa de
planejamento da contratacéo e tem por finalidade assegurar a viabilidade técnica da aquisicdo de Nobreak (UPS —
Uninterruptible Power Supply) de 10 kVA e Baterias Chumbo-Acidas Reguladas por Valvula (VRLA) modelo SP12-9E,
bem como subsidiar a elabora¢do do Termo de Referéncia, em conformidade com o disposto no art. 2°, inciso XVII,
da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, e na Lei n® 14.133, de 1° de abril de 2021.

Quanto ao respaldo técnico e normativo aplicavel as contratacdes de bens e servigos de Tecnologia da Informacéo e
Comunicacao (TIC), a estrutura deste documento observa as orientacdes constantes do Guia de Boas Praticas em
Contratacéo de Solucdes de Tecnologia da Informagédo e Comunicacdo da Administracao Publica Federal, bem como
as demais normas vigentes relacionadas ao planejamento das contratacdes publicas.

O gerenciamento de riscos permite a adog¢éo de acdes continuas de planejamento, organizagdo, monitoramento e
controle dos eventos que possam impactar negativamente a contratagdo, a entrega dos equipamentos, sua operagao
e a obtencao dos resultados pretendidos pela Administracao.

O presente Mapa de Gerenciamento de Riscos tem por objetivo identificar, analisar e tratar os principais riscos
relacionados a contratacdo de solucao de alimentacao ininterrupta de energia destinada ao Laboratério de Ac¢des
Cibernéticas desta Organizacdo Militar, ambiente responsavel pela realizacao de atividades de treinamento, pesquisa,
simulacdo, analise e defesa cibernética.

A auséncia ou insuficiéncia de protecdo elétrica adequada pode ocasionar interrupcdes das atividades,
indisponibilidade dos sistemas, perda de dados, falhas operacionais e danos aos ativos de TIC, comprometendo a
continuidade dos servicos e o cumprimento das missdes institucionais.

Dessa forma, o Mapa de Gerenciamento de Riscos contempla a identificacdo dos eventos de risco, a avaliacdo de
sua probabilidade de ocorréncia e impacto, bem como a definicAo das respectivas acdes preventivas e de
contingéncia, responsaveis pelo tratamento dos riscos e mecanismos de acompanhamento, visando reduzir a
probabilidade de ocorréncia e minimizar seus efeitos sobre a contratacéo e seus resultados.

Para cada risco identificado serdo definidos:
a) A probabilidade de ocorréncia;

b) O impacto potencial sobre a contratacao;
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¢) O nivel de risco associado;
d) As ac¢Bes preventivas destinadas & mitigacédo do risco;
e) As acBes de contingéncia a serem adotadas caso o risco se concretize; e

f) Os responsaveis pelo monitoramento e tratamento dos riscos identificados.

2. Mapa de Risco
2.1- Identificacdo e Analise dos Riscos

2.1.1 - Riscos do Processo de Contratacao

Os riscos identificados na fase de planejamento e contratacdo da solugcédo de TIC foram analisados considerando os
possiveis eventos que possam comprometer a sele¢cdo da proposta mais vantajosa, a entrega dos equipamentos e o

alcance dos resultados pretendidos pela Administracéo.

Risco 01 - Pesquisa de precos insuficiente ou incompativel com o mercado

Probabilidade: Baixa
Impacto: Médio
Dano Potencial:

® Estimativa inadequada do valor da contratagéo;
* Contratacdo antieconémica;
* Fracasso da contratacdo por pre¢os incompativeis com o mercado.

Acdes Preventivas:

® Realizar pesquisa de precos em conformidade com a legislacgéo vigente;
¢ Utilizar mdaltiplas fontes de consulta;
* Elaborar mapa comparativo de precos.

Acdes de Contingéncia:

* Revisar a pesquisa mercadolégica;
* Atualizar os valores estimados antes da contratacao.

Responsavel:

Equipe de Planejamento da Contratacao.

Risco 02 - Especificacao técnica inadequada ou insuficiente
Probabilidade: Baixa

Impacto: Alto

Dano Potencial:

* Aguisicdo de equipamentos incompativeis com a necessidade da Administracéo;

® Baixo desempenho da solugéo;
* Necessidade de nova contratacéo.

Acdes Preventivas:

* |evantamento detalhado dos requisitos técnicos;

* Participagdo da area técnica na elaboragéo do ETP e Termo de Referéncia;
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* Definicdo clara das especificacbes minimas do nobreak e das baterias.
Acdes de Contingéncia:

* Revisdo das especificagfes antes da publicacdo da contratacao;
* Correcdo do Termo de Referéncia, caso necessario.

Responsavel:

Integrante Técnico e Area de TIC.

Risco 03 — Auséncia de propostas validas ou fracasso da contratacado
Probabilidade: Baixa

Impacto: Alto

Dano Potencial:

* Atraso na implementacao da solucéo;
* Manutencao da situacéo de risco operacional do Laboratério de Agbes Cibernéticas.

Acdes Preventivas:

® Pesquisa prévia de fornecedores aptos;
¢ Definicio de requisitos compativeis com o mercado;
* Estimativa de pregos aderente a realidade mercadoldgica.

Acdes de Contingéncia:

* Revisdo das condi¢cbes da contratacao;
* Realizagdo de nova pesquisa de mercado.

Responsavel:

Equipe de Planejamento da Contratagao.

Risco 04 - Fornecimento de equipamento em desacordo com as especificacdes
Probabilidade: Média

Impacto: Alto

Dano Potencial:

* |Impossibilidade de utilizacdo da solugéo;
* Atraso na implantacao;
* Necessidade de substituicdo dos equipamentos.

Acdes Preventivas:

* Definicdo objetiva dos requisitos técnicos;
* Exigéncia de catalogos e documentos técnicos dos produtos ofertados.

Acdes de Contingéncia:

* Rejeicdo do material,
* Solicitacdo de substituicdo pela contratada;
¢ Aplicacdo das sanc¢0bes cabiveis.

Responsavel:

Fiscal Técnico do Contrato.
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Risco 05 — Atraso na entrega do Nobreak e das Baterias
Probabilidade: Média

Impacto: Alto

Dano Potencial:

* Comprometimento do cronograma de implantacao;
* Manutencao dos riscos de indisponibilidade do Laboratorio de Ag6es Cibernéticas.

Acdes Preventivas:

* Definicdo de prazo contratual adequado;
* Acompanhamento da execucao contratual.

Ac0bes de Contingéncia:

* Notificagdo formal da contratada;
* Aplicacdo de glosas e penalidades previstas no contrato.

Responsavel:

Gestor e Fiscal do Contrato.

Risco 06 - Inexecucao das obrigacdes de garantia
Probabilidade: Baixa

Impacto: Médio

Dano Potencial:

¢ [ndisponibilidade dos equipamentos;
* Aumento dos custos de manutencéo.

Acdes Preventivas:

* Exigir garantia minima de 24 meses para o0 Nobreak e 12 meses para as baterias;
* Verificar a existéncia de assisténcia técnica autorizada.

Acdes de Contingéncia:

* Acionamento da garantia contratual;
¢ Aplicacdo das penalidades previstas no contrato.

Responsavel:

Gestor do Contrato.

2.1.2 - Riscos da Soluc¢ao de Techologia da Informacao

Os riscos da solugédo de Tecnologia da Informacao referem-se aos eventos que podem comprometer o desempenho,
a disponibilidade, a confiabilidade e a efetividade da solugdo composta por Nobreak (UPS — Uninterruptible Power
Supply) de 10 kVA e Baterias Chumbo-Acidas Reguladas por Valvula (VRLA) modelo SP12-9E, destinada ao
Laboratorio de Acdes Cibernéticas desta Organizacao Militar.

Risco 01 - Dimensionamento inadequado da solucao

Probabilidade: Baixa
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Impacto: Alto
Dano Potencial:

® |nsuficiéncia de poténcia para atendimento da carga instalada;
* Reducédo da autonomia prevista;
* |nterrupc¢éo dos servigos suportados pela solucéo.

AcOes Preventivas:

* | evantamento prévio da carga elétrica dos equipamentos do laboratoério;
* Dimensionamento técnico da solu¢cdo com margem de seguranca operacional;
* Validacao da especificacdo pela area técnica.

Acdes de Contingéncia:

* Reavaliagdo da carga instalada;
* Ampliacdo da capacidade da solugéo, caso necessario.

Responsavel:

Area de TIC.

Risco 02 - Falha prematura das baterias VRLA
Probabilidade: Média

Impacto: Alto

Dano Potencial:

* Reducéo da autonomia do nobreak;
* Interrupgdo dos sistemas durante falhas de energia;
* Comprometimento da continuidade operacional.

Acdes Preventivas:

* Exigir baterias novas, originais e de primeiro uso;
* EXxigir garantia do fabricante;
* Realizar inspec¢do no recebimento.

Acdes de Contingéncia:

* Acionamento da garantia;
® Substituicdo das baterias defeituosas.

Responsavel:

Fiscal Técnico e Contratada.

Risco 03 - Falha do nobreak durante a operacao
Probabilidade: Baixa

Impacto: Alto

Dano Potencial:

* |ndisponibilidade dos equipamentos criticos;
* Interrupcgdo das atividades do Laboratdrio de Agbes Cibernéticas;
* Possivel perda de dados.

Acdes Preventivas:
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* Aquisicdo de equipamento com garantia e assisténcia técnica;
® Testes de funcionamento no recebimento;
* Operacao conforme orientacdes do fabricante.

AcOes de Contingéncia:

* Acionamento imediato da garantia;
* Adocdao de procedimentos de contingéncia da area de TIC.

Responsavel:

Area de TIC e Contratada.

Risco 04 - Incompatibilidade entre o nobreak e a infraestrutura elétrica existente
Probabilidade: Baixa

Impacto: Alto

Dano Potencial:

* Impossibilidade de instalac&o ou operacéo da solugéo;
* Necessidade de adequagdes ndo previstas.

Acdes Preventivas:

* |evantamento prévio da infraestrutura elétrica;
¢ Definicdo detalhada dos requisitos técnicos no Termo de Referéncia.

Acdes de Contingéncia:

* Realizacdo das adequacdes necessarias na infraestrutura;
* Revisdo do projeto de instalacao.

Responsavel:

Area Técnica e Fiscal do Contrato.

Risco 05 - Interrupcao prolongada do fornecimento de energia acima da autonomia prevista
Probabilidade: Média

Impacto: Médio

Dano Potencial:

* Desligamento dos equipamentos apés esgotamento das baterias;
* |nterrupcéo das atividades do laboratério.

AcOes Preventivas:

* Dimensionamento adequado da autonomia da solucao;
* Implementagdo de procedimentos de desligamento controlado.

Acdes de Contingéncia:

* Desligamento seguro dos sistemas;
* Restabelecimento dos servigos apos retorno da energia.

Responsavel:

Area de TIC.
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Risco 06 — Danos aos equipamentos de TIC por falha da protecao elétrica
Probabilidade: Baixa

Impacto: Alto

Dano Potencial:

® Queima de equipamentos;
* Perda de disponibilidade dos servigos;
® Custos adicionais de manutencao ou reposicao.

Acdes Preventivas:

* Utilizacdo de nobreak com protecéo contra surtos, subtensdo, sobretenséo e curto-circuito;
* |nspecdes periddicas da infraestrutura elétrica.

Acdes de Contingéncia:

* Acionamento da garantia dos equipamentos afetados;
® Substituicdo ou reparo dos ativos danificados.

Responsavel:
Area de TIC e Fiscal Técnico.
Avaliacao Final

Apés a implementagdo das acdes preventivas e dos mecanismos de acompanhamento previstos neste Mapa de
Gerenciamento de Riscos, conclui-se que os riscos residuais associados a solucdo de TIC encontram-se em niveis
aceitaveis, ndo comprometendo a viabilidade técnica da contratacdo nem os resultados pretendidos pela
Administracao.

2.2 - Avaliacao Qualitativa dos Riscos

A avaliacdo qualitativa dos riscos foi realizada considerando a combinacédo entre a probabilidade de ocorréncia do
evento e o impacto causado a contratacdo ou a solucdo de Tecnologia da Informacédo, permitindo estabelecer
prioridades para o tratamento e monitoramento dos riscos identificados.

A analise qualitativa demonstra que os riscos de maior relevancia para a presente contratacdo estao relacionados ao
atraso na entrega dos equipamentos, ao fornecimento de produtos em desacordo com as especificacdes técnicas e a
falha prematura das baterias que compdem a solugéo.

Contudo, a adoc¢édo das medidas preventivas e de contingéncia previstas neste Mapa de Gerenciamento de Riscos
reduz significativamente a probabilidade de ocorréncia desses eventos e seus impactos, tornando a contratacao
tecnicamente viavel e compativel com os objetivos pretendidos pela Administragéo.

Dessa forma, conclui-se que os riscos identificados encontram-se em niveis aceitaveis para prosseguimento da
contratacdo do Nobreak (UPS) de 10 kVA e das Baterias Chumbo-Acidas Reguladas por Valvula (VRLA) modelo
SP12-9E destinadas ao Laboratério de Agdes Cibernéticas.

3. Gravidade das Consequéncias

Na presente contratacdo de Nobreak (UPS) de 10 kVA e Baterias Chumbo-Acidas Reguladas por Valvula (VRLA)
SP12-9E para o Laboratério de Ac¢des Cibernéticas, sdo considerados de maior gravidade os riscos relacionados ao
atraso na entrega dos equipamentos, ao fornecimento de produtos em desacordo com as especificacdes técnicas e a
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falha prematura das baterias, por possuirem potencial para comprometer a disponibilidade da infraestrutura de TIC e
a continuidade das atividades desenvolvidas no laboratério.

4. Declaracoes da viabilidade ou nao

Apoés a realizacdo dos estudos técnicos preliminares, analise das necessidades da Administracdo, levantamento de
mercado, avaliacao dos riscos envolvidos e verificacdo da disponibilidade de solu¢gées compativeis, conclui-se que a
contratacéo de Nobreak (UPS — Uninterruptible Power Supply) de 10 kVA e Baterias Chumbo-Acidas Reguladas por
Valvula (VRLA) modelo SP12-9E mostra-se técnica e economicamente viavel.

A solucdo proposta atende as necessidades do Laboratério de Acbes Cibernéticas desta Organizacdo Militar,
contribuindo para a continuidade dos servicos de Tecnologia da Informacdo e Comunicacao (TIC), protecdo dos
ativos tecnolégicos, reducdo dos riscos operacionais decorrentes de falhas no fornecimento de energia elétrica e
aumento da disponibilidade da infraestrutura computacional empregada nas atividades institucionais.

A analise de mercado demonstrou a existéncia de fornecedores aptos a atender as especificacdes técnicas
estabelecidas, ndo havendo restricdo indevida a competitividade. Verificou-se, ainda, que os custos estimados
encontram-se compativeis com os valores praticados no mercado, conforme demonstrado na pesquisa mercadoldgica
€ no mapa comparativo de pre¢os constante do processo administrativo.

Os riscos identificados foram considerados administraveis e mitigaveis mediante a adocéo das medidas preventivas e
de contingéncia previstas no Mapa de Gerenciamento de Riscos e no Termo de Referéncia.

Dessa forma, esta Equipe de Planejamento da Contratacdo declara vidvel o prosseguimento da contratacdo da
solucéo pretendida, nos termos da Lei n® 14.133, de 2021, e da Instru¢do Normativa SGD/ME n° 94, de 2022.

5. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MARTINS FRANCISCO FERREIRA DA SILVA
INTEGRANTE REQUISITANTE

tf Assinou eletronicamente em 08/06/2026 as 09:50:10.

LUIZ FELIPE CORDEIRO BAPTISTA ALVES
INTEGRANTE TECNICO

1Y
tf Assinou eletronicamente em 08/06/2026 as 09:39:53.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

VINICIUS MATOS NUNES
INTEGRANTE ADMINISTRATIVO

1Y
t“? Assinou eletronicamente em 08/06/2026 as 09:45:42.
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