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SECRETARIA DA COMISSAO INTERMINIST.P/REC.MAR

Mapa de Gerenciamento de Riscos 18/2026

1. Informacoes Basicas

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edicao Data de Criacao

18/2026 GUSTAVO ALVES PINHEIRO 01/06/2026 10:52
Status do Mapa de Gerenciamento de Riscos
Assinado (Planejamento)
Objeto do Mapa de Riscos
Aquisigdo de servidor de conectividade
2. Histérico de Revisdes
Nenhuma Revisdo encontrada.
3. Riscos Identificados
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Auséncia de fornecedores interessados,
Licitacdo fracassada ou espe.ci.ﬁcagﬁes técnicas. exc.essivarne'nte Selecio do Fornecedor Administracio Médio
deserta restritivas ou orgamento estimado incompativel
com os pregos praticados pelo mercado.
Impactos
1 Atraso na contratacao e na modernizagdo da infraestrutura de TIC da SECIRM
Acoes Preventivas
P-01 Elaborar especificagoes técnicas fundamentadas no Estudo Técnico Preliminar, compativeis Responsavel: GUSTAVO ALVES PINHEIRO
com as solugdes disponiveis no mercado, e realizar pesquisa de precos em conformidade com
a legislagdo vigente
Acoes de Contingéncia
C-01 Reavaliar as especificagdes técnicas e a pesquisa de precos, promover 0s ajustes necessarios Responsavel: GUSTAVO ALVES PINHEIRO
no processo e realizar novo procedimento de contratagdo
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Apresentagdo de roposta com rego
Apresentacado e . P . ¢ prop . p (,‘\ ~ . ~ L1
. . incompativel com os custos necessdrios a Selecdo do Fornecedor Administracdo Meédio
proposta inexequivel . .
execucao integral do objeto.
Impactos
1 Risco de inexecugao contratual, atraso na entrega da solucdo, comprometimento da garantia e necessidade de rescisdo contratual ou nova contratagao
Acoes Preventivas
P-01 Realizar diligéncias para verificacdo da exequibilidade da proposta, quando cabiveis, Responsavel: GUSTAVO ALVES PINHEIRO
analisando os custos envolvidos e a compatibilidade da oferta com as exigéncias do Termo de
Referéncia e com os precos de mercado
Acoes de Contingéncia
C-01 Desclassificar a proposta inexequivel, convocar o licitante remanescente, observada a ordem Responsavel: GUSTAVO ALVES PINHEIRO
de classificagdo, ou promover novo procedimento de contratagdo, quando necessario
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
At t do Probl logisti indi ibilidade d
I‘éSO na entrega do Problemas ' ogis 1c~os, indisponibilidade de . . 0 oo Administracio Alto
equipamento estoque ou importacdo de componentes
Impactos
1 Prorrogacdo do cronograma de implantagdo da nova infraestrutura de TIC e atraso no atendimento das necessidades institucionais que motivaram a
contratagao
Acoes Preventivas
P-01 Estabelecer prazo de entrega compativel com a complexidade do objeto, prever penalidades Responsavel: GUSTAVO ALVES PINHEIRO
contratuais para atraso e acompanhar a execucao contratual por meio da fiscalizacao
Acoes de Contingéncia
C-01 Aplicar as sangdes previstas no contrato, reprogramar o cronograma de implantacdo e adotar Responsavel: GUSTAVO ALVES PINHEIRO

as medidas administrativas cabiveis para assegurar a continuidade da contratagdo
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Entrega
equipamento
desacordo com as
especificacoes
Impactos
Comprometimento do desempenho, da disponibilidade e da capacidade de expansdo da infraestrutura de TIC, além da impossibilidade de
atendimento dos requisitos técnicos estabelecidos no Termo de Referéncia
Acoes Preventivas
P-01 Estabelecer requisitos técnicos objetivos no Termo de Referéncia, exigir documentagdo oficial Responsavel: GUSTAVO ALVES PINHEIRO
do fabricante e verificar a conformidade dos equipamentos durante o recebimento provisério e
definitivo
Acoes de Contingéncia
C-01 Rejeitar o equipamento, exigir sua substituicdo sem 6nus para a Administracdo e aplicar, Responsavel: GUSTAVO ALVES PINHEIRO

de . . I

Erro de fornecimento, interpretacdo inadequada
das especificagdes técnicas ou tentativa de Gestdo de Contrato Administragao Médio
substituicdo por equipamento inferior.

quando cabivel, as penalidades previstas no contrato

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Erro técnico da contratada, incompatibilidade de

configuragdo ou execugdo inadequada dos Gestdo de Contrato Administragao Alto

procedimentos de instalagdo.

Falha na instalacdo e
configuracdo inicial

Impactos

Atraso na entrada em operagdo da solucdo, comprometimento da disponibilidade da infraestrutura de TIC e necessidade de retrabalho para

adequacdo da instalacdo e configuracdo

Acoes Preventivas

P-01 Exigir que a instalagdo e a configuragdo sejam realizadas por profissionais qualificados da Responsavel: GUSTAVO ALVES PINHEIRO
contratada e submeter a solugdo a validagdo técnica da equipe de TIC antes do recebimento
definitivo
Acoes de Contingéncia

C-01 Determinar a corregdo das inconformidades pela contratada, realizar nova validagdo técnica e Responsavel: GUSTAVO ALVES PINHEIRO
condicionar o recebimento definitivo a plena conformidade da solugdo

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Equipamento incompativel com a infraestrutura
Incompatibilidade com tecnolégica existente, incluindo plataforma de
R-06 a infraestrutura virtualizacdo, sistemas operacionais, rede Gestdo de Contrato Administragao Baixo
existente corporativa e demais componentes do ambiente
computacional da SECIRM.
Impactos
1 Comprometimento da integracdo do servidor ao ambiente computacional da SECIRM, impedindo a utilizacdo plena da solucdo contratada
Acoes Preventivas
P-01 Exigir documentagdo oficial do fabricante que comprove a compatibilidade da solugdo com os Responsavel: GUSTAVO ALVES PINHEIRO
requisitos técnicos estabelecidos no Termo de Referéncia e realizar validacdo durante o
recebimento
Acoes de Contingéncia
C-01 Determinar a contratada a realizacdo dos ajustes técnicos necessarios ou, caso a Responsavel: GUSTAVO ALVES PINHEIRO
incompatibilidade persista, exigir a substitui¢do da solugdo por equipamento plenamente
compativel, sem 6nus para a Administracao

Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falha de hardware
durante o periodo de
garantia

Impactos

1 Indisponibilidade parcial ou total dos servicos hospedados, comprometendo a continuidade das operagdes de TIC da SECIRM
Acoes Preventivas

P-01 Exigir garantia oficial do fabricante com atendimento on-site 24x7, utilizacdo de pecas Responsavel: GUSTAVO ALVES PINHEIRO
originais e fornecimento de solucdo dotada de componentes redundantes, conforme
especificado no Termo de Referéncia
Acoes de Contingéncia

C-01 Acionar imediatamente a garantia oficial do fabricante, utilizar os mecanismos de redundancia Responsavel: GUSTAVO ALVES PINHEIRO
disponiveis e acompanhar a substituicdo do componente defeituoso nos prazos contratuais

Defeito de fabricagdo, desgaste prematuro ou

Gestdo de Contrat Administraca Alt
falha inesperada de componentes de hardware. estao ce Lontrato rinistracao °

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Descumprimento dos niveis de servico (SLA)
Indisponibilidade do pela rede autorizada do fabricante,
suporte técnico do indisponibilidade dos canais oficiais de Gestdo de Contrato Administracao Meédio
fabricante atendimento ou demora na abertura e tratamento
dos chamados.
Impactos
Aumento do tempo de resolugdo de incidentes, prolongamento da indisponibilidade do servidor e comprometimento da continuidade dos servigos de
TIC hospedados no equipamento
Acoes Preventivas
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Exigir garantia oficial do fabricante, com suporte on-site 24x7 durante 60 (sessenta) meses, Responsavel: GUSTAVO ALVES PINHEIRO

P-01
além da comprovagdo dos canais oficiais de atendimento e dos prazos de resposta previstos no
Termo de Referéncia
Acoes de Contingéncia
C-01 Acionar os canais de escalonamento do fabricante, registrar formalmente o descumprimento Responsavel: GUSTAVO ALVES PINHEIRO
dos niveis de servico e aplicar as penalidades contratuais cabiveis, sem prejuizo da adocédo de
medidas para manutencéo da continuidade dos servigos
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Evolucdo das demandas computacionais da
Obsol’es.cenma SEC.IRM superior a Fapamdade 1n1c.1almente Planejamento Administracio Médio
tecnoldgica prematura prevista ou descontinuidade da linha de
fabricac@o do equipamento pelo fabricante.
Impactos
1 Reducdo da capacidade de processamento e armazenamento da infraestrutura, comprometendo a expansdo do ambiente de virtualizacdo e o
atendimento das necessidades institucionais
Acoes Preventivas
P-01 Especificar equipamento com arquitetura atual, capacidade de expansdo de memoria, Responsavel: GUSTAVO ALVES PINHEIRO
armazenamento e processamento, suporte a tecnologias vigentes e garantia do fabricante por
60 meses
Acoes de Contingéncia
C-01 Realizar expansdo dos recursos previstos para o equipamento (memoria, armazenamento ou Responsavel: GUSTAVO ALVES PINHEIRO
processadores, quando aplicadvel) ou iniciar novo processo de contratacdo para
complementagdo da infraestrutura
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Vulnerabilidades  de
segurancga em Descoberta de vulnerabilidades de seguranca
firmware, BIOS ou aPos .a . .1rnp~lantaga0 de e~qu1par’n.ent0 OU - <t30 de Contrato Administracdo Alto
componentes de disponibilizacdo de atualizagdes criticas pelo
gerenciamento do fabricante.
servidor
Impactos
1 Comprometimento da confidencialidade, integridade ou disponibilidade dos dados e servicos hospedados no servidor, com possibilidade de
exploragdo de vulnerabilidades
Acoes Preventivas
P-01 Exigir equipamento com mecanismos de inicializagdo segura (Secure Boot), TPM 2.0, Responsavel: GUSTAVO ALVES PINHEIRO
atualizagOes oficiais de BIOS e firmware disponibilizadas pelo fabricante durante todo o
periodo de garantia, bem como suporte para aplicacdo dessas atualizagbes
Acoes de Contingéncia
C-01 Aplicar, em caréter prioritdrio, as atualizacOes de seguranca disponibilizadas pelo fabricante, Responsavel: GUSTAVO ALVES PINHEIRO
adotar as medidas de mitigacdo recomendadas e, quando necessario, acionar o suporte técnico
para correcdo da vulnerabilidade
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Falha no sistema de Defeito em discos rigidos, SSDs, controladora
RAID ou demais componentes do subsistema de Gestdo de Contrato Administracdo Médio
armazenamento
armazenamento.
Impactos
1 Indisponibilidade parcial ou total dos servigos executados no servidor, degradacdo do ambiente de virtualizacéo e risco de perda de dados em caso de
falhas multiplas ou simultaneas
Acoes Preventivas
P-01 Especificar controladora RAID com suporte aos niveis exigidos no Termo de Referéncia, Responsavel: GUSTAVO ALVES PINHEIRO
discos hot-plug/hot-swap, monitoramento proativo do hardware e componentes cobertos pela
garantia on-site do fabricante
Acoes de Contingéncia
C-01 Acionar a garantia do fabricante para substituicdo dos componentes defeituosos, restaurar os Responsavel: GUSTAVO ALVES PINHEIRO
servigos utilizando os mecanismos de redundancia existentes e, quando necessario, recuperar
os dados a partir dos backups institucionais
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
IncomPatlbllldade da A contratada apresentar garantia diferente da
garantia ofertada com . . . L . - . T
0s requisitos do Termo garantia 9f1c1§l df) fabFlcante exigida ou com Planejamento Administragao Médio
. cobertura inferior a prevista.
de Referéncia
Impactos
1 Reducéo da confiabilidade da solucdo, aumento do tempo de indisponibilidade e descumprimento das condig¢des da contratacdo
Acoes Preventivas
P-01 Exigir, na fase de habilitacdo e no recebimento, documentacdo oficial do fabricante Responsavel: GUSTAVO ALVES PINHEIRO
comprovando a garantia on-site 24x7 pelo periodo de 60 meses
Acoes de Contingéncia
C-01 Recusar o recebimento do equipamento ou exigir a regularizacdo da garantia antes do Responsavel: GUSTAVO ALVES PINHEIRO
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recebimento definitivo, aplicando as penalidades previstas no contrato

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

GUSTAVO ALVES PINHEIRO

Responsavel pela contratacdo direta

1
t“‘ Assinou eletronicamente em 05/08/2026 as 16:42:16.
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