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1. Objeto da Contratacao Direta
MINISTERIO DAS RELACOES EXTERIORES

AVISO DE CONTRATAGAO DIRETA N° 01/2024

(Processo Administrativo n.° 09017.200042/2024-10)

Torna-se publico que o Departamento de Comunicacdo e Documentacdo, por meio da
Coordenacédo-Geral de Licitagdes e Contratos, realizara Dispensa Eletrénica, com critério de
julgamento menor preco, na hip6tese do art. 75, inciso /I, nos termos da Lei n.° 14.133, de 1° de
abril de 2021, da Instrucao Normativa Seges/ME n° 67, de 2021, e demais normas aplicaveis.

Data da sessao: 05808/2024

Horario da Fase de Lances: 08:00 as 14:00
Link: https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco.

1. OBJETO DA CONTRATACAO DIRETA

1.1. O objeto do presente procedimento é a escolha da proposta mais vantajosa para a contratacéo,
por dispensa de licitagdo, de servicos de Integracéo entre o eSocial e a Folha Exterior do MRE,
conforme condi¢bes, quantidades e exigéncias estabelecidas neste Aviso de Contratacdo Direta e
seus anexos.

1.1.1. Havendo mais de um item, faculta-se ao fornecedor a participacdo em quantos forem de seu
interesse.
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1.2. O critério de julgamento adotado serd o menor preco, observadas as exigéncias contidas
neste Aviso de Contratacdo Direta e seus Anexos quanto as especificacdes do objeto.

2. Registro de precos

2.1. Nao havera Registro de Precos para esta contratagéo.

3. Participacao na dispensa eletronica

3.1. A participacdo na presente dispensa eletrdnica ocorrera por meio do Sistema de Dispensa
Eletrbnica, ferramenta informatizada integrante do Sistema de Compras do Governo Federal —
Compras.gov.br, disponivel no Portal de Compras do Governo Federal, no endereco eletrénico
www.gov.br/compras.

3.1.1. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de Contratacdes
Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no Sistema de
Registro Cadastral Unificado - Sicaf, por mensagem eletrénica, na correspondente linha de
fornecimento que pretende atender.

3.1.2. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo Compras.gov.br.

3.1.3. O fornecedor é o responsavel por qualquer transagdo efetuada diretamente ou por seu
representante no Sistema de Dispensa Eletronica, ndo cabendo ao provedor do Sistema ou ao
orgao entidade promotor do procedimento a responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros nédo autorizados.

3.2. A participacdo é exclusiva a microempresas e empresas de pequeno porte, nos termos do art.
49, inciso IV, c/c o art. 48, inciso I, da Lei Complementar n°® 123, de 14 de dezembro de 2006.

3.2.1. A obtencgao do beneficio a que se refere o item anterior fica limitada as microempresas e as
empresas de pequeno porte que, no ano-calendario de realizacdo do procedimento, ainda ndo
tenham celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a
receita bruta méxima admitida para fins de enquadramento como empresa de pequeno porte.

3.3. Nao poderéo participar desta dispensa de licitagéo os fornecedores:
3.1.1. que ndo atendam as condi¢des deste Aviso de Contratacdo Direta e seu(s) anexo(s);

3.1.2. estrangeiros que nao tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

3.1.3. que se enquadrem nas seguintes vedacgoes:

a. 1. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a contratacdo versar sobre obra, servicos ou fornecimento de bens a ele
relacionados;

b. 2. empresa, isoladamente ou em consorcio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a contratagéo versar sobre obra,
servigcos ou fornecimento de bens a ela necessarios;

c. 3. pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada de
contratar em decorréncia de san¢ao que lhe foi imposta;
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d. 4. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe func¢éo na dispensa de licitagdo ou atue na fiscalizagdo ou na gestéo do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

e. 5.empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

f. 6. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil,
por submisséo de trabalhadores a condi¢des analogas as de escravo ou por contratacéo de
adolescentes nos casos vedados pela legislacédo trabalhista.

3.3.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico;

3.3.3.2. O disposto na alinea “c” aplica-se também ao fornecedor que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizacao fraudulenta da personalidade juridica do fornecedor;

3.3.4. organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao
(Acérdao n° 746/2014-TCU-Plenario); e

3.4. Sera permitida a participacdo de cooperativas, desde que apresentem demonstrativo de
atuacdo em regime cooperado, com reparticdo de receitas e despesas entre os cooperados e
atendam ao art. 16 da Lei n® 14.133, de 2021.

3.4.1. Em sendo permitida a participac@o de cooperativas, ser@o estendidas a elas os beneficios
previstos para as microempresas e empresas de pequeno porte quando elas atenderem ao
disposto no art. 34 da Lei n.° 11.488, de 15 de junho de 2007.

3.5. N&o poderé participar, direta ou indiretamente, da dispensa eletrdnica ou da execuc¢édo do
contrato agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situacdes
que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n.°
14.133, de 2021.

4. Ingresso na Dispensa Eletronica

4.1. O ingresso do fornecedor na disputa da dispensa eletrbnica ocorrera com o cadastramento de
sua proposta inicial, na forma deste item.

4.2. O fornecedor interessado, apds a divulgacao do Aviso de Contratacdo Direta, encaminhara,
exclusivamente por meio do Sistema de Dispensa Eletronica, a proposta com a descricdo do objeto
ofertado, a marca do produto, quando for o caso, e 0 preco ou o desconto, até a data e o horario
estabelecidos para abertura do procedimento.

4.3. Todas as especificacbes do objeto contidas na proposta, em especial o pre¢co ou o desconto
ofertados, vinculam a Contratada.

4.4. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢do do objeto;
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4.4.1.A proposta devera conter declaracdo de que compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas,
nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de
conduta vigentes na data de entrega das propostas.

4.4.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do fornecedor, ndo |he assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omisséo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdo adequada serd aquela correspondente a média dos efetivos recolhimentos da empresa
nos ultimos doze meses.

4.6. Independentemente do percentual do tributo que constar da planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos pela legislacéo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar 0S servigos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucgao contratual, promovendo, quando requerido, sua substitui¢ao.

4.8. O prazo de validade da proposta nédo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar Termo de
Aceitac@o, em campo préprio do sistema eletrdnico, relativo as seguintes declaracdes:

4.9.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.9.2. que esta ciente e concorda com as condi¢des contidas no Aviso de Contratagao Direta e seus
anexos;

4.9.3. que se responsabiliza pelas transac¢des que forem efetuadas no sistema, assumindo-as como
firmes e verdadeiras;

4.9.4. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n® 8.213/91.

4.9.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos
do artigo 7°, XXXIll, da Constituicao;

4.10. O fornecedor organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n° 14.133, de 2021.

4.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrdnico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3°
do art. 4°, da Lei n.° 14.133, de 2021.

4.12. Desde que disponibilizada a funcionalidade no sistema, fica facultado ao fornecedor, ao
cadastrar sua proposta inicial, a parametrizacdo de valor final minimo, com o registro do seu lance
final aceitavel (menor preco ou maior desconto, conforme o caso).
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4.12.1. Feita essa opg¢éo os lances serdo enviados automaticamente pelo sistema, respeitados os
limites cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste aviso.

4.12.2. Sem prejuizo do disposto acima, os lances poderao ser enviados manualmente, na forma da
secéo respectiva deste Aviso de Contratacéo Direta;

4.12.3. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa, desde
que ndo assuma valor superior a lance ja registrado por ele no sistema.

4.12.3.1. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame
e para o 6rgdo ou entidade contratante. Apenas os lances efetivamente enviados poderdo ser
conhecidos dos fornecedores na forma da se¢&o seguinte deste Aviso.

5. Fase de lances

5.1. A partir da data e horario estabelecidos neste Aviso de Contratacdo Direta, a sesséo publica
sera automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos,
exclusivamente por meio do sistema eletrbnico, sendo encerrado no horario de finalizacdo de
lances também ja previsto neste aviso.

5.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente por
meio de sistema eletrbnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.2.1. O lance deverd ser ofertado pelo valor unitario do item.

5.3. O fornecedor somente podera oferecer valor inferior ou percentual de desconto superior ao
ultimo lance por ele ofertado e registrado pelo sistema.

5.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja
vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado pelo sistema,
sendo tais lances definidos como “lances intermediarios” para os fins deste Aviso de Contratagéo
Direta.

5.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacao ao que cobrir a melhor oferta é de 0,1%
(zero virgula um por cento).

5.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado
primeiro no sistema.

5.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

5.6. Durante o procedimento, os fornecedores seréo informados, em tempo real, do valor do menor
lance ou do maior desconto registrado, vedada a identificagéo do fornecedor.

5.7.Imediatamente apdés o término do prazo estabelecido para a fase de lances, havera o seu
encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema, em ordem crescente de
classificacao.

5.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no horario
indicado, sem qualquer possibilidade de prorrogacéo e ndo havendo tempo aleatdrio ou mecanismo
similar.
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6. Julgamento e aceitacao das propostas

6.1. Encerrada a fase de lances, quando a proposta do primeiro colocado permanecer acima do
preco maximo ou abaixo do desconto definido para a contratacdo, 0 pregoeiro poderd negociar
condi¢cbes mais vantajosas.

6.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o menor
preco ou o maior desconto, para que seja obtida a melhor proposta compativel em relagdo ao
estipulado pela Administracao.

6.1.2. A negociacao podera ser feita com os demais fornecedores classificados, exclusivamente por
meio do sistema, respeitada a ordem de classificacdo, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razédo de sua proposta permanecer acima do preco maximo ou
abaixo do desconto definido para a contratacao.

6.2. Em qualquer caso, concluida a negociacao, se houver, o resultado sera divulgado a todos e
registrado na ata do procedimento da dispensa eletrénica, devendo esta ser anexada aos autos do
processo de contratacao.

6.3. Constatada a compatibilidade entre o valor da proposta e o estipulado para a contratacdo, sera
solicitado ao fornecedor o envio da proposta adequada ao ultimo lance ofertado ou ao valor
negociado, se for o caso, acompanhada dos documentos complementares, quando necessarios.

6.4. Encerrada a etapa de negociacdo, se houver, o pregoeiro verificara se o fornecedor
provisoriamente classificado em primeiro lugar atende as condi¢cdes de participacdo no certame,
conforme previsto no art. 14 da Lei n° 14.133/2021, legislacé@o correlata e nos itens 3.3 e seguintes
deste Aviso, especialmente quanto & existéncia de san¢do que impecga a participagdo no processo
de contratacao direta ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

6.4.1. SICAF,

6.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.4.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.5. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu
sécio majoritario, por forca da vedacédo de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.6. Caso conste na Consulta de Situacdo do fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o 6rgéo diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

6.6.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n° 3/2018, art. 29, 8§1°).

6.6.2. O fornecedor sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §2°).

6.6.3 Constatada a existéncia de sancdo, o fornecedor sera reputado inabilitado, por falta de
condicado de participacao.

6.7. Verificadas as condi¢cdes de participacdo, o gestor examinara a proposta classificada em
primeiro lugar quanto a adequacgado ao objeto e a compatibilidade do preco em relacdo ao méaximo
estipulado para contratagdo neste Aviso de Contratacdo Direta e em seus anexos.
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6.8. Ser& desclassificada a proposta vencedora que:
6.8.1. contiver vicios insanaveis;
6.8.2. ndo obedecer as especificagcbes técnicas pormenorizadas neste aviso ou em seus anexos;

6.8.3. apresentar precos inexequiveis ou que permanecerem acima do preco maximo definido para
a contratacao;

6.8.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administracao;

6.8.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos,
desde que insanavel.

6.9. Quando o fornecedor ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o0 objeto, sera considerada inexequivel a proposta de pre¢cos ou menor
lance que:

6.9.1 for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios
de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatoério da dispensa néo
tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacBes de
propriedade do préprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

6.9.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatério, tais como leis, medidas provisérias e convengdes
coletivas de trabalho vigentes.

6.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o fornecedor
comprove a exequibilidade da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue nado haja majoracdo do preco.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substancia das propostas;

6.11.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel esse
regime.

6.12. Para fins de analise da proposta quanto ao cumprimento das especificacées do objeto, podera
ser colhida a manifestagdo escrita do setor requisitante do servico ou da area especializada no
objeto.

6.13. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacao.

6.14. Havendo necessidade, a sesséo sera suspensa, informando-se no “chat” a nova data e
horario para a sua continuidade.

6.15. Encerrada a andlise quanto a aceitacdo da proposta, sera iniciada a fase de habilitacéo,
observado o disposto neste Aviso de Contratacdo Direta.
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7. Habilitacao

7.1. Os documentos a serem exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da
Lei n° 14.133, de 2021, constam do Termo de Referéncia e serdo solicitados do fornecedor mais
bem classificado na fase de lances.

7.2. A habilitagdo dos fornecedores sera verificada por meio do SICAF, nos documentos por ele
abrangidos.

7.2.1. E dever do fornecedor atualizar previamente as comprovagdes constantes do SICAF para
gue estejam vigentes na data da abertura da sessdo publica, ou encaminhar, quando solicitado, a
respectiva documentacao atualizada.

7.2.2. O descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto se a
consulta aos sitios eletrdnicos oficiais emissores de certidées lograr éxito em encontrar a(s) certidao
(Ges) valida(s).

7.3. Na hipotese de necessidade de envio de documentos complementares, indispensaveis a
confirmacéo dos ja apresentados para a habilitagdo, ou de documentos ndo constantes do SICAF, o
fornecedor sera convocado a encaminhéa-los, em formato digital, por meio do sistema, no prazo de 4
(quatro) horas, sob pena de inabilitagéo. (art. 19, 8§ 3°, da IN Seges/ME n° 67, de 2021).

7.4. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver dlvida em relagdo a
integridade do documento digital.

7.5. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
agueles legalmente permitidos.

7.6. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

7.7. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

7.8. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessao sera
suspensa, sendo informada a nova data e horario para a sua continuidade.

7.9. Sera inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o estabelecido neste
Aviso de Contratacao Direta.

7.9.1. Na hip6tese de o fornecedor ndo atender as exigéncias para a habilitagdo, o 6rgdo ou
entidade examinara a proposta subsequente, e assim sucessivamente, na ordem de classificacéo,
até a apuracdo de uma proposta que atenda as especificacdes do objeto e as condicbes de
habilitacao

7.10. Constatado o atendimento as exigéncias de habilitagédo, o fornecedor serd habilitado.
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8. Ata de registro de precos

8.1. Nao havera Ata de registro de precos.

9. Formacao do cadastro de reserva

9.1. Nao havera formacéo de cadastro reserva.

10. Contratacao

10.1. Ap6s a homologacgéo e adjudicacéo, caso se conclua pela contratacéo, sera firmado Termo de
Contrato ou emitido instrumento equivalente.

10.2. O adjudicatéario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocacdao, para assinar o Termo de Contrato, sob pena de decair o direito a contratacdo, sem
prejuizo das sancdes previstas neste Aviso de Contratacao Direta.

Y

10.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), disponibilizacdo de acesso a sistema de
processo eletrbnico para esse fim ou outro meio eletrénico, para que seja assinado e devolvido no
prazo de 5 (cinco) dias, a contar da data de seu recebimento ou da disponibilizacdo do acesso ao
sistema de processo eletronico.

10.2.2. O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitacédo justificada do adjudicatario e aceita pela Administracao.

10.3. O prazo de vigéncia da contratacéo é o estabelecido no Termo de Referéncia.

10.4. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovacao das
condi¢cOes de habilitagdo e contratagdo consignadas neste aviso, que deverdo ser mantidas pelo
fornecedor durante a vigéncia do contrato.

11. Infracoes e sancoes administrativas

11.1. Comete infragdo administrativa o fornecedor que praticar quaisquer das hipéteses previstas
no art. 155 da Lei n°® 14.133, de 2021, quais sejam:

11.1.1.dar causa a inexecuc¢do parcial do contrato;

11.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracao, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

11.1.3. dar causa a inexecucdo total do contrato;
11.1.4. deixar de entregar a documentacéao exigida para o certame;
11.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

11.1.6. celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aviso de Dispensa de Licitagdo - Atualizagdo: maio/2023 9de 13
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 240010 Aviso de Contratacao 2/2024

11.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo direta sem
motivo justificado;

11.1.8. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo
falsa durante a dispensa eletrdnica ou a execucdo do contrato;

11.1.9. fraudar a dispensa eletrdnica ou praticar ato fraudulento na execucao do contrato;
11.1.10. comportar-se de modo inidébneo ou cometer fraude de qualquer natureza;

11.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaragcdo falsa quanto as
condi¢cdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
fornecedores, em qualquer momento da dispensa, mesmo apés o encerramento da fase de lances.

11.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
11.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

11.2. O fornecedor que cometer qualquer das infragcfes discriminadas nos subitens anteriores ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

a. 1. Adverténcia pela falta do subitem 11.1.1 deste Aviso de Contratacdo Direta, quando ndo se
justificar a imposicéo de penalidade mais grave;

b. 2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infracdes dos subitens 11.1.1 a 11.1.12;

c. 3. Impedimento de licitar e contratar no &mbito da Administracao Publica direta e indireta do
ente federativo que tiver aplicado a sancéo, pelo prazo maximo de 3 (trés) anos, nos casos
dos subitens 11.1.2 a 11.1.7 deste Aviso de Contratacdo Direta, quando néo se justificar a
imposicdo de penalidade mais grave;

d. 4. Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar
ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 11.1.8 a 11.1.12, bem como nos demais casos que justifiquem a imposicdo da
penalidade mais grave;

11.3. A aplicacao das sanc¢bes previstas neste Aviso de Contratacdo Direta ndo exclui, em hipotese
alguma, a obrigacéo de reparacéo integral do dano causado a Contratante (art. 156, §9°)

11.4. Todas as sancdes previstas neste Aviso poderdo ser aplicadas cumulativamente com a multa
(art. 156, §7°).

11.5. Antes da aplicacado da multa, sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacao (art. 157)

11.6. Se a multa aplicada e as indenizac8es cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°).

11.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicacgéo enviada pela autoridade competente.

11.8. A aplicacdo das sancOes realizar-se-4& em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragéo de inidoneidade para licitar ou contratar.
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11.9. Na aplicacdo das sancdes serdo considerados (art. 156, §1°):
11.10. a natureza e a gravidade da infragao cometida;

11.11. as peculiaridades do caso concreto;

11.12. as circunstancias agravantes ou atenuantes;

11.13. os danos que dela provierem para o Contratante;

11.14. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacBes dos Orgdos de controle.

11.15. Os atos previstos como infracbes administrativas na Lei n°® 14.133, de 2021, ou em outras
leis de licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n° 12.846, de 1° de agosto de 2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei
(art. 159).

11.16. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, 0

contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160)

11.17. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancédo, informar e manter atualizados os dados relativos as sancdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161)

11.18. As sanc¢des de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou
contratar séo passiveis de reabilitagcdo na forma do art. 163 da Lei n® 14.133, de 2021.

11.19. As sanc¢des por atos praticados no decorrer da contratacdo estdo previstas nos anexos a
este Aviso.

12. Das disposicoes gerais

12.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento
fracassado), a Administracdo podera:

12.1.1.republicar o presente aviso com uma nova data;

12.1.2. valer-se, para a contratacao, de proposta obtida na pesquisa de precos que serviu de base
ao procedimento, se houver, privilegiando-se 0s menores precos, sempre que possivel, e desde
gue atendidas as condi¢des de habilitacdo exigidas.

12.1.2.1.No caso do subitem anterior, a contratagéo serd operacionalizada fora deste procedimento.

12.1.3. fixar prazo para que possa haver adequacdo das propostas ou da documentacdo de
habilitag&@o, conforme o caso.
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12.2. As providéncias dos subitens 12.1.1 e 12.1.2 também poderé&o ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).

12.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos fornecedores, cujo
prazo ndo conste deste Aviso de Contratagdo Direta, devera ser atendido o prazo indicado pelo
agente competente da Administracdo na respectiva notificagao.

12.4. Cabera ao fornecedor acompanhar as operagdes, ficando responsavel pelo 6nus decorrente
da perda do negdcio diante da inobservancia de quaisquer mensagens emitidas pela Administracéo
ou de sua desconexao.

12.5. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario.

12.6. Os horarios estabelecidos na divulgacdo deste procedimento e durante o envio de lances
observardo o horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na
documentacéo relativa ao procedimento.

12.7. No julgamento das propostas e da habilitagdo, a Administracdo poderd sanar erros ou falhas
gue nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificagéo.

12.8. As normas disciplinadoras deste Aviso de Contratacdo Direta serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranca da contratacéo.

12.9. Os fornecedores assumem todos 0s custos de preparagéo e apresentagdo de suas propostas
e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente
da conducéo ou do resultado do processo de contratacao.

12.10. Em caso de divergéncia entre disposi¢cbes deste Aviso de Contratacdo Direta e de seus
anexos ou demais pecas que compdem 0 processo, prevalecera as deste Aviso.

12.11. Da sesséo publica sera divulgada Ata no sistema eletrénico.

12.12. Integram este Aviso de Contratacéo Direta, para todos os fins e efeitos, 0os seguintes anexos:
12.12.1 ANEXO | — Termo de Referéncia;

12.12.1.1. ANEXO |.1 — Estudo Técnico Preliminar;

12.12.2. ANEXO Il — Minuta de Termo de Contrato.

Brasilia, 16 de julho de 2024.

13. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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BARBARA DA SILVA ROSA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 31/07/2024 as 15:58:48.

Assinado eletronicamente por
Maria Clara de Abreu Rada
Diretora do DTIC

Em 02/08/2024 as 12:10

MARIA CLARA DE ABREU RADA

Autoridade competente
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Lista de Anexos

Atencéo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - E-social - TR (Com ETP Anexo).pdf (6.26 MB)
® Anexo Il - CONTRATO1_2024.pdf (169.12 KB)
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Termo de Referéncia 6/2024

Informacoes Basicas

Nuamero do

UASG Editado por Atualizado em
artefato
6/2024 240010-DEPARTAMENTO DE COMUNICACAO E IVSON TIAGO MULLER 23/07/2024 13:42
DOCUMENTACAO DE SOUZA (v3.1)
Status
PUBLICADO

Outras informacoes

. Numero da Processo
Categoria ~ - .
Contratacao Administrativo
VII - contrata¢Ges de tecnologia da informagdo e de comunicacdo/Servigos 16/2024 09017.200042/2024-10

de TIC

1. Definicao do objeto
1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacéo de servigos de Integragdo entre o eSocial e a Folha Exterior do MRE, nos termos da tabela abaixo,
conforme condic¢des e exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICAGAO CATSER | UNIDADE DE MEDIDA QTD

ao Temporari Direi re Program .
Cessao Temporaria de Direitos Sobre Programas de Trabalhadores afivos por

1 |Computador Locacéo de Software - Sistema de 27502 més 2000
mensageria do eSocial
Servigos de Consultoria em Tecnologia da

2 Informag&o e Comunicacao (TIC) - Consultoria de 27332 Horas 480

implantacéo do sistema de mensageria do eSocial
para até 2000 trabalhadores ativos por més

1.2. Os servigos objeto desta contratagdo s&o caracterizados como comuns, conforme justificativa constante do
Estudo Técnico Preliminar (Anexo VIII).

1.3. O prazo de vigéncia da contratacdo é de 1 (um) ano, contado da assinatura do contrato, prorrogavel por até 10
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4. O servigo é enquadrado como continuado tendo em vista que a folha exterior do MRE é de recorréncia mensal.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

2. Fundamentacao da contratacao
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
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2.1. A Fundamentacao da Contratacdo e de seus quantitativos encontra-se pormenorizada em tépico especifico do

Estudo Técnico Preliminar (Anexo VIII).

2.2. O objeto da contratacdo estéd previsto no Plano de Contrata¢cdes Anual de 2024, conforme detalhamento a
seqguir:

1) ID PCA no PNCP: 00394536000139-0-000003/2024
Il) Data de publicacdo no PNCP: 20/05/2023
Ill) Id do item no PCA: 26

IV) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA

V) Identificador da Futura Contratacdo: 240010-16/2024

3. Descricao da solucao
3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descricao da solugdo como um todo encontra-se pormenorizada em topico especifico do Estudo Técnico
Preliminar (Anexo VIII).

4. Requisitos da contratacao
4. REQUISITOS DA CONTRATAGAO
Sustentabilidade:

4.1. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.1.1 O presente processo deve estar aderente a Lei n° 12.305/2010, que Institui a Politica Nacional de
Residuos Soélidos, quando aplicavel ao objeto.

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021)

4.2. N&o se aplica por se tratar de contratacdo de SaaS

Da vedacao de utilizacdo de marcalproduto na execucdo do servico
4.3. N&o se aplica por se tratar de contratacdo de SaasS.

Da exigéncia de carta de solidariedade

4.4. N&o se aplica por se tratar de contratagdo de SaaS.
Subcontratacdo

4.5. N&do é admitida a subcontratacéo do objeto contratual.

Garantia da contratacado

4.6. Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual e condi¢Bes descritas nas clausulas do contrato.

4.7. Em caso de opcao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.
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4.8. A garantia, nas modalidades caucdo e fiangca bancaria, devera ser prestada em até 10 dias Uteis apos a
assinatura do contrato.

4.9. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacé@o a garantia da contratagédo.
Vistoria

4.10. Ndo ha necessidade de realizagdo de avaliagéo prévia do local de execugdo dos servigos.

Capacitacao

4.11. A CONTRATADA devera fornecer capacitacao técnica por meio de consultoria para implantagdo do objeto da
presente contratacéo.

4.12. Para a prestacéo dos servigos relacionados a implantagdo, a CONTRATADA devera elaborar um cronograma
de trabalho com a definicdo das atividades, responsabilidades e carga de trabalho, servindo como um referencial
para definicdo da estratégia de implantacdo e administracdo do projeto, podendo ser ajustado, complementado ou
ampliado ao longo da execucdo do projeto, de acordo com a necessidade do ITAMARATY e demonstrado na
metodologia de implantacgéo.

4.13. Os servicos de consultoria de implantagdo cessardo a partir da data de encerramento do projeto e transigcdo ao
suporte.

Requisitos Legais

4.14. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a
Instrugcdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho
de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislagfes aplicaveis;

Requisitos de Manutencao e Suporte Técnico

4.15. Devido as caracteristicas da solucdo, SaaS, ha necessidade de realizacdo de manutengdes pela
CONTRATADA, visando a manutencéo da disponibilidade da solucéo;

4.16. Devera ser oferecida uma plataforma eletronica para abertura de solicitagbes e registro de eventuais
incidentes.

4.17. O atendimento ao cliente devera estar disponivel em dias Uteis, das 08h00 as 18h00.
4.18. O cliente podera abrir os seguintes tipos chamados:

4.18.1. Indisponibilidade e/ou degradacao dos servicos;

4.18.2. Reestabelecimento do acesso ao servico;

4.18.3. Solicitacdo para restauracéo de backups;

4.18.4. Solicitagdo de ajustes na plataforma devido a ocorréncia de defeitos decorrentes de erros de
programacdao ou falhas de integragdo com as interfaces do eSocial.

Requisitos Temporais

4.19. A solugéo de integracdo ao eSocial devera ser disponibilizada em até 7 dias corridos apds assinatura do
contrato e solicitagdo interna para inicio da prestacdo do servico. O cliente recebera todas as informacg8es sobre
COMO acessar 0 Servico.

4.20. Ap6s disponibilizacdo do servico, a CONTRATADA tera 2 dias Uteis para iniciar a consultoria de implantagcao
de que trata o item 4.18.

4.21. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contréria, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.
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4.22. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

Requisitos de Seguranca e Privacidade

4.23. A CONTRATADA devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade
descritos no Termo de Compromisso (Anexo llI).

4.24. A CONTRATADA deve manter em sua posse termos de confidencialidade, de ciéncia e de responsabilidade
proprios, ou documentos andlogos, com os empregados envolvidos na prestacdo dos servicos que garantam as
condicdes de confidencialidade e seguranca exigidas neste Termo de Referéncia e no contrato que vier a ser
celebrado.

4.25. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo
do CONTRATANTE;

4.26. A CONTRATADA devera proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos
meios digitais;

4.27. A CONTRATADA devera proteger toda e qualquer informagéo relacionada a pessoa natural identificada ou
identificavel, assim como o dado pessoal sobre origem racial ou étnica, convicgcao religiosa, opinido politica, filiacéo
a sindicato ou organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

4.28. A CONTRATADA devera observar a legislagdo e normativos vigentes relativos a protecdo aos dados pessoais
e a privacidade dos titulares dos dados sob controle e operac@o pelo Ministério das RelagBes Exteriores e pela
CONTRATADA,;

4.29. A CONTRATADA devera observar e aplicar as orientagdes da Autoridade Nacional de Protecdo de Dados
(ANPD) aplicaveis;

4.30. A CONTRATADA devera realizar o tratamento de dados limitado as atividades necessarias ao atingimento das
finalidades de execucdo do contrato e do servigo contratado;

4.31. A CONTRATADA devera utilizar os dados pessoais somente para a prestacdo dos servi¢cos especificados no
objeto do contrato;

4.32. A CONTRATADA devera manter os dados pessoais no mais absoluto sigilo e exigir dos seus colaboradores,
gue de qualquer forma tratem os dados pessoais, a observancia desta obrigacao;

4.33. A CONTRATADA devera limitar o acesso aos dados pessoais ao nimero minimo de colaboradores que
tenham necessidade de acessar referidas informagfes para fins de executar as atividades relacionadas ao objeto do
contrato.

4.34. A CONTRATADA devera realizar o Tratamento de Dados Pessoais no contexto da prestagdo dos servigos
contratados, conforme definiges estabelecidas no art. 5° da Lei n°® 13.709/2018;

4.35. A CONTRATADA devera garantir o rastreamento dos dados pessoais sob sua custddia, mediante parametros
de rastreamento como tempo de retencéo, tipo da operacao, especificacdo dos dados, informagéo do usuario e data
/hora da operagéo;

4.36. A responsabilidade da CONTRATADA limita-se ao rastreamento dos dados enquanto estiverem sob sua
custodia.

4.37. A CONTRATADA devera armazenar os dados obtidos em razéo desse contrato em banco de dados seguro,
mantido em territério nacional, com garantia de registro das transacdes realizadas na aplicagdo de acesso (log) e
adequado controle de acesso baseado em funcgéo (role based access control) e com transparente identificagdo do
perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade e a franca apuragéo, a
gualguer momento, de desvios e falhas, vedado o compartilhamento desses dados com terceiros, salvo mediante
autorizacdo expressa do Ministério das RelacOes Exteriores;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagio — Atualizagdo: maio/2023 4 de 23
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 240010 Termo de Referéncia 6/2024

4.38. A CONTRATADA devera providenciar o descarte dos dados de forma segura apds encerrada a vigéncia do
contrato, quando deixarem de ser necessarios ou pertinentes para a execucao do presente contrato ou apos o
tempo de retencéo estabelecido pelo Ministério das Relacdes Exteriores, sejam eles sensiveis ou ndo, conforme
critérios estabelecidos pelo Ministério das Relac8es Exteriores;

4.39. A CONTRATADA devera dar conhecimento formal aos seus empregados vinculados a prestagdo do servico
acerca das obrigacdes e condi¢cdes acordadas neste Termo, inclusive no tocante a Politica de Seguranca da
Informacdo e Comunicagdes do Ministério das Relagfes Exteriores - POSIC/MRE (Anexo V), cujos principios
deverdo ser aplicados a coleta e tratamento dos dados pessoais;

4.40. A CONTRATADA devera manter o mais absoluto dever de sigilo sobre as bases de dados que contenham ou
possam conter dados pessoais ou segredos de negdcio cujos acessos foram previamente autorizados pelo
Ministério das Relac¢des Exteriores, ou por quem este delegar;

4.41. A CONTRATADA dever4d manter contato formal, por meio do seu “Encarregado” com o Encarregado do
Ministério das Relagbes Exteriores acerca da ocorréncia de qualquer incidente que implique violagdo ou risco de
violacdo de dados pessoais, com a maxima brevidade, conforme Acordo de Nivel de Servicos estabelecido, para
que este possa adotar as providéncias devidas, na hipétese de questionamento das autoridades competentes;

4.42. A CONTRATADA devera naotificar o Ministério das Rela¢des Exteriores, com a maior brevidade possivel, por
escrito, sobre:

4.42.1. Quaisquer pedidos de um titular em relacdo aos seus Dados Pessoais, incluindo, mas nédo se
limitando a pedidos de acesso e/ou retificagdo, solicitagdes de exclusdo, e outros pedidos semelhantes,
sendo que a CONTRATADA néo respondera a tais pedidos, a menos que expressamente autorizada a fazé-
lo pelo Ministério das Relac¢des Exteriores, redirecionando a esta todos os pedidos recepcionados de titulares;

4.42.2. Qualquer reclamagéo relacionada ao Tratamento de Dados Pessoais, incluindo alegagbes de que o
Tratamento viola os direitos de Titular;

4.42.3. Qualquer Incidente relacionado aos Dados Pessoais objeto deste Contrato;

4.42.4. Qualquer ordem, emitida por autoridade judicial ou administrativa (incluindo a ANPD), que tenha por
objetivo obter quaisquer informacdes relativas ao Tratamento de Dados Pessoais objeto desta contratacao.

4.43. O MRE devera designar e informar a CONTRATADA, preferencialmente antes do inicio do tratamento dos
dados, no prazo maximo de 5 (cinco) dias Uteis, contados da assinatura do Contrato, 0 seu representante que ira
atuar como Fiscal Técnico;

4.43.1. Até a designacdo do FlIscal Técnico, o representante do Ministério das Relagbes Exteriores
competente pela designagdo do Fiscal Técnico responsabiliza-se pelas decisdes referentes ao tratamento de
dados pessoais;

4.43.2. Ocorrendo vacéancia do Fiscal Técnico, o representante do Ministério das Relagfes Exteriores
competente pela designagdo do Flscal Técnico responsabiliza-se pelas decisdes referentes ao tratamento de
dados pessoais;

4.44. O MRE devera especificar os dados a serem tratados, o seu respectivo nivel de sensibilidade e definir os
critérios de tratamento para informagdes pessoais;

4.45. O MRE devera realizar a coleta de dados pessoais indispensaveis a propria prestacdo do servigo,
responsabilizando-se por obter o consentimento dos titulares, quando legalmente exigivel, salvo nos casos em que
opere outra hipétese legal de tratamento, prevendo o registro do respectivo consentimento;

4.46. O MRE somente devera fazer uso dos dados pessoais e dados pessoais sensiveis quando houver
consentimento especifico do titular, ressalvadas as hipéteses de dispensa de consentimento previstas na Lei 13.709
/2018;

4.47. O MRE devera fornecer & CONTRATADA instrucdes claras e especificas para o processamento dos dados
pessoais;

4.48. O MRE devera indicar a classificacdo dos dados, sob pena de serem considerados sensiveis somente aqueles
expressamente indicados pela Lei n° 13.709/2018;
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4.49. Em harmonia com o estabelecido no Guia de Requisitos e Obrigacdes quanto a Privacidade e a Seguranca da
Informacgé&o (Anexo V), a CONTRATADA devera:

4.49.1. Utilizar recursos de seguranca da informagéo e de tecnologia da informacéo de qualidade, eficiéncia
e eficacia reconhecidas e em versGes comprovadamente seguras e atualizadas, de forma reduzir o nivel de
risco ao qual o objeto do contrato e/ou a contratante esta exposta, considerando os critérios de aceitabilidade
de riscos definidos pela contratante.

4.49.2 Reportar de imediato a contratante incidentes que envolvam vazamento de dados, indisponibilidade
ou comprometimento da informac&o relacionados a Solucédo de TIC. E necessario que a comunicacio seja
feita de forma tempestiva para que as providéncias sejam tomadas em tempo habil de modo a solucionar o
incidente ou amenizar seus efeitos.

4.49.3. Implementar e manter controles e procedimentos especificos para assegurar completo e absoluto
sigilo quanto a todos os dados e informacdes de que o preposto ou 0os demais empregados da contratada
venham a tomar conhecimento em razdo da execug¢do do contrato, de forma a assegurar que seus
empregados e outros profissionais sob sua dire¢cdo e/ou controle respeitem o uso dos dados somente para
as finalidades previstas em contrato e as restricbes de uso dos ativos utilizado para desenvolvimento e/ou
operagdo da Solugéo de TIC, cumprindo e fazendo cumprir o disposto nos Termos de Compromisso e de
Ciéncia firmados respectivamente, pelo representante legal e pelos empregados da CONTRATADA.

4.49.4. Definir e executar procedimento de descarte seguro dos dados pessoais ou sigilosos do
CONTRATANTE ao encerrar a execugdo do contrato ou mediante solicitacdo da mesma.

4.49.5 Comunicar a contratante, de imediato, a ocorréncia de transferéncia, remanejamento ou demissdo de
funcionario, para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informacgdes e recursos da contratante, porventura colocados a disposicdo para realizacdo dos servigcos
contratados.

4.49.6 Informar e obter a anuéncia do CONTRATANTE sobre a utilizacdo de servicos de terceiros (como
Content Delivery Network, Youtube, Flicker etc.) para sustentar ou viabilizar o funcionamento da Solucéo de
TIC.

4.49.7 Implementar e manter, em conjunto com o0 CONTRATANTE, controles e procedimentos especificos
para assegurar a seguranca fisica e do ambiente de acesso as bases, informacgdes, sistemas e demais ativos
que compBem a Solugdo de TIC, de forma a prevenir qualquer tipo de ocorréncia de evento de efeitos
danosos ou prejudiciais ao funcionamento dos recursos de processamento das informacdes relacionadas a
Solugdo de TIC, reduzindo assim o nivel de risco ao qual o objeto do contrato e/ou a contratante estédo
expostos, considerando os critérios de aceitabilidade de riscos definidos pela contratante.

4.49.8 Assegurar que os ambientes tecnologicos de desenvolvimento, teste, homologacdo e producédo
estejam segregados e possuam controles de privacidade e seguran¢a da informag¢do adequados a cada
ambiente, de forma a reduzir o nivel de riscos de acessos ou modificagées ndo autorizadas.

4.49.9 Apresentar a contratante, sempre que solicitado, toda e qualquer informagédo e documentagédo que
comprovem a implementagéo dos requisitos de privacidade e seguran¢a da informacdo especificados na
contratacédo, de forma a assegurar a auditabilidade do objeto contratado, bem como demais dispositivos
legais aplicaveis.

4.49.10 Disponibilizar todos 0s recursos necessarios, de forma tempestiva, para que a contratante, ou outra
entidade por ela indicada, realize atividade continuada de auditoria de privacidade e seguranca da
informacéo relacionadas ao objeto do contrato.

4.49.11 Realizar em conjunto com a contratante, ou com outros 6rgdos por ela indicados, agGes de
tratamento de incidentes de privacidade e seguranc¢a da informacao relacionados ao objeto do contrato, bem
como apoiar essas a¢des com 0 monitoramento e o envio de informagdes tempestivos.

4.49.12 Implementar meios praticos para permitir que os titulares exercam seu direito de gerenciamento dos
dados pessoais.

Requisitos da Arquitetura Tecnoldgica

4.50. Devera haver garantia da residéncia das informagdes em territorio nacional;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagio — Atualizagdo: maio/2023 6 de 23
Aprovado pela Secretaria de Gestdo e Inovagao



UASG 240010 Termo de Referéncia 6/2024

Requisitos de Implantacao

4.51. Para acesso a solucao, o cliente devera fornecer uma lista de usuarios contendo os dados das pessoas que
terdo permissao de gestdo do servico, sendo estes 0s Unicos que poderdo abrir requisicdes e incidentes para a
CONTRATADA, conforme o fluxo de atendimento definido.

Requisitos de Garantia do Servico e Manutencado

4.52. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor), e suas atualizagdes.

Requisitos de Experiéncia Profissional

4.53. Os servicos de suporte deverdo ser prestados por técnicos devidamente capacitados nos produtos em
questdo, bem como com todos os recursos ferramentais necessarios para a prestacéo dos servicos;

Requisitos de Formacao da Equipe

4.54. Nao serdo exigidos requisitos de formacdo da equipe para a presente a contratagao.

5. Modelo de execucdo do objeto
5. MODELO DE EXECUGAO DO OBJETO
Condicoes de Execucgao
5.1. A execucao do objeto seguira a seguinte dinamica:
5.1.1. Inicio da execugéo do objeto: em até 7 dias corridos ap6s assinatura do contrato.

5.1.2. Apés disponibilizagdo do servico, a CONTRATADA tera 2 dias Uteis para iniciar a consultoria de
implantacéo.

5.1.3. Cronograma de realiza¢éo dos servigos:

Tempo de Projeto

Atividades do Projeto

Monitoramento e controle

R

e b s CUECRC

Iniciaggo | 4 L L b b
Planejamento N T O T T
Execugdo [ I SN B B R O g X

Encerramento .

Local e horario da prestacao dos servicos

5.2. A execucdo dos servigcos para o0 MRE ocorrerd na modalidade remota, por meio de plataforma online a ser
definida.

Rotinas a serem cumpridas

5.3. A execucéo contratual observara as rotinas abaixo
5.3.1. Iniciacdo: Elaboragdo de cronograma em um nivel macro com base nas necessidades do MRE.
Principais atividades:

® |dentificacdo das Partes Interessadas;;
® Definicao do objetivo do Projeto;
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Identificacd@o de restricbes, premissas e riscos;
Desenvolvimento do Termo de Abertura do Projeto;
Autorizacao do projeto;

Designacéo das geréncias de projeto.

5.3.2. Planejamento: Descrigdo dos processos necessarios para definir o escopo, refinamento dos objetivos

e definicdo da linha de acdo necessaria para alcancgar os objetivos do projeto.
Principais atividades:

Planejar o gerenciamento do escopo;
Coletar os requisitos;

Definir o escopo;

Planejar o gerenciamento do cronograma;
Definir as atividades;

Sequenciar as atividades;

Estimar os recursos das atividades;
Estimar a duragdo das atividades;
Desenvolver o cronograma.

5.3.3. Execucgdo: Estagio do projeto em que tudo o que a equipe planejou é colocado em acgéo.
Principais Atividades:

Orientar e gerenciar o trabalho do projeto;
Mobilizar a equipe do projeto;

Gerenciar a equipe do projeto;

Gerenciar a comunicagao;

Gerenciar o engajamento das partes interessadas.

5.3.4. Monitoramento e Controle: Analise, acompanhamento e controle do progresso do projeto.
Principais Atividades:

Identificar variacdes relacionadas ao planejamento;
Observar a execucao no intuito de medir o desempenho;
Monitorar e controlar o trabalho do projeto;
Realizar o controle integrado de mudangas;
Validar o escopo;

Controlar o escopo;

Controlar o cronograma;

Controlar a qualidade;

Controlar a comunicacéo;

Controlar os riscos;

Controlar o engajamento das partes interessadas.

5.3.5. Encerramento: Fase do projeto em que ocorre formalmente o aceite e o encerramento do projeto.
Principais atividades:

® Assinar o Termo de Encerramento do Projeto;
® Encerrar o projeto.

Materiais a serem disponibilizados
5.4. Nao se aplica por se tratar de contratacédo de solugcao SaaS (Software as a Service).
Informacgdes relevantes para o dimensionamento da proposta
5.5. A demanda do 6rgdo tem como base as seguintes caracteristicas:
5.5.1. Registro no eSocial da folha de pagamento dos servidores do MRE lotados no exterior;

5.5.2. O MRE mantém, em média, 1.900 servidores no exterior, com alta rotatividade;
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Servigos sem dedicacdo — Atualizagdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagao

8de 23



UASG 240010 Termo de Referéncia 6/2024

5.5.3. Ocorrem, anualmente, cerca de 400 inclusdes na folha do exterior, 430 exclusfes e 300 transferéncias
entre postos.

Especificacdo da garantia do servico

5.6. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Cdédigo de Defesa do Consumidor).

Procedimentos de transicao e finalizagcao do contrato

5.7. Nao serdo necessarios procedimentos de transi¢do e finalizagédo do contrato devido as caracteristicas do objeto.
Papéis e Responsabilidades

5.8. Séo obrigacdes do CONTRATANTE:

5.8.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucao dos contratos;

5.8.2. Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.8.3. Receber o0 objeto fornecido pela CONTRATADA caso esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

5.8.4. Aplicar a CONTRATADA as sancOes administrativas regulamentares e contratuais cabiveis;

5.8.5. Liquidar o empenho e efetuar o pagamento & CONTRATADA dentro dos prazos preestabelecidos em
contrato;

5.8.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

5.8.7. Observar o Art. 5° da Instru¢cdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, regida pela Lei
n°® 14.133, de 2021, a fim de ndo interferir sob hipétese alguma na gestdo da empresa e de seus
empregados.

5.9. Séo obrigacdes da CONTRATADA:

5.9.1. Indicar formalmente preposto apto a representa-la junto ao CONTRATANTE, que devera responder
pela fiel execucdo do contrato;

5.9.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execucgdo do objeto contratual;

5.9.3. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execucéo dos servigos
pelo contratante;

5.9.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pelo CONTRATANTE,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta deciséo;

5.9.5. Manter, durante toda a execucado do contrato, as mesmas condi¢fes da habilitaco;

5.9.6. Quando especificado, manter, durante a execug¢do do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.9.7. Manter a capacidade minima de fornecimento da solugdo de TIC durante a execugédo do contrato;

5.9.8. Fazer a transi¢&o contratual, quando for o caso;
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5.9.9. Realizar o Tratamento de Dados Pessoais no contexto da prestagdo dos servigos contratados, como
Operador dos Dados Pessoais, conforme definicdes estabelecidas no art. 5° da Lei n° 13.709/2018;

5.9.10. Armazenar os dados obtidos em raz&o desse contrato em banco de dados seguro, mantido em
territério nacional, com garantia de registro das transacgdes realizadas na aplicacdo de acesso (log) e
adequado controle de acesso baseado em funcdo (role based access control) e com transparente
identificacé@o do perfil dos credenciados, tudo estabelecidocomo forma de garantir inclusive a rastreabilidade
estabelecida pelo Controlador dos Dados e a franca apuragéo, a qualquer momento, de desvios e falhas,
vedado o compartilhamento desses dados com terceiros, salvo mediante autorizacdo expressa do
Controlador dos Dados;

5.9.11. Providenciar o descarte dos dados de forma segura apés encerrada a vigéncia do contrato, quando
deixarem de ser necessarios ou pertinentes para a execucdo do presente contrato ou apés o tempo de
retencdo estabelecido pelo Ministério das Relagdes Exteriores, sejam eles sensiveis ou ndo, conforme
critérios estabelecidos pelo Ministério das Relagbes Exteriores;

5.9.12. Dar conhecimento formal aos seus empregados vinculados a prestacdo do servico acerca das
obrigacdes e condi¢des acordadas, inclusive no tocante a Politica de Privacidade do Ministério das RelacGes
Exteriores, cujos principios deverdo ser aplicados a coleta e tratamento dos dados pessoais;

5.9.13. Manter o mais absoluto dever de sigilo sobre as bases de dados que contenham ou possam conter
dados pessoais de servidores do Ministério das RelagBes Exteriores;

5.9.14. Manter contato formal com o MRE acerca da ocorréncia de qualquer incidente que implique violagao
ou risco de violagcao de dados pessoais, com a maxima brevidade, conforme Acordo de Nivel de Servigos
estabelecido, para que este possa adotar as providéncias devidas, na hipétese de questionamento das
autoridades competentes;

5.9.15. Notificar o Ministério das Rela¢des Exteriores, com a maior brevidade possivel, por escrito, sobre:
5.9.15.1. Qualquer Incidente relacionado aos Dados Pessoais objeto deste Contrato;

5.9.15.1. Qualquer ordem, emitida por autoridade judicial ou administrativa (incluindo a ANPD), que
tenha por objetivo obter quaisquer informacdes relativas ao Tratamento de Dados Pessoais objeto
desta contratagéo.

5.9.16. N&do contratar cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do 6rgdo ou entidade contratante ou de agente publico que desempenhe funcéo
na licitacdo ou atue na fiscalizacao ou na gestdo do contrato, devendo essa proibi¢cdo constar expressamente
do edital de licitagdo.

5.10. S&o obrigacdes das PARTES:

5.10.1. Proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais;

5.10.2. Proteger toda e qualquer informagéo relacionada a pessoa natural identificada ou identificavel, assim
como o dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato
ou organizacdo de carater religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

5.10.3. Observar a legislagdo e normativos vigentes relativos a protegdo aos dados pessoais e a privacidade
dos titulares dos dados sob controle e operagcdo pelo Ministério das RelagGes Exteriores e pela
CONTRATADA,;

5.10.4. Observar e aplicar as orientagBes da Autoridade Nacional de Protecdo de Dados (ANPD) aplicaveis
ao objeto desta contratagdo, parte integrante do contrato;

5.10.5. Realizar o tratamento de dados limitado as atividades necessérias ao atingimento das finalidades de
execuc¢do do contrato e do servigo contratado;

5.10.6. Utilizar os dados pessoais somente para a prestacdo dos servigos especificados no objeto do
contrato;
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5.10.7. Manter os dados pessoais no mais absoluto sigilo e exigir dos seus colaboradores, que de qualquer
forma tratem os dados pessoais, a observancia desta obrigacao;

5.10.8. Limitar o acesso aos dados pessoais ao nimero minimo de colaboradores que tenham necessidade
de acessar referidas informacdes para fins de executar as atividades relacionadas ao objeto do contrato.

6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucéo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensado do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O 6rgédo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

6.5. ApOs a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade poderd convocar o
representante da empresa contratada para reunido inicial para apresentacdo do plano de fiscalizagdo, que contera
informagdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugéo do
objeto, do plano complementar de execugéo da contratada, quando houver, do método de aferigdo dos resultados e
das sancdes aplicaveis, dentre outros.

Preposto

6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacao dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execugédo do objeto contratado.

6.7. A Contratada devera manter preposto da empresa no local da execucao do objeto durante o periodo ..........

6.8. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutengdo do preposto da
empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizacdo

6.9. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.10. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condi¢cBes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo. (Decreto
n° 11.246, de 2022, art. 22, VI);

6.11. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos
defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e Decreto n® 11.246, de 2022, art. 22, 11);

6.12. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitird notificacfes para a
correcdo da execugéo do contrato, determinando prazo para a correcéo. (Decreto n° 11.246, de 2022, art. 22, llI);

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisédo
ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso. (Decreto n° 11.246, de 2022, art. 22, IV);

6.14. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);
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6.15. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovag¢ado ou a prorrogagéo contratual (Decreto n° 11.246, de 2022, art.
22, V).

Fiscalizacdo Administrativa

6.16. O fiscal administrativo do contrato verificard a manutencdo das condi¢cbes de habilitagdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, | e I, do Decreto
n° 11.246, de 2022).

6.17. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.18. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagcdo do contrato
contendo todos os registros formais da execugao no histérico de gerenciamento do contrato, a exemplo da ordem de
servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatdrio com vistas a
verificacdo da necessidade de adequacgBes do contrato para fins de atendimento da finalidade da administragéo.
(Decreto n® 11.246, de 2022, art. 21, V).

6.20. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execugdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de 2022, art. 21, 11).

6.21. O gestor do contrato acompanhard a manutencdo das condigdes de habilitagdo da contratada, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do
pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, 111).

6.22. O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mencdo ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag6es. (Decreto n® 11.246,
de 2022, art. 21, VIII).

6.23. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagao
para fins de aplicacdo de sancdes, a ser conduzido pela comissédo de que trata o art. 158 da Lei n° 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.24. O gestor do contrato devera elaborar relatério final com informag8es sobre a consecucgéo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo. (Decreto n® 11.246, de 2022, art. 21, VI).

6.25. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacédo e pagamento, no valor dimensionado pela fiscalizagéo e gestédo nos termos do contrato.

Retencéo ou Glosa no Pagamento
6.26. Nos termos do art. 19, inciso Il da Instrugcdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang6es cabiveis, nos casos em que

a CONTRATADA:

6.26.1. N&o atingir os valores minimos aceitaveis fixados no Acordo de Nivel de Servigo da Proposta
Comercial;

6.26.2. N&o produzir os resultados ou deixar de executar as atividades contratadas.
Sancdes Administrativas
6.27. A inexecucdo total ou parcial do objeto ou a préatica de atos indicados nesta secéo, constatada a a¢éo ou a

omissdo da empresa CONTRATADA relativamente as obrigacdes contratuais, torna possivel a aplicacao de sancdes
previstas na lei 14.133/2021 e seus respectivos decretos regulamentares e neste instrumento, bem como facultara
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exigéncia de perdas e danos nos termos dos artigos 402 a 405 do Cadigo Civil, observado o contraditério e a ampla
defesa.

6.28. A inexecucdo contratual por parte da CONTRATADA ensejara a rescisdo do contrato, sem prejuizo as
penalidades previstas no Art. 156 da Lei 14.133/2021.

6.29. Casos de rescisdo contratual serdo formalmente motivados, assegurando-se o direito a ampla defesa;

6.30. Reconhece-se os direitos da empresa licitada em caso da rescisédo administrativa prevista nos Arts. 137 a 139
da Lei 14.133/2021;

6.31. O termo de resciséo serd precedido de relatério indicativo, conforme o caso, (i) do balango dos eventos
contratuais ja cumpridos e parcialmente cumpridos; (ii) da relagdo de pagamentos ja efetuados e ainda devidos; e
(iii) de indenizacdes e multas.

6.32. Com fundamento no Art. 156 da Lei 14.133/2021, ficara impedida de licitar e contratar com a Unido, Estados,
Distrito Federal e Municipios e sera descredenciada no SICAF pelo prazo de 5 (cinco) anos, garantida a ampla
defesa, sem prejuizo das demais cominagdes legais e de multa de até 10% (dez por cento) sobre o valor estimado
para a contratacdo, a CONTRATADA que incorrer nas infragdes administrativas previstas no Art. 155 da Lei 14.133
/2021.

6.33. O descumprimento das disposicfes contratuais podera ensejar sancdes aplicadas pela autoridade
administrativa, assegurada ampla defesa e podendo dar-se cumulativamente, inclusive por medida cautelar,
antecedente ou incidente de procedimento administrativo, nos termos do Art. 156 da Lei 14.133/2021:

6.33.1. Adverténcia escrita: quando do ndo cumprimento de obriga¢des contratuais leves, ou seja, aquelas
gue ndo acarretam prejuizos significativos;

6.33.2. Multas (moratérias ou compensatorias);
6.33.3. Impedimento de licitar e contratar;
6.33.4. Declaragédo de inidoneidade para licitar ou contratar.
6.34. Na aplicacdo das sanc¢fes serdo considerados:
6.34.1. A natureza e a gravidade da infracdo cometida;
6.34.2. As peculiaridades do caso concreto;
6.34.3. As circunstancias agravantes ou atenuantes;
6.34.4. Os danos que dela provierem para a Administragdo Publica;

6.34.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagbes
dos 6rgaos de controle.

6.35. As sanc0es serdo classificadas conforme a gravidade:

6.35.1. LEVES (grau 1): isoladamente n&o ocasionam impacto direto, mediato ou imediato na execucdo dos
servigos, ou sdo de natureza administrativa. Sancéo: adverténcia escrita.

6.35.2. MEDIANAS (grau 2): ocasionam impacto imediato na execu¢do dos servigos ou cuja manutencéo
possa vir a ocasionar prejuizos econdmicos, operacionais, ou a imagem institucional, ou, ainda, a
reincidéncia de ocorréncias leves. San¢do: multa.

6.35.2.1. Multa moratéria de 0,5% (meio por cento) do valor do item inadimplido por cada dia de
atraso em rela¢@o ao prazo para inicio dos servigos, limitado a 30 (trinta) dias, o que configurara
inexecucgdo do contrato;

6.35.2.2. Multa moratéria de 1% (um por cento) do valor do item inadimplido por cada periodo
equivalente de atraso em relagdo ao prazo previsto para a atendimento de chamado e solugéo
definitiva previsto nesse instrumento, salvo havendo justificativa formal e aceita pelo MRE;

6.35.2.3. Multa compensatéria de até 10% (dez por cento) do valor item inadimplido, nos casos de:
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6.35.2.3.1. Componentes entregues fora das especificagbes determinadas;

6.35.2.3.2. Falhas de funcionamento decorrente de ma instalagdo ou configuragdo por
parte da CONTRATADA, quando for o caso;

6.35.2.3.3. Descumprimento da substituicio de software defeituoso por outro em perfeito
estado de funcionamento no prazo previsto para a resolucdo definitiva;

6.35.2.3.4. Reiterado descumprimento de obrigacdo contratual;

6.35.2.3.5. Nao atendimento a determinac¢des regulares da autoridade designada para
acompanhar o contrato, assim como de seus superiores, até o limite de 5% (cinco por
cento);

6.35.2.3.6. Inexecucdo parcial do objeto — em caso de inexecugdo parcial, a multa sera
proporcional a obrigagao inadimplida.

6.35.3. GRAVES (grau 3): ocasionam impacto direto e imediato na execugdo dos servicos ou prejuizos
econdmicos, operacionais, ou a imagem institucional, ou, ainda, a reincidéncia de ocorréncias medianas.
Sanc¢édo: multa, suspenséao ou declaracdo de inidoneidade.

6.35.3.1. Rescisdo cumulada com multa de até 10% (dez por cento) sobre o valor total do contrato,
sem prejuizo de eventual indenizacéo por perdas e danos decorrente das infracdes cometidas;

6.35.3.2. Declara¢do de inidoneidade para licitar ou contratar com a Administracdo Publica,
suspendendo temporariamente o direito de participar em licitagdo publica e impedindo de contratar
com a Administragdo Publica enquanto perdurarem os motivos determinantes da punicdo ou até
gue seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, a ser
concedida sempre que houver ressarcimento dos prejuizos causados;

6.35.3.2.1. A empresa que apresentar documentacdo falsa; fizer declaragédo falsa;
cometer fraude fiscal; fraudar na execug¢éo contratual ou comportar-se de modo inidéneo
ficard impedida de licitar ou contratar com a Uniéo e serd descredenciada no SICAF pelo
prazo de 5 (cinco) anos, sem prejuizo de multas previstas contratualmente e legalmente.

6.36. A mora no cumprimento de obrigacBes contratuais independe de notificacdo, salvo previsdo expressa.

6.37. O rol de infracdes descritas nesta se¢do ndo é exaustivo, ndo se excluindo, portanto, a aplicagdo de demais
sancdes legais. As penalidades previstas nesse instrumento sdo independentes entre si, podendo ser aplicadas
isoladas ou cumulativamente, sem prejuizo de demais medidas cabiveis, garantida a ampla defesa.

6.38. O gestor do contrato, ouvidas as contrarraz6es da CONTRATADA, podera reavaliar a multa a ser aplicada,
ndo superando as previstas neste Termo ou no contrato, sendo o Diretor do Departamento de Tecnologia e Gestado
da Informacédo a autoridade maxima para julgar a aplicagcdo de sanc¢des administrativas no ambito do contrato
referente a solucéo de TIC deste Termo, levando em consideragdo a gravidade da conduta, o carater educativo da
pena, bem como o dano causado, observando o principio da proporcionalidade.

6.39. A aplicacdo de quaisquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditério e a ampla defesa, observando-se os procedimentos previstos na Lei 14.133/2021 e, subsidiariamente,
na Lei 9.784/1999.

6.41. As penalidades eventualmente aplicadas serdo obrigatoriamente registradas no SICAF;

6.42. Tabela referencial de condutas e aplicagdo de sangbes:

SEVERIDADE

CONDUTAS LEVE MEDIANA GRAVE

OCORRENCIA E REINCIDENCIA
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Cumprimento irregular de clausulas contratuais,

o . 18 22 32
especificagbes, projetos e prazos.
N&o cumprimento de clausulas contratuais, 12 2
especifica¢des, projetos ou prazos.
Paralisggéo do servigo sem justa causa e prévia ) 1a 2
comunicagao.
Atraso injustificado no inicio da execugéo do contrato 1a

de prestacao de servigo ou de fornecimento.

Atraso injustificado no inicio do servi¢o ou fornecimento
durante o desenvolvimento do contrato, quando n&o 12 22 32
tenha previsédo de conduta especifica.

Quando o preposto ou responsavel técnico néo se

. 12 2a 32
apresentar em reunido pré-agendada.

Quando deixar de substituir prestador de servico que
se portar ou realizar condutas de modo inconveniente 12 22 32
ou ndo atenda as necessidades.

Desatendimento de determinagdes regulares da
autoridade designada para acompanhar e fiscalizar a - 12 22
execuc¢do, bem como de seus superiores.

Apresentar documento falso ou fazer declaragéo falsa. - - 12

Agir de ma-fé na relagéo contratual. - - 12

Abandonar a execu¢do do contrato ou incorrer em
inexecucao contratual que ndo tenha previsao de - - 12
conduta especifica.

Frustrar ou fraudar o contrato mediante ajuste,
combinacéo ou qualquer outro expediente.

Haver sofrido condenacéo judicial definitiva por
praticar, por meios dolosos, fraude fiscal no - - 12
recolhimento de quaisquer tributos.

Demonstrar idoneidade para contratar com a
Administracdo, em virtude de atos ilicitos praticados,

L . - - - 1a
em especial infragBes a ordem econdmica, definidas na
Lei 8.158/1991.
Haver sofrido condenacéo definitiva por ato de ) ) 12

improbidade administrativa, na forma da lei.
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Subcontratacao total ou parcial do objeto, associacéo
da contratada com outrem, cessao ou transferéncia,
total ou parcial, bem como fuséo, cisdo ou
incorporagdo, ndo admitidas no edital e no contrato.

Alteracdo social ou modificagdo da finalidade ou da
estrutura da empresa, prejudicando a execucao do - - 12
contrato.

Quando for evidenciado que o prestador de servigo da
contratada realizou atividade de quebra ou ameaca de
seguranga das informacdes do MRE, inseriu codigo
malicioso em sistema, inseriu intencionalmente praga
digital na rede do MRE ou obteve acesso ndo
autorizado a informacgé&o ou sistema.

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1. A avaliacdo da execugdo do objeto utilizar4 o Acordo de Nivel de Servico (Anexo D da Proposta Comercial).

7.1.1. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que a Contratada:

7.1.1.1. ndo produzir os resultados acordados,

7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

7.2. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:
7.2.1.Regime de Operacéo;
7.2.2. Disponibilidade;
7.2.3 Tempo Maximo de Resolugéo de Incidentes.
Do recebimento
7.3. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,

mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (
Art. 140, 1, a, da Lein® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.4. O prazo da disposigdo acima serd contado do recebimento de comunica¢éo de cobranga oriunda do contratado
com a comprovacao da prestacéo dos servicos a que se referem a parcela a ser paga.

7.5. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).
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7.6. O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de
2022)

7.7. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.8. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird
apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

7.8.1. Seréa considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

7.8.2. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, 0 objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou
materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medi¢éo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.8.3. A fiscalizagdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art.
140 da Lei n°® 14133, de 2021)

7.8.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrugdes exigiveis.

7.8.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagcao das penalidades

7.9. Quando a fiscalizagao for exercida por um anico servidor, o Termo Detalhado devera conter o registro, a analise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagado a fiscalizagdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

7.10. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio,
por servidor ou comissdo designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.10.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu
desempenho na execucao contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigages,
conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

7.10.2. Realizar a andlise dos relatdrios e de toda a documentagédo apresentada pela fiscalizagédo e, caso
haja irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corre¢oes;

7.10.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatdrios e documentagbes apresentadas; e

7.10.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

7.10.5. Enviar a documentacéo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacéo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

7.11. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue pertine a parcela incontroversa da execugao do objeto, para efeito de liquidagédo e pagamento.
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7.12. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugéo, pelo contratado, de inconsisténcias
verificadas na execucao do objeto ou no instrumento de cobranca.

7.13 O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Liquidacado
7.14. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de

liquidagdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao Normativa
SEGES/ME n° 77/2022.

7.15. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratagBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n® 14.133, de 2021.

7.16. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.16.1. o prazo de validade;

7.16.2. a data da emissao;

7.16.3. os dados do contrato e do 6rgdo contratante;

7.16.4. o periodo respectivo de execuc¢édo do contrato;

7.16.5. o valor a pagar; e

7.16.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.17. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa,
esta ficar4 sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagao da regularizacéo da situacéo, sem dnus a contratante;

7.18. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133/2021.

7.19. A Administracéo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cées de
habilitacdo exigidas no edital; b) identificar possivel razdo que impega a participagdo em licitagdo, no ambito do
6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.20. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.21. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
qguanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

7.22. Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.23. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

7.24. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizagdo da liquidacédo da
despesa, conforme sec¢édo anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.
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7.25. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA de
corre¢cdo monetaria.

Forma de pagamento

7.26. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.27. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.28. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.

7.28.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagéo vigente.

7.29. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
ndo sofrera a retencao tributaria quanto aos impostos e contribuicBes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

7.30. E admitida a cessao fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com 0s
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente topico.

7.30.1. As cessdes de crédito néo fiduciarias dependerdo de prévia aprovagéo do contratante.

7.31. A eficacia da cesséo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a
celebracéo de termo aditivo ao contrato administrativo.

7.32. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do contratado (cedente), a celebragdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n® 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.33. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢fes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracéo.

7.34. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuard sob a integral
responsabilidade do contratado.

8. Critérios de selecao do fornecedor
8. FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR E REGIME DE EXECUGAO
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio de DISPENSA DE LICITA(;AO, com base no art. 75, inciso Il, da Lei n°®
14.133/2021.

Regime de execucao

8.2. O regime de execuc¢éo do contrato sera preco global.
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Exigéncias de habilitacao
8.3. Para fins de habilitacéo, devera o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

8.4. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

8.5. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI,
cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-

br/emEreendedor;

8.6. Sociedade empresarial, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

8.7. Sociedade empresaria estrangeira: portaria de autorizacéo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de

marco de 2020.

8.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobat6rio de seus administradores;

8.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz

8.10. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacao
respectiva.

Habilitacdo fiscal, social e trabalhista

8.11. Prova de inscrigcdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

8.12. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014
, do Secretéario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.13. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.14. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.15. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.16. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.17. Caso o fornecedor seja considerado isento dos tributos Estaduais ou Municipais relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

8.18. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.
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Qualificagao Econdmico-Financeira

8.19. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitagdo (art. 5°, inciso Il, alinea “c”, da Instrucao
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.20. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art.
69, caput, inciso I);

8.21. Balanco patrimonial, demonstragéo de resultado de exercicio e demais demonstra¢gGes contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

8.21.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.21.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitag8o e poderado substituir os demonstrativos contabeis pelo balanco de abertura; e

8.21.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

8.21.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracdo Contébil Digital - ECD ao Sped.

8.22. Caso a CONTRATADA apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimdnio liquido
minimo de 5% do valor total estimado da contratacgao.

8.23. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagédo
e poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

Qualificacao Técnica

8.24. Declaracdo de que a CONTRATADA tomou conhecimento de todas as informacdes e das condi¢des locais
para o cumprimento das obrigac¢des objeto da licitacéo;

8.25. A declaragdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico da
CONTRATADA acerca do conhecimento pleno das condi¢g6es e peculiaridades da contratagao.

8.26. Comprovacéo de aptidao para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitidos pelo conselho profissional
competente, quando for o caso.

8.26.1. Para fins da comprovacado de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

8.26.1.1. Integragdo com o eSocial para transmissdo e gestédo de eventos de, pelo menos, 1.000 (mil)
funcionarios.

8.26.2. Sera admitida, para fins de comprovacédo de quantitativo minimo, a apresentacdo e o somatério de
diferentes atestados executados de forma concomitante.

8.26.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

8.26.4. O fornecedor disponibilizara todas as informag¢des necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratagcdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.
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9. Estimativas do Valor da Contratacao
Valor (R$): 59.903,20
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado total da contratacédo é de R$ 59.903,20 (cinquenta e nove mil, novecentos e trés reais e vinte
centavos), conforme custos unitarios apostos na tabela abaixo.

~ UNIDADE DE VALOR
ITEM ESPECIFICACAO CATSER QTD ) VALOR TOTAL
MEDIDA UNITARIO
1 Slstema de mensageria do 27502 Trf'ibalhadoreAs 2000 R$ 3.431},60 R$ 41.203.20
eSocial ativos por més por més
Consultoria de implantagdo
2 do S|§tema de rpensagerla do 27332 Horas 480 R$ 38.95 R$ 18.700,00
eSocial para até 2000 por hora
trabalhadores ativos por més
TOTAL: R$ 59.903,20

9.2 Em caso de renovacao, o preco sera reajustado de acordo com o indice de Custo da Tecnologia da Informacéo
(ICTI) calculado pelo IPEA e ligado especificamente aos contratos de prestagdo de servigos na area de TI.

10. Adequacdo orcamentaria
10. ADEQUAGAO ORGCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido.

10.1.1. A contratacdo sera atendida pela seguinte dotagao:
1) Gestdo/Unidade: 240010;
Il) Fonte de Recursos: 1000;

lll) Programa de Trabalho: Programa de Gestdo e Manutengdo do Ministério das Relacdes
Exteriores;

IV) Elemento de Despesa: 339040;
V) Plano Interno: 07.122.0032.2000.0001;

10.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei Orgcamentéria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Integrante técnico da unidade de compra
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IVSON TIAGO MULLER DE SOUZA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 23/07/2024 as 10:51:36.

Despacho: Presidente da equipe de planejamento da contratacdao

NATALIA SHIMADA

Agente de contratacdo

1Y
tf Assinou eletronicamente em 23/07/2024 as 12:37:45.

Despacho: Integrante técnico da CGLC

SERGIO PODGORNIK ABRAMOVICI

Agente de contratagdo

1Y
tf Assinou eletronicamente em 23/07/2024 as 10:53:12.
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Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR
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MODELO DE TERMO DE COMPROMISSO
TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denomi-
nado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CON-
TRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgoes sigilosas do CONTRA-
TANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cbes de revelagao destas informagdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar
as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informa-
¢Oes sigilosas, disponibilizadas pelo CONTRATANTE, por forga dos procedimentos necessarios
para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo
com o que dispéem a Lei n® 12.527, de 18/11/2011 e os Decretos n® 7.724, de 16/05/2012 e 7.845,
de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informagao
classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢coes:

INFORMACAOQ: dados, processados ou ndo, que podem ser utilizados para producéo e trans-
missao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou nao
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao es-
crita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apre-
sentada, tangivel ou intangivel, podendo incluir, mas n&o se limitando a: know-how, técnicas,
especificacoes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou
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em partes, féormulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definigdes, informacgdes sobre as atividades do CONTRATANTE e/ou quaisquer in-
formacgdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, do-
ravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CON-
TRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razéo
das atuacodes de execucao do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n&o ser&o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato
decorrer de ato ou omissao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — sejam reveladas em razao de requisic¢ao judicial ou outra determinacgao valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de pro-
tecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que
julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer em-
pregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, fagca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia
da informacéo sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcao e empregados que atuarao direta ou indiretamente na execugao do CONTRATO PRIN-
CIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposicoes do presente TERMO e dara ciéncia ao CONTRATANTE
dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacéo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagao a
terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas
a outra parte em fungao deste TERMO.
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| — Quando requeridas, as INFORMACOES deveréo retornar imediatamente ao proprietario,
bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventual-
mente consultados, seus empregados e contratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utili-
zacao das informacgdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui refe-
rido, cumprindo-lhe adotar cautelas e precauc¢des adequadas no sentido de impedir o uso indevido
por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagédo ou utilizacdo das INFORMACOES por seus agentes, representantes ou
por terceiros;

[l = Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagéo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacgéo judicial
ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA
teve acesso em razao do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacido de penalidades previstas conforme disposicées contratuais e
legislagées em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES.

Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recom-
posicao de todas as perdas e danos sofridos pelo CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
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administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme art. 87 da
Lei n°. 8.666/93.

Clausula Oitava — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCI-
PAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagao do disposto neste instru-
mento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-se casos omis-
sos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CON-
TRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacio-
nado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua con-
cordancia no sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CON-
TRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL;

[l — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des esta-
belecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os direitos, que
poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢gbes, TERMOS e obrigag¢des ora constituidos serdo regidos pela legisla-
¢ao e regulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizardao ou reduzirdo o compromisso € as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

Pagina 4|5



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, pas-
sando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecao descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizagao
de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigagéo de divulgar INFORMACOES para a outra Parte, nem como obri-
gacao de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esta localizada a
sede do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPRO-
MISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6
efeito.

Brasilia, de de 20 )
De acordo.
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagao>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificacao> <Qualificacao>
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MODELO DE TERMO DE CIENCIA

TERMO DE CIENCIA

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer
o teor do Termo de Compromisso de Manutengéo de Sigilo e as normas de seguranga Vi-
gentes no Contratante.

, de de 20 .
Ciéncia
CONTRATADA
Funcionarios
<Nome> <Nome>

Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>
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MINISTERIO DAS RELACOES EXTERIORES

PORTARIA N° 43, DE 26 DE JANEIRO DE 2015

O MINISTRO DE ESTADO DAS RELAC()ES EXTERIORES, no uso de suas
atribui¢des, tendo em vista o disposto no art. 87, paragrafo tnico, II, da Constitui¢do, e
considerando:

O Decreto n° 3.505 de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacdo e Comunica¢des da Administracdo Pablica Federal;

O disposto no inciso VII do art. 5° da Instru¢cdo Normativa n° 1, de 13 de junho de 2008,
do Gabinete de Seguranca Institucional da Presidéncia da Republica;

A Norma Complementar n° 03 & Instru¢cdo Normativa n° 01 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 10 de junho de 2009, que estabelece
diretrizes, critérios e procedimentos para elaboragdo, institucionalizacdo, divulgagdo e
atualizacdo da Politica de Seguranca da Informag¢do e Comunicacdes nos 6rgios e
entidades da Administracdo Publica Federal, direta e indireta;

A Norma Complementar n° 04 & Instrucdo Normativa n° 01 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 15 de fevereiro de 2013, que estabelece
diretrizes para o processo de Gestdo de Riscos de Seguranca da Informacdo e
Comunicagdes nos orgios e entidades da Administracio Publica Federal, direta e
indireta;

O disposto no art. 183 da Portaria n° 212 de 30 de abril de 2008, que aprova o
Regimento Interno da Secretaria de Estado das Relagcdes Exteriores;

A Lei n° 12.527 de 18 de novembro de 2011, que regulamenta o direito constitucional
de acesso dos cidaddos as informagdes publicas; O Decreto n°® 7.724, de 16 de maio de
2012, que regulamenta a Lei n° 12.527 de 18 de novembro de 2011;

O Decreto no 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacdo classificada em qualquer grau
de sigilo;

A Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da informacdo -
Técnicas de Seguranga - Sistemas de gestdo de seguranga da informag@o - Requisitos; e

A Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da informacao -
Técnicas de seguranca - Cédigo de prética para a gestdo da seguranca da informacio,
resolve:

Art. 1° Aprovar a Politica de Seguranga da Informagdo e Comunicagdes do Ministério
das Relagdes Exteriores - POSIC/MRE, que estabelece normas para o tratamento das
informagdes produzidas, processadas, transmitidas ou armazenadas no ambito deste
Ministério e em seus sistemas de informacdo, conforme o anexo a esta Portaria.
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Art. 2° Esta Politica de Seguranca deve ser revisada e atualizada periodicamente a cada
2 (dois) anos, caso ndo ocorram eventos ou fatos relevantes que exijam revisdo
imediata.

Art. 3° Esta Portaria entra em vigor na data de sua publicacio.

MAURO VIEIRA

ANEXO A PORTARIA n° 43, DE 26 DE JANEIRO DE 2015
(Publicada no DOU de 27.01.2015)

Politica de Segurancga da Informacdo e Comunicacdes

do Ministério das Relagdes Exteriores.

PREAMBULO

1. Abrangéncia e Campo de Aplicacao:

1.1. A Politica de Seguranca da Informacdo e Comunicagdes do Ministério das
Relagdes Exteriores (POSIC/MRE) estabelece as diretrizes de seguranga da
informag¢@o e comunicagdes a serem observadas na Secretaria de Estado das
Relagdes Exteriores (SERE), nos escritrios regionais € nos postos no exterior,
considerando as particularidades de cada um.

1.2. A POSIC/MRE inclui normas sobre quatro aspectos da seguranga das informagdes:
I — Usudrios
IT — Processos
[T — InstalagGes Fisicas
IV — Governanga

2. Principios:

2.1. Além dos principios insculpidos no art. 37 da Constituicdo Federal, a POSIC/MRE
é regida pelos principios da necessidade de conhecer e do nivel de acesso minimo.

3. Termos e Definicoes:

3.1 Para efeitos desta POSIC, sdo utilizadas as seguintes defini¢des:

3.1.1. Acesso minimo: é aquele que oferece ao usudrio o menor nimero de privilégios,
dentre os disponiveis em determinado contexto, para o desempenho de suas
funcgdes.
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3.1.2.

3.1.3.

3.1.10.

3.1.11

3.1.12.

3.1.13.

3.1.14.

3.1.15.

3.1.16.

Ativos de Informacdo: os meios de armazenamento, transmissio e
processamento, os sistemas de informacdo, bem como os locais onde se
encontram.

Auditabilidade: possibilidade de comprovar o funcionamento adequado de um
sistema para alcancar determinado objetivo, inclusive por meio de
documentacdo que identifique sua estrutura, funcdes, controles, etc., e a
integridade de seus dados.

Autenticidade: qualidade da informagdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema.
Classificacao da informacio: € a competéncia, prevista nos arts. 28 a 30 da Lei
12.527, para definir o grau de sigilo de determinada informacao.

Controle de Acesso: critérios e restricdes ao acesso as informagdes de sistemas,
definidas pelo Comité de Seguranca da Informacgdo e Comunicagdes do MRE.
Direito de Acesso: permissio associada a um cargo, fungdo ou processo para ter
acesso a uma informacio.

Disponibilidade: qualidade da informa¢do que pode ser conhecida e utilizada
por individuos, equipamentos ou sistemas autorizados.

Equipe de tratamento e resposta a incidentes em redes computacionais
(ETIR): responsdvel por receber, analisar e responder as notificagdes de
incidentes de seguranca na rede de computadores do MRE, e a definir os planos
de contingéncia e resposta a esses incidentes.

Gestao de continuidade de negocios: processo de gestdo global que, com base
na identificacdo de potenciais ameagas para o Ministério e seus possiveis
impactos no funcionamento dos sistemas computacionais da instituicdo, traca
estratégias para a manutencio de niveis minimos de servico em caso de rupturas
da operacdo normal.

Gestao de risco: conjunto de processos que permite identificar e executar as
medidas de protec@o para minimizar ou eliminar os riscos a que estdo sujeitos os
ativos de informagdo, considerando os custos operacionais e financeiros
envolvidos.

Gestao de seguranca da informacio e comunicagdes: conjunto de processos
que permite identificar e executar as medidas de protecdo necessdrias para
minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informac@o, considerando os custos operacionais e financeiros envolvidos.
Gestor de Seguranca da Informacio e Comunica¢oes do MRE: servidor da
carreira diplomadtica responsdvel pela gestdo da seguranca da informacdo e das
comunicacdes no MRE.

Gestor Local de Seguranca da Informacido e Comunicacdes: servidor da
carreira diplomatica, ou, excepcionalmente, na sua auséncia, do quadro do
Servico Exterior, responsdvel pela gestdo da seguranga da informacgdo e das
comunicacdes em Escritérios de Representacio no Brasil ou em postos no
exterior.

Incidente de seguranca: qualquer evento ou ocorréncia que promova uma ou
mais acdes que comprometam ou que seja uma ameaga a confidencialidade,
integridade, autenticidade ou disponibilidade de qualquer ativo de tratamento de
informacgdo do MRE.

Informacio: dados, processados ou ndo, que podem ser utilizados para
produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato.
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3.1.17.

3.1.18.

3.1.19.

3.1.20.

3.1.21.

3.1.22.

3.1.23.

3.1.24.

3.1.25.

3.1.26.

3.1.27.

3.1.28.

3.1.29.

Integridade: propriedade da informagdo que mantém a sua inteireza e ndo foi
modificada ou destruida de maneira nio autorizada ou acidental.

Nao-repudio: Producio de prova da integridade e origem de determinado dado.
Necessidade de conhecer: principio segundo o qual somente os servidores ou
funciondrios cujas funcdes exijam acesso a informagdes classificadas devem a
elas ter acesso.

Nivel de acesso minimo: principio segundo o qual cada servidor ou funciondrio
deve ter acesso apenas aos recursos ou sistemas necessdrios para a execugdo de
tarefas que lhe competem.

Politica de Seguranca: conjunto de diretrizes destinadas a definir a protegdo
adequada dos ativos de informacdo e de processos de trabalho.

Prestadores de servicos: pessoa juridica e seus funciondrios, contratada para a
prestacdo de servigos de atendimento, suporte, manutencdo e desenvolvimento
de sistemas, que tenham acesso a ativos de Tecnologia de Informacdo e
Comunicagdes.

Quebra de seguranca: acio ou omissdo, intencional ou acidental, que resulta
no comprometimento da seguranca da informacao e das comunicagdes.
Rastreabilidade: possibilidade de identificacdo, por meio de registros de
acesso, de quem fez o que e quando, tornando visiveis as modificacdes que
interfiram na integridade dos sistemas e de seus dados.

Recursos computacionais: recursos que processam, armazenam e/ou
transmitem informagdes, tais como aplicagdes, sistemas de informacio,
computadores, dispositivos portateis, servidores de rede, equipamentos de
conectividade e infraestrutura.

Rede Mundial Itamaraty: todos os computadores conectados a "Wide Area
Network" (WAN) gerenciada pelo MRE.

Sigilo: classificacdo de informacdes que requeiram, nos termos da lei, restricdo
de acesso publico, por estarem relacionadas a questdes sensiveis de seguranca
nacional, aos interesses do Estado brasileiro ou as relagdes do Brasil com outros
Estados ou organismos internacionais, assim como aquelas abrangidas pelas
demais hipéteses legais.

Usuarios de Tecnologia da Informacio e Comunicacoes (TIC): individuos
que utilizam ativos de TIC.

Vulnerabilidades: conjunto de fatores que podem resultar em risco para a
seguranca da informagao.

CAPITULO I - NORMAS REFERENTES A USUARIOS

4. Controles de Acesso:

4.1. Usudrios de TIC e aplicacdes que necessitem ter acesso a recursos e informagdes
produzidos no dmbito da rede MRE devem ser identificados e autenticados.

4.2. O acesso aos servigos de TIC do MRE ¢ limitado a servidores com vinculo
estatutario e funciondarios com vinculo contratual com a SERE ou com os postos no
exterior.

4.3. Os sistemas possuirdo controle de acesso para assegurar 0 Uso apenas a usuarios ou
processos credenciados.

4.4. O pedido de acesso a informagdes classificadas serd formulado pelo Chefe
imediato do usudrio e encaminhado a SGEX, por formuldrio préprio (Formulério
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4.5.

4.6.

Individual de Dados para Credenciamento — FIDC), e a concessdo serd decidida
pelo Gestor de Seguranca e Credenciamento.

Nos termos da lei, o credenciamento de segurancga serd definido de acordo com a
necessidade de desempenho das fun¢des e considerando os principios do nivel de
acesso minimo e da necessidade de conhecer, de modo que o usudrio tenha acesso
ao0s recursos ou sistemas necessdrios para a execucdo de tarefas que lhe competem,
inclusive quanto ao nivel de sigilo de documentos.

As senhas de acesso a sistemas corporativos serdo individuais, privativas e
intransferiveis e seguirdo as normas de uso definidas em regulamento proprio,
editado pelo Gestor de Seguranca da Informag¢do e Comunicacgdes.

5. Uso de Correio Eletronico:

5.1.

5.2.

5.3.

O correio eletrdonico corporativo deve ser utilizado exclusivamente para o
cumprimento de fungdes institucionais do MRE.

Somente serdo concedidos enderecos de correio eletronico corporativo a usuarios
que tenham vinculo estatutirio ou contratual com o MRE. Adidos de outros
ministérios e colaboradores eventuais deverdo utilizar os enderegos institucionais
de seus 6rgdos ou empresas de origem.

Normas especificas para uso do correio eletrdonico corporativo serdo publicadas, no
prazo de 30 dias da publicagdo desta Portaria, pelo Gestor de Seguranca da
Informagdo e Comunicagdes, ao qual caberd decidir sobre casos omissos.

6. Acesso a Internet:

6.1.

6.2.

6.3.

O acesso a internet deve restringir-se a atividades relacionadas as fungdes
institucionais do MRE.

O uso da internet deve pautar-se pelos principios que orientam esta POSIC e serd
monitorado pela drea técnica com essa finalidade e para que se evitem riscos de
seguranga.

Normas especificas de acesso a Internet serdo publicadas, no prazo de 60 dias da
publicacdio desta Portaria, pelo Gestor de Seguranca da Informacio e
Comunicag¢des, ao qual caberd decidir sobre casos omissos.

7. Uso de Redes Sociais:

7.1.
7.2.

O uso de redes sociais obedece ao estabelecido no item 6.1. para acesso a internet.

O uso institucional das redes sociais pelas unidades da SERE e pelos postos no
exterior deve pautar-se pelos principios que orientam esta POSIC e ajustar-se aos
objetivos estratégicos do MRE e a sua estratégia de comunicagdo social, conforme
definida pela 4drea competente.

8. Uso de Dispositivos Moveis:

8.1.

O uso de dispositivos mdveis — corporativos ou particulares — nas dependéncias do
MRE, no Brasil e no exterior, deverd obedecer aos mesmos principios
estabelecidos nesta POSIC.
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8.2. O acesso de servidores, funciondrios e visitantes a rede sem fio do MRE sera feito
mediante identificacdo e autenticacdo do usudrio, na forma definida em norma do
Gestor de Seguranca da Informagdo e Comunicagdes.

9. Deveres dos Usuarios:

9.1. Compete a todos os servidores e funciondrios do MRE:

9.1.1. Cumprir e fazer cumprir as normas e procedimentos relativos a seguranga da
informac@o e comunica¢des do MRE.

9.1.2. Zelar pela preservacdo do sigilo de informacdes classificadas a que tenha acesso.
9.1.3. Zelar pela seguranca de sua senha de acesso a rede e aos sistemas corporativos.

9.1.4. Submeter ao Gestor de Seguranca da Informagdo e Comunicacdes, quando
necessario, propostas para a melhoria da seguranca da informacdo e comunicagdes
do MRE, por meio do Comité de Seguranga da Informacdo e Comunicacdes.

9.1.5. Zelar pelo bom funcionamento de equipamentos, sistemas e procedimentos de
seguranga do MRE.

10. Penalidades:

10.1. O descumprimento das disposi¢cdes da Politica da Seguranca da Informacdo e
Comunicagdes constitui infracdo funcional, & qual serdo aplicadas as medidas
administrativas correspondentes.

10.2. Uma vez apurado o descumprimento das disposicdes da Politica da Seguranca da
Informacdo e Comunicacgdes, o infrator serd punido de acordo com as normas
institucionais e as sangOes previstas na legislacdo aplicdvel, tanto na esfera
administrativa quanto civil e penal.

10.3. O uso de ativos de TIC do MRE para fins privados constitui violagdo do inciso
XVI do art. 117 da Lei 8.112 "utilizar pessoal ou recursos materiais da reparticao
em servicos ou atividades particulares" e estd sujeito as penalidades
correspondentes.

CAPITULO II - NORMAS REFERENTES A PROCESSOS
11. Aquisicoes e contratos:

11.1. Os processos de aquisicdo de bens e servicos de Tecnologia da Informacdo e
Comunicagdes e os respectivos contratos devem estar em conformidade com esta
Politica de Seguranca.

12. Tratamento da informacao:

12.1. A informacdo, independentemente do meio em que esteja armazenada, deve ser
protegida de acordo com seu valor, sensibilidade e criticidade, usando-se, para
tanto, um sistema de classificacdo da informacao, de acordo com a lei.

12.2. Os dados, as informagdes e os sistemas de informa¢do devem ser protegidos
contra ameacas e acdes ndo autorizadas, acidentais ou ndo, com vistas a reduzir
riscos e garantir a integridade, sigilo e disponibilidade desses dados e ativos.
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12.3. A seguranca das comunicagdes na rede da SERE e em suas conexdes com as
redes locais de escritdrios regionais e postos no exterior serd garantida pelo uso de
mecanismos que assegurem o sigilo e a integridade das informagdes transmitidas.

12.4. O trafego das informacdes no ambiente de rede corporativa serd monitorado e
protegido contra acesso, uso ou exposi¢do indevidos.

13. Tratamento de Informacio Classificada:

13.1. Informacgdes classificadas s6 devem ser processadas em equipamentos
autorizados e com controles de seguranca adequados.

13.2. Caso a preparacdo, impressdo ou reproducdo de informagdo classificada em
qualquer grau de sigilo seja efetuada em tipografia, impressora, oficina grafica ou
similar, essa operacdo serd acompanhada por pessoa oficialmente designada,
responsdvel pela garantia do sigilo durante a confeccdo do documento.

13.2.1. Nenhuma informagdo classificada devera ser deixada a vista, seja em papel ou
em quaisquer dispositivos eletronicos.

13.2.2. Documentos impressos que contiverem informacdes classificadas deverdo ser
imediatamente recolhidos e armazenados em locais seguros ou adequadamente
descartados.

13.2.3. Nenhuma informagao classificada devera ser discutida em locais publicos ou por
meio de sistemas de comunicag@o abertos.

14. Acesso a informacao classificada:

14.1. O acesso, a divulgacdo e o tratamento de informacgdo classificada ficardo
restritos a pessoas credenciadas na forma desta POSIC e do Decreto 7.845, de
acordo com os principios da necessidade de conhecer e do acesso minimo.

14.2. O Ministro de Estado das Relagcdes Exteriores, o Secretario-Geral das Relagdes
Exteriores, seus respectivos Chefes de Gabinete, e os chefes de postos no exterior
terdo acesso a informagdes classificadas até o grau de sigilo "ultrassecreto".

14.3. Membros da Carreira de Diplomata poderdo ter acesso a informagdes
classificadas até o grau de sigilo "secreto", de acordo com sua unidade de lotacao.

14.4. Membros das Carreiras de Oficial de Chancelaria, Assistente de Chancelaria, e
das carreiras equiparadas do PGPE poderdo ter acesso a informagdes classificadas
até o grau de sigilo "reservado", de acordo com sua unidade de lotag@o.

14.5. O acesso de servidor a informacio classificada dependera do preenchimento do
Formuldrio Individual de Dados para Credenciamento, conforme a Norma
Complementar n° 01/INO2/NSC/Gabinete de Seguranga Institucional da
Presidéncia da Reptblica (GSI/PR), disponivel na Intratec.

14.5.1. O ndo preenchimento do Formulario Individual de Dados para Credenciamento
implicard a denegacdo de credencial de seguranga ao servidor.

14.6. O acesso de servidor a informacdo classificada em grau de sigilo distinto do
acima fixado poderd, excepcionalmente, ser concedido pelo Gestor de Seguranca
da Informacdo e Comunica¢des mediante:

14.6.1. Solicitagdo formal da chefia de unidade administrativa da Secretaria de Estado
das Relagdes Exteriores (por memorando) ou do posto no exterior (por telegrama),
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que explicite as razdes de trabalho que, a seu ver, justificariam o tratamento
excepcional; e

14.6.2. Preenchimento pelo servidor do Formuldrio Individual de Dados para
Credenciamento (disponivel na Intratec).

14.7. A concessdo de acesso a informacdo classificada a funciondrios terceirizados
com vinculo contratual s serd feita mediante clara necessidade de servico e
dependerd da assinatura de Termo de Compromisso de Manutencdo de Sigilo -
TCMS, constante do Anexo I, pelo qual a pessoa autorizada se obrigard a manter o
sigilo da informag@o, sob pena de responsabilidade penal, civil e administrativa, na
forma da lei.

15. Tratamento de Incidentes de Rede:

15.1. Os incidentes de rede serdo registrados pela equipe de infraestrutura e avaliados
periodicamente pela Equipe de Tratamento de Incidentes de Rede (ETIR) para fins
de correcdo, de auditoria, e de adocdo das medidas legais cabiveis.

15.2. A Equipe de Tratamento de Incidentes de Rede (ETIR) elaborard plano de
contingéncia que contemple acdes de prevencdo, contencdo e remediacdo de
incidentes.

16. Gestao de Risco:

16.1. Serdo adotados processos sistematizados para monitorar a seguranca do ambiente
operacional, sobretudo quanto a integridade dos arquivos de configuracdo do
sistema operacional e de outros arquivos criticos. Os eventos serdo armazenados em
relatérios de seguranca ("logs"), de modo que seja possivel a realizacdo de auditoria

com base nesses registros.

16.2. O processo de gerenciamento de riscos serd revisto, periodicamente, para
atualizar os planos de prevencdo contra riscos advindos de novas tecnologias.

16.3. O ambiente tecnolégico e os sistemas corporativos serdo avaliados com relagdo
aos aspectos de seguranga (testes de vulnerabilidade) antes de serem colocados em
produgdo. Essas vulnerabilidades serdo avaliadas periodicamente para a adogdo das
correspondentes medidas de seguranca.

17. Gestao de Continuidade:

17.1. Cabe ao Comit¢é de Seguranca da Informacdo e Comunicacdes definir
procedimentos de gestdo de continuidade com o objetivo de manter em
funcionamento os servicos e processos criticos da SERE, na eventualidade da
ocorréncia de desastres, atentados, falhas e intempéries.

17.2. Com relagdo a postos no exterior e escritorios regionais, serd elaborado pelo
Comité de Seguranca da Informacdo e Comunicagdes conjunto bdésico de
recomendacdes de seguranca e continuidade de negdcio, que leve em conta as
peculiaridades de cada unidade.

17.3. Sistemas e dispositivos redundantes devem estar disponiveis para assegurar a
continuidade da operacdo dos servigos criticos de maneira oportuna.

18. Gestao de Mudanca:
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18.1. As mudancas efetuadas em infraestrutura de rede, equipamentos, sistemas, ou
processos e rotinas de trabalho na area de SIC serdo devidamente documentadas,
em formuldrio préprio, com a devida antecedéncia, tendo em conta andlise de
riscos, a preservagdo do funcionamento dos servicos e processos criticos da SERE,
dos escritdrios regionais no Brasil e dos postos no exterior.

18.2. Cabe ao Chefe da Divisdo de Informética (DINFOR) aprovar as mudancas da
infraestrutura e sistemas da SERE e dos postos a ela integrados.

18.3. Mudangas na infraestrutura de rede, equipamentos, sistemas, ou processos,
realizadas sem a necessdria autorizagdo, serdo penalizadas de acordo com os
contratos de prestacdo de servicos com as empresas terceirizadas.

18.4. Cabe aos Chefes dos postos no exterior e dos escritdrios regionais ndo
integrados a rede da SERE submeter a SERE todo projeto de mudanga de
infraestrutura e de sistemas.

19. Auditoria e conformidade:

19.1. Todo ativo de informacdo deve conter mecanismos que assegurem a exatidao de
seus registros de acesso e a conformidade do ativo com as normas de SIC em vigor.

CAPITULO III - INSTALACOES FISICAS

20. Controle de acesso:

20.1. Cabe ao Departamento de Administragdo estabelecer norma de controle de
acesso as instalacdes fisicas que possam ter impacto para a Seguranga da
Informagdo e Comunicagdes, observadas as seguintes diretrizes:

20.1.2. A concessdo de acesso as instalagdes fisicas levard em devida conta a
necessidade de preservar a seguranca da informagéo e comunicagdes.

20.1.3. A identificagdo, a autorizagdo, a autenticagdo, o interesse de servico e a
necessidade de conhecer sdo pré-requisitos para concessdo de acesso as
instalacdes fisicas do MRE, tanto na SERE quantos nos postos nos exterior e nos
escritérios regionais.

20.1.4. Os controles empregados para acesso as instalacdes fisicas deve levar em conta
o processo de Gestdo de Riscos de Seguranga da Informacio e Comunicacdes.

20.2. A norma de acesso deve dispor sobre:

20.2.1. O credenciamento de acesso de usudrios aos ativos de informacdo em
conformidade com a legislacio vigente, em especial quanto ao acesso as
informacdes em dreas e instalacdes consideradas criticas;

20.2.2. O acesso as instalagdes fisicas fora do horario de expediente;

20.2.3. A consisténcia do sistema de combate a incéndio, do sistema de refrigeracio, do
sistema hidrédulico e do sistema de energia e circuitos elétricos com os preceitos
desta POSIC, de maneira a assegurar a prote¢do aos ativos de informacdo do
MRE em caso de sinistro.

20.3. A norma que estabeleca controles de acesso a instalacGes fisicas que possam ter
impacto para a seguran¢a da informagdo e das comunicacdes deverd ser aprovada
pelo Comité de Seguranca da Informacdo e Comunicagdes do MRE.
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20.4. Na implantacdo dos controles aprovados deve ser promovida a divulgagcdo da
norma, utilizando os canais institucionais, bem como programas periddicos de
sensibiliza¢@o e conscientizacdo em conformidade com esta POSIC.

CAPITULO IV - GOVERNANCA

21. Gestor de Seguranca da Informacio e Comunicacoes:

21.1. Compete ao Diretor do Departamento de Comunicacdes e Documentacdo, na
qualidade de Gestor de Seguranca da Informagdo e Comunicacdes do MRE:

21.1.1. Instituir e coordenar o Comité de Seguranca da Informag@o e Comunicagdes;

21.1.2. Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;

21.1.3. Promover cultura de seguranca da informag@o e comunicacoes;

21.1.4. Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras
de seguranca;

21.1.5. Propor a alocacdo dos recursos necessdrios as acdes de seguranca da informacao
e comunicagdes;

21.1.6. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na segurancga da informagdo e comunicagoes;

21.1.7. Manter contato permanente e estreito com o Departamento de Seguranga da
Informacdo e Comunicagdes do Gabinete de Seguranca Institucional da
Presidéncia da Republica para o trato de assuntos relativos a seguranca da
informacdo e comunicagdes; e

N

21.1.8. Propor normas e procedimentos relativos a seguranca da informagdo e
comunicacdes no dmbito do MRE.

22, Comité de Seguranca da Informacio e Comunicacoes:

22.1. Compete ao Comité de Seguranga da Informacao e Comunicagdes:

22.1.1. Assessorar as acdes de seguranga da informacdo e comunicagdes no ambito do
MRE;

22.1.2. Constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacdo e comunicagdes;

22.1.3. Propor normas e procedimentos internos relativos a seguranca da informacdo e
comunicacdes, em conformidade com a legislacio sobre o tema.

23. Gestor Local de Seguranca da Informaciao e Comunicacoes:

23.1. O Chefe de escritério regional ou de posto no exterior serd nomeado Gestor
Local de Seguranca da Informagdo e Comunicacdes, a ele cabendo a
responsabilidade de zelar pela seguranca da informacdo e comunica¢des do
escritério regional ou posto sob sua administragao.

23.2. As competéncias e responsabilidades do Gestor Local de Seguranga da
Informagdo e Comunicagdes poderdo ser delegadas, mediante ato formal, a outro
servidor da carreira diplomdtica em servigo no mesmo escritério regional ou posto
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e, na auséncia desse servidor, a servidor das demais categorias do Servico Exterior
Brasileiro.

23.3. Compete ao Gestor Local de Seguranga da Informagdo e Comunicacdes, no
ambito do escritdrio regional ou posto sob sua administragdo:

23.3.1. A implementacdo da politica de seguranca aprovada pelo Gestor de Seguranca
da Informacdo e Comunicacdes do MRE;

23.3.2. A andlise critica e o monitoramento de incidentes de seguranga da informacao;

23.3.3. A andlise das iniciativas que visem a aumentar o nivel de seguranca da
informacao;

23.3.4. A promocdo de programas de conscientiza¢do em seguranga,;

23.3.5. Incluir o tema da segurancga da informacao no processo de planejamento da drea
de tecnologia da informagao do posto/escritorio;

23.3.6. Avaliar e coordenar a implementacdo de controles especificos de seguranca da
informac@o para novos sistemas ou servigos;

23.3.7. Comunicar prontamente a SERE a ocorréncia de incidentes de seguranca e
implementar as recomendacdes recebidas.

24. Relacoes com terceiros:

24.1. O Gestor de Seguranca da Informacdo e Comunica¢des do MRE e os Gestores
Locais de Seguranga da Informacdo e Comunicagdes sdo responsdveis pela
seguranga no acesso de prestadores de servigos e terceirizados, e deverdo:

24.1.1. Identificar e avaliar os riscos envolvidos no acesso de prestadores de servico
terceirizados aos recursos de processamento da informacao;

24.1.2. Considerar as condigdes para concessdo de acessos fisico e 16gico a um usudrio
de TIC vinculado contratualmente ao MRE;

24.1.3. Definir os requisitos e controles de seguranca e procedimentos para os sistemas
de informagdo, rede de computadores e/ou estacdes de trabalho que devem ser
acordados e formalizados nos contratos de prestacio de servigos terceirizados;

24.1.4. Garantir a auditabilidade das responsabilidades contratuais, que pode ser
realizada por outros profissionais terceirizados;

24.1.5. Definir as responsabilidades relativas a instalacio e manutencdo de
equipamentos de TI, assim como ao desenvolvimento, instalacdo e manutengdo
de sistemas e aplicativos.

DISPOSICOES FINAIS

25. Divulgacio e atualizacao:

25.1. Esta politica serd divulgada para todos os servidores e funciondrios do MRE,
garantindo que todos dela tomem conhecimento.

25.2. Esta Politica de Seguranca deve ser revista e atualizada periodicamente a cada
dois anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisao
imediata.
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ANEXO 1
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

[Qualificacdo: nome, nacionalidade, CPF, identidade (no, data e local de expedicdo),
filiacdo e endereco], perante o (a) [6rgdo ou entidade], declaro ter ci€éncia inequivoca da
legislacdo sobre o tratamento de informacdo classificada cuja divulgacdo possa causar
risco ou dano a seguranca da sociedade ou do Estado, e me comprometo a guardar o
sigilo necessario, nos termos da Lei n® 12.527, de 18 de novembro de 2011, e a:

a) tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo(a) [6rgdo ou entidade] e preservar o seu
sigilo, de acordo com a legislacdo vigente;

b) preservar o conteido das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso
restrito; e

d) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes classificadas
em qualquer grau de sigilo; (ii) informacdes relativas aos materiais de acesso restrito do
(da) [6rgdo ou entidade], salvo autorizacdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao (2) [documento ou material entregue ou exibido ao
signatério], e por estar de acordo com o presente Termo, o assino na presenca das
testemunhas abaixo identificadas.

[Local, data e assinatura]

[Duas testemunhas identificadas]
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11/12/2020 1.0 Seguranca da Informa¢do e Privacidade em Técnica de
Contratag8es de Tecnologia da Informacgao. Elaboracgdo
Segunda versdo do Guia de Requisitos de
Seguranca da Informa¢do e Privacidade em
Contratacbes de Tecnologia da Informacao,
considerando ajustes conforme nova versao da
Instrucdo Normativa n° 1, de 4 de abril de 2019, Equipe
25/01/2021 2.0 que dispde sobre o processo de contratacdo de Técnica de
solucBes de Tecnologia da Informagdo e Elaboracdo
Comunicacdo - TIC pelos o6rgdos e entidades
integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacgao - SISP do
Poder Executivo Federal.
Atualizagdo para alinhamento com o Guia do Equipe
31/03/2023 3.0 Framework de Privacidade e Seguranca da Técnica de
Informacdo, conforme destacado no Anexo II. Revisdo
Atualiza¢do da referéncia a Instrucao Normativa da TéEc?wliJclgede
29/02/2024 3.1 SGD para contratacdo de TIC, conforme destacado Revisdo

no Anexo Il.
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AVISO PRELIMINAR E AGRADECIMENTOS

O presente Guia, especialmente recomendado e dirigido aos érgaos e as
entidades da Administra¢cdo Publica Federal - APF, visa a auxiliar na Elabora¢do de um
Termo de Referéncia para contratacbes de Solucdes de Tecnologia da Informacgao e
Comunicacao (TIC) especificando Requisitos e Obrigacbes quanto a Privacidade e a
Seguranca da Informacdo, em atendimento ao previsto no art. 39 da Lei n° 13.709, de 14
de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que estabelece que
o operador devera realizar o tratamento segundo as instru¢des fornecidas pelo
controlador, que verificara a observancia das préprias instrucdes e das normas sobre a
matéria. Adicionalmente, a Elabora¢dao de um Termo de Referéncia para contratacdo de
Solugdes de TIC contendo Requisitos e Obrigacdes quanto a Privacidade e a Seguranca
da Informacado visa a atender, além da LGPD, a outros normativos vigentes sobre o tema
de privacidade e seguranca da informacao.

Este documento é de autoria exclusiva da Secretaria de Governo Digital (SGD) do
Ministério da Gestdo e da Inovacdo em Servicos Publicos e tem como referéncia
fundamental o Guia do Framework de Privacidade e Seguranca da Informagdo baseado
em diversas publicacgdes e documentos técnicos ja existentes que sdo utilizados
amplamente por profissionais da area de privacidade e seguranca da informacdo.
Destacam-se as publicagdes do Center for Internet Security (CIS), da International
Organization for Standardization (ISO) e do National Institute of Standards and
Technology (NIST). Com o objetivo de facilitar a difusdo de conhecimentos sobre
privacidade e seguranca da informacao, tais referéncias, quando escritas em linguas
estrangeiras, foram traduzidas para o portugués pela equipe técnica da Diretoria de
Privacidade e Seguranca da Informacdo da Secretaria de Governo Digital.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) nado representa, tampouco se manifesta em nome do CIS, da ISO e do NIST e

vice-versa;

b) ndo se manifesta em nome de autoridades de privacidade e seguranca da

informacao;

c) nao é coautora das publicacdes internacionais abordadas;
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d) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica por
usos ou interpretacfes inadequadas, fragmentados ou parciais do presente
guia; e
e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publica¢bes das instituicdes mencionadas, devera consultar diretamente as
fontes oficiais de informacdo ofertadas por elas, que foram listadas na secao
“Referéncias Bibliograficas” deste documento.
Finalmente, um agradecimento especial deve ser registrado ao CIS, a ISO, ao NIST
e aos profissionais de privacidade e seguranca da informacdo consultados, por suas
valiosas contribui¢cdes para a comunidade e para elaboracdo deste documento.
Este Guia sera atualizado frequentemente, de acordo com as novas diretrizes
determinadas pelas autoridades em privacidade e seguranca da informacao ou segundo
eventuais altera¢des que ocorram nos normativos vigentes relacionados a privacidade e

seguranca da informacdo e outras referéncias utilizadas neste documento.
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INTRODUCAO

Este Guia tem por finalidade apresentar orientacées com o intuito de
auxiliar os 6rgaos e entidades da Administracao Publica Federal, direta, autarquica
e fundacional a especificar os Requisitos e Obrigacdes quanto a Privacidade e a
Seguranca da Informacdo em um Termo de Referéncia para contratag¢des de
Solugdes de TIC no ambito institucional.

Os Controles 15, 22 e 28 do Guia do Framework de Privacidade e Seguranca da

Informacdo (p. 54 e 67) estabelecem que:

Controle 15: Gestdo de Provedor de Servicos - Com o objetivo de
garantir a protecdo das informacdes, sistemas e processos criticos da
organizacdo, estabeleca um processo para avaliar os provedores de
servicos que operem e mantenham estes ativos da organizacao.

n Controle 22: Politicas, Processos e Procedimentos - Definir,
- desenvolver, divulgar, implementar e atualizar politicas, processos e
ESSENTIAL CYBER HYGIENE . . R . ~
- procedimentos operacionais, internos e externos que regem as acgdes
relativas a protecdo de dados pessoais e privacidade, e controles para
1G2 1G3 programas, sistemas de informacdo ou tecnologias que envolvam o

tratamento de dados pessoais.

Controle 28: Supervisédo em Terceiros - A supervisdo em terceiros visa
garantir, através de meios contratuais ou outros, como politicas internas
obrigatdrias, que o terceiro destinatario implemente agfes previstas pelo
controlador no intuito de atender aos requisitos de conformidade com as
leis e regulamentos de protecdo de dados em vigor e requisitos de
privacidade.

O presente Guia serve como um modelo pratico a ser utilizado para auxiliar
na adocdo dos Controles 15, 22 e 28 do Guia do Framework de Privacidade e
Seguranca da Informacgdo’ v1 e respectivas evolugdes desta versdo (1.1, 1.2 etc.)
elaborado e publicado pela SGD. As medidas dos Controles 15, 22 e 28 que estao
contempladas por este Guia sao respectivamente: 15.5 e 15.6, 22.4, 28.1, 28.2, 28.3,
28.4, 28.5, 28.6, 28.7, 28.8, 28.9, 28.10, 28.11, 28.12 e 28.13.

Este guia trata da inclusdo de um passo adicional e necessario ao processo de

elaboracdo dos artefatos inerentes a uma contratacao de TIC. Este passo adicional

! < https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_framework psi.pdf >.
Acesso em 03/02/2023.
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consiste na incorporacao dos Requisitos de Privacidade e Seguranca da Informacdo nos
instrumentos convocatérios (editais licitatérios) e contratos firmados com
provedores/operadores para aquisicao de produtos ou servicos de TIC, conforme

destacado no passo 4 da Figura 1.

Equipe de
1 Planejamento 2

Requisitos
Técnicos

Inicio

Contratacao Elabora

Termos para Termo de
6 5

Referéncia

wiy

Contrato

Figura 1 — Inclusdo de Requisitos de Privacidade e Segurang¢a de Informagdo

A Secretaria de Governo Digital (SGD) ressalta que, na época da elaborac¢do deste
Guia, tais orientacBes foram objeto de discussao e validacdo pelo Nucleo de Seguranca
da Informac¢do das Plataformas de Governo Digital, composto por representantes da
DATAPREYV, Diretoria de Projetos da Secretaria Especial de Desburocratizacdo, Gestdo e
Governo Digital (SEDGG) do Ministério da Economia, Departamento de Seguranca da
Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica
(DSI/GSI/PR), Secretaria Geral da PR, SERPRO e SGD/ME.

Destaca-se que aspectos inerentes a Lei Geral de Protecdao de Dados Pessoais
(LGPD), Lei 13.709 de 14 de agosto de 2018, foram abordados, em especial os que
abrangem a implantacdo de mecanismos de gerenciamento de riscos e avaliagao de
impacto na privacidade, bem como diversos mecanismos de controle de privacidade, que
constam em normas ABNT, conforme destacado na Figura 2.

Cabe ressaltar que fica a cargo da equipe de planejamento da contratacdo
identificar os requisitos aplicaveis as especificidades do objeto a ser contratado. Por este
motivo, 0s requisitos, presentes neste guia, ndo possuem carater obrigatério tampouco

exaustivos.
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Sugere-se a aplicabilidade, no que couber, das orientacdes contidas nos
documentos destacados na Figura 2, esclarecendo que em alguns casos fazemos

referéncia explicita a alguns destes documentos.

DOCUMENTOS APLICAVEIS

ABNT NBR ISO/IEC 27001:2013: Tecnologia da
infi ¢do — Técni de seg ca — Sist
de gestdo da seguranga da informacéo — Requisitos.

ISO/IEC 29134:2017: Information technology - Security
techniques — Guidelines for privacy impact assessment.

ABNT NBR ISO/IEC 27002:2013: Tecnologia da
informacdo — Técnicas de seguranga — Codigo
de pratica para controles de seguranca da
informacéo.

ISO/IEC 29151:2017: Information technology — Security
techniques — Code of practice for personally identifiable
information protection.

ABNT NBR ISO/IEC 27005:2011: Tecnologia da
infi do — Teécni de seg ca — Gestido de
riscos de seguranca da informacao.

Guia de Boas Praticas LGPD.

Legislagido GSI:
ABNT NBR ISO/IEC 27701:2019: Técnicas de « PNSI
seguranca — Extensao da ABNT NBR ISO/IEC 27001 = gia Nacional de Seg ca Cibernética
e ABNT NBR ISO/IEC 27002 para gestio da + Glossario de Seguranga da Informagéo
privacidade da informagdo — Requisitos e diretrizes. * Requisitos Minimos de Seg| ¢a Cibernética que devem ser

dotados no beleci das redes 5G.

ABNT NBR ISO/IEC 31000:2018: Gestdo de Riscos — Guia do Fr rk de Privacidade e Seg ca da
Diretrizes. Informagéao.

990 ©
Voo ©

Figura 2 — Documentos Aplicdveis

Este Guia de Requisitos e Obrigacdes quanto a Privacidade e a Seguranca da
Informacao foi estruturado em quatro capitulos, a saber:

+ O Capitulo 1 - Requisitos gerais de estruturacdao de privacidade e seguranca a
serem adotados pela Contratada;

+ O Capitulo 2 - Requisitos de Privacidade e Seguranca da Informacao;

+ O Capitulo 3 - A¢des de Responsabilidade da Contratada;

+ O Capitulo 4 - Gestao do Contrato.
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1.REQUISITOS GERAIS DE ESTRUTURACAO DE PRIVACIDADE E
SEGURANCA

Ao firmar um contrato de fornecimento de solu¢do de TIC, ou mesmo em
renovagdo contratual, o 6rgdo contratante deve estabelecer, no que couber, requisitos
gerais de estruturacdo de privacidade e seguranca (Figura 3), considerando que o
tratamento de dados pessoais esta sujeito a conformidade com a Lei 13.709/2018.
Sugere-se, portanto, a aplicabilidade com comprovacao pelo contratado, no que couber,
das orienta¢8es contidas na norma ISO/IEC 29151:2017. Deve ser dada especial atencao
ao item 15 da referida norma que discorre sobre a questdo de relacionamento com
controladores e operadores? que atuam no fornecimento de servicos sobre dados
pessoais, como por exemplo, politica de seguranca da informacao neste relacionamento,
diretrizes para implantacdo da privacidade de dados pessoais, dados minimos que
devem estar contidos no contrato, abordagem de seguranca dentro dos acordos, cadeia
de suprimentos de TIC, entregas etc. Assim sendo, espera-se que a empresa contratada
apresente documentos comprobatérios referentes as exigéncias destacadas a

seguir:

Politica de Seguranca

da Informacao (POSIN) Gestao de Capacidade

Coleta e Preservaciao
de Evidéncias

Analise e Avaliacdo de : Seguranca das Redes
Riscos : - Corporativas

Continuidade Politica de Backup
Operacional e

Contingéncia

Figura 3 - Requisitos gerais de estruturagdo de privacidade e seguranga

2 Lei 13.709/2018, Art. 52 - VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VIl - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.
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1.1 Politica de Seguranca da Informacao (POSIN)

A empresa contratada devera possuir uma Politica de Seguranca da Informacao
(POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n° 1, de 27 de maio de 2020,
incluindo politicas ou normas para protecao de dados pessoais vigentes e atualizadas,
com processo de revisdo periodico formalizado e institucionalizado, de forma a garantir,
dentre outros requisitos, o uso de sistematica e procedimentos de seguranca da
informacdo para assegurar ndo apenas a disponibilidade, a integridade, a
confidencialidade e a autenticidade, mas também a consisténcia, a privacidade e a

confiabilidade dos dados e informac¢des tratados pela Solucao de TIC;

1.2  Avaliacao de Impacto na Privacidade

Realizar, em conjunto com a contratante, avaliacao de impacto na privacidade
relacionada a Solu¢do de TIC, considerando o descrito pelo relatério de impacto a
protecdo de dados pessoais, conforme previsto na Lei n° 13.709/2018, quando da

concepcdo de qualquer novo projeto, produto ou servico;

1.3  Anadlise e Avaliacao de Riscos

Realizar e apresentar a contratante periodicamente uma analise/avaliagdo de
riscos da arquitetura de Solucdo de TIC, indicando os eventos de risco ao qual o sistema
esta exposto, baseada em prévia analise de vulnerabilidades dos ativos que compdem a
Solugao de TIC, resguardando os segredos de negocio, direitos autorais e direitos de

propriedade intelectual aplicaveis, conforme metodologia indicada pela contratante;

1.4  Arquitetura, Controles de Privacidade e de Seguran¢a da Informacao e
Matriz de Responsabilidades
Apresentar, em tempo determinado pela contratante:
a) Documentac¢do que descreve a arquitetura fisica e légica da Solucdo de TIC;
b) Uma descricdao dos controles de privacidade e seguranca da informacao
implementados em cada componente descrito na arquitetura fisica e logica; e
c) Matriz de responsabilidades descrevendo a atribuicdo das responsabilidades

pela seguranca da informacgdo na organizagao, pela privacidade (encarregado),
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identificacdo dos gestores de servicos com dados pessoais, operador(es) de
tratamento de dados, relacionada ao objeto da contrata¢do e com relacdo aos

itens aqui descritos.

1.5 Continuidade Operacional e Contingéncia
Possuir e implementar um Plano de Continuidade Operacional e um Plano de
Contingéncia relacionados ao objeto contratado, que garantam o nivel requerido de

continuidade para a seguranca da informacdo durante uma situa¢do adversa;

1.6 Gestdao de Incidentes

Possuir um processo de Gestao de Incidentes que registre os incidentes de
privacidade e seguran¢a da informacdo ocorridos e que contemple: a definicdo de
incidente; o escopo da resposta; quando e por quem as autoridades devem ser
contatadas; papéis, responsabilidades e autoridades; avaliacdo de impacto do incidente;
medidas para reduzir a probabilidade e mitigar o impacto do incidente; descricao da
natureza dos dados pessoais afetados; as informac¢des sobre os titulares de dados
pessoais envolvidos; procedimentos para determinar se um aviso para individuos
afetados e outras entidades designadas (por exemplo, 6rgaos reguladores) € necessario;
além de implementar e manter controles e procedimentos especificos para detecgao,
tratamento e resposta a incidentes de seguranca da informacao e de privacidade,
de forma a reduzir o nivel de risco ao qual o objeto do contrato e/ou a contratante estdo
expostos, considerando os critérios de aceitabilidade de riscos definidos pela

contratante;

1.7 Coleta e Preservacao de Evidéncias
Implementar os controles necessarios para coleta e preservacgao de evidéncias

de incidentes de seguranca da informacao e privacidade;

1.8 Gestdo de Mudancas
Possuir e implementar processo de gestao de mudanc¢as adequado para que
mudancas na organizag¢do, nos processos de negdcio e nos recursos de processamento

da informacdo sejam controlados e nao afetem a privacidade e a seguranca da
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informacao, reduzindo o nivel de risco ao qual o objeto do contrato e/ou a contratante
estd exposta, considerando os critérios de aceitabilidade de riscos definidos pela
contratante. No caso de contratacdo de sistemas de informacao, se aplicavel, considerar
ainda na gestao de mudancgas o processo referente a migracao dos dados do sistema

legado para o novo sistema;

1.9 Gestao de Capacidade

Dispor possuir e implementar processo de gestao de capacidade e recursos para
redundancia de forma que a utilizacdo dos recursos seja monitorada, ajustada e as
projecdes das necessidades de capacidade futura sejam avaliadas para garantir o
desempenho dos ativos relacionados ao objeto do contrato, assegurando também a
disponibilidade e recuperacao de dados e informacdes, em conformidade com um plano
de continuidade relacionado ao objeto contratado, que garanta o nivel requerido de

continuidade para a seguranca da informacao durante uma situa¢ao adversa;

1.10 Desenvolvimento Seguro
Possuir e manter trilhas de qualidade e teste de software, e realizar
desenvolvimento seguro, aderente ao que for disposto em dispositivos legais

correlatos em publicacBes feitas pelo GSI/PR;

a) Os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e
homologacdo) devem passar por um processo de anonimizacao;

b) A utilizacdo dos dados pessoais em ambiente de TDH (teste, desenvolvimento e
homologacdo), ndao anonimizados, deve ser autorizada pelo proprietario do
ativo de informacao;

c) A Contratada deve utilizar técnicas ou métodos apropriados para garantir
exclusdo ou destruigdo segura de dados pessoais (incluindo originais, cépias e
registros arquivados), de modo a impedir sua recuperacao no processo;

d) A aplicacdo desenvolvida pela Contratada deve ter funcionalidade para, ao
fornecer a base de informacgdes para 6rgaos de pesquisa, os dados pessoais

sejam anonimizados ou pseudoanonimizados;
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e) A Contratadadeve possuir e implementar politica de privacidade que atenda aos
principios da Lei Geral de Protecao de Dados Pessoais (LGPD), a ser homologada
pelo 6rgao contratante, assegurando o adequado tratamento dos dados
pessoais e principalmente sua classificagdo em sensiveis e nao sensiveis,
incluindo categorias de informagdes pessoais de saude e informacdes pessoais
financeiras;

f) O Contratante e a Contratada realizardo a avaliagcdo de impacto na
privacidade relacionada a Solucdo de TIC, devendo considerar as informacgdes

levantadas pelo relatério de impacto da Contratada.

1.11 Seguranca das Redes Corporativas

Implementar e manter controles e procedimentos especificos para assegurar o
nivel adequado de seguranca da informacao as redes corporativas da Contratante
e da Contratada, de forma a reduzir o nivel de risco ao qual a Solucdo de TIC e a
contratante estdo expostos, considerando os critérios de aceitabilidade de riscos

definidos pela contratante;

a) Implementar e manter controles e procedimentos especificos de Seguranca
Web, nos servidores da aplicacdo, ou na proépria aplicacao, para garantir o nivel

adequado de privacidade e seguranca da informacao.

1.12 Politica de Backup

Possuir e implementar politica de backup das informac&es e dos registros de log
da solu¢do contratada, em conformidade com os dispositivos legais aplicaveis, a ser
homologada pela contratante, que assegure a manutenc¢do de copias de seguranca de
todos os componentes de software dos sistemas, de suas bases de dados e da
documentacdo associada, observando a técnica, os cuidados requeridos para cada caso,
de modo a ser possivel a plena recuperagdo de versdes dos sistemas e dados
salvaguardados em caso de falha ou por solicitacdo da contratante, reduzindo o nivel de
risco ao qual o objeto do contrato e/ou a contratante esta exposta, considerando os

critérios de aceitabilidade de riscos definidos pela contratante.
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2.REQUISITOS DE PRIVACIDADE E SEGURANCA DA INFORMAGCAO

A Equipe de Planejamento da Contratacdo deve estabelecer no que couber, ao
definir os requisitos de privacidade e seguranca da informacao de que tratam as alineas
“f”do inciso | e “i” doinciso Il do caput do art. 16 da IN SGD/ME n°® 94/2022, que a Solug¢ao

de TIC deve possuir os seguintes itens em destaque na Figura 4:

Controles Compartilhamento, Analise de

Criptograficos usoi:fgrrrcr)lt:ggg da Vulnerabilidades

Salvaguarda de Internet das Coisas

Controle de Acesso Logs (loT)

Registro de
Eventos e
Incidentes de o3

Seguranca Rastreabilidade

Registro de
Eventos e

Figura 4 - Requisitos de Privacidade e Segurang¢a da Informagdo

2.1  Controles Criptograficos

Implementar e manter controles criptograficos para armazenamento, trafego e
tratamento da informacdo, de acordo com o nivel de criticidade e grau de sigilo da
informacdo definido pela contratante, observando a periodicidade e tempo de guarda

legalmente estabelecidos ou definidos pela contratante.

2.2  Controle de Acesso

Implementar controles de acesso baseados em uma politica de controle de
acesso para o objeto contratado, elaborada pela contratante em conjunto com a
contratada, tendo em vista o principio do menor privilégio, a privacidade e a seguranca
da informacao, de forma a reduzir o nivel de risco ao qual o objeto e a contratante estdo
expostos, considerando os critérios de aceitabilidade de riscos definidos pela
contratante. A politica deve estabelecer, dentre outros critérios, que se deve conceder
autorizagdes de acesso apenas quando realmente sejam necessarias para o

desempenho de uma atividade especifica, definindo também protocolos para
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cadastramento, mecanismo de controle de acesso (como, por exemplo, validacdo de
formulario), habilitacdo, inabilitacdo, atualiza¢do de direitos de acesso e exclusdo de
usuario, além de revisdes periodicas da politica. A politica também deve definir situa¢des
e protocolos para acesso as informac¢des sensiveis, necessidades de ndo repudio,
situacBes que requerem autenticacao via duplo fator e acesso via certificado digital, nos

casos em que a contratante julgar necessario.

2.3 Registro de Eventos e Incidentes de Seguranca
Implementar os controles necessarios para o registro de eventos e incidentes

de privacidade e seguranca da informacao.

2.4  Registro de Eventos e Rastreabilidade

Implementar e manter controles especificos para registro de eventos e
rastreabilidade de forma a manter trilha de auditoria de privacidade e seguranca da
informacdo, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de
forma a assegurar a rastreabilidade das a¢des de usuario por meio de logs de transacdes
e de acesso aos sistemas, conforme especificacao de requisitos, e gera-los e disponibiliza-

los a contratante para fins de auditorias e inspe¢des.

2.5 Salvaguarda de Logs

Implementar medidas de salvaguarda para os logs descritos no item anterior,
bem como controles especificos para registro das atividades dos administradores e
operadores dos sistemas relacionados ao objeto do contrato, de forma que esses nao
tenham permissdo de exclusao ou desativacdo dos registros (log) de suas proéprias

atividades.

2.6 Compartilhamento, Uso e Protecao da Informacao

Contemplar procedimentos e controles adequados para compartilhamento, uso e
protecao da informacdo e os casos de compartilhamento de informacdes com terceiro
devem ser avaliados pela contratante, por intermédio da autoridade competente, a qual

cabera autorizar a divulgagdo do minimo de informac8es necessarias para cada
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compartilhamento, caso julgue apropriado, preservados os casos de sigilo previstos na

legislacao aplicavel e de prote¢do de dados pessoais disposto pela Lei n° 13.709/2018.

2.7 Analise de Vulnerabilidades

Executar periodicamente analise de vulnerabilidades na Solucao de TIC, para
deteccdo de vulnerabilidades técnicas e execucdao de medidas para seu saneamento ou
contencdo. Além disso, é necessario que haja um processo documentado para gestao de
vulnerabilidades em solu¢bes de TIC. Ele devera ser revisado e atualizado

periodicamente, principalmente quando ocorrerem mudancas na organizagao.

2.8 Internet das Coisas (loT)
Implementar mecanismos de seguranca da informacao e privacidade relativos a
Internet das Coisas (loT) conforme critérios, diretrizes, principios e métodos dispostos

em dispositivo legal correlato publicado pelo GSI/PR.
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3.ACOES DE RESPONSABILIDADE DA CONTRATADA

Nas descricdes abaixo e conforme Figura 5, destacam-se itens relativos as

responsabilidades que devem ser imputadas, no que couber, a empresa Contratada.

Recursos em Versoes :
Ambientes

Comprovadamente S Auditabilidade
Tecnolodgicos

Seguras e Atualizadas

Auditoriade

privacidade e

segurancada
informacé@o

Reportar Incidentes

Tratamento de
incidentes de
Privacidade e
Seguranga da

Informacao

Utilizacdo de Servicos
de Terceiros

Revogacdaode

Descarte Seguro SRt Direitos dos titulares
Privilégios

Figura 5 - A¢oes de Responsabilidade da Contratada

3.1 Recursos em Versées Comprovadamente Seguras e Atualizadas

Utilizar recursos de seguranca da informacdo e de tecnologia da informacdo de
qualidade, eficiéncia e eficacia reconhecidas e em versdes comprovadamente seguras
e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a
contratante esta exposta, considerando os critérios de aceitabilidade de riscos definidos

pela contratante.

3.2 Reportar Incidentes
Reportar de imediato a contratante incidentes que envolvam vazamento de
dados, indisponibilidade ou comprometimento da informacao relacionados a Soluc¢do de

TIC. E necessario que a comunicacdo seja feita de forma tempestiva para que as
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providéncias sejam tomadas em tempo habil de modo a solucionar o incidente ou
amenizar seus efeitos.
3.3 Termo de Compromisso e Ciéncia

Implementar e manter controles e procedimentos especificos para assegurar
completo e absoluto sigilo quanto a todos os dados e informagdes de que o preposto ou
os demais empregados da contratada venham a tomar conhecimento em razdo da
execucdo do contrato, de forma a assegurar que seus empregados e outros profissionais
sob sua dire¢do e/ou controle respeitem o uso dos dados somente para as finalidades
previstas em contrato e as restri¢des de uso dos ativos utilizado para desenvolvimento
e/ou operacdo da Solucao de TIC, cumprindo e fazendo cumprir o disposto nos Termo
de Compromisso e Termo(s) de Ciéncia firmados respectivamente, pelo representante

legal e pelo(s) empregado(s) da contratada.

34 Descarte Seguro
Definir e executar procedimento de descarte seguro dos dados pessoais ou

sigilosos da contratante ao encerrar a execuc¢do do contrato ou mediante sua solicitacao.

3.5 Revogacao de Privilégios

Comunicar a contratante, de imediato, a ocorréncia de transferéncia,
remanejamento ou demissao de funcionario, para que seja providenciada a revogac¢ao
de todos os privilégios de acesso aos sistemas, informacdes e recursos da contratante,

porventura colocados a disposicdo para realizagdo dos servicos contratados.

3.6 Utilizacao de Servicos de Terceiros
Informar e obter a anuéncia do érgao contratante sobre a utilizagao de servigos
de terceiros (como Content Delivery Network, Youtube, Flicker etc.) para sustentar ou

viabilizar o funcionamento da Solu¢ao de TIC.

3.7 Segurancga Fisica e do Ambiente
Implementar e manter, em conjunto com a contratante, controles e
procedimentos especificos para assegurar a seguranga fisica e do ambiente de acesso

as bases, informacgdes, sistemas e demais ativos que compdem a Solucdo de TIC, de
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forma a prevenir qualquer tipo de ocorréncia de evento de efeitos danosos ou
prejudiciais ao funcionamento dos recursos de processamento das informacdes
relacionadas a Solucdo de TIC, reduzindo assim o nivel de risco ao qual o objeto do
contrato e/ou a contratante estdo expostos, considerando os critérios de aceitabilidade

de riscos definidos pela contratante.

3.8 Ambientes Tecnolégicos

Assegurar que os ambientes tecnolégicos de desenvolvimento, teste,
homologacdo e producdo estejam segregados e possuam controles de privacidade e
seguranca da informacdo adequados a cada ambiente, de forma a reduzir o nivel de

riscos de acessos ou modificacdes ndo autorizadas.

3.9 Auditabilidade

Apresentar a contratante, sempre que solicitado, toda e qualquer informacao e
documentacdo que comprovem a implementacdo dos requisitos de privacidade e
seguranca da informacdo especificados na contratacdo, de forma a assegurar a

auditabilidade do objeto contratado, bem como demais dispositivos legais aplicaveis.

3.10 Auditoria de privacidade e seguranc¢a da informacao

Disponibilizar todos os recursos necessarios, de forma tempestiva, para que a
contratante, ou outra entidade por ela indicada, realize atividade continuada de
auditoria de privacidade e seguranca da informacgao relacionadas ao objeto do

contrato.

3.11 Tratamento de incidentes de Privacidade e Seguranca da Informacgao
Realizar em conjunto com a contratante, ou com outros 6rgaos por ela indicados,

acodes de tratamento de incidentes de privacidade e seguranca da informacao

relacionados ao objeto do contrato, bem como apoiar essas a¢cbes com o monitoramento

e o0 envio de informac8es tempestivos.
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3.12 Direitos dos Titulares

Implementar meios praticos para permitir que os titulares exercam seu direito de
gerenciamento dos dados pessoais.
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4.GESTAO DO CONTRATO

Nas descricBes abaixo e conforme Figura 6, destacam-se dispositivos que a

Equipe de Planejamento da Contratacao, ao elaborar o Modelo de Gestdo do Contrato

deve garantir que o contrato contenha.

Escala, natureza e
finalidade do
processamento

Norma de protegdo
de dados pessoais

Monitorar e auditar
dados pessoais

Conscientizacdo e
Treinamento

Notificar violagdo

Dados limitados ao
minimo para
tratamento

Atendimento de
finalidade publica

Requisitos de
Conformidade

Precisdo dos Dados

Controle de
Integridade

Identificar operagdo

Canal de
Comunicagdo

Sancdes

administrativas

Figura 6 — Gestdo do Contrato

4.1 Escala, natureza e finalidade do processamento

O Modelo de Gestao do Contrato, para contratos firmados com os operadores de
dados pessoais, deve incluir cldusulas que contemplem, ndo se limitando a: uma
declaracdo adequada sobre a escala, natureza e finalidade do processamento
contratado; relatar casos de violacao de dados, processamento nao autorizado ou outro
nao cumprimento dos termos e condi¢des contratuais; medidas aplicaveis na rescisao do
contrato, especialmente no que diz respeito a exclusdo segura de dados pessoais;
impedimento de tratamento de dados pessoais por subcontratados, exceto por
aprovacao do controlador; conforme previsto pela Lei Geral de Prote¢do de Dados, Lei n°

13.709/2018.
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4.2 Norma de protecao de dados pessoais

Dispositivo que garanta uma politica ou norma de protecdo de dados pessoais
que aborde a finalidade da contratada perante o processamento de dados; a
transparéncia com relagdao a coleta e processamento; a estrutura estabelecida para a
protecdo; regras para tomar decisGes relacionadas a dados pessoais; critérios de
aceitacdo de risco e compromisso de satisfazer os requisitos aplicaveis de protecao a

privacidade.

4.3 Monitorar e auditar dados pessoais

Dispositivo para controle de protecdo de dados pessoais que devem ser
monitorados e auditados periodicamente para garantir que as opera¢des que envolvam
dados pessoais estejam em conformidade com as leis, regulamentos e termos

contratuais aplicaveis.

4.4 Conscientizacao e Treinamento
Dispositivo para implementa¢do e manutencao de estratégia abrangente de
conscientizacdo e treinamento, destinada a garantir que os envolvidos entendam suas

responsabilidades e os procedimentos de protecdo de dados pessoais.

4.5 Requisitos de Conformidade

Dispositivo para o monitoramento continuo das ac¢des de protecdo de dados
pessoais, a fim de determinar o progresso no cumprimento dos requisitos de
conformidade com a protecao de dados pessoais e dos controles de protecao de dados
pessoais, comparando o desempenho em todo processo e também da organizacao,
capaz de identificar vulnerabilidades e lacunas na politica e na implementacdo e capaz

de identificar modelos de sucesso.

4.6 Atendimento de finalidade publica

Dispositivo para que o tratamento de dados pessoais seja realizado para o
atendimento de sua finalidade publica, na persecucdao do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do servico

publico (embasamento legal).
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4.7 Dados limitados ao minimo para tratamento
Dispositivo para que os dados coletados e seu processamento sejam limitados ao

minimo necessario para atendimento da finalidade do tratamento.

4.8 Notificar violagao
Dispositivo que defina a obrigacdo do operador de dados pessoais notificar o

Controlador em caso de ocorréncia de violagdo de dados pessoais.

4.9 Precisao dos Dados
Dispositivo que define que a contratada implemente medidas que garantam e
maximizem a precisao dos dados pessoais coletados, antes de qualquer

armazenamento ou processamento de dados pessoais.

4.10 Controle de Integridade
Dispositivo que defina que os dados pessoais armazenados/retidos possuam
controles de integridade permitindo identificar se os dados foram alterados sem

permissao.

4.11 ldentificar operagao
Dispositivo que defina que as operacfes de processamento realizadas com dados
pessoais sejam registradas de modo a identificar a operagao realizada, quem realizou,

data e hora.

4.12 Canal de Comunicacao

Dispositivo que defina um canal de comunicag¢ado ativo, seguro e autenticado
para o recebimento de reclamacdes e manter um ponto de contato para receber e
responder a reclamacdes, preocupacdes ou perguntas dos titulares sobre o tratamento

de dados pessoais realizados pela Contratada.

4.13 Sancoes administrativas
Dispositivo que estipule san¢des administrativas pelo descumprimento de cada

um dos requisitos de seguranca da informacdo e de privacidade especificados. No Anexo



GUIA DE REQUISITOS E OBRIGAGOES QUANTO A PRIVACIDADE E A SEGURANGA DA INFORMAGAO 27

| deste guia sdo relacionadas as possiveis san¢des que devem ser aplicadas em caso de

descumprimento de clausulas contratuais.
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ANEXO |

SANCOES ADMINISTRATIVAS PELO DESCUMPRIMENTO DE REQUISITOS

1. Tendo em vista a tabela de infracbes destacada abaixo, a Equipe de
Planejamento da Contratacdo deve, no que couber, estabelecer percentual de multa
(diaria ou mensal) sobre o faturamento mensal ou valor total do contrato, de acordo
com o cronograma financeiro previsto para a contratacao.

2. As infracBes apresentadas neste Anexo, devem ser ajustadas de acordo com a
realidade especifica de cada contratacdo, desde que para cada requisito de seguranca da

informacdo especificado seja definida, no minimo, uma infra¢gdao correspondente.

Item de
Referéncia Infracdo Cometida
do Guia
1.1 Nao apresentar a POSIN - Politica de Seguranca da Informacao.
Nao apresentar o Relatorio de Impacto a Protecdo de Dados Pessoais - RIPD
12 relacionado a soluc¢do de TIC.
Nao apresentar o Relatério de Analise e Avaliagdo de Riscos de acordo com a
13 periodicidade definida pela CONTRATANTE.
Nao apresentar documentacdo, quando solicitada, que descreve a Arquitetura
1.4 Fisica e Légica do Objeto, Controles de Seguranca da Informag¢do e Matriz de
Responsabilidades
Ndo apresentar descricdo dos Controles de Seguranca da Informacdo
14 implementados em cada componente listado na Arquitetura Fisica e Logica.
15 Nao apresentar Plano de Continuidade Operacional e Plano de Contingéncia.
Ndo apresentar documento que evidencie o processo formal de Gestao de
16 Incidentes.
Ndo apresentar documento que evidencie os controles implementados para
1.7 Coleta e Preservacgao de Evidéncias de incidentes de seguranca da informagao
e privacidade.
18 Nao apresentar documento que evidencie o processo de Gestao de Mudancas.
Nao apresentar documento que evidencie o processo de Gestdo de
19 Capacidade.
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Nao apresentar documentacao que comprove estar em conformidade com

Desenvolvimento Seguro presente em dispositivo legal correlato publicado

1.10

pelo GSI/PR.

Ndo apresentar documentacdo que comprove estar em conformidade com
1.11 nivel adequado de Seguranca da Informac¢do das Redes Corporativas da

Contratante e da Contratada.
1.12 Nao apresentar documentacdo referente a Politica de Backup.
2.1 Nao apresentar documentacao, referente aos Controles Criptograficos.

Ndo apresentar documento probatério que evidencie as Politicas e Controles
2.2 de Acesso.

Ndo apresentar documentos de comprovacdo de Registros de Eventos e
23 Incidentes de Seguranca.

Nao apresentar documentos de comprovacdo de Registros de Eventos e
24 Rastreabilidade.

Nao apresentar comprovac¢ao de Salvaguarda de Logs e registro das atividades
2:5 de administradores e operadores.

Ndo apresentar documentos de comprovacdo de procedimentos e controles
2:6 adequados para Compartilhamento, uso e prote¢do da informacao.

Nao apresentar documentos de comprovagao de procedimentos periédicos de
2.7 Anadlise de Vulnerabilidades.

Ndo apresentar documentacdo, quando solicitada, que evidencie a

implementagdo de mecanismos relativos a Internet das Coisas (loT) conforme
2.8 critérios, diretrizes, principios e métodos dispostos em dispositivo legal

correlato publicado pelo GSI/PR.

Ndo apresentar documenta¢do que evidencie a utilizacdo de técnicas ou
3.1 métodos apropriados de desenvolvimento seguro, com Versdes

Comprovadamente Seguras e Atualizadas.
3.2 Nao apresentar documentacdo para Reportar de Incidentes.
3.3 Ndo apresentar Termos de Compromisso e Ciéncia.

Nao apresentar documentacao de que a Solucao de TIC possui processamento
34 que garante Descarte Seguro.

Nao apresentar documentacdo das providéncias de Revogacdo de Privilégios
3.5

qguando solicitado.
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3.6

Nao obter anuéncia da CONTRATANTE sobre a Utilizacdo de Servicos de
Terceiros (como Content Delivery Network, Youtube, Flicker, etc.) para

sustentar ou viabilizar o funcionamento da Solugao de TIC.

3.7

N&o apresentar documentos que comprovem procedimentos de Seguranca

Fisica e do Ambiente.

3.8

Nao apresentar documentos que asseguram que os Ambientes Tecnolégicos

de desenvolvimento, teste, homologacdo e producdo estejam segregados

3.9

Nao apresentar documentacdo que comprovem a implementacao dos
requisitos de seguranca da informacdo e privacidade especificados na

contratagdo para assegurar a Auditabilidade do objeto contratado.

3.10

Nado disponibilizar recursos para Auditoria de Seguranca da Informacdo e

Privacidade relacionadas ao objeto do contrato.

3.1

Nao realizar em conjunto com a contratante, ou com outros 6rgdos por ela
indicados, acBes de Tratamento de Incidentes de Privacidade e Seguranca da

Informacao relacionados ao objeto do contrato.

4.2

Nao apresentar documentag¢do que garanta politica ou Norma de protecdo de
dados pessoais que aborde a finalidade da contratada perante o

processamento de dados.

4.3

Nao apresentar o processo para controle de protecdo de dados pessoais que

devem ser monitorados e auditados.

4.4

Nao apresentar o processo de Conscientizacdao e Treinamento dos envolvidos

no processamento e protecdo dos dados.

4.5

Ndo apresentar documentacdo de monitoramento continuo das acbes de
protecdo de dados pessoais para o cumprimento dos Requisitos de

Conformidade.

4.6

Nao apresentar documentacdo que comprove que o tratamento de dados

pessoais é realizado para o Atendimento de sua Finalidade Publica.

4.7

Nao apresentar documentagao que comprove que o tratamento de dados esta

limitado ao minimo necessario para atendimento da finalidade do tratamento.

4.8

Ndo notificar o Controlador em caso de ocorréncia de violacgdo de dados

pessoais.

4.9

Ndo apresentar documentacdo que comprove que foram implementadas

medidas que garantem e maximizam a Precisao dos Dados pessoais coletados.
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Ndo apresentar documentacdo que comprove que os dados pessoais

4.10 . .

armazenados/retidos possuem Controles de Integridade.

Ndo apresentar documentacdo que define que as operacdes de
4.11 processamento realizadas com dados pessoais sao registradas identificando a

operacao realizada, quem realizou, data e hora

4.12 Nao apresentar documentacao que define o Canal de Comunicacao.
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ANEXO Il

Este anexo tem a finalidade de fornecer os destaques das mudancas inseridas nas
versdes do Guia de Requisitos e Obriga¢des quanto a Privacidade e a Seguranca da
Informacdo em comparacdo com o documento originalmente publicado em marco de
2021.

Mudancas da Versao 3.0

Primeiramente, ressalta-se que as mudancas inseridas nesta versao em
comparacgdo com a anterior visam a adequacdo com o Guia do Framework de Privacidade
e Seguranca da Informacdo v1 elaborado e publicado pela SGD em novembro de 2022.

Foram realizadas inclusbes de: secdo sobre aviso preliminar e agradecimentos;
referéncia de que controle e medidas do Framework de Privacidade e Seguranca da
Informacdo sdo atendidos pelo Guia de Requisitos e Obrigacdes quanto a Privacidade e
a Seguranca da Informacao; e remogao da se¢do sobre conclusao para padronizagdo com
os demais guias operacionais.

Além disso, foi realizada a inclusdo de um topico na secdo 3 sobre direitos dos
titulares, o alinhamento do texto com as medidas descritas nos Controles apresentadas
no Guia do Framework, ajustes de figuras e o alinhamento da numeracdo das se¢des com

o modelo do Guia do Framework de Privacidade e Seguranca da Informacao v1.

Mudancas da Versao 3.1

Foi realizada a atualizacdo na secdo 2 para referenciar a nova IN SGD/ME n°
94/2022 em substituicdo a IN SGD/ME n° 1/2019, além de ter sido inserido como
referéncia a medida 22.4 do Guia do Framework de Privacidade e Seguranca da

Informacdo v1.1.2 na introducao deste documento.
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Anexo V - Modelo de OS.pdf



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

MODELO DE ORDEM DE SERVICO

1. ORDEM DE SERVICO
ORDEM DE ABERTURA DE CHAMADO
Ministério das Relagoes Exteriores (MRE) Contrato n® XX/XXXX
OS-AAAA-XXX

2. DESCRIGAO GERAL DOS SERVICOS/PRODUTOS, INCLUINDO O QUE SERAEO
QUE NAO SERA EXIGIDO

3. SERVICOS E QUANTIDADES

Numeracgao Servigcos Quantidade de xxx

4. PRAZO PARA EXECUGAO

Data e hora de inicio Data e hora de término
Brasilia, de de
Responsavel técnico da empresa Responsavel técnico do MRE

Empresa XXXXXXxXxXxx Ministério das Relag¢des Exteriores
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Anexo VI - Modelo de Termo de Recebimento
Provisorio.pdf



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO
O Termo de Recebimento Provisorio declarara formalmente a Contratada que o objeto da
OS foi devidamente entregue para fins de avaliagao da qualidade e posterior emissao do
Termo de Recebimento Definitivo.

IDENTIFICAGAO
Contrato n° [XXXXXXX] Contratada: [XXXXXX] Contratante: [XXXXXX]

Ordem de Servigo N°:
<XXXXXXXX>

Solucéao de TI
ESPECIFICAGCAO DOS PRODUTOS / SERVIGOS E VOLUMES DE EXECUCAO
Descricao de

Data da Emissio: <dia> de <més> de <ano>.

ltem Produto e Métrica Quantidade Total
Servigo
<Descricao

1. igual da OS de| <PF ou outra>
abertura>

TOTAL DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso
VIII, da Instrugdo Normativa n® 01/2019 SGD/ME, que os servigos e/ou bens integrantes da
OS acima identificada, ou conforme definido no Modelo de Execugéo do contrato supraci-
tado, atendem as exigéncias especificadas no Termo de Referéncia / Projeto Basico do
Contrato acima referenciado.

DE ACORDO

Fiscal Técnico

<nome do fiscal técnico>
Matr.: <n° da matricula>
Local, <dia> de <més> de <ano>.
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Anexo VIl - Modelo de Termo de Recebimento
Definitivo.pdf



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGCAO
O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos
prestados ou os bens fornecidos foram devidamente avaliados e atendem aos requisitos
estabelecidos em contrato.

IDENTIFICAGAO
Contrato n° [XXXXXXX] Contratada: [XXXXXX] Contratante: [XXXXXX]

Ordem de Servigo N°:
<XXXXXXXX>

Solucéao de TI
ESPECIFICAGCAO DOS PRODUTOS / SERVIGOS E VOLUMES DE EXECUGAO
Descricao de

Data da Emissio: <dia> de <més> de <ano>.

ltem Produto e Métrica Quantidade Total
Servigo
<Descricéo

1. igual da OS de| <PF ou outra>
abertura>

TOTAL DOS ITENS

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso
VIII, da Instrugdo Normativa n° 01/2019 SGD/ME, que os servigos e/ou bens integrantes da
ordem de servico (OS) acima identificada, ou conforme definido no Modelo de Execucgao do
contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia/ Projeto
Basico do Contrato acima referenciado.

DE ACORDO
Fiscal Técnico Fiscal Requisitante do Contrato
<nome do fiscal técnico> <nome do fiscal requisitante do contrato>
Matr.: <n° da matricula> <Qualificagao>

Local, <dia> de <més> de <ano>. Local, <dia> de <més> de <ano>.
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Anexo VIl - Modelo de Termo de Encerramento do
Contrato.pdf



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

Xl eyl Zs
QL e S
/'”'ﬂm/:if TSRS

MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO

TERMO DE ENCERRAMENTO DO CONTRATO

Identificacao

Contrato Numero:
Obijeto:
Contratante:

Contratada:

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento
do contrato em epigrafe e ressaltar o que segue:

O presente contrato esta sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagéo de to-
das as obrigacdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a
reclamar de parte a parte, exceto as relacionadas no paragrafo a seguir.

Nao estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou
responsabilizacdo, mesmo apos o encerramento do vinculo contratual:

a) As obrigacdes relacionadas a processos iniciados de penalizagédo contratual;

b) As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto con-
vencionais;

c) A reclamacgao de qualquer tipo sobre defeitos ocultos nos produtos ou servigos en-
tregues ou prestados.

d) <inserir pendéncias, se houver>.



Ministério das RelacGes Exteriores - MRE

Secretaria de Gestao Administrativa - SGAD

Departamento de Tecnologia e Gestao da Informacao — DTIC
Divisdo de Politicas de Tecnologia da Informagdo - DINFOR

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente
instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

, de de 20
De acordo.
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal
<Nome> <Nome>
Matricula: <Matr.> <Qualificagao>

Padgina 2|2
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Anexo IX - ETP11_2024 (assinado).pdf



UASG 240010 Estudo Técnico Preliminar 11/2024

Estudo Técnico Preliminar 11/2024

1. Informacoes Basicas

Numero do processo: 09017.200042/2024-10

2. Descricao da necessidade

Integrag&o entre o eSocial e a Folha Exterior do MRE.

2.1. O Sistema de Escrituracao Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas (eSocial), instituido
pelo Decreto n°® 8373/2014, teve sua implanta¢édo junto aos 6rgdos publicos iniciada a partir de julho de 2021, em
fases, até sua conclusdo em janeiro de 2023. A partir de entéo, os 6rgdos publicos passaram a ter a obrigacdo de

manter atualizadas, no eSocial, todas as informages relativas a seus servidores, aposentados e pensionistas, tais
como vinculos, contribui¢cdes previdenciarias, folha de pagamento, afastamentos, desligamentos, entre outros.

2.2. Quando os servidores do MRE s&@o removidos para o exterior, sua remuneracao ocorre fora do SIAPE, que ja
esta integrado ao eSocial, passando a ser processada no APEX, programa proprio desenvolvido e operado pelo
Escritério Financeiro em Nova York. Como consequéncia, os eventos relacionados a vida funcional do servidor a
servico do pais no exterior ndo se veem refletidos no eSocial.

2.3. A transmissao dos eventos da folha de pagamento de servidores em atividade no exterior se enquadra como as
servigo acessorias aos assuntos que constituam area de competéncia legal do MRE.

3. Area requisitante

Area Requisitante Responsavel
DPAG NATALIA SHIMADA
Escritério Financeiro em Nova York GEOVANNY CAVALCANTE LEITE

4. Necessidades de Negocio
4.1. Transmissédo de informacdes fiscais, previdenciarias e trabalhistas do APEX para o eSocial.
4.2. Monitoramento do status do processamento dos eventos da Folha Exterior enviados ao eSocial.

4.3. Correcao de erros em registros e reenvio de eventos ao eSocial.

5. Necessidades Tecnoléagicas

5.1. Integragdo com o software que processa a folha de pagamentos do MRE no exterior por meio de médulo de
importacao de dados;

5.2. Importacdo de dados em formatos abertos: XML, TXT ou CSV. A integracéo devera ser possivel por uma das
seguintes formas:

5.2.1. Manual, mediante upload de arquivos direto na plataforma de integragao;

5.2.2. Webservice, acompanhado de documentagado que expliqgue detalhadamente como utiliza-lo;

1de8



UASG 240010 Estudo Técnico Preliminar 11/2024

5.3. Transmissdo de informagdes fiscais, previdenciarias e trabalhistas do APEX para o eSocial, de modo que o
MRE possa cumprir plenamente com suas obrigac¢oes;

5.4. A ferramenta devera oferecer integracdo com o eSocial tanto para enviar eventos como para receber o status do
processamento dos eventos enviados ao eSocial, possibilitando visualizagdo de erros e corre¢do de inconsisténcias;

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Servico de Implantagdo

6.1.1. Diante da possibilidade de haver fornecedores diversos, cada um tendo desenvolvido sua propria
plataforma com interfaces e fluxos de trabalho diferentes para atingir o mesmo objetivo final, conclui-se néo
se tratar de ferramenta padronizada, ndo sendo razoavel supor que os servidores do MRE que utilizardo a
ferramenta objeto desse Estudo Técnico ja saibam como utiliza-la.

6.1.2. Assim sendo, quando for disponibilizada a licenca da ferramenta de integracdo ao eSocial, devera ser
elaborado um cronograma com a definicdo das atividades, responsabilidades e carga de trabalho, a fim de
gue se estabeleca estratégia de implanta¢éo e administragédo do projeto, de acordo com as necessidades do
MRE.

6.1.3. Como parte da estratégia de implantacdo, a empresa contratada devera prestar suporte técnico para
auxiliar a equipe técnica do EFNY na integracdo entre o APEX e a plataforma de mensageria objeto da
presente contratagdo, compreendendo, necessariamente, as seguintes premissas:

6.1.3.1. A extracéo dos dados do APEX sera de responsabilidade da equipe técnica do EFNY;

6.1.3.2. A contratada devera auxiliar na formatacdo dos dados que serdo importados para a
plataforma de mensageria.

6.1.4. As atividades do Servigo de Implantac@o deverdo constar nas Propostas Comerciais enviadas pelas
empresas.

6.2. Suporte

6.2.1. Possibilidade de abertura de chamados por meio de sistema de suporte web fornecido pela
CONTRATADA.

6.2.2. As horas de suporte utilizadas que ndo sejam decorrentes de erros na plataforma de integracdo ao
eSocial poderdo ser deduzidas das horas de franquia de Servigo de Implantacdo contratadas.

6.2.3. Sdo0 os seguintes tipos de chamado que ndo se caracterizam como erros na plataforma:
6.2.3.1. Duvidas de funcionamento
6.2.3.2. Duvidas conceituais sobre contabilidade ou eSocial
6.3. Atualizacao
6.3.1. Durante a vigéncia do contrato, a CONTRATADA devera fornecer, sem custos adicionais, as novas
versfes da plataforma que porventura forem necessarias a sua adequacdo as obrigacdes legais,
previdenciarias e trabalhistas.

6.4. Garantia

6.4.1. Deverdo ser prestados servicos de andlise e programacédo para a correcdo de erros da solugéo
contratada que resultarem de erros de programacao.

6.5. Precificacéo

6.5.1. A precificagdo deverd ser baseada na quantidade de servidores ativos na folha de pagamentos do
MRE no exterior.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1. O MRE mantém, em média, 1.900 servidores no exterior;

7.2. Ocorrem, anualmente, cerca de 400 inclusdes na folha do exterior, 430 exclus6es e 300 transferéncias entre
postos;

7.3. Invariavelmente havera mais de 1.900 servidores cadastrados na ferramenta de integragdo ao eSocial. No
entanto, para fins de precificagdo, s6 devera ser levada em consideracédo a quantidade de servidores ativos na Folha
Exterior.

7.4. Como a equipe técnica do Escritorio Financeiro sera responsavel pela extracdo dos dados que serdo utilizados
na integracdo entre o APEX e a nova ferramenta de mensageria, estima-se que serdo necessérias 480 horas de
suporte de implantagdo por parte da CONTRATADA.

8. Levantamento de solucoes

8.1. Registro manual no eSocial

8.2. Desenvolvimento de integracdo com o eSocial por parte da equipe técnica do Escritdrio Financeiro em Nova
York

8.3. Contratacdo de empresa que forneca plataforma de integracdo com o eSocial.

9. Analise comparativa de solucoes

9.1. O registro manual da folha de pagamento dos servidores no exterior é o procedimento adotado por érgéos
que tém poucos servidores em exercicio no exterior. Um exemplo é a Receita Federal, que conta com quatro adidos
tributarios e aduaneiros. Entretanto, o procedimento manual se revelou inviavel para a folha de pagamentos do
exterior do Itamaraty, tendo em conta que o MRE mantém, em média, 1.900 servidores no exterior, com alta
rotatividade. De acordo com informagdes obtidas junto ao EFNY, ocorrem, anualmente, cerca de 400 inclusdes na
folha do exterior, 430 exclusdes e 300 transferéncias entre posto, entre missdes permanentes e transitorias

9.2. Quanto ao desenvolvimento de integracao com o eSocial por parte da equipe técnica, o EFNY ndo apresenta
condicdes de desenvolver internamente (in-house solution) um sistema de mensageria para o eSocial. A integracdo da folha de
pagamento de pessoal no exterior ao eSocial implicard, para o EFNY, a tarefa de identificar e aplicar as regras de negécio da
escrituragdo tributéria, fiscal e trabalhista ao sistema APEX, atual sistema interno em uso no EFNY, consumindo consideravel
tempo entre andlise, defini¢es, programacao, testes e implementagdo de solugdes. A prioridade dos esforcos do EFNY, portanto,
deve se concentrar estrategicamente na adaptacdo do sistema interno (APEX) as regras do eSocial, dado que esse projeto serd
desenvolvido em adicdo as demais atividades rotineiras do Setor de Informética do EFNY.

9.3. Quanto a contratacdo de empresa que forneca plataforma de integracdo com o eSocial, foi feito contato
com 9 empresas, e a tabela a seguir resume o levantamento:

Sistema Status

Em consulta por e-mail, a empresa respondeu "ndo estamos

Easy E-Social comercializando o Sistema Easy-eSocial, uma vez que, estamos com a
www.ewb.com.br/sistemas/easy-esocial/ [agenda completa e indisponivel para absorver novos projetos relacionados
a esse tema nos proximos meses." (Anexo I)
A Compliance comercializa o médulo completo de mensageria junto ao
eSocial. Foram feitas reunifes entre DINFOR, DPAG, EFNY e integrantes
das areas técnica e comercial da Compliance. A solucao comercializada
pela Compliance atende as necessidades elencadas nos itens 4,5 e 6
do presente ETP.

Compliance
compliancesolucoes.com.br

Em marco foi feito contato telefénico com a area comercial, que avisou que

Benner , ;. . . ) L. . ~
a area técnica entraria em contato. Em maio a area técnica ainda nao

www.benner.com.br/software-esocial/
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retornou o contato.

A Senior ndo tem modulo de mensageria para o eSocial dasacoplado de

Senior sua solugdo completa de RH, o que ensejaria a contratacéo de uma
www.senior.com.br/esocial solugdo muito mais robusta e onerosa do que aquela de que o MRE
necessita.

Para envio dos eventos do eSocial, a equipe do EFNY teria que
desenvolver um maédulo de integragcdo no APEX para consumir uma API
Tecnospeed da Tecnospeed . O custo operacional seria semelhante ao da integracdo
www.tecnospeed.com.br direta com o eSocial, 0 que é invidvel se forem levados em conta o
tamanho da equipe técnica do EFNY e a quantidade de atribui¢cdes diarias
daquela equipe para apoio as rotinas de pagamentos mensais do EFNY.

O sistema da Exitus foi feito para ser integrado a plataforma da Totvs, uma

Exitus E-Social provedora de servi¢cos de RH para grandes corporagfes, de modo que ndo
www.exitusesocial.com.br € viavel a contratagdo com vistas a promover integragdo entre o APEX e o
eSocial.
TST Online A plataforma desenvolvida pela empresa TST Online so trata de eventos
www.tstonline.com.br eSocial relativos a segurancga do trabalho.
RSData A plataforma desenvolvida pela empresa RSData s6 trata de eventos

www.rsdata.com.br/software-esocial |eSocial relativos & seguranga do trabalho.

A solucéo comercializada pela Sankhya é uma solucéo de ERP (Enterprise
Resource Planning) completa, muito mais abrangente do que o médulo de
eSocial de que o MRE precisa.

Sankhya
www.sankhya.com.br/

10. Registro de solucoes consideradas inviaveis

10.1. Foram consideradas inviaveis as seguintes soluces
10.1.1. Registro manual da folha de pagamento dos servidores no exterior.

10.1.2. Desenvolvimento de integragcdo com o eSocial por parte da equipe técnica do Escritorio Financeiro
em Nova York (EFNY).

11. Analise comparativa de custos (TCO)

11.1. Como néo foi encontrado mais de um fornecedor de Solucdo de Integracdo com o eSocial que atenda aos
requisitos negociais e técnicos elencados neste Estudo Técnico, a analise comparativa de custos sera feita mediante
comparagdo entre Proposta Comercial de contrato assinado entre a empresa Compliance Capital Humano e outro
cliente (Anexo Il - 002. Proposta_Compliance_eSocial_20580_20231201.pdf) e a Proposta Comercial apresentada
ao MRE (Anexo Il - 003. Proposta_Compliance_MRE.pdf).

11.2. A tabela abaixo consolida os valores apresentados na proposta comercial enviada para outro cliente em
dezembro de 2023 e a proposta comercial enviada ao MRE em maio de 2024.

L Prazo Valor por Diferenca
Valor Funcionéarios L
(meses) funcionario (percentual)
Proposta Anexo Il R$ 74.632,54 4000 8 R$ 2,33 7 029
, 0
Proposta MRE R$ 59.903,20 2000 12 R$ 2,50
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11.3 Ao se comparar os dois orcamentos apresentados pela Compliance, é essencial considerar diversos fatores
para avaliar a vantajosidade da proposta apresentada ao MRE:

11.3.1. Embora o prego proposto esteja 7% mais alto do que o oferecido para um cliente anterior, € mister
considerar que o outro cliente tem o dobro de usuarios, sendo crucial ponderar o ganho de escala resultante
de sua base de usuarios mais ampla.

11.3.2. Ainflagao foi de cerca de 3% nos periodo compreendido entre as duas propostas comerciais.

11.3.3. Parte do aumento de 7% no preco também pode ser justificado pelo valor agregado proporcionado
pela experiéncia acumulada e pela capacidade aprimorada de atender a uma clientela maior.

11.3.4. Além disso, deve-se levar em conta eventuais melhorias nos servicos ou recursos adicionais
oferecidos em resposta as necessidades especificas do MRE, que opera a Folha Exterior com processos e
rubricas bastante singulares se comparados as rubricas processadas por entes publicos e privados dentro do
Brasil.

11.4. Portanto, ao se analisar esses aspectos em conjunto, 0s pre¢cos apresentados podem ser considerados
vantajosos, refletindo um investimento sélido em um servico de qualidade ajustado as demandas e a escala do MRE.

12. Descricdo da solucao de TIC a ser contratada

12.1. Ferramenta de Gestdo de Recursos Humanos que contempla recurso de Mensageria do eSocial, fornecida
pela empresa Compliance Capital Humano, com a finalidade de promover a integragdo entre o eSocial e o APEX,
ferramenta de gestdo da Folha de Pagamentos dos servidores do MRE lotados no exterior de acordo com as
seguintes especificacdes:

12.2. Licen¢ca de Uso na modalidade subscricdo mensal de ferramenta que tenha no minimo as seguintes
funcionalidades:

12.2.1. Transmissao de informacgdes fiscais, previdenciarias e trabalhistas do APEX para o eSocial.

12.2.2. Integracdo completa com o eSocial, possibilitando que os usuérios do MRE visualizem erros de
processamento de eventos enviados por meio da plataforma fornecida pela CONTRATADA,;

12.2.3. Possibilidade de corre¢é@o de erros em registros e reenvio de eventos ao eSocial.

12.2.4. Possibilidade de geracao de relatérios.

12.3. Consultoria de implantacdo

12.4. Garantia

12.5. Manutencao e atualizagdo para adequacao a enventuais alteragées na legislagédo que rege o eSocial.

13. Estimativa de custo total da contratacao

Valor (R$): 59.900,08

13.1. O valor calculado anual é de R$ 59.900,08 (cinquenta e nove mil e novecentos reais e oito centavos).

Item Descricao Valor Mensal Valor Total
1 Sistema de mensageria do.eSouaI paira até 2000 R$ 3.433.60 R$ 41.203.20
trabalhadores ativos por més
2 Servigo de implantacédo R$ 1.558,33 R$ 18.700,00
Valor Total: | R$ 59.903,20
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13.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados poderédo
sofrer reajuste apos o interregno de um ano, aplicando-se o indice de Custos de Tecnologia da Informacdo — ICTI,
mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

14. Justificativa técnica da escolha da solucao

14.1. A implantagdo do eSocial junto aos 6rgdos publicos foi iniciada a partir de julho de 2021 e o prazo de
concluséo foi janeiro de 2023. A partir de entdo, os 6rgdos publicos passaram a ter a obrigacdo de manter
atualizadas, no e-Social, todas as informacdes relativas a seus servidores, aposentados e pensionistas, tais como
vinculos, contribui¢8es previdenciarias, folha de pagamento, afastamentos, desligamentos, entre outros.

14.2. A contratagdo de empresa consolidada no mercado, especializada em solu¢des de cumprimento de obrigagcbes
fiscais, mensageria e gestdo de RH, sera essencial para o tempestivo cumprimento das obriga¢cdes do MRE junto ao
eSocial. Atualmente, a solugdo considerada viavel no item 12 gerencia os eventos do eSocial de mais de 280 mil
trabalhadores, o que representa o envio ao eSocial de mais de um milh&o de eventos por més.

15. Justificativa economica da escolha da solucao

15.1. O MRE foi beneficiado pela extensao do prazo de integracdo ao eSocial para 1° de janeiro de 2025, alteracéo
gue foi objeto da Instrucdo Normativa RFB N° 2.181, de 13 de marco de 2024. No entanto, o descumprimento desse
prazo pode ensejar multa para o MRE.

15.2. O custo-oportunidade do desenvolvimento interno de solu¢éo de integragdo ao eSocial é altissimo, uma vez
que a prioridade dos esforcos do EFNY deve se concentrar estrategicamente na adaptacdo do sistema interno
(APEX) as regras do eSocial, dado que esse projeto sera desenvolvido em adi¢cdo as demais atividades rotineiras do
Setor de Informatica do EFNY que, se interrompidas, podem ter impacto direto nos pagamentos feitos aos
servidores do MRE lotados no exterior.

15.3. Ademais, o EFNY, unidade responséavel pelo processamento da Folha Exterior do MRE, ndo apresenta
condi¢cbes de desenvolver internamente um sistema de mensageria para o eSocial dentro de prazo e custo menores
do que os da contratacdo em tela. A integracao da folha de pagamento de pessoal no exterior ao eSocial implicara,

para o EFNY, consideravel consumo de tempo entre analise, definicdes, programacao, testes e implementacao de
solugdes, 0 que representaria um custo de méo de obra superior ao valor estimato para a presente contratagao.

16. Beneficios a serem alcancados com a contratacao

16.1. Cumprimento dos prazos legais para integracdo da Folha Exterior do MRE ao eSocial;

16.2. Transparéncia e celeridade no tratamento de erros decorrentes de informagdes erradas enviadas ao eSocial.

17. Providencias a serem Adotadas

A implantacéo da ferramenta de integracdo da Folha Exterior do MRE com o eSocial se dara por meio dos seguintes
passos:

17.1. Inicia¢éo
17.1.1. Elaboragéo do cronograma;
17.1.2. Identificacdo das partes interessadas;

17.1.3. Defini¢céo do objetivo do projeto;
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17.1.4. Identificacdo de restricbes, premissas e riscos;
17.1.5. Desenvolvimento do Termo de Abertura do Projeto;
17.1.6. Autorizacéo do projeto;
17.1.7. Designagéo das geréncias de projeto.
17.2. Planejamento
17.2.1. Coleta de requisitos;
17.2.2. Defini¢c@o do escopo;
17.2.3. Planejamento do gerenciamento do cronograma;
17.2.4. Definicdo e sequenciamento das atividades;
17.2.5. Estimar os recursos e a durag¢do das atividades;
17.2.5. Criagdo do cronograma.
17.3. Execugédo
17.3.1. Mobilizar a equipe do projeto;
17.3.2. Orientar e gerenciar o trabalho do projeto;
17.3.3. Gerenciar a comunicagao;
17.3.4. Gerenciar o engajamento das partes interessadas.
17.4. Monitoramento e Controle

17.4.1. Identificacdo de discrepancias entre o planejamento e a execu¢ao do projeto, com atuacéo com foco
na corre¢do da execugdo ou adequacao de eventos futuros;

17.4.2. Medir o desempenho;
17.4.3. Recomendar a¢des antecipando problemas;

17.4.4. Controlar mudancas através de monitoramento continuo do escopo, do cronograma, da qualidade, da
comunicagao, dos riscos e do engajamento das partes interessadas;

17.5. Encerramento

17.5.1. Assinatura do Termo de Encerramento do Projeto.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A contratagdo em tela serd fundamental para que o MRE, por meio do Escritério Financeiro em Nova York, se torne
adimplente em relagdo as obrigagdes institucionais de transmissao de informacdes da Folha Exterior para o eSocial.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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IVSON TIAGO MULLER DE SOUZA

Agente de contratagdo

1Y
t“? Assinou eletronicamente em 22/07/2024 as 07:44:32.

SERGIO PODGORNIK ABRAMOVICI

Agente de contratagdo

1Y
tf Assinou eletronicamente em 23/07/2024 as 10:30:18.

NATALIA SHIMADA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 22/07/2024 as 18:08:50.
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Lista de Anexos

non non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo I-001. Resposta Easy-Way.pdf (1.03 MB)
® Anexo II - 002. Proposta_Compliance_eSocial_20580_20231201.pdf (1.25 MB)
® Anexo IIT - 003. Proposta Comercial - Compliance MRE v4.pdf (1.26 MB)



UASG 240010 Estudo Técnico Preliminar 11/2024

Anexo I - 001. Resposta Easy-Way.pdf
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Easy-Way | Exceléncia em Sistemas Tributarios

Comercial - Easy-Way <comercial@ewb.com.br>
Qui, 21/03/2024 16:52

Para:lvson Tiago Muller de Souza <ivson.souza@itamaraty.gov.br>
Cc:Comercial - Easy-Way <comercial@ewb.com.br>

Ivson,

Boa tarde, tudo bem?

Agradecemos seu contato, porém, nesse momento ndo estamos comercializando o Sistema Easy-eSocial, uma
vez que, estamos com a agenda completa e indisponivel para absorver novos projetos relacionados a esse

tema nos préoximos meses.

De qualquer forma, encaminho abaixo o portfélio completo de Sistemas da Easy-Way para que possam avaliar
se podemos atendé-los com alguma outra necessidade.

about:blank 1/3
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Exceléncia em Sistemas Tributdrios

A Easy-Way oferece solugdes completas e flexiveis, com regras e parametros adequados as
particularidades de cada cliente, atendendo aos mais criteriosos padroes de exigéncia do mercado.

Ao longo de mais de 31 anos de tradicao, a Easy-Way se tornou referéncia pela
exceléncia no desenvolvimento de sistemas tributarios e conquistou a conflanca de mais
de quinze mil clientes.

P.D.D

TRIBUTOS

eFINANCEIRA

TRANSFER

PRICING

JUDICIAL

about:blank

Easy-1.R.P.J.

O MAIS COMPLETO SOFTWARE PARA APURAGAO DO IMPOSTO DE RENDA PESSOA JURIDICA - ECF
O sistema Easy-I.R.PJ. realiza o calculo mensal dos impostos (IRPJ, CSLL, FUST, FUNTTEL, PIS/PASEP e
COFINS), oferecendo suporte aos recolhimentos e provisées contabeis. O sistema fornece, ao final do
periodo base, o preenchimento completo da Escrituracao Contabil Fiscal - ECF, por meio da geragao
do arquivo para importacao direta no software da Receita Federal.

Easy-P.D.D.

SISTEMA PARA CALCULO E CONTROLE DAS PERDAS DEDUTIVEIS EM OPERACOES DE CREDITO

O Sistema Easy-PD.D. realiza a andlise da carteira de créditos em atraso, aplicando as regras de acordo
com a legislagao pertinente (Lei 9.430/96 — Art.9° ao 12° com alteracao da Lei 13.097/15) e oferecendo a
relacdo dos créditos que atendam a um dos critérios previstos, possibilitando a empresa determinar
quais créditos serao langados como perda fiscal e mantendo todo o controle dos mesmos.

Easy-Tributos

SOLUCAO COMPLETA PARA RETENCAO DE IMPOSTOS E GERACAO DA EFD-REINF

O sistema Easy-Tributos garante a geracao da EFD-Reinf e dos eventos do eSocial (relativos
a contribuintes individuais). Tenha um processo automatizado para geracao de DARF(s) para
recolhimento, além da emissédo de informes de rendimentos e geracao da DIRF e da DCTF nos
formatos especificos dos softwares da Receita Federal.

Easy-eFinanceira

SOLUGCAO COMPLETA PARA CONTROLE E GERACAO DA e-FINANCEIRA

O Easy-eFinanceira é um sistema completo para recebimento e consisténcia dos dados sobre
cadastros e movimentos relativos a operagoes financeiras e de previdéncia privada para geracao,
de forma completa, da obrigacdo acesséria e-Financeira, exigida pela Receita Federal do Brasil.

Easy-Transfer Pricing

SOFTWARE COMPLETO PARA CALCULO INTEGRAL E APURACAO TOTAL DO PRECO DETRANSFERENCIA
O sistema Easy-Transfer Pricing importa dados dos sistemas corporativos por meio de uma interface flexivel,
além de promover a apuracaodo prego de transferéncia. O calculo é realizado de acordo com os critérios exigidos
pela legislagao: importagdo (PIC, PCl, PRL e CPL), exportacao (PVEX, PECEX, PVA, PYV e CAP) e contratos (LIBOR).
Além disso, o software gera automaticamente os blocos da ECF referentes ao preco de transferéncia.

Easy-Judicial
O MELHOR SOFTWARE PARA ACOMPANHAMENTO E CONTROLE DOS QUESTIONAMENTOS
TRIBUTARIOS
O sistema Easy-Judicial automatiza o controle de questionamentos tributarios nas esferas
administrativa e judicial. Com este software, sua empresa contarad com a administracéo de riscos,
situacdes de contingéncias e depésitos judiciais, gerando ainda informagées para contabilizacao.

Easy-Sped Contabil
SOLUCAO COMPLETA EM GERENCIAMENTO CONTABIL E GERACAO DO ARQUIVO DA ECD




15/05/2024, 16:12

Easy-Way | Exceléncia em Sistemas Tributarios — Ivson Tiago Muller de Souza — Outlook

ferramenta gerencial que emite diversos demonstrativos, tornando mais agil a analise contabil de
sua empresa e/ou grupo de empresas.

Easy-Sped Fiscal
SOLUCAO COMPLETA NA GERACAO E AUDITORIA DAS INFORMAGOES PARA A EFD ICMS/IPI

E EFD-CONTRIBUICOES

O sistema Easy-Sped Fiscal, além de gerar o arquivo para alimentacao da EFD ICMS/IP] e da
EFD-Contribuicées, é uma importante ferramenta para calculo, conferéncia e apuracao do ICMS,
IP1, PIS, COFINS e contribuicdes previdenciarias, fornecendo informacgées fiscais adicionais.

Easy-ePis/Cofins

O MELHOR SOFTWARE PARA GERAQAO COMPLETA DA EFD—CONTRIBUI(,'()ES

O sistema Easy-ePis/Cofins, além de gerar o arquivo da EFD-Contribuicées, € uma importante
ferramenta para cdlculo, conferéncia e apuracao de PIS/PASEP e COFINS, bem como da
contribuicédo previdencidria, promovendo a conciliacdo da apuracao por documento fiscal.

Alguns Clientes

%Abril ﬂ/ € bradesco

[C:A)  <€evieRasm  ESTADAORY
@ MAPFRE @ 7

SEGUROS ZURICH

5511 5180-5400 /55 11 4766-8300 | www.ewbh.com.br | comercial@ewb.com.br
Av. Dr. Chucri Zaidan, 920 - Torre | - 5° andar - Cond. Market Place - CEP: 04583-904 - Sao Paulo - SP

Estarei a disposi¢cdo para maiores esclarecimentos.

Ats,

André Luiz D. Vieira
Supervisor Comercial

ca E’do bnasilD (11) 5180-5400 | (11) 4766-8300

Exceléncia em Sistemas Tributarios

about:blank

andre.vieira@ewb.com.br
www.ewb.com.br
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SUMARIO EXECUTIVO

Sobre a Compliance

A COMPLIANCE é uma empresa brasileira que nasceu especializada no cumprimento de obrigacdes
fiscais brasileiras. Foi fundada por contadores da USP e tecnologos que viram no projeto SPED
(Sistema Publico de Escrituracéo Digital) uma oportunidade para oferecer ao mercado uma solugéo
inovadora em tecnologia que assegurasse a conformidade tributaria dos seus clientes. A solucao, que
suporta as obrigacdes fiscais e a mensageria, foi construida em um Unico produto 100% web. O
moddulo de inteligéncia fiscal, um de nossos diferenciais, € comercializado com qualquer dos nossos
produtos e ajuda a garantir a conformidade fiscal dos nossos clientes. A solucdo esta integrada aos
principais sistemas de gestdo de mercado como Oracle ERP Cloud, EBS, JD Edwards, PeopleSoft,
SAP, Microsoft Dynamics, INFOR e sistemas legados. A Solugdo COMPLIANCE est4 homologada
pela Oracle para complementar seus ERPs.

A solugdo COMPLIANCE supre todas as necessidades relativas a mensageria, a automacédo dos
processos validacdo prévia das informacdes e ao cumprimento de obrigacdes fiscais (calculo,
apuracdo, escrituracao, declaracédo, compensacao e recolhimento). A COMPLIANCE oferece também
servicos especializados nas areas de pericia fiscal, contabil e de calculos trabalhistas e financeiros.

A partir de 2016 COMPLIANCE passou a ofertar o eSocial juntamente com toda uma suite de
aplicacdes voltadas ao HCM (Human Capital Management), ou Gestdo de Pessoas. Os principais
produtos s&o: Folha de Pagamento, SESMT e Ponto Eletrnico.

Nossa equipe é formada por mais de 90 profissionais. Mais da metade desses profissionais séo
especialistas entre as areas fiscal e trabalhista com experiéncia em diferentes seguimentos de
negocios.

Temos hoje mais de 2.900 empresas atendidas em nossa nuvem. Conheca alguns cases de sucesso
em nosso site: https://compliancefiscal.com.br/casos-de-sucesso/

A COMPLIANCE também conta com uma rede de canais de venda e implantacao para atender seus
clientes.

A COMPLIANCE tem sede em Ribeirdo Preto, SP, onde estdo as equipes de desenvolvimento e
administrativa. Em S&o Paulo ficam nossa equipe comercial, marketing e de servicos.

Rua Milton Joseé Robusti, 75, 9° andar - Ribeirdao Preto, SP - 14021-613 - +55 16 3516-9600 5
www.compliancefiscal.com.br
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1. Proposta Comercial

1.1. Objeto da Proposta

O objeto desta proposta € o fornecimento por meio de licenca de uso do Sistema descrito na Tabela 1:

Sistema Descricdo do Sistema

Gestao de Recursos Humanos relativa aos estabelecimentos numerados no item 3.1.1,
identificado por seu CNPJ matriz, filiais e pela quantidade de trabalhadores especificados
Solucao nesta proposta.
2ULLAD O Sistema contempla:

de RH . .
_— e Mensageria do eSocial
A lista das funcionalidades objeto desta proposta encontra-se detalhada no
ANEXO B.
As informacdes fornecidas nesta proposta sao resumidas e estao subordinadas a contratos a serem
firmados com a COMPLIANCE que podem ser:

e Contrato de Licenciamento mensal

Até a assinatura desses contratos, esta proposta € o instrumento que estabelece os direitos e
obrigac@es das partes.

1.2. Func¢des do Sistema

As funcdes suportadas pelo Sistema objeto desta proposta seréo colocadas a disposi¢cao do Cliente
apos a formalizacdo do contrato de Licenca de Uso e Manutencgdo. Os sistemas sdo comercializados
como estdo. Qualquer funcionalidade nao coberta pelo Sistema que seja considerada pelo

COmo necessaria para sua operacao sera objeto de proposta complementar.

1.3. Licenca de Uso e Manutencéo do Sistema

Fornecimento do Sistema na opcao de pagamentos mensais da licenca de uso, o licenciamento é pelo
prazo de 12 meses, renovavel por acordo entre as partes. Esta opg¢ao inclui os servigos de manutencao
do Sistema.

A manutencao do Sistema compreende os servi¢cos da atualizacao legal, que garante a conformidade
da empresa com a legislagéo, suporte ao usuério e introducéo de melhorias.

O prazo de licenciamento tem inicio na data de assinatura do Contrato de Licenga de Uso.
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2. Atendimento, Capacitacao, P6s-Venda e Implantacéao

2.1. Manutencéo e Suporte dos Sistemas

A COMPLIANCE dispfe de uma equipe de suporte ao Cliente orientada por uma metodologia de
trabalho que prové o melhor atendimento as necessidades dos usuarios. O relacionamento com o
utiliza as facilidades e ferramentas da Internet.

A manutencao e suporte relativo a anomalias dos sistemas incluem:

e Abertura de Ocorréncias — Sistema Web: O se compromete a registrar as ocorréncias
de problemas utlizando o sistema de suporte fornecido pela COMPLIANCE para
acompanhamento de suas soluc¢des. Esse procedimento possibilita a melhoria na qualidade
do produto e a apuracdo dos tempos médios de atendimento. Compete ao
acompanhar as ocorréncias registradas no sistema e a quantidade de horas de suporte
utilizadas. As horas de suporte utilizadas que ndo sejam decorrentes de anomalias do
Sistema, tais como davidas de funcionamento e configuracdo do produto serdo deduzidas
das horas de franquia caso haja contratacao de suporte ao sistema, apoés projeto finalizado e
termo de transferencia ao suporte (TTS). Em caso da ndo contratacdo destas horas de
franquia sera cobrada a taxa de R$ 180,00 por hora apontada.

e Anomalia: E considerado anomalia o comportamento ou estado do Sistema que esteja em
desacordo com 0 previsto nos manuais conceitual e operacional do Sistema e que deva ser
corrigida Unica e exclusivamente com alteragdo do codigo fonte do Sistema;

e Novas versdes: Durante a vigéncia do contrato de Manutencao, a COMPLIANCE fornecera
sem custo para o novas versdes do Sistema, desenvolvidas para adequa-lo as
obrigacdes legais, previdenciarias e trabalhistas, ou seja, relacionadas ao escopo desta
proposta ou para a introduc¢éo de melhorias. Quaisquer novas alteracdes fora deste escopo
serd objeto de andlise de viabilidade técnica, de conteudo e passivel de proposta
complementar para seu atendimento.

e Garantia: A garantia compreende a prestacdo de servicos de analise e programacéo para a
corregdo de anomalias do Sistema decorrentes Unica e exclusivamente a erros de
programacéo. Esses servicos serdo prestados durante a vigéncia do Contrato de Manutencao

e Analise e Respostas das Ocorréncias: As ocorréncias ndo classificadas como anomalias
serdo analisadas e respondidas durante o periodo considerado no contrato padréo, que é das
8:30 h as 12:00 h e das 13:30 h as 18:00 h dos dias uteis;

e Central de Suporte: O acesso a Central de Suporte Técnico pode ser feito por meio do sistema
WEB e por telefone;

e Atendimento Adicional: A equipe de suporte da COMPLIANCE pode prestar servigos de apoio
e atendimento adicional para o . Esses servicos, se requeridos, serdo objeto de
proposta comercial adicional.

e SLA (Service Level Agreement) padrdo: Os niveis de servigo padrdo estdo no ANEXO C
desta proposta.

e SLA (Service Level Agreement) diferenciado: A COMPLIANCE pode prestar servigos de
apoio e suporte durante o periodo de 24 horas por dia, sete dias por semana (SLA 24x7).
Esse acordo de nivel de servigco sera objeto de proposta comercial adicional.
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e Acesso Remoto: o servico de acesso remoto ao Sistema reduz o tempo de atividades de
suporte, tais como diagnostico de anomalias, intervengdes corretivas e atualizagbes de
versdes do Sistema.

o Despesas realizadas pelos profissionais da COMPLIANCE quando o servico de suporte exigir
deslocamento dos profissionais para as instalacfes do | tais como despesas com
transporte, pedagio, refeicbes, estadia, comunicagbes e material de escritério, seréo
repassadas integralmente ao No caso de deslocamento em veiculo proprio, o
reembolso de despesas com transporte sera feito com a utilizagéo de uma taxa por quilébmetro
percorrido igual a 55% (quarenta e cinco por cento) do preco oficial de um litro de gasolina.

2.2. EAD - Ensino a Distancia

O EAD da COMPLIANCE faz parte da metodologia de implantacdo e também de uma oferta
diferenciada de manter os clientes atualizados com relacdo as novas versdes e melhorias. A boa
capacitacao dos usuarios traz beneficio na correta utilizacao da solucdo bem como beneficios como
reducédo de horas para gerar obrigacfes e também entrega das mesmas com maior conformidade.

Seréo disponibilizados acessos a todos os usuario do durante o projeto.

2.3. Integracéo

As diversas formas de integracdo com o Sistema Compliance: Manual, viawebservice, ou programa
integrador, sdo descritas a seguir:

Manual — Através de insercdo manual dos dados no sistema acessando uma aplicacao especifica
para cada um dos eventos.

Via webservice — E fornecido um webservice para que o usudrio envie os dados para o Ives. Nesse
caso é fornecido documentacao que explica detalhadamente como utilizar o webservice.

Programa integrador — E fornecido um programa que deve ser instalado no computador do cliente
que tem a funcao de capturar os dados de uma pasta (diretorio) e enviar para o sistema Compliance.
Nesse caso também é fornecido documentacdo que explica detalhadamente como utilizar este
programa.

As integracBes que serao feitas com o Compliance, sejam manual, pelo webservice ou pelo
programa integrador devem ser utilizando arquivos nos formatos XML ou TXT. A geracdo desses
arquivos devera estar em conformidade com a documentacdo fornecida. No caso do XML, a
documentacdo fornecida pelo governo (leiaute dos eventos) e no caso do TXT, fornecida pela
Compliance. A geragéo e disponibilizagdo desses arquivos séo de inteira responsabilidade do
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Viséo gréafica da Integracédo da Aplicacdo RH (Outros sistemas e Mensageria do eSocial):

=8 [~ m/ra)F 8//—e/
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2.4. Guarda dos Arquivos XML* (eventos):

Segundo o Manual de Orientacdo do eSocial (desde sua versdo 2.4.02), “E de suma
importéncia que o empregador tenha um controle para armazenamento dos nimeros dos
Recibos de Entrega de Eventos”.

De posse disso deduz-se que os XML dos eventos aprovados deveréo ser guardados para
eventuais necessidades de apresentacdo ao fisco se solicitado ou mesmo para outros
fins, por tempo exigido pela legislagdo. A Compliance recomenda que o cliente guarde
uma coOpia sobre seus dominios e para isso disponibiliza uma aplicacdo com esse
proposito. A Compliance garante a guarda e armazenamento desses eventos por um
periodo de 12 meses (Ultimos 12 meses), e garante a isencdo de cobranca adicional por
armazenamento até o final do primeiro ano do contrato. Apés esse periodo a guarda e o
armazenamento terd um custo adicional cobrados mensalmente, que sera calculado com
base no volume medido em GB de acordo com os valores cobrados pelo datacenter
(Amazon Web Services e/ou Oracle Cloud Infrainstructure) e conforme tabela abaixo:

2.5. Metodologia de Implantacao

A COMPLIANCE utiliza a metodologia de implantagéo de solucdes cujas fases sao descritas a seguir.
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2.5.1. Iniciacéo

Fase em que ocorre a autoriza¢do para iniciar o projeto. Neste primeiro momento, identifica-se a
real necessidade do projeto para a organizacédo e elaboracao do cronograma em um nivel ainda
macro.

Principais atividades: Identificacdo das Partes Interessadas, Definicdo do objetivo do Projeto,
Identificagdo de restricbes, premissas e riscos, Desenvolvimento do Termo de Abertura do
Projeto, Autorizacé@o do projeto, Designacao das geréncias de projeto.

2.5.2. Planejamento

Fase mais importante do projeto, pois o sucesso do projeto esta diretamente relacionado a
gualidade do planejamento realizado. Descreve 0s processos necessarios para definir o escopo,
refinar os objetivos e definir a linha de acao necessaria para alcancar os objetivos para os quais
o projeto foi criado.

A estruturacao das tarefas deve ser construida progressivamente no tempo e de acordo com suas
interdependéncias. Os impactos gerados por riscos, mudancas e ajustes sao analisados e o
escopo e agendamento de atividades sdo definidos e aperfeicoados através da coleta de
informacdes.

Principais atividades: Planejar o gerenciamento do escopo, Coletar os requisitos, Definir o
escopo, Planejar o gerenciamento do cronograma, Definir as atividades, Sequenciar as
atividades, Estimar os recursos das atividades, Estimar a duracéo das atividades, Desenvolver o
cronograma.

2.5.3. Execucao

Fase que apesenta 0os processos necessarios para executar o trabalho definido, afim de satisfazer
as especificagfes do projeto.

Principais Atividades: Reunir as pessoas e recursos, para concretizar as ideias através de acéo,
Orientar e gerenciar o trabalho do projeto, Mobilizar a equipe do projeto, Gerenciar a equipe do
projeto, Gerenciar a comunicagéo, Gerenciar o engajamento das partes interessadas.

2.5.4. Monitoramento e Controle

Fase que apresenta processos para analisar, acompanhar e controlar o progresso e desempenho
do projeto, identificando quaisquer areas nas quais pode ser necessario realizar alteracdes no
plano, iniciando assim, as mudancas necessarias.

Principais Atividades: Identificar variacdes relacionadas ao planejamento, podendo atuar
corretivamente na execucao ou adequar eventos futuros, Observar a execugao no intuito de medir
o desempenho, recomendar acdes antecipando problemas e controlar mudancas através de
monitoramento continuo, Monitorar e controlar o trabalho do projeto, Realizar o controle integrado
de mudancgas, Validar o escopo, Controlar o escopo, Controlar o cronograma, Controlar a
gualidade, Controlar a comunicac¢éo, Controlar os riscos, Controlar 0 engajamento das partes
interessadas.
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2.5.5. Encerramento

Ultima fase do projeto, onde ocorre formalmente o aceite e o encerramento do projeto.

Principais atividades: Assinar o Termo de Encerramento do Projeto e Encerrar o projeto.

2.6. Infraestrutura ao Projeto

Para a execucao dos servicos o fornecerd um posto de trabalho, por consultor, equipado com
uma mesa com espago para computador e 0s acessos necessarios para que ele seja conectado com
a rede local, com a Intranet e Internet e com 0s sistemas internos eventualmente necessarios para
operar o Sistema COMPLIANCE. Os acessos a rede e a Internet serdo feitos de acordo com as
normas e procedimentos de seguranca estabelecidos pelo

Em projetos de implementacao onpremise solicita-se a viabilidade da execucao do trabalho
remoto devido ao cenario de pandemia que estamos vivenciando.
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3. Resumo Comercial

3.1. Formacéao de Precos

3.1.1. Licenca de Uso

O preco da licenca de uso do Sistema depende da quantidade de estabelecimentos empresariais
do dos modulos que compdem o Sistema, da quantidade de documentos eletrénicos
suportada por esses modulos e da modalidade de processamento dos dados.

Esta proposta considera as fungdes do Sistema identificadas no item “Objeto da Proposta” e as
guantidades abaixo indicadas.

Tipo Quantidade
Empresas (Matrizes) N/A
Empresas (Filiais) N/A
Quantidade de Trabalhadores gerenciados* 4.000
Quantidade de Sindicatos N/A
Tipos de vinculos empregaticios* N/A

Os precos das modalidades de licenciamento do Sistema, determinados com base nas
guantidades acima, sdo apresentados na tabela 2 abaixo.

Modalidade de Sistema Modalidade de Subscrigdo mensal
licenciamento processamento
SaaS eSocial Cloud R$ 3.179,00

Tabela 2 — Precos das modalidades de licenciamento do Sistema

Notas:

Os tributos incidentes sobre a operacdo estédo incluidos nos precos acima e foram calculados de acordo com a legislacéo
tributaria vigente. Eventuais aumentos dos valores dos tributos decorrentes de alteracdes da legislagdo tributaria serdo
repassados ao

Ao assinar esta proposta o wutoriza o imediato inicio do faturamento, emissao da nota fiscal e boletos para
pagamento.

O nédo pagamento dos valores correspondentes a licenca de uso ou a manutencdo implica suspensdo, previamente
notificada, do acesso ao Sistema pelo

Os valores dos pagamentos mensais serdo corrigidos pela variacdo anual do ICTI no més de janeiro de cada ano.

O prazo de pagamento é 60 (sessenta) dias contados da data de emissdo da nota fiscal.

3.1.2. Servi¢co de Implantacéao

Para a prestacdo dos servigos relacionados a implantagdo dos sistemas, serd elaborado um
cronograma de trabalho com a definicdo das atividades, responsabilidades e carga de trabalho,
servindo como um referencial para definicdo da estratégia de implantacdo e administracao do
projeto, podendo ser ajustado, complementado ou ampliado ao longo da execucéo do projeto, de
acordo com a necessidade do e demonstrado na metodologia de implantacéo.
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O tempo necessario para implantacdo de acordo com as necessidades do podera ser
estimado com maior precisdo apds a execucao do anteprojeto conforme previsto na metodologia
de implantacdo. Os servicos de consultoria de implantacdo cessam a partir da data de
encerramento do projeto e transicdo ao suporte.

Os custos estimados foram definidos com base na metodologia COMPLIANCE e por atividade
profissional incluindo gerencia de projetos, consultor funcional e consultor técnico.

Servico de Implantacao Valores (R$)
Solugcdo COMPLIANCE SaaS (Cloud) R$ 42.000,54

Tabela 3 — Precos Implantagdo

3.1.3. Faturamento e Pagamento

Modalidade cloud

valor qtde total
mensalidade Saa$ RS 3.179,00 8 RS 25.432,00
projeto RS 42.000,54 1 RS 42.000,54
Suporte RS 180,00 40 RS 7.200,00
RS 74.632,54

- Ao assinar esta proposta o cliente autoriza o inicio imediato do faturamento, emisséo
da nota fiscal e boletos para pagamento.

- Custo por colaborador adicional: R$ 1,00

3.1.4. Reembolso de Despesas

Despesas realizadas pelos profissionais da COMPLIANCE quando o servigo de suporte exigir
deslocamento dos profissionais para as instalacées do tais como despesas com
transporte, pedagio, refei¢cdes, estadia, comunicacdes e material de escritorio, serdo repassadas
integralmente a No caso de deslocamento em veiculo proprio, o reembolso de despesas
com transporte sera feito com a utilizacdo de uma taxa por quilémetro percorrido igual a 55%
(quarenta e cinco por cento) do preco oficial de um litro de gasolina.
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4. Formalizagcao da Negociacgao

4.1. Validade da Proposta

Esta proposta é valida por 30 dias contados da data de emissdo. Ao aceita-la, o autoriza a
emissao dos contratos correspondentes e a cobranca dos valores propostos.

Caso haja a disponibilizacéo pela COMPLIANCE da licenca de uso do(s) software(s), seja parcial ou
integral dos modulos ora adquiridos e/ou inicio da execucdo dos servicos de implantacdo, quando
contratados, sem que tenha sido assinado por ambas as partes o contrato de licenca de uso de
software e prestacdo de servicos relacionados, o reconhece como valida as condi¢cdes
contratuais previstas no anexo | da presente proposta.

A area de Projetos entrar4 em contato em até 15 dias ap0s assinatura da proposta. Os servigos
de implantagdo do Sistema serdo iniciados em até 4 (quatro) semanas contadas da data de
aceitacdo da proposta.

Séao Paulo, 01 de dezembro de 2023.

Compliance Solu¢des — COMVERT

4.2. Termo de Aceitagcéo

Aceito esta proposta nos seus termos na modalidade de licenciamento.
Dados Cadastrais para Faturamento:

Razéo Social::
CNPJ:

Data da aceitacéo:
Nome:

Cargo:

Assinatura:

Rua Milton Joseé Robusti, 75, 9° andar - Ribeirdao Preto, SP - 14021-613 - +55 16 3516-9600 11
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ANEXO A - REQUISITO TECNICO COMPLIANCE GESTAO DE PESSOAS

) MODALIDADE DE PROCESSAMENTO CLOUD
MODULOS BASICOS E COMPLEMENTARES (MINIMOS)

As informacdes abaixo foram fundamentadas para instalacdo em servidor dos processos auxiliares de
integracdo (Enterprise Service Bus - ESB)

1) Servidor de Integracao

a) SOFTWARE
i) Sistemas Operacionais homologados:

e Windows 2008 Server 64 bits ou superior.
e Linux 64 hits CentOS 5 (ou outra versao que de suporte para Java)

ii) Sistemas Complementares:

e Antivirus
e Java

b) HARDWARE
i) Processador
e 4 nucleos de processamento de 2.4 GHZ (64 Bits) ou superior.
i) Memoéria
e 6 GBRAM DDR3
iii) Capacidade de Armazenamento (Hard Disk)
e 160 GB SAS (serial scsi)
iv) Comunicacdao

e LAN/WAN: O servidor deve se comunicar com os demais a uma velocidade de 1000mbps
e Comunicacao FTP
e Comunicacao por WebService

a) Liberacao da porta 443 inbound e outbound para HTTPS.

b) Liberagcéo da Porta 8080 inbound e outbound para envio dos dados por WebService.

v) Data e Hora do Servidor

e A Configuracdo de Data e Hora do sistema operacional do Servidor deve estar no timezone
“-3:00 Brasilia”.
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COMPLIANCE ARQUITETURA

(¢
@g) @) <\5 D ) Processador, memdria e disco??? vers&o windows, vers&o .net...
SO: Linux SO: Windows.NET: 3.1.12

Processador: 4 cores Processador: 4 cores
Memoéria: 6gb

Front end Memoria: 4gb e
% apex listener Disco: 50g Disco: 100g
j
03

tomcat Integrador Windows

File server

SO: Linux
Processador: 4 cores
Meméria: 6gb

Disco: 50g governo

Oracle database 18cou envio de dados
superior mensageria
Oracle Apex v 21 S~/ linux
- =i

@ integracao @ Envio governo @ assinatura @consuha governo
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ANEXO B - MODULOS COMPLIANCE RH:

Produto

Tipo

Abrangéncia

ESOCIAL

MENSAGERIA

TODOS
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ANEXO C - SLA (SERVICE LEVEL AGREEMENT) PADRAO:

1) Introducao

O Suporte a solu¢cdo Compliance visa atender aos seguintes objetivos:

e Disponibilizar ponto Unico de contato de suporte.

e Prestar atendimentos de acordo com nivel de SLA acordado.
e Monitorar o ambiente da solu¢cdo Compliance.

e Gerar relatdrios de atendimentos mensais.

e Seguir as melhores praticas do mercado em ITIL.

2) Local e Infraestrutura para prestacao dos Servicos

Para prestar suporte a operacao e monitoramento, a infraestrutura instalada em Sao Paulo e Ribeirdo Preto,
conta com 0s mais modernos recursos de TI.

Os servigos serdo executados na Sede da Compliance, Ribeirdo Preto- SP.

3) Metodologia de Trabalho

A utiliza as melhores praticas para o desenvolvimento das atividades, baseadas em ITIL.

a) ITIL

O avanco da tecnologia significou que os negdcios, atualmente, séo totalmente dependentes em
relacdo a TI. E essencial que os departamentos de Tl reconhecam que isso significa que a
gualidade, quantidade e disponibilidade da infraestrutura afetam diretamente os negdcios da
organizacéo de TI.

A filosofia ITIL adota um contexto orientado a processo que € escalavel para atender tanto as
grandes, quanto as pequenas organizacdes de Tl. Ela considera o Gerenciamento de Servicos
em Tl como um conjunto de processos estreitamente relacionados e altamente integrados. Para
atingir os objetivos chaves do Gerenciamento de Servicos em Tl, esses processos devem usar
trés Ps (pessoas, processos e produtos) de forma eficaz, eficiente e econémica.

Apenas assim as organizacdes de Tl poderao estar certas da prestacdo de servicos de Tl de alta
gualidade e inovadores, que estdo alinhados com os processos de negdcio.
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Macro fluxo de Atendimento

PROCESSOS

A Compliance utiliza uma ferramenta de Help Desk, totalmente Web como ponto focal de
atendimento, a ferramenta esta disponivel para acesso através de @ site
http://compliancefiscal.com.br/pt/area-cliente/ na opcao suporte, conforme abaixo.

compliancefiscal.com.br/pt/area-cliente/ € Q Pesquisar wBe 9%+ & =3

Solugges e Servicos ¥ Quem Somos v Contato v [ENSISNSN & parceiros ® EAD f ¥ in Q

Area do Cliente Home » Ares do Clente

Nessa pagina vocé encontra os acessos a0 sistema, link para pedido de suporte e a conteudos exclusivos de nosso EAD:

® ®

Compliance 2.0 Compliance 2.0 Ensino a Distancia - EAD Suporte
(Contingéncia)

Uma vez registrado a ocorréncia no portal HD, € iniciado o processo abaixo de analise e resolucao
dos problemas:

) *Registro dos Detalhes Basicos do Incidente
Registro e

Classificac;éo *Categorizagao , Priorizacdo (Baseado no SLA), Impacto (efeito

sobre 0 negacio)

Suporte inicial sAvaliar detalhes do Incidente e buscar solugdes rapidas

|nveStiga§éo e eAndlise do Incidente na busca rapida deuma
Diagnostico solugdo permanente ou de contorno

= eExecugao das agoes para restauragao —solugao de contorno
Resolugao € ou permanente (executadas geralmente pelo 22 ou 32 niveis)
Recu peracao eRegistrar eventos (acontecimentos) e a¢des executadas.

Funcional e eAnalise funcional e Processos com foco fiscal e interface com

SEFAZ.
Processos

¢ Documentacao final do chamado

Fechamento * Contato com usuario
« Verificagao de qualidade do atendimento

SD
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4) Proposito

Uma das chaves para o sucesso de uma organizagao de Tl é a habilidade em prover Servigos de Qualidade
para seus clientes assegurando a satisfacdo dos mesmos. Com esta visédo consideramos fundamental a
busca constante de:

e Um servico sem interrupgdo ao cliente;

e Rapida resolucado para restabelecer o servigo em caso de incidentes, ajudando a garantir o Acordo de
Nivel de Servico (SLA);

5) Acordo de Nivel de Servigco SLA

A Seguir, o Nivel de Servigo Padréo para atendimento as solicitagbes de Suporte Compliance.

Grau de Severidade Tempo Maximo de Atendimento Tempo de Resolucéo

0 Até 8 horas Uteis 16 horas Uteis
1 Até 12 horas Uteis Até 32 horas Uteis
2 Até 40 horas Uteis Até 80 horas Uteis

Os tempos serdo computados a partir da abertura e do fechamento do chamado no Help Desk,
considerando que a equipe de suporte tenha pleno acesso ao ambiente do cliente, bem como as
permissbes necessarias para realizagdo de qualquer manutengdo. Nao se inclui o tempo relacionado ao
processo de homologacéo e testes, de responsabilidade do cliente.
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ANEXO D — CONDICOES GERAIS PARA IMPLANTACAO

1.

10.

11.

12.

13.

14.
15.

16.

Os valores apresentados referem-se ao Treinamento e Implantacdo da solugdo em um Unico Site
definido pelo

A fase de Parametrizacdo do Sistema é de responsabilidade do Usuario/ cabendo aos
Consultores da COMPLIANCE o acompanhamento e orientacdo na classificacéo, interface e entrada
de dados no sistema;

O projeto requer forte participagdo do time de implantacdo do . No caso do usuario chave, o
tempo minimo de dedicagao necessario ao projeto sera de 75%, de tal forma que venha a assimilar os
conceitos e sua forma de operacéo, bem como evitar situacfes de ociosidade dos profissionais da
COMPLIANCE;

O treinamento sera realizado nas instala¢des do | e 0s recursos de equipamentos serdo de
responsabilidade do

As horas estimadas nesta proposta estao sujeitas a alteracdo conforme a conclusédo do anteprojeto;

O projeto se caracteriza como “Pacote Fechado” para a implantacédo, e o curso e 0 sucesso da
implantacdo também dependem fundamentalmente da dedicacdo de pessoal do caso nao
ocorra efetiva participacdo da equipe do a COMPLIANCE pode ofertar alocacdo extra de
Analistas RH, DBAs, Consultores Técnicos ou Funcionais além da equipe contratada para o projeto
afim de terminar o projeto, objeto de proposta adicional, em caso de nao dedicacédo da equipe

e nao aceite de apoio a COMPLIANCE podera suspender as atividades de projeto mediante aviso ao

A prestacdo de contas de eventuais despesas pagas pela COMPLIANCE sera apresentada para
reembolso;

Uso da Base de Setup: 0o~ dispde-se a utilizar parametros de configuracédo pré-cadastrados pela
COMPLIANCE, com base em padrbes usuais de mercado;

Projeto Exclusivo COMPLIANCE: a sequéncia de atividades bem como as cargas definidas considera
o foco do projeto unicamente nos produtos COMPLIANCE, ou seja, sem a influéncia de outros projetos
concomitantes cujo gerenciamento ndo seja de responsabilidade da COMPLIANCE;

Inexisténcia de Questionamento de Carater Técnico: pressupde-se que o produto tenha sido adquirido
com a anuéncia da area de Tecnologia da Informacéo do | 2 que, portanto, suas caracteristicas
técnicas sejam previamente conhecidas;

Inexisténcia de Questionamento de Carater Funcional: o produto é entregue tal como esta sem
customizacoes;

Presenca do administrador do dos sistemas internos pelo tempo necesséario da implantagédo para
liberagdo das devidas transacbes para implantacdo da Integracdo SISTEMAS INTERNOS-
COMPLIANCE

Disponibilidade de pessoal do para acompanhamento dos testes;
Possuir certificado A1,

Ao adquirir um pacote COMPLIANCE o deve informar o (s) vinculos, CPF’'s e CNPJ's
referenciados nesta proposta.

Horas ndo produtivas: As horas do consultor improdutivas devido a situacdes de responsabilidade do
cliente, serdo apontadas e consideradas como “fora de escopo”. A cobranga sera tratada
separadamente e encaminhada para faturamento especifico.
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ANEXO E - PREMISSAS RELACIONADAS AO PROJETO

10.

11.

12.

13.

Aceite de Proposta para contato inicial pela area de projetos: somente apds aceite de proposta ou
formalizacéo de aceite (via e-mail) pelo a area de projetos iniciara o projeto. A reunido de Kick-
off devera ocorrer em até 30 dias apos o aceite do projeto. A reunido de Kick-off apresentara uma
sugestédo de cronograma que sera revisado apos realizacao do levantamento técnico.

Liberacdo de ambiente: Apds a reunido de Kick-off, o Gerente de Projetos COMPLIANCE solicitara a
liberacdo de ambiente para o com o prazo de até 10 (dez)dias para a liberacéo.

Ambientes de utilizacdo do Compliance: A COMPLIANCE fara a implantacdo do sistema em 2
ambientes (homologacéo e producdo) com configuracdes idénticas, de acordo com o procedimento
padréo disponibilizado pela area de produto.

Interfaces de integracdes seréo disponibilizadas e geradas conforme modelos da COMPLIANCE.

Ainstalacao de interface prépria ou homologada € de responsabilidade uu cuente, salvo se contratadas
horas para este apoio e atividade com equipe técnica Compliance.

As atividades de configuracdo e validacdo de dados integrados somente ser&o iniciadas por
consultores de projeto com interface completamente instalada.

Homologacdo de obrigagcbes: A COMPLIANCE fard a homologacéo de 1 (uma) entrega de cada
obrigacdo contratada em projeto. O deverd indicar qual a empresa e periodo que sera
homologado para a gestéo de projetos.

Homologacdo da mensageria: A COMPLIANCE fara a homologacédo da geragdo da mensageria
(eventos eSocial) em tempo de projeto, transmissdo em produgéo apos golive..

Prazo de retorno de validagéo pelo cliente: O tera até 3 dias Uteis para retornar informacdes
solicitadas de homologacao pela equipe Compliance. Apés este periodo, o processo sera considerado
homologado e validado pelo cliente.

Testes de integracéo e carga de dados:

a. Importacao arquivo de cadastro e ficha financeira: A COMVERT realizara uma carga inicial para
preparacao do ambiente e uma carga final para inicio do paralelo.

b. Integracdo: A COMVERT realizara até 3 (trés) ciclos de testes para homologacéo.

Acompanhamento da mensageria: Apos a liberacdo do sistema Compliance em ambiente de
producdo, a equipe de consultores COMPLIANCE fard& o acompanhamento em producdo da
mensageria pelo periodo de 01 fechamento de folha;

Treinamento: A COMPLIANCE utilizara o portal EAD para capacitacdo dos usuéarios do ~ no
produto. Os cursos disponiveis serdo habilitadosem até 5 dias apds a Kick-off conforme lista de
usuérios e perfis definidos pelo Os usuarios deverdo, obrigatoriamente, utilizar o EAD para
capacitacdo. No projeto ha previsdo de treinamento para duvidas (presenciais), porém, somente sera
executada com obtencéo de nota > 7,0 dos usuarios indicados para as devidas obrigacdes. A area de
EAD encaminhara informacdes de notas o com 10 dias de antecedéncia do treinamento ou
conforme acordado em kickoff.

Gestao de Projetos: A Compliance utiliza gestao de projetos em modelo part-time, alocacéo de horas
proporcional a 20% do tempo total do projeto. Esta gestdo permite o acompanhamento conforme
metodologia da COMPLIANCE, como segue:

1) O planejamento do projeto seguird o cronograma padrdo Compliance em termos de pacotes e
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atividades relacionadas. Inclusdo de novos controles (por unidade) ou novas atividades ndo estédo
contemplados no escopo.
2) O acompanhamento do projeto (status report) serd semanal e remoto. As reunides seréo via call ou
conferéncia, realizadas no horario comercial (08hs as 12hs, 14hs as 18hs).
3) O Status Report do projeto seguira o0 modelo padrdo Compliance com informacdes relacionadas a
evolucdo de cronograma, atividades realizadas e previstas, riscos e pontos de atengdo. Caso seja
necessario algum padrdo definido pelo cliente, estas horas devem ser negociadas a parte.
4) Todos os documentos de projetos serao disponibilizados em “portugués” e caso seja necessaria sua
traducao, devera ser negociada a parte.
5) O Gerente de Projetos ndo possui exclusividade, portanto, tera até 24hs para retorno de e-mails.
Situacbes criticas e urgentes deverdo ser tratadas via call, telefone ou skype.
6) Reunides técnicas sobre produto ou integracdo serdo conduzidas pelo lider técnico e consultor do
projeto, ndo tendo a obrigatoriedade de participacdo do Gerente de Projetos.
7) ApOs a transicao para o suporte, toda e qualquer demanda devera ser realizada através da equipe
de atendimento  (outras implantacbes, customizacbes de  produto, atualizagfes).
8) O acompanhamento do projeto sera através da plataforma denominada BITRIX, onde e possivel
realizar a comunicagdo colaborativa em tempo real. Drive com toda a documentagdo do projeto,
acompanhamento com alertas, Chat/Video chamada em grupo, acompanhamento de cronograma;
acesso Desktop/Mobile.

14. N&o faz parte do escopo desta proposta:
a. Revisdo de processos do cliente; Extracdo das informacdes do sistema Legado (atual).

b. N&o fara parte das andlises a serem efetuadas nenhum exame com o objetivo de confirmar a
veracidade de informagBes e documentos disponibilizados pelo cliente, sendo estes de sua
inteira responsabilidade;

Ajustes ou “saneamento” das informacgdes dos arquivos digitais;

Atendimento a intimac8es referentes aos arquivos do escopo, se for necessario, sera cobrado a
parte mediante orcamento;

e. Parametriza¢cBes ou criacao de cenérios de testes no ERP;

f. Rollout de empresas do cliente, além daquela definida para homologacao e acompanhamento
em producéo;

g. Execucdo e processamento de carga de dados histéricos no Compliance, além do periodo
definido no escopo para o Legado, para atendimento das obrigagdes legais;

h. Customizactes e/ou adaptacdo no COMPLIANCE. Caso necessario, deverdo ser submetidas a
anélises e se aprovadas, seréo objetos de propostas e negociacdes a parte.

i. N&o estd contemplado o tratamento de Interfaces, com sistemas internos utilizando tabelas
padrao para o COMPLIANCE.

j. Dados que ndo estejam no padrdo do COMPLIANCE, e houver necessidade de adaptagdes
serdo considerados customizacdes pelo projeto e deverdo receber propostas adicionais a esta
e precificados fora do tempo e escopo do projeto.
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ANEXO | — TERMOS E CONDICOES GERAIS LICENCA DE USO DE
SOFTWARE

ACEITE. A aceitacdo pela CONTRATANTE a proposta comercial significara concordancia as clausulas
abaixo relacionadas, cuja aquiescéncia sera tida como manifestada pela ocorréncia que primeiro se realizar
dentre as hipéteses abaixo relacionadas: (i) Pela assinatura do contrato de licenca de uso de software, o
qual ser4 encaminhado a CONTRATANTE, no menor tempo possivel, apds a aceitacdo da proposta
comercial; ou (ii) pela entrega & CONTRATANTE de instalagéo do software, quando adquirido o software
na modalidade “ON PREMISES”; ou (iii) disponibilizacdo de acesso pela CONTRATADA a CONTRATANTE
em ambiente WEB, quando adquirido o software na modalidade SaaS (Software as a Service), ou (iv) pelo
uso de qualquer um dos servicos prestados pela COMPLIANCE. Assim, ao assinar o contrato de licenca
de uso de software ou ao fazer uso do SISTEMA COMPLIANCE FISCAL, a CONTRATANTE estara
automaticamente declarando o seu aceite, sem qualquer ressalva, aos termos e condi¢Bes aqui previstos,
sem prejuizo da assinatura posterior de licenca de uso de software e prestacéo de servicos.

1.1 ACONTRATADA, nos termos, clausulas e condic¢des estipulada neste instrumento, garante, pelo prazo
de vigéncia deste contrato, o direito ndo exclusivo de uso do software SISTEMA COMPLIANCE FISCAL,
seja na modalidade “ON PREMISES” como “ SAAS (SOFTWARE AS A SERVICE)”, conforme mdédulos
identificados no anexo “B” desta proposta comercial, sem a necessidade de apresentar ou fornecer o cédigo
fonte ou estrutura interna do produto. A CONTRATADA se declara proprietaria intelectual do
COMPLIANCE, seja sua versdo primaria como também de quaisquer de seus modulos, o qual é
caracterizado pelos seus componentes tecnoldgicos, tais como, exemplificativamente, pelo seu cédigo
fonte, padrdo de telas de interface com o usuério, linguagens de programacdo, ferramentas de
desenvolvimento, bibliotecas, “softwares”, bancos de dados, etc., utilizados na construgdo do sistema.

1.2 Os servicos de manutencéo prestados para o fim do pleno funcionamento do software sao definidos
como servicos de manutencado decorrentes de alteracfes legais, que venham a influir nas rotinas e/ou
funcbes do COMPLIANCE, restritas aos tributos e documentos legais de carater geral, incidentes e
requeridos nesta data, contemplados atualmente pelo COMPLIANCE, cujos parametros/funcionalidades a
CONTRATANTE declara ter tido conhecimento prévio.

1.3 Os servigcos de atualizacdo ndo incluem alteracdes decorrentes de novos tributos e/ou obrigagBes
legais inexistentes/inexigiveis na ocasido da assinatura do presente instrumento, de novos documentos,
de outorgas ou regimes especiais, de qualquer esfera, que porventura venham a ser requeridos ou obtidos
pela CONTRATANTE, ndo configurando servicos de manutencdo 0 esclarecimento de duvidas,
consultorias, solicitacbes em geral que ndo se classificam como problema no sistema COMPLIANCE,
verificagdo da parametrizagdo e/ou do correto preenchimento dos cadastros do sistema, diagndstico inicial
de duvidas/problemas reportados, verificacdo do funcionamento correto dos procedimentos de troca de
dados e interagdo do COMPLIANCE com 0s outros sistemas.

1.4 O presente contrato vigorara pelo prazo convencionado na proposta comercial, contados da data de
sua assinatura pelas partes, sem renovacgéo automatica, sendo que findo o prazo contratual, caso as partes
nao renovem expressamente o0 presente instrumento, 0s servicos de manutencdo serdo imediatamente
interrompidos, bem como cancelado o acesso ao sistema COMPLIANCE, quando na modalidade “ SAAS
(SOFTWARE AS A SERVICE)”. Caso o presente contrato venha ser rescindido pela CONTRATANTE antes
de transcorrido o prazo minimo contratado, sera devido a CONTRATADA o valor a que teria direito até o
término do referido periodo.
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1.5 Em caso de resciséo por justa causa, fica pactuado multa pecuniaria em favor da parte prejudicada no
valor de 10% (dez por cento) do valor anual do contrato, independentemente do periodo ja transcorrido do
presente instrumento, sem prejuizo da cobranga concomitante das perdas e danos a que vier ser suportado
pela parte lesada.

1.6 A responsabilidade relativa a este contrato sera sempre subjetiva e limitar-se-4 aos danos
diretos/emergentes, desde que devidamente comprovados pela parte prejudicada e ndo excedera a
importancia média da remuneracao paga pela Contratante com base neste Contrato.

1.7 A CONTRATADA néo é responsavel por quaisquer prejuizos, autuacdes ou outra eventual perda por
parte da CONTRATANTE proveniente de mal-uso da ferramenta, falta de conhecimento especifico da area
fiscal e tributaria, insercéo ou alteracao fora dos principios fiscais, bem como de manipulacdes de dados
de forma equivocada no ambiente da aplicacéo ou da integracdo com o sistema de origem.

1.8 Eventuais servicos realizados pela CONTRATADA que ndo estejam dentro do ambito do escopo
contratual serdo cobrados de forma apartada, mediante prévia autorizagdo da CONTRATANTE, conforme
namero de horas efetivamente consumidas e em conformidade com o disposto no item “Servigos de
manutencgao”.

1.9 No caso de atraso no pagamento pela CONTRATANTE, a CONTRATADA podera, sem prejuizo ao
direito de resciséo contratual, suspender a prestagéo dos servigos objeto deste contrato, inibindo o acesso
da CONTRATANTE ao sistema, bem como acrescer, em razdo da inadimpléncia, de juros moratérios de
1% (um por cento) ao més, calculado “pro-rata die”, desde a data do vencimento até a data do efetivo
pagamento, correcdo monetaria e multa moratéria de 2% (dois por cento) sobre o valor atualizado.
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SUMARIO EXECUTIVO

INTRODUCAO

A COMPLIANCE ¢é uma empresa brasileira que nasceu especializada no cumprimento de
obrigacdes fiscais brasileiras. Foi fundada por contadores da USP e tecndlogos que viram no projeto
SPED (Sistema Publico de Escrituracao Digital) uma oportunidade para oferecer ao mercado uma
solugdo inovadora em tecnologia que assegurasse a conformidade tributaria dos seus clientes. A
solugcdo, que suporta as obrigaces fiscais e a mensageria, foi construida em um Unico produto
100% web. O modulo de inteligéncia fiscal, um de nossos diferenciais, € comercializado com
qualquer dos nossos produtos e ajuda a garantir a conformidade fiscal dos nossos clientes. A
solucao esta integrada aos principais sistemas de gestao de mercado como Oracle ERP Cloud, EBS,
JD Edwards, PeopleSoft, SAP, Microsoft Dynamics, INFOR e sistemas legados. A Solucao
COMPLIANCE esta homologada pela Oracle para complementar seus ERPs.

A solugdo COMPLIANCE supre todas as necessidades relativas a mensageria, a automacédo dos
processos validacdo prévia das informacdes e ao cumprimento de obrigacdes fiscais (calculo,
apuracgdo, escrituracdo, declaracdo, compensagdo e recolhimento). A COMPLIANCE oferece
também servigos especializados nas areas de pericia fiscal, contabil e de célculos trabalhistas e
financeiros.

A partir de 2016 COMPLIANCE passou a ofertar o eSocial juntamente com toda uma suite de
aplicacdes voltadas ao HCM (Human Capital Management), ou Gestdo de Pessoas. Os principais
produtos sdo: Folha de Pagamento, SESMT e Ponto Eletrdnico.

Nossa equipe é formada por mais de 90 profissionais. Mais da metade desses profissionais sao
especialistas entre as areas fiscal e trabalhista com experiéncia em diferentes seguimentos de
negocios.

Temos hoje mais de 2.900 empresas atendidas em nossa nuvem. Conhec¢a alguns cases de
sucesso em nosso site: https://compliancefiscal.com.br/casos-de-sucesso/

A COMPLIANCE também conta com uma rede de canais de venda e implantacdo para atender seus
clientes.

A COMPLIANCE tem sede em Ribeirdo Preto, SP, onde estdo as equipes de desenvolvimento e
administrativa. Em S&o Paulo ficam nossa equipe comercial, marketing e de servicos.
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1. Proposta Comercial

1.1. Objeto da Proposta

O objeto desta proposta é o fornecimento por meio de licenca de uso do Sistema descrito na Tabela 1:

Sistema Descricdo do Sistema

Gestdo de Recursos Humanos relativa aos estabelecimentos numerados
no item 3.1.1, identificado por seu CNPJ matriz, filiais e pela quantidade de
trabalhadores especificados nesta proposta.

O Sistema contempla:

Solugdo de RH ¢ Mensageria do eSocial

A lista das funcionalidades objeto desta proposta encontra-se detalhada no
ANEXO B.

As informacdes fornecidas nesta proposta sao resumidas e estao subordinadas a contratos a serem
firmados com a COMVERT SOLUCOES EM RH empresa do grupo COMPLIANCE, que podem ser:

e Contrato de Licenca de Uso

e Contrato de Manutencdo

Até a assinatura desses contratos, esta proposta € o instrumento que estabelece os direitos e
obrigacfes das partes.

1.2. Func¢des do Sistema

As funcdes suportadas pelo Sistema objeto desta proposta serdo colocadas a disposicéo do Cliente
apos a formalizag&o do contrato de Licenca de Uso e Manutengéo. Os sistemas sdo comercializados
como estdo. Qualquer funcionalidade n&o coberta pelo Sistema que seja considerada pelo
ITAMARATY como necessaria para sua operacdo sera objeto de proposta complementar.

1.3. Licenca de Uso e Manutenc¢é&o do Sistema

No caso de fornecimento do Sistema na opcdo de pagamento Unico da licenca de uso, o
licenciamento € por prazo indeterminado. Esta opgéo esta condicionada a contratacdo dos servicos
de manutencédo do Sistema.

No caso de fornecimento do Sistema na opc¢édo de subscricdo mensal da licenca de uso, o
licenciamento é pelo prazo de 12 meses, renovavel por acordo entre as partes. Esta opc¢ao
inclui os servicos de manutencdo do Sistema e o pagamento poderd ser feito em duas etapas
uma parcela sendo “licenca de uso integral + manutengao+ 20% da implantag¢dao”, e apés
ateste das entregas o restante da implantacdo, de acordo com o que for estipulado pelo
contrato.

A manutencdo do Sistema compreende os servicos da atualizacdo legal, que garante a
conformidade da empresa com a legislacé@o, suporte ao usuério e introducao de melhorias.

O prazo de licenciamento tem inicio na data de assinatura do Contrato de Licenga de Uso.

Rua Milton Joseé Robusti, 75, 9° andar - Ribeirdao Preto, SP - 14021-613 - +55 16 3516-9600 3
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2. Atendimento, Capacitacao, P6s-Venda e Implantacéao

2.1. Manutencé&o e Suporte dos Sistemas

A COMPLIANCE dispfe de uma equipe de suporte ao Cliente orientada por uma metodologia de
trabalho que prové o melhor atendimento as necessidades dos usuarios. O relacionamento com o
ITAMARATY utiliza as facilidades e ferramentas da Internet.

A manutencao e suporte relativo a anomalias dos sistemas incluem:

Abertura de Ocorréncias — Sistema Web: o ITAMARATY se compromete a registrar as
ocorréncias de problemas utilizando o sistema de suporte fornecido pela COMPLIANCE
para acompanhamento de suas solucdes. Esse procedimento possibilita a melhoria na
qualidade do produto e a apuracdo dos tempos médios de atendimento. Compete o
ITAMARATY acompanhar as ocorréncias registradas no sistema e a quantidade de horas
de suporte utilizadas. As horas de suporte utilizadas que nao sejam decorrentes de
anomalias do Sistema, tais como duvidas de funcionamento e configuracdo do produto
serdo deduzidas das horas de franquia contratadas, expressas nesta proposta. Em caso da
ndo contratacdo destas horas de franquia sera cobrada a taxa de R$ 210,00 por hora
apontada.

Anomalia: E considerado anomalia o comportamento ou estado do Sistema que esteja em
desacordo com o previsto nos manuais conceitual e operacional do Sistema e que deva ser
corrigida Unica e exclusivamente com alteragdo do codigo fonte do Sistema;

Novas versdes: Durante a vigéncia do contrato de Manutencdo, a COMPLIANCE
fornecera sem custo para o ITAMARATY novas versdes do Sistema, desenvolvidas para
adequé-lo as obrigacbes legais, previdenciarias e trabalhistas, ou seja, relacionadas ao
escopo desta proposta ou para a introdu¢cédo de melhorias. Quaisquer novas alteracées fora
deste escopo sera objeto de analise de viabilidade técnica, de contetdo e passivel de
proposta complementar para seu atendimento.

Garantia: A garantia compreende a prestagdo de servigos de andlise e programagéo para a
corregdo de anomalias do Sistema decorrentes Unica e exclusivamente a erros de
programacgdo. Esses servicos serdo prestados durante a vigéncia do Contrato de
Manutengé&o

Analise e Respostas das Ocorréncias: As ocorréncias néo classificadas como anomalias
serdo analisadas e respondidas durante o periodo considerado no contrato padrédo, que é
das 8:30 h as 12:00 h e das 13:30 h as 18:00 h dos dias uteis;

Central de Suporte: O acesso a Central de Suporte Técnico pode ser feito por meio do
sistema WEB e por telefone;

Atendimento Adicional: A equipe de suporte da COMPLIANCE pode prestar servicos de
apoio e atendimento adicional para o ITAMARATY. Esses servi¢cos, se requeridos, seréo
objeto de proposta comercial adicional.

SLA (Service Level Agreement) padrdo: Os niveis de servico padréo estdo no ANEXO C
desta proposta.

Rua Milton José Robusti, 75, 9° andar - Ribeirdo Preto, SP - 14021-613 - +55 16 3516-9600 4
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e SLA (Service Level Agreement) diferenciado: A COMPLIANCE pode prestar servigos de
apoio e suporte durante o periodo de 24 horas por dia, sete dias por semana (SLA 24x7).
Esse acordo de nivel de servigo sera objeto de proposta comercial adicional.

e Acesso Remoto: o servico de acesso remoto ao Sistema reduz o tempo de atividades de
suporte, tais como diagnodstico de anomalias, intervencdes corretivas e atualizagbes de
versdes do Sistema.

e Despesas realizadas pelos profissionais da COMPLIANCE quando o servico de suporte
exigir deslocamento dos profissionais para as instalacbes do ITAMARATY, tais como
despesas com transporte, pedagio, refeicbes, estadia, comunicacbes e material de
escritorio, serdo repassadas integralmente o ITAMARATY. No caso de deslocamento em
veiculo préprio, o reembolso de despesas com transporte serd feito com a utilizagdo de uma
taxa por quildmetro percorrido igual a 55% (quarenta e cinco por cento) do preco oficial de
um litro de gasolina.

2.2. EAD - Ensino a Distancia

O EAD da COMPLIANCE faz parte da metodologia de implantag&do e de uma oferta diferenciada de
manter os clientes atualizados com relacdo as novas versdes e melhorias. A boa capacitacdo dos
usuérios traz beneficio na correta utilizacdo da solugdo bem como beneficios como reducdo de
horas para gerar obrigacdes e também entrega das mesmas com maior conformidade.

Seréo disponibilizados acessos a todos os usuarios do ITAMARATY durante o projeto.

2.3. Integracéo

As diversas formas de integracdo com o Sistema Compliance: Manual, via webservice, ou
programa integrador, sdo descritas a seguir;

Manual — Através de insercdo manual dos dados no sistema acessando uma aplicacdo especifica
para cada um dos eventos.

Via webservice — E fornecido um webservice para que o usudrio envie os dados para o Ives. Nesse
caso é fornecido documentacao que explica detalhadamente como utilizar o webservice.

Programa integrador — E fornecido um programa que deve ser instalado no computador do cliente
que tem a funcao de capturar os dados de uma pasta (diretério) e enviar para o sistema Compliance.
Nesse caso também é fornecido documentacdo que explica detalhadamente como utilizar este
programa.

As integracbes que serdo feitas com o Compliance, sejam manual, pelo webservice ou pelo
programa integrador devem ser utilizando arquivos nos formatos XML ou TXT. A geracdo desses
arquivos devera estar em conformidade com a documentacdo fornecida. No caso do XML, a
documentacdo fornecida pelo governo (leiaute dos eventos) e no caso do TXT, fornecida pela
Compliance. A geracdo e disponibilizagdo desses arquivos sdo de inteira responsabilidade do
ITAMARATY.
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Visédo grafica da Integracdo da Aplicacdo RH (Outros sistemas e Mensageria do eSocial):
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2.4. Metodologia de Implantacao

A COMPLIANCE utiliza a metodologia de implantacdo de solu¢des cujas fases sdo descritas a
sequir.

2.4.1. Iniciagéo

Fase em que ocorre a autorizacao para iniciar o projeto. Neste primeiro momento, identifica-se a
real necessidade do projeto para a organizacao e elaboracdo do cronograma em um nivel ainda
macro.

Principais atividades: Identificacdo das Partes Interessadas, Definicdo do objetivo do Projeto,
Identificag8o de restricbes, premissas e riscos, Desenvolvimento do Termo de Abertura do
Projeto, Autorizacé@o do projeto, Designacao das geréncias de projeto.

2.4.2. Planejamento

Fase mais importante do projeto, pois o sucesso do projeto esta diretamente relacionado a
gualidade do planejamento realizado. Descreve 0s processos necessarios para definir o
escopo, refinar os objetivos e definir a linha de acao necessaria para alcancgar os objetivos para
0s quais o projeto foi criado.

A estruturacdo das tarefas deve ser construida progressivamente no tempo e de acordo com
suas interdependéncias. Os impactos gerados por riscos, mudancas e ajustes sdo analisados e
0 escopo e agendamento de atividades sdo definidos e aperfeicoados através da coleta de
informagoes.

Principais atividades: Planejar o gerenciamento do escopo, Coletar os requisitos, Definir o
escopo, Planejar o gerenciamento do cronograma, Definir as atividades, Sequenciar as
atividades, Estimar os recursos das atividades, Estimar a duracdo das atividades, Desenvolver
0 cronograma.
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2.4.3. Execucao

Fase que apresenta 0s processos necessarios para executar o trabalho definido, a fim de
satisfazer as especificagbes do projeto.

Principais Atividades: Reunir as pessoas e recursos, para concretizar as ideias através de acéao,
Orientar e gerenciar o trabalho do projeto, Mobilizar a equipe do projeto, Gerenciar a equipe do
projeto, Gerenciar a comunicagéo, Gerenciar o engajamento das partes interessadas.

2.4.4. Monitoramento e Controle

Fase que apresenta processos para analisar, acompanhar e controlar o progresso e
desempenho do projeto, identificando quaisquer areas nas quais pode ser necessario realizar
alteracdes no plano, iniciando assim, as mudancas necessarias.

Principais Atividades: Identificar variacdes relacionadas ao planejamento, podendo atuar
corretivamente na execucdo ou adequar eventos futuros, Observar a execucdo no intuito de
medir o desempenho, recomendar acfes antecipando problemas e controlar mudancas através
de monitoramento continuo, Monitorar e controlar o trabalho do projeto, Realizar o controle
integrado de mudancas, Validar o escopo, Controlar o escopo, Controlar o cronograma,
Controlar a qualidade, Controlar a comunicagéo, Controlar os riscos, Controlar o engajamento
das partes interessadas.

2.4.5. Encerramento

Ultima fase do projeto, onde ocorre formalmente o aceite e o encerramento do projeto.

Principais atividades: Assinar o Termo de Encerramento do Projeto e Encerrar o projeto.

2.5. Infraestrutura ao Projeto

A execucao dos servicos para o ITAMARATY serdo totalmente feitos na modalidade remota,
por meio de plataforma online a ser definida, e caso queira, sera contratado a parte mediante
proposta especifica.
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3. Resumo Comercial
3.1. Formacéao de Precos

3.1.1. Licenca de Uso

O preco da licenca de uso do Sistema depende da quantidade de estabelecimentos
empresariais do ITAMARATY, dos médulos que compdem o Sistema, da quantidade de
documentos eletrénicos suportada por esses médulos e da modalidade de processamento dos
dados.

Esta proposta considera as fungdes do Sistema identificadas no item “Objeto da Proposta” e as
guantidades abaixo indicadas.

Tipo Quantidade
Empresas (Matrizes) 1
Quantidade de Trabalhadores gerenciados* 2.000
Tipos de vinculos empregaticios ESTATUTARIO

Notas:

Sindicatos - A quantidade de sindicatos indicada na tabela acima esta considerada nesta proposta com até 3 calculos
especificos por sindicato. No caso de haver mais célculos por sindicato a equipe de consultoria ird avaliar em tempo
de projeto.

Os precos das modalidades de licenciamento do Sistema, determinados com base nas
guantidades acima, sdo apresentados na tabela 2 abaixo.

Modalidade Sistema Modalidade de Licencade Pagamento Manutencéao
de processamento uso mensal
licenciamento
1 Solugédo RH Cloud R$ 3.433,60  Mensal Incluido

Tabela 2 — Precos das modalidades de licenciamento do Sistema

Notas:

Os tributos incidentes sobre a operacdo estdo incluidos nos precos acima e foram calculados de acordo com a
legislagdo tributaria vigente. Eventuais aumentos dos valores dos tributos decorrentes de alteracdes da legislacdo
tributaria serdo repassados o ITAMARATY.

Somente sera realizado o faturamento, apos assinatura de contrato e emissiao de ordem de servico

O néo pagamento dos valores correspondentes a licenca de uso ou a manutencdo implica suspensdo, previamente
notificada, do acesso ao Sistema pelo ITAMARATY.

Os valores dos pagamentos mensais serdo corrigidos pela variacdo anual do ICTI no més de janeiro de cada ano.
O prazo de pagamento é 7 (sete) dias contados da data de emissdo da nota fiscal.

Condigdo de usuarios ilimitados ao acesso da plataforma.
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3.1.2. Servi¢co de Implantacéo

Para a prestacdo dos servigos relacionados a implantagdo dos sistemas, serd elaborado um
cronograma de trabalho com a definicdo das atividades, responsabilidades e carga de trabalho,
servindo como um referencial para definicdo da estratégia de implantacdo e administracdo do
projeto, podendo ser ajustado, complementado ou ampliado ao longo da execucao do projeto,
de acordo com a necessidade do ITAMARATY e demonstrado na metodologia de implantacao.

O tempo necessario para implantacao de acordo com as necessidades do ITAMARATY podera
ser estimado com maior precisdo ap0s a execucdo do anteprojeto conforme previsto na
metodologia de implantagdo. Apresentamos abaixo os tempos médios de implantacdo para
estimativa de valores e negocia¢do. Serdo cobradas as horas conforme escopo do projeto
fechado da COMPLIANCE a essas atividades. Os servigos de consultoria de implantagéo
cessam a partir da data de encerramento do projeto e transicdo ao suporte.

Cronograma - Compliance Capital Humano

Tempo de Projeto

Atividades do Projeto

Més 2

Monitoramento e controle
Iniciacao

Planejamento

Execucado

Encerramento

Notas: A etapa de homologacao do projeto sera substituido, tendo em vista a necessidades especificas do cliente, dando
vezes ao apoio em especifica¢des de leiautes para desenvolvimento e geragéo dos leiautes definidos para integracéo.

pela equipe de consultoria COMPLIANCE.

Servic¢o de Implantacao

Tabela 4 — Precos Implantagao
3.1.3. Faturamento e Pagamento

Modalidade CLOUD COMPUTING

Pagamentos Referéncia
Mensalidade eSocial - SaaS Mensal

Custo por colaborador adicional  Mensal

Projeto - Implantacao Assinatura do Contrato

Valores (R$)
Solucdo COMPLIANCE R$ 18.700,00

Valores (R$)
R$ 3.433,60
R$ 1,72

R$ 18.700,00

Somente serd realizado o faturamento, ap6s assinatura de contrato e emissdo de

ordem de servigo.
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4. Formalizagcao da Negociagéao

4.1. Validade da Proposta

Esta proposta é valida por 60 (sessenta) dias contados da data de emissédo. Ao aceita-la, o
ITAMARATY autoriza a emissao dos contratos correspondentes e a cobranca dos valores

propostos.

Caso haja a disponibilizacdo pela COMPLIANCE da licenca de uso do(s) software(s), seja parcial ou
integral dos modulos ora adquiridos e/ou inicio da execucdo dos servicos de implantacdo, quando
contratados, sem que tenha sido assinado por ambas as partes o contrato de licengca de uso de
software e prestagdo de servicos relacionados, o ITAMARATY reconhece como valida as
condi¢Bes contratuais previstas no anexo | da presente proposta.

A éarea de Projetos entrard em contato em até 15 dias apds assinatura da proposta. Os
servicos de implantacdo do Sistema serdo iniciados em até 4 (quatro) semanas contadas da
data de aceitacdo da proposta.

Sao Paulo, 16 de julho de 2024.

COMVERT SOLUCOES EM RH LTDA

4.2. Termo de Aceitagcéo

Aceito esta proposta nos seus termos na modalidade de licenciamento.
Dados Cadastrais para Faturamento:

Fornecedor: COMVERT SOLUCOES EM RH LTDA

CNPJ: 36.635.643/0001-59

Endereco: Rua Milton José Robusti, 75 — Jardim Botanico
CEP: 14021-613

Dados Cadastrais para Faturamento:
Cliente: ITAMARATY

Data do Aceite: [/ [/

Nome:

Cargo:

Assinatura:

Rua Milton Joseé Robusti, 75, 9° andar - Ribeirdao Preto, SP - 14021-613 - +55 16 3516-9600 10
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ANEXO A - REQUISITO TECNICO COMPLIANCE GESTAO DE

PESSOAS

MODALIDADE DE PROCESSAMENTO CLOUD
MODULOS BASICOS E COMPLEMENTARES (MINIMOS)
As informagfes abaixo foram fundamentadas para instalagdo em servidor dos processos auxiliares de
integracao via arquivo fisico (software Integrador lves - eSocial)

https://docs.compliancecapitalhumano.com.br/docs/ives/002 integrador.

1) Servidor de Integracao (Mensageria eSocial)

SOFTWARE

HARDWARE

i) Sistemas Operacionais homologados:

« Windows 2008 Server 64 bits ou
superior.

i) Sistemas Complementares:
e Antivirus

iii) .Net framework 3.5/superior

i) Processador
* 4 nlcleos de processamento de 2.4 GHZ
(64 Bits) ou superior.
i) Memoria
+ 6 GB RAM DDR3
iii) Capacidade de Armazenamento (Hard
Disk)
» 160 GB SAS (serial scsi)
iv) Comunicacao
« LAN / WAN: O servidor deve se
comunicar com os demais a uma velocidade
de 1000mbps
» Comunicacdo FTP
» Comunicacéo por WebService
a) Liberacdo da porta 443 inbound e
outbound para HTTPS.
b) Liberacdo da Porta 8080 inbound e
outbound para envio dos dados por
WebService.
v) Data e Hora do Servidor

A Configuracdo de Data e Hora do

sistema operacional do Servidor deve estar no
timezone “-3:00 Brasilia”.
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ANEXO B - MODULOS COMPLIANCE RH:

Produto Tipo Abrangéncia

ESOCIAL MENSAGERIA TODOS

COMPLIANCE ARQUITETURA
Processador, memria, disco,
@@ @ @ ﬁ @ D Processador, meméria e disco??? v:rc;o wl:;ows, ver:io .s:eL..

SO: Windows.NET: 3112
SO: Linux
Processador: 4 cores Processador: 4 cores

Front end Memoria: dgb q Meméria: 6gb
apex listener Disco: 50g N Disco: 100g
Z5}

tomcat Integrador Windows

File server

SO: Linux
Processador: 4 cores

Memoria: 6gb
- ? Disco: 50
Oracle database 18cou ._' envio de dados backend

superior mensageria

Oracle Apexv 2.1 S~ A finux
i

@ integracao @ Envio governo {:O} assinatura @:oﬂsmm govemo

Mensageria do eSocial:

E-Social - Ferramenta para gestao e cumprimento das obrigacoes fiscais, previdenciarias e trabalhista, que
contemplam:

- Gestao de Eventos da Folha de Pagamento

- Gestao de Eventos de Saude e Seguranga do Trabalho

- Gestdo de Eventos de Processos Juridicos na Esfera Trabalhista

Multiplas formas de recepcao ou geracao dos eventos:

- Integracao por Webservice

- Integracao por Sistema Integrador

- Digitacao de eventos na mensageria

Arquivamento dos eventos em Nuvem

- Arquivamento de Protocolo, Retorno e Recibo

- Possibilidade de Download do xml de cada evento enviado, inclusive registro de eventos retornados com erro

Validacao de dados do eventos

- Possibilidade de ajustes no evento na prépria plataforma, de forma amigavel e simplificada

- Resumo de Pagamentos: detalhamento dos registros de eventos de pagamentos, indicando rubricas néo
enviadas para o E-Social

- Relatorios dos Eventos de Retorno sem necessidade do envio do evento de Fechamento, otimizando as etapas de
fechamento da Folha

- Relatérios dos Eventos de Retorno, totalizadores, otimizando as etapas de conferéncia do
fechamento da DCTFWeb

Gestao de Acessos facilitada, possibilitando a liberagao do sistema de forma especifica para o atendimento de
cada obrigacao: Folha de Pagamento, SST e Juridico

Atualizacao do Sistema de responsabilidade da Compliance, consonante com as atualizagoes
publicadas pelo Governo

Suporte especializado em E-Social

Rua Milton José Robusti, 75, 9° andar - Ribeirao Preto, SP - 14021-613 - +55 16 3516-9600
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ANEXO C - INTEGRACAO ORACLE HCM CLOUD

Os componentes envolvidos:

e Oracle Integration Cloud (OIC),

e Oracle Human Capital Management Cloud (HCM),

e HCM Compliance.
As integracdes ocorrem prioritariamente no sentido OUTBOUND, ou seja, do Oracle HCM para
HCM Compliance, utilizando OIC (Oracle Integration CLOUD).

As integracdes sempre respeitam o fluxo de aprovacdo quando houver, ao ser inserido sera
disparado o arquivo de integracao.

Integracdo de RETORNO: Informacgdes para ORACLE HCM, sédo executadas nos servidores
da Compliance e utilizam WebServices REST para envio. A senha deste usuario pode ser
alterada no HCM Compliance.
1.1. Integrac¢des Outbound
1.1.1. Estrutura Organizacional

¢ Novas empresas e/ou Unidade de Negécio;

o Departamento (Lotacdo) e Centro de Custo;

e Sindicatos;

e Local fisico;

e Pensionistas;

e Cargo.
1.1.2. Gestao de Pessoas
e Candidato

e Pré admisséo (integrados os dados pessoais e relativos a emprego dos candidatos, data
de inicio do trabalho, etc)

e Admissao

e Colaborador Superior

e Pessoas (nesse arquivo serdo enviados os dados de ponto do colaborador admitido,
estas informacdes serao disparadas junto ao arquivo de admissédo, os dados serdo os
dados informados na admissao e disponiveis da tela de atribuicdo do colaborador.)

e Caracteristicas do Colaborador (referem-se a OnShore e OffShore).

e Dependentes

e Colaborador

e Dependentes

1.1.3. Relagdo de Trabalho — Movimentacdes

e Promocdao / Alteragéo de Salario

e Alteracdo de Centro de Custo e Fungao

e Colaborador Superior

e Transferéncia

¢ Interna (entre funcéo, departamento ou alteragcéo da posi¢éo) ou global (entre
Empregadores Legais).

e Auséncias

e Programacao de Férias

e Auséncias Ndo Médicas

e Beneficios
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e Como plano de saude e odontoldgico, de alimentac&o, seguros e previdéncia
e Desligamento, podendo ser voluntaria ou involuntéria

1.2. Integracdes Inbound
e Aso — Atestado Médico Ocupacional
Integracéao feita apenas para os CANDIDATOS (Pending Workers) objetivando a atualizacdo
do campo “Resultado do ASO” no HCM com a informagéo de APTO ou INAPTO para que
possa seguir o fluxo de admisséo. Ela executa de 10 em 10 minutos selecionando todos os
exames que foram concluidos neste espaco de tempo atualizando os dados no cadastro de
Pending Worker do trabalhador no HCM.
Forma de integracdo: nao utiliza OIC. Utiliza WebServices REST da prépria Oracle
e Periodo Aquisitivo de Férias
Sao controlados pelo Compliance pois dependem de varias a¢des que ocorrem na folha de
pagamento. Apés enviado para o HCM estes periodos aquisitivos de férias sdo usados para
0s integrantes solicitem as férias para o periodo de direito.
Integracd@o ocorre uma vez ao dia (23:00) mudando a situacdo dos periodos aquisitivos que
foram calculados durante o dia.
Forma de integrag&o: Arquivos HDL.
e Recibos de Pagamento (Holerite)
Contracheques calculados no Compliance, os tipos de pagamento configurado para
integracdo com o HCM séo Folha de pagamento Mensal, Recibo de Férias, 130 Salério,
Pro-labore, Estagiarios e Informe de rendimentos. A integragdo € feita manualmente pelo
usuario no Compliance. Ap6s o envio pelo Compliance os dados aparecem no HCM no
menu “Intercambio de Dados -> Importar e Carregar Dados” onde € feito o processamento
dos arquivos pela Oracle
Forma de integracdo: nao utiliza OIC, executada nos servidores da Compliance utilizando
WebServices REST/SOAP da propria Oracle.
e Informe de Rendimentos
e Afastamento Médicos
A rotina de integracao é executada a cada 10 minutos selecionando o tipo de afastamento,
data inicial final e comentario.
Forma de integracdo: N&o utiliza OIC. Utiliza WebServices REST da propria Oracle.
Arquivos HDL
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ANEXO D - SLA (SERVICE LEVEL AGREEMENT) PADRAO:

1) Introducao

O Suporte a solu¢cdo Compliance visa atender aos seguintes objetivos:

e Disponibilizar ponto Unico de contato de suporte.

e Prestar atendimentos de acordo com nivel de SLA acordado.
e Monitorar o ambiente da solu¢do Compliance.

e Gerar relatdrios de atendimentos mensais.

e Seguir as melhores praticas do mercado em ITIL.

2) Local e Infraestrutura para prestacéo dos Servigos

Para prestar suporte a operacdo e monitoramento, a infraestrutura instalada em S&o Paulo e Ribeirdo
Preto, conta com os mais modernos recursos de TI.

Os servigos serdo executados na Sede da Compliance, Ribeirdo Preto- SP.

3) Metodologia de Trabalho

A utiliza as melhores praticas para o desenvolvimento das atividades, baseadas em ITIL.

a) ITIL

O avanco da tecnologia significou que os negoécios, atualmente, séo totalmente dependentes
em relacdo a TI. E essencial que os departamentos de Tl reconhecam que isso significa que a
qualidade, quantidade e disponibilidade da infraestrutura afetam diretamente os negécios da
organizacéo de TI.

A filosofia ITIL adota um contexto orientado a processo que € escalavel para atender tanto as
grandes, quanto as pequenas organizacdes de Tl. Ela considera o Gerenciamento de Servicos
em Tl como um conjunto de processos estreitamente relacionados e altamente integrados. Para
atingir os objetivos chaves do Gerenciamento de Servicos em Tl, esses processos devem usar
trés Ps (pessoas, processos e produtos) de forma eficaz, eficiente e econémica.

Apenas assim as organizacdes de Tl poderdo estar certas da prestacdo de servicos de Tl de
alta qualidade e inovadores, que estdo alinhados com os processos de negdcio.
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Macro fluxo de Atendimento

PROCESSOS

A Compliance utiliza uma ferramenta de Help Desk, totalmente Web como ponto focal de
atendimento, a ferramenta esta disponivel para acesso através de @ site
http://compliancefiscal.com.br/pt/area-cliente/ na opcao suporte, conforme abaixo.

compliancefiscal.com.br/pt/area-cliente/ € Q Pesquisar wBe 9%+ & =3

Solugges e Servicos ¥ Quem Somos v Contato v [ENSISNSN & parceiros ® EAD f ¥ in Q

Area do Cliente Home » Ares do Clente

Nessa pagina vocé encontra os acessos a0 sistema, link para pedido de suporte e a conteudos exclusivos de nosso EAD:

® ®

Compliance 2.0 Compliance 2.0 Ensino a Distancia - EAD Suporte
(Contingéncia)

Uma vez registrado a ocorréncia no portal HD, é iniciado o processo abaixo de analise e
resolucao dos problemas:

’ *Registro dos Detalhes Basicos do Incidente
Registro e

Classificagéo *Categorizacao , Priorizacao (Baseado no SLA), Impacto (efeito

sobre o negocio)

Suporte inicial *Avaliar detalhes do Incidente e buscar solugdes rapidas

|nveStigagéo e eAndlise do Incidente na busca rapida de uma
Diagn()stico solugao permanente ou de contorno

- eExecucao das agoes para restauragao —solugao de contorno
Resolugao € ou permanente (executadas geralmente pelo 22 ou 32 niveis)
Recu peracao eRegistrar eventos (acontecimentos) e agoes executadas.

Funcional e eAnalise funcional e Processos com foco fiscal e interface com

SEFAZ.
Processos

* Documentacao final do chamado

8 Fechamento * Contato com usuario
 Verificagao de qualidade do atendimento
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4) Proposito

Uma das chaves para o sucesso de uma organizacdo de Tl é a habilidade em prover Servicos de
Qualidade para seus clientes assegurando a satisfacdo dos mesmos. Com esta visdo consideramos
fundamental a busca constante de:

e Um servico sem interrupgdo ao cliente;

e Rapida resolucado para restabelecer o servigo em caso de incidentes, ajudando a garantir o Acordo de
Nivel de Servico (SLA);

5) Acordo de Nivel de Servigco SLA

A Seguir, o Nivel de Servigo Padréo para atendimento as solicitagbes de Suporte Compliance.

Grau de Severidade Tempo Maximo de Atendimento Tempo de Resolucgao

0 Até 8 horas Uteis 16 horas Uteis
1 Até 12 horas Uteis Até 32 horas Uteis
2 Até 40 horas Uteis Até 80 horas Uteis

Os tempos serdo computados a partir da abertura e do fechamento do chamado no Help Desk,
considerando que a equipe de suporte tenha pleno acesso ao ambiente do cliente, bem como as
permissdes necessarias para realizacdo de qualquer manutencdo. Nao se inclui o tempo relacionado ao
processo de homologacéo e testes, de responsabilidade do cliente.
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ANEXO E — CONDICOES GERAIS PARA IMPLANTACAO

1.

10.

11.

12.

13.

14.
15.

16.

Os valores apresentados referem-se ao Treinamento e Implantacdo da solugdo em um Unico Site
definido pelo ITAMARATY;

A fase de Parametrizacdo do Sistema é de responsabilidade do Usuario/ITAMARATY, cabendo aos
Consultores da COMPLIANCE o acompanhamento e orientacdo na classificacéo, interface e entrada
de dados no sistema;

O projeto requer forte participacao do time de implantagcdo do ITAMARATY. No caso do usuario
chave, o tempo minimo de dedicagdo necessario ao projeto sera de 75%, de tal forma que venha a
assimilar os conceitos e sua forma de operacdo, bem como evitar situacdes de ociosidade dos
profissionais da COMPLIANCE;

O treinamento sera realizado nas instalagbes do ITAMARATY e os recursos de equipamentos serao
de responsabilidade do ITAMARATY;

As horas estimadas nesta proposta estao sujeitas a alteracdo conforme a conclusédo do anteprojeto;

O projeto se caracteriza como “Pacote Fechado” para a implantacédo, e o curso e 0 sucesso da
implantacdo também dependem fundamentalmente da dedicacao de pessoal do ITAMARATY caso
ndo ocorra efetiva participacdo da equipe do ITAMARATY, a COMPLIANCE pode ofertar alocacéo
extra de Analistas RH, DBAs, Consultores Técnicos ou Funcionais além da equipe contratada para o
projeto afim de terminar o projeto, objeto de proposta adicional, em caso de ndo dedicagdo da equipe
ITAMARATY e nao aceite de apoio a COMPLIANCE podera suspender as atividades de projeto
mediante aviso ao ITAMARATY;

A prestacdo de contas de eventuais despesas pagas pela COMPLIANCE sera apresentada para
reembolso;

Uso da Base de Setup: o ITAMARATY dispbe-se a utilizar parametros de configuracdo pré-
cadastrados pela COMPLIANCE, com base em padrfes usuais de mercado;

Projeto Exclusivo COMPLIANCE: a sequiiéncia de atividades bem como as cargas definidas considera
o foco do projeto unicamente nos produtos COMPLIANCE, ou seja, sem a influéncia de outros
projetos concomitantes cujo gerenciamento ndo seja de responsabilidade da COMPLIANCE;

Inexisténcia de Questionamento de Carater Técnico: pressupde-se que o produto tenha sido
adquirido com a anuéncia da area de Tecnologia da Informacdo do ITAMARATY e que, portanto,
suas caracteristicas técnicas sejam previamente conhecidas;

Inexisténcia de Questionamento de Carater Funcional: o produto é entregue tal como esta sem
customizacoes;

Presenca do administrador dos sistemas internos pelo tempo necesséario da implantagdo para
liberagdo das devidas transacbes para implantacdo da Integracdo SISTEMAS INTERNOS-
COMPLIANCE

Disponibilidade de pessoal do ITAMARATY para acompanhamento dos testes;

Possuir certificado A1,

Ao adquirir um pacote COMPLIANCE o ITAMARATY deve informar o (s) vinculos, CPF’'s e CNPJ’s
referenciados nesta proposta.

Horas ndo produtivas: As horas do consultor improdutivas devido a situacdes de responsabilidade
do cliente, serdo apontadas e consideradas como “fora de escopo”. A cobranga sera tratada
separadamente e encaminhada para faturamento especifico.
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ANEXO F - PREMISSAS RELACIONADAS AO PROJETO

10.

11.

12.

13.

Aceite de Proposta para contato inicial pela area de projetos: somente apos aceite de proposta
ou formalizacdo de aceite (via e-mail) pelo ITAMARATY, a area de projetos iniciard o projeto. A
reunido de Kick-off devera ocorrer em até 30 dias apds o aceite do projeto. A reunido de Kick-off
apresentard uma sugestdo de cronograma que sera revisado apoés realizagdo do levantamento
técnico.

Liberacdo de ambiente: Apds a reuniao de Kick-off, o Gerente de Projetos COMPLIANCE solicitara
a liberagdo de ambiente para o ITAMARATY com o prazo de até 10 (dez)dias para a liberacao.

Ambientes de utilizacdo do Compliance: A COMPLIANCE fara a implantagédo do sistema em 2
ambientes (homologacéo e producao) com configuracdes idénticas, de acordo com o procedimento
padréo disponibilizado pela area de produto.

Interfaces de integra¢des serdo disponibilizadas e geradas conforme modelos da COMPLIANCE.

A instalacdo de interface prépria ou homologada € de responsabilidade do cliente, salvo se
contratadas horas para este apoio e atividade com equipe técnica Compliance.

As atividades de configuracdo e validacdo de dados integrados somente ser&o iniciadas por
consultores de projeto com interface completamente instalada.

Homologacédo de obrigagdes: A COMPLIANCE fard a homologacgéo de 1 (uma) entrega de cada
obrigacdo contratada em projeto. O ITAMARATY devera indicar qual a empresa e periodo que sera
homologado para a gestéo de projetos.

Homologacdo da mensageria: A COMPLIANCE fara a homologacdo da geracdo da mensageria
(eventos eSocial) em tempo de projeto, transmissdo em producéo apds golive..

Prazo de retorno de validacdo pelo cliente: O ITAMARATY tera até 3 dias Uteis para retornar
informacdes solicitadas de homologacdo pela equipe Compliance. Apoés este periodo, o processo
sera considerado homologado e validado pelo cliente.

Testes de integracdo e carga de dados:

a. Importacdo arquivo de cadastro e ficha financeira: A COMVERT realizara a apresentacao do
layout, saneamento de duvidas (caso ocorram), uma carga inicial para preparacdo do ambiente
e uma carga final para inicio do paralelo.

b. Integracdo: A COMVERT realizara até 3 (trés) ciclos de testes para homologacéo.

Acompanhamento de obrigagdes: Apos a liberagdo do sistema Compliance em ambiente de
producdo, a equipe de consultores COMPLIANCE fara o acompanhamento em producéo de 2
fechamentos de folha e entrega de cada tipo de obrigagéo contratada vigente e exigida na época ;

Acompanhamento da mensageria: Apos a liberacdo do sistema Compliance em ambiente de
producdo, a equipe de consultores COMPLIANCE fard o acompanhamento em producdo da
mensageria pelo periodo de 02 fechamentos de folha ;

Treinamento: A COMPLIANCE utilizard o portal EAD para capacitagcdo dos usudarios do
ITAMARATY no produto. Os cursos disponiveis serdo habilitadosem até 5 dias apods a Kick-off
conforme lista de wusuarios e perfis definidos pelo ITAMARATY. Os usuérios deverdo,
obrigatoriamente, utilizar o EAD para capacitacdo. No projeto ha previsdo de treinamento para
davidas (presenciais), porém, somente sera executada com obten¢cdo de nota > 7,0 dos usuarios
indicados para as devidas obrigacdes. A area de EAD encaminharéa informac¢des de notas o
ITAMARATY com 10 dias de antecedéncia do treinamento ou conforme acordado em kickoff.
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14. Gestdo de Projetos: A Compliance utiliza gestdo de projetos em modelo part-time, alocacdo de
horas proporcional a 20% do tempo total do projeto. Esta gestdo permite o acompanhamento
conforme metodologia da COMPLIANCE, como segue:

1) O planejamento do projeto seguird o cronograma padrdo Compliance em termos de pacotes e
atividades relacionadas. Inclusdo de novos controles (por unidade) ou novas atividades ndo estédo
contemplados no escopo.
2) O acompanhamento do projeto (status report) serd semanal e remoto. As reunides serao via call
ou conferéncia, realizadas no horario comercial (08hs as 12hs, 14hs as 18hs).
3) O Status Report do projeto seguird o modelo padrao Compliance com informac8es relacionadas a
evolucdo de cronograma, atividades realizadas e previstas, riscos e pontos de atencdo. Caso seja
necessario algum padrédo definido pelo cliente, estas horas devem ser negociadas a parte.
4) Todos os documentos de projetos serdo disponibilizados em “portugués” e caso seja necessaria
sua traducao, devera ser negociada a parte.
5) O Gerente de Projetos nao possui exclusividade, portanto, tera até 24hs para retorno de e-mails.
Situacdes criticas e urgentes deverao ser tratadas via call, telefone ou skype.
6) Reunides técnicas sobre produto ou integragéo serao conduzidas pelo lider técnico e consultor do
projeto, nao tendo a obrigatoriedade de participacdo do Gerente de Projetos.
7) Apos a transicdo para o suporte, toda e qualquer demanda devera ser realizada através da equipe
de atendimento  (outras implantagbes, customizacbes de  produto, atualizacdes).
8) O acompanhamento do projeto sera através da plataforma denominada BITRIX, onde e possivel
realizar a comunicagéo colaborativa em tempo real. Drive com toda a documentacdo do projeto,
acompanhamento com alertas, Chat/Video chamada em grupo, acompanhamento de cronograma,;
acesso Desktop/Mobile.

15. N&o faz parte do escopo desta proposta:
a. Reviséo de processos do cliente; Extra¢é@o das informagdes do sistema Legado (atual).

b. Né&o fara parte das andlises a serem efetuadas nenhum exame com o objetivo de confirmar a
veracidade de informacdes e documentos disponibilizados pelo cliente, sendo estes de sua
inteira responsabilidade;

c. Ajustes ou “saneamento” das informagdes dos arquivos digitais;

d. Atendimento a intimacgdes referentes aos arquivos do escopo, se for necessario, sera cobrado
a parte mediante orcamento;

e. Parametrizacdes ou criagao de cenarios de testes no ERP;

f.  Rollout de empresas do cliente, além daquela definida para homologacado e acompanhamento
em producéo;

g. Execucdo e processamento de carga de dados historicos no Compliance, além do periodo
definido no escopo para o Legado, para atendimento das obrigacfes legais;

h. Customizacbes e/ou adaptagdo no COMPLIANCE. Caso necessario, deverdo ser submetidas
a andlises e se aprovadas, serdo objetos de propostas e negociacdes a parte.

i. Na&o esta contemplado o tratamento de Interfaces, com sistemas internos utilizando tabelas
padrédo para o COMPLIANCE.
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j. Dados que néo estejam no padrdo do COMPLIANCE, e houver necessidade de adaptacdes
serdo considerados customizacdes pelo projeto e deverdo receber propostas adicionais a esta
e precificados fora do tempo e escopo do projeto.
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ANEXO G — TERMOS E CONDICOES GERAIS LICENCA DE USO DE
SOFTWARE

ACEITE. A aceitacdo pela CONTRATANTE a proposta comercial significara concordancia as clausulas
abaixo relacionadas, cuja aquiescéncia sera tida como manifestada pela ocorréncia que primeiro se
realizar dentre as hipéteses abaixo relacionadas: (i) Pela assinatura do contrato de licenca de uso de
software, o qual serd encaminhado a CONTRATANTE, no menor tempo possivel, apés a aceitacdo da
proposta comercial; ou (ii) pela entrega a CONTRATANTE de instalagao do software, quando adquirido o
software na modalidade “ON PREMISES”; ou (iii) disponibilizacdo de acesso pela CONTRATADA a
CONTRATANTE em ambiente WEB, quando adquirido o software na modalidade SaaS (Software as a
Service), ou (iv) pelo uso de qualquer um dos servicos prestados pela COMPLIANCE. Assim, ao assinar
0 contrato de licenca de uso de software ou ao fazer uso do SISTEMA COMPLIANCE FISCAL, a
CONTRATANTE estara automaticamente declarando o seu aceite, sem qualquer ressalva, aos termos e
condi¢bes aqui previstos, sem prejuizo da assinatura posterior de licenga de uso de software e prestacao
de servigos.

1.1 A CONTRATADA, nos termos, clausulas e condi¢cfes estipulada neste instrumento, garante, pelo
prazo de vigéncia deste contrato, o direito ndo exclusivo de uso do software SISTEMA COMPLIANCE
FISCAL, seja na modalidade “ON PREMISES” como “ SAAS (SOFTWARE AS A SERVICE)”, conforme
modulos identificados no anexo “B” desta proposta comercial, sem a necessidade de apresentar ou
fornecer o cédigo fonte ou estrutura interna do produto. A CONTRATADA se declara proprietaria
intelectual do COMPLIANCE, seja sua versao primaria como também de quaisquer de seus mddulos, o
qual é caracterizado pelos seus componentes tecnoldgicos, tais como, exemplificativamente, pelo seu
cédigo fonte, padrao de telas de interface com o usuério, linguagens de programacéo, ferramentas de
desenvolvimento, bibliotecas, “softwares”, bancos de dados, etc., utilizados na construgdo do sistema.

1.2 Os servigos de manutengéo prestados para o fim do pleno funcionamento do software séo definidos
como servicos de manutencdo decorrentes de alteracfes legais, que venham a influir nas rotinas e/ou
funcbes do COMPLIANCE, restritas aos tributos e documentos legais de carater geral, incidentes e
requeridos nesta data, contemplados atualmente pelo COMPLIANCE, cujos parametros/funcionalidades a
CONTRATANTE declara ter tido conhecimento prévio.

1.3 Os servicos de atualizacdo nédo incluem alteracdes decorrentes de novos tributos e/ou obrigacfes
legais inexistentes/inexigiveis na ocasido da assinatura do presente instrumento, de novos documentos,
de outorgas ou regimes especiais, de qualquer esfera, que porventura venham a ser requeridos ou
obtidos pela CONTRATANTE, n&o configurando servicos de manutencdo o esclarecimento de duvidas,
consultorias, solicitagbes em geral que ndo se classificam como problema no sistema COMPLIANCE,
verificacdo da parametrizacdo e/ou do correto preenchimento dos cadastros do sistema, diagnéstico
inicial de duvidas/problemas reportados, verificacdo do funcionamento correto dos procedimentos de
troca de dados e interacdo do COMPLIANCE com 0s outros sistemas.

1.4 O presente contrato vigorara pelo prazo convencionado na proposta comercial, contados da data de
sua assinatura pelas partes, sem renovagdo automatica, sendo que findo o prazo contratual, caso as
partes ndo renovem expressamente 0 presente instrumento, 0s servicos de manutengdo serao
imediatamente interrompidos, bem como cancelado o acesso ao sistema COMPLIANCE, quando na
modalidade “ SAAS (SOFTWARE AS A SERVICE)”. Caso o presente contrato venha ser rescindido pela
CONTRATANTE antes de transcorrido o prazo minimo contratado, sera devido a CONTRATADA o valor
a que teria direito até o término do referido periodo.
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1.5 Em caso de rescisdo por justa causa, fica pactuado multa pecuniaria em favor da parte prejudicada
no valor de 10% (dez por cento) do valor anual do contrato, independentemente do periodo ja
transcorrido do presente instrumento, sem prejuizo da cobran¢ca concomitante das perdas e danos a que
vier ser suportado pela parte lesada.

1.6 A responsabilidade relativa a este contrato sera sempre subjetiva e limitar-se-4 aos danos
diretos/emergentes, desde que devidamente comprovados pela parte prejudicada e ndo excedera
aimportancia média da remuneragao paga pela Contratante com base neste Contrato.

1.7 A CONTRATADA néo é responsavel por quaisquer prejuizos, autuacdes ou outra eventual perda por
parte da CONTRATANTE proveniente de mal-uso da ferramenta, falta de conhecimento especifico da
area fiscal e tributaria, insercdo ou alteracédo fora dos principios fiscais, bem como de manipulacbes de
dados de forma equivocada no ambiente da aplicacéo ou da integracdo com o sistema de origem.

1.8 Eventuais servicos realizados pela CONTRATADA que ndo estejam dentro do ambito do escopo
contratual serdo cobrados de forma apartada, mediante prévia autorizacdo da CONTRATANTE, conforme
numero de horas efetivamente consumidas e em conformidade com o disposto no item “Servigos de
manutencgao”.

1.9 No caso de atraso no pagamento pela CONTRATANTE, a CONTRATADA podera, sem prejuizo ao
direito de rescisdo contratual, suspender a prestacdo dos servigos objeto deste contrato, inibindo o
acesso da CONTRATANTE ao sistema, bem como acrescer, em razao da inadimpléncia, de juros
moratérios de 1% (um por cento) ao més, calculado “pro-rata die”, desde a data do vencimento até a data
do efetivo pagamento, correcdo monetaria e multa moratéria de 2% (dois por cento) sobre o valor
atualizado.

Rua Milton Joseé Robusti, 75, 9° andar - Ribeirdao Preto, SP - 14021-613 - +55 16 3516-9600 23
www.compliancefiscal.com.br



UASG 240010 Termo de Referéncia 2/2024

Anexo Il - CONTRATO1_2024.pdf



UASG 240010 Contrato 1/2024

Contrato 1/2024

Informacoes Basicas

Nimero do UASG Editado por Atualizado em

artefato

12024 240010-DEPARTAMENTO DE COMUNICACAO E  ANGELA FERNANDA 23/07/2024 08:21
DOCUMENTACAO BERTOLDO LOBATO (v 3.0)

Status

ASSINADO

Outras informacoes

. Numero da Processo
Categoria ~ - .
Contratacao Administrativo
VII - contrata¢Ges de tecnologia da informagdo e de comunicacdo/Servigos 16/2024 09017.200042/2024-10

de TIC

1. Clausula primeira - do objeto

TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021
SERVICOS

MINISTERIO DAS RELACOES EXTERIORES

(Processo Administrativo n° 09017.200042/2024-10)

CONTRATO ADMINISTRATIVO N° ... l...., QUE
FAZEM ENTRE S| A UNIAO, POR INTERMEDIO DC
DEPARTAMENTO DE TECNOLOGIA E GESTAO DA
INFORMACAO DO MINISTERIO DAS RELACOES
EXTERIORES E ..ottt eeeeen e,

A Unido por intermédio do Departamento de Tecnologia e Gestdo da Informacéo do MINISTERIO DAS RELACOES
EXTERIORES, com sede na Esplanada dos Ministérios, Bloco H, anexo, Il, na cidade de Brasilia-DF, inscrito no
CNPJ sob 0 n° 00.394.536/0012-91, neste ato representado(a) pelo(a) Maria Clara de Abreu Rada, nomeada pela
Portaria publicada no DOU de 26 de outubro de 2021, portadora do documento de identidade [JJJili|. expedido

pelo MRE e CPF _ doravante denominado CONTRATANTE, € 0(&) .......ccccccoveiivineennnnn. , inscrito(a) no CNPJ
/MF sob 0 n° ......ccccevvvvveiinnn, sediado(@) NA .....ccccceeeeviiiiiiiieieieiin, y BM doravante designado
CONTRATADO, neste ato representado(a) POr .......cccccueeeiecuueereaanaans (nome e fung&o no contratado), conforme atos

constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n°
.............................. e em observancia as disposi¢cfes da Lei n® 14.133, de 1° de abril de 2021, e demais legislagdo
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente da Dispensa Eletrénica n° .../..., mediante as
clausulas e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e Il)

1.1. O objeto do presente instrumento é a contratacdo de solugdo de tecnologia da informagdo e comunicacéo de
Integragdo entre o eSocial e a Folha Exterior do MRE, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacéo:
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ITEM ESPECIFICAQAO CATSER UNIDADE | QUANTIDADE VALOR VALOR
DE MEDIDA UNITARIO | TOTAL
1 Cessado Temporaria de 27502 Trabalhadores 2000
Direitos Sobre Programas de ativos por més
Computador Locacdo de
Software - Sistema de
mensageria do eSocial
2 Servicos de Consultoria em 27332 Horas 480

Tecnologia da Informacédo e
Comunicacéo (TIC) -
Consultoria de implantacao
do sistema de mensageria do
eSocial para até 2000
trabalhadores ativos por més

1.3. Vinculam esta contratacéo, independentemente de transcri¢éo:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagdo/Aviso de Contratacao Direta;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2. Clausula segunda - vigéncia e prorrogacao

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratagdo € de 1 (um) ano, contado da assinatura do contrato, prorrogavel por até 10
anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.1.1. A prorrogagdo de que trata esse item é condicionada & avaliagdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogagdo, a qual devera ser realizada motivadamente, com base no Histérico de Gestao do
Contrato, nos principios da manutencdo da necessidade, economicidade e oportunidade da contratacdo, e nos
demais aspectos que forem julgados relevantes.

2.1.2. O contratado ndo tem direito subjetivo a prorrogagéo contratual.

2.1.3. A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.1.4. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratagdo deverado ser reduzidos ou eliminados como condi¢&o para a renovacao.
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3. Clausula terceira - modelos de execucao e gestao contratuais

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV,
VIl e XVIII)

3.3. O regime de execug¢do contratual, os modelos de gestéo e de execugdo, assim como 0s prazos e condi¢des de
concluséo, entrega, observacéo e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. Clausula quarta - subcontratacao

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. N&o sera admitida a subcontratacao do objeto contratual.

5. Clausula quinta - preco

CLAUSULA QUINTA - PRECO (art. 92, V)

5.1. O valor total da contratagdo é de R$.......... (orr)

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucao do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais

incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.

6. Clausula sexta - pagamento

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos no Termo
de Referéncia, anexo a este Contrato.

7. Clausula sétima - reajuste

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgcamento
estimado, em 29/05/2024.

7.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado[A2] , os pregos iniciais serdo
reajustados, mediante a aplicacgéo, pelo contratante, do indice o indice de Custos de Tecnologia da Informagéo —
ICTI, mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.
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7.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagard ao contratado a
importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacéo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. Clausula oitava - obrigacoes do contratante

CLAUSULA OITAVA - OBRIGAQOES DO CONTRATANTE (art. 92, X, Xl e XIV)
8.1. S&o obriga¢bes do Contratante:

8.2. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o contrato e seus
anexos;

8.3. Receber o objeto no prazo e condi¢Bes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢es verificadas no objeto fornecido, para
gue seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obriga¢cfes pelo Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal em relacdo a parcela incontroversa da execucao do objeto,
para efeito de liquidacé@o e pagamento, quando houver controvérsia sobre a execucao do objeto, quanto a dimenséo,
gualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021,

8.7.Efetuar o pagamento ao Contratado do valor correspondente a execugéo do objeto, no prazo, forma e condi¢Ges
estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as san¢fes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para adocao das medidas cabiveis
guando do descumprimento de obriga¢des pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagfes e reclamacdes relacionadas a execucéo do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execucgédo do ajuste.

8.10.1. A Administracdo tera o prazo de um més, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogacéo motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado
no prazo maximo de um més.

8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais.

8.13. Comunicar o Contratado na hipdtese de posterior alteracdo do projeto pelo Contratante, no caso do art. 93,
§2°, da Lei n® 14.133, de 2021.
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8.14. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda
gue vinculados a execucao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

9. Clausula nona - obrigacées do contratado

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obriga¢des constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda,
as obrigag6es a seguir dispostas:

9.2. Manter preposto aceito pela Administragéo no local do servigo para representa-lo na execucgéo do contrato.

9.3. A indicacdo ou a manutencao do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, Il) e
prestar todo esclarecimento ou informacgé&o por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e
conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislacédo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo
fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorre¢fes resultantes da execugéo ou
dos materiais empregados;

9.7, Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano causado a Administragcdo ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou 0 acompanhamento da execugéo contratual pelo
Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o
valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48,
paragrafo Unico, da Lei n°® 14.133, de 2021;

9.9. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servicos, 0s seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante
a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e
5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigag6es previstas em Acordo, Convencéao, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obriga¢des trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao Contratante;

9.11.Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servigos.

9.12.Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do
empreendimento.

9.13. Paralisar, por determinagdo do Contratante, qualquer atividade que nado esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.
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9.14. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execuc¢do do objeto, durante a vigéncia do contrato.

9.15.Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinag6es dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢des de
seguranca, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer mudancas nos
métodos executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere.

9.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz
para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condigbes exigidas para habilitacéo na licitacéo;

9.19 Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislacéo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com
a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico);

9.21. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

9.22.Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementéa-los, caso o
previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacédo, exceto
guando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
segurancga do Contratante.

10. Clausula décima - obrigacoes pertinentes a LGPD

CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacéo da proposta no procedimento de contratagdo, independentemente de declaracdo
ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com
excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagédo para fins de comprovacé@o do cumprimento de obrigacdes legais ou contratuais e somente enquanto
ndo prescritas essas obrigacoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.
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10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente
clausula, permanecendo integralmente responséavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovacgédo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel
de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizagdo desses dados pela Administracdo nas hip6teses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
guando indicado pela autoridade competente, em especial a ANPD por meio de opinies técnicas ou
recomendag0es, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

11. Clausula décima primeira - garantia de execucao

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGAO (art. 92, XII)

11.1. A contratagdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n° 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato.

ou

11.2. O contratado apresentard, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do
contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia, podendo optar por caucao
em dinheiro ou titulos da divida publica ou, ainda, pela fianca bancéria, em valor correspondente a 5% (cinco por
cento) do valor inicial/total/anual do contrato.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que o contratado ndo
pague o prémio nas datas convencionadas.

11.4. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a vigéncia do contrato e
por mais 90 (noventa) dias apds término deste prazo de vigéncia, permanecendo em vigor mesmo que o contratado
nao pague o prémio nas datas convencionadas.

11.5. A apdlice do seguro garantia devera acompanhar as modificag8es referentes a vigéncia do contrato principal
mediante a emissdo do respectivo endosso pela seguradora.

11.6. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde
que mantidas as condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no item 11.7 deste contrato.

11.7. Na hipdtese de suspensédo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execug¢do ou o
adimplemento pela Administracéo.
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11.8. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.8.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagbes nele previstas;

11.8.2 multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.8.3 obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
contratado, quando couber.

11.9. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 11.8.,
observada a legislagdo que rege a matéria.

11.10. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa
Econdmica Federal, com corregdo monetaria.

11.11. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

11.12. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

11.13. No caso de alteragéo do valor do contrato, ou prorrogagao de sua vigéncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos parametros utilizados quando da contratacao.

11.14. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado
obriga-se a fazer a respectiva reposi¢do no prazo maximo de 30 (trinta) dias Uteis, contados da data em que for
notificada.

11.15. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.15.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de
processo administrativo para apuracdo de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.°
14.133, de 2021).

11.15.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagdo e comunicacédo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa
do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20
da Circular Susep n° 662, de 11 de abril de 2022.

11.16. Extinguir-se-a4 a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a liberagdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao do contratante, mediante
termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.17. A garantia somente serd liberada ou restituida apés a fiel execucédo do contrato ou apos a sua extingdo por
culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada monetariamente.

11.18. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo
de apurar prejuizos e/ou aplicar san¢8es a contratada.

11.19. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

11.20. A garantia de execucao € independente de eventual garantia do produto ou servigo prevista especificamente
no Termo de Referéncia.

12. Clausula décima segunda - infracoes e san¢cées administrativas

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)
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12.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a. 1. der causa a inexecucao parcial do contrato;

b. 2. der causa a inexecugao parcial do contrato que cause grave dano a Administragao ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

. 3. der causa a inexecugéo total do contrato;

. 4. ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;

. 5. apresentar documentacao falsa ou prestar declaragdo falsa durante a execug¢édo do contrato;

. 6. praticar ato fraudulento na execuc¢édo do contrato;

. 7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

. 8. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

g0 o~ 0o an

12.2. Serédo aplicadas ao contratado que incorrer nas infra¢gdes acima descritas as seguintes sancoes:

I. Adverténcia, quando o contratado der causa a inexecugao parcial do contrato, sempre que ndo se justificar a
imposi¢do de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

Il. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que nao se justificar a imposi¢cdo de penalidade mais grave (art. 156, § 4°, da
Lei n® 14.133, de 2021);

lll. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao
de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

IV. Multa:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias;
2. Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado,
até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentagdo, suplementagdo
ou reposicdo da garantia.
2.1. 2.1. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso |
do art. 137 da Lei n. 14.133, de 2021.
3. Compensatéria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 20% a 30% do valor
do Contrato.
4. Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subitem 12.1, de 15% a
20% do valor do Contrato.
5. Para infragcdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% a 15% do valor do Contrato.
6. Para infracdes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 10% do valor do Contrato.
7. Para a infragcao descrita na alinea “a” do subitem 12.1, a multa sera de 2% a 5% do valor do Contrato,
ressalvadas as seguintes infracdes:

12.3 A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigagcdo de reparagao
integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133, de 2021)

12.4. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°,
da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagéao (art. 157, da Lei n°® 14.133, de 2021)

12.5. Se a multa aplicada e as indeniza¢Ges cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou
serd cobrada judicialmente (art. 156, §8°, da Lei n° 14.133, de 2021).

12.6. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no
prazo maximo de 20 (vinte) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

12.7. A aplicagdo das sangfes realizar-se-a4 em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133,
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de 2021, para as penalidades de impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou
contratar.

12.8. Na aplicagdo das sances serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacédo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgéos de
controle.

12.9. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

12.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas a pessoa juridica serdo estendidos aos seus
administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo
com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, 0
contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.11. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplica¢édo da sancéo,
informar e manter atualizados os dados relativos as san¢0es por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no &mbito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.12. As sang8es de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou contratar séo
passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.13. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos
devidos pelo referido érgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com 0 mesmo 6rgao ora contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13
de abril de 2022.

13. Clausula décima terceira - da extin¢ao contratual

CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas
ou ndo as obriga¢cBes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta nao
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.

13.3. A extingd@o nesta hip6tese ocorrera na proxima data de aniversario do contrato, desde que haja a notificagcao do
contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois)
meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois) meses da data da comunicacgéo.

13.5. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados
o contraditério e a ampla defesa.
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13.5.1.Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteracéo social ou a modificagéo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se nao
restringir sua capacidade de concluir o contrato.

13.5.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteracdo subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido:

13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.6.3 Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econdmico-financeiro,
hipétese em que sera concedida indenizacéo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de
2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungéo na licitagdo ou atue na fiscalizagao ou na gestdo do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V,
da Lei n.° 14.133, de 2021).

14. Clausula décima quarta - dotacdo orcamentaria

CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido deste exercicio, na dotacéo abaixo discriminada:

1.
I. 1.1. Gestédo/Unidade: 240010;
II. 1.2. Fonte de Recursos: 1000;
III. 1.3. Programa de Trabalho: Programa de Gestédo e Manutencgao do Ministério das Relaces Exteriores;
IV. 1.4. Elemento de Despesa: 339040;
V. 1.5. Plano Interno: 07.122.0032.2000.0001;
VI. 1.6. Nota de Empenho:

14.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da Lei Orgamentéria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

15. Clausula décima quinta - dos casos omissos

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, 1ll)
15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢fes contidas na Lei n° 14.133, de

2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de
1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

16. Clausula décima sexta - alteracoes

CLAUSULA DECIMA SEXTA - ALTERACOES
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16.1. Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133, de
2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovacgédo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacao de seus

efeitos, hipétese em que a formalizagdo do aditivo devera ocorrer no prazo méaximo de 1 (um) més (art. 132 da Lei n°
14.133, de 2021).

16.4. Registros que ndo caracterizam altera¢éo do contrato podem ser realizados por simples apostila, dispensada a
celebracéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17. Clausula décima sétima - publicacao

CLAUSULA DECIMA SETIMA - PUBLICACAO
17.1 Incumbir ao contratante divulgar o presente instrumento no Portal Nacional de ContratacGes Publicas (PNCP),
na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencéo ao

art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de 2011, c/c art. 7°, 83°, inciso V, do
Decreto n. 7.724, de 2012.

18. Clausula décima oitava - foro

CLAUSULA DECIMA OITAVA- FORO (art. 92, 8§1°)
18.1. Fica eleito o Foro da Justica Federal da Secao Judiciaria do Distrito Federal, para dirimir os litigios que

decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliacdo, conforme art.
92, 81°, da Lei n°® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:

1-

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Servidora responsavel pela elaboracdo da minuta do contrato.
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ANGELA FERNANDA BERTOLDO LOBATO

Agente de contratagdo

1Y
tf Assinou eletronicamente em 23/07/2024 as 08:21:16.
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