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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos
162/2024
Objeto da Matriz de Riscos

Responsavel pela Edicéo
MARCELO DIAS DE SA

Data de Criacéo
22/10/2024 14:58

Contratacdo de servigos de computagdo em nuvem publica no modelo multicloud por meio de cloud broker, incluindo o suporte e o fornecimento de

solucéo.

2. Historico de RevisOes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Falha na elaboragéo
do Estudo Técnico Falta de conhecimento técnico. Planejamento Administracéo Médio
Preliminar.
Impactos
1 O servigo contratado ndo atendera a necessidade pretendida.
2 Atraso na contratagdo para ajustes no processo.
Acdes Preventivas
P-01 Elaboracdo do planejamento da contratagdo consultando solucdes similares em Responsaveis: DENISE BARROS DE SOUSA
outros 6rgaos. NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
P-02 Na fase de estudo de viabilidade da contratacéo, deve-se garantir que o Responsaveis: DENISE BARROS DE SOUSA
levantamento de mercado seja criterioso e, no caso de solugbes complexas, NOGUEIRA, MATEUS MAGON
verificar também junto aos fornecedores se o escopo definido é devidamente RODOLPHO, MAGNO VIEIRA
abrangente para gerar os resultados pretendidos. TOBIAS
P-03 A Equipe de planejamento devera ser composta por servidores com conhecimento Responsaveis: DENISE BARROS DE SOUSA
técnico do objeto e dos procedimentos da contratagao. NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
Acdes de Contingéncia
C-01 Realizar check list de todas as exigéncias contidas na Instrugdo Normativa n°® 94 Responsaveis: DENISE BARROS DE SOUSA
/2022 referente ao Estudo Técnico Preliminar para correta definicdo da solucao NOGUEIRA, MATEUS MAGON
escolhida. RODOLPHO, MAGNO VIEIRA
TOBIAS
C-02 Capacitar os servidores do 6rgéo. Responsavel: PAULA XAVIER DOS SANTOS
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Subestimar o
quantitativo
necessario para a
solugdo de servigcos Falha no planejamento Planejamento Administragao Alto
de computagcdo em
nuvem pulblica no
modelo multicloud
Impactos
1 Falha na definicdo da estimativa da demanda.
Acdes Preventivas
P-01 Realizar todos os estudos necessérios para defini¢cdo correta do escopo do projeto. Responsaveis: DENISE BARROS DE SOUSA
NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
P-02 Pesquisa em contratos semelhantes no ambito da Administragdo Publica. Responsaveis: THIAGO FALEIRO PARENTE,
MATEUS MAGON RODOLPHO,
MAGNO VIEIRA TOBIAS
Acdes de Contingéncia
C-01 Reexame de documentos durante o planejamento da contratagdo. Responsaveis: DENISE BARROS DE SOUSA

NOGUEIRA, THIAGO FALEIRO
PARENTE, MATEUS MAGON



RODOLPHO, MAGNO VIEIRA

TOBIAS
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
N&o implementagéo
de controles e
salvaguardas . - . -
R-03 suficigntes para Indlspon,lb.lllda.de.dos Servigos estrategicos Planejamento Administragao Baixo
. aos usuérios finais
garantir a
continuidade da
infraestrutura
Impactos
1 Indisponibilidade da solugao
Acdes Preventivas
P-01 Definir SLAs para a entrega e instalagio da solu¢do com a incluséo de clausulas Responsaveis: DENISE BARROS DE SOUSA
de penalidades em caso de ndo cumprimento. NOGUEIRA, THIAGO FALEIRO
PARENTE, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
Acdes de Contingéncia
C-01 Continuidade da operacéo da infraestrutura legado. Responsaveis: DENISE BARROS DE SOUSA
NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Controle de acesso
insuficiente para
assegurar a
confidencialidade Quebra da confidencialidade dos dados Gestdo de Contrato ~ Contratada Médio
dos dados
armazenados na
solucéo
Impactos
1 Acesso indevidos as informag6es dos usuarios e quebra da confidencialidade dos dados.
Acdes Preventivas
P-01 Implementar controle de acesso l6gico apropriado ao grau de confidencialidade Responsaveis: MATEUS MAGON RODOLPHO,
dos dados armazenados. MAGNO VIEIRA TOBIAS
Acoes de Contingéncia
C-01 Realizar negacgéo de acesso e verificar a possiveis punicdes em aten¢éo a POSIC. Responsaveis: DENISE BARROS DE SOUSA
NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Diferenca de
configuragéo e
compatibilidade
p.o.de gerar Perda de funcionalidade Planejamento Administracédo Médio
dificuldade na
integracdo entre os
sistemas dos
provedores
Impactos
1 Perda de funcionalidade
Acdes Preventivas
P-01 Estabelecer requisitos padrdo para configuragdo e compatibilidade durante a Responsaveis: MATEUS MAGON RODOLPHO,
selecéo de sistemas dos provedores, garantindo que todos atendam aos mesmos MAGNO VIEIRA TOBIAS
critérios.
Acdes de Contingéncia
C-01 Desenvolver interfaces de middleware que possam traduzir ou ajustar as Responsaveis: MATEUS MAGON RODOLPHO,
diferencas de configuracéo e compatibilidade entre os sistemas dos provedores. MAGNO VIEIRA TOBIAS
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falta de um plano
de comunicagcao
eficaz, pode resultar Servigos _ inadequados ou mal Gestdio de Contrato  Administragio Médio
em atrasos ou compreendidos
servigos
inadequados
Impactos
1 Servicos inadequados ou mal compreendidos, devido a falta de clareza no repasse das instru¢des
Acdes Preventivas
P-01 Desenvolver um plano detalhado de comunicacdo que estabelega quem precisa Responsaveis: DENISE BARROS DE SOUSA



P-02

C-01

ser informado, quando e com que frequéncia, durante todo o projeto.

Estabelecer papéis e responsabilidades claras para as partes envolvidas na Responsaveis:
comunicagdo para garantir que todos saibam quem é o responsavel.

Acdes de Contingéncia
Agendar reunides regulares de acompanhamento para revisar o progresso, discutir Responsaveis:
problemas e garantir que todos os envolvidos estejam alinhados.

NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS

DENISE BARROS DE SOUSA
NOGUEIRA, THIAGO FALEIRO
PARENTE, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS

DENISE BARROS DE SOUSA
NOGUEIRA, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS

Numero Risco

Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Item

Desconformidade
com o Decreto 9.637

ngrltBariZ com a Descumprimento da legislag&o vigente Planejamento Administragéo Médio
Interministerial 141
/2014

Impactos

1 Descumprimento da legislagéo vigente
Acdes Preventivas

P-01 Verificar, na fase de planejamento da contrata¢éo, se o objeto da contratagdo pode Responsaveis: DENISE BARROS DE SOUSA
ser enquadrado como “"comunicacdo de dados da APF", conforme a Portaria NOGUEIRA, MATEUS MAGON
Interministerial 141/2014, art. 1° e art. 11. RODOLPHO, MAGNO VIEIRA

TOBIAS

P-02 Até o término da fase de planejamento da contratacéo, verificar se a contratacdo Responsaveis: DENISE BARROS DE SOUSA
deve ser feita por meio de provedor publico ou privado, consultando a NOGUEIRA, MATEUS MAGON
disponibilidade dos provedores publicos de atender as especificagbes técnicas e RODOLPHO, MAGNO VIEIRA
niveis de servigo do objeto da contrata¢do, conforme a Portaria Interministerial 141 TOBIAS
/2014, art. 5°, § 3°.

P-03 Especialmente no caso de contratacdo de fornecedor privado, observar os Responsaveis: MAGNO VIEIRA TOBIAS,
requisitos comuns de implementacao dos servicos estabelecidos pela Portaria MATEUS MAGON RODOLPHO,
Interministerial 141/2014: padrdes do e-Ping (art. 8°) e obrigacdes que deverado DENISE BARROS DE SOUSA
estar contidas no termo de referéncia ou projeto basico e no contrato (art. 9°). NOGUEIRA

P-04 Especialmente no caso de contrata¢cdo de fornecedor privado, observar os Responsaveis: DENISE BARROS DE SOUSA
requisitos especificos de implementacédo dos servigos estabelecidos pela Portaria NOGUEIRA, MATEUS MAGON
Interministerial 141/2014: requisitos minimos para servicos de redes de RODOLPHO, MAGNO VIEIRA
telecomunicagfes (art. 10) e critérios minimos de seguranca da informagao (art. TOBIAS
12).

P-05 Especialmente no caso de contratagcdo de fornecedor privado, observar os Responsaveis: DENISE BARROS DE SOUSA
requisitos de auditoria de programas e equipamentos estabelecidos pela Portaria NOGUEIRA, MATEUS MAGON
Interministerial 141/2014 (arts. 13 e 14), os quais deverdo estar previstos no termo RODOLPHO, MAGNO VIEIRA
de referéncia ou projeto basico e no contrato. TOBIAS
Acdes de Contingéncia

C-01 Revisdo de toda instru¢cdo com a realiza¢éo dos ajustes necessarios. Responsaveis: DENISE BARROS DE SOUSA

NOGUEIRA, THIAGO FALEIRO
PARENTE, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falta de um plano
contingéncia
para lidar com Interrupcdo nos servicos, afetando a
eventos disponibilidade e a continuidade das Gestdo de Contrato  Administracdo Alto
inesperados, pode operagles
levar a interrupgbes
nos servigos
Impactos

1 Interrupgéo nos servigos
Acoes Preventivas

P-01 Realizar uma anélise de riscos abrangente para identificar e avaliar possiveis Responsaveis: MATEUS MAGON RODOLPHO,
eventos que poderiam interromper os servigos, permitindo a preparacéo adequada MAGNO VIEIRA TOBIAS
de planos de contingéncia.

P-02 Elaborar planos de contingéncia detalhados que documentem procedimentos Responsaveis: MATEUS MAGON RODOLPHO,
especificos a serem seguidos em resposta a diferentes cendrios de interrupgéo de MAGNO VIEIRA TOBIAS
Servicos.

Acdes de Contingéncia

C-01 Implementar um sistema robusto de backup de dados que inclua cdpias periédicas Responsaveis: MAGNO VIEIRA TOBIAS,

e armazenamento seguro, garantindo a recuperagdo rapida em caso de perda de MATEUS MAGON RODOLPHO
dados.

C-02 Criar redundéancias nos sistemas criticos e infraestrutura de Tl para garantir que Responsaveis: MATEUS MAGON RODOLPHO,



haja alternativas disponiveis para manter os servigos funcionando em caso de
falha ou interrupgao.

MAGNO VIEIRA TOBIAS

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Nao observancia
SZ‘;urar?;a:mdaos DS(IjCe Descumprimento da legislacéo vigente Planejamento Administracédo Médio
/GSI/PR
Impactos

1 Descumprimento da legislagéo vigente
Acdes Preventivas

P-01 Antes de adotar a tecnologia de computa¢éo em nuvem, observar as diretrizes da Responsaveis: MATEUS MAGON RODOLPHO,
sua Politica de Seguranca da Informagdo e Comunicagdes (SIC), do seu processo MAGNO VIEIRA TOBIAS
de Gestao de Riscos de SIC e do seu processo de Gestdo de Continuidade de
Negocios nos aspectos relacionados a SIC (item 5.1 da Norma Complementar 14
/INO1/DSIC/GSIPR).

P-02 Ao contratar ou implementar um servigo de computagdo em nuvem, garantir que o Responsaveis: MATEUS MAGON RODOLPHO,
ambiente, incluindo infraestrutura e canal de comunicacdo, esteja aderente as MAGNO VIEIRA TOBIAS
diretrizes e normas de SIC do GSI/PR, que a legislac&o brasileira prevaleca e que
o contrato de prestagdo de servico contenha clausulas de seguranga quanto as
informacdes hospedadas na nuvem (item 5.2 da Norma Complementar 14/INO1
/DSIC/GSIPR).

P-03 Avaliar quais informagdes serdo hospedadas na nuvem, considerando o processo Responsaveis: MAGNO VIEIRA TOBIAS,
de classificagdo da informacéo, o valor do ativo de informacéo, os controles de MATEUS MAGON RODOLPHO
acesso fisicos e logicos, o0 modelo de servigo e de implementagdo de computagao
em nuvem e a localizagdo geogréafica onde as informacdes serdo armazenadas
(item 5.3 da Norma Complementar 14/INO1/DSIC/GSIPR).

Acodes de Contingéncia
C-01 Revisao de toda instru¢cdo com a realizagéo dos ajustes necessarios. Responsaveis: DENISE BARROS DE SOUSA
NOGUEIRA, THIAGO FALEIRO
PARENTE, MATEUS MAGON
RODOLPHO, MAGNO VIEIRA
TOBIAS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco de falha ou
indisponibilidade se
R-10 0 provedor principal Interrupgdo nos servicos Gestdo de Contrato  Contratada Extremo
enfrentar problemas,
dependéncia de um
Unico fornecedor
Impactos

1 Interrupgéo nos servigos
Acdes Preventivas

P-01 Diversificag@o de fornecedores, escolhendo pelo menos dois ou trés provedores Responsaveis: THIAGO FALEIRO PARENTE,
que possa oferecer servigos semelhantes, reduzindo o risco. MATEUS MAGON RODOLPHO,

MAGNO VIEIRA TOBIAS
Acdes de Contingéncia

C-01 Elaborar planos de transi¢do detalhados que permitam a rapida mudanca para Responsaveis: DENISE BARROS DE SOUSA
outros fornecedores em caso de problemas com o provedor principal, minimizando NOGUEIRA, MATEUS MAGON
assim o impacto nas operacgdes. RODOLPHO, MAGNO VIEIRA

TOBIAS
C-02 Estabelecer contratos com fornecedores de servigos de backup que possam ser Responsaveis: MATEUS MAGON RODOLPHO,

ativados rapidamente em caso de necessidade, garantindo a continuidade dos
servigos essenciais mesmo diante de falhas no provedor principal.

4. Acompanhamento das A¢cdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

DENISE BARROS DE SOUSA NOGUEIRA

Integrante Requisitante

MAGNO VIEIRA TOBIAS



THIAGO FALEIRO PARENTE

Integrante Administrativo

MATEUS MAGON RODOLPHO

Integrante Técnico

MAGNO VIEIRA TOBIAS

Integrante Técnico
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