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INSTITUTO NACIONAL DE TRAUMATO-ORTOPEDIA

Estudo Técnico Preliminar 131/2026

1. Informacoes Basicas

Numero do processo: 25057.007469/2026-92

2. Descricao da necessidade

A presente necessidade da Administracdo do Instituto Nacional de Traumatologia e Ortopedia (INTO) consiste na contratacao de solucdo tecnolégica
unificada e automatizada para o mapeamento, inventario, governanca e monitoramento continuo de seu parque tecnoldgico, estimado em 2000 (dois mil)
ativos de rede, incluindo servidores e esta¢des de trabalho.

A demanda visa substituir o atual modelo de levantamento manual e descentralizado, que gera opacidade informacional, ineficiéncia orcamentaria (risco
de licencas ociosas e obsolescéncia ndo mapeada) e impossibilita a auditoria de conformidade de licenciamento (compliance) em tempo real. Sem uma
plataforma de automacdo, a capacidade técnica de identificar dispositivos ndo homologados e softwares legados torna-se severamente comprometida.

Sob a dtica da Seguranca da Informacdo, a atual caréncia de controle sobre os endpoints expde a infraestrutura critica do INTO a vulnerabilidades
cibernéticas, ameacando a integridade e a confidencialidade dos dados clinicos e administrativos processados, bem como a continuidade dos servicos de
saude prestados aos pacientes.

Dessa forma, a contratacdo é medida imperativa para resguardar a capacidade operacional do Instituto, mitigar riscos cibernéticos e assegurar o estrito
cumprimento do Programa de Privacidade e Seguranga da Informagdo (PPSI) do Governo Federal (MGI). A solugdo alinhard a governanca de TIC do
INTO as melhores préticas internacionais de segurancga, a exemplo do CIS Critical Security Controls, garantindo o nivel de maturidade regulatéria
exigido pelos 6rgdos de controle.

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Tecnologia da Informac&@o e Comunicacédo - DITEC André Luiz Silva Ferreira

4. Necessidades de Negocio

O INTO necessita aprimorar sua capacidade institucional de gerenciar, monitorar e proteger os recursos tecnolégicos sob sua responsabilidade, de forma
centralizada, automatizada e alinhada as melhores praticas de governancga de TIC e aos requisitos regulatérios da Administracdo Publica Federal.

4.1 Objetivos Especificos de Negdcio

a) Ampliar a eficiéncia operacional da gestdo de TIC Eliminar a dependéncia de processos manuais, fragmentados e propensos a erros humanos nas
atividades de inventdario, controle e manutencdo dos ativos tecnolégicos, liberando a equipe técnica para atividades de maior valor estratégico.

b) Garantir conformidade regulatéria plena Assegurar o atendimento as exigéncias do Programa de Privacidade e Seguranca da Informacdo (PPSI),
aos controles dos CIS Critical Security Controls e as determinagdes da Lei Geral de Protecdo de Dados Pessoais (LGPD), especialmente no que diz
respeito a gestdo de ativos que processam dados pessoais e sensiveis.

c) Elevar o nivel de rastreabilidade e governanca dos atives Estabelecer mecanismos que assegurem visibilidade permanente, precisa e auditavel
sobre todo o parque tecnolégico institucional, incluindo hardware, software e configuracoes dos ativos, fornecendo base confidvel para prestacdo de
contas a 6rgdos de controle.

d) Reduzir a exposicdo a riscos de seguranca da informacdoe Aprimorar a capacidade institucional de identificar, priorizar e mitigar riscos e

vulnerabilidades no ambiente tecnolégico, reduzindo a probabilidade de ocorréncia de incidentes de seguranca e seus impactos sobre a continuidade dos
servicos assistenciais e administrativos do INTO.
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e) Otimizar a gestdao de custos com recursos tecnolégicos Identificar e eliminar gastos desnecessarios com licencas de software ndo utilizadas,
equipamentos obsoletos e recursos duplicados, fundamentando as decisdes de investimento em dados precisos e atualizados sobre o parque tecnolégico.

f) Fortalecer a capacidade de resposta a incidentes Reduzir o tempo médio de identificacdo, contencdo e recuperagdo de incidentes de seguranca ou
falhas operacionais que afetem os ativos tecnolégicos e os servicos por eles suportados.

g) Subsidiar a tomada de decisdo estratégica em TIC Prover a gestdo institucional informagdes confiaveis, atualizadas e estruturadas sobre o parque
tecnolégico, que fundamentem o planejamento estratégico, a elaboracgdo e revisdo do PDTIC e as decisdes de alocagdo de recursos em TIC.

h) Mensurar a qualidade da experiéncia digital dos usuarios Estabelecer mecanismos objetivos para avaliar o desempenho dos ativos tecnolégicos
sob a perspectiva do usudrio final, identificando gargalos que impactam a produtividade e a qualidade do atendimento prestado pelo Instituto.

5. Necessidades Tecnolégicas

5.1 Capacidades Tecnolégicas Requeridas

Em correspondéncia direta com os objetivos de negdécio identificados na secdo 4, a solucao a ser adotada pelo INTO devera possuir as seguintes
capacidades tecnolégicas:

5.1.1 Descoberta e Inventario Automatizado de Ativos: Capacidade de identificacdo automatica e continua de todos os dispositivos conectados a rede
institucional, incluindo aqueles sem componente de gerenciamento instalado, com coleta de informagdes detalhadas de hardware e software em tempo
real ou em intervalos programéveis. A coleta deve abranger, no minimo: hardware (fabricante, modelo, processador, memdria, armazenamento),
software (nome, versdo, fornecedor, uso), configuracdes de sistema, usudrios conectados e conexdes de rede ativas.

5.1.2 Gerenciamento Centralizado de Atualizactes e Correcdes: Capacidade de distribuir, aplicar e monitorar a instalagdo de atualizagées de sistemas
operacionais e aplicativos de forma automatizada, a partir de repositério centralizado, com suporte a janelas de manutencao programadas, rollback em
caso de falha e rastreabilidade do status de aplicagéo por ativo.

5.1.3 Analise Continua de Vulnerabilidades e Conformidade: Capacidade de identificar, catalogar e priorizar vulnerabilidades conhecidas presentes
nos ativos gerenciados, com base em parametros de criticidade padronizados, e de avaliar a conformidade das configuracdes dos ativos em relacao a
padroes de seguranca de referéncia da indtstria. Deve incluir a capacidade de quantificacéo e evolugdo temporal do risco do ambiente.

5.1.4 Gestdao Centralizada de Configuracdo: Capacidade de definir, distribuir, monitorar e enforcar politicas de configuracdo segura nos ativos
gerenciados, incluindo restri¢oes de aplicacOes, controle de dispositivos de armazenamento externo e padronizacdo de pardmetros de seguranca.

5.1.5 Automacao de Respostas a Incidentes: Capacidade de executar a¢des automatizadas de resposta a eventos de seguranca ou desvios de
conformidade, incluindo isolamento de ativos comprometidos, execugdo de scripts de remediacdo e notificacdo de responsaveis, sem necessidade de
intervencdo manual imediata.

5.1.6 Distribuicdo e Gestdo de Software: Capacidade de distribuir, instalar, atualizar e remover aplicacdes nos ativos gerenciados de forma
centralizada, automatizada e rastredvel, com suporte a distribuicdo condicional baseada em atributos dos ativos e com mecanismos de otimizagdo de
consumo de banda de rede.

5.1.7 Controle de Acesso Baseado em Perfis e Integracdo com Gerenciamento de Identidades: Capacidade de implementar controle de acesso a
plataforma de gerenciamento com segregacdo de fungdes por perfis de permissdo, com suporte a integracdo com provedores de identidade corporativos
para autenticacdo centralizada e gerenciamento de usuarios.

5.1.8 Integracdo com Sistemas Corporatives de Seguranca e Gestdo: Capacidade de integragdo nativa ou por meio de interfaces programaticas com
sistemas de monitoramento de seguranca (SIEM), plataformas de gestdo de servicos de TI (ITSM) e outros componentes do ecossistema tecnolégico
institucional, garantindo a interoperabilidade da solugdo com o ambiente existente.

5.1.9 Trilhas de Auditoria e Relatorios de Conformidade: Capacidade de registrar, armazenar e exportar logs detalhados de todas as operagoes
realizadas na plataforma e nos ativos gerenciados, com suporte a geracdo de relatdrios customizdveis e a exportacdo em muiltiplos formatos para
atendimento a auditorias e exigéncias regulatdrias.

5.1.10 Gestao de Certificados Digitais: Capacidade de identificar, monitorar e alertar sobre o status dos certificados digitais instalados nos ativos
gerenciados, incluindo a identificacdo de certificados expirados ou préximos a data de expiragédo.

5.1.11 Mensuracdo da Experiéncia Digital do Usuario: Capacidade de coletar, agregar e apresentar métricas sobre o desempenho dos ativos e das
aplicacdes sob a perspectiva do usudrio final, com suporte a realizacdo de pesquisas de satisfacdo diretamente nos dispositivos gerenciados e ao calculo

automatizado de indicadores de experiéncia.

5.1.12 Escalabilidade e Disponibilidade: A solucdo deverd ser capaz de gerenciar o volume total de ativos identificados no Instituto sem degradagdo de
desempenho, com disponibilidade compativel com as necessidades operacionais de um ambiente de satide em funcionamento continuo.
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5.1.13 Seguranca das Comunicacdes: A comunicacdo entre os componentes de gerenciamento instalados nos ativos e a plataforma central devera ser
protegida por criptografia de ponta a ponta, garantindo a confidencialidade e a integridade dos dados transmitidos.

5.1.14 Agente Unico Unificado: A plataforma deverd ser capaz de exercer todas as capacidades tecnolégicas requeridas por meio de um tinico
componente instalado nos ativos gerenciados, evitando a multiplicidade de agentes que aumenta a complexidade operacional, o consumo de recursos dos
endpoints e os riscos de conflitos de software.

5.1.15 Suporte a Multiplos Sistemas Operacionais A solugdo devera suportar o gerenciamento de ativos que executam os sistemas operacionais

presentes no parque tecnolégico do INTO, incluindo diferentes versdes de sistemas operacionais do tipo Windows, Linux e macOS, além de sistemas
operacionais legados eventualmente presentes no ambiente.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Além dos requisitos tecnolégicos descritos, a solucdo contratada deverd atender, cumulativamente, aos seguintes requisitos adicionais:

6.1 Requisitos Legais
A solucdo e o processo de sua contratacdo deverao estar em plena conformidade com os seguintes instrumentos normativos:
® Tein’®14.133/2021 — Lei de Licitagdes e Contratos Administrativos;

® Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022 — Disciplina o processo de contratacdo de solucdes de TIC pela
Administracdo Publica Federal direta, autdrquica e fundacional;

® Instrucdao Normativa SEGES/ME n° 65, de 7 de julho de 2021 — Estabelece procedimentos para realizacdo de pesquisa de pregos para
aquisicdes de bens e contratagao de servicos em geral;

® Lein®13.709, de 14 de agosto de 2018 (LGPD) — Lei Geral de Protecdo de Dados Pessoais;
® Decreto n° 10.947/2022 — Regulamenta a Lei n° 14.133/2021;
® Portaria n° 586/ INTO, de 22 de maio de 2023 — Plano de Logistica Sustentavel do INTO (PLS);

® Constituicdo Federal, art. 37 — Principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

6.2 Requisitos Regulatérios e de Conformidade

® Plena aderéncia ao Programa de Privacidade e Seguranca da Informacao (PPSI) do Governo Federal, instituido pelo Ministério da Gestdo e
da Inovacdo em Servigos Publicos (MGI);

® Conformidade com os CIS Critical Security Controls (CIS Controls), adotados como framework de referéncia pelo PPSI, em especial os
controles: CIS 1 (Inventario de Ativos Empresariais), CIS 2 (Inventério de Ativos de Software), CIS 4 (Configuracdo Segura), CIS 5 (Gestdo de
Contas), CIS 7 (Gestdo de Vulnerabilidades Continua) e CIS 11 (Recuperacédo de Dados);

® Observancia as diretrizes da Estratégia de Governo Digital (EGD) 2024-2027, especialmente no que concerne a segurancga e privacidade
digital dos servicos governamentais;

® Aderéncia a Politica de Seguranca da Informacao do INTO.

6.3 Requisitos de Protecdo de Dados Pessoais (LGPD)

® A solucdo e seus processos de operacao deverdo respeitar os principios da finalidade, adequacao, necessidade, livre acesso, qualidade dos dados,
transparéncia, segurancga, prevencao, ndo discriminagdo, responsabilizacéo e prestagdo de contas, previstos no art. 6° da LGPD;

® Os dados coletados e processados pela solugdo deverdo ser tratados exclusivamente para as finalidades declaradas, sendo vedado o uso para
finalidades incompativeis;

® A solugdo devera dispor de mecanismos que assegurem a rastreabilidade do tratamento de dados pessoais eventualmente coletados, em

cumprimento ao art. 37 da LGPD.

6.4 Requisitos de Seguranca da Informacao
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A solugdo devera manter comunicag0es criptografadas entre todos os seus componentes, com protocolo de seguranga que atenda aos padrdes de
mercado vigentes a época da contratagao;

Toda operacao realizada na plataforma deverad ser registrada em trilha de auditoria ndo manipulavel;

A solucdo deverd implementar controle de acesso com segregacdo de funcdes, impedindo que um tnico usudrio concentre permissdes
incompativeis;

A solucao devera suportar autenticacdo multifator para acesso a console de administragao;

Os dados coletados e armazenados pela solucdo deverdo permanecer sob controle do INTO, sendo vedada sua utilizagdo para fins comerciais por
parte do fornecedor.

6.5 Requisitos de Suporte Técnico e Garantia

Regime de Suporte Técnico: Atendimento especializado em carater 24x7x365 (vinte e quatro horas por dia, sete dias por semana, trezentos e
sessenta e cinco dias por ano), englobando modalidades remota e presencial (on-site), dimensionadas de acordo com a complexidade do
chamado.

Vigéncia da Garantia: Cobertura técnica minima de 24 (vinte e quatro) meses, com marco inicial a partir do recebimento definitivo do objeto.

Qualificacao da Forca de Trabalho: Atendimento, suporte ou sustentagdo executados por profissionais com comprovado dominio técnico,
treinamento especializado ou expertise na arquitetura da solucdo adotada, de modo a garantir a continuidade, a seguranca e a qualidade dos
Servigos.

Canais de Atendimento: Disponibilidade de plataforma eletronica dedicada (24x7) para abertura e rastreamento de chamados, além de suporte
telefonico complementar durante o horario comercial padrao (8h por dia, 5 dias por semana).

Janelas de Manutenc¢do Critica: Planejamento prévio e execucdo de intervencdes estruturais no ambiente de producdo do INTO
obrigatoriamente fora dos horarios de pico operacional, ressalvadas as excepcionalidades de emergéncia.

6.6 Requisitos Temporais

A entrega e disponibilizagdo da solucdo devera ocorrer no prazo maximo de 90 (noventa) dias corrides, contados do recebimento da Ordem de
Servicos (OS), prorrogéveis por até 30 dias mediante justificativa prévia aprovada pela Contratante;

A instalacdo devera ser iniciada em, no méaximo, 7 (sete) dias ap6s a emissdo da Ordem de Inicio dos Servigos (OIS);

A documentacao técnica (as-built) devera ser entregue em até 15 (quinze) dias tteis apds a conclusdo da implantacao.

6.7 Requisitos de Capacitacdo

Servicos de Capacitacdo: Previsdo de repasse de conhecimento pratico (hands-on) sobre a solucgdo tecnolégica a ser adotada.
Dimensionamento: Estimativa de uma turma com até 10 (dez) participantes e carga horaria minima de 16 (dezesseis) horas cada.

Contetiido Programatico: Abordagem minima necessaria englobando: visdo geral e arquitetura da solucdo; instalagdo e configuracdo; gestdo de
acessos e perfis; configuracdo de varreduras e descoberta de ativos; gestdo e aplicacdo de patches; andlise de vulnerabilidades e conformidade;
automacdo e resposta a incidentes; auditoria e seguranga; e resolucdo de problemas (troubleshooting).

Insumos Didaticos: Necessidade de fornecimento de todo o material didatico correspondente, integrado ao escopo da solugdo.

Certificacdo: Emissdo de certificado individual com registro de carga horéria e contetido programatico.

6.8 Requisitos de Implantacdo e Implementac¢do

Planejamento de Implantacdo: Necessidade de elaboracgdo prévia de um Plano de Instalagdo e Configuracdo, contemplando o detalhamento de
etapas, cronograma, matriz de responsabilidades e andlise de impactos operacionais.

Janelas de Execucdo: Requisito de que as intervengdes de implantacdo ocorram sem interrupcdo dos servigos em ambiente de producdo,
priorizando janelas de menor impacto para as atividades assistenciais do Instituto.

Qualificacdao Técnica: Exigéncia de que os servigos sejam conduzidos por profissionais com comprovada expertise e dominio técnico sobre a
arquitetura da solugdo adotada.
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® Diretriz de Execucdo Direta: Previsdo de vedacdo a subcontratacdo do objeto, visando mitigar riscos e assegurar a centralizacdo da
responsabilidade técnica e de seguranga da informagao.

6.9 Requisitos de Qualificacdo Técnica

® Previsdo de atestado(s) de capacidade técnica compativel com o objeto, comprovando o gerenciamento prévio de, no minimo, 50% do
quantitativo estimado de ativos, nos termos do art. 67, § 2°, da Lei n° 14.133/2021.

6.10 Requisitos Socioambientais e de Sustentabilidade

® A contratagdo deverd observar o Plano de Logistica Sustentavel do INTO (Portaria n° 586/2023) e o Guia Nacional de Contratacées
Sustentaveis;

® Por tratar-se de licencas e servicos digitais, a contratacdo ndo implica geracado de residuos sélidos significativos, sendo os impactos ambientais
considerados irrelevantes para fins do art. 11 da IN SGD/ME n° 94/2022

6.11 Requisitos de Interoperabilidade

® A solucdo deverd possuir interface programatica (API) documentada que permita a exportacdo de dados de inventario, telemetria e atributos dos
ativos gerenciados para outros sistemas institucionais;

® A solucdo devera suportar integracdo com sistemas de monitoramento de seguranca (SIEM) amplamente utilizados no mercado;

® A solucéo devera suportar integracdo com plataformas de gestdo de servigos de TI (ITSM) para sincronizacgao da base de ativos gerenciados com
a base de itens de configuracdo do ITSM;

® A solugdo deverd suportar integracdo com provedores de identidade corporativos para autenticacdo centralizada dos administradores da
plataforma, por meio de protocolos de mercado padronizados.

7. Estimativa da demanda - quantidade de bens e servicos

A demanda foi estimada com base no levantamento fisico e légico do parque tecnolégico atual do Instituto Nacional de Traumatologia e Ortopedia
(INTO) e nas projecoes de crescimento da infraestrutura estipuladas para o periodo de vigéncia contratual. Os quantitativos consolidados e os respectivos
co6digos do catalogo de servigos (CATSER) estdo dispostos na tabela abaixo:

Grupo||Item||Descricao CATSER||Quantidade||Unidade

Subscricdo da solucdo de gerenciamento unificado de ativos endpoints, com suporte e garantia

P 27502 2000 UN
técnica por 24 meses

2 ||Servicos técnicos especializados de instalagdo, configuracdo e repasse de conhecimento 26972 1 UN

7.1. Memoria de Calculo

A) Subscricao da Solucao (Item 1):

O quantitativo de 2000 endpoints consolida os ativos que requerem monitoramento e governanca, distribuidos da seguinte forma:
® Estacoes de Trabalho (Desktops e Notebooks): 1600 unidades ativas utilizadas pelas areas assistenciais e administrativas.
® Servidores (Fisicos e Virtuais): 300 unidades que compdem o datacenter local e sustentam os servigos criticos.

® Margem de Expansao (Reserva Técnica): 100 licengas para cobrir novas aquisi¢des previstas no PDTIC.
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® Total Nominal: 2000 endpoints.

B) Servigos Técnicos e Repasse de Conhecimento (Item 2):
® TInstalacdo e Configuracdo: 1 (um) servico para a ativagdo da console gerencial e parametrizacdo do ambiente para os 2000 endpoints.

® Repasse de Conhecimento: 1 (uma) turma para capacitacao técnica, dimensionada para até 10 (dez) colaboradores da DITEC. Este quantitativo
é o suficiente para compor a equipe de administradores e operadores da ferramenta.

8. Levantamento de solucoes

O levantamento de solugdes foi conduzido a partir das capacidades tecnoldgicas identificadas na se¢do 5 e dos requisitos estabelecidos na se¢do 6. Foram
pesquisadas alternativas que, individualmente ou em conjunto, pudessem atender, total ou parcialmente, as necessidades identificadas. O levantamento
ndo considerou marcas, fabricantes ou produtos especificos nesta etapa, mas sim categorias e modelos de fornecimento disponiveis no mercado.

8.1 Alternativas Identificadas

Alternativa A — Desenvolvimento de Solucdo Prépria (Interno)

Consiste no desenvolvimento, pela prépria equipe da DITEC/INTO ou mediante contratagdo de fabrica de software, de uma plataforma proprietéria de
gerenciamento de ativos, customizada para as necessidades especificas do Instituto. Nessa modalidade, o INTO seria responsavel pelo desenvolvimento,
implantacdo, manutenc@o e evolugdo da solugdo ao longo do tempo.

Alternativa B — Adocao de Software Livre (Open Source)

Consiste na implantacdo de ferramentas disponiveis sob licenca de cédigo aberto, sem custo de aquisicdo, que oferecam, nativamente ou mediante
customizacdo, funcionalidades de gerenciamento de ativos. Exemplos disponiveis no ecossistema incluem solucdes de inventario e gerenciamento de
TIC amplamente utilizadas em ambientes corporativos e governamentais.

Alternativa C — Solucao Comercial em Modelo On-Premises
Consiste na aquisicdo de licencas perpétuas ou por subscricdo de plataforma de gerenciamento de ativos comercial, com implantagdo e operagdo em

servidores instalados no préprio datacenter do INTO. Nesse modelo, toda a infraestrutura necessaria ao funcionamento da plataforma é provisionada e
gerenciada pelo proéprio Instituto.

Alternativa D — Solucdo Comercial em Modelo SaaS (Software as a Service)

Consiste na contratacdo de plataforma de gerenciamento de ativos disponibilizada integralmente em nuvem, no modelo de software como servigo, com
acesso via console web. Nesse modelo, toda a infraestrutura da plataforma é operada pelo fornecedor, sem necessidade de provisionamento de servidores
ou componentes de infraestrutura no datacenter do INTO.

Alternativa E — Expansdo ou Adaptacdo de Ferramentas Existentes

Consiste no aproveitamento, expansdo ou combinacdo de ferramentas de TIC ja eventualmente em uso no INTO para cobrir, ao menos parcialmente, as
capacidades tecnolégicas identificadas na secdo 5, sem a aquisi¢do de nova plataforma.

Alternativa F — Contratacdo de Servico Gerenciado de TIC (Managed Services)

Consiste na contratacdo de empresa especializada para prestar, de forma terceirizada, todos os servicos de gerenciamento de ativos de TI, incluindo a
utilizacdo das ferramentas necessarias. Nessa modalidade, o fornecedor é responséavel pela plataforma, pela operagdo e pelos resultados contratados.
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9. Analise comparativa de solucoes

A comparacdo entre as alternativas foi conduzida com base nos seguintes critérios:

|Critério ”Descrigﬁo |
|Aderéncia aos requisitos ”Capacidade de atender as necessidades tecnolégicas (secdo 5) e demais requisitos (se¢do 6) |
|Viabilidade técnica ”Compatibilidade com o ambiente tecnolégico do INTO |
|Viabilidade operacional ”Capacidade da equipe interna de operar e sustentar a solucdo |
|Prazo de implantacdo ”Tempo estimado para disponibilizacdo plena da solucao |
|Escalabilidade ”Capacidade de suportar crescimento do parque tecnolégico |
|Continuidade e suporte ”Garantias de continuidade do servigo e acesso a suporte especializado |
|Riscos associados ”Riscos técnicos, operacionais, de seguranca e regulatorios |

9.1. Comparacao das Alternativas
Alternativa A — Desenvolvimento Interno

Beneficios: Solucdo totalmente customizada as necessidades do INTO; total autonomia sobre o codigo-fonte e a roadmap tecnolégica; sem dependéncia
de fornecedor externo para continuidade.

Limitacdes: Exige equipe interna com alto grau de especializagdo em seguranca, desenvolvimento de software e gestdo de ativos — perfil nao
disponivel na DITEC na quantidade e qualidade necessarias; tempo de desenvolvimento longo, estimado em 18 a 36 meses para uma plataforma com o
nivel de maturidade requerido; necessidade de investimento continuo em evolucao da plataforma.

Riscos: Alto risco de entrega fora do prazo e do escopo planejado; risco de obsolescéncia tecnolégica caso a equipe ndo mantenha o ritmo de atualizagdo
do mercado; risco de ndo conformidade com requisitos do PPSI e CIS Controls, caso as implementagdes de seguranca ndo acompanhem as atualiza¢des
dos frameworks de referéncia; dependéncia de pessoas-chave da equipe de desenvolvimento.

Aderéncia aos requisitos: Potencialmente plena, porém condicionada a recursos e prazo ndo compativeis com a urgéncia da demanda.

Alternativa B — Software Livre (Open Source)
Beneficios: Auséncia de custo de licenciamento; transparéncia do c6digo-fonte; possibilidade de customizacéo; ecossistema comunitario ativo.

Limitac¢des: Auséncia de suporte técnico garantido em SLA contratual; necessidade de esfor¢o técnico intensivo de customizacdo, integracdo e
manutengdo; funcionalidades de seguranga avancada — como anélise de vulnerabilidades em tempo real, DEX, automacdo de resposta a incidentes e
integracoes nativas com SIEM/ITSM — geralmente ndo disponiveis nativamente, demandando desenvolvimento adicional; interface de gerenciamento e
experiéncia de uso geralmente inferiores as solu¢des comerciais.

Riscos: Risco de ndo conformidade com o PPSI e com os CIS Controls, dado que as ferramentas open source frequentemente ndo cobrem todos os
controles requeridos sem customizagdo extensiva; risco operacional decorrente da dependéncia de comunidades externas para corre¢do de
vulnerabilidades na prépria ferramenta de seguranga; risco de dificuldade em atender aos requisitos de auditoria e de prestacdo de contas a 6rgdos de
controle.

Aderéncia aos requisitos: Parcial; as capacidades requeridas nas seg¢des 5.1.3, 5.1.5, 5.1.11 e 5.1.8 dificilmente sdo cobertas nativamente por solu¢des
open source disponiveis, exigindo desenvolvimento complementar.

Alternativa C — Solucao Comercial On-Premises

Beneficios: Controle total sobre a infraestrutura; dados mantidos no ambiente interno do INTO; possibilidade de personalizacdo avancada; maturidade
tecnolégica e suporte técnico comercial garantido por SLA; aderéncia plena aos requisitos funcionais das segdes 5 e 6.

Limitacoes: Exige provisionamento de infraestrutura dedicada (servidores de alta disponibilidade, banco de dados, servidores de backup, componentes
de rede); requer equipe interna para administracdo da plataforma de gerenciamento; custos de CAPEX elevados para aquisi¢do do hardware necessério;

ciclos de atualizagdo dependem de intervengdo manual da equipe; tempo de implantacdo geralmente superior ao modelo SaaS.

Riscos: Risco de subutilizagdo da infraestrutura provisionada; risco de obsolescéncia do hardware antes do fim do ciclo ttil esperado; risco operacional
caso a equipe interna ndo tenha capacidade suficiente para absorver a administracdo da plataforma em paralelo as demais responsabilidades.
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Aderéncia aos requisitos: Plena para os requisitos funcionais; restricdes nos requisitos de disponibilidade e escalabilidade caso a infraestrutura ndo seja
provisionada adequadamente.

Alternativa D — Solucdao Comercial SaaS

Beneficios: Disponibilizacdo sem necessidade de infraestrutura local dedicada; atualizagdes automaticas realizadas pelo fornecedor; alta disponibilidade
gerenciada; escalabilidade sob demanda; menor tempo de implantacdo; acesso via console web sem necessidade de VPN; suporte técnico comercial
garantido por SLA.

Limitacoes: Dependéncia da conectividade com a internet para acesso a console de gerenciamento; dados armazenados em infraestrutura do fornecedor,
exigindo cldusulas contratuais adequadas sobre soberania e protegdo dos dados; menor grau de personalizagdo de infraestrutura em relagdo ao modelo on-
premises.

Riscos: Risco de descontinuidade do servico pelo fornecedor (mitigavel por clausulas contratuais); risco de variacdo cambial em contratos
internacionais; risco de conformidade com a LGPD relativo ao armazenamento de dados em servidores externos (mitigavel por contratacdo de

fornecedores com data centers em territorio nacional ou por clausulas de protecdo de dados adequadas).

Aderéncia aos requisitos: Plena para todos os requisitos das secoes 5 e 6.

Alternativa E — Expansao de Ferramentas Existentes

Beneficios: Potencial reaproveitamento de licencgas e investimentos j4 realizados; menor curva de aprendizado para a equipe.

Limitacoes: O INTO ndo dispde, na configuracao atual, de ferramentas que cubram as capacidades tecnolégicas requeridas nas se¢des 5.1.1 a 5.1.15 em
escopo e profundidade suficientes; eventual expansdo de ferramentas pontuais resultaria em muiltiplos agentes instalados nos endpoints, consoles de
gerenciamento fragmentados e auséncia de visdo unificada — contrariando os requisitos identificados.

Riscos: Risco de lacunas funcionais permanentes; risco de ndo conformidade com o PPSI por cobertura incompleta dos controles requeridos.

Aderéncia aos requisitos: Baixa; ndo ha ferramentas existentes no INTO passiveis de expansdo para cobrir o escopo total das necessidades identificadas.

Alternativa F — Servico Gerenciado (Managed Services)

Beneficios: Transferéncia da responsabilidade operacional para empresa especializada; SLA sobre resultados; sem necessidade de especialistas internos
dedicados.

Limitac¢des: Menor visibilidade e controle direto sobre as opera¢des de TIC; dependéncia elevada do fornecedor para informagdes sobre o préprio
parque tecnolégico; dificuldade de internalizagdo de conhecimento pela equipe do INTO; custos recorrentes tipicamente superiores as demais
alternativas.

Riscos: Risco de lock-in operacional com o fornecedor; risco de descontinuidade do servico; risco de conflito de interesses caso o fornecedor gerencie
informacdes sensiveis sobre a infraestrutura critica do Instituto; riscos regulatdrios relacionados ao acesso de terceiros a sistemas que processam dados

sensiveis de satde.

Aderéncia aos requisitos: Potencialmente plena para os requisitos funcionais, porém com restricdes nos requisitos de seguranga da informacdo, LGPD e
governanca, dada a natureza critica dos dados gerenciados.

10. Registro de solucoes consideradas inviaveis

10.1 Critérios de Inviabilidade

Uma alternativa é classificada como inviavel quando apresenta, isoladamente ou em combinagdo, os seguintes elementos: incapacidade de atender aos
requisitos minimos estabelecidos nas se¢des 5 e 6; inviabilidade operacional decorrente de insuficiéncia de recursos humanos especializados no INTO;

inviabilidade econémica demonstrada por relagdo custo-beneficio desfavoravel; ou inviabilidade juridica decorrente de incompatibilidade com as normas
aplicaveis a contratacdo publica.

10.2 Alternativa A — Desenvolvimento Interno: INVIAVEL

Justificativa técnica: O desenvolvimento de uma plataforma com o nivel de maturidade e a cobertura funcional requeridas nas se¢des 5 e 6 demanda
competéncias técnicas altamente especializadas em seguranca de endpoints, desenvolvimento de software de infraestrutura, gerenciamento de
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vulnerabilidades e integracdo com sistemas SIEM/ITSM. A DITEC/INTO ndo dispde, em seu quadro atual, de profissionais com o perfil e a quantidade
necessarios para absorver tal demanda sem comprometimento das atividades operacionais regulares.

Justificativa operacional: O prazo estimado para desenvolvimento, testes, homologacdo e implantacdo de uma solugdo com as capacidades requeridas é
incompativel com a urgéncia da necessidade identificada e com os riscos operacionais e regulatérios em curso. A equipe técnica da DITEC esta
plenamente alocada na operagdo e manutencdo da infraestrutura existente, sem capacidade ociosa para absorver um projeto de desenvolvimento de tal
porte.

Justificativa economica: Os custos de desenvolvimento — incluindo contratacdo de profissionais especializados ou fabrica de software, infraestrutura
de desenvolvimento e testes, e manutencao evolutiva — superariam, em estimativas preliminares, os custos de uma solu¢do comercial madura, sem
apresentar beneficios compensatérios. Adicionalmente, os custos de manutengdo continua seriam permanentes e crescentes.

Justificativa regulatéria: O desenvolvimento e a manutencdo de uma plataforma prépria para atender as exigéncias do PPSI e dos CIS Controls
demandaria acompanhamento continuo das atualizacdes desses frameworks, com implementacdo tempestiva das novas exigéncias — esforgco que ndo é
compativel com a capacidade técnica e operacional disponivel no INTO.

10.3 Alternativa B — Software Livre (Open Source): INVIAVEL

Justificativa técnica: As solucdes open source disponiveis no ecossistema de gerenciamento de ativos de TIC nédo cobrem, nativamente, as capacidades
tecnologicas requeridas nas sec¢des 5.1.3 (andlise continua de vulnerabilidades com pontuacdo de risco), 5.1.5 (automacdo de respostas a incidentes),
5.1.11 (mensuragdo da experiéncia digital do usuario com scores automatizados) e 5.1.8 (integracdo nativa com SIEM e ITSM). A cobertura dessas
lacunas exigiria desenvolvimento adicional de componentes proprietarios, redirecionando o modelo para uma variante da Alternativa A.

Justificativa operacional: A implantacdo, customizagdo, integracao, atualizacdo e manutencao de solucdo open source requer equipe técnica dedicada
com perfil de desenvolvedor de software e especialista em seguranca — recurso ndo disponivel na DITEC/INTO em quantidade e especializacdo
suficientes.

Justificativa regulatéria: A auséncia de SLA contratual garantido e de responsabilidade juridica formalmente atribuida a um fornecedor pela
conformidade da solucdo com o PPSI, a LGPD e os CIS Controls representa risco regulatério incompativel com as exigéncias do ambiente da
Administracdo Ptiblica Federal. Em caso de incidente de seguranca ou de apontamento por érgdo de controle, o INTO ndo teria contrato ou responsavel
técnico formalmente habilitado para responder pelas falhas da plataforma.

10.4 Alternativa E — Expansio de Ferramentas Existentes: INVIAVEL

Justificativa técnica: O INTO ndo dispde, em sua infraestrutura atual, de ferramentas passiveis de expansdo que cobririam, individualmente ou em
conjunto, as capacidades tecnolégicas requeridas nas se¢des 5.1.1 a 5.1.15, com o nivel de integracdo, automacdo e rastreabilidade exigidos. Qualquer
combinagdo de ferramentas pontuais resultaria em multiplos agentes instalados nos endpoints, consoles fragmentados e auséncia de visdo unificada —
contrariando diretamente o requisito 5.1.14 (agente tinico) e inviabilizando o atendimento ao requisito 5.1.9 (trilhas de auditoria centralizadas).

Justificativa operacional: A gestdo de multiplas ferramentas heterogéneas aumentaria, e ndo reduziria, a complexidade operacional da DITEC,
contrariando o objetivo de negécio 4.2.a (ampliar a eficiéncia operacional).

10.5 Alternativa F — Servigo Gerenciado (Managed Services): INVIAVEL

Justificativa de seguranca e regulatéria: O acesso de terceiros as operagdes de gerenciamento de ativos que incluem dados de configuracdo de
sistemas criticos de satide, dados de usudrios e credenciais de acesso representa risco de seguranca e de conformidade com a LGPD incompativel com o
perfil de risco aceitdvel pelo INTO. A natureza dos dados processados pelos sistemas gerenciados — incluindo informagdes de pacientes e dados
governamentais sensiveis — exige que o controle operacional permaneca sob responsabilidade direta da equipe do Instituto.

Justificativa de governanca: O modelo de managed services implica dependéncia elevada do fornecedor para obtengdo de informacdes sobre a prépria

infraestrutura tecnol6gica do Instituto, reduzindo a capacidade de governanca interna e dificultando o cumprimento dos objetivos estratégicos de
rastreabilidade e prestagdo de contas do PDTIC 2025-2026.

11. Analise comparativa de custos (TCO)

11.1 Alternativas Viaveis para Analise de TCO

Com base na analise comparativa da secdo 9 e no registro de inviabilidades da secédo 10, as alternativas que permanecem viaveis para anélise de TCO sao:
® Alternativa C: Solu¢do Comercial On-Premises
® Alternativa D: Solucdo Comercial SaaS

11.2 Metodologia e Componentes do TCO

O TCO foi calculado para o horizonte de 24 meses, correspondente ao periodo de cobertura planejado, considerando os seguintes componentes de custo:
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Componente de Custo

Definicao

Aquisicdo/Licenciamento

Custos de compra de licengas ou subscrigdo da plataforma

Infraestrutura Custos de hardware, sistemas operacionais e rede dedicados a plataforma
Implantagdo Custos de instalacdo, configuracao e integragdo com o ambiente existente
Capacitagao Custos de treinamento da equipe técnica do INTO

Suporte e Garantia

Custos de suporte técnico e manutengdo corretiva pelo periodo contratual

AtualizacOes

Custos de atualizagdo de versdes da plataforma e do ambiente de suporte

Operagao

Custos de mdo de obra interna para administracdo da plataforma

Riscos e Contingéncias

Estimativa de custos decorrentes de falhas, indisponibilidade e retrabalho

11.3 TCO — Alternativa C: Solucao Comercial On-Premises (24 meses)

Componente Estimativa Qualitativa Observacoes

Licenciamento Alto Licencas perpétuas ou anuais com custo de renovagdo

Infraestrutura Alto Necessidade de 2 servidores fisicos em HA + storage dedicado + SO
Implantacdo Médio Servicos de implantacéo pelo fornecedor

Capacitagao Médio Treinamento sobre a plataforma

Suporte e Garantia Médio Contratos de suporte anual com o fabricante

AtualizacOes Médio Requer intervencdo da equipe técnica e janelas de manutencao

Operagdo Alto Necessidade de administrador dedicado a plataforma no quadro do INTO
Riscos/Contingéncias Alto Risco de falha de hardware, obsolescéncia e subutilizagdo

TCO 24 meses Alto Predominancia de CAPEX com impacto or¢amentario concentrado
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Caracteristicas relevantes para o TCO On-Premises:

Os custos de infraestrutura representam componente significativo do TCO total, dado que a alternativa exige, no minimo: 2 servidores fisicos
configurados em alta disponibilidade (HA); licenciamento de sistema operacional de servidor; solucdo de backup dedicada; adequacdo de racks e
cabeamento no datacenter do INTO; e provisionamento de equipe interna para administragdo da plataforma.

O modelo CAPEX intensivo implica concentragdo do desembolso or¢amentario nos primeiros meses, com impacto relevante no planejamento financeiro
do exercicio.

A obsolescéncia do hardware adquirido representa custo de reposicdo ao final do ciclo de vida, que pode ocorrer dentro ou logo apds o periodo de
vigéncia contratual de 24 meses.

A necessidade de um administrador interno dedicado a plataforma representa custo de oportunidade relevante — capacidade de méo de obra
especializada que deixa de estar disponivel para outras atividades da DITEC.

11.4 TCO — Alternativa D: Solucao Comercial SaaS (24 meses)

Componente Estimativa Qualitativa Observacoes

Subscrigdo Médio Custos previsiveis distribuidos ao longo da vigéncia contratual
Infraestrutura Nulo Nado requer hardware ou SO dedicados no datacenter do INTO
Implantagdo Médio Servicos de implantacdo e configuracdo pelo fornecedor
Capacitacao Meédio Treinamento sobre a plataforma

Suporte e Garantia Incluido Geralmente incorporado ao valor da subscri¢ao

AtualizacOes Nulo Realizadas automaticamente pelo fornecedor

Operagdo Baixo Menor necessidade de administracdo de infraestrutura interna
Riscos/Contingéncias Baixo Responsabilidade de disponibilidade e continuidade do fornecedor
TCO 24 meses Médio-Baixo Modelo OPEX com desembolso distribuido e previsivel

Caracteristicas relevantes para o TCO SaaS:

O modelo de subscricdo distribui os custos ao longo do periodo contratual, facilitando o planejamento orgamentdrio anual e o controle de execugédo
financeira.

A eliminacdo dos custos de infraestrutura local representa economia direta e mensuravel, pois dispensa investimentos em hardware de servidor,
licenciamento de SO, backup dedicado e adequac@o de datacenter.

A realizacdo automatica de atualizacdes pelo fornecedor elimina os custos operacionais e os riscos associados ao gerenciamento manual de versdes, bem
como os custos de janelas de manutengdo para aplicacdo de patches na propria plataforma de gerenciamento.
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O menor esfor¢o de administracdo interna da plataforma, comparativamente ao modelo on-premises, representa reducdo do custo de oportunidade da

equipe da DITEC.

11.5 Sintese Comparativa de TCO

Componente de Custo

On-Premises

SaaS

Licenciamento/Subscricao

Alto (CAPEX)

Meédio (OPEX distribuido)

Infraestrutura dedicada Alto Nulo

Implantagdo Médio Médio

Capacitacao Médio Médio
Suporte/Garantia Médio Incluido na subscricao
AtualizacOes Médio (esforco interno) Nulo (automatico)

Operagdo/Administragdo interna Alto Baixo

Riscos e contingéncias Alto Baixo

TCO Total Estimado — 24 meses Alto Médio-Baixo
Modelo financeiro CAPEX intensivo OPEX previsivel

12. Descricao da solucao de TIC a ser contratada

12.1 Solucao Escolhida

Plataforma comercial de Gerenciamento Unificado de Ativos de TI, disponibilizada na modalidade Software as a Service (SaaS), consolidada no
mercado tecnolégico por sua maturidade e alta disponibilidade técnica. A solugdo abrangera o fornecimento continuado da plataforma de software,
atrelado a suporte e garantia técnica por 24 (vinte e quatro) meses e servicos especializados de implantacdo, parametrizacdo e repasse de conhecimento.

12.2 Escopo da Contratacao

A contratagdo estd organizada em um tinico Grupo (Grupo 01), composto por dois itens tecnicamente interdependentes:

Item 1 — Subscricdo da plataforma SaaS para gerenciamento de até 2000 endpoints (24 meses)

Compreende o direito de acesso e uso pleno da plataforma, incluindo suporte técnico e garantia pelo periodo de vigéncia contratual, abrangendo as

capacidades relacionadas abaixo.

Item 2 — Servicos técnicos especializados de instalacdo, configuracio e repasse de conhecimento

Compreende todos os servigos necessarios a implantacdo da plataforma no ambiente do INTO e a capacitacdao da equipe técnica para operagao auténoma.
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12.3 Modelo de Fornecimento e Licenciamento

® Modelo: Software as a Service (SaaS), sem necessidade de instalagdo de servidores, componentes de infraestrutura ou VPN no ambiente do
INTO;

® Acesso: Console web unificada, acessivel de qualquer navegador, com todas as funcionalidades da plataforma disponiveis em uma unica
interface;

® Cobertura: de 2000 endpoints, incluindo estacdes de trabalho, notebooks, servidores fisicos, maquinas virtuais e thin clients;
® Prazo de subscricdo: 24 (vinte e quatro) meses, contados da emissdo do Termo de Recebimento Definitivo;

® Agente: Unico agente unificado e oculto ao usudrio final, responsavel por todas as funcionalidades da plataforma.

12.4 Sistemas Operacionais Suportados

A plataforma devera suportar o gerenciamento de endpoints com os seguintes sistemas operacionais: Windows (versdes 10, 11, Server 2016, 2019,
2022); Linux (Red Hat Enterprise Linux, CentOS, Ubuntu, Debian, Oracle Linux, SUSE Linux); macOS (versdes suportadas pelo fabricante); IBM AIX;
e Solaris.

12.5 Capacidades e Funcionalidades da Plataforma
A plataforma contratada devera oferecer, no minimo, as seguintes capacidades e funcionalidades integradas:

Gestdao de Inventario (HWAM/SWAM): Coleta automatizada e em tempo real de inventario de hardware e software; descoberta de dispositivos nao
gerenciados na rede sem agente instalado; consultas de inventéario em segundos; envio apenas de delta de alteragOes para minimizar consumo de banda;
medicao de uso de softwares com métricas de tempo e frequéncia; identificacdo de padrdes de uso e software nao utilizado.

Gerenciamento de Patches: Repositério centralizado de patches dos fabricantes de sistemas operacionais sem necessidade de empacotamento manual;
aplicacdo automatizada com janelas de manutencdo programaveis; histérico de patches por ativo; status de reinicializacdo pos-patch; suporte a
distribuicdo peer-to-peer para otimizacdo de banda.

Analise de Vulnerabilidades e Conformidade: Identificacdo e priorizagdo de vulnerabilidades com base em parametros de criticidade padronizados
(CVE/CVSS); calculo de pontuagéo de risco de todo o ambiente com evolucdo temporal; avaliagdo de conformidade com padrdes de seguranca de
referéncia.

Gestao de Configuracao: Definicdo, distribuicdo e enforcement de politicas de configuracdo segura; automacao de regras para eliminacdo de programas
ndo autorizados e interrupgdo de fungdes ociosas.

Distribuicdo e Gestdo de Software: Implantacdo, atualizacdo e remogdo de aplicacdes de forma centralizada e condicional; upload, download e
remocao de arquivos nos endpoints; suporte a grupos de software com atualizagdo dindmica.

Automacao de Respostas: Recursos de automacgdo sem codigo (no-code playbooks) para configuracdo de respostas automaticas a eventos detectados;
isolamento de endpoints comprometidos; execucdo de scripts de remediacao.

Controle de Acesso (RBAC): Controle de acesso baseado em perfis com segregacdo de funcdes; perfis pré-configurados e customizéaveis; integragdo
com provedores de identidade via SAML 2.0 (iDP) para autenticagdo centralizada, sincronizacdo e aplicagdo de politicas por grupos.

Integracoes: Integracdo nativa com sistemas SIEM (Splunk, ArcSight, QRadar, LogRhythm) por socket TCP e HTTP customizavel; integracdo com
ServiceNow para sincronizacdo de base de dispositivos gerenciados com itens de configuracdo do ITSM; exportacdo de dados via API documentada
(JSON, CSV, HTML).

Experiéncia Digital do Usuario (DEX): Célculo automético de scores de experiéncia do funciondrio para Windows, Linux e macOS; identificacdo de
anomalias e andlise de causa raiz; pesquisas de satisfacdo customizaveis diretamente na area de trabalho do usudrio; notificagdes configurdveis por

grupos de dispositivos.

Gestdo de Certificados Digitais: Identificacdo e monitoramento de certificados instalados nos endpoints; alertas para certificados expirados ou
préximos a data de expiragdo.

Relatérios e Dashboards: Dashboards padrdo e personalizaveis; relatérios pré-definidos com capacidade de clonagem e customizacdo; exportacdo em
multiplos formatos (JSON, HTML, CSV); agendamento de relatérios recorrentes; criacdo de graficos para visualizagdo de dados.
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12.6 Arquitetura e Seguranca da Plataforma
® Arquitetura de distribuicdo de conteido descentralizada, utilizando ativos locais para otimiza¢do de entrega de pacotes;
® Comunicacdo criptografada ponta a ponta entre agente e plataforma com TLS 1.3 ou superior;
® Capacidade de operagdo sem necessidade de servidores secundarios de distribui¢do/retransmissdo na LAN ou WAN;
® Suporte a sobreposicdo de enderecos IP e transicdo entre limites NAT e PAT;
® Rastreamento persistente de agente durante transi¢ao entre redes;

® Suporte a utilizacdo de proxy para comunicacdo entre clientes e plataforma.

12.7 Servicos de Implantacao e Capacitacao (Item 2)
Servicos de implantacdo:
® Reunido de kickoff (presencial ou remota) para alinhamento de expectativas e apresentacdo do cronograma;
® FElaboragado conjunta do Plano de Instalagdo antes do inicio dos servigos;
® Instalacdo e configuragdo completa da plataforma no ambiente do INTO;
® Configuracdao de RBAC, integracdo com Active Directory/LDAP, MFA, SIEM e ServiceNow;
® Configuracao de politicas de patches, conformidade e alertas;
® Testes funcionais e validagdo da implantagdo;
® Entrega de documentacdo técnica as-built em até 15 dias titeis ap6s a conclusao.
Servicos de capacitacao:
® Minimo de 16 horas por turma, com até 10 participantes por turma;
® Contetido programatico minimo conforme segdo 6.7 deste ETP;
® Fornecimento de material de apoio integrado na proposta de capacitagdo;

® Emissao de certificado individual para cada participante.

12.8 Suporte Técnico e Garantia
® Suporte técnico em regime 24x7x365, nas modalidades remota e on-site;
® Periodo de garantia técnica: 24 (vinte e quatro) meses a contar do Termo de Recebimento Definitivo;
® Execucgdo por técnicos certificados pelo fabricante;

® (Canal eletronico de abertura de chamados 24x7 e telefénico em horéario comercial.

12.9 Diretrizes Estratégicas e Alinhamento de Desempenho da Solucao

A solucgdo de TIC a ser contratada compreende a subscri¢do de uma plataforma unificada, baseada em nuvem (Software as a Service - SaaS), destinada
ao mapeamento, inventdrio automatizado, governanga e monitoramento continuo de endpoints, servidores e dispositivos mdveis corporativos do Instituto
Nacional de Traumatologia e Ortopedia (INTO).

Para que a solucdo técnica atenda integralmente as necessidades de negécio e aos rigorosos requisitos de seguranca da informacéo estipulados por esta
Administracéo, a plataforma ofertada devera possuir capacidades tecnoldgicas nativas que viabilizem a transi¢do do atual cendrio de gestdo manual e

fragmentada para um ambiente centralizado, agil e auditavel.

Nesse sentido, as funcionalidades da ferramenta a ser contratada deverdo garantir ndo apenas a execugdo rotineira das atividades de governanca de TI,
mas também o fornecimento de painéis (dashboards) e relatérios que permitam a equipe técnica da DITEC aferir, monitorar e comprovar o alcance das
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seguintes metas de desempenho, divididas em indicadores operacionais e de conformidade:

12.9.1 Indicadores Operacionais

Indicador Situacdo Atual Meta Pés-Implantacao Prazo
Tempo médio para inventario e analise de||Alto (processo manual, estimado em horas||Reducdo de 80% (automatizado, em||90  dias  pos-
ativos /semana) minutos) implantacao
Tempo consumido com rotinas de controle . Reducdo de 60% (automatizado e|[90 dias  poés-
. Alto (processo fragmentado e reativo) . . N
de ativos centralizado) implantacao
. . - 1000 . lizaca . -
Cobgrtura de endpoints com inventario Parcial e desatualizada 00% do parque atualizacdo em ?0 d1a~s pos
atualizado segundos implantacéo
Reduca h 90 di 5S-
Tempo de aplicacdo de patches criticos Semanas (processo manual) ¢ ugag bara — poucas oras . 1a~s pos
(automatizado) implantacao
Endpoints com vulnerabilidades criticas . Identificacdo e priorizagdo em 100%|(30  dias  pos-
. Desconhecido . . ~
conhecidas dos ativos implantacao
12.9.2 Indicadores de Seguranca e Conformidade
Indicador Situacao Atual Meta Pés-Implantacao Prazo

Conformidade com controles PPSI/CIS||Ndo demonstrdvel (auséncia de||Conformidade documentada e auditivel em|{180 dias pos-
(C1s1,2,4,5,7,11) evidéncias automatizadas) 100% dos controles aplicaveis implantacdo
. - ~ . . - . 60 dias pods-
Dispositivos ndo gerenciados na rede Desconhecido 0 (descoberta automatica continua) . N
implantacdo

Tempo médio de recuperacdo de

Estimado em 48 horas ou mais

Reducdo para menos de 4 horas em incidentes de

180 dias pos-

incidentes (MTTR) endpoint implantacdo
Cobertura de trilhas de auditoria Inexistente 100% das operagoes registradas e exportaveis ao|[90 dias pés-
exportaveis SIEM implantacao
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13. Estimativa de custo total da contratacao

[Contetido Sigiloso | Justificativa: A ndo divulgagdo do or¢amento tem por objetivo evitar que as propostas/lances gravitem em torno do or¢amento fixado pela administragdo de modo
que os proponentes apresentem lances realmente competitivos e de acordo sua efetiva capacidade de honrd-los com lucratividade adequada. Nesse contexto de ponderagdo de
principios, entende-se estar justificada a auséncia tempordria da divulgagdo do or¢amento, pois amparada no principio da busca da melhor proposta pela administragdo. Deste modo,

o processo foi classificado como restrito e obedecerd o previsto no artigo 24, da Lei 14.133/2021.]

14. Justificativa técnica da escolha da solucao

14.1 Aderéncia aos Requisitos Tecnologicos (Secao 5)

A solugdo comercial SaaS escolhida atende integralmente a todas as capacidades tecnoldgicas identificadas na secdo 5, conforme demonstrado na andlise
comparativa da secao 9. Em particular, destaca-se sua aderéncia aos requisitos mais criticos:

Requisito 5.1.14 (Agente tinico): A solucdo opera por meio de um tinico agente unificado responsavel por todas as funcionalidades, eliminando a
fragmentacdo operacional e o conflito entre componentes. Esta caracteristica é exclusiva das solucdes comerciais de mercado e inatingivel pelas
alternativas open source ou de desenvolvimento interno sem custo e prazo incompativeis.

Requisito 5.1.3 (Analise de vulnerabilidades com pontuacdo de risco): A plataforma oferece calculo continuo de pontuagdo de risco para todo o
ambiente, com evolucdo temporal, permitindo ao INTO demonstrar objetivamente sua postura de seguranca aos 6rgdos de controle e evidenciar a
conformidade com o PPSI.

Requisito 5.1.11 (DEX e pesquisas de satisfacao): A capacidade de calcular automaticamente scores de experiéncia digital do usuério para Windows,
Linux e macOS, e de realizar pesquisas de satisfacdo diretamente na area de trabalho, sdo funcionalidades ndo disponiveis nas alternativas open source e

dependentes de infraestrutura adicional no modelo on-premises.

Requisito 5.1.8 (Integracao nativa com SIEM e ITSM): A integracdo nativa com os principais SIEMs de mercado (Splunk, QRadar, ArcSight,
LogRhythm) e com o ServiceNow garante a interoperabilidade imediata com o ecossistema tecnolégico do INTO, sem necessidade de desenvolvimento
de adaptadores ou integracdes customizadas.

14.2 Aderéncia aos Requisitos Complementares (Secao 6)
Suporte 24x7x365 (Secdo 6.5): Atendido por meio de contrato com o fornecedor, com SLA formalizado e responsabilidade técnica e juridica definidas.

Garantia de 24 meses (Secdo 6.5): Coberta integralmente pelo modelo de subscri¢do SaaS, que inclui suporte e atualizagdes automadticas durante todo o
periodo contratual.

Conformidade com PPSI e CIS Controls (Secédo 6.2): A plataforma foi desenvolvida para atender especificamente aos controles CIS 1, 2,4, 5, 7 e 11,
que constituem o nicleo do PPSI aplicavel a gestdo de ativos.

Criptografia ponta a ponta TLS 1.3 (Secdo 6.4): Atendida nativamente pela arquitetura da plataforma, conforme especificado na se¢do 12.6.

Capacita¢do da equipe (Secdo 6.7): Incluida no escopo dos servigos (Item 2), com cobertura de todos os temas minimos requeridos.

14.3 Superioridade Técnica frente ao Modelo On-Premises (Alternativa C)

Em relagdo a tnica alternativa vidvel que ndo foi selecionada — a solugdo on-premises —, a solucdo SaaS apresenta vantagens técnicas diretas:
eliminacdo dos riscos de obsolescéncia de infraestrutura local; atualizacdo automatica da plataforma sem necessidade de janelas de manutencao
gerenciadas internamente; escalabilidade imediata sem provisionamento adicional de hardware; e disponibilidade gerenciada pelo fornecedor com SLA
contratual, sem dependéncia da disponibilidade da infraestrutura local do datacenter do INTO.

15. Justificativa economica da escolha da solucao

15.1 Comparacdo de TCO com a Alternativa On-Premises

Conforme demonstrado na analise de TCO (secdo 11), a solugcdo SaaS apresenta TCO total para 24 meses significativamente inferior ao modelo on-
premises, pelos seguintes motivos objetivos:
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Eliminacdo de custos de infraestrutura: O modelo SaaS dispensa a aquisi¢do de servidores fisicos em configuracdo de alta disponibilidade, licencas de
sistema operacional de servidor, solucdo de backup dedicada e adequagdes de datacenter — componentes com custo de aquisicdo e manutencao
relevantes no modelo on-premises.

Modelo OPEX versus CAPEX: A conversdo de investimentos de capital (CAPEX) em custos operacionais (OPEX) distribuidos e previsiveis ao longo
dos 24 meses facilita a execucdo orcamentaria, evita impactos concentrados no exercicio de aquisi¢ao e reduz o risco de contingéncias or¢camentarias.

Eliminacdao de custos de administracao interna da plataforma: O modelo SaaS reduz a necessidade de administrador interno dedicado a
infraestrutura da plataforma, representando custo de oportunidade significativo da equipe especializada da DITEC para outras atividades estratégicas.

Eliminacao de custos de atualizacdo: As atualiza¢Oes automdticas do modelo SaaS eliminam os custos de planejamento, homologagdo e execucao de
atualizagGes manuais da plataforma on-premises.

15.2 Ganhos de Eficiéncia Operacional com Retorno Economico
Além da comparacao direta de TCO, a adocao da solucdo SaaS gera ganhos de eficiéncia operacional com retorno econdmico mensuravel:

® Reducdo de 80% no tempo de inventario e analise de ativos: A automatizacdo do inventdrio libera horas de trabalho técnico qualificado
atualmente consumidas com levantamento manual, representando valor econémico direto em termos de produtividade da equipe de TT;

® Reducdo de 60% no tempo consumido com rotinas de controle: Processos hoje executados manualmente — como verificagdo de
conformidade de configuragdes, aplicacdo de patches e revisdo de licencas — passam a ser automatizados, com monitoramento centralizado;

® Redugdo do MTTR de incidentes: A capacidade de resposta automatizada a incidentes e o isolamento imediato de endpoints comprometidos
reduzem o tempo médio de recuperacdo, minimizando o impacto econdmico de interrupgdes de servigos criticos de saide.

15.3 Principio da Economicidade

A escolha da solugdo SaaS atende ao principio da economicidade estabelecido no art. 5° da Lei n° 14.133/2021, pois oferece, para o menor TCO entre as
alternativas viaveis, a maior cobertura funcional dos requisitos identificados nas se¢des 5 e 6, com menor risco operacional, maior previsibilidade de
custos e menores exigéncias de recursos internos do INTO para sua opera¢do e manutengao.

16. Beneficios a serem alcancados com a contratacdo

16.1. Beneficios Operacionais

® Automacdo e Otimizacdo do Inventario de Ativos: Substituicdo do modelo manual e descentralizado pela identificacdo automatica e continua
do parque tecnoldgico. Essa automagdo libera a forga de trabalho da DITEC da execucdo de rotinas operacionais repetitivas, permitindo o
redirecionamento dos servidores para atividades de maior valor analitico e estratégico.

® Fortalecimento da Capacidade de Resposta a Incidentes: Reducdo substancial do tempo necessario para identificacdo, contencédo e
recuperacdo de incidentes e falhas, por meio da automacao de respostas (isolamento de endpoints comprometidos), garantindo a continuidade
imediata dos servigos assistenciais e clinicos prestados aos pacientes.

16.2. Beneficios Administrativos

® FElevacdo da Transparéncia e Rastreabilidade Institucional: A consolidacdo de um painel centralizado (dashboard) assegurara visibilidade
permanente, precisa e auditavel sobre hardware, software e configuracdes, fornecendo uma base probatdria robusta e confidvel para a prestacdo
de contas aos 6rgdos de controle.

® Garantia de Conformidade Regulatéria Plena (Compliance): O monitoramento continuo permitira auditar o licenciamento e as politicas de
uso em tempo real, assegurando o estrito cumprimento da Lei Geral de Protecdo de Dados Pessoais (LGPD) em relacdo a gestao dos dispositivos
que processam dados clinicos sensiveis, além de mitigar san¢des ou apontamentos por ndo conformidade.

16.3. Beneficios Financeiros
® Otimizacdao da Execucdo Orcamentaria de TIC: Identificagdo precisa e eliminagdo de gastos desnecessarios com licengas de softwares

ociosos, subutilizados ou equipamentos precocemente classificados como obsoletos. Isso fundamenta e racionaliza as futuras decisdes de
investimento em renovacgoes tecnolégicas.
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® Maximizacdo do Retorno sobre Investimento (ROI) via Eficiéncia: O esforco de distribuicdo e gestdo remota mitigara a necessidade de
deslocamentos fisicos das equipes de suporte pelo campus hospitalar, reduzindo os custos operacionais (HH - Homem/Hora) atrelados a
manutencao técnica em campo.

16.4. Beneficios Tecnologicos

® Mitigacdao Continua de Vulnerabilidades Cibernéticas: Por meio da anélise sistematica e da aplicagdo automatizada de corregoes (patches), a
solucdo reduzird drasticamente a janela de exposicédo da infraestrutura critica do INTO contra ameacas virtuais, impedindo vazamentos de dados
hospitalares.

® Padronizac¢do e Configuracdo Segura dos Endpoints: A solugdo aplicard politicas de configuragdo segura (ex: controle de USB e parametros
de antivirus), barrando dispositivos ndo homologados de se conectarem a rede do Instituto (aderéncia direta aos CIS Critical Security Controls).

16.5. Beneficios Estratégicos

® Subsidio Qualificado ao Planejamento Estratégico (PDTIC): A disponibilizacdo de métricas precisas sobre o ciclo de vida e a satde dos
ativos servird de insumo direto para a elaboracgdo e revisdo do Plano Diretor de Tecnologia da Informagdo e Comunicacdo do drgdo.

® Mensuracao da Experiéncia Digital do Usuario (DEX): A solucdo agregard métricas de desempenho sob a perspectiva do usudrio final
(médicos, enfermeiros e corpo administrativo), permitindo identificar gargalos tecnolégicos que impactam negativamente o fluxo hospitalar e a
produtividade da ponta.

16.6. Indicadores Recomendados para Mensuracao de Resultados

Para atestar a efetividade dos beneficios arrolados ao longo da vigéncia contratual, propde-se a medi¢do dos seguintes indicadores de desempenho e
resultado:

Cat ia d
a egor’la. 0 Beneficio Vinculado Indicador Recomendado para Mensuracao
Beneficio
. Automacdo do Taxa de Visibilidade de Atives (%): Proporcéo de ativos reportados na solucéo versus base histérica
Operacional . .
Inventério estimada (meta de alcance de 100%).
Operacional Resposta a Incidentes Tempo Médio de Resolugﬁo (MTTR): Redugdo no tempo em horas para identificagdo e isolamento de
um ativo infectado/vulneravel.
Administrativo Rastreabilidade e Nivel de Conformidade Regulamentar (%): Percentual de endpoints que cumprem 100% das politicas
Governanga basicas de configuracao e seguranca.
Financeiro Otimizacdo Taxa de Recuperacdo de Licencas (%): Nimero de licengas de software detectadas como inativas e
Orcamentdria reaproveitadas/canceladas no trimestre.
.. Mitigacdo de indice de Cobertura de Patches (%): Porcentagem de estacdes criticas atualizadas dentro do ciclo de 30
Tecnolégico - . .
'Vulnerabilidades dias ap6s lancamento do patch.

17. Providencias a serem Adotadas

17.1 Providéncias para Viabilizacdao da Contratacao e Ritos Administrativos
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a) Aprovacdo do ETP e Autorizacdo: A DITEC deverd submeter o presente ETP a aprovacdo da autoridade competente do INTO, obtendo a
autorizacao formal para o avango da fase de planeamento, nos termos do art. 18 da Lei n® 14.133/2021.

b) Elaboracdo do Mapa de Gerenciamento de Riscos (MGR): A equipa de planeamento da contratacdo devera confecionar o mapa de riscos da
solucdo de TIC, identificando e tratando os riscos inerentes a fase de planeamento, selecdo de fornecedor e gestdo do contrato, conforme a IN SGD/MGI

n° 94/2022.

c) Elaboracdo do Termo de Referéncia (TR): Com base nos requisitos deste ETP, a equipa redigird o TR detalhado, contemplando o modelo de
execucdo, niveis de servigo (SLAS), critérios de aceitacdo e especificagdes técnicas de seguranga da informacao.

d) Pesquisa de Precos e Adequacdo Orcamental: Conduzir ampla pesquisa de mercado (IN SEGES/ME n° 65/2021) para defini¢do do valor estimado
e articular com o setor financeiro a confirmacdo de disponibilidade de dotagdo orcamental compativel.

e) Inscricao no Plano de Contratacoes Anual (PCA): Assegurar o alinhamento da contratacdo ao PCA do INTO (Decreto n° 10.947/2022) e ao Plano
Diretor de TIC (PDTIC).

f) Designacdo da Equipa de Fiscalizagdo: A autoridade competente devera nomear formalmente o Gestor e os Fiscais (Técnico, Requisitante e
Administrativo) do contrato, em cumprimento ao art. 117 da Lei n® 14.133/2021, para acompanhamento desde a fase preparatéria até a implementagao.

17.2 Providéncias Técnicas Prévias para Implementacdo da Solucao
g) Inventario Manual Complementar de Ativos: Previamente a licitacdo, a DITEC realizard o mapeamento consolidado do parque para identificar
ativos ndo catalogados, garantindo que o dimensionamento final no TR cubra todos os endpoints institucionais.

h) Definicdo de Perfis (RBAC) e Diretrizes de Acesso: Mapear previamente as matrizes de acesso, segmentando privilégios (operadores,
administradores, auditores), para garantir a aplicacdo do principio do menor privilégio (ISO 27001) logo no primeiro dia de implementac&o.

i) Adequacao da Infraestrutura Logica (Firewall, Proxy e SSO): A equipa de infraestrutura devera auditar e prever os ajustes em regras de rede, bem
como preparar o ambiente de Federacdo de Identidades (ex: SAML 2.0/Active Directory) e o ITSM (ServiceNow) para a integracdo fluida com a

plataforma SaaS a ser contratada.

j) Planeamento de Janelas de Manutencdo: Estabelecer, em conjunto com as areas finalisticas, a matriz de horarios de menor impacto operacional,
assegurando a continuidade irrestrita dos servicos assistenciais e médicos do hospital durante a futura instalacdo dos agentes.

k) Estruturacdo de Plano de Comunicacdo (Gestao de Mudanca): Desenvolver campanha de comunicagdo voltada aos utilizadores do INTO sobre a
futura implementacdo da ferramenta, com foco no esclarecimento de impactos e na redugdo de requisi¢des de suporte ao help desk (alinhamento ITIL).

1) Avaliacdao de Impacto e LGPD: Submeter os preceitos tecnolégicos da solucdo ao Comité de Seguranca da Informacédo e/ou ao Encarregado pelo
Tratamento de Dados Pessoais (DPO), assegurando a aderéncia as politicas de privacidade institucionais.

18. Alinhamento com Planos Estratégicos

A contratacdo proposta encontra embasamento no Plano Diretor de Tecnologia da Informacdo — PDTI para o biénio 2025-2026, possui langamento no
Planejamento e Gerenciamento de Contratagdes 2026 e atende as necessidades e aos Objetivos Estratégicos Institucionais que visam:

ALINHAMENTOS AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE.03 |Prover a estrutura de TIC apropriada para as atividades administrativas e assistenciais.

OE.04 |Prover servicos de TIC com geragdo de valor para o usudrio.

OE.05 |Zelar pela seguranca da informacédo no que tange dados governamentais e operacionais sob responsabilidade da DITEC.

19 de 22



OE.06 |Prover a qualidade dos servigos de forma continuada através de solugdes adequadas.

OE.09 |Evoluir continuamente, inovando e aprimorando processos e recursos, para a melhor prestacdo de servigo de TIC aos usudrios.

ALINHAMENTO AO PDTIC 2025-2026

ID |Acdo do PDTIC ID |Meta do PDTIC associada

OE.|Prover a estrutura de TIC apropriada para as atividades administrativas e

N16|Manter as solucoes de infraestrutura de TIC atualizadas. . ..
03 |assistenciais.

OE.|Zelar pela seguranca da informacdo no que tange dados governamentais e

iar e impl i N .
NO02|Criar e implantar procedimentos das Normas de seguranca 05 |operacionais sob responsabilidade da DITEC.

OE.|Prover a estrutura de TIC apropriada para as atividades administrativas e

N18|Apoiar e estimular o ConstruINTO. . -
03 |assistenciais.

Tornar os sistemas aderentes aos padrdes governamentais,|OE.

Ni4 gerando qualidade aos usudrios. 04

Prover servicos de TIC com geragdo de valor para o usudrio.

Promover inovacdo através da iniciativa de novos|OE.|Evoluir continuamente, inovando e aprimorando processos e recursos, para a

N20 ‘.
processos e tecnologias. 09 |[melhor prestacdo de servico de TIC aos usudrios.
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19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

A contratacdo da solugdo comercial em modalidade SaaS demonstra-se totalmente viavel e vantajosa para o INTO, pois apresenta o menor custo total de
propriedade (TCO), garante plena conformidade com a LGPD e as normas de seguranga, e otimiza a eficiéncia operacional na gestdo automatizada dos

2000 ativos da instituigdo.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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Despacho: INTEGRANTE REQUISITANTE

CARLOS EDUARDO MARQUES CORDEIRO

Agente de contratacdo

1Y
tf Assinou eletronicamente em 20/08/2026 as 12:08:34.

Despacho: INTEGRANTE TECNICO

ANDRE LUIZ SILVA FERREIRA

Agente de contratagdo

1Y
tf Assinou eletronicamente em 20/08/2026 as 11:58:55.

Despacho: INTEGRANTE ADMINISTRATIVO / AUTORIDADE MAXIMA DE TIC

OSNY PEREIRA FILHO

Agente de contratagdo

1Y
tf Assinou eletronicamente em 20/08/2026 as 13:26:07.
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