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NOTA DE ESCLARECIMENTO A ,
SOCIEDADE - INCIDENTE CIBERNETICO
NO IPEN/CNEN

O Incidente

Conforme ja noticiado pela Comissao Nacional de Energia Nuclea
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Preparacao da CNEN

Nos ultimos anos, a CNEN vem investindo de forma prioritaria em seguranca cibernética,
conciliando com outras demandas institucionais, como modernizagao de ativos de rede,
investimentos em protecao por hardware e softwares, treinamentos nacionais e
internacionais para as equipes de Tl, implantacao de medidas e politicas estabelecidas e
propostas pela Secretaria de Governo Digital (SGD/MGI), alem de contratacao de suporte e
servigos especializados em seguranga.

A CNEN possui instituida sua Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR/CNEN) com integrantes e atuacao em todas as suas unidades, inclusive

no Instituto de Pesquisas Energéticas e Nucleares - IPEN.

Em 2023, a CNEN reformulou sua estrutura e criou organicamente a area de Seguranca
Cibernética com atuacao em toda a CNEN, reforcando dessa forma a importancia dessa area

para a instituicao.

Aléem disso, pela parte regulatoria, a CNEN, por meio da Diretoria de Radioprotecao e
Seguranga Nuclear, em atendimento ao Decreto 10.748/2021, que Instituiu a Rede Federal

de Gestao de Incidentes Cibernéticos, estabeleceu em Resolucdo da Comissao Deliber
0 "Plano Setorial de Gestao de Incidentes Cibernéticos — Setor Nuclear’ (RESOLUCAO C k g VL
329, DE 1° de novembro de 2024). Esta resolucao traz, dentre outras orientagoes, o fluxo de
notificacao de eventos e incidentes cibernéticos, que deve ser acompanhado pela ETIR

Setorial.

Continuidade das Atividade do IPEN/CNEN

Algumas atividades administrativas do IPEN/CNEN estao sendo direcionadas ou suportadas
pela Sede da CNEN. O instituto encontra-se com limitacdoes na comunicacao, sendo 0s
principais contatos nesse momento o telefone (11) 94863-0267, assim como o endereco de
e-mail diretoria.ipen@cnen.gov.br.

O retorno a normalidade estara organizado de forma segmentada com atividades
priorizadas, sendo as principais aquelas relacionadas a producao de radiofarmacos e

radioisotopos.

Producao de Radiofarmacos e Radioisétopos

A producao e o fornecimento dos radiofarmacos lodo-131, Lutécio-177, Talio-201, Guan-IPEN-
131 (MIBG), Gerador de tecnecio-99m e Citrato de galio-67, previstos para esta semana,
continuam suspensos até que os trabalhos de reestabelecimento seguro da rede do
IPEN/CNEN sejam concluidos.
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prazo de retorno seguro. Na data de hoje, seria irresponsavel qualquer estimativa.

Notificacao do Incidente

- No dia 30/03/2025, a Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos da CNEN (ETIR/CNEN) notificou, com grau de alta prioridade, a ETIR Setorial
Nuclear;

- No dia 30/03/2025, a ETIR Setorial Nuclear prontamente notificou o CTIR Gov;

- No dia 31/03/2025, foram realizadas reunides entre os orgaos envolvidos, a ETIR/CNEN
realizou contatos com o Centro Integrado de Seguranca Cibernéetica do Governo Digital
(CISC/MQI) e ja realizou a queixa crime a Policia Federal (PF), atraves do Servico Comunica-
PF.

Apuracao

Quanto a motivacao do ataque cibernético, € prematuro tirar conclusdoes a respeito.
Entendemos que os diagnosticos ja realizados e em curso pela CNEN, somados as
investigacdes que deverao ser realizadas pelos 6rgaos competentes, permitirao apurar essa
questao com a devida responsabilidade.

No entanto, diante do diagnostico ja elaborado, que segue sob restricao, pode-se inferi
o ataque foi altamente sofisticado, organizado e utilizou diversas tecnicas avancadas para
ultrapassar as defesas de seguranca estabelecidas. O evento nao se trata de um incidente
trivial e, por isso, esta recebendo grau maximo de prioridade em sua tratativa.

Ha informacdes de que houve, no mesmo periodo, incidentes em outras instituicoes

localizadas na cidade de Sao Paulo, mas sem dados oficiais que corroborem a informacao.

Retorno a normalidade

A CNEN esta focada no reestabelecimento pleno e integro de todo o ambiente
computacional do IPEN e espera dar uma resposta rapida a sociedade com o
reestabelecimento pleno de suas atividades e o retorno a hormalidade do abastecimento a

area medica.

Contatos

- De Imprensa: comunicacao@cnhen.gov.br ou (11) 99115-7624, com Ana Paula Artaxo;

- Institucionais: gabinete@cnen.gov.br ou rogerio.gouveia@cnen.gov.br ou (31) 98410-7575,
com Rogerio Mamao Gouveia.

Categoria

Ciéncia e Tecnologia
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Servigos que voce acessou

O ABRIL D ouTUBRO
Obter cépia de Reclamar sobre
declaracao plano de saude



