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COMISSAO NACIONAL DE ENERGIA NUCLEAR

Mapa de Gerenciamento de Riscos 34/2026

1. Informacoes Basicas

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edicao Data de Criacao
34/2026 EDUARDO ALVES MARIA 24/04/2026 06:45
Status do Mapa de Gerenciamento de Riscos

Assinado (Planejamento)

Objeto do Mapa de Riscos

Contratagdo de servicos de operagdo de infraestrutura e atendimento a usuérios TIC (Service Desk) do IPEN

2. Historico de Revisoes

Data e Hora Versao Descricao Autor
31/07/2026 07:14 1.0 Revisado para atender o parecer da procuradoria e atendimento a portaria SGD/MGI EDUARDO ALVES MARIA
5921 de 2026

3. Riscos Identificados

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de servicos continuados de suporte
A contratacdo ndo técnico aos usudrios de TIC do IPEN/CNEN-

atende a uma SP, abrangendo atendimento N1, atendimento
necessidade real do N2, manutencdo de equipamentos de
orgao, com informética e coordenacdo técnico-operacional Planejamento Administracao Alto
consequente dos servicos de suporte técnico, mediante
desperdicio de execucdo indireta orientada a entrega de
recursos publicos resultados, niveis minimos de servico e
indicadores de desempenho.
Impactos
1 Desperdicio de recursos publicos, contratagdo desnecessaria ou incompativel com a demanda real, manutencdo inadequada dos servigos de suporte
técnico e risco de ndo atendimento aos usudrios institucionais.
9 Ineficiéncia operacional: A alocacdo de recursos para um servico nao necessario pode causar ineficiéncia operacional e desperdicio de tempo e
pessoal.
Acdes Preventivas
P-01 Area requisitante deve ser a autora do Documento para Formalizacdo da Demanda Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Anélise de necessidades: Realize uma andlise completa das necessidades, envolvendo todas Responsaveis: EDUARDO ALVES MARIA, JOAO
as partes interessadas relevantes. AUGUSTO CONCEICAO
P-03 Elaboragdo de justificativa: Documente claramente a justificativa para a contratagdo, Responsaveis: EDUARDO ALVES MARIA, JOAO
incluindo os beneficios esperados e a relagdo custo-beneficio AUGUSTO CONCEICAO
P-04 Processo de tomada de decisdo transparente: Garanta que o processo de tomada de decisdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
contratacao seja transparente, envolvendo vérias partes interessadas e seguindo os AUGUSTO CONCEICAO
procedimentos regulamentares
P-05 Fundamentar a contratacdo no ETP, no TR, no histérico de chamados técnicos, no volume Responsaveis: EDUARDO ALVES MARIA, JOAO
médio mensal de atendimentos e na necessidade de continuidade operacional dos servicos de AUGUSTO CONCEICAO
suporte N1/N2.
Acoes de Contingéncia
C-01 Revisar o Documento para Formalizacdo da Demanda para verificar se a necessidade da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratacdo esta definida em fungdo de uma necessidade de negdcio AUGUSTO CONCEICAO
C-02 Revisdo da contratagdo: Se apés a contratagdo ficar evidente que ndo ha uma necessidade Responsaveis: EDUARDO ALVES MARIA, JOAO
real, reveja o contrato para identificar clausulas de cancelamento ou renegociagao. AUGUSTO CONCEICAO
C-03 Aprimoramento de processos de contratagdo: Apds o incidente, aprimore os processos de Responsaveis: EDUARDO ALVES MARIA, JOAO
contratacdo e tomada de decisdo para evitar futuros desperdicios de recursos publicos. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Especificacoes D’efi.ni(;éo imprecisa' d.os servicos de ~suporte
. técnico aos usuarios, manutengdo de
incompletas,
excessivas ou
R-02 incompativeis com Planejamento Administragao Extremo
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servicos de suporte equipamentos, coordenacgdo técnico-
técnico N1/N2. operacional, niveis minimos de servigo, critérios
de aceite ou requisitos de habilitacdo.

Impactos
1 A contratacdo ndo atende a uma necessidade real do 6rgdo, com consequente desperdicio de recursos publicos
5 Fornecedores ndo qualificados: Especificagdes incompletas podem atrair fornecedores ndo qualificados que ndo conseguem atender as necessidades
da organizacdo.
3 Orcamento estourado: A falta de requisitos claros pode levar a custos imprevistos a medida que os fornecedores buscam esclarecimentos ou realizam
ajustes.
4 Atrasos na entrega: A falta de especificagoes claras pode resultar em atrasos na entrega da solugdo ou na conclusdo do contrato.
Acdes Preventivas
P-01 Area requisitante deve ser a autora do Documento para Formalizacio da Demanda Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Andlise de necessidades completa: Realize uma andlise detalhada das necessidades, Responsaveis: EDUARDO ALVES MARIA, JOAO
envolvendo especialistas técnicos e todas as partes interessadas relevantes. AUGUSTO CONCEICAO
P-03 Definicdo de requisitos claros: Especifique claramente os requisitos técnicos, operacionais e Responsaveis: EDUARDO ALVES MARIA, JOAO
funcionais na documentagdo de aquisigao. AUGUSTO CONCEICAO
P-04 Envolvimento de especialistas técnicos: Certifique-se de que a equipe de aquisicdo inclua Responsaveis: EDUARDO ALVES MARIA, JOAO
especialistas técnicos que possam validar e elaborar requisitos relevantes. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar o Documento para Formalizagdo da Demanda para verificar se a necessidade da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratacdo esta definida em funcdo de uma necessidade de negdcio AUGUSTO CONCEICAO
C-02 Avaliagdo de fornecedores: Se a falta de especificagdes claras resultar em propostas variadas, Responsaveis: EDUARDO ALVES MARIA, JOAO
conduza uma avaliacdo cuidadosa dos fornecedores para determinar quem pode melhor AUGUSTO CONCEICAO
atender as necessidades da organizagao.
C-03 Negociagdo de requisitos: Se necessario, negocie com os fornecedores para esclarecer ou Responsaveis: EDUARDO ALVES MARIA, JOAO
ajustar os requisitos durante o processo de contratagao. AUGUSTO CONCEICAO
C-04 Aprimoramento de especificagdes: Apoés a contratacdo, se as especificacdes forem Responsaveis: EDUARDO ALVES MARIA, JOAO
identificadas como incompletas, trabalhe com o fornecedor para melhora-las conforme AUGUSTO CONCEICAO
necessario.
C-05 Gerenciamento de mudangas: Esteja preparado para gerenciar mudangas de escopo, custos e Responsaveis: EDUARDO ALVES MARIA, JOAO
prazos, se requisitos adicionais ou alteragdes forem necessarios apds o inicio do contrato. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Execucdo de controles
cujo custo é superior
ao beneficio (realizar Executar o processo de planejamento de forma
ef(agstlvos .es.tudos rr.1u1t0 detalhada.l para contrata}goes. com menor Planejamento Administracio Médio
técnicos  preliminares risco (com baixo valor, baixo impacto nas
para uma contratacao atividades da organizacao)
corriqueira e de baixo
valor)
Impactos
1 Execugdo de controles cujo custo é superior ao beneficio (realizar exaustivos estudos técnicos preliminares para uma contratagdo corriqueira e de
baixo valor)
Acoes Preventivas
P-01 Em contratagdes de menor risco executar as atividades de planejamento de forma mais Responsaveis: EDUARDO ALVES MARIA, JOAO
simplificada AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar das atividades previstas de Planejamento da Contratagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratagdo que ndo
produz resultados
capazes de atender a Executar o processo de planejamento de forma
R-04 nece.ss.idad? (Nia r[.1u1t0 simplificada pa.ra contratagée.s .de maior Planejamento Administragdo Extremo
administracao; ndo risco (alto valor, alto impacto nas atividades da
atendimento da organizagdo)
necessidade que
originou a contratagdo
Impactos
1 Restricdo indevida da competitividade, contratacdo de fornecedor sem capacidade operacional, impugnacdes, atrasos no certame ou execugao
contratual incompativel com as necessidades do IPEN/CNEN-SP.
Acoes Preventivas
P-01 Em contratacdes de maior risco executar as atividades de planejamento de forma mais Responsaveis: EDUARDO ALVES MARIA, JOAO
exaustiva AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar das atividades previstas de Planejamento da Contratagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
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Contratacdo de uma
solugdo que poderia ter
sido evitada ou ter sido Nio otimizacio dos processos de trabalho

R-05 executada em melhores associados ao objeto da contratacdo Planejamento Administracao Extremo
condigdes  (melhores
definicdes de
requisitos)
Impactos

1 Contratacdo de uma solugdo que poderia ter sido evitada ou ter sido executada em melhores condicoes (melhores defini¢des de requisitos)
Acoes Preventivas

P-01 Declarar nos autos do processo de contratagdo, na etapa de Estudos Preliminares, de que os Responsaveis: EDUARDO ALVES MARIA, JOAO
esforgos para otimizar os processos de trabalho existentes se esgotaram ou ndo sdo suficientes AUGUSTO CONCEICAO
para que o 6rgdo alcance os resultados pretendidos com a contratagdo
Acoes de Contingéncia

C-01 Revisar dos procedimentos em otimizagdo dos processos de trabalhos existentes Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Utilizacdo de requisitos técnicos, atestados ou
Direcionamento da exigéncias de experiéncia ndo compativeis com
R-06 licitacédo a  uma suporte técnico aos usudrios, Service Desk, N1 Planejamento Administracao Extremo
determinada solucao /N2 ou manutencdo de equipamentos de
informatica.
Impactos

1 Direcionamento do certame, reducdo da competitividade, impugnagdes, questionamentos por 6rgdos de controle e risco de contratagdo
antieconomica.
Acdes Preventivas

P-01 Executar o levantamento de solugdes do mercado junto a diferentes fontes possiveis, Responsaveis: EDUARDO ALVES MARIA, JOAO
efetuando levantamento de contratagdes similares feitas por outros 6rgaos, consulta a sitios na AUGUSTO CONCEICAO
internet, visita a feiras, consulta a publicagdes especializadas e pesquisa junto a potenciais
fornecedores.

P-02 Limitar os requisitos de habilitacdo técnica a comprovacao de experiéncia em suporte técnico Responsaveis: EDUARDO ALVES MARIA, JOAO
aos usudrios de TIC, Service Desk, Central de Servicos, atendimento N1/N2, manuten¢do de AUGUSTO CONCEICAO
equipamentos de informatica ou servigos correlatos, admitindo somatério de atestados e
vedando exigéncias de marca, fabricante ou tecnologia proprietaria.

Acoes de Contingéncia
C-01 Revisar dos procedimentos de levantamento de solugdes do mercado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Licitacdo deserta (ou Analise de mercado inadequada/levantamento
seja, ] nenhuma de' mercado deficiente (ndo VerlfiCOU que nac? Planejamento Administracio Alto
proposta é apresentada existe fornecedor para a solugdo como foi
na licitagdo) especificada)
Impactos
1 Licitagdo deserta (ou seja, nenhuma proposta é apresentada na licitagao)
Acoes Preventivas

P-01 Executar o levantamento de solu¢des do mercado junto a diferentes fontes possiveis, Responsaveis: EDUARDO ALVES MARIA, JOAO
efetuando levantamento de contrata¢Oes similares feitas por outros 6rgaos, consulta a sitios na AUGUSTO CONCEICAO
internet, visita a feiras, consulta a publica¢des especializadas e pesquisa junto a potenciais
fornecedores
Acoes de Contingéncia

C-01 Revisar dos procedimentos de levantamento de solugdes do mercado Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Quebra da Proximidade inadequada entre servidores da
imparcialidade da equipe de planejamento da contratacdo e Planejamento Administracao Médio
equipe empresas do mercado
Impactos

1 Direcionamento da licitacdo, aumento no valor contratado
Acoes Preventivas

P-01 Interagir com os fornecedores de forma cautelosa (documentar todas as interagdes; participar Responsaveis: EDUARDO ALVES MARIA, JOAO
das reunides sempre em grupo de servidores; se for necessario conhecer as instalagdes de AUGUSTO CONCEICAO
empresas que sejam potenciais fornecedoras da solugdo, o 6rgdo deve justificar essa
necessidade nos autos do processo de contratacdo e identificar quais sdo essas empresas e
agendar visitas a cada uma delas, devidamente planejadas (elaborar lista de itens a verificar
nas visitas), com o custo a cargo do 6rgéo, e nao das empresas)

Acoes de Contingéncia
C-01 Revisar dos procedimentos de interagdo com os potenciais fornecedores Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dependéncia excessiva - . - .
da organizagdo com Adoqao_ de tipo de~ SOluga.O . (.]ue siga Planejamento Administragao Alto
. ~ predominantemente padrdes proprietarios
relacdo a solugdo
Impactos
1 Elevacdo do custo de manutencado da solucdo ou descontinuidade de fornecimento (em caso de a contratada ficar impossibilitada de continuar suas
operagoes).
Acoes Preventivas
P-01 Optar por contratar solugdo que siga padrdes de mercado que permitam a migragdo para Responsaveis: EDUARDO ALVES MARIA, JOAO
outras solugdes AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisdo dos procedimentos de escolha do tipo de solugao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Problemas na
implantacgédo ou
descontinuidade da 1. Adogdo de tipo de solucdo imaturo; 2.
solucdo antes do 6rgdo Adogdo de tipo de solugdo obsoleto ou préximo Planejamento Administragao Alto
conseguir desfrutar do da obsolescéncia
investimento feito na
solucdo
Impactos
1 Nao atendimento da necessidade que gerou a contratagao
Acoes Preventivas
P-01 Verificar se cada tipo de solugdo em andlise conta com base instalada significativa, se muitos Responsaveis: EDUARDO ALVES MARIA, JOAO
fornecedores do mercado oferecem solugdes desse tipo e se apresenta perspectiva de AUGUSTO CONCEICAO
amadurecimento, descartando aquelas consideradas imaturas, com as devidas justificativas
explicitadas nos autos do processo de contratagao
Acoes de Contingéncia
C-01 Revisdo dos procedimentos de escolha do tipo de solugéo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratagao Superdimensionamento ou subdimensionamento
antieconomica por dos servigos em relagdo ao volume histérico de
dimensionamento chamados, a necessidade de atendimento Planejamento Administracao Alto
inadequado da presencial e remoto, a manutencdo de
demanda. equipamentos e aos niveis minimos de servigo.
Impactos
1 Pagamento por capacidade incompativel com a demanda, insuficiéncia operacional, descumprimento de SLA ou desperdicio de recursos ptiblicos.
Acdes Preventivas
P-01 Avaliar a economicidade desse tipo de contratagdo em comparagdo com a possibilidade de Responsaveis: EDUARDO ALVES MARIA, JOAO
atendimento de demandas com os respectivos produtos, buscando o tipo de solucdo mais AUGUSTO CONCEICAO
econdmico
P-02 Utilizar como base o histérico de chamados, a média mensal de atendimentos, os niveis Responsaveis: EDUARDO ALVES MARIA, JOAO
minimos de servigo e os quantitativos técnico-paramétricos previstos no ETP, deixando claro AUGUSTO CONCEICAO
que os perfis sdo referenciais e ndo caracterizam posto fixo ou dedicagdo exclusiva.
Acoes de Contingéncia
C-01 Revisar dos procedimentos de escolha do tipo de solugao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Coleta insuficiente de pregos, falta de método
Estlmatlvas de precos para realizar ‘a estlrr%aFlva,~ ou fornecedor?s nao Planejamento Administracio Alto
inadequadas respondem as solicitacdes de cotacdo ou
informam pregos irreais
Impactos
1 Utilizagdo de pardmetro inadequado para analise da viabilidade da contratagdo
’ Estimativa de precos inadequada com pregos referenciais inchados, servindo de teto, causam prejuizos porque os poucos participantes (ou o tinico)
ofertam descontos irrisérios (ou nenhum desconto) em relag@o ao or¢amento da Administracao
3 Dificuldade de justificar as estimativas quando questionados por partes interessadas
4 Contratagdo por valores acima do mercado
5 Dificuldade de justificar o valor contratado quando questionado por partes interessadas.
6 Impossibilidade de determinar se o preco contratado é corrente no mercado
Acoes Preventivas
P-01 Elaborar memoéria de célculo das estimativas de prego, considerando uma cesta de precos, Responsaveis: EDUARDO ALVES MARIA, JOAO
considerando os parametros estabelecidos pela Instrucao Normativa SEGES/ME n° 65, de 07 AUGUSTO CONCEICAO
/07/2021, e orientagdes de referéncia sobre “preco de mercado” e “pesquisa de precos” em
compras publicas de jurisprudéncia do Tribunal de Contas da Unido (TCU) na Nota Técnica
AudTI/TCU n° 8 de 31/05/2023
P-02 Solicitacdo de propostas ao mercado por meio de oficio ou outro meio formal, notificando os Responsaveis: EDUARDO ALVES MARIA, JOAO
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fornecedores da obrigatoriedade legal da apresentacdo de propostas com or¢amentos validos AUGUSTO CONCEICAO

P-03 Elaborar justificativa dos precos contratados adequadamente fundamentada em arrazoada Responsaveis: EDUARDO ALVES MARIA, JOAO
pesquisa de mercado, inclusive com a analise da planilha de composicdo de custos dos AUGUSTO CONCEICAO
servicos, se for o caso.

P-04 Demonstrar, mediante descrigdo das atribuig@es, histérico operacional e manifestacdo das Responsaveis: EDUARDO ALVES MARIA, JOAO
areas de Radioprotecdo e Seguranca e Sadde no Trabalho, a necessidade de atuacdo AUGUSTO CONCEICAO
presencial habitual e intermitente do Coordenador Técnico-Operacional no acompanhamento,
supervisdo e validagdo das atividades executadas pelos profissionais de N1 e N2, mantendo o
componente estimativo de periculosidade apenas se confirmado o enquadramento técnico.

P-05 Assegurar coeréncia entre o ETP, o Termo de Referéncia, a memoria de calculo e as Responsaveis: EDUARDO ALVES MARIA, JOAO
atribui¢des do Coordenador, evitando que a estimativa contemple custos ndo vinculados a AUGUSTO CONCEICAO
obrigacoes efetivamente previstas na execugao contratual.

Acoes de Contingéncia
C-01 Revisar dos procedimentos de coleta de pregos no prazo de 180 dias da conclusdo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-02 Caso a manifestacao técnica conclua pela inexisténcia de atuagdo habitual ou intermitente do Responsaveis: EDUARDO ALVES MARIA, JOAO
Coordenador em éreas abrangidas, revisar exclusivamente o custo desse perfil e atualizar os AUGUSTO CONCEICAO
totais antes da publicacdo do edital.

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Aquisicdo de somente Planejamento incompleto dos componentes

parte da Contratacdo necessarios a solugdo, deixando de contemplar

parcial ‘mcapaz. de atendm?ento N1, atenfhment{) .NZ, manutengfo Planejamento Administracéo Alto

atender a necessidade de equipamentos de informatica, coordenagdo

de suporte técnico aos técnico-operacional, fluxos de chamados, SLA,

usuarios. IMR ou seguranca da informagao.

Impactos

1 Incapacidade de atendimento integral aos usuarios, necessidade de nova contratagao complementar, falhas na continuidade dos servigos e aumento
do tempo de indisponibilidade dos recursos computacionais.
Acdes Preventivas

P-01 Realizar os Estudos Técnicos Preliminares identificando todas as partes necessdrias ao Responsaveis: EDUARDO ALVES MARIA, JOAO
atendimento da necessidade que motivou a contratacdo, para somente depois decidir pelo AUGUSTO CONCEICAO
parcelamento ou nao para fins de contratagdo

P-02 Conferir se o TR contempla todos os componentes necessdrios ao servico: atendimento Responsaveis: EDUARDO ALVES MARIA, JOAO
remoto e presencial, registro, classificacdo, tratamento e encerramento de chamados, AUGUSTO CONCEICAO
manutencdo de equipamentos, instalacdo de softwares homologados, coordenacdo técnico-
operacional, indicadores de desempenho e critérios de medigao.

Acoes de Contingéncia
C-01 Revisar dos procedimentos de identificacdo do todo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Auséncia de justificativa adequada para a
Diminuicio da segmentagéo . dos servigos ou def.ini(;éo. de
L objeto excessivamente concentrado, impedindo . . -
competicdo nas - Co Planejamento Administracao Alto
Licitacbes a part1c1p'ageE0 de empresaNS espec1ah.zadas em
suporte técnico, manutencdo de equipamentos
ou coordenagao operacional.
Impactos
1 Reducdo da competitividade, aumento dos valores contratados, impugnacdes e menor aderéncia técnica das propostas.
Acoes Preventivas

P-01 Avaliar se o servigo é divisivel ou ndo, levando em conta o mercado que a fornece e Responsaveis: EDUARDO ALVES MARIA, JOAO
atentando que a solugdo deve ser parcelada quando a resposta a todas as quatro perguntas a AUGUSTO CONCEICAO
seguir forem positivas: 1) E tecnicamente viavel dividir a solugdo? 2) E ecomonicamente
viavel dividir a solugdo? 3) Nao ha perda de escala ao dividir a solugdo? 4) Ha o melhor
aproveitamento do mercado e ampliacdo da competitividade ao dividir a solucdo?

P-02 Justificar no ETP e no TR a segmentacdo da solugdo, demonstrando viabilidade técnica e Responsaveis: EDUARDO ALVES MARIA, JOAO
econdmica, ampliacdo da competitividade, especializacdo dos fornecedores, melhoria da AUGUSTO CONCEICAO
fiscalizacdo e auséncia de prejuizo a integracdo operacional.

Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliagdo da divisibilidade Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Falha na integracao
operacional entre
atendimento N1, Auséncia de fluxos claros de abertura,
atendimento N2, classificacdo, atendimento, escalonamento, . . .

N Planejamento Administragao Alto

manutengdo de acompanhamento e encerramento de chamados
equipamentos e técnicos.
coordenacdo técnico-
operacional.
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Impactos

Atrasos no tratamento dos chamados, perda de rastreabilidade, retrabalho, falhas de comunicac¢do, descumprimento de SLA e comprometimento da

! continuidade dos servicos de suporte.
Acoes Preventivas
P-01 Definir no TR os fluxos operacionais de atendimento, escalonamento, acompanhamento e Responsaveis: EDUARDO ALVES MARIA, JOAO
encerramento dos chamados, bem como a atuagdo da coordenacao técnico-operacional, sem AUGUSTO CONCEICAO
caracterizar subordinagdo direta ou ingeréncia na gestdo da contratada.
P-02 Verificar, durante a selecdo do fornecedor e ao longo da execugdo contratual, se a contratada Responsaveis: EDUARDO ALVES MARIA, JOAO
mantém capacidade operacional para atendimento presencial mediante deslocamento de AUGUSTO CONCEICAO
técnicos as dependéncias do IPEN/CNEN-SP ou dispde de unidade de prestacdo de servigos
situada em distdncia compativel com as necessidades da Administracdo, assegurando o
cumprimento dos niveis minimos de servico e dos prazos de atendimento previstos
contratualmente.
Acoes de Contingéncia
C-01 Revisar os fluxos de atendimento e escalonamento, ajustar os procedimentos de comunicacdo Responsaveis: EDUARDO ALVES MARIA, JOAO
entre contratada, preposto e fiscalizacdo, e reavaliar os indicadores de desempenho aplicaveis. AUGUSTO CONCEICAO
C-02 Caso seja identificada incapacidade de atendimento presencial nos prazos estabelecidos, Responsaveis: EDUARDO ALVES MARIA, JOAO
determinar a adogdo de medidas corretivas pela contratada, com reforco da estrutura AUGUSTO CONCEICAO
operacional ou dos recursos logisticos necessarios ao atendimento tempestivo das Ordens de
Servico, sem prejuizo da aplicacdo das sangOes contratuais cabiveis.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratagoes por
inexigibilidade ou a
Licitagdes
comQuestionamento  Justificativa insuficiente da separacdo entre
da modelagem da suporte N1/N2 e servicos especializados de N3,
contratagao por ou definicdo de itens que ndo demonstre a Planejamento Administracao Alto
segmentacao viabilidade técnica, econdmica e operacional da
inadequada ou segmentacao.
insuficientemente
justificada.poucos
fornecedores
Impactos
1 Impugnacgdes, questionamentos por 6rgaos de controle, redugdo da competitividade, atraso no certame ou necessidade de revisdo dos artefatos.
Acoes Preventivas
P-01 Demonstrar expressamente no ETP, TR e MR que a segmentacdo é tecnicamente viavel, Responsaveis: EDUARDO ALVES MARIA, JOAO
economicamente vantajosa, amplia a competitividade, favorece a participacdo de empresas AUGUSTO CONCEICAO
especializadas e ndo compromete a integracao operacional dos servicos.
Acoes de Contingéncia
C-01 Revisar a justificativa de segmentacao, reavaliar os itens do objeto e ajustar os artefatos para Responsaveis: EDUARDO ALVES MARIA, JOAO
afastar risco de concentracao indevida, fracionamento inadequado ou restricdo competitiva. AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
D1f1culdade, ?a andlise Definigdo de resultados subjetivos Planejamento Administracao Médio
custo-beneficio
Impactos
1 Contratacdo que nio representa a melhor alocacio de recursos no Orgdo
Acoes Preventivas
P-01 Declarar formalmente os resultados pretendidos nos autos do processo de contratagdo, de Responsaveis: EDUARDO ALVES MARIA, JOAO
forma clara e objetiva. Quando possivel, os resultados devem ser mensuraveis, de modo a AUGUSTO CONCEICAO
haver melhores condigdes de aferir o alcance dos resultados declarados apés a implantagdo da
solucdo
Acoes de Contingéncia
C-01 Revisar dos procedimentos de defini¢do mensuravel dos resultados Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Frustracéo do
beneficidario e de Definigdo de resultados ndo realistas Planejamento Administragao Médio
outros interessados
Impactos
1 Nao atendimento da necessidade que gerou a contratacao
Acdes Preventivas
P-01 Avaliar a possibilidade da contratagio alcancar os resultados esperados definidos pela Area Responsaveis: EDUARDO ALVES MARIA, JOAO
Requisitante. Se considerar que os resultados ndo sdo realistas, deve negociar com a Area AUGUSTO CONCEICAO
Requisitante para ajustar as expectativas, planejando, assim, uma contratagdo viavel.
P-02 Caso a negociagdo ndo se mostre eficaz, levar o caso as instancias superiores Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de defini¢cdo mensuravel dos resultado Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
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Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Desconsideragdo  dos

custos  para  essa

adequacado na Inexisténcia de avaliacdo da necessidade de
avaliacdo para a adequacdo da organizacdo

escolha da solugdo a

Planejamento Administracao Meédio

contratar
Impactos
1 Escolha da solugdo que ndo é a mais vantajosa para a Administragdo
Acoes Preventivas
P-01 Elaborar planejamento da adequagdo do ambiente da organizagdo e considerar seus custos na Responsaveis: EDUARDO ALVES MARIA, JOAO
analise que determina a solugdo que serd escolhida AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliacdo da necessidade de adequacéo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso no alcance dos
resultados preteridldos Intempestividade na adequacdo do ambiente da . . N
com a contratagdo ou L Planejamento Administragdo Alto
s organizacdo
atraso do inicio dos
trabalhos da Contratada
Impactos
1 Nao atendimento da necessidade que originou a contratacdo ou surgimento de pleitos da Contratada de algum tipo de indenizacéo, pois esta ja tera
alocado recursos sem poder obter retorno
Acdes Preventivas
P-01 Elaborar cronograma para a adequacao do ambiente da organizagdo, bem como os Responsaveis: EDUARDO ALVES MARIA, JOAO
responsaveis por esses ajustes nos diversos setores e o inclui nos artefatos do planejamento da AUGUSTO CONCEICAO
contratagao
P-02 Obter compromissos de todos os atores responsaveis (atas de reunides) pelas mudangas no Responsaveis: EDUARDO ALVES MARIA, JOAO
ambiente da organizagdo necessarias para que a solugdo gere os beneficios esperados AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliagdo da necessidade de adequagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Desconsideracdo dos riscos existentes na
Ine>flstenc1a de andlise contratagdo .e gestdio do contrato, com Planejamento Administracio Alto
de risco consequente impacto causado por todos o0s
riscos desconsiderados
Impactos
1 Desconsideragdo dos riscos existentes no planejamento da contratacdo, selecdao de fornecedor, e da gestdo do contrato, com consequente impacto
causado por todos os riscos desconsiderados
Acoes Preventivas
P-01 Realizar a analise dos riscos relativos ao planejamento da contratagdo, selegdo do fornecedor Responsaveis: EDUARDO ALVES MARIA, JOAO
e a gestdo do contrato, que inclui as agdes para mitigar os riscos identificados. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Avaliar os riscos da contratacdo e da gestdo do contrato, que deve ser usado na andlise de Responsaveis: EDUARDO ALVES MARIA, JOAO
viabilidade da contratagdo, consiste em identificar esses riscos (inclusive considerando as AUGUSTO CONCEICAO
licdes aprendidas em outras contrata¢cdes da organizacdo, para evitar problemas ja ocorridos
em contratacdes passadas), e para cada risco identificado: a) descrever o risco; b) estimar a
probabilidade de ocorréncia (e.g. alta, média e baixa); c) estimar o impacto, caso se
materialize em um evento (e.g. alto, médio e baixo); d) estimar o risco, como funcdo da
probabilidade e do impacto (e.g. alto, médio e baixo); e) para os riscos que ensejarem
tratamento: el) definir as a¢cdes necessarias para mitigar a probabilidade de ocorréncia ou o
impacto, caso se concretize; e2) definir os responsaveis por cada acdo de mitigacdo; e3)
definir os periodos de execugdo das acdes de mitigacdo.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
e . Desconsideragdo de riscos relevantes, com
Anélise de risco . . . . <
- consequente impacto causado por estes riscos Planejamento Administragdo Alto
deficiente
relevantes
Impactos
1 Desconsideragdo de riscos relevantes
Acdes Preventivas
P-01 Revisar os artefatos do planejamento, incluindo a andlise de riscos ao final de cada fase: 1) Responsaveis: EDUARDO ALVES MARIA, JOAO
Planejamento da Contratagao; 2) Selecdo do Fornecedor; 3) Gestdo de Contrato. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar os artefatos do planejamento, incluindo a analise de riscos, inclusive quanto a Responsaveis: EDUARDO ALVES MARIA, JOAO

utilizacdo dos Guias de Boas Préiticas de Contracdo, Cadernos de Logisticas, Portarias e AUGUSTO CONCEICAO
Instru¢oes Normativas
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Na id tod
a0 considerar t0€os poia de abrangéncia da andlise de viabilidade

0s aspectos necessarios ~ Planejamento Administracdo Médio
N da contratagdo
a analise
Impactos
1 Naéo contratagdo (ndo ha fornecedores para a solugéo escolhida)
2 Contratacdo de fornecedor que ndo é capaz de entregar a solugdo contratada
3 Solugédo que nao produz resultados capazes de atender as necessidades que originaram a contratagao
Acoes Preventivas
P-01 Elaborar lista de verificagdo (checklist) para servir como base das justificativas expostas na Responsaveis: EDUARDO ALVES MARIA, JOAO
concluséo da anélise de viabilidade da contratacdo AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar a lista de verificagdo e readequar sua abrangéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de
servicos fora da -
estratégia de Ausen‘ma de plano de trabalho aprovado pela Planejamento Administragao Alto
R Autoridade Competente
terceirizacgdo da
organizacao
Impactos
1 Alocacdo indevida de recursos
Acoes Preventivas
P-01 Autoridade maxima da Area de TIC aprova o Relatério de Estudos Preliminares antes da d&rea Responsaveis: EDUARDO ALVES MARIA, JOAO
requisitante iniciar a elaboragdo do termo de referéncia ou projeto basico AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Elaborar o Estudos Técnicos Preliminares e Termo de Referéncia/Projeto Basico a para Responsaveis: EDUARDO ALVES MARIA, JOAO
aprovacio da autoridade maxima da Area de TIC e aprovado pela autoridade competente AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Termo de Referéncia
ou Projeto Bésico cujo
contetido ndo permite
selecionar a proposta
mais .Vf’intajo~sa para a Termo de r.eferen.(:la ou projeto basico Planejamento Administracio Alto
Administragdo ou incompleto ou inconsistente
contrato sem
mecanismos
adequados para a
gestdo contratual
Impactos
1 Desperdicio de recursos (financeiro, pessoal) ptiblicos
Acoes Preventivas
P-01 Elaborar lista de verificagdo (checklist) para servir como base das justificativas expostas na Responsaveis: EDUARDO ALVES MARIA, JOAO
concluséo da andlise de viabilidade da contratagdo AUGUSTO CONCEICAO
P-02 Verificar junto a drea requisitante, a clareza, correcdo e completude dos requisitos obtendo as Responsaveis: EDUARDO ALVES MARIA, JOAO
respectivas aprovacoes AUGUSTO CONCEICAO
P-03 Consultar os Chefes Funcionais da 4rea requisitante para também obter a sua aprovagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Utilizar a experiéncia obtida através das contratagdes similares anteriores Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar da lista de verificagdo e readequar sua abrangéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Realizar revisdo do Termo de Referéncia e propor Termo Aditivo Contratual Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Cancelar o contrato vigente Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Iniciar novo processo de contratacdo Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Questionamentos  no
certame (impugnacdes, 1 - Questionamentos quanto a exigéncias
recursos e mandatos de contidas no edital legais e legitimas, mas ndo
seguranca) e junto a usuais; 2 - Erro de interpretagdo do Termo de Selecdo do Fornecedor Administracdo Alto

orgdos externos (poder Referéncia ou Contrato; Auséncia de
judicidrio, CGU ou informacdo necessdria ao correto entendimento;
TCU)

Impactos
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1 Paralisacdo do certame até que a exigéncia seja compreendida
Acoes Preventivas
P-01 Incluir referéncia aos dispositivos legais e/ou jurisprudéncia que fundamenta a inclusdo das Responsaveis: EDUARDO ALVES MARIA, JOAO
exigéncias que ndo sdo usuais e tém maior risco de questionamentos AUGUSTO CONCEICAO
P-02 Apresentacdo do Termo de Referéncia ao mercado no momento da pesquisa de precos e Responsaveis: EDUARDO ALVES MARIA, JOAO
aprimoramento dos artefatos com a andlise dos processos anteriores e seus questionamentos, AUGUSTO CONCEICAO
no sentido de diminuir as chances de suspensao do processo.
P-03 Reunides prévias com fornecedores para entender as solugdes e adequar as exigéncias e Responsaveis: EDUARDO ALVES MARIA, JOAO
escritas do Estudo Técnico Preliminar (ETP) e do Termo de Referéncia. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar as referéncias que justificam a inclusdo de exigéncias ndo usuais Responsaveis: JOAO AUGUSTO CONCEICAO,
EDUARDO ALVES MARIA
C-02 Responder os questionamentos com os insumos trazidos nos artefatos da contratagdo, Responsaveis: JOAO AUGUSTO CONCEICAO,
demonstrando que os estudos foram realizados e que os fornecedores foram ouvidos. EDUARDO ALVES MARIA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
A natureza, as . . .
quantidades ou o prazo DeClaAra‘;.aO anre.msa d,O,ObJetO’ no Termo de Planejamento Administragao Alto
- L Referéncia ou Projeto Basico
ndo fiquem claros
Impactos
1 Contratacdo que ndo atenda a necessidade da organizagdo
Acoes Preventivas
P-01 Revisar os artefatos do planejamento, incluindo a consisténcia da declaragdo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar os artefatos do planejamento, incluindo a consisténcia da declaracdo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Dificuldade dos atores
envolvidos de justificar
a contratacdo quando e . s -
. Justificativa da contratagdo ndo é explicitada em - . N
questionados , Sele¢do do Fornecedor Administracdo Alto
R . nivel de detalhe adequado
(cidadéaos, entidades de
classe ou o6rgdos de
controle)
Impactos
1 Atraso na contratacdo devido a necessidade de reunir e sistematizar as justificativas (atender solicitacdo de informacdes em processo de mandado de
seguranca com pedido de suspensdo liminar da licitagdo)
Acoes Preventivas
P-01 Publicar na integra dos estudos técnicos preliminares, como anexo ao edital Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Incluir como item do Termo de Referéncia a fundamentagdo da contratagdo, compondo de: a) Responsaveis: EDUARDO ALVES MARIA, JOAO
definicdo do objeto, incluidos sua natureza, os quantitativos, o prazo do contrato e, se for o AUGUSTO CONCEICAO
caso, a possibilidade de sua prorrogagdo; b) fundamentagdo da contratagdo, que consiste na
referéncia aos estudos técnicos preliminares correspondentes ou, quando ndo for possivel
divulgar esses estudos, no extrato das partes que ndo contiverem informacdes sigilosas; c)
descricdo da solugdo como um todo, considerado todo o ciclo de vida do objeto; d) requisitos
da contratagdo; e) modelo de execugdo do objeto, que consiste na definicio de como o
contrato devera produzir os resultados pretendidos desde o seu inicio até o seu encerramento;
f) modelo de gestdo do contrato, que descreve como a execucdo do objeto sera acompanhada
e fiscalizada pelo 6rgdo ou entidade; g) critérios de medicdo e de pagamento; h) forma e
critérios de selecdo do fornecedor; i) estimativas do valor da contratagdo, acompanhadas dos
precgos unitarios referenciais, das memdrias de calculo e dos documentos que lhe ddo suporte,
com os parametros utilizados para a obtengdo dos precos e para os respectivos calculos, que
devem constar de documento separado e classificado; j) adequagao or¢amentaria;
Acoes de Contingéncia
C-01 Verificar a inclusdo dos Estudos Técnicos Preliminares e o Termo de Referéncia ou Projeto Responsaveis: EDUARDO ALVES MARIA, JOAO
Basico como anexos do Edital AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Definicdo de mecanismos que permitam
. comando direto, pessoalidade, subordinagdo,
Caraterizagao . . A . . - <
L . controle de jornada ou ingeréncia da Planejamento Administragao Alto
execugdo indireta ilegal . N o K
Administracdo sobre os profissionais da
contratada.
Impactos
1 Prética de ilicito trabalhista ante os entendimentos contidos na Stimula 331/TST. Risco trabalhista, caracterizacdo de mera disponibilizacdo de mao
de obra, questionamento do modelo de execucdo e responsabilizacdo da Administracdo.
Acoes Preventivas
P-01 Definir, no modelo de execugdo do objeto, que: a) os funciondrios da contratada somente Responsaveis: EDUARDO ALVES MARIA, JOAO

devam trabalhar dentro das instalagdes do 6rgdo se for estritamente necessério, com a devida

AUGUSTO CONCEICAO
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P-02

C-01

justificativa; b) a interacdo entre o 6rgdo e a contratada ocorra essencialmente por intermédio

do preposto, com excecdo de servigos que exijam interacdo direta entre os usuarios do servigo

e a contratada; c) aspectos relativos a relacdo contratual entre a contratada e seus funcionarios

(e.g. solicitacdo de férias e avaliagdo de desempenho individual) sejam tratados entre essas

duas partes, sem interferéncia do 6rgdo; d) no caso da adogdo, excepcional, de modelo de

execucdo indireta pela alocacdo por postos de trabalho, também conhecidas como contratacdo

por body shopping, o 6rgdo deva se restringir a fazer com que a contratada cumpra o modelo

de execucdo do objeto citado, que deve definir claramente elementos que incluam: 1 - a

qualificacdo técnica necessaria para assumir cada posto de servigo; e 2 - os documentos que

servirdo para comprovar a qualificacdo exigida junto ao 6rgdo. e) o Termo de

Responsabilidade e Sigilo para acesso as informagdes e aos sistemas do drgao seja coletado

pela contratada junto a cada funcionério seu e entregue ao 6rgdo, de modo que ndo seja

coletado diretamente pelo 6rgdo junto aos funcionarios da contratada; f) é vedado aos

servidores publicos, formal ou informalmente, qualquer tipo de ingeréncia, ou influéncia

sobre a administracdo da contratada, ou comando direto sobre os funcionérios.

Prever que toda comunicagdo ordinaria ocorra por meio do preposto, que a contratada serd Responsaveis: EDUARDO ALVES MARIA, JOAO

responsavel pela gestdo técnica, administrativa e operacional de seus profissionais, e que a AUGUSTO CONCEICAO

fiscalizagdo sera baseada em resultados, chamados, SLA, IMR e evidéncias de atendimento.

Acoes de Contingéncia

Revisar o modelo de execucéo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Nuimero

P-01

P-02

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Falhas ndo detectadas
durante a execucdo dos
servicos de suporte
técnico.

Impactos

Recebimento de servicos inadequados, pagamento por servicos sem comprovacao, descumprimento dos niveis minimos de servigo e degradagdo do

atendimento aos usudrios.

Acoes Preventivas

Incluir no modelo de execucdo do objeto a previsdo de acompanhamento e fiscalizagdo Responsaveis: EDUARDO ALVES MARIA, JOAO

concomitantes a execucdo, incluindo a possibilidade de inspeg¢des in loco e diligéncias, AUGUSTO CONCEICAO

quando aplicaveis, bem como forma de execugéo desses procedimentos

Acompanhar continuamente os registros da ferramenta de chamados, relatérios operacionais, Responsaveis: EDUARDO ALVES MARIA, JOAO

indicadores de desempenho, reincidéncia de chamados, satisfacdo dos usuérios e AUGUSTO CONCEICAO

cumprimento dos SLA.

Acoes de Contingéncia

Avaliar a possibilidade de, na execugdo do contrato, dividir demandas grandes e longas em Responsaveis: EDUARDO ALVES MARIA, JOAO

demandas menores e mais curtas AUGUSTO CONCEICAO

Auséncia de acompanhamento continuo dos
chamados, indicadores, SLA, relatérios Planejamento Administracao Alto
operacionais e evidéncias de atendimento.

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Diferencas de
entendimentos e Elementos basicos do contrato ndo estdo claros
expectativas entre as de forma uniforme para as partes do contrato
partes

Impactos

Atraso durante a execucdo do contrato devido a necessidade de esclarecer os pontos com entendimento divergente

Acoes Preventivas

Prever no modelo de execucdo do objeto que ocorrerd uma reunido de iniciagdo do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO

pelo Gestor do Contrato com a participacdo dos Fiscais Técnico, Requisitante e AUGUSTO CONCEICAO

Administrativo do contrato e dos demais intervenientes por ele identificado, imediatamente

apos a assinatura do contrato, com a presenca das partes interessadas (representante legal e

preposto), para esclarecer pelo menos os seguintes pontos: a) o objeto do contrato; b) a forma

de comunicacdo entre as partes, que devera ocorrer primordialmente entre representantes da

organizacdo e o preposto da contratada; c) as providéncias previstas para a insercdao da

contratada na organizacdo, com os esclarecimentos relativos a questdes operacionais,

administrativas e de gestdo do contrato; d) o modelo de execugdo do objeto; e) o modelo de

gestdo do contrato, que inclui a forma de acompanhamento dos trabalhos (mediante relatérios

de prestacdo dos servigos entregues pela contratada e reunides mensais entre as partes); f) as

formas de recebimento provisério e definitivo; g) as sangdes e glosas aplicaveis; h) os

procedimentos de faturamento e pagamento; i) no caso de contratos com previsdo de uso de

ordens de servico, detalhar os campos da OS na reunido, os critérios de qualidade utilizados e

as situagdes que ensejem a recusa de produtos e servicos; j) se necessario, deve ser

estabelecido cronograma de execucdo das providéncias previstas para adequagdo do ambiente

do érgdo.

Acoes de Contingéncia

Revisar o modelo de execugdo do objeto, com a previsdo da ocorréncia da reunido de Responsaveis: EDUARDO ALVES MARIA, JOAO

iniciacdo AUGUSTO CONCEICAO

Gestdo de Contrato Administracdo Alto

Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Divergéncias com a
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contratada sobre a
quantidade Método insuficiente de mensuracio dos
demandadDivergéncias chamados atendidos, chamados solucionados,
com a contratada sobre reincidéncia, satisfagio dos usuérios e Gestdo de Contrato Administragao Alto
quantidade, qualidade cumprimento geral dos SLA.
ou resultado dos
servicos executados.a
(e executada)
Impactos

1 Discussoes sobre pagamento, glosas, aceite dos servicos, paralisacdo da execucdo ou pagamento por servi¢os sem aderéncia aos resultados esperados.
Acdes Preventivas

P-01 Definir método objetivo para quantificar a demanda buscando, sempre que possivel, métricas Responsaveis: EDUARDO ALVES MARIA, JOAO
usuais de mercado AUGUSTO CONCEICAO

P-02 Utilizar o IMR e os indicadores previstos no TR: chamados atendidos dentro do prazo de Responsaveis: EDUARDO ALVES MARIA, JOAO
resposta, chamados resolvidos dentro do prazo de solucdo, reincidéncia, satisfacdo dos AUGUSTO CONCEICAO
usudrios e cumprimento geral dos SLA.

Acoes de Contingéncia
C-01 Revisar a quantificacdo da demanda Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N° Item
Auséncia de documentacdo operacional,
- . registros de incidentes, histérico de
Dependéncia excessiva . . - . N
[ atendimentos, procedimentos de suporte e Gestdo de Contrato Administragao Alto
em relagdo a contratada - N R .
repasse de informacdes a equipe da
Administracdo.
Impactos

1 Perda de conhecimento operacional, dificuldade de continuidade dos servigos, dependéncia excessiva da contratada e dificuldade de transicdo
contratual.

Acdes Preventivas

P-01 Incluir no modelo de execugdo do objeto procedimentos relativos a transferéncia de Responsaveis: EDUARDO ALVES MARIA, JOAO
conhecimentos, como reunides mensais, oficinas e treinamentos, bem como os produtos AUGUSTO CONCEICAO
esperados desses procedimentos (atas das reunides realizadas entre o 6rgdo e a contratada, a
serem incluidas nos autos do processo de fiscalizacdo)

P-02 Exigir documentagdo técnica atualizada, registros formais de incidentes, relatérios Responsaveis: EDUARDO ALVES MARIA, JOAO
operacionais, histérico de chamados, reunides técnicas e repasse continuo de informagdes AUGUSTO CONCEICAO
necessdrias a gestdo e continuidade dos servicos.

Acoes de Contingéncia
C-01 Revisar os procedimentos de transferéncia de conhecimentos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Ndo fiscalizagdo Responsavel pela gestdo do contrato ndo detém
adequada dos aspectos a e PN = . <
. __as competéncias multidisciplinares necessarias a Gestdo de Contrato Administragao Alto
sobre os quais ndo ~ ..
. - execucdo da atividade
detém competéncia
Impactos

1 Nao deteccdo de descumprimento de partes da avenca com suas consequéncias
Acoes Preventivas

P-01 Incluir no modelo de gestdo do contrato o estabelecimento de uma equipe multidisciplinar de Responsaveis: EDUARDO ALVES MARIA, JOAO
fiscalizagao do contrato, incluindo pelo menos os papéis de gestor do contrato, requisitante, AUGUSTO CONCEICAO
especialista (técnico) e administrativo
Acoes de Contingéncia

C-01 Revisar a equipe de fiscalizagdo do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
C-02 Capacitar a equipe de fiscalizagao do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Falhas na comunicagdo
entre as partes, e Auséncia de protocolo formal de comunicagido
auséncia de evidéncias entre Administracdo, preposto, fiscalizagdo e Gestdo de Contrato Administragao Alto
das ocorréncias do equipe operacional da contratada.
contrato
Impactos

1 Falhas no escalonamento de chamados, perda de evidéncias, atraso na solugdo de incidentes, conflito de responsabilidades e dificuldade de aplicagdo
de glosas ou sangoes.
Acdes Preventivas

P-01 Incluir no modelo de gestdo do contrato a defini¢do de protocolo de comunicacdo entre Responsaveis: EDUARDO ALVES MARIA, JOAO
contratante e contratada ao longo da execucdo contratual. AUGUSTO CONCEICAO

P-02 Definir plano de comunicacdo no Termo de Referéncia, com previsdo de sangdes caso Responsaveis: EDUARDO ALVES MARIA, JOAO
necessario, evitando dividas ou conflito de responsabilidade. AUGUSTO CONCEICAO
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P-03

C-01

C-02

Nuimero

P-01

P-02

C-01

Definir plano de comunica¢do, com comunicagdo ordinaria por meio do preposto, uso da Responsaveis: EDUARDO ALVES MARIA, JOAO

ferramenta de chamados, registro formal das ocorréncias, prazos de resposta e escalonamento AUGUSTO CONCEICAO

para demandas criticas.

Acoes de Contingéncia

Revisar o protocolo de comunicagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Tratar o caso concreto dentro do regramento juridico do IPEN/CNEN e previsdo contratual, Responsaveis: EDUARDO ALVES MARIA, JOAO

aplicando as sangoes cabiveis, caso necessario. AUGUSTO CONCEICAO

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Pagamentos sem
comprovagdo objetiva Auséncia ou insuficiéncia de indicadores
dos resultados dos objetivos, IMR, critérios de aceite, relatérios Gestdo de Contrato Administragao Alto
servicos de suporte operacionais e evidéncias de atendimento.
técnico.
Impactos
Pagamento indevido, glosas inconsistentes, disputas contratuais, prejuizo ao erario e nao atendimento das necessidades dos usudrios.
Acoes Preventivas
Definir no modelo de gestdo do contrato método objetivo para avaliagdo da conformidade dos Responsaveis: EDUARDO ALVES MARIA, JOAO
produtos e servicos entregues, definindo os pardmetros que serdo utilizados para balizar a AUGUSTO CONCEICAO
mensuragdo dos servigos prestados
Vincular a medigdo e o pagamento aos indicadores de desempenho, registros da ferramenta Responsaveis: EDUARDO ALVES MARIA, JOAO
de chamados, evidéncias de atendimento, relatérios operacionais, aceite da fiscalizacdo e AUGUSTO CONCEICAO
aplicacdo do IMR.
Acgoes de Contingéncia
Revisar a defini¢do objetiva dos resultados que serdo mensurados Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

P-01

P-02

P-03

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Ac§1t.e.s prov1sor10§ ® Falta de checklist de recebimento, auséncia de
definitivos de servigos N L.
ndo executados ou f:on.ferenaa dos chafnados, relat(?rle s . € Gestdo de Contrato Administracao Alto
indicadores, ou aceite sem evidéncias
executados .
desconformidade. suficientes.
Impactos
Pagamento indevido, baixa qualidade dos servigos, descumprimento de SLA e impossibilidade de responsabilizacdo da contratada.
Acdes Preventivas
Estabelecer listas de verificagdo para os aceites provisério e definitivo na etapa de Responsaveis: EDUARDO ALVES MARIA, JOAO
planejamento da contratacdo, de modo que os atores da fiscalizagdo tenham um referencial AUGUSTO CONCEICAO
claro para atuar na fase de gestdo do contrato.
Monitoramento da execugdo conforme disposto no Plano de Fiscalizacdo da Contratada e do Responsaveis: EDUARDO ALVES MARIA, JOAO
disposto no Modelo de Gestdo do Contrato, consistindo em: I - confecgdo e assinatura do AUGUSTO CONCEICAO
Termo de Recebimento Provisdrio, a cargo do Fiscal Técnico do Contrato, quando da entrega
do objeto constante na Ordem de Servico ou de Fornecimento de Bens; II - avaliagdo da
qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagcdo
das listas de verificagdo e de acordo com os critérios de aceitacdo definidos em contrato, a
cargo dos Fiscais Técnico e Requisitante do Contrato; III - identificacdo de ndo conformidade
com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato; IV -
verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do
Contrato; V — verificagdo da manutencdo das condigdes classificatérias referentes a
pontuacdo obtida e a habilitacdo técnica, a cargo dos Fiscais Administrativo e Técnico do
Contrato; VI - encaminhamento das demandas de correcdo a contratada, a cargo do Gestor do
Contrato ou, por delegacdo de competéncia, do Fiscal Técnico do Contrato; VII -
encaminhamento de indicacdo de glosas e sangdes por parte do Gestor do Contrato para a
Area Administrativa; VIII — confecgo e assinatura do Termo de Recebimento Definitivo, a
cargo do Fiscal Requisitante e Fiscal Técnico do Contrato, com base nas informacdes
produzidas nos incisos I a VII deste Acdo Preventiva; IX - autorizacdo para o faturamento, a
cargo do Gestor do Contrato com base nas informagdes produzidas no inciso VIII deste
artigo, a ser encaminhada ao preposto da contratada; X - verificagao das regularidades sociais,
trabalhistas e previdenciarias para fins de pagamento, a cargo do Fiscal Administrativo do
Contrato; XI - verificacdo da manutengdo da necessidade, economicidade e oportunidade da
contratacdo, a cargo do Fiscal Requisitante do Contrato, com apoio dos Fiscais Técnico e
Administrativo do Contrato; XII - verificacdo de manutengdo das condi¢des definidas nos
Modelos de Execugéo e de Gestdo do Contrato, a cargo dos Fiscais Técnico e Requisitante do
Contrato; XIII - encaminhamento a Area Administrativa de eventuais pedidos de modificacdo
contratual, a cargo do Gestor do Contrato; e XIV - manutencdo do Histérico de Gestdo do
Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da
execucao do contrato, por ordem histdrica, a cargo do Gestor do Contrato, com apoio dos
Fiscais Requisitante, Técnico e Administrativo.
Elaborar checklist de recebimento mensal com verificagdo de chamados registrados, Responsaveis: EDUARDO ALVES MARIA, JOAO
chamados atendidos, chamados solucionados, prazos, reincidéncia, satisfacdo dos usuadrios, AUGUSTO CONCEICAO
evidéncias de atendimento, glosas e pendéncias.
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Acoes de Contingéncia

C-01 Revisar as listas de verificagdo para os aceites provisério e definitivo na etapa de Responsaveis: EDUARDO ALVES MARIA, JOAO

planejamento da contratagao AUGUSTO CONCEICAO

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Necessidade de o fiscal
ter maior
disponibilidade  para
executar 0
acompanhamento e . . .
fiscalizagdo com Corr}plex1dade do r? cebimento_ provisério dos Gestdo de Contrato Administracao Alto

. servicos ou do material
respeito aos aspectos
técnicos do contrato ou
incorregao nos
procedimentos de
recebimento

Impactos

1 Nao avaliacdo de outros aspectos contratuais

2 Recebimento de servigo em desconformidade com especificagdes técnicas
Acoes Preventivas

P-01 Prever no modelo de gestdo do contrato a segregagdo do recebimento dos servigos de forma Responsaveis: EDUARDO ALVES MARIA, JOAO
que: a) o recebimento provisério, a cargo do fiscal que acompanha a execucdo do contrato, AUGUSTO CONCEICAO
baseie-se no que foi observado ao longo do acompanhamento e fiscalizagdo; b) o recebimento
definitivo, a cargo de outro servidor ou comissdo responsavel pelo recebimento definitivo,
deve basear-se na verificacdo do trabalho feito pelo fiscal e na verificacdo de todos os outros
aspectos do contrato que nao a execucdo do objeto propriamente dita.

Acoes de Contingéncia
C-01 Revisar no modelo de gestdo do contrato a segregacdo do recebimento dos servigos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Auséncia de consequéncias para a contratada
Contratada ndao manter caso ndo mantenha as condi¢oes de habilitagcdo e
COIl.dl. coe ~s de qual#lcagao ex1g1'd’as. na 11c1ta§a<? Falte'i de Gestio de Contrato Administracio Alto
habilitacado e monitoramento periédico da regularidade fiscal,
qualificacdo trabalhista, previdenciaria e qualificacdo técnica
compativel com o objeto.
Impactos

1 Retorno de todos os riscos que foram mitigados por meio dos critérios de habilitagdo e qualificacdo da licitacdo
Acoes Preventivas

P-01 Incluir no modelo de gestdo do contrato: a) clausula que estabeleca a obrigacdo do contratado Responsaveis: EDUARDO ALVES MARIA, JOAO
de manter, durante toda a execucdo do contrato, todas as condi¢des de habilitacdo e AUGUSTO CONCEICAO
qualificacdo exigidas na licitacdo; b) cldusula de penalidade para o inadimplemento da
clausula acima (ndo manutencdo das condigdes); c) clausula de garantia contratual prevendo a
execucdo da garantia para ressarcimento dos valores e indenizagdes devidos a Administracdo
pela ndo manutengao das condicdes, além das penalidades ja previstas em lei.

P-02 Exigir da contratada a manuten¢do das condi¢des de habilitagdo durante toda a vigéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
contratual, inclusive qualificacdao técnica compativel com suporte N1/N2, manutencdo de AUGUSTO CONCEICAO
equipamentos e coordenacdo técnico-operacional.

Acoes de Contingéncia

C-01 Exigir a comprovacao, por parte da contratada, da manutencdo de todas as condi¢oes de Responsaveis: EDUARDO ALVES MARIA, JOAO
habilitagdo e qualificacdo ao longo da execucdo do contrato, abrindo procedimento AUGUSTO CONCEICAO
administrativo para aplicacdo de sang¢des e execucdo da garantia em caso de desconformidade

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Penalidades, glosas ou sangdes ndo vinculadas
Impossibilidade de objetivamente aos indicadores de desempenho,
aplicacdo de niveis minimos de servigo, reincidéncia, Gestdo de Contrato Administracao Alto
penalidades satisfacdo dos usuarios e descumprimento de
obrigac0es contratuais.
Impactos

1 Dificuldade de aplicagdo de glosas, baixa efetividade na correcdo de falhas, continuidade de descumprimentos e prejuizo a qualidade dos servigos.
Acoes Preventivas

P-01 Incluir no modelo de gestdo do contrato clausulas de penalidades observando as seguintes Responsaveis: EDUARDO ALVES MARIA, JOAO
diretrizes: a) atrelar multas as obrigacdes da contratada estabelecidas no modelo de execucdo AUGUSTO CONCEICAO
do objeto (multas por atraso de entrega de servicos e por recusa de servicos); b) definir o
rigor de cada multa de modo que seja proporcional ao prejuizo causado pela
desconformidade; c) definir o processo de aferi¢do da desconformidade que leva a multa
(célculo do nivel de servico obtido); d) definir a forma de calculo da multa, de modo que seja
o mais simples possivel; e) definir o que fazer se as multas se acumularem (distrato); f)
definir as condigdes para aplicagdes de glosas, bem como as respectivas formas de célculo.

P-02 Vincular glosas e penalidades ao descumprimento dos SLA, indicadores do IMR, reincidéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
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de chamados, auséncia de evidéncias, falhas de atendimento, descumprimento de prazos e AUGUSTO CONCEICAO
obrigacoes de seguranca da informacgo.
Acoes de Contingéncia

C-01 Revisar as clausulas de penalidades. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Utilizacdo de modelos
de execucdo do objeto
e de gestdo do contrato Aproveitamento de edital (ou adesdo a uma ata
para os quais o 6rgdo de registro de preco) de outra instituicdo mais Gestdo de Contrato Administracao Alto
ndo estd preparado ou ou menos madura
considerados
insuficientes
Impactos
1 Nao gestdo do contrato segundo as regras nele contidas e as consequéncias de uma ma gestdo contratual ou auséncia de instrumentos para induzir o
contrato a voltar a normalidade em caso de desconformidades na execucao
Acoes Preventivas
P-01 Com base nos elementos dos estudos técnicos preliminares, avaliar todas as condigdes Responsaveis: EDUARDO ALVES MARIA, JOAO
estabelecidas no edital e decidir se é possivel cumpri-las e se sdo suficientes para que o Orgéo AUGUSTO CONCEICAO
tenha sua necessidade atendida
Acoes de Contingéncia
C-01 Revisar o modelo de execucéo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Crenca de que as licitagdes tipo técnica e preco
e melhor técnica sdo mais seguras que o pregdo
Contratagoe§ por (pois a licitagdo por pregdo usa como ’cr1t~er10 Planejamento Administracio Alto
valores superiores essencial o preco, o que pode levar o 6rgdo a
contratar solucdes que ndo lhe atendam ou
sejam de baixa qualidade
Impactos
1 Desperdicio de recursos ptiblicos
Acoes Preventivas
P-01 Se o objeto a ser contratado for comum de acordo com a definigdo legal, incluir declaracdo Responsaveis: EDUARDO ALVES MARIA, JOAO
expressa de que o objeto é comum, indicando que deve ser realizada licitagdo por pregdo AUGUSTO CONCEICAO
eletronico. A qualidade do objeto deve sempre ser buscada pelo bindmio especificacdo gestdo
do contrato, independentemente da forma de selecdo do fornecedor.
P-02 Se o objeto a ser contratado for Solugdes de Tecnologia da Informagdo pelos Orgdos Responsaveis: EDUARDO ALVES MARIA, JOAO
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo — SISP, AUGUSTO CONCEICAO
do Poder Executivo deve ser realizada licitacao por pregdo eletronico.
Acoes de Contingéncia
C-01 Revisar a caracteristica do servico como comum ou nao. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de Empresas sem qualificagdo econdmico-
R-43 empresa incapaz de financeira adequada para a execucdo do objeto Planejamento Administracao Extremo
executar a avenga participando da licitacao
Impactos
1 Ndo obtengao do objeto contratado
2 Descumprimento, pela contratada, das obrigagoes previstas em legislacdo especifica e no contrato
Acdes Preventivas
P-01 Incluir as seguintes exigéncias de qualificagdo econdmico-financeira como condicdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
habilitacdo: a) indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral AUGUSTO CONCEICAO
(SG) superiores a 1 (um); b) no caso de contratagdo de servigos continuados, com emprego
intensivo de méao-de-obra exclusiva, Capital Circulante Liquido (CCL) ou Capital de Giro
(Ativo Circulante - Passivo Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta
e seis centésimos por cento) do valor estimado para a contratagdo, indices calculados com
base nas demonstracdes contabeis do exercicio social anterior ao da licitagdo; c) patriménio
liquido igual ou superior a 10% (dez por cento) do valor estimado da contratagdo; d)
patriménio liquido igual ou superior a 1/12 (um doze avos) do valor total dos contratos
firmados pela licitante com a Administracdo Publica e com empresas privadas, vigentes na
data de abertura da licitacdo (a exigéncia devera ser comprovada por meio de declaracao,
acompanhada da Demonstragdo do Resultado do Exercicio (DRE) relativa ao tltimo exercicio
social, e se houver divergéncia superior a 10% (para cima ou para baixo) em relagéo a receita
bruta discriminada na DRE, a licitante deverd apresentar as devidas justificativas para tal
diferenca); e) apresentacdo de certiddo negativa de feitos sobre faléncia, recuperacéo judicial
ou recuperacao extrajudicial, expedida pelo distribuidor da sede do licitante.
Acoes de Contingéncia
C-01 Revisar as exigéncias de qualificacdo econdmico-financeira. Responsaveis: EDUARDO ALVES MARIA, JOAO
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AUGUSTO CONCEICAO

Numero

P-01

P-02

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atestado de capacidade técnica ndo determina
necessidade de comprovacdo de execucdo de
objeto com caracteristicas, prazo e qualidade
compativeis com o que se deseja contratar, ou
determina necessidade de comprovagdo de
execucdo de objeto com caracteristicas, prazo
ou qualidade desproporcional a maior do objeto
que se deseja contratar

Contratacdo de
empresa incapaz de
executar a avenga ou a
limitagdo indevida da
competicdo

Planejamento Administracao Alto

Impactos

Nao obtencdo do objeto contratado e descumprimento, pela contratada, das obrigacoes previstas em legislacdo especifica e no contrato ou elevagdo

do prego contratado ou interrupgdo do processo de contratagdo (mandado de seguranga no poder judiciario, determinagdo dos 6rgdos de controle)

Acoes Preventivas

Incluir exigéncia de apresentacdo de atestado para comprovacdo da qualificagdo técnica Responsaveis: EDUARDO ALVES MARIA, JOAO

atentando as seguintes diretrizes: a) deve-se explicitar as caracteristicas relevantes do objeto AUGUSTO CONCEICAO

que serdo objeto de comprovacdo do atestado, ndo se devendo fazer descri¢oes genéricas (e.

g., "atestado compativel com o objeto deste certame"), que podem deixar margem de divida

quanto ao que deve ser comprovado; b) no caso da contratagdo de servicos, o atestado deve

referir-se somente a experiéncia em servigos e ambientes relevantes para o objeto do contrato;

c) deve-se permitir o somatério de atestados nos casos em que a aptidao técnica das licitantes

puder ser satisfatoriamente demonstrada por mais de um atestado, e vedar o somatério em

caso contrario; d) ndo se deve exigir a comprovacdo da execugdo do objeto mais de uma vez

(i.e., um atestado - ou conjunto de atestados se admitida a soma - evidenciando que o objeto

foi executado uma unica vez é o necessario e suficiente para a habilitacdo); e) ndo deve ser

estabelecido limitacdo temporal para os atestados, ou seja, ndo se pode rejeitar atestado

devido a sua antiguidade (mas deve-se exigir que o objeto do atestado tenha sido executado

dentro de determinado prazo compativel com o prazo do contrato que se pretende firmar); f)

ndo se pode estabelecer qualquer distincdo entre atestados de servigos prestados a

organizacdes publicas e a organizagdes privadas; g) se o servico objeto do contrato tiver que

ser executado sob responsabilidade de profissional cuja profissdo seja regulamentada, deve-se

exigir o registro do atestado na entidade profissional competente; caso contrdrio, se a

profissdo ndo for regulamentada (e.g., tecnologia da informagdo), ndo se deve exigir este

registro.

Definir requisitos de experiéncia profissional e capacitagdo técnica utilizando como base o Responsaveis: EDUARDO ALVES MARIA, JOAO

histérico de contratagdes anteriores e os critérios adotados por solugdes similares contratadas AUGUSTO CONCEICAO

por outros 6rgdos do governo, para cada item do Cédigo de Catalogo.

Acoes de Contingéncia

Revisar a abrangéncia dos atestados de capacidade técnica exigidos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de Empresas sem qualificagdo técnica adequada
empresas incapazes de para a prestacdo de servigos de terceirizacdo Planejamento Administracao Alto
executar a avenca participando da licitacao
Impactos
Nao obtencdo do objeto contratado e descumprimento, pela contratada, das obrigagdes previstas em legislacdo especifica e no contrato
Acoes Preventivas
Incluir as seguintes exigéncias de qualificacdo técnica como condigdo de habilitagdo (item Responsaveis: EDUARDO ALVES MARIA, JOAO
10.6 do Anexo VII-A da Instrucdo Normativa MPDG/SEGES n° 5, de 26/05/2017): a) para a AUGUSTO CONCEICAO
contratacdo de até 40 (quarenta) postos de trabalho, apresentacdo de atestado comprovando
que a contratada tenha executado contrato com um minimo de 20 (vinte) postos e, para
contratos de mais de 40 (quarenta) postos, no minimo 50% dos postos de trabalho que serdo
contratados; b) apresentacao de atestado comprovando que a contratada tenha executado
servicos de terceirizacdo compativeis em quantidade com o objeto licitado por periodo ndo
inferior a 3 (trés) anos.
Acoes de Contingéncia
Revisar as exigéncias de qualificacdo técnica Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

P-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacao
proposta  que
espelha a realidade dos
precos de mercado
(contendo "jogo de
planilhas)

Impactos

Dano ao erério em caso de utilizagdo de quantidade maior dos itens com sobrepreco ou menor dos itens com subprego

Acdes Preventivas

Incluir critério de aceitabilidade de precos global e unitarios, fixando precos méaximos para Responsaveis: EDUARDO ALVES MARIA, JOAO

de . .

- Licitante vencedora apresenta proposta com

precos de alguns itens abaixo do mercado

(subprego) e de outros itens acima do mercado Planejamento Administracao Médio
(sobrepreco), mas de forma que o valor global

de sua proposta seja 0 menor
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ambos, de forma que propostas com valores superiores sejam desclassificadas AUGUSTO CONCEICAO
Acoes de Contingéncia

C-01 Revisar a justificativa dos pregos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inclusdo no Termo de Auséncia de refinamento da estimativa de
R(’ef(.erencm ou APrf)Jeto preg.os. realizada nos' estudos tecmEos Planejamento Administracio Médio
Basico de referéncia de preliminares, em especial para contratagdes
preco inadequada complexas
Impactos
1 Utilizacdo de pardmetro inadequado para julgamento da proposta vencedora e dificuldade de justificar as estimativas quando questionados por partes
interessadas.
Acoes Preventivas
P-01 Avaliar a necessidade de refinar a estimativa de pregos, e se for necessario, refinar a Responsaveis: EDUARDO ALVES MARIA, JOAO
estimativa considerando os mesmos riscos e controles apresentados no item "Estimativa AUGUSTO CONCEICAO
preliminar de precos" dos estudos técnicos preliminares
Acoes de Contingéncia
C-01 Revisar a estimativa de precos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inércia no
R-48 planejam~ento. d~as Auséncia~ de inforfnag()es sobre a situacdo das Planejamento Administracio Extremo
contratagOes ainda ndo contratagdes planejadas
iniciadas
Impactos
1 Ndéo contratagdo (por perda da dotagdo orcamentdria ao final do exercicio)
Necessidade de realizar adesdes a atas de registro de precos ao final do exercicio, e consequente risco de: a - de imputacdo de conduta desidiosa,
2 relativa ao descaso com relagdo ao planejamento; e b - ato antiecondmico, devido a contratagdes de solugdes com caracteristicas superiores as
necessidades do 6rgdo, ainda que com pregos compativeis com essas caracteristicas.
Acoes Preventivas
P-01 Os setores requisitantes deverdo encaminhar a drea de licitagdes que pretendem realizar ou Responsaveis: EDUARDO ALVES MARIA, JOAO
prorrogar no exercicio subsequente, até 15 de marco do ano de elaboragdo do PAC 15 AUGUSTO CONCEICAO
(quinze) dias antes da data prevista no sistema PGC — Planejamento e Gerenciamento de
Contratagdes, acompanhadas das informagOes constantes no art. 5° as contratagdes que
pretendem realizar ou prorrogar, no exercicio subsequente e encaminhar ao setor de licitagoes.
Acoes de Contingéncia
C-01 Até a data prevista, a Area de Requisitante devera verificar a consonancia dos itens com o Responsaveis: EDUARDO ALVES MARIA, JOAO
Plano Diretor podendo excluir, incluir, ajustar, agregar e consolidar os itens, e encaminhar ao AUGUSTO CONCEICAO
setor de licitagOes para continuidade do procedimento de elaboragdo do Plano de Contratagdo
Anual.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Impossibilidade de Clausulas de penalidade genéricas (ou sua
aplicagdo de auséncia) para comportamentos inadequados Planejamento Administragao Médio
penalidades das licitantes durante o pregdo
Impactos
1 Impossibilidade de inibir comportamentos que retardam indevidamente o certame por parte das licitantes "aventureiras".
Acoes Preventivas
P-01 Incluir no instrumento convocatério a gradagdo das sangdes para os comportamentos Responsaveis: EDUARDO ALVES MARIA, JOAO
tipificados na Lei n° 14.133, de 01/04/2021 AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar as sangdes a aplicar para comportamentos inadequados das licitantes durante o Responsaveis: EDUARDO ALVES MARIA, JOAO
pregdo. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Impossibilidade de Atestados apresentados para comprovacdo da
aferir a qualificacdo qualificagdo técnica muito antigos ou emitidos Planejamento Administragdo Médio
técnica da empresa antes do término do contrato a que ele se refere
Impactos
1 Contratacdo de empresa com qualificacdo técnica inadequada e suas consequéncias
Acoes Preventivas
P-01 Incluir no edital entre os procedimentos de avaliacdo da qualificagdo técnica conforme itens Responsaveis: EDUARDO ALVES MARIA, JOAO

10.6 ao 10.10 do ANEXO VII-A - DIRETRIZES GERAIS PARA ELABORA(;AO DO ATO AUGUSTO CONCEICAO
CONVOCATORIO, do artigo 35 da Instrugdo Normativa MPDG/SEGES n° 5, de 26/05
/2017. “Art. 35. Devem ser utilizados os modelos de minutas padronizados de atos
convocatoérios e contratos da Advocacia-Geral Unido, observado o disposto no Anexo VII,
bem como os Cadernos de Logistica expedidos por esta Secretaria de Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestao, no que couber. 10.6. Na contratacdo de servico
continuado, para efeito de qualificagdo técnico-operacional, a Administragdo podera exigir do
licitante: a) declaracdo de que o licitante possui ou instalard escritério em local (cidade
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/municipio) previamente definido pela Administracdo, a ser comprovado no prazo maximo de
60 (sessenta) dias contado a partir da vigéncia do contrato; b) comprovagdo que ja executou
objeto compativel, em prazo, com o que esta sendo licitado, mediante a comprovagdo de
experiéncia minima de trés anos na execucdo de objeto semelhante ao da contratacdo,
podendo ser aceito o somatério de atestados; c) no caso de contratagdo de servigos por postos
de trabalho: c.1. quando o niimero de postos de trabalho a ser contratado for superior a 40
(quarenta) postos, o licitante devera comprovar que tenha executado contrato(s) com um
minimo de 50% (cinquenta por cento) do niimero de postos de trabalho a serem contratados; c.
2. quando o numero de postos de trabalho a ser contratado for igual ou inferior a 40
(quarenta), o licitante deverd comprovar que tenha executado contrato(s) em numero de
postos equivalentes ao da contratagdo. 10.6.1 E admitida a apresentacdo de atestados
referentes a periodos sucessivos ndo continuos, para fins da comprovacgdo de que trata a alinea
"b" do subitem 10.6 acima, ndo havendo obrigatoriedade de os trés anos serem ininterruptos.
10.7. No caso de contratacdo de servicos por postos de trabalho (alinea “c” do subitem 10.6),
serd aceito o somatdrio de atestados que comprovem que o licitante gerencia ou gerenciou
servigos de terceirizagdo compativeis com o objeto licitado por periodo ndo inferior a 3 (trés)
anos. 10.7.1. E admitida a apresentacdo de atestados referentes a periodos sucessivos ndo
continuos, para fins da comprovacdo de que trata o subitem 10.7 acima, ndo havendo
obrigatoriedade de os trés anos serem ininterruptos. 10.8. Somente serdo aceitos atestados
expedidos ap6s a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execugdo, exceto se firmado para ser executado em prazo inferior. 10.9. Podera ser admitida,
para fins de comprovagdo de quantitativo minimo do servigo, a apresentacdo de diferentes
atestados de servigos executados de forma concomitante, pois essa situacdo se equivale, para
fins de comprovacéo de capacidade técnico-operacional, a uma unica contratagdo. 10.10. O
licitante deve disponibilizar todas as informagdes necessarias a comprovagdo da legitimidade
dos atestados solicitados, apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foram prestados os
servicos.”

Acoes de Contingéncia

C-01 Revisar os procedimentos de avaliacdo da qualificagdo técnica. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Realizacdo de pesquisa junto ao mercado e
Procedimento outros oOrgdos/entidades com objetivo de
burocrético, ineficiente justificar a vantajosidade da prorrogacdo de Planejamento Administracao Médio
e ineficaz contratos de prestacdo de servigos de duracdo
continuada
Impactos
1 Desperdicio de recursos humanos (muito tempo para realizar as pesquisas) e obtencdo de valores de comparacdo inadequados (outros contratos com
caracteristicas distintas)
Acoes Preventivas
P-01 Incluir no Termo de Referéncia que: a - os reajustes dos itens envolvendo a folha de saldrios Responsaveis: EDUARDO ALVES MARIA, JOAO
serdo efetuados com base em convencdo, acordo coletivo de trabalho ou em decorréncia da AUGUSTO CONCEICAO
lei; b - os reajustes dos itens envolvendo insumos (exceto quanto a obrigacdes decorrentes de
acordo ou convencgao coletiva de trabalho e de Lei) e materiais serdo efetuados com base em
indices oficiais, previamente definidos no contrato, que guardem a maior correlagdo possivel
com o segmento econdmico em que estejam inseridos tais insumos ou materiais; ¢ -
considerando o previsto nos itens “a” e “b” acima, a vantajosidade econémica para a
prorrogacdo dos contratos de servico continuada estara assegurada, dispensando a realizagédo
de pesquisa de mercado; d - nos casos dos contratos de servigos continuados de service desk,
proceda a pesquisa de valor salarial considerando, no minimo, os canais e procedimentos de
obtencdo da medida que representa o valor salarial, constantes da nota metodolégica definida
na Portaria SGD/MGI n° 6.680, de 04/10/2024;
Acoes de Contingéncia
C-01 Revisar a minuta do Termo de Referéncia e do Contrato. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Gestdo de riscos nao
realizado em harmonia
com a Politica de Deficiéncia na revisdo do planejamento da
Gestdo de Riscos da ~ Planejamento Administracao Médio
CNEN (Portaria “OMTataca0
CNEN-PR n° 013, de
23/03/2018)
Impactos
1 Dificuldade (e até impossibilidade) de obter o objeto do contrato e fazer que a contratada cumpra as obrigacdes contratuais e legais
Acdes Preventivas
P-01 A equipe de planejamento (integrantes técnico, Administrativo e Requisitante a equipe de Responsaveis: EDUARDO ALVES MARIA, JOAO

planejamento) devera proceder as acdes de gerenciamento de riscos, contendo no minimo: I -
identificagdo e andlise dos principais riscos, consistindo na compreensdo da natureza e

AUGUSTO CONCEICAO
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C-01

C-02

C-03

C-04

Nuimero

P-01

C-01

determinacdo do nivel de risco, mediante a combinacdo do impacto e de suas probabilidades,
que possam comprometer a efetividade da contratagcdo, bem como o alcance dos resultados
pretendidos com a solugdo; II - avaliagdo e selecdo da resposta aos riscos em fungdo do
apetite a riscos do 6rgdo; e III - registro e acompanhamento das acdes de tratamento dos
riscos.

Acoes de Contingéncia

Avaliar se ha alteracdo normativa ou algum fato superveniente que ndo permita executar o
planejamento da contratagdo até o prazo estipulado para inicio do atendimento das demandas
(data estimada do inicio do contrato). Em caso afirmativo, prosseguir a fase de planejamento
da melhor forma possivel, mas propor as adaptagdes necessarias antes de seguir para fase de
selecdo do fornecedor, encaminhando para aprovacdo final da Procuradoria Juridica (mesmo
se houver previsdo da data estimada do inicio da contratagdo) ou de érgdos externos (CGU),
para correcdes do Gerenciamento de Riscos e Estudo Técnico Preliminar a contratagdo. Em
caso de negativo de atender os mecanismos minimos, informar a autoridade competente as
deficiéncias que devem ser sanadas e decidir sobre a continuidade ou ndo da contratagao.
Durante a fase de planejamento, a equipe de Planejamento da Contratagdo deve proceder as
acoes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos que devera
conter no minimo: I - identificacdo e analise dos principais riscos, consistindo na
compreensdo da natureza e determinacdo do nivel de risco, mediante a combinacdo do
impacto e de suas probabilidades, que possam comprometer a efetividade da contratagdo, bem
como o alcance dos resultados pretendidos com a solugao; II - avaliagdo e selecdo da resposta
aos riscos em fungdo do apetite a riscos do 6rgdo; e III - registro e acompanhamento das
acdes de tratamento dos riscos.

Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio dos
Integrantes Técnico e Requisitante deve proceder as acOes de gerenciamento dos riscos e
atualizar o Mapa de Gerenciamento de Riscos.

Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizag¢do do Contrato, sob coordenagdo
do Gestor do Contrato, devera proceder a atualizagdo continua do Mapa de Gerenciamento de
Riscos, realizando as seguintes atividades: I - reavaliacdo dos riscos identificados nas fases
anteriores e atualizagdo de suas respectivas agdes de tratamento; e II - identificagdo, andlise,
avaliagdo e tratamento de novos riscos.

Risco Causa do Risco Fase
Execucdo em maior
grau de detalhe de
procedimentos  com
baixo risco e a ndo
execucdo, ou execucdo
com menor nivel de
detalhe, de outros com
alto risco

Falta de sistematizagdo dos procedimentos que
devem ser executados pelos agentes que Selecdo do Fornecedor
conduzem a fase de selecdo do fornecedor

Impactos

Ineficiéncia e falha nos procedimentos de selegdo do fornecedor

Acdes Preventivas

Padronizar listas de verificacdo contendo os procedimentos previstos na legislagcdo para serem
executados durante a fase de julgamento das licitagdes

Acoes de Contingéncia

Revisar a sistematizacdo dos procedimentos que devem ser executados pelos agentes que
conduzem a fase de selecdo do fornecedor

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Alocado para Nivel do Risco (I x P) N° Item

Administracdo Médio

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

Risco Causa do Risco Fase

Ndo consultar todas as listas onde constam
restricdes para contratar com a Administracdo Selecdo do Fornecedor
Publica

Contratar licitante com
restricdes

Alocado para Nivel do Risco (I x P) N° Item

Administracdo Médio

P-01

C-01

Impactos

Descumprimento da legislacdo, incluindo a possibilidade de ilicito penal

Acoes Preventivas

Elaborar a lista de restrigdes a consultar a ser utilizada pela organizagdo, submetendo-a a
aprovacao da autoridade superior, considerando ao menos os seguintes cadastros: 1) SICAF -
Sistema de Cadastramento Unificado de Fornecedores; 2) CND - Previdéncia; 3) CRF -
Certificado de Regularidade do FGTS; 4) Certiddo Conjunta de Débitos Relativos a Tributos
Federais e Divida Ativa da Unido; Cadastro das Fazendas Estaduais; e Cadastro das Receitas
Municipais; 5) BNDT - Banco Nacional de Devedores Trabalhistas; 6) CNIA - Cadastro
Nacional de Condenagdes por Improbidade Administrativa; 7) CNES - Cadastro Nacional de
Empresas Inidoneas e Suspensas; 8) Cadastro de Inidoneos (TCU); e 9) Cadastro de
Inabilitados (TCU).

Acoes de Contingéncia

Revisar a lista de restrigdes a consultar

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

Risco Causa do Risco Fase
Impossibilidade de

Alocado para Nivel do Risco (Ix P) N°Item
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responsabilizar as Os atores que devem atuar na fase de gestdo do

partes do contrato e os contrato (gestor, fiscal requisitante, fiscal Gestdo de Contrato Administragdo Médio
agentes publicos que especialista (técnico), fiscal administrativo,

atuaram sem delegacdo preposto) atuam sem nomeacao formal

Impactos
Questionamento da legitimidade dos atos praticados na gestdo contratual, com consequente impossibilidade de responsabilizar as partes do contrato e

1 o ~
os agentes publicos que atuaram sem delegacdo
Acoes Preventivas
P-01 Nomear formalmente os representantes da organizagdo que atuardo na gestdo do contrato, Responsaveis: EDUARDO ALVES MARIA, JOAO
assim como seus substitutos eventuais AUGUSTO CONCEICAO
P-02 Exigir, apdés assinatura do contrato e antes do inicio da execugdo contratual, que o Responsaveis: EDUARDO ALVES MARIA, JOAO
representante legal da contratada apresente formalmente o preposto da contratada. O AUGUSTO CONCEICAO
procedimento de apresentagdo formal do preposto deve ocorrer sempre que houver sua
substituicdo ou auséncia temporaria.
Acoes de Contingéncia
C-01 Revisar as exigéncias relacionadas a gestao contratual Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Nio deteccio de Os atores que devem.at.uar nii fase de gestSF) do
. contrato pela Administracdo (gestor, fiscal
descumprimento  de .. . . P . ~ . ~ -
partes da avenca com requ.151.tante., flscal~ especialista (técnico) eAflsFal Gestdo de Contrato Administracao Médio
suas consequéncias adrmm'st.ratlvo) ndo possuem as competéncias
necessarias para tal
Impactos
1 Ndo fiscalizagdo adequada dos aspectos sobre os quais ndo detém competéncia
Acdes Preventivas
P-01 Manter quadro de servidores/empregados com capacitagdo adequada a exercer os varios Responsaveis: EDUARDO ALVES MARIA, JOAO
papéis na gestdo contratual AUGUSTO CONCEICAO
P-02 No caso de contratagdo de Solucdes de Tecnologia da Informacdo, abster-se de realizar a Responsaveis: JOAO AUGUSTO CONCEICAO,
licitagdo quando ndo houver recursos materiais e humanos disponiveis e necessérios a EDUARDO ALVES MARIA
fiscalizagdo nos termos da Instrucdo Normativa SGD/ME n° 94, de 23/12/2023.
Acoes de Contingéncia
C-01 Notificar formalmente autoridade que o nomeou sobre sua falta de competéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Contratos com
especificacdes
deficientes (em
especial, nos modelos
de execugdo d? objeto Deficiéncia no planejamento da contratagao Gestdo de Contrato Administracao Meédio
e de gestdo do
contrato), o que gera
dificuldade (ou até
impossibilidade)  de
gerir o contrato
Impactos
1 Dificuldade (e até impossibilidade) de obter o objeto do contrato e fazer que a contratada cumpra as obrigacdes contratuais e legais.
Acoes Preventivas
P-01 A equipe de fiscalizacdo do contrato (integrantes técnico, Administrativo e Requisitante a Responsaveis: EDUARDO ALVES MARIA, JOAO
equipe de planejamento) deverd proceder as aces de gerenciamento de riscos contendo no AUGUSTO CONCEICAO
minimo: I - identificacdo e analise dos principais riscos, consistindo na compreensdo da
natureza e determinacdo do nivel de risco, mediante a combinacdo do impacto e de suas
probabilidades, que possam comprometer a efetividade da contratacdo, bem como o alcance
dos resultados pretendidos com a solugdo de TIC; II - avaliagdo e selecdo da resposta aos
riscos em funcdo do apetite a riscos do 6rgdo; e III - registro e acompanhamento das agoes de
tratamento dos riscos.
Acoes de Contingéncia
C-01 Avaliar se ha mecanismos minimos que permitam executar o contrato até o prazo estipulado. Responsaveis: EDUARDO ALVES MARIA, JOAO
Em caso afirmativo, gerir o contrato da melhor forma possivel, mas propor a ndo prorrogacao AUGUSTO CONCEICAO
do contrato (mesmo se houver previsao). Caso ndo haja mecanismos minimos, negociar com
a contratada aditivo bilateral para incluir os mecanismos minimos. Em caso de recusa da
contratada, propor a rescisdo do contrato e nova contratagdo. Em qualquer caso, o gestor do
contrato informa a autoridade competente as deficiéncias que devem ser sanadas para a
préxima contratagdo.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Ator designado pela Administracdo para atuar

na fase de gestdo do contrato (gestor, fiscal
Nao fiscalizacdo

adequada dos aspectos ~ . ~ -
4 P Gestdo de Contrato Administragao Médio
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sob s u a requisitante, fiscal especialista (técnico) e fiscal
responsabilidade administrativo) ndo possui tempo suficiente para
desempenhar as atividades

Impactos
1 Ndéo detecgédo de descumprimento de partes da avenga com suas consequéncias.
Acdes Preventivas
P-01 Avaliar, na nomeacdo de representante da Administragdo para atuar na gestdo/fiscalizacdo Responsaveis: EDUARDO ALVES MARIA, JOAO
dos contratos, se este possuira tempo hébil para executar a atividade, considerando suas AUGUSTO CONCEICAO
demais atribuicoes, avaliando ainda a necessidade de designar a atribuicdo em carater de
exclusividade e a quantidade (e complexidade) dos contratos em cuja gestdo/fiscalizacdo o
designado j4 atua.
Acoes de Contingéncia
C-01 Notificar formalmente autoridade que o nomeou do fato. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Descumprimento  dos
principios do devido
processo legal e do Auséncia de procedimentos padronizados para
contraditério e outras condugdo dos processos administrativos com Gestdo de Contrato Administracdo Médio
falhas de natureza vistas a apuracdo de descumprimentos contratual
processual
administrativas
Impactos
1 Ndo aplicagdo da penalidade
Acoes Preventivas
P-01 Expedir orientagdes sobre a condugdo do processo administrativo para fins de apuracdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
descumprimento contratual e aplicacdo de penalidades. AUGUSTO CONCEICAO
P-02 Nos casos em que a avaliagdo, mensuragao ou apoio a fiscalizagdo da Solucéo de Tecnologia Responsaveis: EDUARDO ALVES MARIA, JOAO
da Informac@o seja objeto de contratagdo, autorizar o desmembramento em lotes distintos, AUGUSTO CONCEICAO
pois a empresa ndo podera ser a mesma que Avalia, Mensura ou Apoia a Fiscalizagdo, nos
termos da Instrucdo Normativa SGD/ME n° 94, de 23/12/2023 .
Acoes de Contingéncia
C-01 Revisar as exigéncias relacionadas a gestao contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Licitante ndo mantém a regularidade fiscal da
pagamento habilit.afg.ﬁo ou .responsé\jel por obrigacdes
fornecedor em débito [’)ec~un1ar1as \{en(:ldas ¢ neo 'pfigas,Npara, c<.)rn Gestdo de Contrato Administragao Médio
com a fazenda 6rgdos e ?ntldade.s t.ia Administracdo Publlfa
Federal, direta e indireta na fase de execugdo
contratual
Impactos
1 Impossibilidade de a fazenda publica ressarcir-se de valores devidos
Acoes Preventivas
P-01 Consultar no SICAF - Sistema de Cadastramento Unificado de Fornecedores para verificar a Responsaveis: EDUARDO ALVES MARIA, JOAO
manutencao da regularidade fiscal antes de cada pagamento e, em caso de irregularidade. AUGUSTO CONCEICAO
P-02 Consultar no CADIN - Cadastro Informativo de Créditos ndo Quitados do setor ptuiblico Responsaveis: EDUARDO ALVES MARIA, JOAO
federal. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Consultar no CADIN - Cadastro Informativo de Créditos ndo Quitados do setor publico Responsaveis: EDUARDO ALVES MARIA, JOAO
federal nos termos do art. 6°, III da Lei n° 10.522 de 19/07/2002, e SICAF - SICAF - Sistema AUGUSTO CONCEICAO
de Cadastramento Unificado de Fornecedores para notificar a CONTRATADA sobre a
manutencdo da regularidade fiscal antes de cada pagamento e/ou renovagdo contratual,
executando os procedimentos do art. 3°, §4°, da Instrucdo Normativa MPOG/SLTI n° 4, de 15
/10/2013.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Dificuldade no
entendimento das
regras de negobcio, . . ~
R-61 entrega de produtos Documentacgo do.s .51stemas T]ao adequa}dfa a0 Gestdo de Contrato Administragao Extremo
N . desempenho das atividades da area de negécio.
que ndo atendam as
necessidades da
CNEN,; e retrabalho
Impactos
1 Questionamento da legitimidade dos atos praticados na gestdo contratual, com consequente impossibilidade de responsabilizar as partes do contrato e
os agentes publicos que atuaram sem delegacdo
Acdes Preventivas
P-01 Elaborar a documentagéo dos sistemas prioritarios, com base nos procedimentos e padrdes de Responsaveis: EDUARDO ALVES MARIA, JOAO

aplicagoes. AUGUSTO CONCEICAO
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Acoes de Contingéncia

C-01 Transferir conhecimento para a contratada através de reunides de “mentoring”. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Abandono do Contrato D1f1c1.11dade na execugdo do c9ntrato para Gestdo de Contrato Administracao Alto
atendimento das regras de contratuais
Impactos
1 Encerramento do contrato sem transicao contratual para nova contratagao.
2 Atraso ou paralisagdo no desenvolvimento e conclusdo de entrega do objeto.
3 Gastos adicionais para realizagdo de novo procedimento licitatdrio.
4 Gastos adicionais para realizacdo de contratacdo emergencial até a conclusdo nova contratacao.
Acoes Preventivas
P-01 Monitorar execugao contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Manter histérico de gestdo do contrato para emissdo de novo Termo de Referéncia para Responsaveis: EDUARDO ALVES MARIA, JOAO
subsidiar elementos técnicos para realizagdo de novo procedimento licitatério na fase de AUGUSTO CONCEICAO
planejamento
Acoes de Contingéncia
C-01 Transferir conhecimento no histérico de gestdo do contrato. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Sugerir a Administragdo a convocagao dos melhores classificados caso exista cadastro reserva Responsaveis: EDUARDO ALVES MARIA, JOAO
da Ata de Registro de Precos. AUGUSTO CONCEICAO
C-03 Sugerir a realizacdo de novo procedimento licitatério corrigidas as fases de planejamento da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratagao. AUGUSTO CONCEICAO
C-04 Sugerir a Administragdo a realizacdo de nova contratacdo por dispensa de licitagdo até a Responsaveis: EDUARDO ALVES MARIA, JOAO
conclusdo da nova contratagao. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1. Falta de Comunicacdo Adequada: Se ndo
houver uma comunicacdo eficaz entre as éareas
de TI e as areas de negdcio, as necessidades
destas ultimas podem ndo ser completamente
compreendidas ou consideradas na defini¢ao
dos niveis de servico. 2. Falta de Colaboragdo
Interdepartamental: A falta de colaboragdo entre
Definicio de niveis as equipes (.ie~ TI e .aS ére.as de neg.é.ci(j pode
minimos de servico le’var. a dec1soes. unilaterais na definicdo dos N i
. niveis de servigo. Isso pode resultar em Administragao Alto
sem a participagdo das . . .
reas de negécio expectativas ndo alinhadas e confptos entre as
partes. 3. Falta de Entendimento das
Necessidades do Negdcio: A equipe responsavel
pela contratagdo dos servicos de suporte técnico
pode ndo ter um entendimento completo das
necessidades e prioridades das areas de negocio.
Isso pode resultar na definicdo de niveis de
servico que nao atendem as expectativas ou
requisitos reais do negdcio.
Impactos
1 Incompatibilidade com as necessidades do negdcio: Os niveis de servico podem néo atender as necessidades reais das areas de negdcio, levando a
problemas operacionais e de desempenho.
9 Ma qualidade do servico: Se os niveis de servi¢o ndo forem bem definidos, a qualidade do suporte técnico e da manutencdo pode ser comprometida,
resultando em tempo de inatividade prolongado e problemas recorrentes.
Acoes Preventivas
P-01 Envolver as areas de negécio desde o inicio: Inclua representantes das dreas de negécio no Responsaveis: EDUARDO ALVES MARIA, JOAO
processo de definicdo dos niveis de servico. Isso garantira que as necessidades e expectativas AUGUSTO CONCEICAO
deles sejam consideradas.
Acoes de Contingéncia
C-01 Revisdo dos niveis de servico: Se surgirem problemas apdés a implementacdo, esteja Responsaveis: EDUARDO ALVES MARIA, JOAO
preparado para revisar e ajustar os niveis de servigo de acordo com o feedback das areas de AUGUSTO CONCEICAO
negdcio.
C-02 Mediacdo de conflitos: Caso ocorram conflitos entre as dreas de negdcio e a equipe de TI Responsaveis: EDUARDO ALVES MARIA, JOAO
devido aos niveis de servico, tenha um processo de mediagao eficaz para resolver as disputas. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Definicdo de niveis
minimos de servico

1. Falta de Compreensdao Técnica: A equipe
responsavel pela definicdo dos niveis de servico
pode ndo ter um conhecimento técnico profundo
dos equipamentos de rede e da infraestrutura de

sem  andlises ou N .
- TIC. Isso pode levar a falta de capacidade para
estudos técnicos . - - ~
.. realizar andlises técnicas adequadas. 2. Pressdo
preliminares

por Custo Reduzido: Em um esforgo para Planejamento Administracao Médio
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P-01

P-02

P-03

C-01

C-02

pudessem justificar a reduzir custos, a organizacdo pode optar por

escolha de metas e definir niveis minimos de servico sem
demais exigéncias considerar adequadamente as necessidades
técnicas. Isso pode resultar em metas

irrealisticamente baixas que ndo atendem as
demandas.
Impactos

Ineficiéncia operacional: Sem analises técnicas adequadas, os niveis de servico podem ser irrealisticamente altos ou baixos, levando a uma

ineficiéncia na alocagdo de recursos e na entrega de servicos.

Aumento de custos: Definir niveis de servico sem uma base técnica pode resultar em gastos excessivos de recursos, pois podem ser necessarios

recursos adicionais para atender a metas inatingiveis.
Acoes Preventivas

Realizar andlises técnicas: Antes de definir os niveis de servico, conduza andlises técnicas Responsaveis:

detalhadas para entender as capacidades e limitagdes dos equipamentos de rede, bem como as
necessidades reais da organizagao.

Consultar especialistas internos e externos: Busque o conhecimento de especialistas internos Responsaveis:

e, se necessario, consulte fornecedores de servigos externos ou consultores técnicos para obter
insights técnicos.

Estabelecer critérios claros: Desenvolva critérios claros e objetivos para a definicdo de metas Responsaveis:

de servigo, levando em consideracdo a disponibilidade, a capacidade, a confiabilidade e
outras métricas técnicas relevantes.
Acoes de Contingéncia

Revisdo e ajuste dos niveis de servigo: Se os niveis de servico forem definidos de forma Responsaveis:

inadequada e causarem problemas operacionais, esteja preparado para revisa-los e ajusta-los
com base nas andlises técnicas e no feedback dos usuarios.

Gestdo de custos: Caso se descubra que os niveis de servigo definidos resultaram em custos Responsaveis:

excessivos, desenvolva estratégias para otimizar os gastos sem comprometer a qualidade.

EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO

EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

Risco

Causa do Risco Fase
1. Monocultura Tecnolégica: A organizagdo
pode ter adotado exclusivamente produtos e
tecnologias de um fornecedor especifico em sua
infraestrutura de rede, tornando-se totalmente
dependente desse fornecedor. 2. Falta de
Diversificacdo de Fornecedores: A organizacdo
pode ndo ter buscado diversificar seus
fornecedores de equipamentos e servicos de
TIC, optando por confiar exclusivamente em um

Alocado para

Nivel do Risco (I x P) N° Item

Dependéncia
tecnolégica de um
fornecedor especifico

fornecedor devido a acordos de longo prazo ou
custos reduzidos. 3. Integracdo Profunda: A
infraestrutura de rede pode estar profundamente
integrada com produtos e servigos especificos
de um fornecedor, tornando dificil a transicdo
para solucdes de outros fornecedores. 4.
Contratos de Suporte Exclusivos: A organizacdo
pode ter celebrado contratos de suporte técnico
exclusivos com um fornecedor especifico,
tornando-se dependente desse fornecedor para
manutencao e assisténcia técnica.

Planejamento Administracao Meédio

Impactos

Falta de flexibilidade: A organizacdo pode ficar limitada em termos de escolha de tecnologias e solucdes, perdendo a flexibilidade para adotar novas
tecnologias ou mudar de fornecedor.

2 Possiveis aumentos de custos: A falta de concorréncia pode resultar em pregos mais altos por parte do fornecedor dominante.

Vulnerabilidade a interrupgdes: A dependéncia de um unico fornecedor torna a organizacgdo vulneravel a interrupgoes de servicos se o fornecedor

3 enfrentar problemas operacionais, faléncia ou outras questdes.
Acoes Preventivas

P-01 Diversificacdo de fornecedores: Procurar diversificar a base de fornecedores sempre que Responsaveis: EDUARDO ALVES MARIA, JOAO
possivel, reduzindo a dependéncia de um unico provedor. AUGUSTO CONCEICAO

P-02 Avaliagdo de riscos e alternativas: Realize uma analise de risco para entender os impactos Responsaveis: EDUARDO ALVES MARIA, JOAO
potenciais da dependéncia do fornecedor e considere alternativas viaveis. AUGUSTO CONCEICAO
Acoes de Contingéncia

C-01 Desenvolvimento de planos de contingéncia: Elabore planos de contingéncia que definam Responsaveis: EDUARDO ALVES MARIA, JOAO
como a organizacdo respondera a problemas com o fornecedor, incluindo a transicdo para AUGUSTO CONCEICAO
outros fornecedores, se necessario

C-02 Capacitagdo interna: Invista em capacitagdo interna e desenvolva conhecimento técnico para Responsaveis: EDUARDO ALVES MARIA, JOAO
reduzir a dependéncia do fornecedor em éreas criticas. AUGUSTO CONCEICAO

C-03 Reserva de recursos: Mantenha uma reserva de recursos financeiros (garantia contratual) e Responsaveis: EDUARDO ALVES MARIA, JOAO
técnicos que possam ser usados em caso de transicdo para um novo fornecedor ou resolucdo AUGUSTO CONCEICAO
de problemas com o fornecedor atual

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

1. Interrupgdes no Servigo: Se o fornecedor de
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manutencdo e suporte técnico ndo cumprir
adequadamente seus compromissos contratuais,
podem ocorrer interrupgdes no funcionamento
da infraestrutura de rede de TIC da organizagdo,
Comprometimento das afetando suas operagdes. 2. Atrasos na
atividades meio e Resolugdo de Problemas: A falta de resposta
finalisticas da répida e eficaz por parte do fornecedor para Planejamento Contratada Alto
organizacao resolver problemas técnicos pode levar a atrasos
nas operacdes da organizacdo. 3. Falta de Plano
de Continuidade de Negocios: Se a organizacdo
ndo tiver um plano de continuidade de negécios
eficaz para lidar com interrupgdes, seus
processos criticos podem ser gravemente

prejudicados.
Impactos
1 Interrupgdes operacionais: Problemas no servico de manutenc¢do e suporte podem levar a interrupgoes nas operagdes da organizacdo, afetando sua
capacidade de fornecer produtos ou servigos.
9 Perda de produtividade: O mau desempenho dos equipamentos de rede pode resultar em perda de produtividade dos funcionarios e atrasos na
execucdo de tarefas criticas.
3 Impacto na reputacdo: Interrupcdes frequentes ou problemas de rede podem prejudicar a reputacdo da organizacdo perante seus clientes, parceiros e
partes interessadas
Acoes Preventivas
P-01 Avaliagdo rigorosa do fornecedor: Realize uma avaliagdo completa do histérico e da Responsaveis: EDUARDO ALVES MARIA, JOAO
reputacdo do fornecedor antes de assinar o contrato. AUGUSTO CONCEICAO
P-02 Elaboragdo de contratos s6lidos: Desenvolva contratos que estabelecam claramente os niveis Responsaveis: EDUARDO ALVES MARIA, JOAO
de servigo esperados, penalidades por falhas e processos de resolucéo de disputas. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Plano de continuidade de negdcios: Desenvolva um plano de continuidade de negécios que Responsaveis: EDUARDO ALVES MARIA, JOAO
inclua medidas para lidar com interrupgdes operacionais causadas por problemas nos AUGUSTO CONCEICAO
equipamentos de rede.
C-02 Equipe de resposta a incidentes: Mantenha uma equipe de resposta a incidentes treinada e Responsaveis: EDUARDO ALVES MARIA, JOAO
preparada para lidar com problemas técnicos de maneira eficaz e eficiente. AUGUSTO CONCEICAO
C-03 Alternativas de fornecedores: Mantenha uma lista de fornecedores alternativos que possam Responsaveis: EDUARDO ALVES MARIA, JOAO
ser acionados em caso de falha significativa do fornecedor principal. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
1. Falha no Monitoramento de Seguranca: A
auséncia de monitoramento continuo da
seguranca dos sistemas e da rede pode levar a
uma deteccdo tardia de atividades suspeitas ou
violagOes de seguranca. 2. Falta de AtualizagGes
Comprometimento da de Seguranca: Se o fornecedor ndo mantiver os
seguranga e equipamentos e sistemas atualizados com as
R-67 integrida.lde dos dados ﬁltima,s cprregées de segl.lranga, eles pOfiern ser Gestiio de Contrato Administracio Extremo
produzidos e suscetiveis a vulnerabilidades conhecidas. 3.
armazenados pela Treinamento Insuficiente dos Técnicos de
organizagao Suporte: Se os técnicos de suporte do
fornecedor ndo forem devidamente treinados em
seguranca da informacao, podem
inadvertidamente introduzir vulnerabilidades ou
cometer erros que comprometam a seguranga
dos dados.
Impactos
1 Vazamento de dados confidenciais: Problemas de seguranca podem resultar no vazamento de informagdes confidenciais ou sensiveis da organizacao.
2 Perda de dados criticos: A falta de integridade dos dados pode resultar na perda de informacdes essenciais para as opera¢des da organizagao.
3 Danos a reputacdo: Violagdes de seguranca de dados podem afetar significativamente a reputagdo da organizagao perante clientes, parceiros e partes
interessadas.
4 Publicagdo de informacoes confidenciais.
5 Problemas de disponibilidade, integridade, confidencialidade e autenticidade dos dados e informagdes dos sistemas e da IPEN/CNEN.
Acdes Preventivas
P-01 Avaliagao rigorosa do fornecedor: Realize uma avaliagdo completa da seguranca de TI e das Responsaveis: EDUARDO ALVES MARIA, JOAO
praticas de gerenciamento de dados do fornecedor antes de assinar o contrato. AUGUSTO CONCEICAO
P-02 Inclusdo de clausulas de seguranca no contrato: Certifique-se de que o contrato inclua Responsaveis: EDUARDO ALVES MARIA, JOAO
clausulas que estabelecam requisitos claros de seguranca de dados para o fornecedor. AUGUSTO CONCEICAO
P-03 Revisdo das politicas de seguranca de TI: Garanta que o fornecedor siga as melhores praticas Responsaveis: EDUARDO ALVES MARIA, JOAO
de seguranca de TI e que tenha politicas de seguranga sélidas em vigor. AUGUSTO CONCEICAO
P-04 Prever nos artefatos de planejamento da contratagdo que os provedores implementem Responsaveis: EDUARDO ALVES MARIA, JOAO
politicas, procedimentos e mecanismos para gerenciamento de vulnerabilidades conhecidas e AUGUSTO CONCEICAO

atualizacdes de software, garantindo que aplicagOes, sistemas e vulnerabilidades de
dispositivos de rede sejam avaliadas, e que atualizacbes de seguranca fornecidas sejam
aplicadas em tempo hébil, priorizando os patches mais criticos.

Acoes de Contingéncia
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C-01 Plano de resposta a incidentes: Desenvolva um plano de resposta a incidentes que descreva Responsaveis: EDUARDO ALVES MARIA, JOAO
como a organizagdo responderd a violagoes de seguranca de dados. AUGUSTO CONCEICAO
C-02 Backup e recuperacdo de dados: Mantenha backups regulares e sistemas de recuperacdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
dados para garantir que os dados possam ser restaurados em caso de perda. AUGUSTO CONCEICAO
C-03 Notificagdo de violagdo: Tenha um plano de notificacdo de violagdo em vigor para cumprir as Responsaveis: EDUARDO ALVES MARIA, JOAO
regulamentacoes de privacidade, caso ocorra uma violagdo de dados. AUGUSTO CONCEICAO
C-04 Isolamento de ameacas: Em caso de comprometimento de seguranga, isole a ameaga para Responsaveis: EDUARDO ALVES MARIA, JOAO
evitar que se espalhe e cause mais danos. AUGUSTO CONCEICAO
C-05 Anélise de causas raizes: Apds uma violagdo de seguranca, conduza uma analise de causas Responsaveis: EDUARDO ALVES MARIA, JOAO
raizes para entender como o incidente ocorreu e tomar medidas para evitar recorréncias. AUGUSTO CONCEICAO
C-06 Aplicacdo de sangdes contratuais, civil e penal em caso de falhas que exponham a Responsaveis: EDUARDO ALVES MARIA, JOAO
organizacao. AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Informacdo de volume
de servigo
incompativel com a
realidade do IPEN e
com a  necessidade Dimensionamento equivocado dos quantitativos
durante a fase de . .. Planejamento Administracao Médio
. de atendimentos pelos requisitantes
planejamento, levando
a uma superestimativa
dos volumes com a
geracdo de expectativa
irreal para o mercado
Impactos
1 Falsa estimativa de demanda, gerando precificagcdo a maior ou a menor
Acoes Preventivas
P-01 Alinhar o quantitativo de acordo com o Planejamento de Contratagdo Anual (PCA) do Responsaveis: EDUARDO ALVES MARIA, JOAO
exercicio no PGC. AUGUSTO CONCEICAO
P-02 Revisitar as demandas para atualizagdo dos quantitativos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acdes de Contingéncia
C-01 Informar nos artefatos de planejamento, na divulgagdo da contratacdo e nos comunicados no Responsaveis: EDUARDO ALVES MARIA, JOAO
Processo SEI que o(s) requisitante(s) deve(m) manifestar apenas ao quantitativo compativel AUGUSTO CONCEICAO
com a realidade individual de cada um.
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Substituicdo dos integrantes da Equipe de
Atraso no processo . ~
L . Planejamento da Contratacdo; Mudanca de . . -
administrativo L . N . . Planejamento Administracao Alto
contrataco. requlslt.()s dos itens da so.lu.gao; fleprlorlzagao
dos projetos pela Alta Administracao;
Impactos
1 Repactuacdo dos prazos com os superiores e demais areas envolvidas.
Acoes Preventivas
P-01 Organizagdo dos times de planejamento da contratagdo para foco em resultado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Visdo critica dos demais membros da equipe e das demais areas envolvidas para melhoria do Responsaveis: EDUARDO ALVES MARIA, JOAO
processo. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reprogramar a data com a justificativa. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Licitagdo Frustrada. Incapacidade do f~0rnecedor por razbes diversas Selecédo do Fornecedor Administracdo Médio
em prover a solugdo.
Impactos
1 Republicacgdo do processo licitatério.
2 Adiamento da contratagdo.
Acoes Preventivas
P-01 Consultar o mercado sobre a participagdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Prorrogar o prazo, melhorar divulgacdo do certame e republicar o processo licitatorio. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Conluio  entre os
participantes da Ndo se aplica Sele¢do do Fornecedor Administracdo Médio
licitagdo.
Impactos
1 Aumento do valor da(s) licenca(s) desproporcionalmente aos valores de mercado.
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Acoes Preventivas

P-01 Ampla pesquisa de pregos de contratagdes anteriores e andlise dos valores praticados no Responsaveis: EDUARDO ALVES MARIA, JOAO
mercado. AUGUSTO CONCEICAO
Acdes de Contingéncia
C-01 Aumentar ao méaximo a participagdo de concorrentes na licitagdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Acionar os érgdos competentes para investigar a fraude. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Indisponibilidade
orcamentaria da
contratante, ou . ~ ‘s N
. oA Reorientagdo orcamentaria; Repriorizagdo de
insuficiéncia de . .. ~ R . L ~
.. _ projetos pela Alta Administracdo; Repriorizacdo Gestdo de Contrato Administracdo Alto
recursos orgamentarios L. o
. . das politicas publicas;
ou financeiros para a
pagamento do
fornecedor.
Impactos
1 Provavel suspensao total ou parcial dos servigos e interrupgdo dos servicos em execugao.
Acoes Preventivas
P-01 Consultar drea orgamentdria sobre mudangas ou impactos e prever no PCA os dados da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratagdo pretendida. AUGUSTO CONCEICAO
P-02 Possibilitar na execugdo contratual a emissdo de Ordem de Servigo parcial (por item), Responsaveis: EDUARDO ALVES MARIA, JOAO
autorizando a Contratada de realizar parcialmente os servicos previsto no lote do contrato, AUGUSTO CONCEICAO
garantindo o minimo necessario para evitar o colapso.
Acoes de Contingéncia
C-01 Reavaliar quantitativos e demandar a contratagdo apenas dentro do orgamento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Nédo cumprimento dos Incapacidade do fornecedor em prover a solugdo
niveis de servico conforme SLA's acordados por motivo Gestdo de Contrato Administracao Alto
minimos estabelecidos. injustificado ou razdes adversas;
Impactos
1 Paralisacdo parcial das atividades da Contratante.
Acoes Preventivas
P-01 Previsdo de sangdes adequadas ao objeto da contratagdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Conferéncia e controle das Ordens de Servigo executadas mediante apresentacdo de relatérios. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Controle rigido dos niveis de servico minimos definidos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Indicacao e aplicagdo das sangdes legais cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
R-74 Fatura.irnento indevido Erro na apuragdo ou liquidacdo dos custos Gestio de Contrato Administracio Baixo
do objeto contratado.  /valores.
Impactos
1 Possibilidade de 6nus ao erdrio.
Acoes Preventivas
P-01 Anélise detalhada das Faturas Emitidas pela contratada e avaliacdo prévia do cumprimento Responsaveis: EDUARDO ALVES MARIA, JOAO
dos niveis de servi¢o (SLA's) estabelecidos. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Aplicacao de sangoes contratuais. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Iniciar providéncias administrativas para ressarcimento de eventual dano ao erario. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
. Capacidade operacional insuficiente da
Descumprimento  dos . e s
niveis minimos de f:ontratada, falhas n.a' Fnagem, claAsmf'lca(;ao i N i
. . inadequada da criticidade, auséncia de Gestdo de Contrato Administracao Alto
servico de atendimento
N1/N2. acornparThan}ento dos Chamados ou
desorganizagao dos fluxos de atendimento.
Impactos
1 Aumento do tempo de indisponibilidade dos recursos computacionais, acimulo de chamados, insatisfagdo dos usudrios, redugdo da produtividade
institucional e comprometimento da continuidade dos servigos.
Acobes Preventivas
P-01 Definir prazos de atendimento e solugdo por criticidade, exigir acompanhamento dos Respensaveis: EDUARDO ALVES MARIA, JOAO
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chamados, relatérios operacionais, indicadores de desempenho, atuacdo do preposto e AUGUSTO CONCEICAO
monitoramento mensal dos SLA.
Acoes de Contingéncia

C-01 Aplicar glosas proporcionais, exigir plano de corregdo, intensificar reunides de Responsaveis: EDUARDO ALVES MARIA, JOAO
acompanhamento e, em caso de reincidéncia, instaurar procedimento para aplicacdo de AUGUSTO CONCEICAO
sancoes.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falh a
.a ana Protegao de Uso indevido de credenciais, acesso além do
informagodes ‘. . . -
. . necessario, auséncia de confidencialidade, R L. .
institucionais . Gestdo de Contrato Administracao Alto
compartilhamento de senhas ou falhas no
acessadas durante
.. controle de acesso.
suporte técnico.
Impactos
1 Vazamento de informagdes, violacdo da LGPD, comprometimento da confidencialidade, integridade ou disponibilidade das informacoes
institucionais e responsabilizacdo administrativa.
Acoes Preventivas
P-01 Exigir credenciais individualizadas, termo de confidencialidade, principio do menor Responsaveis: EDUARDO ALVES MARIA, JOAO
privilégio, comunicagdo imediata de incidentes, rastreabilidade das atividades e observancia AUGUSTO CONCEICAO
da POSIC/CNEN e LGPD.
Agdes de Contingéncia
C-01 Revogar acessos, apurar o incidente, comunicar as areas competentes, aplicar san¢des Responsaveis: EDUARDO ALVES MARIA, JOAO
contratuais e revisar os controles de acesso. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Ca ., Escopo contratual mal interpretado, auséncia de
Sobreposicdo indevida . . .
; limites claros entre suporte operacional e
entre servicos N1/N2 e - . ~ - 5
. . sustentacdao avancada de infraestrutura, ou Gestdo de Contrato Administracao Alto
servicos especializados . N
demandas encaminhadas a contratada fora do
de N3. .
objeto.
Impactos
1 Execugdo de servigos fora do escopo, desequilibrio contratual, questionamentos da contratada, falhas de fiscalizagdo e risco de descaracterizagao da
contratagao.
Acoes Preventivas
P-01 Manter no TR, ETP e MR a delimitacdo expressa de que a contratagdo se restringe a N1, N2, Responsaveis: EDUARDO ALVES MARIA, JOAO
manutengdo de equipamentos e coordenagao técnico-operacional, excluindo N3, banco de AUGUSTO CONCEICAO
dados, redes avancadas, seguranga cibernética especializada, Data Center e consultorias.
Acoes de Contingéncia
C-01 Reclassificar demandas fora do escopo, encaminha-las as equipes ou contratos competentes e Responsavel: EDUARDO ALVES MARIA
registrar formalmente a ocorréncia para evitar reincidéncia.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
A Contratagdo de empresa sem maturidade técnica
Insuficiéncia de suficiente ara execucdo de servigos
qualificacdo técnica da . P s ¢ Sele¢do do Fornecedor Administracdo Alto
especializados de redes, banco de dados e
contratada . N
seguranca da informacéo
Impactos
1 M4 execucdo dos servigos por falta de capacitagdo
Acdes Preventivas
P-01 Exigir atestados compativeis, admitir certificagdes/ISOs/comprovagdes equivalentes, prever Responsaveis: EDUARDO ALVES MARIA, JOAO
qualificacdo técnica por dominio tecnolégico e aceitar meios equivalentes para preservar AUGUSTO CONCEICAO
competitividade
Acoes de Contingéncia
C-01 Exigir plano de corregdo, substituicdo de profissionais sem capacidade comprovada, reforgo Responsaveis: EDUARDO ALVES MARIA, JOAO
documental, aplicacdo de glosas e san¢des em caso de descumprimento de niveis minimos de AUGUSTO CONCEICAO
servico
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Defasagem da
estimativa de precos
d éncia d
em . eforrencm a Publicacdo de novos atos normativos expedidos
publicagdo de novos . .
. pela Secretaria de Governo Digital ou por outros
atos normativos ou , ‘.
. 6rgdos competentes, alterando saldrios . .. N -
atualizagdo dos .. . ~ Planejamento Administracdo Médio
R . referenciais, Fator-K ou demais parametros
parametros oficiais de = . N
. utilizados na composicdo da estimativa de
composicdo dos custos recos da contratacio
de servigos de TIC pre¢ §a0-
antes da publicacdo do
edital.
Impactos
1 Utilizacdo de estimativa desatualizada, com potencial comprometimento da vantajosidade da contratacdo, reducdo da competitividade, necessidade

de revisdo do processo licitatério, impugnacdes, questionamentos pelos 6rgdos de controle e atraso na contratagao.
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Acoes Preventivas

P-01 Acompanhar continuamente a publicagdo de atos normativos expedidos pela Secretaria de Responsaveis: EDUARDO ALVES MARIA, JOAO
Governo Digital do Ministério da Gestdo e da Inovagdo em Servigos Publicos e demais AUGUSTO CONCEICAO
6rgdos competentes durante a fase preparatdria da contratagéo.
P-02 Revisar a memoria de célculo da estimativa sempre que houver atualizagdo oficial dos Responsaveis: EDUARDO ALVES MARIA, JOAO
parametros utilizados na composi¢do dos custos. AUGUSTO CONCEICAO
P-03 Validar os novos valores antes da publicagdo do edital. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Registrar formalmente as alteragdes promovidas mediante Nota Técnica juntada ao processo Responsaveis: EDUARDO ALVES MARIA, JOAO
administrativo. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Caso seja publicada norma superveniente alterando os parametros oficiais utilizados na Responsaveis: EDUARDO ALVES MARIA, JOAO
estimativa de precos, proceder a atualizacdo integral da memoria de célculo, das planilhas AUGUSTO CONCEICAO
financeiras, do Estudo Técnico Preliminar e do Termo de Referéncia, mantendo inalterados o
objeto, os quantitativos, a metodologia de célculo e as demais premissas técnicas da
contratagao.
C-02 Formalizar a atualizagdo por meio de Nota Técnica especifica, com a devida juntada ao Responsaveis: EDUARDO ALVES MARIA, JOAO
Processo SEI. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Divergéncia entre os
valores constantes do
ETP’A .Termo d,e Atualizagdo parcial da estimativa financeira. Planejamento Administracdo Médio
Referéncia e demais
documentos do
processo.
Impactos
1 Inconsisténcias documentais capazes de gerar diligéncias, impugnagdes ou necessidade de republicagdo do edital.
Acoes Preventivas
P-01 Revisdo cruzada de todos os documentos da fase preparatéria para assegurar que os valores Responsaveis: EDUARDO ALVES MARIA, JOAO
constantes do ETP, TR, Mapa de Riscos, Pesquisa de Precos, Planilhas Orcamentarias e AUGUSTO CONCEICAO
demais documentos sejam idénticos e decorram da mesma memdria de calculo oficial.
Acoes de Contingéncia
C-01 Suspender a publicagdo do edital até a conclusdo da conferéncia documental e atualizagdo Responsaveis: EDUARDO ALVES MARIA, JOAO

integral dos documentos do Processo SEI. AUGUSTO CONCEICAO

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

EDUARDO ALVES MARIA

Integrante Requisitante

.
tf Assinou eletronicamente em 31/07/2026 as 07:14:57.

JOAO AUGUSTO CONCEICAO

Integrante Técnico

RENATO LIMA FRANCA

Autoridade competente

27 de 28



28 de 28



	UASG 113202
	COMISSAO NACIONAL DE ENERGIA NUCLEAR
	Mapa de Gerenciamento de Riscos 34/2026
	1. Informações Básicas
	2. Histórico de Revisões
	3. Riscos Identificados
	4. Acompanhamento das Ações de Tratamento de Riscos
	5. Responsáveis / Assinantes
	Equipe de Planejamento



