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Mapa de Gerenciamento de Riscos 29/2026

1. Informacoes Basicas

Numero do Mapa de Gerenciamento de Riscos Responsavel pela Edicao

29/2026

EDUARDO ALVES MARIA

Status do Mapa de Gerenciamento de Riscos

Assinado (Planejamento)

Objeto do Mapa de Riscos

Contratagdo de servigos especializados N3 em sete itens integrados, sem dedicagdo exclusiva e com medig&o por resultados.

2. Historico de Revisoes

Data de Criacao
23/04/2026 08:58

113202

Data e Hora Versao Descricao Autor
29/10/2026 07:42 4.0 Revisdo de riscos apds saneamento juridico e documental do ETP 35 e TR 298, com EDUARDO ALVES MARIA
atualizacdo das referéncias técnicas, regras de Radioprotecdo e controles de
proporcionalidade e competitividade da habilitacdo.
09/09/2026 09:35 3.0 Revisdo do Mapa de Riscos realizada ap6s harmonizagdo do ETP 35/2026 e do TR 298 EDUARDO ALVES MARIA
/2026, contemplando atualizacdo dos riscos relacionados aos niveis minimos de
servico, canais de acionamento, mobilizacdo presencial, capacidade operacional,
exequibilidade, Grupo Unico, seguranca ocupacional e medicdo por resultados.
01/08/2026 18:42 2.0 Adequacio a Portaria SGD/MGI n° 5.921/2026 e aos sete itens em Grupo Unico. EDUARDO ALVES MARIA
23/04/2026 09:02 1.0 Versdo Preliminar EDUARDO ALVES MARIA

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
N Definicdo insuficiente da necessidade; auséncia
Contratacdo N . .
. de correlacdo entre os sete itens e os ambientes
inadequadamente . . . ,
. . sustentados; dimensionamento incompativel
dimensionada ou que . e - . . ~
o atenda . com a complexidade, criticidade e abrangéncia Planejamento Administracao Alto
. da infraestrutura tecnolégica institucional; ou
necessidade o . ..
. justificativa insuficiente dos resultados
institucional. .
pretendidos.
Impactos
1 Desperdicio de recursos ptiblicos.
2 Sustentacao insuficiente dos ambientes criticos de TIC.
3 Indisponibilidade ou degradacéo dos servicos institucionais.
4 Necessidade de nova contrata¢do ou alteracdo prematura do contrato.
5 Comprometimento das atividades administrativas, cientificas, laboratoriais, produtivas e finalisticas do IPEN/CNEN-SP.
Acoes Preventivas
P-01 Manter no ETP e no Termo de Referéncia a descri¢do objetiva da necessidade institucional, a Responsaveis: EDUARDO ALVES MARIA, JOAO
delimitacdo dos sete itens e os resultados esperados para cada dominio técnico. AUGUSTO CONCEICAO
P-02 Validar o dimensionamento com base no histérico operacional, na criticidade dos ambientes, Responsaveis: EDUARDO ALVES MARIA, JOAO
nos ativos sustentados, nos niveis minimos de servico e nos riscos de continuidade AUGUSTO CONCEICAO
operacional.
P-03 Manter nos autos a Matriz de Correlacdo de Ativos, Areas, Atividades, Itens e Perfis, em Responsaveis: EDUARDO ALVES MARIA, JOAO
nivel compativel com a protecdo das informacdes sensiveis. AUGUSTO CONCEICAO
P-04 Verificar a coeréncia entre DFD, ETP, Termo de Referéncia, pesquisa de precos, memoria de Responsaveis: EDUARDO ALVES MARIA, JOAO
calculo e Mapa de Riscos. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reavaliar o dimensionamento e promover os ajustes necessarios nos artefatos antes da Responsaveis: EDUARDO ALVES MARIA, JOAO
publicacéo do edital. AUGUSTO CONCEICAO
C-02 Durante a execugao, avaliar a necessidade de ajuste operacional dentro dos limites do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
e, caso a inadequacdo seja estrutural, iniciar tempestivamente novo planejamento da AUGUSTO CONCEICAO
contratagao.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1 - Responsavel pelo Planejamento da

Contratagdo ndo detém as competéncias
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Especificagdes multidisciplinares necessdrias a execugdo da
incompletas ou com atividade. 2 - Falta de compreensdo das
R-02 requisitos  irrelevantes flecessidades: As especifica.(;?)es Podem ser Planejamento Administracdo Extremo
ou indevidamente incompletas ou conter requisitos irrelevantes
restritivos devido a uma falta de compreensdo das reais
necessidades da organizacdo. 3 - Falta de
expertise técnica: A auséncia de especialistas
técnicos na equipe de aquisicdo pode resultar
em especificacdes inadequadas.
Impactos

1 A contratacdo ndo atende a uma necessidade real do 6rgdo, com consequente desperdicio de recursos publicos

9 Fornecedores ndo qualificados: Especificagdes incompletas podem atrair fornecedores ndo qualificados que ndo conseguem atender as necessidades

da organizagao.

3 Orcamento estourado: A falta de requisitos claros pode levar a custos imprevistos a medida que os fornecedores buscam esclarecimentos ou realizam

ajustes.

4 Atrasos na entrega: A falta de especificagdes claras pode resultar em atrasos na entrega da solucdo ou na conclusdo do contrato.

Acoes Preventivas
P-01 Area requisitante deve ser a autora do Documento para Formalizacio da Demanda Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

P-02 Andlise de necessidades completa: Realize uma andlise detalhada das necessidades, Responsaveis: EDUARDO ALVES MARIA, JOAO
envolvendo especialistas técnicos e todas as partes interessadas relevantes. AUGUSTO CONCEICAO

P-03 Definicédo de requisitos claros: Especifique claramente os requisitos técnicos, operacionais e Responsaveis: EDUARDO ALVES MARIA, JOAO
funcionais na documentagdo de aquisigdo. AUGUSTO CONCEICAO

P-04 Envolvimento de especialistas técnicos: Certifique-se de que a equipe de aquisicdo inclua Responsaveis: EDUARDO ALVES MARIA, JOAO
especialistas técnicos que possam validar e elaborar requisitos relevantes. AUGUSTO CONCEICAO
Acoes de Contingéncia

C-01 Revisar o Documento para Formalizagdo da Demanda para verificar se a necessidade da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratacdo esta definida em fungdo de uma necessidade de negdcio AUGUSTO CONCEICAO

C-02 Avaliagdo de fornecedores: Se a falta de especificag@es claras resultar em propostas variadas, Responsaveis: EDUARDO ALVES MARIA, JOAO
conduza uma avaliacdo cuidadosa dos fornecedores para determinar quem pode melhor AUGUSTO CONCEICAO
atender as necessidades da organizagao.

C-03 Negociagdo de requisitos: Se necessario, negocie com os fornecedores para esclarecer ou Responsaveis: EDUARDO ALVES MARIA, JOAO
ajustar os requisitos durante o processo de contratacao. AUGUSTO CONCEICAO

C-04 Aprimoramento de especificagdes: Apoés a contratacdo, se as especificacdes forem Responsaveis: EDUARDO ALVES MARIA, JOAO
identificadas como incompletas, trabalhe com o fornecedor para melhora-las conforme AUGUSTO CONCEICAO
necessario.

C-05 Gerenciamento de mudangas: Esteja preparado para gerenciar mudangas de escopo, custos e Responsaveis: EDUARDO ALVES MARIA, JOAO
prazos, se requisitos adicionais ou alteragdes forem necessarios apds o inicio do contrato. AUGUSTO CONCEICAO

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Insuficiéncia de capacidade de mobilizagao,
- . logistica, profissionais tecnicamente aptos ou
Ndo cumprimento dos . .
...~ planejamento operacional da Contratada; ~

prazos de mobilizacao . h . - Gestdo de Contrato Contratada Alto

presencial. ausv.snma de SLibSt.ltlltOS previamente habilitados;
ou interpretacdo inadequada do marco temporal
aplicavel a mobilizagdo presencial.

Impactos

1 Exigir capacidade de mobilizacdo presencial compativel com o item 2.4.6 do TR, com inicio em até 30 minutos e apresentagdo no local em até 1

hora para ocorréncias criticas que demandem intervengdo presencial, observados o acionamento vélido e os critérios contratuais.

2 Prolongamento da indisponibilidade dos servicos.

3 Comprometimento das atividades institucionais.

Acoes Preventivas

P-01 Exigir capacidade de mobilizagdo compativel com os prazos definidos no Termo de Responsaveis: EDUARDO ALVES MARIA, JOAO
Referéncia, incluindo, para ocorréncias criticas que demandem atuacdo presencial, inicio da AUGUSTO CONCEICAO
mobilizacdo em até 2 (duas) horas e apresentacdo no local em até 4 (quatro) horas, quando
aplicavel.

P-02 Aferir a mobilizagdo presencial a partir do marco de acionamento vélido aplicavel, utilizando Responsaveis: EDUARDO ALVES MARIA, JOAO
registros de acionamento, inicio da mobilizacdo e apresentacdo no local, conforme AUGUSTO CONCEICAO
metodologia definida no TR e no IMR.

P-03 Exigir plano de acionamento e substituicao de profissionais. Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Escalonar imediatamente o acionamento ao preposto. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Exigir mobilizacao emergencial de recursos adicionais. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Aplicar ajuste de pagamento e sangdo cabivel. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratagdo que nao
produz resultados
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capazes de atender a Executar o processo de planejamento de forma

R-04 necessidade da muito simplificada para contratacdes de maior Planejamento Administracio Extremo
administragdo; ndo risco (alto valor, alto impacto nas atividades da
atendimento da organizacdo)
necessidade que
originou a contratagao
Impactos
1 Contratagdo que nao produz resultados capazes de atender a necessidade da administracdo; nao atendimento da necessidade que originou a
contratagao
Acoes Preventivas
P-01 Em contratagdes de maior risco executar as atividades de planejamento de forma mais Responsaveis: EDUARDO ALVES MARIA, JOAO
exaustiva AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar das atividades previstas de Planejamento da Contratagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de uma
solucdo que poderia ter
sido evitada ou ter sido . P
Nédo otimizagdo dos processos de trabalho . - ~
R-05 executada em melhores . . N Planejamento Administracao Extremo
. associados ao objeto da contratacdo
condi¢des  (melhores
definigoes de
requisitos)
Impactos
1 Contratacdo de uma solugdo que poderia ter sido evitada ou ter sido executada em melhores condigoes (melhores defini¢des de requisitos)
Acdes Preventivas
P-01 Declarar nos autos do processo de contratagdo, na etapa de Estudos Preliminares, de que os Responsaveis: EDUARDO ALVES MARIA, JOAO
esforgos para otimizar os processos de trabalho existentes se esgotaram ou ndo sdo suficientes AUGUSTO CONCEICAO
para que o 6rgdo alcance os resultados pretendidos com a contratagao
Acdes de Contingéncia
C-01 Revisar dos procedimentos em otimizagdo dos processos de trabalhos existentes Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Direcionamento da Anélise de mercado inadequada/ utilizacdo de
R-06 licitacédo a uma somente uma solucdo do mercado como base Planejamento Administracao Extremo
determinada solucao para a defini¢do de requisitos
Impactos
1 Direcionamento da licitacdo a uma determinada solugéo
Acoes Preventivas
P-01 Executar o levantamento de soluges do mercado junto a diferentes fontes possiveis, Responsaveis: EDUARDO ALVES MARIA, JOAO
efetuando levantamento de contratagoes similares feitas por outros 6rgdos, consulta a sitios na AUGUSTO CONCEICAO
internet, visita a feiras, consulta a publicacdes especializadas e pesquisa junto a potenciais
fornecedores.
Acoes de Contingéncia
C-01 Revisar dos procedimentos de levantamento de solugdes do mercado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Licitacdo deserta (ou Andlise de mercado inadequada/levantamento
seja, ) nenhuma de.mercado deficiente (nao Verlficou que na(? Planejamento Administragio Alto
proposta é apresentada existe fornecedor para a solugdo como foi
na licitacdo) especificada)
Impactos
1 Licitacdo deserta (ou seja, nenhuma proposta é apresentada na licitagdo)
Acoes Preventivas
P-01 Executar o levantamento de solugdes do mercado junto a diferentes fontes possiveis, Responsaveis: EDUARDO ALVES MARIA, JOAO
efetuando levantamento de contratagoes similares feitas por outros 6rgdos, consulta a sitios na AUGUSTO CONCEICAO
internet, visita a feiras, consulta a publicagdes especializadas e pesquisa junto a potenciais
fornecedores
Acoes de Contingéncia
C-01 Revisar dos procedimentos de levantamento de solu¢des do mercado Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Quebra da Proximidade inadequada entre servidores da
imparcialidade da equipe de planejamento da contratacdo e Planejamento Administragao Meédio
equipe empresas do mercado
Impactos
1 Direcionamento da licitagdo, aumento no valor contratado

Acdes Preventivas
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P-01 Interagir com os fornecedores de forma cautelosa (documentar todas as interagdes; participar Responsaveis: EDUARDO ALVES MARIA, JOAO
das reunides sempre em grupo de servidores; se for necessario conhecer as instalagdes de AUGUSTO CONCEICAO
empresas que sejam potenciais fornecedoras da solucdo, o 6rgdo deve justificar essa
necessidade nos autos do processo de contratacdo e identificar quais sdo essas empresas e
agendar visitas a cada uma delas, devidamente planejadas (elaborar lista de itens a verificar
nas visitas), com o custo a cargo do 6rgdo, e ndao das empresas)

Acoes de Contingéncia
C-01 Revisar dos procedimentos de interagdo com os potenciais fornecedores Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dependéncia excessiva - . - .
da organizagdo com Adoqao_ de tipo de~ SOluga.O . 9“ siga Planejamento Administragao Alto
- ~ predominantemente padrdes proprietarios
relacdo a solugdo
Impactos
1 Elevacdo do custo de manutencédo da solugdo ou descontinuidade de fornecimento (em caso de a contratada ficar impossibilitada de continuar suas
operacdes).
Acoes Preventivas

P-01 Optar por contratar solugao que siga padrdes de mercado que permitam a migracdo para Responsaveis: EDUARDO ALVES MARIA, JOAO
outras solugdes AUGUSTO CONCEICAO
Acoes de Contingéncia

C-01 Revisdo dos procedimentos de escolha do tipo de solugao Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Adoga? de. modelo' de Modelagem baseada em postos de trabalho,
execucdo incompativel . G R
com a natureza mera disponibilizagdo de proﬁssmnals,A dlylsao Planejamento Administracao Alto

. . inadequada entre fornecedores ou auséncia de
continuada e integrada . - .

. integragdo entre os sete itens.

dos servigos.

Impactos

1 Descaracterizagdo da contratacdo orientada a resultados.

2 Risco de ingeréncia sobre profissionais da Contratada.

3 Fragmentacdo das responsabilidades.

4 Aumento dos tempos de diagndstico e solugdo.

5 Dificuldade de aplicagdo dos niveis minimos de servigo.

6 Comprometimento da continuidade operacional.

Acobes Preventivas

P-01 Estruturar a contratagdo sem dedicagdo exclusiva de mdo de obra, mediante preco fixo Responsaveis: EDUARDO ALVES MARIA, JOAO
mensal, execucdo por Ordens de Servico, chamados ou demais canais institucionais AUGUSTO CONCEICAO
admitidos, indicadores de desempenho, niveis minimos de servigo, fiscalizagdo
individualizada por item e responsabilizacdo global da Contratada, preservando a gestdo
autdnoma de seus profissionais.

Acoes de Contingéncia

C-01 Revisar o modelo de execugado, medicdo e gestdo antes da publicacdo do edital ou, durante a Responsaveis: EDUARDO ALVES MARIA, JOAO
execucdo, determinar a correcdo dos procedimentos que tenham se afastado do modelo AUGUSTO CONCEICAO
contratual.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacgdo
antieconémica em Defini¢do de quantitativos referenciais ou perfis
rtazao. de pr0f1551o.na15 sem C(zrrts'sponder?c'lé com a Planejamento Administracéo Alto
dimensionamento complexidade, abrangéncia e criticidade dos
inadequado dos sete itens técnicos.
servigos referenciais.
Impactos

1 Desperdicio de recursos puiblicos
Acoes Preventivas

P-01 Validar a capacidade operacional de referéncia correspondente a cobertura técnica simultinea Responsaveis: EDUARDO ALVES MARIA, JOAO
dos sete dominios especializados, incluindo atendimento concomitante de até trés frentes AUGUSTO CONCEICAO
técnicas independentes no Item 3 — Servidores e Sistemas Operacionais, utilizando nove
unidades referenciais de servico para dimensionamento econdmico, sem caracterizacdo de
postos de trabalho, quantitativo fixo de empregados ou dedicagéo exclusiva.

P-02 Assegurar que o carater referencial dos quantitativos ndo seja interpretado como autorizagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
para reducdo de cobertura técnica, eliminacdo de especialidade, diminuicdo de senioridade, AUGUSTO CONCEICAO
comprometimento da simultaneidade exigida ou reducéo da capacidade prevista para o Item 3.

Acoes de Contingéncia

C-01 Reavaliar a memoéria de célculo, os quantitativos referenciais e a compatibilidade entre os Responsaveis: EDUARDO ALVES MARIA, JOAO

custos estimados e os resultados contratados. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Coleta insuficiente de pregos, falta de método
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para realizar a estimativa, ou fornecedores nao
respondem as solicitacbes de cotagdo ou
informam precos irreais Utilizagdo de

Estimativas de precos yomyneracses ou Fatores-K desatualizados;

Rz inadequadas aplicacio incorreta da Portaria SGD/MGI n° Flanejamento  Administragio Extremo
5.921/2026; incorporacdo inadequada do
adicional estimativo de periculosidade; ou
divergéncia de valores entre ETP, Termo de
Referéncia, Nota Técnica e memoria de calculo.
Impactos

1 Utilizacdo de parametro inadequado para andlise da viabilidade da contratacdo

9 Estimativa de precos inadequada com precos referenciais inchados, servindo de teto, causam prejuizos porque os poucos participantes (ou o tinico)
ofertam descontos irrisérios (ou nenhum desconto) em relagdo ao orcamento da Administragdo

3 Dificuldade de justificar as estimativas quando questionados por partes interessadas

4 Contratacdo por valores acima do mercado

5 Dificuldade de justificar o valor contratado quando questionado por partes interessadas.

6 Impossibilidade de determinar se o preco contratado é corrente no mercado
Acdes Preventivas

P-01 Elaborar e juntar memoria de calculo com base na Portaria SGD/MGI n° 1.070/2023, com as Responsaveis: EDUARDO ALVES MARIA, JOAO
alteracdes promovidas pela Portaria SGD/MGI n° 5.921/2026, contemplando remuneracoes AUGUSTO CONCEICAO
referenciais, Fatores-K, quantitativos e premissa estimativa de periculosidade, mantendo
coeréncia entre todos os artefatos da contratagdo.

P-02 Solicitagdo de propostas ao mercado por meio de oficio ou outro meio formal, notificando os Responsaveis: EDUARDO ALVES MARIA, JOAO
fornecedores da obrigatoriedade legal da apresentacdo de propostas com orgamentos validos AUGUSTO CONCEICAO

P-03 Elaborar justificativa dos precos contratados adequadamente fundamentada em arrazoada Responsaveis: EDUARDO ALVES MARIA, JOAO
pesquisa de mercado, inclusive com a andlise da planilha de composicdo de custos dos AUGUSTO CONCEICAO
servigos, se for o caso.

P-04 Confirmar, antes da publicacdo do edital, a correspondéncia dos valores mensais de R$ Responsaveis: EDUARDO ALVES MARIA, JOAO
162.028,57 e anual de R$ 1.944.342,84 no ETP, Termo de Referéncia, pesquisa de precos e AUGUSTO CONCEICAO
documentos orcamentarios.

Acoes de Contingéncia
C-01 Revisar a pesquisa de precos e atualizar a estimativa quando ultrapassado o prazo de validade Responsaveis: EDUARDO ALVES MARIA, JOAO
aplicavel. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Aquisicao de~ somente Nao planejar a contratacdo como um todo Planejamento Administracao Alto
parte da solugdo
Impactos

1 Impossibilidade de atender a necessidade de negdcio que motivou a contratagdo
Acdes Preventivas

P-01 Realizar os Estudos Técnicos Preliminares identificando todas as partes necessdrias ao Responsaveis: EDUARDO ALVES MARIA, JOAO
atendimento da necessidade que motivou a contratacdo, para somente depois decidir pelo AUGUSTO CONCEICAO
parcelamento ou nao para fins de contratagao
Acoes de Contingéncia

C-01 Revisar dos procedimentos de identificacdo do todo Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

R Auséncia ou insuficiéncia de demonstracdo da

Diminuigdo a. o L.
. inviabilidade técnica ou da desvantagem . . ~
competicdo . . . Planejamento Administracdo Alto
Licitaces ecqnomlca do ParFelamento do o,b].eto c,am.razao
da interdependéncia entre os dominios técnicos.
Impactos

1 Aumento dos valores contratados
Acoes Preventivas

P-01 Avaliar e documentar a viabilidade técnica e econdmica do parcelamento, demonstrando a Responsaveis: EDUARDO ALVES MARIA, JOAO
interdependéncia dos sete itens, os riscos de fragmentacdo, a necessidade de AUGUSTO CONCEICAO
responsabilizacdo integrada e a existéncia de mercado fornecedor apto ao atendimento
conjunto.

Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliacdo da divisibilidade Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Nao 1ntegrag~a0 das .Usar o método de parcelamento do objeto Planejamento Administracio Alto
partes da solucédo inadequado
Impactos

1 Ndo atendimento da necessidade que originou a contratagdo ou a necessidade de realizar nova contratagdo para integracdo das partes da solugao
Acdes Preventivas

P-01 Estruturar a contratacio em Grupo Unico, mantendo os dominios tecnicamente Responsaveis: EDUARDO ALVES MARIA, JOAO

individualizados para fins de escopo, precos, medigdo e fiscalizacdo, mas atribuindo a uma AUGUSTO CONCEICAO
unica contratada a responsabilidade pela execucédo integrada e pelo resultado global da
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solucdo.
Acoes de Contingéncia

C-01 Revisar a modelagem contratual e os mecanismos de integracdo, coordenacdo técnica, Responsaveis: EDUARDO ALVES MARIA, JOAO
escalonamento, responsabilizacao e fiscalizagdo, promovendo os ajustes necessarios antes da AUGUSTO CONCEICAO
publicacéo do edital.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Restricdo indevida a Auséncia de demonstracdo da interdependéncia
corr~1pet1t1V1dad¢.e~ em tecmca,. . da vantage@ Aop.erac:lonal, da Planejamento Administracio Médio
razdo da reunido dos economicidade e da existéncia de mercado
itens em Grupo Unico. fornecedor com capacidade multidisciplinar.
Impactos
1 Impugnacdo ou suspensao do certame.
2 Reducdo indevida da competitividade.
3 Elevacao dos precos.
4 Determinacdo de revisdo do modelo pelos 6rgdos de controle.
Acoes Preventivas
P-01 Manter nos autos pesquisa especifica de capacidade do mercado fornecedor, contratagdes Responsaveis: EDUARDO ALVES MARIA, JOAO
publicas compardveis e justificativa técnica e econémica do Grupo Unico. AUGUSTO CONCEICAO
P-02 Permitir somatério de atestados e ndo exigir que os sete itens tenham sido executados Responsaveis: EDUARDO ALVES MARIA, JOAO
anteriormente em um tnico contrato. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reavaliar a modelagem e, caso demonstrada restrigdo concreta e injustificada, promover os Responsaveis: EDUARDO ALVES MARIA, JOAO
ajustes antes da publicacdo ou republicacdo do edital. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
D1f1culdade, r.1a andlise Definicdo de resultados subjetivos Planejamento Administracao Médio
custo-beneficio
Impactos
1 Contratacdo que ndo representa a melhor alocacio de recursos no Orgio
Acoes Preventivas
P-01 Declarar formalmente os resultados pretendidos nos autos do processo de contratagdo, de Responsaveis: EDUARDO ALVES MARIA, JOAO
forma clara e objetiva. Quando possivel, os resultados devem ser mensuraveis, de modo a AUGUSTO CONCEICAO
haver melhores condic¢des de aferir o alcance dos resultados declarados apés a implantacédo da
solucao
Acoes de Contingéncia
C-01 Revisar dos procedimentos de definicdo mensuravel dos resultados Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Frustracao do
beneficiario e de Definicao de resultados nao realistas Planejamento Administragao Médio
outros interessados
Impactos
1 Nao atendimento da necessidade que gerou a contratagcao
Acoes Preventivas
P-01 Avaliar a possibilidade da contratagio alcancar os resultados esperados definidos pela Area Responsaveis: EDUARDO ALVES MARIA, JOAO
Requisitante. Se considerar que os resultados ndo sdo realistas, deve negociar com a Area AUGUSTO CONCEICAO
Requisitante para ajustar as expectativas, planejando, assim, uma contratagdo viavel.
P-02 Caso a negociagdo ndo se mostre eficaz, levar o caso as instancias superiores Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de definicdo mensuravel dos resultado Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Desconsideracdo  dos
custos  para  essa
adequ a:;ao na Inex1ster~1€1a de a\/.allasao da necessidade de Planejamento Administracio Médio
avaliacdo para a adequacdo da organizacdo
escolha da solugdo a
contratar
Impactos
1 Escolha da solucdo que nédo é a mais vantajosa para a Administragdo
Acoes Preventivas
P-01 Elaborar planejamento da adequagdo do ambiente da organizagdo e considerar seus custos na Responsaveis: EDUARDO ALVES MARIA, JOAO
analise que determina a solucdo que sera escolhida AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliagdo da necessidade de adequagéo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
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Atraso no alcance dos

resultados  pretendidos 1piempestividade na adequacdo do ambiente da
com a contratagdo ou organizacéo

atraso do inicio dos

trabalhos da Contratada

Planejamento Administracao

Alto

Impactos
1 Nao atendimento da necessidade que originou a contratacdo ou surgimento de pleitos da Contratada de algum tipo de indenizacéo, pois esta ja tera
alocado recursos sem poder obter retorno
Acdes Preventivas
P-01 Elaborar cronograma para a adequacdao do ambiente da organizacdo, bem como os Responsaveis: EDUARDO ALVES MARIA, JOAO
responsaveis por esses ajustes nos diversos setores e o inclui nos artefatos do planejamento da AUGUSTO CONCEICAO
contratagao
P-02 Obter compromissos de todos os atores responsaveis (atas de reunides) pelas mudangas no Responsaveis: EDUARDO ALVES MARIA, JOAO
ambiente da organizagdo necessarias para que a solugdo gere os beneficios esperados AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar dos procedimentos de avaliacdo da necessidade de adequagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Desconsideracdo dos riscos existentes na
Ine>flstenc1a de andlise contratacdo .e gestdio do contrato, com Planejamento Administracio Alto
de risco consequente impacto causado por todos o0s
riscos desconsiderados
Impactos
1 Desconsideragdo dos riscos existentes no planejamento da contratagdo, selecao de fornecedor, e da gestdo do contrato, com consequente impacto
causado por todos os riscos desconsiderados
Acdes Preventivas
P-01 Realizar a andlise dos riscos relativos ao planejamento da contratagdo, selecdo do fornecedor Responsaveis: EDUARDO ALVES MARIA, JOAO
e a gestdo do contrato, que inclui as agdes para mitigar os riscos identificados. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Avaliar os riscos da contratacdo e da gestdo do contrato, que deve ser usado na anélise de Responsaveis: EDUARDO ALVES MARIA, JOAO
viabilidade da contratacdo, consiste em identificar esses riscos (inclusive considerando as AUGUSTO CONCEICAO
licdes aprendidas em outras contrata¢cdes da organizacdo, para evitar problemas ja ocorridos
em contratagdes passadas), e para cada risco identificado: a) descrever o risco; b) estimar a
probabilidade de ocorréncia (e.g. alta, média e baixa); c) estimar o impacto, caso se
materialize em um evento (e.g. alto, médio e baixo); d) estimar o risco, como funcdo da
probabilidade e do impacto (e.g. alto, médio e baixo); e) para os riscos que ensejarem
tratamento: el) definir as a¢cdes necessarias para mitigar a probabilidade de ocorréncia ou o
impacto, caso se concretize; e2) definir os responsaveis por cada acdo de mitigagdo; e3)
definir os periodos de execugdo das acdes de mitigacdo.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
e . Desconsideracdo de riscos relevantes, com
Andlise de risco . . . . <
- consequente impacto causado por estes riscos Planejamento Administragdo Alto
deficiente
relevantes
Impactos
1 Desconsideragao de riscos relevantes
Acdes Preventivas
P-01 Revisar os artefatos do planejamento, incluindo a analise de riscos ao final de cada fase: 1) Responsaveis: EDUARDO ALVES MARIA, JOAO
Planejamento da Contratacdo; 2) Selecdo do Fornecedor; 3) Gestdo de Contrato. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar os artefatos do planejamento, incluindo a analise de riscos, inclusive quanto a Responsaveis: EDUARDO ALVES MARIA, JOAO
utilizacdo dos Guias de Boas Préiticas de Contracdo, Cadernos de Logisticas, Portarias e AUGUSTO CONCEICAO
Instru¢oes Normativas
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Néo_considerar t?qos Falta de abrangéncia da analise de viabilidade . . ~ .
0s aspectos necessarios ~ Planejamento Administragao Meédio
. da contratacao
a andlise
Impactos
1 Nao contratacédo (ndo ha fornecedores para a solucdo escolhida)
2 Contratagao de fornecedor que nao é capaz de entregar a solugao contratada
3 Solugédo que nao produz resultados capazes de atender as necessidades que originaram a contratagao
Acdes Preventivas
P-01 Elaborar lista de verificagdo (checklist) para servir como base das justificativas expostas na Responsaveis: EDUARDO ALVES MARIA, JOAO
concluséo da andlise de viabilidade da contratagcdo AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar a lista de verificagdo e readequar sua abrangéncia Responsavel: EDUARDO ALVES MARIA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de

servicos fora da
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estratégia de Auséncia de plano de trabalho aprovado pela Planejamento Administracao Alto
terceirizacdo da Autoridade Competente
organizacao
Impactos
1 Alocacdo indevida de recursos
Acdes Preventivas
P-01 Autoridade méxima da Area de TIC aprova o Relatério de Estudos Preliminares antes da drea Responsaveis: EDUARDO ALVES MARIA, JOAO
requisitante iniciar a elaboragdo do termo de referéncia ou projeto basico AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Elaborar o Estudos Técnicos Preliminares e Termo de Referéncia/Projeto Basico a para Responsaveis: EDUARDO ALVES MARIA, JOAO
aprovacio da autoridade méaxima da Area de TIC e aprovado pela autoridade competente AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Termo de Referéncia
ou Projeto Basico cujo
contetido ndo permite
selecionar a proposta
mais ~Vf'mta]o~sa para a Termo de r.eferer{ma ou projeto basico Planejamento Administracio Alto
Administragao ou incompleto ou inconsistente
contrato sem
mecanismos
adequados para a
gestao contratual
Impactos
1 Desperdicio de recursos (financeiro, pessoal) ptiblicos
Acoes Preventivas
P-01 Elaborar lista de verificagdo (checklist) para servir como base das justificativas expostas na Responsaveis: EDUARDO ALVES MARIA, JOAO
concluséo da anélise de viabilidade da contratagcdo AUGUSTO CONCEICAO
P-02 Verificar junto a area requisitante, a clareza, correcdo e completude dos requisitos obtendo as Responsaveis: EDUARDO ALVES MARIA, JOAO
respectivas aprovagoes AUGUSTO CONCEICAO
P-03 Consultar os Chefes Funcionais da area requisitante para também obter a sua aprovagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Utilizar a experiéncia obtida através das contratagdes similares anteriores Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar da lista de verificacdo e readequar sua abrangéncia Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Realizar revisdo do Termo de Referéncia e propor Termo Aditivo Contratual Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Cancelar o contrato vigente Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Iniciar novo processo de contratagao Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Questionamentos  no
certame (impugnagOes, 1 - Questionamentos quanto a exigéncias
recursos e mandatos de contidas no edital legais e legitimas, mas nao
seguranca) e junto a usuais; 2 - Erro de interpretagdo do Termo de Selecdo do Fornecedor Administracdo Alto
orgdos externos (poder Referéncia ou Contrato; Auséncia de
judiciario, CGU ou informacdo necessaria ao correto entendimento;
TCU)
Impactos
1 Paralisacdo do certame até que a exigéncia seja compreendida
Acoes Preventivas
P-01 Incluir referéncia aos dispositivos legais e/ou jurisprudéncia que fundamenta a inclusdo das Responsaveis: EDUARDO ALVES MARIA, JOAO
exigéncias que ndo sdo usuais e tém maior risco de questionamentos AUGUSTO CONCEICAO
P-02 Apresentacdo do Termo de Referéncia ao mercado no momento da pesquisa de precos e Responsaveis: EDUARDO ALVES MARIA, JOAO
aprimoramento dos artefatos com a anélise dos processos anteriores e seus questionamentos, AUGUSTO CONCEICAO
no sentido de diminuir as chances de suspensao do processo.
P-03 Reunides prévias com fornecedores para entender as solugdes e adequar as exigéncias e Responsaveis: EDUARDO ALVES MARIA, JOAO
escritas do Estudo Técnico Preliminar (ETP) e do Termo de Referéncia. AUGUSTO CONCEICAO
P-04 Revisar previamente a coeréncia entre ETP, Termo de Referéncia e Mapa de Riscos quanto Responsaveis: EDUARDO ALVES MARIA, JOAO
aos canais institucionais de acionamento, marco inicial dos prazos criticos, atendimento em AUGUSTO CONCEICAO
até 30 minutos, mobilizagdo presencial, janelas produtivas, inexisténcia de regime geral 24x7,
capacidade simultinea dos sete dominios, Grupo Unico e natureza referencial dos
quantitativos.
P-05 Utilizar como subsidio para a revisao preventiva os pedidos de esclarecimentos, impugnagdes Responsaveis: EDUARDO ALVES MARIA, JOAO
e questionamentos verificados em contratagdes anteriores, eliminando ambiguidades que AUGUSTO CONCEICAO
permitam interpretacdo incompativel com a necessidade efetivamente planejada.
Acdes de Contingéncia
C-01 Revisar as referéncias que justificam a inclusdo de exigéncias ndo usuais Responsaveis: EDUARDO ALVES MARIA, JOAO
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AUGUSTO CONCEICAO

C-02 Responder os questionamentos com os insumos trazidos nos artefatos da contratagdo, Responsaveis: EDUARDO ALVES MARIA, JOAO
demonstrando que os estudos foram realizados e que os fornecedores foram ouvidos. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
A .natureza, as Declaracdo imprecisa do objeto, no Termo de . . -
quantidades ou o prazo . . . . Planejamento Administracao Alto
L Referéncia ou Projeto Basico
ndo fiquem claros
Impactos
1 Contratacdo que ndo atenda a necessidade da organizagdo
Acoes Preventivas
P-01 Revisar os artefatos do planejamento, incluindo a consisténcia da declaracdo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar os artefatos do planejamento, incluindo a consisténcia da declaragdo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dificuldade dos atores
envolvidos de justificar
a contratagao - quando Justificativa da contratagdo ndo é explicitada em
questionados , Sele¢do do Fornecedor Administracdo Alto
. . nivel de detalhe adequado
(cidaddos, entidades de
classe ou o6rgdos de
controle)
Impactos
1 Atraso na contratacdo devido a necessidade de reunir e sistematizar as justificativas (atender solicitacdo de informagdes em processo de mandado de
seguranca com pedido de suspensdo liminar da licitacdo)
Acdes Preventivas
P-01 Publicar na integra dos estudos técnicos preliminares, como anexo ao edital Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Incluir como item do Termo de Referéncia a fundamentagdo da contratagdo, compondo de: a) Responsaveis: EDUARDO ALVES MARIA, JOAO
definicdo do objeto, incluidos sua natureza, os quantitativos, o prazo do contrato e, se for o AUGUSTO CONCEICAO
caso, a possibilidade de sua prorrogacdo; b) fundamentacdo da contratagdo, que consiste na
referéncia aos estudos técnicos preliminares correspondentes ou, quando ndo for possivel
divulgar esses estudos, no extrato das partes que ndo contiverem informacdes sigilosas; c)
descricdo da solugdo como um todo, considerado todo o ciclo de vida do objeto; d) requisitos
da contratacdo; e) modelo de execucdo do objeto, que consiste na definicdo de como o
contrato devera produzir os resultados pretendidos desde o seu inicio até o seu encerramento;
f) modelo de gestdo do contrato, que descreve como a execucdo do objeto serd acompanhada
e fiscalizada pelo 6rgdo ou entidade; g) critérios de medicdo e de pagamento; h) forma e
critérios de selecdo do fornecedor; i) estimativas do valor da contratacdo, acompanhadas dos
precos unitérios referenciais, das memoérias de calculo e dos documentos que lhe dédo suporte,
com os parametros utilizados para a obtencao dos precos e para os respectivos calculos, que
devem constar de documento separado e classificado; j) adequagao orgamentaria;
Acgoes de Contingéncia
C-01 Verificar a inclusdo dos Estudos Técnicos Preliminares e o Termo de Referéncia ou Projeto Responsaveis: EDUARDO ALVES MARIA, JOAO
Bésico como anexos do Edital AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Caracterizacdo o . .
indevida da execucio Pefmﬂlga.o de meca.lnlslflos que Pr.oplcuim a . N i
como terceirizacio de ingeréncia da organizacdo na administracdo da Planejamento Administracao Alto
N contratada
mao de obra.
Impactos
1 Prética de ilicito trabalhista ante os entendimentos contidos na Simula 331/TST.
Acdes Preventivas
P-01 Definir no Termo de Referéncia e no modelo de execugdo que a contratagdo sera orientada a Responsaveis: EDUARDO ALVES MARIA, JOAO
resultados, sem dedicacdo exclusiva de mdo de obra, sem alocacdo de postos e sem AUGUSTO CONCEICAO
subordinacdo direta. As demandas poderdo ser acionadas por Ordens de Servico, ferramenta
oficial de gestdo de chamados, correio eletrnico institucional, telefone institucional ou
demais canais expressamente admitidos, conforme a natureza e criticidade da ocorréncia,
cabendo exclusivamente a Contratada a gestdo técnica, administrativa e trabalhista de seus
profissionais. A atuacdo presencial serd exigida em funcdo da necessidade técnica da
demanda, sem caracterizar posto permanente ou controle individual de jornada.
Acoes de Contingéncia
C-01 Revisar o modelo de execucdo do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Distorgdes na

N . Auséncia de acompanhamento e fiscalizagdo
execucao do objeto
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que somente serdo concomitante a execucdo do contrato (demanda Planejamento Administracao Alto
detectadas na etapa de é entregue a contratada e a fiscalizagdo ocorre

recebimento somente apos a conclusdo da execugao)
Impactos
1 Necessidade de retrabalho e atraso na entrega do objeto que estard em condigdes de ser aceito
Acobes Preventivas
P-01 Incluir no modelo de execucdo do objeto a previsdo de acompanhamento e fiscalizagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
concomitantes a execucdo, incluindo a possibilidade de inspeg¢des in loco e diligéncias, AUGUSTO CONCEICAO
quando aplicaveis, bem como forma de execugéo desses procedimentos
Acoes de Contingéncia
C-01 Avaliar a possibilidade de, na execugdo do contrato, dividir demandas grandes e longas em Responsaveis: EDUARDO ALVES MARIA, JOAO
demandas menores e mais curtas AUGUSTO CONCEICAO
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Diferencas de
entendimentos e Elementos basicos do contrato ndo estdo claros ~ . ~
. . Gestdo de Contrato Administracao Alto
expectativas entre as de forma uniforme para as partes do contrato
partes
Impactos
1 Atraso durante a execucao do contrato devido a necessidade de esclarecer os pontos com entendimento divergente
Acoes Preventivas
P-01 Prever no modelo de execucdo do objeto que ocorrerd uma reunido de iniciagdo do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO
pelo Gestor do Contrato com a participacdo dos Fiscais Técnico, Requisitante e AUGUSTO CONCEICAO
Administrativo do contrato e dos demais intervenientes por ele identificado, imediatamente
apods a assinatura do contrato, com a presenca das partes interessadas (representante legal e
preposto), para esclarecer pelo menos os seguintes pontos: a) o objeto do contrato; b) a forma
de comunicagdo entre as partes, que deverd ocorrer primordialmente entre representantes da
organizacdo e o preposto da contratada; c) as providéncias previstas para a insercdao da
contratada na organizacdo, com os esclarecimentos relativos a questdes operacionais,
administrativas e de gestdo do contrato; d) o modelo de execucdo do objeto; e) o modelo de
gestdo do contrato, que inclui a forma de acompanhamento dos trabalhos (mediante relatérios
de prestacdo dos servigos entregues pela contratada e reunides mensais entre as partes); f) as
formas de recebimento provisério e definitivo; g) as sancdes e glosas aplicaveis; h) os
procedimentos de faturamento e pagamento; i) no caso de contratos com previsdo de uso de
ordens de servigo, detalhar os campos da OS na reunido, os critérios de qualidade utilizados e
as situacdes que ensejem a recusa de produtos e servicos; j) se necessario, deve ser
estabelecido cronograma de execucdo das providéncias previstas para adequacdo do ambiente
do érgdo.
Acoes de Contingéncia
C-01 Revisar o modelo de execugdo do objeto, com a previsdo da ocorréncia da reunido de Responsaveis: EDUARDO ALVES MARIA, JOAO
iniciagdo AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Divergéncias com a
contr(:atada sobre a Metoc.i(? subjetivo (ou auséncia de método) para Gestio de Contrato Administracio Alto
quantidade demandada quantificar a demanda
(e executada)
Impactos
1 Paralisacdo da execugdo contratual ou pagamento por demandas ndo entregues
Acoes Preventivas
P-01 Definir método objetivo para quantificar a demanda buscando, sempre que possivel, métricas Responsaveis: EDUARDO ALVES MARIA, JOAO
usuais de mercado AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar a quantificacdo da demanda Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Depende~nc1‘a excessiva Auséncia de~ internalizacdo do conhecimento Gestiio de Contrato Administragio Alto
em relacéo a contratada sobre a solucdo contratada
Impactos
1 Perda de capacidade de gerir as solugoes
Acoes Preventivas
P-01 Incluir no modelo de execugdo procedimentos de transferéncia continua de conhecimento, de Responsaveis: EDUARDO ALVES MARIA, JOAO
natureza acessoria a execucgdo contratual, mediante documentacdo técnica, registros AUGUSTO CONCEICAO
operacionais, histérico de incidentes, relatérios, reunides técnicas e repasse das informagoes
necessarias a continuidade dos servicos, sem caracterizacdo de treinamento formal como
obrigacdo principal da Contratada.
Acoes de Contingéncia
C-01 Revisar os procedimentos de transferéncia de conhecimentos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
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Nao fiscalizagdo Responsavel pela gestdo do contrato ndo detém
adequada dos aspectos 5 competéncias multidisciplinares necessarias & Gestdo de Contrato

sobre 0s quais N30 execycdo da atividade
detém competéncia

Administracao

Alto

Impactos

1 Nao deteccdo de descumprimento de partes da avenca com suas consequéncias
Acoes Preventivas
P-01 Incluir no modelo de gestdo do contrato o estabelecimento de uma equipe multidisciplinar de Responsaveis: EDUARDO ALVES MARIA, JOAO
fiscalizagdo do contrato, incluindo pelo menos os papéis de gestor do contrato, requisitante, AUGUSTO CONCEICAO
especialista (técnico) e administrativo
Acoes de Contingéncia
C-01 Revisar a equipe de fiscalizagao do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Capacitar a equipe de fiscalizagao do contrato Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Falhas na comunicagdo
entre as partes, e . . .
auséncia de ZVidéncias Ausen.c1a - de procedimentos  formais  de Gestdo de Contrato Administracdo Alto
.. comunicagdo entre as partes contratantes
das ocorréncias do
contrato
Impactos
1 Retardo e falhas na execucdo do contrato, e impossibilidade de identificar a parte descumpridora do contrato
2 Conflito mudo entre Contratante e Contratada com impacto na prestacdo dos servigos.
Acdes Preventivas
P-01 Incluir no modelo de gestdo do contrato a defini¢do de protocolo de comunicacdo entre Responsaveis: EDUARDO ALVES MARIA, JOAO
contratante e contratada ao longo da execucdo contratual. AUGUSTO CONCEICAO
P-02 Definir plano de comunicacdo no Termo de Referéncia, com previsdo de sangdes caso Responsaveis: EDUARDO ALVES MARIA, JOAO
necessario, evitando dividas ou conflito de responsabilidade. AUGUSTO CONCEICAO
P-03 Estabelecer que ocorréncias criticas poderdo ser acionadas por qualquer dos canais Responsaveis: EDUARDO ALVES MARIA, JOAO
institucionais admitidos no TR, inclusive telefone ou correio eletronico institucional, devendo AUGUSTO CONCEICAO
eventual formalizacdo posterior possuir finalidade de rastreabilidade e ndo retardar o
atendimento nem alterar o marco temporal do primeiro acionamento valido.
Acoes de Contingéncia
C-01 Revisar o protocolo de comunicagdo Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Tratar o caso concreto dentro do regramento juridico do IPEN/CNEN e previsdo contratual, Responsaveis: EDUARDO ALVES MARIA, JOAO
aplicando as sangdes cabiveis, caso necessario. AUGUSTO CONCEICAO
C-03 Na hipétese de divergéncia quanto ao marco temporal de ocorréncia critica, preservar os Responsaveis: EDUARDO ALVES MARIA, JOAO
registros do primeiro acionamento valido, registros telefonicos, correios eletronicos, AUGUSTO CONCEICAO
ferramenta de gestdo, logs e demais evidéncias necessarias a apuracao objetiva dos niveis
minimos de servigo.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Pagamentos sem que
tenham sido realmente
entregues  resultados
que atendem  as
necessidades do Orgéao
ou P arallsaga.o d? Subjetividade na definicdo dos resultados que
contrato (devido a = . ~ < . <
Administracio serdo mensurados para fins de remuneracdo da Gestdo de Contrato Administracao Alto
. contratada
recursar-se a dar aceite
as entregas da
contratada e esta
entender que oS
resultados sdo os que o
contrato prevé).
Impactos
1 Desperdicio de recursos puiblicos
2 Nio atendimento das necessidades do Orgio
Acoes Preventivas
P-01 Definir no modelo de gestdo do contrato método objetivo para avaliagdo da conformidade dos Responsaveis: EDUARDO ALVES MARIA, JOAO
produtos e servicos entregues, definindo os pardmetros que serdo utilizados para balizar a AUGUSTO CONCEICAO
mensuragdo dos servigos prestados
Acoes de Contingéncia
C-01 Revisar a definigdo objetiva dos resultados que serdo mensurados Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco I xP) N°Item

Aceites provisorios e
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definitivos em objetos
parcialmente
executados ou nado
executados

Falta de sistematizagdo sobre o que deve ser

verificado na fiscalizagdo contratual Gestdo de Contrato Administracdo Alto

P-01

P-02

C-01

Impactos

Pagamento indevido

Acdes Preventivas

Estabelecer listas de verificagdo para os aceites provisério e definitivo na etapa de Responsaveis: EDUARDO ALVES MARIA, JOAO
planejamento da contratagdo, de modo que os atores da fiscalizagdo tenham um referencial AUGUSTO CONCEICAO
claro para atuar na fase de gestdo do contrato.

Monitoramento da execucdo conforme disposto no Plano de Fiscalizacdo da Contratada e do Responsaveis: EDUARDO ALVES MARIA, JOAO
disposto no Modelo de Gestdo do Contrato, consistindo em: I - confecgdo e assinatura do AUGUSTO CONCEICAO
Termo de Recebimento Provisério, a cargo do Fiscal Técnico do Contrato, quando da entrega

do objeto constante na Ordem de Servigo ou de Fornecimento de Bens; II - avaliacdo da

qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicacdo

das listas de verificacdo e de acordo com os critérios de aceitacdo definidos em contrato, a

cargo dos Fiscais Técnico e Requisitante do Contrato; III - identificacdo de ndo conformidade

com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato; IV -

verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do

Contrato; V — verificagdo da manutencdo das condigdes classificatérias referentes a

pontuacdo obtida e a habilitacdo técnica, a cargo dos Fiscais Administrativo e Técnico do

Contrato; VI - encaminhamento das demandas de corregdo a contratada, a cargo do Gestor do

Contrato ou, por delegacdo de competéncia, do Fiscal Técnico do Contrato; VII -

encaminhamento de indicacdo de glosas e sangdes por parte do Gestor do Contrato para a

Area Administrativa; VIII — confecgdo e assinatura do Termo de Recebimento Definitivo, a

cargo do Fiscal Requisitante e Fiscal Técnico do Contrato, com base nas informacgdes

produzidas nos incisos I a VII deste Agdo Preventiva; IX - autorizagdo para o faturamento, a

cargo do Gestor do Contrato com base nas informagoes produzidas no inciso VIII deste

artigo, a ser encaminhada ao preposto da contratada; X - verificagdo das regularidades sociais,

trabalhistas e previdenciarias para fins de pagamento, a cargo do Fiscal Administrativo do

Contrato; XI - verificagdo da manutencdo da necessidade, economicidade e oportunidade da

contratagdo, a cargo do Fiscal Requisitante do Contrato, com apoio dos Fiscais Técnico e

Administrativo do Contrato; XII - verificacdo de manutengdo das condi¢des definidas nos

Modelos de Execucao e de Gestdao do Contrato, a cargo dos Fiscais Técnico e Requisitante do

Contrato; XIII - encaminhamento & Area Administrativa de eventuais pedidos de modificacio

contratual, a cargo do Gestor do Contrato; e XIV - manutencdo do Histérico de Gestdo do

Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da

execucdo do contrato, por ordem histérica, a cargo do Gestor do Contrato, com apoio dos

Fiscais Requisitante, Técnico e Administrativo.

Acoes de Contingéncia

Revisar as listas de verificacdo para os aceites provisério e definitivo na etapa de Responsaveis: EDUARDO ALVES MARIA, JOAO
planejamento da contratagao AUGUSTO CONCEICAO

Numero

P-01

C-01

Risco

Necessidade de o fiscal
ter maior
disponibilidade  para
executar 0
acompanhamento e
fiscalizagdo com
respeito aos aspectos
técnicos do contrato ou
incorrecdo nos
procedimentos de
recebimento

Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Complexidade do recebimento provisério dos

. . Gestdo de Contrato Administracao Alto
servicos ou do material

Impactos

Ndo avaliagdo de outros aspectos contratuais

Recebimento de servigo em desconformidade com especificagdes técnicas

Acoes Preventivas

Prever no modelo de gestdo do contrato a segregacdo do recebimento dos servigos de forma Responsaveis: EDUARDO ALVES MARIA, JOAO

que: a) o recebimento provisorio, a cargo do fiscal que acompanha a execuc¢do do contrato, AUGUSTO CONCEICAO

baseie-se no que foi observado ao longo do acompanhamento e fiscalizagdo; b) o recebimento

definitivo, a cargo de outro servidor ou comissdo responsavel pelo recebimento definitivo,

deve basear-se na verificacdo do trabalho feito pelo fiscal e na verificacdo de todos os outros

aspectos do contrato que nao a execucdo do objeto propriamente dita.

Acoes de Contingéncia

Revisar no modelo de gestdo do contrato a segregacao do recebimento dos servicos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

Risco
Contratada ndo manter
condigdes de

Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item

Auséncia de consequéncias para a contratada
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habilitacao e caso ndo mantenha as condi¢des de habilitacdo e Gestdo de Contrato Administracao Alto

qualificagdo qualificagdo exigidas na licitagao
Impactos
1 Retorno de todos os riscos que foram mitigados por meio dos critérios de habilitagdo e qualificagdo da licitagdo
Acoes Preventivas
P-01 Incluir no modelo de gestdo do contrato: a) clausula que estabeleca a obrigagdo do contratado Responsaveis: EDUARDO ALVES MARIA, JOAO
de manter, durante toda a execucdo do contrato, todas as condi¢des de habilitacdo e AUGUSTO CONCEICAO
qualificagdo exigidas na licitagdo; b) clausula de penalidade para o inadimplemento da
clausula acima (ndo manutengdo das condigdes); c) cldusula de garantia contratual prevendo a
execucdo da garantia para ressarcimento dos valores e indenizacdes devidos a Administracdo
pela ndo manutencdo das condigdes, além das penalidades ja previstas em lei.
Acoes de Contingéncia
C-01 Exigir a comprovacao, por parte da contratada, da manutencdo de todas as condi¢oes de Responsaveis: EDUARDO ALVES MARIA, JOAO
habilitagdo e qualificacdo ao longo da execugdo do contrato, abrindo procedimento AUGUSTO CONCEICAO
administrativo para aplicagdo de sangdes e execugdo da garantia em caso de desconformidade
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Impossibilidade de
aplicacdo de Clausulas de penalidades genéricas Gestdo de Contrato Administragdo Alto
penalidades
Impactos
1 Impossibilidade de induzir o contrato a voltar a normalidade em caso de desconformidades na execucdo
Acoes Preventivas
P-01 Incluir no modelo de gestdo do contrato clausulas de penalidades observando as seguintes Responsaveis: EDUARDO ALVES MARIA, JOAO
diretrizes: a) atrelar multas as obrigagdes da contratada estabelecidas no modelo de execugdo AUGUSTO CONCEICAO
do objeto (multas por atraso de entrega de servicos e por recusa de servicos); b) definir o
rigor de cada multa de modo que seja proporcional ao prejuizo causado pela
desconformidade; c) definir o processo de afericdo da desconformidade que leva a multa
(célculo do nivel de servico obtido); d) definir a forma de calculo da multa, de modo que seja
o mais simples possivel; e) definir o que fazer se as multas se acumularem (distrato); f)
definir as condigdes para aplicagdes de glosas, bem como as respectivas formas de célculo.
Acoes de Contingéncia
C-01 Revisar as clausulas de penalidades. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Utilizacdo de modelos
de execucdo do objeto
e de gestdo do contrato Adocdo de modelos de execucdo ou gestdo
para os quais o 6rgdo incompativeis com a capacidade institucional de Gestdo de Contrato Administragao Alto
nao esta preparado ou fiscalizagdo.
considerados
insuficientes
Impactos
1 Nao gestdo do contrato segundo as regras nele contidas e as consequéncias de uma ma gestdo contratual ou auséncia de instrumentos para induzir o
contrato a voltar a normalidade em caso de desconformidades na execugao
Acoes Preventivas
P-01 Com base nos elementos dos estudos técnicos preliminares, avaliar todas as condi¢des Responsaveis: EDUARDO ALVES MARIA, JOAO
estabelecidas no edital e decidir se é possivel cumpri-las e se sdo suficientes para que o Orgéo AUGUSTO CONCEICAO
tenha sua necessidade atendida
Acoes de Contingéncia
C-01 Revisar o modelo de execucao do objeto Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Crenca de que as licitagdes tipo técnica e preco
e melhor técnica sdo mais seguras que o pregdo
Contratagoe§ por (pois a} licitacdo por pregdo usa como FrlEerlo Planejamento Administracéo Alto
valores superiores essencial o preco, o que pode levar o 6rgdo a
contratar solucdes que ndo lhe atendam ou
sejam de baixa qualidade
Impactos
1 Desperdicio de recursos puiblicos
Acoes Preventivas
P-01 Se o objeto a ser contratado for comum de acordo com a definigdo legal, incluir declaracio Responsaveis: EDUARDO ALVES MARIA, JOAO
expressa de que o objeto é comum, indicando que deve ser realizada licitacdo por pregdo AUGUSTO CONCEICAO
eletronico. A qualidade do objeto deve sempre ser buscada pelo bindmio especificacdo gestdo
do contrato, independentemente da forma de selecdo do fornecedor.
P-02 Se o objeto a ser contratado for Solugdes de Tecnologia da Informagdo pelos Orgdos Responsaveis: EDUARDO ALVES MARIA, JOAO

integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP, AUGUSTO CONCEICAO
do Poder Executivo deve ser realizada licitacao por pregdo eletronico.
Acoes de Contingéncia
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C-01 Revisar a caracteristica do servico como comum ou nao. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de Empresas sem qualificacdo econdmico-
R-43 empresa incapaz de financeira adequada para a execucdo do objeto Planejamento Administracao Extremo
executar a avenca participando da licitacao
Impactos
1 Nao obtengdo do objeto contratado
2 Descumprimento, pela contratada, das obrigagoes previstas em legislacdo especifica e no contrato
Acoes Preventivas
P-01 Definir requisitos de qualificagdo econdmico-financeira proporcionais ao valor, a duracdo e a Responsaveis: EDUARDO ALVES MARIA, JOAO
complexidade do contrato, observando os modelos da AGU e a legislacdo aplicavel, sem AUGUSTO CONCEICAO
utilizar critérios préprios de contratacdo com dedicagdo exclusiva de médo de obra quando
incompativeis com o objeto.
Acoes de Contingéncia
C-01 Revisar os requisitos econdmico-financeiros antes da publicagdo do edital, assegurando Responsaveis: EDUARDO ALVES MARIA, JOAO
proporcionalidade e compatibilidade com a contratagdo sem dedicacéo exclusiva. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atestado de capacidade técnica ndo determina
- necessidade de comprovacdao de execucdo de
Contratacdo . . .
empresa incapaz de objeto ’cor.n caracteristicas, pra.zo e qualidade
compativeis com o que se deseja contratar, ou . .. N
executar a avenga ou a . . N Planejamento Administragao Alto
A . determina necessidade de comprovacdo de
limitagdo indevida da ~ . L
competigio execu(;a'o de objeto corrvl caracterl'sucas, prézo
ou qualidade desproporcional a maior do objeto
que se deseja contratar
Impactos
1 Ndo obtencédo do objeto contratado e descumprimento, pela contratada, das obrigagoes previstas em legislacdo especifica e no contrato ou elevagdo
do prego contratado ou interrupgdo do processo de contratagdo (mandado de seguranca no poder judiciério, determinagdo dos 6rgdos de controle)
Acoes Preventivas
P-01 Incluir exigéncia de apresentacdo de atestado para comprovacdo da qualificagdo técnica Responsaveis: EDUARDO ALVES MARIA, JOAO
atentando as seguintes diretrizes: a) deve-se explicitar as caracteristicas relevantes do objeto AUGUSTO CONCEICAO
que serdo objeto de comprovacdo do atestado, ndo se devendo fazer descrigdes genéricas (e.
g., "atestado compativel com o objeto deste certame"), que podem deixar margem de divida
quanto ao que deve ser comprovado; b) no caso da contratagcdo de servicos, o atestado deve
referir-se somente a experiéncia em servicos e ambientes relevantes para o objeto do contrato;
c) deve-se permitir o somatério de atestados nos casos em que a aptidao técnica das licitantes
puder ser satisfatoriamente demonstrada por mais de um atestado, e vedar o somatério em
caso contrario; d) ndo se deve exigir a comprovacdo da execucdo do objeto mais de uma vez
(i.e., um atestado - ou conjunto de atestados se admitida a soma - evidenciando que o objeto
foi executado uma unica vez é o necessario e suficiente para a habilitacdo); e) ndo deve ser
estabelecido limitacdo temporal para os atestados, ou seja, ndo se pode rejeitar atestado
devido a sua antiguidade (mas deve-se exigir que o objeto do atestado tenha sido executado
dentro de determinado prazo compativel com o prazo do contrato que se pretende firmar); f)
ndo se pode estabelecer qualquer distingdo entre atestados de servigos prestados a
organizacdes publicas e a organizagdes privadas; g) se o servico objeto do contrato tiver que
ser executado sob responsabilidade de profissional cuja profissdo seja regulamentada, deve-se
exigir o registro do atestado na entidade profissional competente; caso contrario, se a
profissdo ndo for regulamentada (e.g., tecnologia da informagdo), ndo se deve exigir este
registro.
P-02 Definir requisitos de experiéncia profissional e capacitagdo técnica utilizando como base o Responsaveis: EDUARDO ALVES MARIA, JOAO
histérico de contratagdes anteriores e os critérios adotados por solugdes similares contratadas AUGUSTO CONCEICAO
por outros 6rgdos do governo, para cada item do Cédigo de Catalogo.
Acoes de Contingéncia
C-01 Revisar a abrangéncia dos atestados de capacidade técnica exigidos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falha de fntegragao ¢ Auséncia de coordenacdo técnica, -
coordenacdo entre o0s o . Gestdo de Contrato Contratada Alto
. escalonamento e responsabilidade integrada.
sete itens.
Impactos
1 Aumento do tempo de diagndstico e solugdo.
2 Conflitos de responsabilidade entre os dominios técnicos.
3 Indisponibilidade de servigos criticos.
Acoes Preventivas
P-01 Exigir coordenagao técnica integrada dos sete itens. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Definir fluxos de escalonamento, comunicacao e responsabilizacao. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
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P-03

Acompanhar a integracdo dos sete dominios por Ordens de Servigo, chamados, registros dos Responsaveis: EDUARDO ALVES MARIA, JOAO

demais canais institucionais admitidos, indicadores de desempenho e evidéncias técnicas de AUGUSTO CONCEICAO
execucao.
Acoes de Contingéncia
C-01 Acionar o preposto e a coordenagdo técnica da Contratada. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Determinar plano corretivo com prazo para normalizagdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Aplicar ajustes de pagamento e sangdes cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratacdo de . .
. Licitante vencedora apresenta proposta com
proposta que nao . .
. precos de alguns itens abaixo do mercado
espelha a realidade dos . . . . ~ s
precos  de mercado (subpreco) e de outros itens acima do mercado Planejamento Administracao Médio
. (sobrepreco), mas de forma que o valor global
(contendo "jogo de .
. de sua proposta seja o menor
planilhas)
Impactos
1 Dano ao erério em caso de utilizagdo de quantidade maior dos itens com sobrepreco ou menor dos itens com subprego
Acdes Preventivas
P-01 Incluir critério de aceitabilidade de pregos global e unitarios, fixando pregos maximos para Responsaveis: EDUARDO ALVES MARIA, JOAO
ambos, de forma que propostas com valores superiores sejam desclassificadas AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar a justificativa dos pregos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inclusdo no Termo de Auséncia de refinamento da estimativa de
R?f.erenma ou APr(.)]eto pregos realizada nos estudos tecmsos Planejamento Administragio Médio
Basico de referéncia de preliminares, em especial para contratagdes
preco inadequada complexas
Impactos
1 Utilizagdo de parametro inadequado para julgamento da proposta vencedora e dificuldade de justificar as estimativas quando questionados por partes
interessadas.
Acoes Preventivas
P-01 Avaliar a necessidade de refinar a estimativa de pregos, e se for necessario, refinar a Responsaveis: EDUARDO ALVES MARIA, JOAO
estimativa considerando os mesmos riscos e controles apresentados no item "Estimativa AUGUSTO CONCEICAO
preliminar de precos" dos estudos técnicos preliminares
Acoes de Contingéncia
C-01 Revisar a estimativa de pregos Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inércia no
R-48 planejam~ento. diiS Auséncia~ de infor.rnac;ﬁes sobre a situagdo das Planejamento Administracio Extremo
contratagOes ainda ndo contratagdes planejadas
iniciadas
Impactos
1 Nao contratacéo (por perda da dotagdo orcamentdria ao final do exercicio)
Necessidade de realizar adesdes a atas de registro de precos ao final do exercicio, e consequente risco de: a - de imputacdo de conduta desidiosa,
2 relativa ao descaso com relagdo ao planejamento; e b - ato antiecondmico, devido a contratagdes de solugdes com caracteristicas superiores as
necessidades do 6rgdo, ainda que com pregos compativeis com essas caracteristicas.
Acdes Preventivas
P-01 Os setores requisitantes deverdo encaminhar a 4rea de licitagdes que pretendem realizar ou Responsaveis: EDUARDO ALVES MARIA, JOAO
prorrogar no exercicio subsequente, até 15 de marco do ano de elaboracdo do PAC 15 AUGUSTO CONCEICAO
(quinze) dias antes da data prevista no sistema PGC — Planejamento e Gerenciamento de
Contratages, acompanhadas das informagdes constantes no art. 5° as contratagdes que
pretendem realizar ou prorrogar, no exercicio subsequente e encaminhar ao setor de licitacdes.
Acoes de Contingéncia
C-01 Até a data prevista, a Area de Requisitante devera verificar a consonancia dos itens com o Responsaveis: EDUARDO ALVES MARIA, JOAO
Plano Diretor podendo excluir, incluir, ajustar, agregar e consolidar os itens, e encaminhar ao AUGUSTO CONCEICAO
setor de licitagcdes para continuidade do procedimento de elaboragdo do Plano de Contratagdo
Anual.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Impossibilidade de Clausulas de penalidade genéricas (ou sua
aplicacdo de auséncia) para comportamentos inadequados Planejamento Administracao Médio
penalidades das licitantes durante o pregdo
Impactos
1 Impossibilidade de inibir comportamentos que retardam indevidamente o certame por parte das licitantes "aventureiras".

Acoes Preventivas
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P-01 Incluir no instrumento convocatério a gradacdo das san¢des para oS comportamentos
tipificados na Lei n° 14.133, de 01/04/2021

Acoes de Contingéncia

Revisar as sanc¢des a aplicar para comportamentos inadequados das licitantes durante o
pregao.

C-01

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Risco Causa do Risco Fase
Aplicacao incorreta dos mecanismos de reajuste
ou repactuagdo; auséncia de segregacdo entre
componentes remuneratérios e demais custos;
ou utilizacdo de referéncias salariais e Fatores-K
incompativeis com o modelo normativo

aplicavel.

Numero

Atualizacédo
inadequada dos valores
referenciais e dos
custos  durante a
vigéncia contratual.

Planejamento

Impactos

Alocado para

Administracao

Nivel do Risco (I x P) N° Item

Meédio

1 Pagamento indevido, desequilibrio econdmico-financeiro ou aumento injustificado do custo contratual.

Acoes Preventivas

Definir no Termo de Referéncia e no contrato os critérios de reajuste, repactuagdo ou revisdo
aplicaveis a natureza dos custos, observando a legislacdo, a Portaria SGD/MGI n° 1.070/2023
e suas alteragOes posteriores.

Acdes de Contingéncia

Revisar os cdlculos e o enquadramento juridico do pedido, realizando diligéncia e
submetendo a matéria as dreas administrativa e juridica quando necessario.

P-01

C-01

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Risco

Gestdao de riscos ndo
realizado em harmonia
com a Politica de
Gestdo de Riscos da
CNEN (Portaria
CNEN-PR n° 013, de
23/03/2018)

Numero Causa do Risco Fase

Deficiéncia na revisdo do planejamento da

- Planejamento
contratagdo

Alocado para

Administracao

Nivel do Risco (I x P) N° Item

Meédio

Impactos

1 Dificuldade (e até impossibilidade) de obter o objeto do contrato e fazer que a contratada cumpra as obrigacdes contratuais e legais

Acoes Preventivas

A equipe de planejamento (integrantes técnico, Administrativo e Requisitante a equipe de
planejamento) devera proceder as agdes de gerenciamento de riscos, contendo no minimo: I -
identificacdo e andlise dos principais riscos, consistindo na compreensdo da natureza e
determinacdo do nivel de risco, mediante a combinacdo do impacto e de suas probabilidades,
que possam comprometer a efetividade da contratacdo, bem como o alcance dos resultados
pretendidos com a solugdo; II - avaliagdo e selecdo da resposta aos riscos em fungdo do
apetite a riscos do 6rgdo; e III - registro e acompanhamento das acdes de tratamento dos
riscos.

Acdes de Contingéncia

Avaliar se hd alteracdo normativa ou algum fato superveniente que ndo permita executar o
planejamento da contratagdo até o prazo estipulado para inicio do atendimento das demandas
(data estimada do inicio do contrato). Em caso afirmativo, prosseguir a fase de planejamento
da melhor forma possivel, mas propor as adaptagdes necessarias antes de seguir para fase de
selecdo do fornecedor, encaminhando para aprovacdo final da Procuradoria Juridica (mesmo
se houver previsdo da data estimada do inicio da contratacdo) ou de 6rgaos externos (CGU),
para correcdes do Gerenciamento de Riscos e Estudo Técnico Preliminar a contratagdo. Em
caso de negativo de atender os mecanismos minimos, informar a autoridade competente as
deficiéncias que devem ser sanadas e decidir sobre a continuidade ou ndo da contratag&o.
Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as
acOes de gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos que devera
conter no minimo: I - identificacdo e analise dos principais riscos, consistindo na
compreensdo da natureza e determinacdo do nivel de risco, mediante a combinacdo do
impacto e de suas probabilidades, que possam comprometer a efetividade da contratagcdo, bem
como o alcance dos resultados pretendidos com a solucdo; II - avaliacdo e selecdo da resposta
aos riscos em fungdo do apetite a riscos do 6rgdo; e III - registro e acompanhamento das
acdes de tratamento dos riscos.

Durante a fase de Selecdo do Fornecedor, o Integrante Administrativo com apoio dos
Integrantes Técnico e Requisitante deve proceder as a¢des de gerenciamento dos riscos e
atualizar o Mapa de Gerenciamento de Riscos.

Durante a fase de Gestdo do Contrato, a Equipe de Fiscaliza¢do do Contrato, sob coordenagdo
do Gestor do Contrato, devera proceder a atualizagdo continua do Mapa de Gerenciamento de
Riscos, realizando as seguintes atividades: I - reavaliacdo dos riscos identificados nas fases
anteriores e atualizacdo de suas respectivas acdes de tratamento; e II - identificacdo, andlise,
avaliagdo e tratamento de novos riscos.

P-01

C-01

C-02

C-03

C-04

Risco Causa do Risco Fase
Execucdo em maior

grau de detalhe de

Nuimero

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Alocado para Nivel do Risco (I x P) N°Item
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procedimentos ~ com Falta de sistematizacdo dos procedimentos que

baixo risco e a ndo devem ser executados pelos agentes que Selecio do Fornecedor
execugdo, ou execugdo conduzem a fase de selecdo do fornecedor

com menor nivel de

detalhe, de outros com

Administracdo Meédio

alto risco
Impactos
1 Ineficiéncia e falha nos procedimentos de sele¢do do fornecedor
Acdes Preventivas
P-01 Padronizar listas de verificagdo contendo os procedimentos previstos na legislagdo para serem Responsaveis: EDUARDO ALVES MARIA, JOAO
executados durante a fase de julgamento das licitagdes AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar a sistematizacdo dos procedimentos que devem ser executados pelos agentes que Responsaveis: EDUARDO ALVES MARIA, JOAO
conduzem a fase de selegdo do fornecedor AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
- Ndo consultar todas as listas onde constam
Contratar licitante com . . ~ ~ . ~ .
. restricOes para contratar com a Administracdo Sele¢do do Fornecedor Administracdo Meédio
restricdes .
Publica
Impactos
1 Descumprimento da legislacdo, incluindo a possibilidade de ilicito penal
Acdes Preventivas
P-01 Elaborar a lista de restrigdes a consultar a ser utilizada pela organizagdo, submetendo-a a Responsaveis: EDUARDO ALVES MARIA, JOAO
aprovacao da autoridade superior, considerando ao menos os seguintes cadastros: 1) SICAF - AUGUSTO CONCEICAO
Sistema de Cadastramento Unificado de Fornecedores; 2) CND - Previdéncia; 3) CRF -
Certificado de Regularidade do FGTS; 4) Certiddo Conjunta de Débitos Relativos a Tributos
Federais e Divida Ativa da Unido; Cadastro das Fazendas Estaduais; e Cadastro das Receitas
Municipais; 5) BNDT - Banco Nacional de Devedores Trabalhistas; 6) CNIA - Cadastro
Nacional de Condenagdes por Improbidade Administrativa; 7) CNES - Cadastro Nacional de
Empresas Inidoneas e Suspensas; 8) Cadastro de Inidoneos (TCU); e 9) Cadastro de
Inabilitados (TCU).
Acoes de Contingéncia
C-01 Revisar a lista de restrigdes a consultar Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
I ibilidad d
mposst l,l . ade € Os atores que devem atuar na fase de gestdo do
responsabilizar as . . .
contrato (gestor, fiscal requisitante, fiscal - . N .
partes do contrato e os L e . . . Gestdo de Contrato Administracao Meédio
e especialista (técnico), fiscal administrativo,
agentes publicos que -
. preposto) atuam sem nomeagao formal
atuaram sem delegacao
Impactos
1 Questionamento da legitimidade dos atos praticados na gestdo contratual, com consequente impossibilidade de responsabilizar as partes do contrato e
os agentes publicos que atuaram sem delegacdo
Acoes Preventivas
P-01 Nomear formalmente os representantes da organizagdo que atuardo na gestdo do contrato, Responsaveis: EDUARDO ALVES MARIA, JOAO
assim como seus substitutos eventuais AUGUSTO CONCEICAO
P-02 Exigir, apds assinatura do contrato e antes do inicio da execugdo contratual, que o Responsaveis: EDUARDO ALVES MARIA, JOAO
representante legal da contratada apresente formalmente o preposto da contratada. O AUGUSTO CONCEICAO
procedimento de apresentacdo formal do preposto deve ocorrer sempre que houver sua
substituicdo ou auséncia temporaria.
Acoes de Contingéncia
C-01 Revisar as exigéncias relacionadas a gestdo contratual Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
. N Os atores que devem atuar na fase de gestdo do
Ndo deteccdo de . ~ .
. contrato pela Administracdo (gestor, fiscal
descumprimento  de .. . .o P . . . ~ o
requisitante, fiscal especialista (técnico) e fiscal Gestdo de Contrato Administracao Meédio
partes da avenca com .. . = A
. administrativo) ndo possuem as competéncias
suas consequéncias ..
necessdrias para tal
Impactos
1 Ndo fiscalizagdo adequada dos aspectos sobre os quais ndo detém competéncia
Acdes Preventivas
P-01 Manter quadro de servidores/empregados com capacitacdo adequada a exercer os varios Responsaveis: EDUARDO ALVES MARIA, JOAO
papéis na gestdo contratual AUGUSTO CONCEICAO
P-02 No caso de contratagdo de Solugdes de Tecnologia da Informacéo, abster-se de realizar a Responsaveis: EDUARDO ALVES MARIA, JOAO
licitagdo quando ndo houver recursos materiais e humanos disponiveis e necessarios a AUGUSTO CONCEICAO
fiscalizac@o nos termos da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022.
Acoes de Contingéncia
C-01 Notificar formalmente autoridade que o nomeou sobre sua falta de competéncia Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO
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Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Contratos com

especificagdes

deficientes (em

especial, nos modelos
de execucdo do objeto
e de gestio do
contrato), o que gera
dificuldade (ou até
impossibilidade)  de
gerir o contrato
Impactos

Deficiéncia no planejamento da contratagao Gestdo de Contrato Administracao Meédio

1 Dificuldade (e até impossibilidade) de obter o objeto do contrato e fazer que a contratada cumpra as obrigacoes contratuais e legais.
Acoes Preventivas
P-01 A equipe de fiscalizagdo do contrato (integrantes técnico, Administrativo e Requisitante a Responsaveis: EDUARDO ALVES MARIA, JOAO
equipe de planejamento) deverad proceder as acdes de gerenciamento de riscos contendo no AUGUSTO CONCEICAO
minimo: I - identificacdo e andlise dos principais riscos, consistindo na compreensido da
natureza e determinacdo do nivel de risco, mediante a combinacdo do impacto e de suas
probabilidades, que possam comprometer a efetividade da contratagdo, bem como o alcance
dos resultados pretendidos com a solucdo de TIC; II - avaliacdo e selecdo da resposta aos
riscos em funcdo do apetite a riscos do 6rgdo; e III - registro e acompanhamento das a¢des de
tratamento dos riscos.
Acoes de Contingéncia
C-01 Avaliar se ha mecanismos minimos que permitam executar o contrato até o prazo estipulado. Responsaveis: EDUARDO ALVES MARIA, JOAO
Em caso afirmativo, gerir o contrato da melhor forma possivel, mas propor a ndo prorrogacao AUGUSTO CONCEICAO
do contrato (mesmo se houver previsao). Caso ndo haja mecanismos minimos, negociar com
a contratada aditivo bilateral para incluir os mecanismos minimos. Em caso de recusa da
contratada, propor a rescisdo do contrato e nova contratagdo. Em qualquer caso, o gestor do
contrato informa a autoridade competente as deficiéncias que devem ser sanadas para a
proxima contratagao.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Nio fiscalizacio Ator designado E)ela Administracdo para i?tuar
adequada dos aspectos na f'as:e de g'estao do (fOl"ltl‘atO ’(ge'stor, fl'scal i N i B
sob sua requisitante, fiscal especialista (técnico) e fiscal Gestdo de Contrato Administracao Meédio
. administrativo) ndo possui tempo suficiente para
responsabilidade .
desempenhar as atividades
Impactos
1 Ndéo detecgédo de descumprimento de partes da avenga com suas consequéncias.
Acoes Preventivas
P-01 Avaliar, na nomeacdo de representante da Administragdo para atuar na gestdo/fiscalizacdo Responsaveis: EDUARDO ALVES MARIA, JOAO
dos contratos, se este possuird tempo habil para executar a atividade, considerando suas AUGUSTO CONCEICAO
demais atribuicOes, avaliando ainda a necessidade de designar a atribuicdo em carater de
exclusividade e a quantidade (e complexidade) dos contratos em cuja gestdo/fiscalizagdo o
designado ja atua.
Acoes de Contingéncia
C-01 Notificar formalmente autoridade que o nomeou do fato. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco I xP) N°Item
Descumprimento  dos
principios do devido
processo legal e do Auséncia de procedimentos padronizados para
contraditério e outras condugdo dos processos administrativos com Gestdo de Contrato Administragao Médio
falhas de natureza vistas a apuragdo de descumprimentos contratual
processual
administrativas
Impactos
1 Nao aplicacdo da penalidade
Acoes Preventivas
P-01 Expedir orientagdes sobre a condugdo do processo administrativo para fins de apuracdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
descumprimento contratual e aplicacdo de penalidades. AUGUSTO CONCEICAO
P-02 Nos casos em que a avaliagdo, mensuragao ou apoio a fiscalizagdo da Solucdo de Tecnologia Responsaveis: EDUARDO ALVES MARIA, JOAO
da Informacdo seja objeto de contratagdo, autorizar o desmembramento em lotes distintos, AUGUSTO CONCEICAO
pois a empresa ndo poderd ser a mesma que Avalia, Mensura ou Apoia a Fiscalizagdo, nos
termos da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.
Acoes de Contingéncia
C-01 Revisar as exigéncias relacionadas a gestao contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco I xP) N°Item
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Licitante ndo mantém a regularidade fiscal da
Pagamento de habilitacdo ou responsavel por obrigagdes
fornecedor em débito pecunidrias vencidas e ndo pagas, para com Gestio de Contrato
com a fazenda orgdos e entidades da Administracdo Publica

Federal, direta e indireta na fase de execucdo

Administracao

Meédio

contratual
Impactos
1 Impossibilidade de a fazenda publica ressarcir-se de valores devidos
Acdes Preventivas
P-01 Consultar no SICAF - Sistema de Cadastramento Unificado de Fornecedores para verificar a Responsaveis: EDUARDO ALVES MARIA, JOAO
manutencao da regularidade fiscal antes de cada pagamento e, em caso de irregularidade. AUGUSTO CONCEICAO
P-02 Consultar no CADIN - Cadastro Informativo de Créditos ndo Quitados do setor ptiblico Responsaveis: EDUARDO ALVES MARIA, JOAO
federal. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Adotar os procedimentos administrativos aplicdveis diante da irregularidade fiscal, Responsaveis: EDUARDO ALVES MARIA, JOAO
assegurando notificagdo da Contratada e observancia da legislagdo vigente. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Dificuldade no
entendimento das
regras de negocio, - . -
R-60 entrega de produtos Documentacdo do's .51stemas Pao adeque}d‘a a0 Gestdo de Contrato Administracao Extremo
N . desempenho das atividades da area de negécio.
que ndo atendam as
necessidades da
CNEN; e retrabalho
Impactos
1 Retrabalho, erros na execucdo, atraso na solu¢do de demandas e perda de conhecimento técnico.
Acoes Preventivas
P-01 Elaborar a documentacéo dos sistemas prioritarios, com base nos procedimentos e padrdes de Responsaveis: EDUARDO ALVES MARIA, JOAO
aplicagoes. AUGUSTO CONCEICAO
Acdes de Contingéncia
C-01 Transferir conhecimento para a contratada através de reunides de “mentoring”. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Abandono do Contrato lelcgldade na_execugdo do antrato PA G estio de Contrato Administragao Alto
atendimento das regras de contratuais
Impactos
1 Encerramento do contrato sem transicao contratual para nova contratacdo.
2 Atraso ou paralisacdo no desenvolvimento e concluséo de entrega do objeto.
3 Gastos adicionais para realizagdo de novo procedimento licitatdrio.
4 Gastos adicionais para realizagdo de contratagcdo emergencial até a conclusdo nova contratagdo.
Acdes Preventivas
P-01 Monitorar execugao contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Manter histérico de gestdo do contrato para emissao de novo Termo de Referéncia para Responsaveis: EDUARDO ALVES MARIA, JOAO
subsidiar elementos técnicos para realizagdo de novo procedimento licitatério na fase de AUGUSTO CONCEICAO
planejamento
Acoes de Contingéncia
C-01 Transferir conhecimento no histérico de gestdo do contrato. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Avaliar a convocagdo dos licitantes remanescentes, quando juridicamente cabivel. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Sugerir a realizagdo de novo procedimento licitatério corrigidas as fases de planejamento da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratagao. AUGUSTO CONCEICAO
C-04 Sugerir a Administragdo a realizacdo de nova contratacdo por dispensa de licitacdo até a Responsaveis: EDUARDO ALVES MARIA, JOAO
conclusdo da nova contratagao. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Niveis minimos de N Lo .
. . . . Definicdio dos niveis de servico sem
servico incompativeis . L ‘. . - ~
. participagdo adequada das areas usudrias e Planejamento Administragao Alto
com as necessidades , .
institucionais. tecnicas.
Impactos
1 Metas inadequadas, baixa qualidade dos servigos e indisponibilidade de ambientes criticos.
Acoes Preventivas
P-01 Validar os niveis minimos de servico com as areas técnicas e institucionais envolvidas, Responsaveis: EDUARDO ALVES MARIA, JOAO
preservando sua compatibilidade com a criticidade dos ambientes, especialmente o inicio AUGUSTO CONCEICAO
efetivo do atendimento técnico especializado das ocorréncias criticas em até 30 minutos,
contorno ou mitigacdo critica em até 4 horas e solucdo definitiva critica em até 8 horas.
Acoes de Contingéncia
C-01 Assegurar que a aplicagdo do prazo critico de 30 minutos observe o expediente normal e as Responsaveis: EDUARDO ALVES MARIA, JOAO

19 de 33



janelas produtivas oficialmente programadas, sem caracterizacdo de regime geral 24x7, AUGUSTO CONCEICAO
plantdo permanente ou sobreaviso continuo.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
sN«::slngo minimos _de Definicdo de metas sem considerar criticidade,
. ., . complexidade e capacidade operacional dos sete Planejamento Administracao Meédio
fundamentacédo técnica .
adequada. Hens.
Impactos
1 Metas inexequiveis ou insuficientes, aumento de custos e baixa qualidade dos servigos.
Acdes Preventivas
P-01 Definir metas com base em analise técnica, criticidade e histérico operacional. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Estabelecer critérios objetivos de resposta, contorno, solugdo e mobilizagdo presencial, Responsaveis: EDUARDO ALVES MARIA, JOAO
compreendendo: inicio efetivo do atendimento critico em até 30 minutos; contorno ou AUGUSTO CONCEICAO

mitigacdo critica em até 4 horas; solucdo definitiva critica em até 8 horas; resposta inicial
Alta em até 1 hora, Média em até 4 horas e Baixa em até 8 horas; solucdo definitiva Alta em
até 8 horas, Média em até 24 horas e Baixa em até 48 horas.

P-03 Definir, para ocorréncias criticas, como marco inicial o primeiro acionamento valido Responsaveis: EDUARDO ALVES MARIA, JOAO
realizado por qualquer canal institucional admitido quando os elementos ja permitirem sua AUGUSTO CONCEICAO
caracterizacdo como critica, vedado o reinicio ou postergacdo da contagem em razdo de
registro posterior, triagem, classificacdo, encaminhamento interno ou aceite pela Contratada.

Acoes de Contingéncia

C-01 Revisar as metas e os indicadores quando identificada inadequagdo técnica. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-02 Aferir individualmente o indicador de inicio efetivo do atendimento critico em até 30 Responsaveis: EDUARDO ALVES MARIA, JOAO
minutos, com meta de 100% das ocorréncias computaveis, vedada sua compensacdo com AUGUSTO CONCEICAO

outros chamados, e aferir separadamente o indicador agregado mensal dos demais prazos
criticos, com meta minima de 95%.

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Comprometimento das
atividades Descumprimento dos niveis de servigo ou
institucionais por resposta insuficiente aos incidentes dos sete Gestdo de Contrato Contratada Alto
falhas na sustentacdo itens.
N3.
Impactos
1 Indisponibilidade de servigos, perda de produtividade e comprometimento das atividades criticas.
Acoes Preventivas
P-01 Exigir capacidade técnica, integracdo dos sete itens e cumprimento dos niveis minimos de Responsaveis: EDUARDO ALVES MARIA, JOAO
servico. AUGUSTO CONCEICAO
P-02 Monitorar os indicadores, chamados, Ordens de Servigo e demais registros institucionais de Responsaveis: EDUARDO ALVES MARIA, JOAO
atendimento, incluindo todas as ocorréncias criticas cujo prazo contratual tenha se tornado AUGUSTO CONCEICAO

exigivel no periodo, ainda que permanegam abertas apds o vencimento.
Acoes de Contingéncia

C-01 Acionar os procedimentos de continuidade e resposta a incidentes. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-02 Aplicar ajustes de pagamento e sangdes contratuais cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-03 Mobilizar recursos adicionais até o restabelecimento dos servigos. Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
1. Falha no Monitoramento de Seguranca: A
auséncia de monitoramento continuo da
seguranca dos sistemas e da rede pode levar a
uma deteccdo tardia de atividades suspeitas ou
violagOes de seguranca. 2. Falta de Atualizacdes
Comprometimento da de Seguranca: Se o fornecedor ndo mantiver os

seguranga e equipamentos e sistemas atualizados com as
R-65 integrid?de dos dados ﬁltima§ CF)rregﬁes de seggran@a, eles posﬁlem ser Gestiio de Contrato Contratada Extremo
produzidos e suscetiveis a vulnerabilidades conhecidas. 3.
armazenados pela Treinamento Insuficiente dos Técnicos de
organizagao Suporte: Se os técnicos de suporte do
fornecedor nédo forem devidamente treinados em
seguranca da informacao, podem
inadvertidamente introduzir vulnerabilidades ou
cometer erros que comprometam a seguranga
dos dados.
Impactos
1 Vazamento de dados confidenciais: Problemas de seguranca podem resultar no vazamento de informagdes confidenciais ou sensiveis da organizacao.
2 Perda de dados criticos: A falta de integridade dos dados pode resultar na perda de informagdes essenciais para as operagdes da organizacao.
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3 Danos a reputacao: Violacdes de seguranca de dados podem afetar significativamente a reputacdo da organizacdo perante clientes, parceiros e partes

interessadas.

4 Publicagdo de informacoes confidenciais.

5 Problemas de disponibilidade, integridade, confidencialidade e autenticidade dos dados e informagdes dos sistemas e da IPEN/CNEN.
Acdes Preventivas

P-01 Avaliagdo rigorosa do fornecedor: Realize uma avaliagdo completa da seguranca de TI e das Responsaveis: EDUARDO ALVES MARIA, JOAO
préticas de gerenciamento de dados do fornecedor antes de assinar o contrato. AUGUSTO CONCEICAO

P-02 Inclusdo de cldusulas de seguranca no contrato: Certifique-se de que o contrato inclua Responsaveis: EDUARDO ALVES MARIA, JOAO
clausulas que estabelecam requisitos claros de seguranga de dados para o fornecedor. AUGUSTO CONCEICAO

P-03 Revisdo das politicas de seguranga de TI: Garanta que o fornecedor siga as melhores praticas Responsaveis: EDUARDO ALVES MARIA, JOAO
de seguranca de TI e que tenha politicas de seguranca sélidas em vigor. AUGUSTO CONCEICAO

P-04 Prever nos artefatos de planejamento da contratagdo que os provedores implementem Responsaveis: EDUARDO ALVES MARIA, JOAO
politicas, procedimentos e mecanismos para gerenciamento de vulnerabilidades conhecidas e AUGUSTO CONCEICAO

atualizacdes de software, garantindo que aplicagGes, sistemas e vulnerabilidades de
dispositivos de rede sejam avaliadas, e que atualizacbes de seguranca fornecidas sejam
aplicadas em tempo habil, priorizando os patches mais criticos.

Acoes de Contingéncia

C-01 Plano de resposta a incidentes: Desenvolva um plano de resposta a incidentes que descreva Responsaveis: EDUARDO ALVES MARIA, JOAO
como a organizacgdo respondera a violacdes de seguranca de dados. AUGUSTO CONCEICAO
C-02 Backup e recuperagao de dados: Mantenha backups regulares e sistemas de recuperacdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
dados para garantir que os dados possam ser restaurados em caso de perda. AUGUSTO CONCEICAO
C-03 Notificagdo de violagdo: Tenha um plano de notificacdo de violagdo em vigor para cumprir as Responsaveis: EDUARDO ALVES MARIA, JOAO
regulamentacoes de privacidade, caso ocorra uma violagdo de dados. AUGUSTO CONCEICAO
C-04 Isolamento de ameacas: Em caso de comprometimento de seguranga, isole a ameaga para Responsaveis: EDUARDO ALVES MARIA, JOAO
evitar que se espalhe e cause mais danos. AUGUSTO CONCEICAO
C-05 Anélise de causas raizes: Apés uma violagdo de seguranga, conduza uma analise de causas Responsaveis: EDUARDO ALVES MARIA, JOAO
raizes para entender como o incidente ocorreu e tomar medidas para evitar recorréncias. AUGUSTO CONCEICAO
C-06 Aplicagdo de sangOes contratuais, civil e penal em caso de falhas que exponham a Responsaveis: EDUARDO ALVES MARIA, JOAO
organizacao. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Dimensionamento Definicdo incorreta da quantidade de servicos,
incompativel dos itens confusdo entre sete itens e nove unidades . . ~ s
. L. .. Planejamento Administracao Meédio
e quantitativos referenciais, ou tratamento dos quantitativos
referenciais da solucdo. como postos de trabalho.
Impactos
1 Formagdo inadequada do orgamento.
2 Propostas inexequiveis ou excessivamente elevadas.
3 Divergéncia entre ETP, TR e planilha de custos.
4 Questionamentos durante o certame.

Acoes Preventivas

P-01 Registrar que a contratacdo possui sete itens mensais e capacidade operacional equivalente a Responsaveis: EDUARDO ALVES MARIA, JOAO
nove unidades referenciais, em razdo da quantidade trés do Item 3. AUGUSTO CONCEICAO
P-02 Esclarecer que os quantitativos sdo referenciais para composi¢do e mensuragdo da solucdo, Responsaveis: EDUARDO ALVES MARIA, JOAO
ndo constituindo postos de trabalho ou dedicagdo exclusiva. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Corrigir os artefatos e republicar os documentos quando a divergéncia puder afetar a Responsaveis: EDUARDO ALVES MARIA, JOAO
formulagdo das propostas. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Substituicdo dos integrantes da Equipe de

Atraso no processo . N
P Planejamento da Contratagdo; Mudanca de

administrativo e . N . . Planejamento Administragao Alto
N requisitos dos itens da solucgdo; Repriorizacdo
contratagao. . . ~
dos projetos pela Alta Administracdo;
Impactos
1 Repactuacéo dos prazos com os superiores e demais areas envolvidas.
Acoes Preventivas
P-01 Organizacao dos times de planejamento da contratagdo para foco em resultado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Visdo critica dos demais membros da equipe e das demais areas envolvidas para melhoria do Responsaveis: EDUARDO ALVES MARIA, JOAO
processo. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reprogramar a data com a justificativa. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Licitacdo Frustrada. Incapacidade do fornecedor por razdes diversas Sele¢do do Fornecedor Administracdo Meédio

em prover a solugao.

Impactos
1 Republicagao do processo licitatoério.
2 Adiamento da contratagdo.

Acdes Preventivas
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P-01 Consultar o mercado sobre a participagdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Prorrogar o prazo, melhorar divulgacdo do certame e republicar o processo licitatério. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Conluio entre os Acordo ou atuagao coordenada entre licitantes
participantes da o - Selegdo do Fornecedor Administracdo Médio
s para restringir a competicdo ou elevar precos.
licitagdo.
Impactos
1 Elevagdo artificial dos precos unitarios ou do preco global do Grupo Unico, com prejuizo a competitividade e 4 economicidade da contratagéo.
Acoes Preventivas
P-01 Ampla pesquisa de pregos de contratagdes anteriores e andlise dos valores praticados no Responsaveis: EDUARDO ALVES MARIA, JOAO
mercado. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Ampliar a divulgagdo e avaliar a competitividade e os pregos apresentados. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Acionar os 6rgdos competentes para investigar a fraude. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Indisponibilidade
orcamentaria da
contratante, ou . ~ ‘s N
insuficidncia Regrlentagao or«;amenFalﬁla; l}eprlorlz.a(;z.ao (~ie i - i
. . projetos pela Alta Administracdo; Repriorizacdo Gestdo de Contrato Administracao Alto
recursos orgamentarios L. _
. . das politicas publicas;
ou financeiros para a
pagamento do
fornecedor.
Impactos
1 Provavel suspensao total ou parcial dos servigos e interrupgdo dos servicos em execugao.
Acdes Preventivas
P-01 Consultar drea orgamentdria sobre mudangas ou impactos e prever no PCA os dados da Responsaveis: EDUARDO ALVES MARIA, JOAO
contratagdo pretendida. AUGUSTO CONCEICAO
P-02 Manter planejamento orcamentdrio compativel com a vigéncia contratual e acompanhar Responsaveis: EDUARDO ALVES MARIA, JOAO
previamente a disponibilidade de recursos, evitando iniciar a contratacdo sem cobertura AUGUSTO CONCEICAO
suficiente para a solugdo integrada.
Acoes de Contingéncia
C-01 Comunicar imediatamente a insuficiéncia orcamentéria a autoridade competente, avaliar as Responsaveis: EDUARDO ALVES MARIA, JOAO
medidas legalmente admissiveis e preservar, na maior extensdo possivel, a continuidade da AUGUSTO CONCEICAO
solucdo integrada, vedada a supressdo informal de itens ou obrigacoes essenciais.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Incapacidade operacional da Contratada;
dimensionamento insuficiente de recursos; falha
. R de escalonamento; auséncia de cobertura
Nédo cumprimento dos N .. ‘s
P . simultdnea dos dominios necessérios; atraso no ~
niveis de servico . . . . . Gestdo de Contrato Contratada Alto
minimos estabelecidos, PTIMeir .a.tendirnento efen.vo, contorno, s9lugii0
ou mobilizagdo presencial; ou organizacdo
interna incompativel com os niveis minimos de
servigo contratados.
Impactos
1 Paralisacdo parcial das atividades da Contratante.
2 Prolongamento de incidente critico e indisponibilidade de servicos essenciais.
3 Comprometimento de atividades produtivas, inclusive janelas relacionadas a producao de radiois6topos e radiofarmacos.
4 Perda de material, reducdo do periodo ttil dos radionuclideos e impactos operacionais, financeiros e institucionais.
Acoes Preventivas
P-01 Prever no TR e no IMR critérios objetivos de medigdo, ajustes de pagamento e san¢des Responsaveis: EDUARDO ALVES MARIA, JOAO
proporcionais ao descumprimento dos niveis minimos de servico. AUGUSTO CONCEICAO
P-02 Aferir a execucao mediante registros e evidéncias produzidos pelos canais institucionais Responsaveis: EDUARDO ALVES MARIA, JOAO
admitidos, Ordens de Servigo, chamados, relatérios técnicos e demais elementos auditaveis. AUGUSTO CONCEICAO
P-03 Aferir individualmente o inicio efetivo do atendimento das ocorréncias criticas em até 30 Responsaveis: EDUARDO ALVES MARIA, JOAO
minutos, com meta de 100%, e acompanhar separadamente o indicador agregado dos demais AUGUSTO CONCEICAO
prazos criticos, com meta minima de 95%.
Acoes de Contingéncia
C-01 Indicacg@o e aplicacdo das sangdes legais cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
RT2 Faturamento indevido Erro na apuracdo ou liquidacdo dos custos Gestio de Contrato Administracdo Baixo

do objeto contratado.  /valores.
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Impactos

1 Possibilidade de 6nus ao erério.
Acoes Preventivas
P-01 Andlise detalhada das Faturas Emitidas pela contratada e avaliagdo prévia do cumprimento Responsaveis: EDUARDO ALVES MARIA, JOAO
dos niveis de servi¢o (SLA's) estabelecidos. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Aplicagao de sangdes contratuais. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Iniciar providéncias administrativas para ressarcimento de eventual dano ao erario. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
Indlsponlblh’d.ade de Falha ou auséncia de sustentacdo especializada -
servigos criticos por . . Gestdo de Contrato Contratada Alto
~ em um ou mais dos sete itens contratados.
falha na sustentagdao N3
Impactos
1 Paralisacdo de servicos administrativos, ensino, pesquisa, producdo e inovacdo; degradacdo de desempenho; atraso no tratamento de incidentes;
impacto a continuidade operacional.
Acoes Preventivas
P-01 Exigir capacidade técnica suficiente, integragdo e cobertura simultdnea dos sete dominios, Responsaveis: EDUARDO ALVES MARIA, JOAO
mecanismos de escalonamento, monitoramento e continuidade, observando os niveis minimos AUGUSTO CONCEICAO
de servico e os canais institucionais de acionamento definidos no TR.
Acoes de Contingéncia
C-01 Realizar acionamento critico pelo canal institucional que proporcione maior celeridade; Responsaveis: EDUARDO ALVES MARIA, JOAO
promover escalonamento imediato; priorizar os servigos essenciais; executar as agdes de AUGUSTO CONCEICAO
continuidade e recuperacgdo; registrar integralmente a ocorréncia e aplicar os ajustes de
pagamento e san¢des contratualmente cabiveis.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
Auséncia de fluxo de comunicagado, falha de
R-74 .Fal.ha na . resp’OFta a esczilor.lamento., regisNtros incomplet.os OU - ctio de Contrato Contratada Extremo
incidente cibernético auséncia de integracdo com procedimentos
institucionais de resposta.
Impactos
1 Propagacdo de incidente, indisponibilidade, vazamento de dados, comprometimento de ativos criticos, dano reputacional.
Acdes Preventivas
P-01 Definir fluxo de resposta, comunicagdo, escalonamento, registro e integracdo com os Responsaveis: EDUARDO ALVES MARIA, JOAO
procedimentos institucionais de incidentes. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Isolamento do ativo afetado; acionamento da equipe institucional; comunicacdo aos Responsaveis: EDUARDO ALVES MARIA, JOAO
responsaveis; execucdo de plano de recuperacdo; aplicagdo de sang¢des se houver falha da AUGUSTO CONCEICAO
contratada.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Caracterizacado Ordens diretas a profissionais da contratada,
indevida como posto controle de jornada, subordinacdo ou exigéncia Gestdo de Contrato Administragao Alto
de trabalho de presenga fisica sem justificativa.
Impactos
1 Risco trabalhista, apontamento por controle, nulidade de clausulas, questionamentos juridicos.
Acdes Preventivas
P-01 Comunicagdo via preposto; vedar subordinagao direta; pagamento por resultado; controle por Responsaveis: EDUARDO ALVES MARIA, JOAO
NMS; definicdo de ordens de servico. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revisar modelo de execugdo; reorientar fiscalizacdo; registrar comunicacoes formais; ajustar Responsaveis: EDUARDO ALVES MARIA, JOAO
procedimentos internos. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Falha de integracao AI.JS’E.IICIEI de matriz de responsabilidades e Gestio de Contrato Administracio Alto
entre N1/N2 e N3 critérios de escalonamento.
Impactos
1 Retrabalho, atraso, conflito de responsabilidade, chamados sem resolugéo.
Acdes Preventivas
P-01 Matriz RACI; catdlogo de servigos; definicdo de critérios de escalonamento; reunido de Responsaveis: EDUARDO ALVES MARIA, JOAO
alinhamento inicial; relatérios de chamados escalados. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reunido extraordindria; revisdo do fluxo; redefinicdo de responsabilidades; notificagdo formal Responsaveis: EDUARDO ALVES MARIA, JOAO
da contratada. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Acesso  privilegiado Permissoes excessivas, auséncia de
R-77 rastreabilidade, contas compartilhadas ou falha Gestdo de Contrato Contratada Extremo

indevido
no controle de acessos.

23 de 33



Impactos

1 Vazamento, alteracdo indevida de dados, indisponibilidade, comprometimento de ativos criticos.
Acoes Preventivas
P-01 Menor privilégio; registro de acessos; contas nominativas; trilhas de auditoria; termo de Responsaveis: EDUARDO ALVES MARIA, JOAO
sigilo; revisdo periédica de permissdes. AUGUSTO CONCEICAO
Acdes de Contingéncia
C-01 Revogacdo imediata de acesso; auditoria; comunicagdo a fiscalizagdo; apuracdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
responsabilidade; aplicacdo de sangdes. AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Concessdo inadequada de privilégios de acesso.
Vazamento, L
. o . . Falhas nos controles de autenticacdo e
divulgacdo indevida ou R . . s
acesso mio autorizado autorizacdo. Auséncia de segregacdo légica dos
R-78 . . acessos. Descumprimento das politicas de Gestdo de Contrato Contratada Extremo
a informagdes . ~
institucionais durante a segurar}@a da mformaqao. Falhas humanas ou
N procedimentos inadequados executados pela
execucdo contratual.
contratada.
Impactos
1 Exposicao de informacgoes institucionais sensiveis.
2 Comprometimento da segurancga da infraestrutura tecnolégica.
3 Descumprimento da LGPD.
4 Responsabilizacdo administrativa e contratual.
5 Danos reputacionais ao IPEN/CNEN-SP.
6 Comprometimento da continuidade operacional.
Acoes Preventivas
P-01 Exigir assinatura de Termo de Confidencialidade e Sigilo por todos os profissionais Responsaveis: EDUARDO ALVES MARIA, JOAO
envolvidos. AUGUSTO CONCEICAO
P-02 Implementar controle de acesso baseado no principio do menor privilégio. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Exigir autenticagdo multifator para acessos privilegiados. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Manter registros de auditoria e rastreabilidade de todas as atividades executadas. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-05 Exigir conformidade com a POSIC/CNEN e demais normas de seguranga institucional. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Revogar imediatamente os acessos envolvidos no incidente. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Acionar o procedimento institucional de resposta a incidentes de seguranca. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Realizar auditoria técnica para identificacdo da extensdo do incidente. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Aplicar as sangOes contratuais cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-05 Promover revisdo dos controles de acesso e seguranga. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero  Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Indisponibilidade de Erros operacionais n:i ad.ministragéo da
servigos criticos infraestrutura. E)fecugao 1nfidequada de
R-79 decorrente de falhas mudanfgas em ambiente pr0d1~1 tvo. Filhés M Gestio de Contrato Contratada Extremo
. . procedimentos de manutencdo. Auséncia de
operacionais s . ~
validacdo prévia das alteragdes. Falhas de
contratada. o~
comunicagdo entre contratada e contratante.
Impactos
1 Interrupgdo dos servigos institucionais.
2 Indisponibilidade de sistemas corporativos.
3 Paralisacdo de atividades administrativas, cientificas e laboratoriais.
4 Perda de produtividade.
5 Descumprimento de niveis minimos de servigo.
Acdes Preventivas
P-01 Exigir procedimento formal de gerenciamento de mudancgas. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Exigir homologacdo prévia das alteragdes criticas. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Exigir plano de rollback para mudangas relevantes. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Exigir monitoramento continuo dos servigos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-05 Definir e acompanhar os niveis minimos de servico e indicadores de desempenho Responsaveis: EDUARDO ALVES MARIA, JOAO
expressamente estabelecidos no Termo de Referéncia, especialmente resposta, contorno, AUGUSTO CONCEICAO

solucdo, mobilizacdo presencial e cumprimento agregado dos demais prazos criticos.
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Acoes de Contingéncia

C-01 Acionar imediatamente plano de contingéncia operacional. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Executar procedimentos de rollback previamente definidos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Priorizar o restabelecimento dos servigos criticos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Aplicar glosas e penalidades previstas contratualmente. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-05 Revisar procedimentos operacionais e controles de mudanga. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Dependéncia excessiva Auséncia de transferéncia de conhecimento.
da Administracio em Documentacdo técnica insuficiente.
relacdo a con}ratada Con.centragao do conhecimento . t.ecmco A 50 de Contrato Contratada Alto
para sustentacdo da equipe da contratada. Rotatividade de
infraestrutura profissionais. Auséncia de capacitagdo da
tecnoldgica. equipe interna.
Impactos
1 Perda de conhecimento institucional.
2 Dificuldade de transicdo contratual.
3 Aumento dos custos de futuras contratagdes.
4 Dependéncia operacional da contratada.
5 Riscos a continuidade dos servigos.
Acoes Preventivas
P-01 Exigir documentacdo técnica atualizada dos servigos executados. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Exigir transferéncia continua de conhecimento, como atividade acesséria a execucdo Responsaveis: EDUARDO ALVES MARIA, JOAO
contratual, por meio de documentacao, registros, relatérios, histérico de incidentes e reunides AUGUSTO CONCEICAO
técnicas.
P-03 Realizar reunides técnicas de compartilhamento de conhecimento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Manter histérico técnico das atividades executadas. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-05 Promover capacitagdo dos servidores envolvidos na fiscalizagdo contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Executar plano de transigdo contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Solicitar documentagdo complementar. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Intensificar acdes de transferéncia de conhecimento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Atualizar base de conhecimento institucional. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-05 Revisar os mecanismos contratuais de retengdo e compartilhamento de conhecimento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
DE.SCLllTlpI‘lIHEIItO (Nja Tratamento inadequado de dados pessoais. Falta
Lei Geral de Protegdo N
. de controles de protecdio de dados.
de Dados Pessoais Compartilhamento indevido de informagdes.
(LGPD) e das normas n . S .. . Gestdo de Contrato Contratada Alto
institucionais de Auséncia ' de capac1taga'o' dqs Prof%ssm'nals.
Descumprimento das politicas institucionais de
seguranga
. 2 seguranga.
informacao.
Impactos
1 Violagdo da LGPD.
2 Exposicao de dados pessoais.
3 Aplicacdo de sangdes administrativas.
4 Responsabilizagdo contratual.
5 Danos reputacionais a instituicao.
6 Comprometimento da confianga institucional.
Acobes Preventivas
P-01 Exigir observancia integral da LGPD e da POSIC/CNEN. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Exigir segregacdo logica dos ambientes e acessos. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Implementar mecanismos de rastreabilidade e auditoria. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Exigir capacitacdo periédica dos profissionais quanto a prote¢do de dados. Responsaveis: EDUARDO ALVES MARIA, JOAO
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AUGUSTO CONCEICAO

P-05 Definir clausulas especificas de confidencialidade e protecdo de dados. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Suspender imediatamente o tratamento inadequado identificado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Comunicar os responsaveis institucionais competentes. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Realizar auditoria técnica e apuragdo do incidente. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-04 Aplicar penalidades previstas contratualmente. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-05 Implementar agdes corretivas para evitar recorréncia. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Insuficiéncia de Contratacdo de empresa sem capacidade
qualificacdo técnica da compativel com a execugdo integrada dos sete Selecdo do Fornecedor Administracdo Alto
contratada itens.
Impactos
1 Falhas técnicas, atrasos, indisponibilidade e descumprimento dos niveis de servigo.
Acoes Preventivas
P-01 Exigir atestados compativeis, permitindo somatério e comprovagao multidisciplinar. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Verificar a proporcionalidade dos requisitos de habilitagdo, inclusive certificagdo empresarial Responsaveis: EDUARDO ALVES MARIA, JOAO
alternativa ou equivalente, conforme ETP, TR, pesquisa de mercado e decisdo motivada, sem AUGUSTO CONCEICAO
exigéncia cumulativa de certificados.
Acoes de Contingéncia
C-01 Exigir plano corretivo e substitui¢do de recursos, aplicando as medidas contratuais cabiveis. = Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Nimero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
impossibilidade de
restabelecimento  de falhas fisicas, indisponibilidade dos acessos
ser\:u;os cr1t1c0~s em re?motczs., redes . segr.egadas, 1n¢:1dent(?s Gestio de Contrato Administracéo Alto
razdo da adocdo de cibernéticos ou ativos instalados em locais
modelo restritos.
exclusivamente remoto.
Impactos
1 prolongamento da indisponibilidade, comprometimento da continuidade operacional, aumento do tempo de resposta e risco as atividades finalisticas.
Acoes Preventivas
P-01 Prever capacidade de atendimento presencial sob demanda, com inicio da mobilizacdo em até Responsaveis: EDUARDO ALVES MARIA, JOAO
30 minutos e apresentacdo no local em até 1 hora para demandas criticas, conforme item 2.4.6 AUGUSTO CONCEICAO
do TR, sem exigéncia de sede local, posto permanente ou dedicagdo exclusiva.
Acoes de Contingéncia
C-01 mobilizagdo emergencial da equipe técnica e escalonamento a gestdo contratual. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Utilizacdo da premissa econdémica de
. periculosidade sem adequada fundamentagdo
questionamento o )
jurfdico, impugnagio 1nst1tgc10nal, tratamen'to ~do Laudo ARI como
ou sobrepreco substituto da avahagaq . oc~upac1ona.11. da . - i
. > empregadora; dupla contabilizacdo do adicional Planejamento Administracao Alto
decorrente da inclusdo
de adicional sem com Fator-K ou outros componentes da
. planilha; ou divergéncia entre ETP, TR, Nota
comprovagao técnica. . L . .
Técnica, memoéria de célculo e pesquisa de
precos.
Impactos
1 determinacéo de retirada do custo, necessidade de refazer a pesquisa de pregos, atraso do processo e possivel responsabilizagao.
Acoes Preventivas
P-01 Manter nos autos a fundamentagdo institucional das condigdes de execugdo, incluindo Laudo Responsaveis: EDUARDO ALVES MARIA, JOAO
Técnico ARI, Nota Técnica especifica e Matriz de Correlagdo, considerando o adicional de AUGUSTO CONCEICAO
30% exclusivamente como premissa econdmica prudencial da estimativa administrativa, sem
reconhecimento automaético de direito individual e preservando a responsabilidade da futura
Contratada pela avaliagdo ocupacional de seus empregados.
P-02 Verificar na memoria de célculo e na planilha de custos, quando aplicével, a inexisténcia de Responsaveis: EDUARDO ALVES MARIA, JOAO
dupla contabilizacdo do adicional de periculosidade com o Fator-K ou outros componentes do AUGUSTO CONCEICAO
preco.
Acoes de Contingéncia
C-01 Revisar a meméria de célculo e os valores do ETP, TR, pesquisa de precos e demais Responsaveis: EDUARDO ALVES MARIA, JOAO

documentos antes da publicacdo, caso seja identificada inconsisténcia na fundamentacdo ou AUGUSTO CONCEICAO
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na composicao econdmica.

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
passivo trabalhista e
responsabilizacdo
subsidiaria
Administracao.

enquadramento ocupacional incorreto ou nao
pagamento aos empregados efetivamente Gestdo de Contrato Contratada Alto
expostos.

Impactos

acoes trabalhistas, interrupgdo do servigo, dano reputacional e custos adicionais.

Acdes Preventivas

Exigir da Contratada o cumprimento das obrigacdes trabalhistas e ocupacionais aplicaveis, Responsaveis: EDUARDO ALVES MARIA, JOAO
manutencdo da documentacdo legalmente exigida e correto enquadramento e pagamento dos AUGUSTO CONCEICAO

adicionais aos empregados cuja exposicdo seja efetivamente caracterizada, preservado o

sigilo médico e a protecdo de dados pessoais.

Acoes de Contingéncia

notificar a Contratada, reter valores quando juridicamente cabivel, instaurar procedimento de Responsaveis: EDUARDO ALVES MARIA, JOAO
apuracdo e comunicar os 6rgdos competentes. AUGUSTO CONCEICAO

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
interpretacdo de que a
presenga fisica
constitui alocacdo de
postos de trabalho.

Impactos

incompatibilidade com a Portaria SGD/MGI n° 1.070/2023, revisdo da planilha e questionamentos juridicos.

Acoes Preventivas

vincular a presenca a demanda e aos resultados, vedar subordinagdo e controle de jornada e Responsaveis: EDUARDO ALVES MARIA, JOAO

manter a gestdo dos profissionais sob responsabilidade da Contratada. AUGUSTO CONCEICAO

Acoes de Contingéncia

revisar os mecanismos de execugao e fiscalizagdo. Responsavel: EDUARDO ALVES MARIA

exigéncia de profissionais fixos, jornada
predeterminada ou controle individual de Gestdo de Contrato Administracdo Alto
frequéncia.

Numero

R-87

DU A WN R

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
» definicdo incorreta do modelo de execucdo dos
servicos; * previsdo de atendimento
exclusivamente remoto; ¢ inexisténcia de
previsdo contratual para atuacdo presencial; ¢
indisponibilidade dos mecanismos de acesso
remoto em situagOes criticas; < falhas de
hardware, energia, conectividade, cabeamento,
enlaces, armazenamento ou equipamentos de
seguranga; * incidentes de segurancga cibernética
que exijam isolamento fisico dos ativos; °
necessidade de intervencdo direta em
equipamentos instalados em salas técnicas,
datacenters, laboratérios e demais instalagoes
especializadas.

Impossibilidade de
execucao tempestiva
das atividades
especializadas N3 que
demandem intervengdo
fisica em  ativos
criticos  distribuidos
nas instalagées do
IPEN/CNEN-SP.

Planejamento Administracao Extremo

Impactos
aumento do tempo de indisponibilidade dos servigos;
comprometimento da continuidade operacional;
atraso na recuperacdo de incidentes criticos;
impossibilidade de camprimento dos niveis minimos de servico;
aumento do risco operacional e de seguranca da informagao;
impacto sobre atividades institucionais essenciais do IPEN.
Acdes Preventivas
Prever no ETP e no TR atendimento presencial sob demanda, sem dedicacdo exclusiva, Responsaveis: EDUARDO ALVES MARIA, JOAO
quando a ocorréncia exigir intervencao fisica, conforme fundamentacdo saneada na NT AUGUSTO CONCEICAO
SESIC 28/2026 (SEI 4072677).
Acoes de Contingéncia
Acionar imediatamente os mecanismos de escalonamento contratual previstos no Termo de Responsaveis: EDUARDO ALVES MARIA, JOAO
Referéncia, determinando a mobilizagdo emergencial da equipe técnica da Contratada para AUGUSTO CONCEICAO
atendimento presencial. Persistindo a impossibilidade de execucdo, aplicar as medidas de
contingéncia operacional definidas pela SESIC para preservagdo da continuidade dos servigos
criticos, priorizando os ativos essenciais, adotando soluces temporarias de mitigagdo,
redistribuicdo das cargas de trabalho, isolamento dos ativos afetados e demais procedimentos
previstos no Plano de Continuidade Operacional e no Plano de Resposta a Incidentes, sem
prejuizo da aplicagdo das sangdes contratuais cabiveis.

Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Adjudicacdo separada de servigos tecnicamente

. interdependentes; auséncia de coordenacdo
Fragmentacdo da

execucdo e conflito de . . -
s Planejamento Administragao Alto
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P-01

P-02

C-01

responsabilidades entre unica; multiplicidade de interfaces contratuais;
diferentes fornecedores. indefinicdo de responsabilidade por incidentes
que envolvam mais de um dominio tecnolégico.
Impactos
auséncia de coordenagdo unica
Acobes Preventivas
Estruturar os sete itens em Grupo Unico, mantendo individualizacdo técnica de escopo, Responsaveis: EDUARDO ALVES MARIA, JOAO
precos, medicdo e fiscalizagdo, mas atribuindo a uma tinica Contratada a coordenagdo técnica, AUGUSTO CONCEICAO
a integracdo operacional e a responsabilidade pelo resultado global da solugéo.
Manter nos autos a demonstragdo da interdependéncia técnica entre os dominios, os riscos de Responsaveis: EDUARDO ALVES MARIA, JOAO
fragmentacdo e a pesquisa de mercado que evidencie existéncia de fornecedores com AUGUSTO CONCEICAO
capacidade multidisciplinar para atendimento conjunto.
Acoes de Contingéncia
Acionar o escalonamento contratual, determinar atuagdo coordenada das especialidades, Responsaveis: EDUARDO ALVES MARIA, JOAO
priorizar os servigos criticos, registrar formalmente as responsabilidades e aplicar os AUGUSTO CONCEICAO
mecanismos de medic&o, glosa e sangdo previstos no Termo de Referéncia.

Numero

O OO UL WN -

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
Auséncia de capacidade de mobilizagdo;
indisponibilidade de profissional do dominio
técnico necessario; inexisténcia de profissionais
previamente treinados e  autorizados;
documentacédo ocupacional vencida; auséncia de
aptiddo para acesso a areas controladas; falha de
escalonamento; dependéncia exclusiva de
acesso remoto.

Atraso
impossibilidade de
atendimento presencial
de incidente critico em
ambiente  produtivo,
nuclear, radiativo ou
laboratorial.

Gestdo de Contrato Contratada Alto

Impactos

prolongamento da indisponibilidade;

perda parcial ou integral de lotes de radiofarmacos;

redugdo do periodo 1til dos radionuclideos;

desperdicio de materiais e insumos;

necessidade de descarte controlado;

comprometimento das janelas de producdo e distribuicdo;

impacto no atendimento a hospitais e clinicas;

descumprimento dos niveis minimos de servigo;

prejuizo financeiro e institucional.

Acoes Preventivas

Exigir que a Contratada mantenha, para todos os perfis, capacidade de mobilizacdo de Responsaveis: EDUARDO ALVES MARIA, JOAO
profissionais previamente aptos, treinados, examinados e autorizados para atuagao presencial AUGUSTO CONCEICAO
quando necessdria, com substitutos tecnicamente equivalentes, assegurando o inicio efetivo

do atendimento técnico especializado das ocorréncias criticas em até 30 minutos durante os

periodos de cobertura contratual, sem prejuizo dos prazos especificos de mobilizacdo

presencial.

Acoes de Contingéncia

Acionar imediatamente o escalonamento técnico e gerencial; mobilizar simultaneamente os Responsaveis: JOAO AUGUSTO CONCEICAO,
dominios necessdrios; aplicar o plano institucional de continuidade; priorizar a restauracdo EDUARDO ALVES MARIA
dos servicos relacionados a producdo de radiofarmacos; registrar as perdas e aplicar glosas e

sangdes cabiveis.

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Impedimento de acesso
de profissional a area Auséncia ou vencimento de ASO, treinamento,
supervisionada, autorizacao, qualificacao, laudo, Gestao de Contrato Contratada Alto
controlada, restrita ou credenciamento ou documentagdo ocupacional.
de risco radiolégico.
Impactos
Paralisacdo ou atraso da intervengdo; impossibilidade de cumprir o SLA; prolongamento da indisponibilidade de sistemas criticos; perda de material
radioativo ou radiofarmaco em razdo do decaimento; comprometimento de atividades produtivas, laboratoriais ou de pesquisa.
Acoes Preventivas
Verificar previamente a documentagdo dos profissionais designados, manter cadastro Responsaveis: EDUARDO ALVES MARIA, JOAO
atualizado de profissionais autorizados e observar os protocolos da Radioprotecdo e da AUGUSTO CONCEICAO
Seguranca Institucional.
Acoes de Contingéncia
Impedir acesso irregular e exigir substituicdo imediata. Falha documental da Contratada ndo Responsaveis: EDUARDO ALVES MARIA, JOAO
suspende o NMS; impedimento formal da Radioprotecdo tera tratamento conforme as regras AUGUSTO CONCEICAO
de contagem do TR, com registro da ocorréncia.

Numero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Nao incorporacdo, na estimativa administrativa,
do adicional de periculosidade e dos custos

relacionados a atuacdo em dreas controladas, ) N .
dos custos decorrentes treinamentos, exames, equipamentos de Planejamento Administragao Alto

Subdimensionamento
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da periculosidade protecdo, dosimetria, credenciamento e

mobilizagdo.
Impactos

1 propostas inexequiveis;

2 licitacdo deserta ou fracassada;

3 pedidos de reequilibrio;

4 reducdo indevida da capacidade de mobilizagdo;

5 utilizacdo de profissionais sem aptidao;

6 descumprimento de normas ocupacionais;

7 risco de descontinuidade contratual.

Acdes Preventivas

P-01 Incorporar a estimativa os custos conhecidos das condigdes de execugdo, incluindo adicional Responsaveis: EDUARDO ALVES MARIA, JOAO
de 30% sobre o saldrio-base dos perfis referenciais, com aplicagdo posterior do Fator-K e AUGUSTO CONCEICAO
memoria de calculo transparente.

P-02 Verificar que a composicdo econdmica ndo contabilize em duplicidade o adicional de Responsaveis: EDUARDO ALVES MARIA, JOAO
periculosidade por sua eventual incidéncia no Fator-K ou em outro componente da planilha AUGUSTO CONCEICAO
de custos.

P-03 Registrar expressamente que a inclusdo do adicional de 30% constitui premissa prudencial da Responsaveis: EDUARDO ALVES MARIA, JOAO
estimativa administrativa e ndo reconhecimento automatico de exposicdo habitual, AUGUSTO CONCEICAO
intermitente ou eventual de cada profissional.

Acoes de Contingéncia

C-01 Revisar a estimativa, realizar diligéncia sobre a composicdo de custos, impedir supressdo Responsaveis: EDUARDO ALVES MARIA, JOAO
indevida de obrigacdes ocupacionais e, se necessario, suspender o certame para saneamento AUGUSTO CONCEICAO
do orcamento.

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Auséncia de Escopo restrito a infraestrutura tradicional, sem
capacidade previsdo de profissionais responsaveis por
DevSecOps para pipelines, integragoes, automacdes, Planejamento Administragao Alto
sustentacdo de componentes de segurancga e sustentacdo técnica
sistemas criticos de aplicacdes criticas.
Impactos

1 aumento do tempo de diagndstico;

2 conflito de responsabilidades entre infraestrutura e aplicagao;

3 indisponibilidade prolongada;

4 falhas de implantacao;

5 vulnerabilidades ndo tratadas;

6 comprometimento de sistemas produtivos;

7 impacto na producdo de radiofarmacos.

Acoes Preventivas

P-01 Manter no dimensionamento da solucdo os perfis Analista DevSecOps — Junior, Responsaveis: EDUARDO ALVES MARIA, JOAO
correspondente ao dominio DevSecOps Operacional e Automacao, e Analista DevSecOps — AUGUSTO CONCEICAO
Pleno, correspondente ao dominio DevSecOps Avangado, Integracdo e Resposta Critica, com
atribuigdes objetivas e atuacdo integrada aos demais dominios.

Acoes de Contingéncia
C-01 Mobilizar equipe multidisciplinar; suspender implantagdes de risco; restaurar versao estavel; Responsaveis: EDUARDO ALVES MARIA, JOAO
acionar procedimentos de recuperacao e exigir plano de corregdo técnica da contratada. AUGUSTO CONCEICAO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Profissional sem
t’autorlzagao [,)ara Falta de trelnaNmentq, cr,e¢.ienc1amento, aptidao Gestiio de Contrato Contratada Alto
ingresso em  darea ou documentagdo obrigatéria.
especial.
Impactos

1 Impedimento de acesso ao local de execugao.

2 Atraso no atendimento presencial.

3 Descumprimento de normas de seguranca e radioprotecao.

Acoes Preventivas
P-01 Exigir documentacdo e credenciamento antes do ingresso. Responsavel: EDUARDO ALVES MARIA
P-02 Manter profissionais aptos e substitutos disponiveis. Responsavel: EDUARDO ALVES MARIA
P-03 Conferir periodicamente a validade dos documentos. Responsavel: EDUARDO ALVES MARIA
Acoes de Contingéncia

C-01 Impedir o ingresso do profissional irregular. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-02 Exigir substituicdo imediata por profissional habilitado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

C-03 Registrar a ocorréncia e aplicar medidas contratuais. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item

Avaliagdo ocupacional

. Auséncia, insuficiéncia ou desatualizacdo da
inadequada
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auséncia de avaliacdo  ocupacional realizada pela
documentagio de Contratada; inexisténcia de documentacio Gestdo de Contrato
saude e seguranca dos legalmente exigivel; ou incompatibilidade entre

Contratada

Alto

profissionais a aptiddo do profissional e as condigdes efetivas
mobilizados. do local de intervencgao.
Impactos
1 Descumprimento de obrigaces trabalhistas e ocupacionais.
2 Passivo trabalhista e responsabilizacdo contratual.
3 Interrupgdo da atuagdo presencial.
4 Impedimento de ingresso em dreas especiais e consequente risco de descumprimento dos niveis minimos de servico.
Acdes Preventivas
P-01 Exigir avaliagdo ocupacional por profissional habilitado. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Exigir documentos de satide e seguranca aplicaveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Fiscalizar a regularidade documental da Contratada. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Suspender a atuagdo do profissional irregular. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Exigir regularizacdo ou substituicdo imediata. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Aplicar sangdes e comunicar as dreas competentes. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Uso indevido  de Falhas no controle, concessdo, uso ou revogagao
R-95 acessos  privilegiados ’ ’ Gestdo de Contrato Administragao Extremo
. de acessos.
ou credenciais.
Impactos
1 Acesso ndo autorizado a sistemas e informagoes.
2 Alteracdo, perda ou vazamento de dados.
3 Comprometimento da seguranca e continuidade dos servigos.
Acoes Preventivas
P-01 Conceder acessos minimos, individualizados e temporarios. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Registrar e monitorar atividades privilegiadas. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Revogar acessos ap6s mudancga ou desligamento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Exigir Termo de Responsabilidade e Sigilo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Bloquear imediatamente o acesso suspeito. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Preservar evidéncias e acionar resposta a incidentes. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-03 Apurar responsabilidades e aplicar sangdes cabiveis. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Falha na transferéncia Documentacao insuficiente, retencdo de
de conhecimento e . s g Gestdo de Contrato Contratada Alto
. conhecimento ou transigdo tardia.
transicdo contratual.
Impactos
1 Dependéncia excessiva da Contratada.
2 Perda de conhecimento técnico e operacional.
3 Descontinuidade na troca de fornecedor.
Acoes Preventivas
P-01 Exigir documentagao técnica atualizada durante a execugdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-02 Realizar transferéncia continua de conhecimento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-03 Manter plano de transigdo e reversibilidade. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
P-04 Validar periodicamente os documentos entregues. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Exigir plano emergencial de transicdo. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
C-02 Intensificar a transferéncia de conhecimento. Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
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C-03

Reter o aceite de entregas incompletas e aplicar sangdes.

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

N U R WN -

P-01

P-02

P-03

C-01

Risco Causa do Risco

Interpretacdo do carater referencial dos
Reducgdo artificial da quantitativos como autorizagdo para reducdo
capacidade operacional indiscriminada da estrutura; alegacdo genérica
da solugdo mediante de produtividade, automacao ou
utilizacdo de estrutura compartilhamento de profissionais; eliminagdo

Fase Alocado para Nivel do Risco (IxP) N°Item

Gestdo de Contrato Contratada Alto

quantitativamente de especialidades; reducdo de senioridade; ou
inferior a referéncia. utilizacdo simultdnea do mesmo recurso

humano em demandas incompativeis.
Impactos
Reducao da cobertura simultdnea dos sete dominios.
Incapacidade de atender até trés frentes técnicas independentes no Item 3.
Atraso no tratamento de incidentes criticos.
Descumprimento dos niveis minimos de servico.
Degradagdo da qualidade da sustentagao.
Indisponibilidade de servigos criticos.
Proposta aparentemente econdmica, porém materialmente inexequivel.
Acoes Preventivas
Estabelecer no ETP e no TR que o carater referencial dos quantitativos ndo afasta a
obrigatoriedade de preservacdo integral da capacidade operacional, incluindo cobertura
simultanea dos sete dominios e atendimento concomitante de até trés frentes independentes
no Item 3.
Condicionar eventual estrutura quantitativamente inferior a referéncia a demonstracdo técnica
prévia, documental e individualizada das medidas compensatérias baseadas em recursos
tecnologicos e a avaliagdo e anuéncia formal da Administragdo.
Ndo admitir alegacdo meramente declaratéria de produtividade, reorganizacdo interna,
compartilhamento de recursos ou automagdo como fundamento suficiente para redugdo da
capacidade.
Acoes de Contingéncia
Verificada degradacdo de nivel de servigo, incapacidade de atendimento simultineo ou
prejuizo a qualidade, exigir restabelecimento imediato de capacidade operacional suficiente,
sem Onus adicional a Administracdo, sem prejuizo dos ajustes de pagamento e sangdes
cabiveis.

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO
Responsaveis: EDUARDO ALVES MARIA, JOAO

AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

DU R WN R~

P-01

P-02

C-01

Risco Causa do Risco Fase
Aceitagdo de proposta Oferta significativamente inferior a estimativa
inexequivel decorrente administrativa baseada em reducdo ndo

d

subdimensionamento  senioridades, custos de mobilizacdo, seguranca

da

e demonstrada de recursos, especialidades,

. . . . Selecédo do Fornecedor
estrutura e dos ocupacional, periculosidade, capacitagdo,

custos necessarios a encargos ou demais componentes necessarios ao
execucdo integral do cumprimento integral dos niveis minimos de
objeto. servigo.

Impactos

Inexecucdo parcial ou total.

Reducdo indevida da capacidade operacional.

Rotatividade ou inadequacdo dos profissionais empregados.

Descumprimento dos NMS.

Pleitos de reequilibrio econémico-financeiro.

Descontinuidade contratual.

Acoes Preventivas

Realizar diligéncia quando existirem indicios objetivos de inexequibilidade, exigindo
demonstracdo da compatibilidade da proposta com todos os requisitos técnicos, operacionais,
ocupacionais, trabalhistas, tributarios e de desempenho necessarios a execucdo integral do
objeto.

Quando a licitante propuser estrutura distinta da referéncia, exigir demonstracdo objetiva da
preservacdo da cobertura simultdnea dos sete dominios, capacidade de até trés frentes
independentes no Item 3, senioridades, qualificacdes, mobilizagdo presencial e niveis
minimos de servigo.

Acoes de Contingéncia

Promover diligéncia complementar e, ndo demonstrada a exequibilidade nos termos do
instrumento convocatério e da legislacdo aplicavel, adotar as providéncias cabiveis no
julgamento da proposta.

Alocado para Nivel do Risco (I x P) N°Item

Administracdo Alto

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Responsaveis: EDUARDO ALVES MARIA, JOAO
AUGUSTO CONCEICAO

Numero

Risco Causa do Risco Fase

Postergacao artificial
do marco inicial da

Consideragdo do registro posterior na
ferramenta, triagem, classificagao,

encaminhamento interno ou aceite da
Gestdo de Contrato

Alocado para Nivel do Risco (IxP) N°Item

Contratada Alto
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contagem dos niveis Contratada como novo marco inicial,

minimos de servico de desconsiderando o primeiro acionamento vélido

ocorréncias criticas. realizado por canal institucional admitido.
Impactos

1 Medicdo artificialmente favoravel a Contratada.
2 Descumprimentos de prazo ndo identificados.
3 Prolongamento de incidentes criticos.
4 Distor¢do do IMR e dos pagamentos.
5 Comprometimento das atividades institucionais e produtivas.
Acdes Preventivas
P-01 Definir no TR que, para ocorréncias criticas, o marco inicial serd o primeiro acionamento Responsaveis: EDUARDO ALVES MARIA, JOAO
valido realizado por qualquer canal institucional admitido quando os elementos disponiveis ja AUGUSTO CONCEICAO
permitirem sua caracterizagdo como critica.
P-02 Estabelecer que formalizagdo, registro, triagem, classificagdo, encaminhamento interno ou Responsaveis: EDUARDO ALVES MARIA, JOAO
aceite posterior ndo reiniciem nem posterguem a contagem. AUGUSTO CONCEICAO
P-03 Preservar evidéncias do hordrio do primeiro acionamento, inclusive registros da ferramenta, Responsaveis: EDUARDO ALVES MARIA, JOAO
correio eletronico institucional e contato telefonico. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reconstituir a linha temporal da ocorréncia com base nas evidéncias institucionais Responsaveis: EDUARDO ALVES MARIA, JOAO
disponiveis, corrigir a afericdo do indicador e aplicar os ajustes de pagamento e sangdes AUGUSTO CONCEICAO
cabiveis.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Incapacidade de Estrutura .operaAcional incapaz de manter
atendimento cobertura 51multalnea dos sete df)mlrllos ou de
simultineo atender concomitantemente até trés frentes
independentes no Item 3; utilizacdo do mesmo Gestdo de Contrato Contratada Alto
demandas envolvendo .. . .
o .. profissional simultaneamente em atividades
miultiplos ~ dominios ; L - .
tcnicos. 1nc0.rr%pat1vels; ou auséncia de substitutos
qualificados.
Impactos
1 Formagao de filas técnicas.
2 Atraso em incidentes concorrentes.
3 Priorizagdo de um dominio em detrimento de outro
4 Descumprimento dos NMS.
5 Comprometimento da continuidade dos servigos.
Acoes Preventivas
P-01 Exigir preservagao da cobertura simultdnea dos sete dominios e capacidade para atendimento Responsaveis: EDUARDO ALVES MARIA, JOAO
concomitante de até trés frentes técnicas independentes no Item 3. AUGUSTO CONCEICAO
P-02 Vedar a contabilizagdo simultdnea do mesmo profissional para atendimento de demandas Responsaveis: EDUARDO ALVES MARIA, JOAO
incompativeis ou concorrentes. AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Exigir mobilizagdo imediata de capacidade adicional ou substituta suficiente para restabelecer Responsaveis: EDUARDO ALVES MARIA, JOAO
a cobertura contratada, sem 6nus adicional para a Administragdo. AUGUSTO CONCEICAO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Restricio indevida 4 Exigéncia :ie cert.ifi.cagéo empresarial' sem
competicio por dernons.tragaf) suf1c1en.te Ade. ne'ce5.51dade, ) N i
o proporcionalidade, equivaléncia técnica ou Sele¢do do Fornecedor Administracdo Alto
exigéncia . s
o . | disponibilidade de fornecedores aptos no
certificagdo empresarial
mercado.
Impactos
1 Impugnacdo, suspensdo ou anulacdo do certame por restri¢do indevida a competitividade.
2 Reducéo de propostas, aumento de precos e atraso na contratagdo dos servigos criticos N3.
Acoes Preventivas
P-01 Manter pesquisa de mercado verificavel sobre certificagdes e capacidade técnica dos Responsaveis: EDUARDO ALVES MARIA, JOAO
potenciais fornecedores. AUGUSTO CONCEICAO
P-02 Justificar a necessidade e a proporcionalidade da certificacdo, admitindo alternativas e Responsaveis: EDUARDO ALVES MARIA, JOAO
equivaléncia objetiva, sem cumulac@o. AUGUSTO CONCEICAO
P-03 Submeter a exigéncia a decisdo motivada da autoridade competente, considerando o Parecer Responsaveis: EDUARDO ALVES MARIA, JOAO
AGU 03319/2026, item 60(i). AUGUSTO CONCEICAO
Acoes de Contingéncia
C-01 Reavaliar ou ajustar a exigéncia antes da publicagdo ou republicacdo do edital, caso ndo seja Responsaveis: EDUARDO ALVES MARIA, JOAO

demonstrada sua proporcionalidade ou seja constatada restri¢do concorrencial injustificada.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.

AUGUSTO CONCEICAO
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5. Responsaveis / Assinantes

Equipe de Planejamento

EDUARDO ALVES MARIA

Integrante Requisitante

-
t“‘ Assinou eletronicamente em 29/10/2026 as 14:19:37.

JOAO AUGUSTO CONCEICAO

Integrante Técnico

RENATO LIMA FRANCA

Autoridade competente
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