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COMISSAO NACIONAL DE ENERGIA NUCLEAR

Estudo Técnico Preliminar 35/2026

1. Informacoes Basicas

Numero do processo: 01342.002555/2026-25

2. Descricao da necessidade

2.1 - O presente Estudo Técnico Preliminar tem por objeto a futura contratagédo de servi¢os continuados de suporte técnico especializado
de nivel N3, organizados em sete itens mensais: (1) Banco de Dados; (2) Suporte Computacional Especializado; (3) Servidores e
Sistemas Operacionais; (4) Redes, Conectividade e Comunicacédo de Dados; (5) Seguranca da Informacéo; (6) DevSecOps Operacional e
Automacao; e (7) DevSecOps Avancgado, Integracao e Resposta Critica, mediante execucdo indireta, sem dedicacdo exclusiva de méo de
obra, orientada a entrega de resultados, vinculada a niveis minimos de servico, indicadores de desempenho, rastreabilidade e pagamento
por preco fixo mensal.

2.2 - A contratagdo destina-se exclusivamente a prestacdo de servigos técnicos especializados de suporte avancado, relacionados a
sustentacdo da infraestrutura critica de TIC, sem contemplar atividades tipicas de central de servi¢os, suporte ao usuario final ou
atendimento operacional de primeiro e segundo niveis.

2.3 - CONTEXTO INSTITUCIONAL DA NECESSIDADE

2.3.1 - O ambiente tecnoldgico institucional do IPEN/CNEN-SP apresenta elevada relevancia operacional e estratégica para a
continuidade das atividades finalisticas da instituicdo, sendo composto por infraestrutura critica responsavel pelo suporte as
atividades cientificas, laboratoriais, administrativas, operacionais, de pesquisa, producéo, segurancga institucional e continuidade
operacional. Nesse contexto, a infraestrutura tecnoldgica institucional compreende ambientes heterogéneos e de elevada
complexidade operacional, envolvendo servidores fisicos e virtuais, ativos de rede e conectividade, solu¢cdes de seguranca
cibernética, bancos de dados corporativos, sistemas institucionais sensiveis, ambientes laboratoriais especializados, plataformas
de monitoramento e protegdo tecnoldgica, bem como mecanismos voltados a continuidade operacional e & protecdo dos ativos
criticos institucionais.

2.3.2 - A infraestrutura tecnolégica do IPEN/CNEN-SP abrange ambientes administrativos, de ensino, pesquisa, producéo,
inovacéo, laboratérios especializados e servicos corporativos criticos, 0s quais possuem requisitos distintos de disponibilidade,
desempenho, confidencialidade, integridade, rastreabilidade e continuidade operacional, demandando sustentacdo técnica
especializada de nivel N3, com atuagdo preventiva, corretiva, evolutiva e reativa sobre ambientes criticos de TIC.

2.3.3 - A indisponibilidade, degradacdo de desempenho ou comprometimento dos ambientes tecnoldgicos institucionais pode
ocasionar impactos relevantes as atividades finalisticas do Instituto, especialmente quanto a continuidade das atividades de
pesquisa e producéo, a disponibilidade dos servigos corporativos, a seguranga da informagdo institucional, a integridade dos
ativos tecnoldgicos, a continuidade operacional dos ambientes criticos e a mitigagdo de riscos operacionais e cibernéticos,
podendo comprometer processos essenciais relacionados as atividades institucionais e a prestacdo dos servigos suportados pela
infraestrutura tecnolégica.

2.3.4 - Dessa forma, torna-se necessaria a manutencdo de estrutura técnica especializada capaz de atuar na sustentagdo
avancada da infraestrutura tecnoldgica institucional, assegurando disponibilidade, estabilidade, desempenho, seguranca e
continuidade operacional dos servigos de Tecnologia da Informag¢éo e Comunicacdo — TIC, observando as caracteristicas criticas
e a elevada complexidade dos ambientes tecnolégicos do IPEN/CNEN-SP.

2.3.5 - Nesse contexto, a manutencao da seguranca dos ativos tecnoldgicos institucionais demanda capacidade continua de
monitoramento, analise e resposta a eventos de seguranca cada vez mais sofisticados. O cenario atual de ameagas cibernéticas
evidencia a crescente utilizacdo de processos automatizados e recursos baseados em inteligéncia artificial por agentes
maliciosos, reduzindo significativamente o tempo disponivel para identificagédo, andlise e mitigacéo de vulnerabilidades.

2.3.6 - Relatérios recentes do setor apontam que vulnerabilidades criticas vém sendo exploradas poucas horas apds sua
divulgacdo publica, enquanto campanhas automatizadas de comprometimento de credenciais, ransomware, exploracdo de
ambientes hibridos e ataques direcionados ampliam continuamente os riscos operacionais enfrentados pelas organizacoes. Tal
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contexto reforca a necessidade de manutencgdo de capacidade técnica especializada para atuacao preventiva, corretiva e reativa
sobre os ativos de infraestrutura tecnoldgica, contribuindo para a continuidade operacional, prote¢cdo das informacgdes
institucionais e mitigacdo dos riscos cibernéticos.

2.3.7 - As referéncias ao cenario contemporaneo de ameacgas cibernéticas, incluindo campanhas de ransomware, exploragédo
acelerada de vulnerabilidades, uso de inteligéncia artificial por agentes maliciosos e demais tendéncias observadas em estudos
setoriais, sdo apresentadas exclusivamente para contextualizar o ambiente de risco atualmente enfrentado pelas organiza¢des
publicas e infraestruturas criticas. Tais referéncias ndo constituem fundamento autdnomo para a presente contratacdo, que
permanece amparada nas necessidades institucionais do IPEN/CNEN-SP, nas caracteristicas do seu ambiente tecnolégico e nos
objetivos definidos neste Estudo Técnico Preliminar.

2.4 - NECESSIDADE DE SUSTENTAGAO ESPECIALIZADA

2.4.1 - A necessidade da contratacdo decorre da elevada complexidade do ambiente computacional institucional e da necessidade
permanente de sustentacdo técnica especializada compativel com ambientes criticos de infraestrutura de Tecnologia da
Informacgé@o e Comunicacdo — TIC, considerando a criticidade dos servigos suportados, a necessidade de elevada disponibilidade
operacional e os requisitos relacionados a continuidade, seguranca e estabilidade da infraestrutura tecnolégica institucional.

2.4.2 - As atividades de atendimento ao usuario final, registro de chamados, central de servigos, suporte operacional de primeiro
nivel (N1) e suporte especializado de segundo nivel (N2) constituem objeto contratual distinto, possuindo caracteristicas
operacionais, métricas de desempenho e requisitos de execucao préprios, razao pela qual foram planejadas separadamente.

2.4.3 - Os servicos especializados objeto da contratacdo possuem natureza distinta das atividades tipicas de atendimento
operacional, suporte de primeiro nivel (N1) ou suporte de segundo nivel (N2), uma vez que envolvem atuacgéo técnica avancada
voltada a analise aprofundada de incidentes criticos, administracdo especializada de infraestrutura, sustentagdo avancada de
redes e bancos de dados, gestdo de vulnerabilidades, resposta especializada a incidentes de seguranca, implementacdo de
melhorias técnicas e prote¢do da infraestrutura critica institucional.

2.4.4 - A presente contratacdo tem como finalidade assegurar a sustentacdo continuada dos ambientes criticos de infraestrutura
de TIC, abrangendo administracdo especializada, suporte técnico avangado de nivel N3, tratamento de incidentes complexos,
sustentacdo dos ambientes operacionais, apoio a continuidade dos servicos e manutencdo da disponibilidade, integridade,
estabilidade e seguranga dos ativos tecnolégicos institucionais.

2.4.5 - A contratacdo destina-se a operagdo e sustentacdo especializada de infraestrutura computacional, servidores, sistemas
operacionais, bancos de dados, redes, conectividade, seguranca da informacéo, pipelines, automacdes, integragcdes e controles
DevSecOps, necessarios a preservacao da continuidade operacional dos ambientes criticos do IPEN/CNEN-SP.

2.4.5.1 — A execucgdo sera hibrida. As atividades serdo realizadas remotamente quando houver condi¢bes técnicas,
operacionais e de seguranca, sem prejuizo da obrigagdo de atendimento presencial sob demanda.

2.4.5.2 — O atendimento presencial sera obrigatério quando o acesso remoto estiver indisponivel, comprometido, inseguro
ou vedado; quando houver falha fisica, elétrica, de cabeamento, console, hardware ou conectividade; quando a
intervencao envolver rack, servidor, storage, appliance, firewall, ativo de rede, enlace ou componente fisico; quando for
necessario isolamento, substituicdo, inspecdo, coleta de evidéncias ou atuacdo em ambiente segregado, restrito,
controlado ou supervisionado; ou quando a fiscalizagdo motivar tecnicamente a necessidade.

2.4.5.3 — A exigéncia decorre da impossibilidade de garantir a recuperacdo de infraestrutura critica por meio
exclusivamente remoto, pois o incidente pode atingir os préprios meios de autenticagdo, conectividade, VPN,
monitoramento, acesso privilegiado ou rede de gerenciamento.

2.4.5.4 — Os ativos de TIC encontram-se distribuidos em prédios administrativos, cientificos, laboratoriais, produtivos,
nucleares e radiativos, submetidos a controles diferenciados de acesso, protecao fisica e radioprotecéo.

2.4.5.5 — Nos ambientes tecnolégicos que suportam direta ou indiretamente a produgdo de radioisétopos e radiofarmacos,
a necessidade de resposta tempestiva assume especial relevancia em razdo da sensibilidade temporal do processo
produtivo, conforme detalhado nos subitens 2.4.5.11 a 2.4.5.17.

2.4.5.6 — Todos os sete itens deverdo possuir capacidade de mobilizacdo presencial, uma vez que a origem de um
incidente somente podera ser determinada apés diagnéstico e pode envolver, isolada ou conjuntamente, banco de dados,
suporte computacional, sistemas operacionais, rede, seguranca ou DevSecOps.

2.4.5.7 - A presenca ocorrera mediante acionamento por qualquer dos canais institucionais admitidos, ordem de servigo,
incidente ou janela de mudancga, de acordo com a criticidade e os niveis minimos de servico, sem permanéncia continua
obrigatoria.
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2.4.5.8 - A previsdo ndo caracteriza dedicagdo exclusiva, posto de trabalho, controle de jornada, pessoalidade ou
subordinacdo, permanecendo sob responsabilidade da contratada a organizag¢do, mobilizagéo, substituicdo e gestdo de
seus profissionais.

2.4.5.9 - A fiscalizacdo aferira resultados, prazos, qualidade, evidéncias e conformidade, vedada a ingeréncia direta sobre
a gestdo dos empregados.

2.4.5.10 - Os prazos de mobilizagdo presencial deverdo ser definidos no TR e validados na pesquisa de mercado, sem
exigéncia de sede, residéncia ou distancia geografica especifica, desde que cumprido o NMS.

2.4.5.11 — Criticidade dos ambientes de producdo de radiofarmacos - A necessidade de atuagcdo presencial
tempestiva assume especial relevancia em relagdo aos ambientes tecnoldgicos que suportam direta ou indiretamente as
atividades de producéo de radioisotopos e radiofarmacos do IPEN/CNEN-SP. Tais atividades integram processo produtivo
de elevada criticidade institucional, destinado ao atendimento de hospitais, clinicas e servigos de medicina nuclear.

2.4.5.12 — Sensibilidade temporal do processo produtivo - Parte dos radionuclideos utilizados na producgdo de
radiofarmacos possui meia-vida fisica reduzida, de modo que atrasos na restauracdo dos sistemas tecnologicos, da
conectividade, dos bancos de dados, dos servidores, dos sistemas operacionais, dos controles de seguranga ou das
aplicacdes de apoio podem resultar na perda parcial ou integral de lotes de producéo, necessidade de descarte controlado
de materiais, repeticdo de processos produtivos e comprometimento das janelas de distribuicdo.

2.4.5.13 — Impactos decorrentes da demora na solucédo - A demora na resolucdo de falhas pode ocasionar perdas
econdmicas relevantes, desperdicio de insumos radioativos, redugdo do periodo util de utilizagédo dos produtos, interrupgao
de atividades laboratoriais e produtivas, comprometimento do atendimento a unidades de salde e repercussdes sobre
servigos essenciais de medicina nuclear.

2.4.5.13.1 — Necessidade de inicio do atendimento técnico critico em até 30 minutos

Nos incidentes classificados como criticos que afetem ou apresentem risco concreto de afetar os ambientes
tecnolégicos relacionados a producgdo, processamento, controle, liberagdo ou distribuicdo de radiois6topos e
radiofarmacos, o inicio efetivo do atendimento técnico especializado de nivel N3 devera ocorrer em prazo nao
superior a 30 (trinta) minutos, contado do horario do primeiro acionamento valido realizado por qualquer dos canais
institucionais admitidos para abertura de chamados, conforme disciplinado no item 12.6 e seus subitens,
independentemente da posterior formalizagdo do registro na ferramenta oficial.

2.4.5.13.2 — O prazo de 30 (trinta) minutos refere-se ao inicio efetivo da atuacdo técnica especializada, e ndo a
mera confirmag¢do automatica de recebimento, resposta administrativa, atribuicdo do chamado ou comunicagéo
genérica de ciéncia da ocorréncia. Para caracterizagdo do atendimento deverdo existir evidéncias de que
profissional tecnicamente habilitado assumiu o incidente e iniciou diagnéstico, andlise, contencdo, recuperacédo ou
escalonamento técnico pertinente.

2.4.5.13.3 — A fixagao desse prazo decorre da natureza temporalmente sensivel das atividades de producado de
radioisotopos e radiofarmacos. A atividade dos radionuclideos decresce continuamente com o tempo, de forma que
periodos de indisponibilidade tecnolégica consomem parcela irreversivel da janela util disponivel para
processamento, controle, liberacao, utilizagéo e distribuicdo do produto.

2.4.5.13.4 — Consequentemente, atrasos no inicio do tratamento de falhas em bancos de dados, servidores,
sistemas operacionais, redes, mecanismos de seguranca, integracfes, automacgfes ou demais componentes
tecnoldgicos associados aos ambientes produtivos podem contribuir para perda parcial ou integral de lotes,
necessidade de descarte controlado de materiais, repeticdo de etapas produtivas, desperdicio de insumos
radioativos, reducdo do periodo util do produto e comprometimento das janelas de atendimento as unidades de
salde, com potenciais perdas econdmicas e institucionais relevantes para o IPEN/CNEN-SP.

2.4.5.13.5 — O limite de 30 (trinta) minutos constitui medida de gerenciamento de risco e continuidade operacional
e nao decorre da atribuicdo de uma meia-vida Unica aos diferentes radionuclideos, mas da necessidade de
minimizar o periodo inicial de indisponibilidade sem atuacéo técnica especializada em processos cuja perda
temporal € progressiva e irreversivel.

2.4.5.13.6 — A exigéncia de inicio efetivo do atendimento técnico especializado em até 30 (trinta) minutos aplica-se
as ocorréncias criticas verificadas durante o expediente normal de operacdo das atividades institucionais e,
especialmente, durante as janelas produtivas em que a indisponibilidade tecnolégica possa afetar processos
relacionados a produgéo, processamento, controle, liberagdo ou distribuicdo de radioisétopos e radiofarmacos.

2.4.5.14 — Necessidade de resposta presencial - Nos incidentes que afetem ambientes produtivos, laboratoriais,
nucleares ou radiativos, a atuagdo exclusivamente remota podera se mostrar tecnicamente insuficiente, especialmente
guando houver indisponibilidade de rede, falha de hardware, perda de acesso administrativo, comprometimento de
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consoles, necessidade de isolamento fisico de ativos, falha de alimentagdo, conectividade ou seguranga, ou quando o
equipamento estiver instalado em area submetida a controle de acesso.

2.4.5.15 — Aptidao presencial de todos os perfis - Todos os perfis profissionais considerados no dimensionamento da
solucdo deverdo possuir capacidade de atuagdo presencial, pois incidentes criticos poderao exigir intervengdo conjunta ou
sucessiva em bancos de dados, servidores, sistemas operacionais, redes, seguranca da informacdo, automacdo de
implantacéo, integracdo de sistemas e mecanismos de protecdo de aplicacdes.

2.4.5.16 — Natureza integrada da atuacdo - A exigéncia ndo decorre da simples presenca fisica dos profissionais, mas
da impossibilidade de prever antecipadamente qual dominio técnico sera afetado por uma ocorréncia critica. Uma falha
inicialmente identificada em aplicacdo podera decorrer de banco de dados, sistema operacional, rede, infraestrutura
computacional, mecanismo de autenticagdo, configuracdo de seguranca, pipeline de implantacdo ou integracdo entre
sistemas.

2.4.5.17 — Modelo sem dedicacao exclusiva - A capacidade de atuacdo presencial de todos os perfis ndo caracteriza
dedicacgdo exclusiva de médo de obra nem manuten¢do permanente de postos nas dependéncias do IPEN/CNEN-SP. A
contratada continuara responsavel pela gestdo, mobilizacdo e organizacdo de seus profissionais, sendo exigidos da
Administracdo apenas os resultados, os prazos, a qualidade e a conformidade das intervencdes realizadas.

2.4.6 - A presente contratacdo ndo se confunde com contratagcdes especializadas autbnomas destinadas a execucéo de projetos
especificos, consultorias estratégicas, auditorias independentes, testes de intruséo, implantacdo de novas solugdes tecnoldgicas,
governanca avancada de dados, atividades de desenvolvimento de arquitetura corporativa ou projetos estruturantes de
ciberseguranga, os quais possuem natureza distinta, escopo préprio e objetivos técnicos especificos.

2.4.7 - A contratacéo pretendida ndo se caracteriza como fornecimento de méo de obra ou simples disponibilizagdo de postos de
trabalho, consistindo em prestacdo de servigos técnicos especializados orientados a entrega de resultados mensuraveis,
vinculados ao desempenho operacional, a estabilidade, a disponibilidade e a seguranc¢a da infraestrutura tecnoldgica institucional.

2.4.8 - A sustentacdo técnica especializada de nivel N3 devera observar os fluxos institucionais de prevencao, tratamento,
comunicagdo e resposta a incidentes cibernéticos, considerando a insercdo da CNEN/IPEN no contexto da Rede Federal de
Gestéo de Incidentes Cibernéticos — ReGIC, coordenada pelo Gabinete de Seguranga Institucional da Presidéncia da Republica
— GSI/PR, bem como as diretrizes nacionais relacionadas a seguranc¢a da informacao, prote¢do de ativos criticos, continuidade
operacional e resposta coordenada a incidentes cibernéticos.

2.4.9 - Para fins de contextualizacdo da necessidade institucional, a infraestrutura tecnoldgica atualmente suportada pelo IPEN
/CNEN-SP apresenta, de forma aproximada, as seguintes dimensdes operacionais:

Componente da Infraestrutura Quantidade Aproximada
Servidores fisicos e virtuais Mais de 200
Bancos de dados corporativos Mais de 70
Instancias criticas de servigos Mais de 5

Even inciden r I r .

ventos e incidentes tratados ou bloqueados po Mais de 540.000
semestre

2.4.10 - As caracteristicas apresentadas evidenciam a elevada complexidade do ambiente tecnolégico institucional e demonstram

a necessidade de sustentacdo especializada compativel com os requisitos de continuidade operacional, disponibilidade,

desempenho e seguranca da informacéo exigidos pelos servigos suportados.

2.4.11 — A necessidade de atuagdo presencial, as condi¢Bes especiais de acesso, a analise das areas nucleares e radiativas, a
fundamentacdo da estimativa de periculosidade e a correlagdo com os sete itens encontram-se consolidadas na Nota Técnica
SESIC n° 10/2026, documento SEI n° 3846953; no Laudo Técnico ARI do IPEN, documento SEI n° 3846935; na NR-16,
juntada aos autos sob o documento SEI n° 3846941; na Portaria MTE n° 518/2003, documento SEI n° 3846944, e na Matriz
de Correlacio de Ativos, Areas, Atividades, Itens e Perfis, documento SEI n® 3846958, resguardado o acesso as informacdes
sensiveis, nos termos da legislagdo aplicavel e das normas institucionais de seguranc¢a da informag&o.

2.5 - NECESSIDADE RELACIONADA A SEGURANGA DA INFORMAGAO

2.5.1 - A contratagdo também visa fortalecer os mecanismos institucionais relacionados a seguranga da informacéo e a protegcdo
da infraestrutura tecnolégica do IPEN/CNEN-SP, especialmente no que se refere a protecdo cibernética, gestdo de
vulnerabilidades, monitoramento de ativos criticos, resposta a incidentes de seguranga, mitigacédo de riscos tecnolégicos, protecao
dos ambientes institucionais sensiveis e continuidade operacional dos servigos essenciais de Tecnologia da Informacéo e
Comunicagéo — TIC.

2.5.2 - A necessidade institucional mostra-se ainda mais relevante diante da criticidade dos ambientes tecnoldgicos do Instituto, da
necessidade de protecéo da infraestrutura critica institucional, da evolugédo constante das ameacas cibernéticas e dos requisitos
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relacionados a disponibilidade, integridade, rastreabilidade e continuidade dos servigos tecnolégicos suportados pela infraestrutura
computacional institucional. Tal necessidade mostra-se ainda mais relevante diante do histérico recente de incidentes de
seguranga cibernética enfrentados pela instituicdo, que evidenciou, na pratica, a importancia da atuagdo integrada das
especialidades técnicas responsaveis pela sustentacdo da infraestrutura critica de TIC.

2.5.3 - O cenario atual de ameacas cibernéticas e a crescente criticidade dos ambientes institucionais reforcam a necessidade de
fortalecimento da capacidade técnica especializada voltada a prevengdo, monitoramento, tratamento e resposta a incidentes de
seguranga, bem como a prote¢éo continua da infraestrutura tecnolégica institucional e dos ativos criticos de TIC.

2.5.4 - A necessidade de contratacé@o de servigos especializados em Segurancga da Informag&o encontra respaldo no cenario atual
de ameacas cibernéticas identificado por relatdrios internacionais de referéncia, os quais demonstram que ataques automatizados,
exploragdo de vulnerabilidades criticas, comprometimento de credenciais, ransomware e outras ameagas vém ocorrendo em
velocidade crescente, ampliando significativamente os riscos operacionais enfrentados pelas organiza¢des publicas e privadas.

2.5.5 - Nesse contexto, a manutengéo da segurancga dos ativos tecnoldgicos institucionais demanda capacidade técnica
especializada para atuagao continua na identificagdo, andlise, tratamento e mitigacéo de vulnerabilidades, incidentes de
seguranga e demais eventos que possam comprometer a confidencialidade, integridade e disponibilidade das informacdes e
servicos institucionais.

2.5.6 - Considerando a natureza estratégica das atividades desenvolvidas pelo IPEN/CNEN-SP, a sustentacdo especializada da
infraestrutura tecnoldgica institucional integra os mecanismos relacionados a protecéo dos ativos criticos de TIC da Administragédo
Pudblica Federal, contribuindo para a manutengdo da disponibilidade, estabilidade, seguranga e continuidade operacional dos
servigos institucionais suportados pela infraestrutura tecnolégica do Instituto.

2.6 - ORGANIZAGAO TECNICA DA SOLUGAO E JUSTIFICATIVA DO GRUPO UNICO

2.6.1 — A solugdo sera organizada em sete itens especializados para definicdo objetiva de escopo, mensuracao, fiscalizagdo e
formagéo de precos.

2.6.2 — Os itens sdo: | - Banco de Dados; Il - Suporte Computacional Especializado; Il - Servidores e Sistemas Operacionais; IV -
Redes, Conectividade e Comunica¢do de Dados; V - Seguranca da Informagéo; VI - DevSecOps Operacional e Automacéo; VII -
DevSecOps Avancado, Integragcdo e Resposta Critica

2.6.3 — A divisdo em itens ndo representa autonomia operacional, porque todos atuam sobre infraestrutura Unica, compartilham
ativos, ferramentas, mudancas, incidentes, monitoramento, seguranga e continuidade.

2.6.4 — Uma Unica ocorréncia pode exigir atuagcdo coordenada de dois ou mais itens.

2.6.5 — A execucdo por fornecedores distintos ampliaria interfaces, conflitos de responsabilidade, tempo de diagndstico,
fragmentacgéo da fiscalizago e risco de indisponibilidade.

2.6.6 — Os sete itens constituirdo Grupo Unico, com proposta para a totalidade, julgamento pelo menor preco global do grupo e
adjudicagdo conjunta a uma Unica contratada.

2.6.7 — A opcéo preserva a individualizagdo do escopo, preco, medicdo e fiscalizacdo de cada item, mas concentra em uma
Unica contratada a coordenacéo e a responsabilidade pelo resultado global.

2.6.8 - A pesquisa de mercado demonstrou a existéncia de fornecedores capazes de atender conjuntamente os sete itens,
inclusive DevSecOps, preservando a competitividade.

2.6.9 — A pesquisa de mercado realizada n&o identificou insuficiéncia de competitividade decorrente da formagéo do Grupo Unico.
Caso surjam, antes da publicacdo do edital, fatos novos, objetivos e supervenientes que alterem materialmente essa concluséo, a
Equipe de Planejamento procedera a respectiva reavaliagdo devidamente motivada.

2.7 - NECESSIDADE DE CONTINUIDADE OPERACIONAL

2.7.1 - Os servicos pretendidos possuem natureza continuada e carater essencial a manutencdo da operagdo da infraestrutura
tecnologica institucional, considerando que eventual interrupcdo de sua execucdo poderd comprometer a disponibilidade dos
servigos corporativos, a continuidade das atividades de pesquisa e produgdo, a operagdo dos ambientes tecnoldgicos criticos, a
seguranca da informacéo institucional e a continuidade operacional dos servi¢cos de Tecnologia da Informacéo e Comunicacdo —
TIC.

2.7.2 - A interrupcao da prestacdo dos servicos especializados de sustentacdo técnica de nivel N3 podera ocasionar impactos
relevantes a continuidade das atividades institucionais, comprometendo a disponibilidade dos ambientes tecnolégicos criticos, a
seguranca da informagédo institucional, a integridade dos ativos tecnoldgicos e a capacidade operacional das atividades
administrativas, laboratoriais, cientificas, de pesquisa, produgdo e inovacéo desenvolvidas pelo IPEN/CNEN-SP.
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2.7.3 - A elevada dependéncia institucional da infraestrutura tecnoldgica corporativa reforca a necessidade de manutencgdo
continua dos servicos especializados de sustentagdo avancada, de forma a assegurar capacidade adequada de resposta técnica
a incidentes criticos, estabilidade operacional dos ambientes tecnoldgicos e preservacdo da continuidade dos servigcos
institucionais suportados pela infraestrutura de TIC.

2.7.4 - Dessa forma, a contratacdo pretendida mostra-se indispensavel para assegurar a sustentagdo continua, segura e
especializada da infraestrutura tecnolégica do IPEN/CNEN-SP, observando o0s requisitos institucionais relacionados a
disponibilidade, confiabilidade, desempenho, seguranca da informacéo, integridade dos ambientes tecnologicos e continuidade
operacional dos servigos criticos de TIC.

2.7.4.1 — Para fins deste Estudo, as expressdes “servi¢o continuado”, “sustentacédo continua”, “capacidade permanente” e
equivalentes referem-se a natureza continuada da necessidade institucional e da prestacdo contratual, ndo significando,
por si sO, regime de operagdo, plantdo, sobreaviso ou atendimento ininterrupto 24 horas por dia e 7 dias por semana. Os
periodos de atendimento e os niveis minimos de servico observardo as janelas operacionais e condigdes estabelecidas no
Termo de Referéncia, inclusive quanto ao atendimento critico relacionado as atividades produtivas.

2.7.5 - Considerando a natureza continuada dos servicos especializados de sustentagdo N3, a contratacdo deverd possuir
vigéncia inicial de 12 (doze) meses, admitida a prorrogacdo sucessiva, desde que demonstradas a vantajosidade para a
Administracdo, a manutencgéo das condi¢cdes de habilitagdo da contratada, o adequado desempenho contratual e a permanéncia
da necessidade institucional, observados os limites e condigdes previstos nos arts. 106 e 107 da Lei n°® 14.133/2021.

3. Area requisitante

Area Requisitante Responsavel

SESIC/COPLG/DIPEN - Servico de Gestao de Seguranca e Infraestrutura

. Eduardo Alves Maria
Computacional

4. Necessidades de Negocio

4.1 - A presente contratagdo tem por finalidade assegurar a sustentagéo especializada da infraestrutura de Tecnologia da Informagéo e
Comunicagdo — TIC do IPEN/CNEN-SP, garantindo disponibilidade, estabilidade, seguranca e continuidade dos ambientes tecnoldgicos
que suportam as atividades administrativas, laboratoriais, cientificas, de pesquisa, produgdo, inovacao e operagao institucional.

4.2 — Considerando a elevada dependéncia operacional dos servigos institucionais em relacdo a infraestrutura tecnolégica, a auséncia
de suporte técnico especializado nos dominios de banco de dados, suporte computacional, servidores e sistemas operacionais, redes e
comunicagao de dados, seguranca da informacao, automacéo, pipelines, integracdes e DevSecOps podera ocasionar indisponibilidade de
servigos criticos, falhas de infraestrutura, degradacdo de desempenho e comprometimento da capacidade institucional de resposta a
incidentes técnicos e de seguranca.

4.3 — Nesse contexto, a contratacao visa fortalecer a capacidade operacional da Administracdo mediante atuacao técnica especializada
nos sete itens da solugéo, incluindo administragdo avangada de infraestrutura, banco de dados, redes, servidores, sistemas operacionais,
monitoramento, gestao de vulnerabilidades, automacgao, sustentacdo de pipelines e integracdes e resposta a incidentes criticos.

4.4 - A inexisténcia de sustentagdo técnica especializada de nivel N3 poderd comprometer diretamente atividades administrativas,
cientificas, laboratoriais, operacionais, de pesquisa e inovacdo do IPEN/CNEN-SP, ocasionando indisponibilidade de servigos criticos,
degradacdo de desempenho, riscos operacionais, aumento da exposicdo a incidentes tecnolégicos e cibernéticos e impactos a
continuidade operacional dos servi¢os institucionais.

4.5 - A contratacdo busca assegurar capacidade permanente de sustentagdo técnica especializada de nivel N3 para ambientes criticos de
TIC, garantindo suporte avancado a continuidade dos servicos relacionados a bancos de dados; suporte computacional especializado;
servidores e sistemas operacionais; redes, conectividade e comunicagdo de dados; seguranca da informagdo; DevSecOps operacional e
automacao; e DevSecOps avancado, integragéo e resposta critica.

4.6 — A solucdo devera assegurar capacidade integrada de atuagdo nos sete itens técnicos definidos neste Estudo, considerando que
incidentes criticos podem envolver, simultdnea ou sucessivamente, componentes de infraestrutura, sistemas, aplica¢des, seguranca e
automacéo.

4.7 - A inexisténcia dessa sustentacdo especializada podera comprometer servicos administrativos, atividades de ensino, pesquisa,

producdo, inovacao e operacgdo institucional, considerando que tais ambientes dependem de infraestrutura tecnolégica estavel, segura,
monitorada e tecnicamente administrada para manuten¢éo adequada de sua capacidade operacional.
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4.8 - A solucdo pretendida também busca proporcionar maior eficiéncia operacional, fortalecimento dos mecanismos de governanga de
TIC, reducéo da dependéncia de conhecimento técnico concentrado, ampliacdo da capacidade institucional de prevencdo, identificacéo e
tratamento de eventos criticos, bem como melhoria da capacidade de resposta a incidentes que possam impactar 0s servigos essenciais
de tecnologia da informacao do IPEN/CNEN-SP.

4.9 - A contratacdo devera observar as boas praticas aplicaveis a Administracdo Publica Federal relacionadas a continuidade operacional,
seguranca da informacao, gestéo de riscos tecnoldgicos e protecdo de ativos criticos de TIC, assegurando aderéncia as necessidades
operacionais e a elevada complexidade do ambiente tecnoldgico institucional.

Objetivo
Estratégico Meta Estratégica do PDTIC Relacdo com a Contratacao Resultado Esperado
do PDTIC
Fortalecer a ~ . Reducao da exposi¢cao a vulnerabilidades,
I ~ . Contratacéo de servigos .
Seguranca  Ampliacao da protecdo dos ativos L fortalecimento dos controles de seguranca e
o o especializados de Seguranca da .
da criticos institucionais ~ aumento da capacidade de resposta a
= Informagé&o S
Informacédo incidentes
Assegurar a - _ ~_ Prestacdo de suporte técnico Aumento da disponibilidade dos servicos,
A Garantir disponibilidade e recuperacao L - ~ L -

Continuidade . . especializado N3 para ambientes  reducgéo de indisponibilidades e

. dos servigos criticos de TIC o . o .
Operacional criticos fortalecimento da continuidade operacional
Modernizar a ~ ~ . Administracdo especializada de Maior estabilidade operacional, melhor

Sustentacéo e evolugdo dos ambientes . . . L.

Infraestrutura . infraestrutura computacional, redes desempenho dos ambientes tecnoldgicos e

L. criticos de TIC ~ ; S
Tecnoldgica e bancos de dados sustentacdo da infraestrutura institucional

Aprimorar a gestao e fiscalizagdo dos  Contratacdo orientada a entrega de

Fortalecer a Melhoria da governanca contratual, aumento

servicos de TIC por meio de resultados, com indicadores de o ) R .
Governanga . . o - ~ P da eficiéncia da fiscalizagdo e maior controle
indicadores, niveis de servico e gestdo desempenho e niveis minimos de
de TIC . dos resultados entregues
por resultados servico

4.9.1 - A presente contratagdo encontra-se alinhada aos objetivos estratégicos e as metas estabelecidas no PDTIC CNEN 2025-
2027, contribuindo diretamente para o fortalecimento da seguranca da informacéo, da continuidade operacional, da modernizacéo
da infraestrutura tecnolégica e da governanca de TIC, por meio da prestacao de servicos especializados orientados a entrega de
resultados e ao atendimento das necessidades institucionais do IPEN/CNEN-SP.

4.9.2 - A presente contratacdo encontra-se alinhada ao Plano Diretor de Logistica Sustentavel do IPEN/CNEN-SP — PLS 2024—
2027, versao 1.0, de 15 de marc¢o de 2024, disponibilizado no portal institucional da CNEN, especialmente quanto a racionalizagao
da utilizacdo de recursos, ao consumo consciente de bens e servigos, a eficiéncia operacional e a redugdo dos impactos
socioambientais das atividades institucionais. A prestacdo de servicos especializados de sustentacdo N3, mediante execucao
remota quando tecnicamente viavel e autorizada, contribui para a racionalizagdo dos deslocamentos e utilizagdo eficiente dos
recursos tecnoldgicos existentes, sem prejuizo das intervencdes presenciais necessarias a seguranca e a continuidade
operacional dos ambientes criticos do IPEN/CNEN-SP. Dessa forma, fica demonstrada a compatibilidade da contrata¢gdo com as
diretrizes aplicaveis do referido Plano, em atendimento ao item 19(b) do Parecer n°® 03319/2026/NLC/ELIC/PGF/AGU.

4.9.2.1 — Para fins de comprovagdo documental e rastreabilidade do alinhamento institucional, registra-se que o
Documento PLS — CNEN 2024-2027 encontra-se juntado aos autos sob o registro SEI n® 4072674, constituindo
referéncia documental complementar a justificativa de sustentabilidade apresentada no item 4.9.2 deste Estudo Técnico
Preliminar, em atendimento a recomendacéo constante do item 19(b) do Parecer n® 03319/2026/NLC/ELIC/PGF/AGU.

5. Necessidades Tecnologicas

5.1 — Requisitos de seguranca ocupacional e radioldgica - A execucdo presencial dos servicos devera observar as regras de
seguranca e saude no trabalho, protecéo fisica, radioprotecéo, controle de acesso e permanéncia aplicaveis aos locais em que estejam
instalados os ativos tecnoldgicos.

5.2 — O ingresso em areas supervisionadas, controladas, restritas ou caracterizadas como areas de risco dependera de autorizagédo
institucional, credenciamento, treinamento, aptiddo ocupacional, documentagdo exigivel, dosimetria, equipamentos de protecdo e
cumprimento dos protocolos definidos pelas areas competentes.

5.3 — O Laudo Técnico para Enquadramento do Adicional de Radiacdo lonizante — ARI do IPEN seréa utilizado como evidéncia
institucional das caracteristicas das instala¢cdes nucleares e radiativas e da existéncia de areas livres, supervisionadas e controladas, nao
substituindo o laudo de caracterizacdo ou descaracterizagdo da periculosidade a cargo da empregadora, nos termos da legislacao
trabalhista.
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5.4 — A Portaria MTE n° 518/2003 reconhece como atividades e operacdes perigosas aquelas desenvolvidas nas condigfes e areas de
risco nela relacionadas, abrangendo, entre outras, instalacdes de produgdo de radioisétopos, reatores, aceleradores, laboratérios, areas
de processamento, inspe¢do, manutengdo e supervisdo técnica.

5.5 — Para evitar subdimensionamento, inexequibilidade e futura alegagao de desconhecimento das condi¢des de execucao, a estimativa
administrativa considerou, como premissa prudencial de formacéo do preco, o adicional de periculosidade de 30% sobre o salério-base
dos sete perfis referenciais, antes da aplicagdo do respectivo Fator-K.

5.6 — A premissa econbmica adotada fundamenta-se na possibilidade tecnicamente demonstrada de mobilizacdo dos sete itens para
intervengBes presenciais em ativos localizados em areas sujeitas a controles radiolégicos e ocupacionais, conforme Nota Técnica SESIC
n° 10/2026 e matriz de correlagdo constante dos autos.

5.7 — A incorporacdo do custo a estimativa administrativa ndo constitui reconhecimento automatico de direito trabalhista individual,
cabendo a futura contratada, na qualidade de empregadora, caracterizar ou descaracterizar as condi¢gfes efetivas de periculosidade por
meio de profissional legalmente habilitado, elaborar e manter os documentos ocupacionais aplicaveis e efetuar o pagamento do adicional
aos empregados efetivamente enquadrados.

5.8 — A proposta devera contemplar todos 0s custos necessarios ao cumprimento das obrigacdes de saude e seguranca no trabalho,
destacando, quando aplicavel, a parcela correspondente ao adicional e demonstrando a inexisténcia de duplicidade de contabilizacéo
com o Fator-K ou com outros componentes da planilha.

5.9 — A Administracdo podera fiscalizar o cumprimento das obrigag8es trabalhistas e ocupacionais relacionadas a execucéo, respeitados
o sigilo médico e a legislagdo de protecdo de dados, inclusive mediante solicitagdo de PGR, PCMSO, ASO, laudos, registros de
treinamentos, comprovacao de aptiddo e comprovacao de pagamento das parcelas legalmente devidas.

5.10 — O ingresso de profissional sem a documentagédo, aptiddo ou autorizacdo exigida podera ser recusado pela Administracdo, sem
afastar a responsabilidade da contratada pelo cumprimento dos niveis minimos de servigco e pela substituicdo tempestiva do profissional.

5.11 — As informacgdes necessarias a avaliacdo ocupacional serdo disponibilizadas a contratada em nivel adequado de detalhamento,
resguardadas as informacdes sensiveis relacionadas a seguranga fisica, nuclear, radiolégica e cibernética das instalacdes.

5.12 — Considerando a necessidade de especializagdo técnica compativel com a complexidade do ambiente computacional institucional,
a solucao devera ser organizada por dominios tecnolégicos especializados, para fins de definicdo do escopo, mensuracao e fiscalizagao.
Essa organizagdo possui carater exclusivamente técnico, devendo todos os dominios que compdem a solugdo ser executados de forma
integrada e coordenada por uma Unica contratada, responséavel integralmente pelos resultados da contratagdo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 - A solucado de Tecnologia da Informagdo e Comunicacdo — TIC a ser contratada devera atender aos requisitos técnicos,
operacionais e de seguranca necessarios a adequada sustentacdo da infraestrutura tecnolégica do IPEN/CNEN-SP, observando as
caracteristicas do ambiente institucional, a elevada criticidade dos servigos suportados e a necessidade de manutencédo continua dos
servicos essenciais de tecnologia da informacéo.

6.2 — A contratagdo devera contemplar servigos técnicos especializados de sustentacdo N3 nos sete itens definidos neste Estudo: banco
de dados; suporte computacional especializado; servidores e sistemas operacionais; redes, conectividade e comunicacdo de dados;
seguranca da informagédo; DevSecOps operacional e automacéo; e DevSecOps avancado, integracdo e resposta critica. Os servigos
deverdo abranger administragdo técnica, monitoramento, tratamento de incidentes complexos, gestdo de vulnerabilidades, automagao,
sustentacdo de pipelines e integracdes, resposta a falhas criticas e apoio a continuidade operacional.

6.3 - A solucdo devera possuir capacidade operacional compativel com ambientes tecnoldgicos de elevada criticidade, assegurando
atendimento especializado para atuagéo preventiva, corretiva, adaptativa e evolutiva sobre os ativos de infraestrutura de TIC, de forma a
reduzir riscos operacionais, aumentar a estabilidade dos servigos e fortalecer os mecanismos institucionais de prote¢do da infraestrutura
tecnoldgica.

6.4 - A execucgdo contratual deverda observar modelo orientado a entrega de resultados, baseado em niveis minimos de servigo,
indicadores objetivos de desempenho e mecanismos de rastreabilidade das atividades executadas, permitindo adequado
acompanhamento técnico da execugdo contratual, gestdo operacional dos servigos e fiscalizagdo baseada em critérios objetivos de
desempenho e qualidade.

6.5 - A solugdo devera observar as diretrizes institucionais relacionadas a segurancga da informacéo, controle de acessos privilegiados,
protegdo de dados institucionais, segregacao funcional de atividades criticas, continuidade operacional e mitigagédo de riscos tecnologicos
e cibernéticos, em conformidade com a Politica de Seguranc¢a da Informagdo da CNEN e demais normas aplicaveis as contratacées de
TIC da Administragdo Publica Federal.
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6.6 — A futura contratacdo devera assegurar que oS servi¢cos sejam executados com qualificagdo técnica compativel com a natureza
especializada de cada um dos sete itens, considerando a elevada complexidade operacional do ambiente computacional institucional, a
criticidade dos servicos suportados e os riscos associados a intervengdes inadequadas.

6.6.1 — A exigéncia de qualificagdo, capacitacdo, experiéncia ou certificacdo nos respectivos dominios justifica-se pela
necessidade de assegurar capacidade técnica compativel com atividades de banco de dados, suporte computacional, servidores e
sistemas operacionais, redes e comunicac¢do de dados, seguranc¢a da informacdo, automacdao, pipelines, integracdo, implantacao
e sustentagdo de sistemas criticos.

6.6.2 — A adocdo de requisitos de qualificagdo, capacitagdo, experiéncia ou comprovagado técnica equivalente ndo possui carater
meramente formal, tampouco busca restringir indevidamente a competitividade do certame. Seu objetivo é reduzir os riscos
relacionados a insuficiéncia técnica da contratada, falhas na sustentacdo de ambientes criticos, indisponibilidade de servigos
essenciais, tratamento inadequado de incidentes complexos, fragilidade na gestédo de vulnerabilidades, uso indevido de acessos
privilegiados e comprometimento da continuidade operacional da infraestrutura tecnoldgica institucional. A comprovacao
observara a natureza e a finalidade especifica de cada requisito, sem imposigdo de certificagdo ISO determinada, preservada a
exigéncia de apresentacao de, no minimo, uma certificacdo empresarial vigente relacionada a gestdo da qualidade, gestdo de
servicos de TIC ou maturidade operacional, admitidas certificagbes empresariais materialmente equivalentes, conforme os
critérios estabelecidos no item 6.6.11.

6.6.3 - Para o IPEN/CNEN-SP, a utilizacdo de profissionais tecnicamente qualificados ou certificados agrega vantajosidade a
Administragdo por aumentar a previsibilidade da execugdo contratual, melhorar a qualidade técnica das interveng@es, reduzir
retrabalho, diminuir o tempo de diagndstico e solugdo de incidentes criticos, fortalecer a seguranga da informagédo, aprimorar a
documentacao técnica das atividades executadas e facilitar a fiscalizagdo contratual baseada em evidéncias, niveis minimos de
servico e indicadores objetivos de desempenho.

6.6.4 — As certificagOes, capacitagfes, experiéncias ou comprovacgdes técnicas deverdo guardar pertinéncia direta com o item
efetivamente executado, admitindo-se documentos equivalentes que demonstrem objetivamente a capacidade necesséria a
execuc¢do dos servicos, vedada a imposicéo injustificada de fabricante, marca, tecnologia ou entidade certificadora Unica.

6.6.5 — O Termo de Referéncia devera definir objetivamente a forma, o0 momento e os documentos admitidos para comprovagéo
da qualificacéo, evitando exigéncia de certificagdo nominal na fase de habilitacdo quando a comprovacao puder ser apresentada
antes do inicio da execugédo do respectivo servigo

6.6.5.1 — A presente disposicdo refere-se a comprovacao da qualificacdo dos profissionais mobilizados, ndo se
confundindo com a demonstra¢édo da maturidade organizacional da pessoa juridica licitante. Esta Ultima devera observar a
exigéncia especifica estabelecida no item 6.6.11, mediante apresenta¢do de, no minimo, uma certificacdo empresarial
vigente de gestdo da qualidade, gestdo de servicos de TIC ou maturidade operacional, admitidas certificacdes
empresariais materialmente equivalentes, conforme critérios objetivos definidos no Termo de Referéncia.

6.6.6 - Considerando a natureza continuada dos servicos e a criticidade dos ambientes tecnoldgicos atendidos, sera exigida
comprovacgao de experiéncia técnico-operacional anterior na execugado de servi¢os similares, pelo periodo minimo de 12 (doze)
meses, consecutivos ou ndo, mediante atestados de capacidade técnica, nos termos do art. 67, § 5° da Lei n° 14.133/2021,
observados os critérios de pertinéncia, proporcionalidade e compatibilidade com o objeto contratado.

6.6.7 - A exigéncia de experiéncia técnico-operacional minima de 12 (doze) meses fundamenta-se na necessidade de demonstrar
capacidade de sustentagdo continuada de infraestrutura critica de TIC, abrangendo administracdo de bancos de dados,
servidores, sistemas operacionais, redes, conectividade, seguranca da informacgdo, automacdo e DevSecOps. A execucgdo
contratual envolve tratamento de incidentes complexos, intervencdes em ambientes produtivos, gerenciamento de mudancgas,
mitigacdo de vulnerabilidades e preservagéo da continuidade operacional de servi¢os institucionais essenciais, inclusive aqueles
relacionados a producéo de radioisétopos e radiofarmacos.

6.6.8 - A experiéncia temporal busca demonstrar que a licitante ja executou atividades técnicas semelhantes ao longo de um ciclo
operacional suficientemente abrangente para envolver rotinas preventivas e corretivas, gestdo de incidentes, mudangas
programadas e acompanhamento da continuidade dos servigos. O periodo de 12 meses foi escolhido por corresponder a um ciclo
anual de operacdo e manutencdo, sem exigir experiéncia prolongada ou restringir a participacdo a fornecedores que tenham
atuado especificamente no setor nuclear.

6.6.9 - Serd admitido o somatorio de atestados e a comprovacdo de experiéncia em periodos sucessivos ou ndo, desde que
demonstrada a compatibilidade técnica com o objeto. Nao sera exigida execucéo anterior dos sete servicos em contrato Unico,
tampouco experiéncia especifica em instalagdes nucleares.

6.6.10 — Comprovacao objetiva da qualificacao profissional.
6.6.10.1 - A execucgéo dos servicos especializados N3 devera ocorrer por profissionais com conhecimentos, experiéncia e

competéncias compativeis com as atribuicbes e com o grau de complexidade técnica das atividades efetivamente
desempenhadas.
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6.6.10.2 - A classificacdo de senioridade adotada para fins de dimensionamento técnico-paramétrico ndo podera ser
atendida exclusivamente por denominacgéo interna de cargo, autodeclaracdo ou alteragdo formal de titulo profissional
desacompanhada de evidéncias.

6.6.10.3 - Antes da mobilizacdo de cada profissional, a Contratada devera disponibilizar a fiscalizacdo documentagdo
objetiva suficiente para demonstrar a compatibilidade da qualificagdo com os requisitos técnicos aplicaveis ao respectivo
perfil, admitidos os meios de comprovagéao pertinentes previstos no Termo de Referéncia.

6.6.10.4 - A exigéncia nao implica identificagcdo nominal antecipada de profissionais na fase de apresentacdo das
propostas, nem caracteriza contratacdo por postos de trabalho ou dedicagao exclusiva de méo de obra.

6.6.11 — Comprovacdo da maturidade organizacional, gestdo da qualidade e gestdo de servicos de TIC.

6.6.11.1 — Considerando a natureza especializada e continuada dos servigos de sustentacdo N3, a elevada criticidade da
infraestrutura tecnoldgica do IPEN/CNEN-SP e a necessidade de intervengBes técnicas em ambientes institucionais
criticos, justifica-se a exigéncia de comprovacgédo prévia da maturidade organizacional da licitante, especialmente quanto a
gestdo da qualidade, padronizagdo de processos, gestdo de servicos e melhoria continua.

6.6.11.2 — A comprovagdo devera ocorrer mediante apresentagdo de, no minimo, uma certificacdo empresarial vigente,
emitida por organismo de certificagdo independente e competente, com escopo pertinente a prestacdo de servigos
especializados de Tecnologia da Informacdo e Comunicacdo, gestdo de servigos, qualidade ou sustentacdo de
infraestrutura tecnoldgica, admitidas certificacdes materialmente equivalentes.

6.6.11.3 — Serdo consideradas referéncias pertinentes, entre outras certificacdes empresariais de finalidade equivalente, a
ISO/IEC 20000-1, relacionada a gestéo de servicos de TIC, e a ISO 9001, relacionada a gestéo da qualidade. Para esta
Ultima, serdo observadas as edi¢fes de 2015 e 2026, conforme a validade dos certificados e as regras de transicédo
aplicaveis. Nao sera exigida a apresentagdo cumulativa dessas certificacdes.

6.6.11.4 — A Administracdo admitira outras certificacdes empresariais reconhecidas, desde que demonstrada
objetivamente sua equivaléncia material quanto a finalidade, ao escopo, aos processos de gestdo, aos mecanismos de
controle, a avaliagdo independente e & maturidade organizacional necesséria a execuc¢édo do objeto.

6.6.11.5 — A equivaléncia devera ser comprovada por documentagdo verificavel que permita identificar a entidade
certificadora, a organizacdo certificada, a validade, a abrangéncia e os requisitos efetivamente avaliados. Certificacdes
individuais, declarac6es genéricas, certificados de produtos ou documentos sem correspondéncia com a gestédo
organizacional ndo substituirdo automaticamente a certificagdo empresarial exigida.

6.6.11.6 — Nao sera exigida certificagdo ISO/IEC 27001 como condi¢cdo de habilitagdo. A exigéncia de maturidade
organizacional estara relacionada a comprovacgdo de sistema empresarial de gestdo da qualidade, gestdo de servicos ou
maturidade operacional compativel com o objeto, sem imposicdo de fabricante, tecnologia, metodologia exclusiva ou
organismo certificador determinado.

6.6.11.7 — A certificagdo empresarial ndo substituird os atestados de capacidade técnico-operacional, as qualificagbes
profissionais ou o0s controles de seguranca e continuidade operacional estabelecidos no Termo de Referéncia.
Permanecem obrigatdrios os requisitos relacionados a gestdo de acessos privilegiados, rastreabilidade, tratamento de
incidentes, gestdo de mudancas, protecéo de informacdes e fiscalizacdo contratual baseada em evidéncias.

6.6.11.8 — A adocao de certificagcdo empresarial ou materialmente equivalente como requisito de habilitagdo busca
assegurar que a futura contratada disponha de processos organizacionais previamente estruturados, sujeitos a avaliagao
independente, reduzindo riscos associados a execuc¢ao de servicos especializados em ambientes criticos. A exigéncia
devera ser acompanhada de demonstracdo documental de sua pertinéncia, necessidade, proporcionalidade e efeitos
sobre a competitividade, considerando o art. 17, § 6°, inciso lll, e o art. 67 da Lei n°® 14.133/2021, o Ac6rddo TCU n° 1.091
/2025 — Plenério e as recomendacdes do item 60(i) do Parecer AGU n° 03319/2026/NLC/ELIC/PGF/AGU.

6.6.11.9 —Para fins de fundamentacao técnica, motivacdo administrativa e rastreabilidade da evolugdo dos requisitos de
qualificagdo organizacional, registram-se como documentos integrantes da instrucdo processual a Andlise Decisoria
Motivada ISO, SEI n° 4072680; o Documento de Pesquisa de Mercado ISO, SEI n® 4072683; e a Nota Técnica SESIC n° 30
/2026 — Inclusdo Fundamentada ISO, SEI n® 4072686. Esses documentos constituem antecedentes técnicos da avaliagédo
dos referenciais de certificagdo, devendo suas conclusdes ser interpretadas a luz da modelagem consolidada neste
Estudo, que prevé a apresentagdo de, no minimo, uma certificagdo empresarial pertinente a gestdo da qualidade, gestédo
de servigos de TIC ou maturidade operacional, admitidas certificacdes empresariais materialmente equivalentes, sem
exigéncia especifica de ISO/IEC 27001.

6.6.11.9.1 — A avaliacdo da pertinéncia, necessidade, proporcionalidade e repercussdo concorrencial devera

considerar a natureza especializada dos sete servicos de sustentacdo N3, a criticidade da infraestrutura
tecnoldgica institucional e os riscos associados a continuidade operacional. A fundamentagédo da exigéncia de
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certificacdo empresarial devera contemplar, especificamente, a existéncia de fornecedores potencialmente aptos
ao objeto que disponham de certificacdes admissiveis, a pertinéncia dos escopos certificados, a efetividade das
alternativas de equivaléncia e os possiveis efeitos restritivos sobre a participagdo de empresas tecnicamente
capacitadas, em atendimento ao item 60(i) do Parecer n°® 03319/2026/NLC/ELIC/PGF/AGU.

6.6.11.9.2 — A documentagdo complementar devera ser interpretada em consonancia com a modelagem de
qualificagdo técnica estabelecida nos itens 6.6.11.1 a 6.6.11.8 deste Estudo, que prevé a comprovagao prévia de
maturidade organizacional mediante apresentagdo de, no minimo, uma certificagdo empresarial vigente, com
escopo pertinente ao objeto, relacionada a gestdo da qualidade, gestdo de servicos de TIC ou maturidade
operacional, admitidas certificacbes empresariais materialmente equivalentes. A exigéncia ndo implica
obrigatoriedade de certificagcdo 1SO especifica, especialmente ISO/IEC 27001, nem apresentacdo cumulativa de
multiplas certificacdes, permanecendo obrigatérios os atestados técnico-operacionais e 0s controles contratuais
aplicaveis.

6.6.11.9.3 — A presente referéncia documental destina-se a registrar a evolu¢cdo da motivacdo administrativa
relacionada ao item 60(i) do Parecer n® 03319/2026/NLC/ELIC/PGF/AGU. A exigéncia de certificagdo empresarial,
admitidas alternativas materialmente equivalentes, devera observar os critérios objetivos previstos neste Estudo, no
Termo de Referéncia e no instrumento convocatério, sem estabelecimento de preferéncia por certificagdo
especifica, fabricante, organismo certificador ou metodologia exclusiva. A documentacgédo histérica ndo substitui a
motivagdo e a decisdo administrativa necessarias a adogdo da exigéncia na fase de habilitagdo, nem autoriza a
criacdo de critérios ndo previstos no edital.

6.7 - Lei n°® 14.133/2021; IN SGD/ME n° 94/2022; Portaria SGD/MGI n° 1.070/2023, com as altera¢cdes das Portarias n° 6.680/2024, n°
6.055/2025 e n° 5.921/2026; NR-16; Portaria MTE n°® 518/2003; normas CNEN e politicas institucionais aplicaveis.

6.8 - Deverdo ainda ser observadas, no que couber, a Politica de Seguranca da Informacé@o e Comunicacdo da CNEN — POSIC/CNEN,
aprovada pela Portaria PR/CNEN n° 11/2021, a Politica de Gestao de Riscos da CNEN, instituida pela Portaria CNEN-PR n° 013/2018,
bem como as diretrizes institucionais relacionadas a governanca digital, seguranca da informagédo, continuidade operacional e protegéo
dos ativos criticos de TIC no ambito da Comisséo Nacional de Energia Nuclear — CNEN.

6.9 - A execugdo contratual devera observar as diretrizes, recomendagdes e normas de seguranca cibernética aplicaveis aos érgéos
integrantes da Administracdo Publica Federal, especialmente aquelas relacionadas a protecdo de ativos criticos de TIC, continuidade
operacional, gestdo de incidentes cibernéticos, controle de acessos privilegiados e preservacdo da confidencialidade, integridade,
disponibilidade e rastreabilidade das informag®es institucionais.

6.10 - Os servigos objeto da futura contratacdo podem ser caracterizados como servicos comuns de Tecnologia da Informacéo e
Comunicacgéo, ainda que possuam natureza técnica especializada, uma vez que seus padrdes de desempenho e qualidade podem ser
objetivamente definidos por meio de especificagfes usuais de mercado, niveis minimos de servigo, indicadores de desempenho, critérios
de aceite, requisitos técnicos, ordens de servico, mecanismos de medi¢édo de resultado e fiscalizacdo contratual baseada em evidéncias.

6.11 - A estimativa de custo constante deste Estudo Técnico Preliminar possui finalidade de planejamento interno, dimensionamento
econémico da solucdo e motivacdo da escolha da alternativa mais vantajosa. Para fins de divulgacdo no procedimento licitatorio, o
orgamento estimado da contratagdo podera receber tratamento sigiloso até o encerramento da fase competitiva, nos termos do art. 24 da
Lei n° 14.133/2021, sem prejuizo de sua adequada instrucdo nos autos do processo administrativo e de sua posterior divulgagdo no
momento legalmente cabivel.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 - A estimativa da demanda foi elaborada considerando as necessidades operacionais relacionadas a sustentagdo avancada da
infraestrutura de Tecnologia da Informacdo e Comunicacdo — TIC do IPEN/CNEN-SP, observando a complexidade do ambiente
computacional institucional, a criticidade dos ambientes de pesquisa e produgéo e os requisitos relacionados a continuidade operacional e
protecdo da infraestrutura tecnologica.

7.1.1 - O ambiente tecnoldgico institucional atualmente compreende mais de 200 servidores fisicos e virtuais, distribuidos entre
ambientes administrativos, laboratoriais, de pesquisa e producéo, além de mais de 70 bancos de dados corporativos mantidos
em diferentes plataformas tecnoldgicas, incluindo ao menos 5 instancias principais responsaveis pelo suporte aos sistemas
institucionais criticos. O ambiente suporta ainda volume superior a 540 mil eventos operacionais e de seguranca tratados
semestralmente, compreendendo incidentes, alertas, registros de monitoramento e eventos correlacionados a operacéo e
protecdo da infraestrutura tecnoldgica institucional e evidenciando a elevada complexidade operacional da infraestrutura
tecnoldgica e a criticidade dos servigos institucionais suportados.
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7.1.2 - Tais caracteristicas evidenciam a elevada complexidade operacional do ambiente tecnolégico institucional e justificam a
necessidade de sustentacdo técnica especializada compativel com os requisitos de disponibilidade, seguranca da informacao,
continuidade operacional e protecdo dos ativos criticos do IPEN/CNEN-SP.

7.2 - A andlise realizada pela equipe de planejamento considerou o cenério atual da infraestrutura de TIC do Instituto, incluindo volume de
ativos tecnoldgicos, heterogeneidade dos ambientes computacionais, multiplicidade de tecnologias, requisitos de disponibilidade dos
servigos institucionais e necessidade de atuacao técnica especializada em ambientes criticos de infraestrutura e seguranga da informacgao.

7.3 - Também foram considerados registros historicos de ocorréncias operacionais, incidentes técnicos e demandas relacionadas as
atividades desempenhadas pela SESIC — Servico de Gestdo de Seguranca e Infraestrutura Computacional do IPEN/CNEN-SP,
utilizados exclusivamente como referéncia quantitativa e estatistica para dimensionamento da complexidade operacional do ambiente
tecnoldgico institucional.

7.4 — A andlise da demanda operacional demonstrou elevada complexidade do ambiente tecnolégico institucional, reforcando a
necessidade de atuacdo técnica especializada nos sete itens da solugdo, especialmente para manutencao da disponibilidade dos servicos
criticos, mitigacao de riscos operacionais e cibernéticos, sustentacdo de sistemas e integracdes e tratamento de incidentes complexos.

7.5 - Considerando a natureza especializada dos servigos pretendidos, a estimativa da contratagdo foi estruturada por especialidade
técnica, observando a necessidade de segregacao funcional, especializacdo operacional e aderéncia entre os servigos prestados e os
dominios tecnoldgicos criticos do ambiente institucional.

7.6 - A definicdo dos quantitativos considerou o volume operacional do ambiente computacional, a criticidade dos servigos institucionais, a
necessidade de sustentagdo continua da infraestrutura tecnoldgica, os requisitos relacionados a continuidade operacional e a
necessidade de atuacao especializada em seguranca da informagéo e mitigacéo de riscos tecnoldgicos.

7.7 - A estimativa da demanda foi estruturada por servicos técnicos especializados, e ndo por alocacéo fixa de profissionais, preservando
o0 modelo de contratacdo orientado a entrega de resultados, sem dedicacdo exclusiva de mao de obra ou subordinagdo direta a
Administragdo.

7.8 - Os guantitativos referenciais possuem carater exclusivamente técnico e paramétrico, destinados ao dimensionamento econémico e
operacional da solugdo, ndo caracterizando contratagéo por posto de trabalho ou disponibilizagdo continua de profissionais especificos a
Administracao.

7.9 — O dimensionamento referencial observou a segregacdo funcional, a especializacdo técnica, a criticidade dos ambientes e a
capacidade necessaria para sustentacédo dos sete itens, incluindo infraestrutura, bancos de dados, redes, seguranca, aplicagfes criticas,
pipelines, integracdes e automacdes.

7.10 - Os perfis previstos referem-se exclusivamente a execucdo de atividades técnicas especializadas relacionadas a sustentacéo
avancada da infraestrutura de TIC, ndo abrangendo fun¢gfes administrativas, atividades de help desk, central de servigos ou atendimento
operacional de primeiro nivel.

7.11 - A estimativa realizada demonstra compatibilidade da solug@o proposta com as necessidades operacionais do IPEN/CNEN-SP,
especialmente quanto a sustentagdo segura, continua e especializada da infraestrutura tecnolégica institucional, observando os requisitos
relacionados a disponibilidade, segurancga da informacéo, continuidade operacional e prote¢édo da infraestrutura critica institucional.

7.11.1 - A estimativa da demanda refere-se exclusivamente as necessidades do IPEN/CNEN-SP, UASG 113202, n&o havendo
previsdo de participagdo de outros 6rgdos ou entidades. Os quantitativos estimados foram dimensionados com base nas
necessidades operacionais e nas caracteristicas da infraestrutura tecnoldgica institucional do IPEN/CNEN-SP.

REFERENCIAL TECNICO PARA DIMENSIONAMENTO DA SOLUGAO

p REFERENCIA ;
ITEM CODIGO PROFISSIONAL NIVEL ESPECIALIDADE QUANTIDADE
1 ABD-01 Administrador de banco Junior Banco de Dados 1
de dados
ASUPCOMP- i
AEILSE d_e suporte Pleno Suporte Computacional Especializado 1
02 computacional

Admini . . . .
3 ASO0-02 .dmlnlstrador de. . Pleno Servidores e Sistemas Operacionais 3
sistemas operacionais

4 ARED-01 Anahstg de~redes e de Junior Redes, Conectividade e Comunicagao
comunicacao de dados de Dados

Administrador em
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5 ASEG-01 segurancadainformagdo  Junior Seguranca da Informacéo 1

DEVSECOPS- . . . .
6 01 Analista DevSecOps Junior IDevSecOps Operacional e Automacao 1
DEVSECOPS- 5
Analista DevSecOps Pleno DevSecOps A.vangado, Integracao e 1
02 Resposta Critica

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

7.12 — O dimensionamento dos perfis especializados observou critérios relacionados a segregacgdo funcional, a necessidade de
especializacéo técnica por item e a capacidade minima referencial necessaria a sustentacdo dos ambientes institucionais criticos.

7.13 — A definicdo quantitativa considerou a necessidade de atuacdo especializada nos sete itens, a dimensdo e heterogeneidade do
ambiente, a criticidade operacional dos servigos, a possibilidade de ocorréncias simultdneas e a necessidade de resposta tempestiva a
indisponibilidades e incidentes de seguranca.

7.13.1 - O dimensionamento compreende sete itens de servigo e capacidade operacional referencial equivalente a nove unidades,
em razdo da quantidade paramétrica 3 no item de Servidores e Sistemas Operacionais. As quantidades destinam-se
exclusivamente a estimativa do valor e ndo configuram postos de trabalho ou permanéncia minima.

7.13.1.1 - A capacidade operacional referencial estimada foi definida considerando a necessidade de cobertura simultanea
dos sete dominios técnicos da solugdo — Banco de Dados; Suporte Computacional Especializado; Servidores e Sistemas
Operacionais; Redes, Conectividade e Comunicagdo de Dados; Seguran¢a da Informacéo; DevSecOps Operacional e
Automacao; e DevSecOps Avancado, Integracéo e Resposta Critica — bem como a necessidade de segregacéo funcional
das atividades criticas, atendimento concomitante das demandas operacionais e resposta tempestiva a incidentes
especializados.

7.13.1.2 - A distribuicdo dos quantitativos por especialidade técnica foi definida considerando a predominancia operacional
dos ambientes administrados, a criticidade dos servigos suportados, a quantidade de ativos sob responsabilidade de cada
dominio tecnolégico e o histérico de demandas técnicas registradas pela SESIC.

7.13.2 - O dimensionamento referencial adotado neste Estudo Técnico Preliminar foi definido considerando a elevada
complexidade operacional do ambiente de Tecnologia da Informacdo e Comunicacdo do IPEN/CNEN-SP, atualmente composto
por mais de 200 servidores fisicos e virtuais, mais de 70 bancos de dados corporativos, multiplas instancias criticas de servigos
institucionais e centenas de ativos de infraestrutura tecnoldgica. Esse ambiente suporta sistemas administrativos, cientificos,
laboratoriais, de pesquisa, producdo e inovacdo, demandando atuagdo técnica especializada para assegurar disponibilidade,
desempenho, integridade, confiabilidade e continuidade operacional dos servicos institucionais.

7.13.3 - Para definicdo da capacidade operacional referencial foram considerados, ainda, o volume superior a 540 mil eventos
operacionais e de seguranca tratados ou blogqueados semestralmente pelos mecanismos institucionais de monitoramento e
protecgdo, a criticidade dos servigos suportados, a necessidade de atuagdo simultanea em diferentes dominios tecnoldgicos e os
requisitos relacionados a continuidade operacional, seguranga da informagdo, mitigagdo de riscos tecnoldgicos e atendimento
tempestivo a incidentes especializados.

7.13.4 - A definicdo do quantitativo referencial equivalente a 3 unidades para Administracdo de Sistemas Operacionais decorre da
elevada concentracdo de ativos computacionais sob essa especialidade, abrangendo mais de 200 servidores fisicos e virtuais,
ambientes de virtualizacdo, servicos de autenticacdo, armazenamento, backup, monitoramento e demais plataformas
responsaveis pelo suporte as atividades criticas do Instituto.

7.13.5 - A capacidade operacional referencial adotada representa estimativa compativel com a dimenséo, diversidade tecnolégica
e criticidade do ambiente institucional, sendo utilizada exclusivamente para fins de dimensionamento econdmico da contratacéo e
estimativa de custos. Tal referéncia ndo constitui quantitativo minimo de profissionais, obrigacdo de alocacdo permanente de
recursos humanos ou caracterizagdo de contratacdo por posto de trabalho, permanecendo o modelo contratual orientado a
prestacdo de servigos e a entrega de resultados.

QUANTITATIVOS POR ITEM DE SERVICO

Perfil Quantidade
ITEM1 Banco de dados
1 Administrador de banco de dados - Junior 1
Referéncia estimativa de capacidade operacional: 1
ITEM 2 Suporte Computacional Especializado
1 Analista de suporte computacional Pleno 1
Referéncia estimativa de capacidade operacional: 1

ITEM 3 Servidores e Sistemas Operacionais
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1 Administrador de sistemas operacionais Pleno 3

Referéncia estimativa de capacidade operacional: 3
ITEM4 Redes, Conectividade e Comunicacdo de Dados
1 Analista de redes e de comunicac¢ao de dados Junior 1
Referéncia estimativa de capacidade operacional: 1
ITEM5 Seguranca da Informacao
1 Administrador em seguranca da informac¢ao — Junior 1
Referéncia estimativa de capacidade operacional: 1
ITEM6 DevSecOps Operacional e Automagéo
1 Analista DevSecOps Junior 1
Referéncia estimativa de capacidade operacional: 1

ITEM7 DevSecOps Avancado, Integracao e Resposta Critica
1 Analista DevSecOps Pleno 1
Referéncia estimativa de capacidade operacional:
Capacidade operacional de referéncia da solucédo: cobertura técnica
simultanea dos sete dominios especializados, incluindo capacidade
para atendimento concomitante de até trés frentes técnicas
independentes no Item 3 — Servidores e Sistemas Operacionais, sem
vinculacdo a quantitativo fixo de profissionais.

Capacidade operacional referencial
equivalente: 9 unidades paramétricas

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

7.14 — Os quantitativos apresentados constituem o dimensionamento técnico de referéncia da capacidade operacional necessaria
a solucgao, utilizado para estimativa dos precgos e definicdo da estrutura dos servigos, ndo caracterizando postos de trabalho, dedicacao
exclusiva, controle de jornada ou alocacdo nominal de empregados & Administracéo.

7.14.1 - O dimensionamento da solugdo encontra-se alinhado as diretrizes e objetivos estratégicos estabelecidos no PDTIC CNEN

2025-2027, especialmente aqueles relacionados a continuidade operacional, seguranca da informagdo e sustentagdo da
infraestrutura tecnolégica.

7.14.2 - O dimensionamento referencial adotado neste Estudo Técnico Preliminar foi definido considerando a complexidade operacional do
ambiente de Tecnologia da Informacdo e Comunicacdo do IPEN/CNEN-SP, atualmente composto por mais de 200 servidores fisicos e virtuais,
responsaveis pela execucéo e sustentacdo de servigos criticos relacionados as atividades administrativas, cientificas, laboratoriais, de pesquisa,
producdo e inovagao.

7.14.3 - O ambiente institucional contempla ainda mais de 70 instancias de bancos de dados corporativos, centenas de ativos
de rede e comunicacao, ambientes de virtualizacdo, servicos de autenticacdo, armazenamento, monitoramento e seguranca da
informacado, demandando atuagdo técnica especializada para garantir disponibilidade, desempenho, integridade, confiabilidade e
continuidade operacional dos servicos.

7.14.4 - Adicionalmente, os mecanismos institucionais de monitoramento e protecdo da infraestrutura tecnolédgica registram
volume superior a 540.000 eventos e incidentes de seguranca tratados, analisados ou bloqueados semestralmente,
evidenciando a elevada criticidade operacional do ambiente e a necessidade de capacidade técnica compativel para resposta a
incidentes, analise de falhas, sustentacéo dos servigos e mitigagdo de riscos tecnolégicos.

7.14.5 - Durante a execuc¢do contratual deverdo estar disponiveis, para atendimento das demandas, chamados, Ordens de
Servi¢o e demais acionamentos realizados pelos canais institucionais admitidos, todas as competéncias técnicas, especialidades,
senioridades e qualifica¢des requeridas para sua adequada execucao.

7.14.6 — A eventual adocdo, pela Contratada, de estrutura interna distinta daquela utilizada como referéncia para
dimensionamento econdmico ndo podera implicar reducéo da capacidade operacional definida neste Estudo. Qualquer alteragao
que resulte em utilizacdo de estrutura quantitativamente inferior a referéncia somente sera admitida quando expressamente
permitida pela regulamentacdo aplicavel e mediante demonstragcdo técnica prévia, documental e individualizada das medidas
compensatorias baseadas em recursos tecnolégicos, sujeita a avaliacdo e anuéncia formal da Administracdo, preservados
integralmente a cobertura simultdnea dos sete dominios, a capacidade de atendimento concomitante prevista para o Iltem 3, as
senioridades, qualificacdes, niveis minimos de servi¢o, mobiliza¢é@o presencial e demais resultados exigidos.

7.14.6.1 — O carater referencial dos quantitativos e perfis profissionais utilizados no dimensionamento econémico nao
afasta a obrigatoriedade de preservacao integral da capacidade operacional definida neste Estudo. A inexisténcia de
quantitativo minimo fixo de empregados ndo podera ser interpretada como autorizagéo para redugéo de cobertura técnica,
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eliminacdo de especialidade, diminuicdo de senioridade, comprometimento da simultaneidade exigida, reducdo da
capacidade prevista para o Item 3 ou qualquer outra alteragdo que produza resultado operacional inferior ao considerado
no dimensionamento da solucéo.

7.14.7 — A mera alegacao de ganho de produtividade, reorganizagdo interna, compartilhamento de recursos ou automagao nao
serd suficiente para justificar reducdo. A contratada deverd demonstrar objetivamente, antes da alteracdo, a capacidade da
solugdo de manter os mesmos resultados e niveis minimos de servigo, inclusive em cenarios de ocorréncias simultaneas e
incidentes criticos.

7.14.8 — Verificada, apos eventual reducéo, degradacao de nivel de servigo, incapacidade de atendimento simultaneo, atraso no
tratamento de incidentes, comprometimento da qualidade ou qualquer outro prejuizo a execucdo, a Contratada devera
restabelecer imediatamente capacidade operacional suficiente a prestagao dos servicos, sem 6nus adicional para a Administragcao
e sem prejuizo das medidas contratuais cabiveis.

7.14.9 — O quantitativo referencial de trés unidades considerado para o dominio de Servidores e Sistemas Operacionais decorre
da necessidade de capacidade para tratamento simultaneo de multiplas frentes independentes de sustentacdo, considerando a
guantidade, heterogeneidade, criticidade e distribuicdo dos ambientes computacionais institucionais.

7.14.10 — A solugdo devera demonstrar capacidade operacional para atendimento concomitante de até trés frentes técnicas
independentes no dominio de Servidores e Sistemas Operacionais quando a situacéo operacional assim exigir, especialmente em
incidentes criticos, atividades de recuperacao, mudancgas concorrentes, falhas distribuidas ou ocorréncias que afetem ambientes
distintos.

7.14.11 — A organizacao interna da equipe pela Contratada ndo podera resultar na eliminacdo de qualquer dos sete dominios
técnicos necessarios a execucdo das demandas, chamados, Ordens de Servico e demais acionamentos realizados pelos canais
institucionais admitidos, nem na utilizagdo de um mesmo recurso humano de forma simultdnea em atividades incompativeis que
comprometam o atendimento concomitante das demandas, 0s prazos ou 0s niveis minimos de servigo.

7.14.12 — Um profissional somente podera atuar em mais de um dominio quando possuir qualificacdo compativel e desde que tal
organizacdo ndo reduza a capacidade operacional exigida, ndo prejudique o tratamento de demandas simultaneas e nao seja
utilizada para contabilizar artificialmente o mesmo recurso como disponivel simultaneamente para duas ocorréncias que exijam
atuacdo concorrente. A atuacdo multidisciplinar de um mesmo profissional ndo poderd ser utilizada, isoladamente, como
fundamento para supressdo da capacidade operacional propria de qualquer dos sete dominios ou para redug¢édo da cobertura
simultanea definida neste Estudo.

7.14.13 — As funcdes de preposto, representante comercial, gerente de conta ou outras atividades de natureza administrativa,
comercial ou negocial ndo integram o dimensionamento técnico dos perfis utilizados para formacgdo da capacidade operacional da
solugcdo e ndo poderdo ser contabilizadas para atendimento da capacidade técnica requerida para execucdo das demandas,
chamados, Ordens de Servico e demais acionamentos realizados pelos canais institucionais admitidos.

7.14.14 — Comprovacao de capacidade operacional equivalente.

7.14.14.1 - A utilizagdo, na formagdo da proposta, de estrutura quantitativamente inferior a referéncia técnico-paramétrica
adotada pela Administragdo dependera de demonstracdo objetiva de capacidade operacional equivalente, a ser
examinada antes da aceitagdo da proposta, mediante diligéncia quando cabivel.

7.14.14.2 — Nos casos previstos no subitem 7.14.14.1, a demonstracdo de capacidade operacional equivalente devera ser
fundamentada em memodria técnica de dimensionamento e evidéncias objetivas compativeis com 0s recursos, processos e
métodos efetivamente propostos pela licitante, de modo a permitir a verificacdo da preservacéo integral dos requisitos
técnicos e operacionais da contratagdo de sustentacéo especializada de nivel N3.

7.14.14.2.1 — A andlise devera considerar a capacidade de execuc¢do integrada dos sete dominios técnicos
especializados que compdem o Grupo Unico: Banco de Dados; Suporte Computacional Especializado; Servidores e
Sistemas Operacionais; Redes, Conectividade e Comunicacdo de Dados; Seguranca da Informacgdo; DevSecOps
Operacional e Automacdo; e DevSecOps Avancado, Integracdo e Resposta Critica, observadas as atribuicoes,
competéncias e condi¢bes de execucao definidas no Termo de Referéncia.

7.14.14.2.2 — A demonstracdo devera contemplar a capacidade de atendimento concomitante das demandas técnicas
previstas, inclusive a execucdo de até trés frentes independentes no ltem 3 — Servidores e Sistemas Operacionais,
qgquando a situacdo operacional assim exigir, sem pressupor a disponibilizacdo permanente de quantitativo fixo de
empregados ou caracterizar contratagdo por postos de trabalho.

7.14.14.2.3 — A demonstracédo devera contemplar a capacidade de mobilizacdo presencial para as intervengdes técnicas
gue assim o exigirem, observadas as condi¢cdes de acionamento, 0s requisitos de acesso as instalagdes, os prazos de
mobilizacé@o e as janelas operacionais estabelecidos no Termo de Referéncia, sem confundir o prazo de inicio efetivo do
atendimento técnico especializado com o prazo de comparecimento fisico.
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7.14.14.2.4 — Quando a equivaléncia operacional envolver automacdo, compartilhamento de recursos, atuacao
multidisciplinar ou organizagdo interna distinta da referéncia técnico-paramétrica da Administracdo, a licitante devera
apresentar demonstracao objetiva da preservacdo da cobertura técnica, da capacidade de atendimento concomitante, da
qualidade das intervencdes, da mobilizacéo presencial exigivel e dos niveis minimos de servigo, observadas as condi¢des
e limitagBes estabelecidas nos itens 7.14.6, 7.14.7, 7.14.11 e 7.14.12 deste Estudo. A utilizagdo desses mecanismos ndo
constituira, isoladamente, demonstragao suficiente de equivaléncia operacional.

7.14.14.2.5 — A andlise da equivaléncia operacional devera limitar-se aos requisitos e critérios previamente estabelecidos
no Termo de Referéncia e no instrumento convocatério, ndo constituindo fundamento para exigir contratagdo antecipada
de profissionais, identificagdo nominal prévia, quantitativo fixo de empregados ou novas condi¢cdes de habilitagdo néo
previstas no edital.

7.14.15 — Preservacao da capacidade operacional na substituicdo de profissionais.

7.14.15.1 - A substituicdo de profissionais durante a execugdo contratual devera preservar integralmente as qualificacoes
técnicas aplicaveis, as especialidades, a capacidade operacional, a cobertura simultanea dos servigos, a mobilizagédo
presencial e o cumprimento dos niveis minimos de servigo.

7.14.15.2 - Quando a Administragdo determinar, mediante justificativa técnica, a substituicdo de profissional considerado
inadequado a execucdo das atividades contratadas, a Contratada deverad providenciar substituto com qualificacédo
compativel no prazo estabelecido no Termo de Referéncia, sem prejuizo da continuidade dos servigos durante o periodo
de transicéo.

7.14.15.3 - A substituicdo ndo podera ser utilizada para reduzir capacidade operacional, eliminar especialidade necessaria
ou justificar descumprimento contratual, permanecendo sob responsabilidade exclusiva da Contratada a organizacéo dos
recursos necessarios a adequada execugao dos servicos.

7.15 - A estimativa realizada ndo representa quantitativo fixo de profissionais vinculados diretamente a Administragdo, mas sim referéncia
técnica utilizada para dimensionamento econdmico e operacional da solugdo especializada pretendida.

7.15.1 - Os referenciais abaixo possuem finalidade exclusivamente metodolégica e econdmica, ndo constituindo quantitativo
minimo obrigatério, posto de trabalho, dedicacdo exclusiva ou obrigacdo de permanéncia de profissionais nas dependéncias da

Administracao.

7.15.2 — O cadigo de servigo 26980 foi analisado pela Equipe de Planejamento da Contratagdo e considerado aderente ao objeto
da contratacdo para fins de cadastramento, considerando a natureza integrada da sustentacdo especializada N3 abrangida pelos

sete itens, conforme analise registrada nos autos.

QUADRO RESUMO E QUANTITATIVOS DE SERVICOS

Item Descricao dos Itens Cdédigo Catalogo* Unidade de Medida Quantidade estimada (meses)
1 Banco de Dados 26980 Valor Fixo Mensal 12
2 Suporte Computacional Especializado 26980 Valor Fixo Mensal 12
3 Servidores e Sistemas Operacionais 26980 Valor Fixo Mensal 12
4 Redes, Conectividade e Comunicacao de Dados 26980 Valor Fixo Mensal 12
5 Seguranca da Informacgao 26980 Valor Fixo Mensal 12
6 DevSecOps Operacional e Automacao 26980 Valor Fixo Mensal 12
7 DevSecOps Avancado, Integracao e Resposta Critica 26980 Valor Fixo Mensal 12

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

7.16 - A definicdo dos perfis profissionais especializados observou critérios relacionados a complexidade operacional do ambiente
computacional institucional, necessidade de experiéncia técnica compativel com ambientes criticos, requisitos relacionados a seguranga

da informacgéo e necessidade de atuacdo especializada em atividades de sustentagédo avancada da infraestrutura tecnoldgica.

REFERENCIAIS TECNICOS UTILIZADOS PARA DIMENSIONAMENTO ECONOMICO

Perfil
CBO*| Profissional Descricao da atuacao
de Referéncia

Analista de computacional. ou associado ao centro de dados. Presta servigos de gerenciamento fisico e logico de

Profissional especializado na sustentagédo avancada de infraestrutura de TIC, atuando na administracao,
monitoramento, troubleshooting e suporte técnico especializado de ambientes criticos de infraestrutura

2124-|suporte equipamentos, servidores, storages, entre outros equipamentos do centro de dados ou no ambiente virtualizado.
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20 computacional |Atua também no gerenciamento de backups, configurac&o de procedimentos de recuperagéo de desastres
(Pleno) computacionais, gerenciamento de recursos computacionais avancados (a exemplo de servidores de arquivos,
de impresséo e de comunicacao institucional) que demandam alocagéo, configuracéo ou instalacéo de softwares
ou construgdo e execugao de scripts para o controle, monitoramento e gerenciamento desses recursos.

Profissional responséavel pela administracéo, operagdo, gerenciamento, otimizacdo e monitoramento dos
Administrador |recursos de banco de dados. Presta servicos de gerenciamento dos esquemas de banco de dados, alocagéo e
2123-|de banco de |administracéo de recursos fisicos e logicos, realiza dimensionamentos e prospeccdes de uso, monitora

5 dados - ( incidentes e promove adequacg@es, aprimoramentos e expansao dos recursos. Pode atuar na andlise de dados
Junior) propondo padrdes e assegurando a normalizagdo e melhor uso dos recursos para armazenamento e utilizacéo
de dados corporativos.

Administrador |Profissional que atua na camada de virtualizacio e orquestracéo de sistema operacionais de servidores de
2123-|de sistemas [dados. Presta servicos de configuracéo, instalacdo e ampliacdo de ambientes de containers. Responséavel pela
15 operacionais [adequada operacéo, desempenho e uso racional de recursos utilizados pelos softwares basicos, orquestradores

(Pleno) de containers e virtualizadores.
Analista de
2124- redes e de Profissional que atua na intercomunicacédo de redes locais e de longa distancia, com ou sem fio, assegurando a
10, comunicagio operacdo, desempenho e qualidade dos servigos de rede e comunicacéo de dados, bem como no aprimoramento
2123- e funcionamento adequados dos ativos de redes. Presta servigos de execugao, aprimoramento e manutencao
10 ge d_ad)os ( dos projetos de redes, além da configuracéo e otimizagcdo de recursos de interconexdo de dados.
unior

Profissional responsavel por assegurar a prestagdo de servicos de seguranga da informagéo, incluindo o
monitoramento e tratamento de incidentes, acdes preventivas, implantacdo e monitoramento de controles de
seguranga, realizacao dos diferentes testes e inspec¢des de seguranca. presta servicos de controle de seguranga
preventivo e reativo relacionados aos diferentes ativos da infraestrutura, bem como apoia na implementagéo das

Administrador
2123-|{em seguranca
20 da informacéao

- (Junior) acoes técnicas previstas na politica de seguranca.
Profissional responséavel por integrar praticas, controles e automacdes de seguranca da informacéo ao ciclo de
desenvolvimento, entrega, implantac@o e operacdo de software. Atua na implementacdo e manutencéo de
Analista controles de seguranca em pipelines, analise automatizada de codigo, analise de dependéncias, gestdo de
2123-|DevSecOps |vulnerabilidades, validagdo de imagens de containers, protecéo de informagdes, configuracéo segura de
20 (Janior ambientes, testes automatizados de seguranga e monitoramento de riscos em aplicagdes e infraestrutura. Presta
e Pleno) servigos de apoio técnico as equipes de desenvolvimento, operacgao, arquitetura e segurancga, assegurando que

0s entregaveis de software observem requisitos minimos de seguranca, conformidade, rastreabilidade e
qualidade desde a concepcao até a operacdo em produgéo.

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

7.17 — Os referenciais técnicos previstos relacionam-se exclusivamente a execucgdo de atividades especializadas de sustentagdo
avancada da infraestrutura de TIC nos sete itens definidos neste Estudo, incluindo administracdo de bancos de dados, suporte
computacional, servidores e sistemas operacionais, redes e comunicagdo de dados, seguranca da informacdo, automacéo, pipelines,
integracdes e DevSecOps, ndo abrangendo fung¢des administrativas, comerciais, help desk, central de servicos ou atendimento
operacional de primeiro nivel.

7.18 - Também foi considerada a necessidade de distingdo entre atividades rotineiras de sustentacéo especializada e atividades de
elevada criticidade que demandam andlise técnica aprofundada, atuagdo especializada e mecanismos diferenciados de controle
operacional e seguranca institucional.

7.19 - A estimativa realizada demonstra que a solugéo proposta apresenta compatibilidade com as necessidades operacionais do IPEN
/ICNEN-SP, especialmente no que se refere a sustentagéo segura, continua e especializada da infraestrutura tecnoldgica institucional.

7.20 - Conclui-se, portanto, que os quantitativos definidos mostram-se adequados a complexidade do ambiente computacional
institucional, aos requisitos relacionados a continuidade operacional, a seguranc¢a da informacao, a mitigacéo de riscos tecnoldgicos e a
protegdo da infraestrutura critica do IPEN/CNEN-SP.

8. Levantamento de solucoes

8.1 - Em atendimento ao disposto na Lei n° 14.133/2021 e na Instrugdo Normativa SGD/ME n° 94/2022, foi realizado levantamento das
solugBes disponiveis no mercado aptas a atender as necessidades institucionais relacionadas a sustentagdo avancada da infraestrutura
de Tecnologia da Informacdo e Comunicac¢éo — TIC do IPEN/CNEN-SP.

8.2 - A andlise considerou aspectos técnicos, operacionais, administrativos e de governanca, observando as caracteristicas do ambiente
tecnoldgico institucional, a criticidade dos servigos suportados e a necessidade de manuten¢éo continua da infraestrutura tecnoldgica.
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8.3 - O levantamento teve como objetivo identificar alternativas capazes de atender, de forma integrada, as demandas relacionadas aos
sete itens da solucéo, considerando continuidade operacional, especializacédo técnica, protecdo dos ativos institucionais, tratamento de
incidentes criticos, sustentacdo de aplicacdes, automacgdes, pipelines e integracdes e capacidade de resposta presencial quando
tecnicamente necessaria.

8.4 - Para fins de avaliacdo das alternativas disponiveis, foram considerados critérios relacionados a aderéncia técnica ao ambiente
institucional, capacidade operacional, especializacdo técnica requerida, modelo de execucgdo contratual, governanca da contratacao,
mitigac&o de riscos operacionais e compatibilidade com contratacdo orientada a entrega de resultados.

8.4.1 - Os perfis profissionais apresentados possuem carater exclusivamente referencial e metodolégico, utilizados apenas para
estimativa econfmica da capacidade operacional necessaria a execugdo dos servicos, ndo constituindo requisito de
disponibilizacéo, quantitativo minimo de profissionais ou obrigagao de alocacao permanente durante a execugao contratual.

8.5 - Com base nos levantamentos realizados, foram identificadas as seguintes alternativas:

Solucao Descricao
Solucao 1 Execucéo integral pelo quadro proprio da Administragao
Solucéo 2 Contratagéo por postos de trabalho ou homem-hora
Solucédo 3 Contratagéo dos sete itens por fornecedores distintos
Solucéo 4 Contratagéo integrada, com objeto genérico e sem individualizag&o dos itens
Solucéo 5 Contratacgéo integrada de sete itens especializados, reunidos em Grupo Unico, orientada por resultados

8.6 — A Solucdo 1 mostrou-se inviavel diante da insuficiéncia de recursos humanos préprios em quantidade e especializacédo
compativeis com a complexidade e a criticidade do ambiente institucional.

8.7 — A Solucédo 2 foi considerada inadequada por privilegiar a disponibilizagdo quantitativa de m&o de obra, em detrimento da
mensuracao de resultados, da qualidade técnica e do atendimento aos niveis minimos de servigo.

8.8 — A Solucao 3 permitiria maior especializagdo empresarial isolada, mas ampliaria significativamente as interfaces contratuais, os
riscos de conflito de responsabilidade, os tempos de diagndstico e recuperacéo e a fragmentacao da fiscalizacao.

8.9 — A Solucédo 4 proporcionaria centralizacdo contratual, mas a auséncia de individualizagdo dos itens dificultaria a definicdo do
escopo, a formacgédo de precos, a medicao dos resultados e a identificagcao de responsabilidades técnicas.

8.10 — A Solucdo 5 combina a individualizagéo técnica e econdmica dos sete itens com a execugao integrada por uma Unica contratada,
preservando especializagdo, mensurag¢do individual, unidade de comando, responsabilizacdo global e coordenagdo das ocorréncias
multicausa.

8.11 — A organizacdo em sete itens ndo representa sete contratacdes independentes, mas componentes especializados de uma Unica
solugdio de sustentacdo N3, reunidos em Grupo Unico.

8.12 — A solucdo permite atendimento integrado de ocorréncias envolvendo simultaneamente infraestrutura, bancos de dados, sistemas
operacionais, redes, seguranca, aplicacdes, pipelines e integragées, reduzindo o risco de transferéncia de responsabilidade.

8.13 — Conclui-se que a Solucdo 5 é a alternativa mais adequada, por apresentar melhor equilibrio entre especializagéo, integracédo
operacional, continuidade, seguranca, governanga, fiscaliza¢éo e economicidade.

8.14 - A modelagem da contratacao observa a Portaria SGD/MGI n° 1.070/2023, com as altera¢des promovidas pela Portaria SGD/MGI n°®
5.921/2026, vigente desde 1° de setembro de 2026, que atualizou os perfis profissionais de referéncia, suas atribuicdes e os parametros
de custos aplicaveis aos servicos de operacdo de infraestrutura de TIC, incluindo os perfis de Analista DevSecOps utilizados no
dimensionamento da solucgéo.

8.15 - A contratacdo esta estruturada em sete servicos especializados de sustentacdo N3, com execucdo integrada, sem dedicacao
exclusiva de méo de obra e orientada a obtengéo de resultados.

8.16 - Em atendimento ao art. 9°, § 6°, da IN SGD/ME n° 94/2022, foi verificada a aplicabilidade do Catalogo de Solucdes de TIC com
Condicdes Padronizadas da SGD, considerando individualmente os sete itens especializados e a solugdo integrada de sustentacéo N3.
Conforme consulta e justificativa registradas nos autos, ndo foram identificadas condi¢6es padronizadas aplicaveis aos componentes da
contratacdo na data da verificagdo. A modelagem observa a Portaria SGD/MGI n® 1.070/2023, com as altera¢des da Portaria SGD/MGI n°®
5.921/2026, preservados os requisitos técnicos, niveis minimos de servigo e demais condi¢des estabelecidas neste Estudo.
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8.16.1 — A avaliacao técnica da aplicabilidade do Catélogo de Solugfes de TIC com Condi¢cdes Padronizadas da Secretaria de
Governo Digital a contratagdo de servigos especializados de sustentacdo N3 encontra-se documentada no Documento de
Pesquisa — Justificativa de Inaplicabilidade do Catalogo SGD, juntado aos autos sob o registro SEI n°® 4072687.

8.16.1.1 — O documento apresenta a fundamentacdo administrativa para a decisdo registrada no item 8.16, considerando a
natureza integrada da contratacéo, a organizacdo dos sete servicos especializados em Grupo Unico e a andlise de aplicabilidade
das condi¢bes padronizadas aos componentes da solugao pretendida.

8.16.1.2 — A referéncia documental destina-se a demonstrar a motivacdo da decisédo administrativa em atendimento ao item 57(a)
do Parecer n° 03319/2026/NLC/ELIC/PGF/AGU, sem afastar a obrigatoriedade de observancia de eventuais condi¢des
padronizadas efetivamente aplicaveis, nos termos da IN SGD/ME n° 94/2022.

9. Analise comparativa de solugoes

9.0 - Em conformidade com a Lei n° 14.133/2021 e com a Instru¢cdo Normativa SGD/ME n° 94/2022, foi realizada andlise comparativa das
solugdes identificadas durante o levantamento de mercado, considerando critérios técnicos, operacionais, administrativos, de governanga
e de aderéncia as necessidades institucionais relacionadas a sustentacdo avancada da infraestrutura de Tecnologia da Informacgédo e
Comunicagéo — TIC do IPEN/CNEN-SP.

9.1 - A andlise considerou as caracteristicas do ambiente tecnoldgico institucional, composto por infraestrutura de elevada complexidade
operacional, multiplos ambientes especializados, ativos criticos de rede, sistemas institucionais estratégicos e necessidade continua de
manutencao da disponibilidade, estabilidade e seguranca dos servicos de TIC utilizados pelas areas de pesquisa, produgdo, operacao
laboratorial e administragéo institucional.

9.2 - Para fins comparativos, foram utilizados critérios relacionados a especializagao técnica, capacidade operacional, continuidade dos
servigos, mitigacdo de riscos tecnoldgicos, seguranga da informacéo, facilidade de fiscalizac@o contratual, aderéncia ao modelo de
contratacdo orientado a entrega de resultados e compatibilidade com as diretrizes aplicaveis as contratagées de TIC da Administragdo
Publica Federal.

9.3 — CRITERIOS UTILIZADOS NA ANALISE COMPARATIVA
9.4 - A andlise comparativa das solugdes foi realizada considerando os seguintes critérios:

aderéncia as necessidades institucionais;
especializacao técnica;

continuidade operacional;

seguranga da informacéao;

mitigacdo de riscos operacionais e cibernéticos;
segregacéo funcional,

governanca e fiscalizagdo contratual;

aderéncia a contratagdo orientada a resultados;
escalabilidade operacional;

dependéncia operacional;

viabilidade técnica e operacional.

9.5 - Também foram considerados aspectos relacionados a capacidade de atuagdo em ambientes criticos, necessidade de protegdo da
infraestrutura tecnoldgica institucional e possibilidade de fiscalizagdo baseada em indicadores objetivos de desempenho e niveis minimos
de servigo.

9.6 - QUADRO COMPARATIVO DAS SOLUGOES

Critério Quadro Postos Fornecedores Fornecedor Unico Sete iterls em Grupo

préprio Ihora distintos genérico Unico
Especializacao Baixa Média Elevada Média Elevada
Integracao operacional Média Média Baixa Elevada Elevada
Responsabilizacao Média Baixa Baixa Elevada Elevada
Fiscalizacdo por resultados Média Baixa Média Média Elevada
Continuidade operacional Baixa Média Média Elevada Elevada
Risco de conflito entre Nao se aplica  Médio Elevado Baixo Baixo

fornecedores
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Clareza de escopo e preco Média Baixa Elevada Baixa Elevada

Aderéncia ao IPEN Baixa Baixa Média Média Elevada

9.7 - RESULTADO DA ANALISE COMPARATIVA

9.8 — A anélise comparativa demonstrou que a contratagéio integrada de sete itens especializados, reunidos em Grupo Unico e orientada
a niveis minimos de servico, apresenta maior aderéncia as necessidades institucionais.

9.9 — A solucdo preserva a especializagdo, a segregacao funcional, a medi¢do individualizada e a transparéncia da forma¢&o dos precos,
ao mesmo tempo em que mantém unidade de coordenacéo e responsabilidade global pela solugéo.

9.10 — A modelagem mostra-se compativel com a elevada complexidade do ambiente do IPEN/CNEN-SP e com a necessidade de
resposta integrada e tempestiva a ocorréncias que afetem atividades administrativas, cientificas, laboratoriais, produtivas, nucleares e
radiativas.

10. Registro de solucoes consideradas inviaveis

10.1 - Em conformidade com a Lei n® 14.133/2021 e com a Instrugdo Normativa SGD/ME n° 94/2022, foram registradas as solugdes
avaliadas durante o levantamento de mercado que nédo apresentaram aderéncia suficiente as necessidades institucionais relacionadas a
sustentacdo avancada da infraestrutura de Tecnologia da Informacdo e Comunicagédo — TIC do IPEN/CNEN-SP.

10.2 - A analise considerou aspectos técnicos, operacionais, administrativos e de governancga, observando as caracteristicas do ambiente
tecnolégico institucional, a criticidade dos servigcos suportados, a necessidade de especializagcdo técnica e os requisitos relacionados a
continuidade operacional, seguranc¢a da informagéo e mitigag&o de riscos tecnolégicos.

10.3 - EXECUGAO DOS SERVICOS PELO QUADRO PROPRIO DA ADMINISTRAGAO

10.4 - A solucdo baseada na execucgao integral dos servigos pelo quadro préprio da Administracdo foi considerada inadequada para
atendimento das necessidades identificadas neste Estudo Técnico Preliminar, especialmente em razdo da insuficiéncia de recursos
humanos especializados compativeis com a complexidade operacional do ambiente tecnolégico institucional.

10.5 - A andlise realizada demonstrou que a sustentagdo avancada da infraestrutura de TIC do IPEN/CNEN-SP demanda atuacao técnica
multidisciplinar, atualizacéo tecnoldgica continua e capacidade operacional especializada nas areas de infraestrutura de redes, banco de
dados e seguranga da informacéao, caracteristicas que ndo se mostram plenamente compativeis com a estrutura atualmente disponivel.

10.5.1 - Atualmente a estrutura da SESIC possui quantitativo reduzido de servidores especializados frente a complexidade
operacional do ambiente tecnoldgico institucional, ndo havendo disponibilidade de recursos humanos suficientes para absorcao
integral das atividades especializadas descritas neste estudo, sem prejuizo das demais atribui¢es institucionais da area.

10.6 - Além disso, a solucdo apresenta limitagcdes relacionadas a expansdo da capacidade operacional, a necessidade permanente de
capacitacdo técnica e a manutengdo de equipe especializada compativel com a evolugdo tecnolégica dos ambientes de infraestrutura e
segurancga cibernética.

10.7 - CONTRATACAO BASEADA EM POSTOS DE TRABALHO OU HOMEM-HORA

10.8 - A solugéo baseada na contratagdo por postos de trabalho, homem-hora ou simples disponibilizacéo de profissionais foi considerada
inadequada por apresentar baixa aderéncia ao modelo de contrata¢éo orientado a entrega de resultados aplicavel as contratagfes de TIC
da Administracéo Publica Federal.

10.9 - A adocdo de modelo baseado em postos de trabalho ou dedicagédo exclusiva mostrou-se incompativel com a natureza
especializada, variavel e orientada a resolugdo de incidentes complexos da sustentacdo N3, uma vez que a mensuracao da efetividade
contratual depende da entrega de resultados técnicos e ndo da simples disponibilizacéo continua de profissionais.

10.10 - A analise identificou limitagGes relacionadas a dificuldade de mensuracdo objetiva da qualidade dos servigcos prestados, a
auséncia de vinculagdo efetiva entre remuneracéo e desempenho operacional e & menor eficiéncia dos mecanismos de fiscalizagédo
contratual baseados em indicadores e niveis minimos de servico.

10.11 - Também foi verificado que esse modelo apresenta menor aderéncia as diretrizes da Portaria SGD/MGI n° 1.070/2023 e as boas
praticas de governanca de TIC relacionadas a contratacédo especializada de servigos técnicos.

10.12 - CONTRATAGAO DOS SETE ITENS POR FORNECEDORES DISTINTOS
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10.13 - A contratacdo dos sete itens por fornecedores distintos foi considerada inadequada em razéo da interdependéncia técnica e
operacional dos ambientes e da possibilidade frequente de incidentes multicausa.

10.14 - A divisdo ampliaria as interfaces de coordenacdo, os riscos de conflito de responsabilidade, o tempo de diagnéstico e
recuperacgédo, a fragmentacéo da fiscalizagdo e a possibilidade de indisponibilidade prolongada.

10.15 - A individualizagéo técnica dos itens sera preservada para definicdo do escopo, composi¢cdo dos pregos, medicao e fiscalizacéo,
sem afastar a adjudicacédo conjunta em Grupo Unico.

10.16 - RISCOS RELACIONADOS A CONTRATACAO

10.17 - Durante a fase de planejamento da contratacdo foram identificados riscos operacionais, técnicos e administrativos relacionados a
sustentacdo da infraestrutura tecnologica institucional, especialmente aqueles associados:

® 3 indisponibilidade de servigos criticos de TIC;
® Jinsuficiéncia de capacidade técnica especializada;
® 3 dependéncia operacional excessiva da contratada, especialmente em razdo de documentacéo insuficiente, concentracdo de
conhecimento ou deficiéncia na transferéncia de conhecimento;
a falha na resposta a incidentes criticos de infraestrutura e seguranc¢a da informacéao;
a descontinuidade operacional dos servigos especializados;
a obsolescéncia tecnolégica e necessidade continua de atualizagdo técnica.

10.18 — Como medidas mitigadoras, a solugdo proposta contempla a organizagdo interna em sete itens técnicos especializados,
reunidos em Grupo Unico, a definicdo de niveis minimos de servico, a fiscalizacdo baseada em desempenho, a exigéncia de qualificacéo
técnica compativel, a rastreabilidade das atividades, a segregacao funcional, o controle de acessos privilegiados, a manutengéo de
documentagdo técnica atualizada, a transferéncia continua de conhecimento, a reversibilidade, a portabilidade das informag®es, a
transicdo contratual planejada e os mecanismos de continuidade operacional.

10.19 - Os riscos identificados durante o planejamento da contratacdo e suas respectivas medidas de tratamento encontram-se
registrados no Mapa de Gerenciamento de Riscos n°® 29/2026, vinculado ao processo administrativo, contemplando ag6es preventivas,
medidas mitigadoras e providéncias de contingéncia relacionadas a selecéo do fornecedor e a execugédo contratual. O documento devera
ser mantido atualizado sempre que forem identificadas altera¢des relevantes nos riscos da contratagéo.

10.19.1 - Os critérios qualitativos utilizados na analise comparativa foram definidos pela equipe de planejamento com base nos
riscos operacionais identificados, complexidade da execucdo, capacidade de fiscalizagdo, necessidade de especializacéo técnica
e impactos potenciais decorrentes da indisponibilidade dos servigos.

10.20 - Embora os servigos sejam organizados em dominios técnicos especializados, sua execugdo ocorre sobre uma infraestrutura
tecnologica Unica, compartilhando ativos, processos, ferramentas, monitoramento, gestdo de mudancgas, tratamento de incidentes e
controles de segurancga da informacdo. A contratacdo por fornecedores distintos elevaria significativamente os riscos de conflitos de
responsabilidade, aumento do tempo de resposta, dificuldades de fiscalizacdo, perda de rastreabilidade e comprometimento da
continuidade operacional. Assim, a adjudicagdo por grupo Unico mostra-se a alternativa tecnicamente mais vantajosa, preservando a
integragdo da solugédo e a responsabilizagado integral da futura contratada.

10.20.1 - A avaliacdo dos riscos considerou aspectos relacionados a continuidade operacional dos servigos, seguranca da
informacao, disponibilidade dos ambientes tecnoldgicos, competitividade do certame, conformidade legal, capacidade técnica dos
fornecedores e demais fatores capazes de afetar o atingimento dos objetivos da contratacao.

10.20.2 - A classificacdo dos riscos foi utilizada como referéncia para definicdo das agfes preventivas, medidas mitigadoras e
acoes de contingéncia previstas no Mapa de Gerenciamento de Riscos vinculado ao processo administrativo.

10.21 - CONCLUSAO

10.22 - Apds as analises realizadas, concluiu-se que as solu¢des descartadas ndo apresentam aderéncia suficiente as necessidades
operacionais, técnicas e de governanga relacionadas a sustentagao avangada da infraestrutura tecnoldgica do IPEN/CNEN-SP.

10.23 - A analise demonstrou que a solucgéo integrada, organizada em sete itens técnicos especializados e adjudicada em Grupo Unico,
apresenta melhor compatibilidade com os requisitos de especializacéo, continuidade operacional, seguranca da informacéo, resposta
tempestiva, responsabilizacdo, governanca e contrata¢@o orientada a resultados.
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11. Analise comparativa de custos (TCO)

11.1 - Em conformidade com a Lei n°® 14.133/2021 e com a Instru¢cdo Normativa SGD/ME n° 94/2022, foi realizada analise comparativa de
custos das solugOes identificadas durante o levantamento de mercado, considerando os custos diretos e indiretos relacionados a
sustentacao da infraestrutura de Tecnologia da Informa¢é@o e Comunicacgdo — TIC do IPEN/CNEN-SP.

11.2 - A andlise foi desenvolvida sob a perspectiva de Custo Total de Propriedade (Total Cost of Ownership — TCO), contemplando néo
apenas o0s custos estimados da contratagdo, mas também os impactos operacionais relacionados a continuidade dos servicos,
disponibilidade da infraestrutura tecnoldgica, necessidade de especializagéo técnica, mitigagdo de riscos operacionais e sustentacdo dos
ambientes institucionais criticos.

11.3 - Para fins comparativos, foram considerados aspectos relacionados:

a especializacao técnica requerida;

a capacidade operacional das solugdes;

aos impactos decorrentes de indisponibilidade dos servi¢os;

a necessidade de manutencao da qualificagé@o técnica necesséria a adequada execucao dos servicos;
a eficiéncia da fiscalizacéo contratual;

a aderéncia ao modelo de contratagdo orientado a entrega de resultados.

11.4 - PREMISSAS UTILIZADAS NA ANALISE DE CUSTOS
11.5 - A analise comparativa de custos foi elaborada considerando:

custos estimados da prestac¢éo dos servigos especializados;

custos operacionais relacionados a sustentagdo da infraestrutura tecnoldgica;

custos administrativos da gestdo contratual;

custos indiretos relacionados a manutencao da qualificagdo técnica necessaria a execucéo dos servicos;
custos indiretos relacionados a indisponibilidade de servigos criticos;

impactos associados a mitigagdo de riscos operacionais e cibernéticos.

11.6 - ANALISE DAS SOLUGOES AVALIADAS

11.7 - A solugdo baseada na execucdo dos servicos pelo quadro proprio da Administragdo apresentou limitacdes relacionadas a
necessidade de ampliacdo da estrutura técnica interna, capacitacdo continua e manutencdo de equipe multidisciplinar especializada
compativel com as demandas operacionais da infraestrutura tecnoldgica institucional.

11.8 - A solugéo baseada na contratacdo por postos de trabalho ou homem-hora demonstrou menor aderéncia a contratagédo orientada a
entrega de resultados, além de apresentar limitacdes relacionadas & mensuracéo objetiva da qualidade dos servicos e fiscalizagdo

baseada em desempenho operacional.

11.9 — A contratacdo dos itens por fornecedores distintos apresentou riscos de aumento dos custos indiretos de coordenacéo,
fiscalizacdo, integragéo, retrabalho e resolu¢é@o de conflitos de responsabilidade.

11.10 — A contratacéo integrada dos sete itens em Grupo Unico apresentou melhor equilibrio entre custo direto, especializacéo técnica,
eficiéncia operacional, responsabilizacédo, continuidade e mitigacao de riscos.

11.11 - COMPARATIVO CONSOLIDADO DAS SOLUGOES

Custo Risco

Solucao . Custo indireto . Eficiéncia Aderéncia
direto operacional

Quadro préprio Elevado Elevado Elevado Média Baixa
Postos/hora Médio Elevado Elevado Baixa Baixa
Fornecedores distintos Médio Elevado Elevado Média Média
Fornecedor Uinico sem itens . . L - .

.. Médio Médio Médio Média Média
definidos
Sete itens em Grupo Unico Médio Baixo/Médio Baixo Elevada Elevada

11.11.1 - As classifica¢Bes qualitativas adotadas possuem carater referencial e foram utilizadas exclusivamente para subsidiar a
avaliac@o do Custo Total de Propriedade (Total Cost of Ownership — TCO), considerando ndo apenas os custos financeiros diretos
da contratagdo, mas também os custos indiretos relacionados a continuidade operacional, mitigacdo de riscos, capacidade de
sustentacdo dos ambientes tecnolégicos e eficiéncia da gestéo contratual.
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11.12

11.13

11.11.2 - A classificagdo relativa apresentada possui natureza qualitativa e foi elaborada com base na andlise técnica das
caracteristicas operacionais de cada alternativa, considerando critérios de especializagdo técnica, continuidade operacional,
governancga contratual, capacidade de fiscalizacdo e aderéncia ao ambiente institucional.

11.11.3 - Para fins da presente analise comparativa, 0s critérios qualitativos utilizados na avaliagdo das alternativas foram
definidos pela Equipe de Planejamento da Contratacdo com base nos riscos operacionais identificados, na complexidade da
execucao dos servicos, na capacidade de fiscalizagdo contratual, na necessidade de especializagdo técnica, nos impactos
decorrentes da indisponibilidade dos servigos e na aderéncia das solu¢des as necessidades institucionais identificadas durante o
planejamento da contratagéo.

11.11.3.1 - As classificacdes qualitativas adotadas na analise comparativa possuem carater referencial e foram utilizadas
exclusivamente para subsidiar a avaliagdo do Custo Total de Propriedade (Total Cost of Ownership — TCO), considerando
ndo apenas os custos financeiros diretos da contratacdo, mas também os custos indiretos relacionados a continuidade
operacional, mitigacao de riscos, capacidade de sustentacao dos ambientes tecnolégicos e eficiéncia da gestao contratual.

11.11.3.2 - A analise realizada demonstra que a soluc¢éo selecionada apresenta a melhor relagéo entre custo, beneficio,
capacidade operacional, mitigacdo de riscos e aderéncia as necessidades institucionais, constituindo a alternativa mais
vantajosa para a Administracao.

11.11.4 — As solugdes classificadas neste Estudo como técnica ou funcionalmente invidveis foram mantidas no quadro
comparativo para fins de transparéncia do processo decisorio, ndo se sujeitando ao calculo individualizado do Custo Total de
Propriedade, nos termos do 81° do art. 11 da IN SGD/ME n° 94/2022. A solugdo considerada viavel possui sua memoria de
calculo e estimativa econdmica detalhadas nos itens subsequentes deste Estudo.

- MEMORIA DE CALCULO REFERENCIAL DA SOLUCAO

- A memodria de calculo da solugéo considerada viavel foi elaborada com base:

I — na Portaria SGD/MGI n° 1.070/2023;

Il — nas alteragdes promovidas pelas Portarias SGD/MGI n° 6.680/2024, n° 6.055/2025 e n°® 5.921/2026;
Il — no Mapa de Pesquisa Salarial e na Memaria de Célculo do Fator-K vigentes;

IV — na Nota Técnica SESIC n° 10/2026;

V — na NR-16 e na Portaria MTE n° 518/2003, quanto a premissa estimativa de periculosidade; e

VI — nos demais parametros oficiais e de mercado aplicaveis.

11.14 - A composicao estimativa de custos foi utilizada como referéncia econémica para dimensionamento da solu¢éo, observando
modelo contratual orientado ao atendimento de niveis minimos de servico e indicadores de desempenho.

MEMORIA DE CALCULO REFERENCIAL DA CONTRATACAO

Item

Perfil . Salario- Adicional Base VLS Valor Anual
. Cédigo . . Fator-K Quant. mensal
profissional base 30% remuneratéria _— Total
Administrador
de banco de ABD-01 RS R$ R$ 6.500,00 2,17 1 RS R$ 169.260,00
e 5.000,00 1.500,00 R : 14.105,00 e
dados - Junior
Analista de
suporte ASUPCOMP- R$ R$ R$
R$ 7.063,33 2,1 1 R$ 182.233,92
computacional — 02 5.433,33 1.630,00 D TH{LGES 15 15.186,16 o
Pleno
Administrador
de sistemas R$ R$ R$
. . ASO-02 R$ 8.566,73 2,11 3 R$ 650.728,80
operacionais - 6.589,79 1.976,94 $ 54.227,40 $
Pleno
Analista de
redes e R$ R$ R$
ARED-01 R$ 5.929,90 2,20 1 R$ 156.549,36
comunicacéo de 4561,46 1.368,44 $ ' ' 13.045,78 v
dados - Junior
Administrador
em seguranca R$ R$ R$
ASEG-01 R$ 9.318,4 2 1 R$ 233.705,52
da informacéo - SEG-0 7.168,00 2.150,40 $9.318,40 09 19.475,46 $

Junior
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Analista DEVSECOPS- R$ R$ R$ 9.318,40 2,09 i R$ R$ 233.705,52

DevSecOps - 01 7.168,00 2.150,40 19.475,46
Junior
Decgzgcs)t:s B DEVSECOPS- RS RS R$ 12.996,72 2,04 1 R$ R$ 318.159,72
Bleno 02 9.997,48 2.999,24 B ’ 26.513,31 e
R$ R$

Subtotal componentes de custo
162.028,57 1.944.342,84

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

Subtotal mensal estimado: R$ 162.028,57(cento e sessenta e dois mil e vinte e oito reais e cinquenta e sete centavos)

11.14.1 - Para uniformiza¢do da memdria, o adicional de 30%, a base remuneratéria e o valor mensal unitario foram arredondados
para duas casas decimais antes da multiplicacédo pela quantidade referencial. O valor anual corresponde ao valor mensal total
multiplicado por 12.

11.14.2 — Os valores referenciais foram atualizados conforme a Portaria SGD/MGI n°® 5.921, de 22 de julho de 2026, vigente
desde 1° de setembro de 2026. Considerando que o0 processo se encontra em fase preparatéria, foram adotados os pardmetros
regulamentares vigentes para o dimensionamento econdmico da solugdo, buscando assegurar atualidade, exequibilidade e
compatibilidade da estimativa com as condi¢8es previstas para realizagao do procedimento licitatério.

11.14.3 — O adicional de periculosidade foi calculado a razdo de 30% sobre o salario-base referencial, antes da aplicagédo do
respectivo Fator-K.

11.14.4 — A inclusé@o do adicional na estimativa busca evitar subdimensionamento, inexequibilidade e futura necessidade de
reequilibrio decorrente de condicdo de execuc¢édo conhecida pela Administracao.

11.14.5 — Os perfis profissionais, salarios referenciais e Fatores-K empregados na presente memoéria de calculo constituem
parametros destinados exclusivamente & formacéo do preco estimado e ao dimensionamento econdmico da solugdo, nao
correspondendo a postos fixos, controle de jornada, dedicagdo exclusiva de médo de obra ou determinacdo de remuneracéo
individual a ser paga pela futura Contratada.

11.15 - Os salérios referenciais e Fatores-K utilizados pela Administracdo constituem paradmetros para formagédo do prego estimado da
contratagcdo e ndo representam determinagdo de remuneracao individual a ser paga pela Contratada. A licitante permanece responsavel
pela sua composigdo de custos, observados os valores minimos decorrentes de lei, instrumentos coletivos e demais normas aplicaveis,
devendo demonstrar a exequibilidade da proposta e a suficiéncia dos custos para execucado integral dos servicos e atendimento dos

niveis minimos de servigo.

11.15.1 — A liberdade de composicdo de custos pela licitante ndo autoriza reducdo dos requisitos técnicos da contratagao,
supressdo dos perfis ou especialidades técnicas requeridos para execu¢do das demandas, chamados, Ordens de Servigo e
demais acionamentos realizados pelos canais institucionais admitidos, reducdo das senioridades exigidas, transferéncia de custos
ou responsabilidades a Administracdo, tampouco formacdo de prego incompativel com as condigbes efetivas necessarias a

execucao integral dos servigos e ao atendimento dos niveis minimos de servigo estabelecidos.

11.16 - ESTIMATIVA GLOBAL DA CONTRATAGAO

11.17 - Considerando os quantitativos estimados e o periodo inicialmente previsto para execucdo contratual, foi elaborada a seguinte

estimativa referencial de custos:

Descricao Valor
Valor mensal estimado R$ 162.028,57
Quantidade estimada de meses 12
Valor global estimado R$ 1.944.342,84
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Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

Valor anual estimado: R$ 1.944.342,84 (um milhdo, novecentos e quarenta e quatro mil, trezentos e quarenta e dois reais e
oitenta e quatro centavos)
11.18 - REAJUSTE CONTRATUAL

11.19 - Nos futuros reajustes contratuais devera ser aplicado o indice de Custo da Tecnologia da Informagédo — ICTI, calculado pelo IPEA,
nos termos do art. 24 da Instrugdo Normativa SGD/ME n° 94/2022.

11.20 - A adogdo do ICTI mostra-se adequada em razdo da maior aderéncia do indice as variacdes especificas do mercado de
Tecnologia da Informac&o e Comunicagéo.

11.21 - REONERAGAO DA FOLHA DE PAGAMENTO

11.22 - A composicdo estimativa de custos devera observar os efeitos decorrentes da reoneracdo gradual da folha de pagamentos
prevista na Lei n® 12.546/2011, com altera¢des promovidas pela Lei n°® 14.973/2024.

Ano Percentual CPRB Percentual CPP sobre folha
2025 80% 25%
2026 60% 50%
2027 40% 75%
2028 0% 100%

11.23 - Eventuais pedidos de reequilibrio econdmico-financeiro deverdo ser formalmente fundamentados e acompanhados de memdria
de célculo detalhada demonstrando a repercusséo efetiva dos impactos tributarios nos pregos contratados.

11.24 - Os parametros tributarios, previdenciarios e econdémicos, bem como os percentuais utilizados na presente estimativa, possuem
carater exclusivamente referencial para fins de analise econémica da solugdo, ndo caracterizando nem representando vinculagdo da
futura contratagéo a regime de dedicagéo exclusiva de mao de obra, fornecimento de postos de trabalho ou alocagéo fixa de profissionais
a Administragao.

11.24.1 — A andlise econdmica devera contemplar os custos necessarios a execucao presencial das atividades N3, incluindo
mobilizacdo, deslocamento interno, treinamentos obrigatérios, equipamentos de protecdo, exames ocupacionais, controles de
acesso e demais obrigacdes decorrentes dos locais de prestacdo dos servigos.

11.24.2 — A estimativa atual ja incorpora, como premissa prudencial, o custo correspondente ao adicional de periculosidade de
30% para os sete perfis referenciais. A matriz de correlacdo e as manifestagcdes das areas competentes confirmam a adequacao
dessa premissa.

11.24.3 — A utilizacéo de perfis profissionais na formacgao do preco possui carater referencial e econdémico, ndo correspondendo a
contratacdo de postos fixos. A incidéncia de encargos trabalhistas devera refletir as condicdes necessarias a execugdo dos
servicos e ndo a mera quantidade de profissionais estimados.

11.25 - CONCLUSAO DA ANALISE DE CUSTOS

11.26 - A andlise comparativa de custos demonstrou que a solugdo integrada, organizada em sete itens técnicos especializados e
adjudicada em Grupo Unico, apresenta melhor equilibrio entre custo operacional, especializagéo técnica, eficiéncia, capacidade de
sustentacgdo, responsabilizacédo e mitigacédo de riscos, mostrando-se mais adequada as necessidades do IPEN/CNEN-SP.

11.26.1 - A solucéo selecionada atende simultaneamente aos principios da economicidade, eficiéncia, planejamento, segregacao
de fung¢des, continuidade dos servicos publicos e gestdo de riscos previstos na Lei n° 14.133/2021.
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11.27 - A solucéo escolhida apresentou maior aderéncia ao modelo de contratacdo orientado a entrega de resultados, permitindo melhor
especializagcdo técnica, maior eficiéncia operacional e reducdo dos riscos relacionados a continuidade dos servicos de TIC e a
sustentacdo dos ambientes tecnolégicos institucionais.

11.28 - Conclui-se, portanto, que a solugéo proposta apresenta vantajosidade econémica e operacional para a Administragcao, observando
os principios da eficiéncia, economicidade, continuidade operacional e governanca aplicaveis as contratacées de TIC da Administracédo
Publica Federal.

11.28.1 - A exigéncia de qualificagdo técnica, capacitagdes, certificacdes ou comprovagfes equivalentes nos dominios
especializados da contratagdo também contribui para a redugdo do Custo Total de Propriedade — TCO, na medida em que tende
a reduzir custos indiretos associados a falhas de execucgdo, retrabalho técnico, aumento do tempo de diagndstico,
indisponibilidade prolongada de servigos criticos, tratamento inadequado de incidentes de seguranca, fragilidade na
documentacao operacional e aumento do esfor¢co administrativo de fiscalizagao.

11.28.2 - Sob a perspectiva econdmica, a exigéncia de maturidade técnica da contratada e de seus profissionais mostra-se
vantajosa porque reduz a probabilidade de erros em ambientes criticos de infraestrutura, bancos de dados, suporte
computacional, servidores e sistemas operacionais, redes, seguran¢ga da informagdo, automacao, pipelines, integracdes e
DevSecOps, cujas falhas podem produzir impactos significativamente superiores ao custo direto da contratacdo. Dessa forma, a
exigéncia contribui para maior eficiéncia, economicidade, seguranca operacional e continuidade dos servicos institucionais.

11.29 - Analise de Riscos

11.30 - A presente analise de riscos foi elaborada com o objetivo de identificar, avaliar e tratar potenciais eventos que possam impactar o
planejamento da contratacéo, a selegdo do fornecedor, a execucao contratual, a seguran¢a da informagéo, a continuidade operacional e a
efetividade da solugéo a ser contratada. Para fins de gerenciamento dos riscos, foram considerados critérios qualitativos de probabilidade
e impacto, observando potenciais efeitos operacionais, financeiros, juridicos, regulatérios, reputacionais, de seguranca da informacéo, de
seguranca cibernética, de protecédo das informag®es institucionais e de continuidade dos servicos.

11.31 - A classificagcao dos riscos considerou a combinagdo entre a probabilidade de ocorréncia e o impacto institucional, permitindo sua
categorizagdo como Baixo, Médio, Alto ou Extremo, conforme a criticidade e o potencial de comprometimento da contratagdo, da
execucdo contratual, da prestagdo dos servigos e do alcance dos objetivos institucionais da Administracao.

12. Descricdo da solucao de TIC a ser contratada

12.1 — A solucéo de TIC a ser contratada consiste na prestagdo continuada de suporte técnico especializado de nivel N3, organizada em
sete itens: banco de dados; suporte computacional especializado; servidores e sistemas operacionais; redes, conectividade e
comunicagao de dados; seguranc¢a da informacgédo; DevSecOps operacional e automacao; e DevSecOps avang¢ado, integracdo e resposta
critica.

12.2 - A solugdo ndo se confunde com central de servigcos, suporte ao usuario final, atendimento N1/N2, alocagéo de postos de trabalho
ou fornecimento de méo de obra. A contratagdo sera orientada a entrega de resultados, mediante niveis minimos de servico, indicadores
de desempenho, rastreabilidade das atividades executadas, relatorios técnicos e aceite formal da fiscalizacéo.

12.3 - A execugdo contratual ocorrera mediante ordens de servigo, chamados técnicos acionados pelos canais institucionais admitidos e
devidamente registrados, inclusive mediante formalizagdo posterior quando o acionamento inicial ocorrer por telefone ou correio
eletrénico institucional, conforme previsto neste Estudo, observados os niveis minimos de servico, indicadores objetivos de desempenho
e aceite formal da fiscalizacdo técnica, nao havendo disponibilizacdo continua de profissionais, subordinagdo direta ou controle
administrativo da rotina operacional da Contratada pela Administragédo.

12.4 - A execucgdo contratual ndo caracterizard dedicacdo exclusiva de mdo de obra, vinculo empregaticio, subordinagdo direta ou

disponibilizacdo continua de postos de trabalho, cabendo a contratada a gestdo técnica, administrativa e operacional dos recursos
necessarios a execucao dos servigos.

12.5 - Governanca Operacional da Execucao Contratual
12.6 - A execucgédo contratual observara modelo de governanga operacional baseado em ordens de servi¢co, chamados técnicos acionados

pelos canais institucionais admitidos e devidamente registrados, inclusive mediante formalizacdo posterior nas hipéteses previstas nos
subitens seguintes, niveis minimos de servico, indicadores de desempenho e aceite técnico formal da fiscalizagao.
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Indicador

Tempo para
inicio efetivo
do
atendimento
técnico
especializado

Tempo de
resposta
inicial

Tempo de
resposta
inicial

Tempo de
resposta
inicial

Tempo para
contorno ou
mitigacao

Tempo para
solucéo
definitiva

Tempo para
solucéo
definitiva

Tempo para
solucao
definitiva

Tempo para
solugado
definitiva

Inicio da contagem
Encerramento

da contagem /
Evidéncia

Primeiro
atendimento
Horario do primeiro acionamento valido realizado por qualquer técnico efetivo
dos canais institucionais admitidos, observado o item 12.6.8. registrado na
ferramenta de
gestao

Data e horario do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacéo da contagem em razao de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Primeiro
atendimento
técnico efetivo

Data e horério do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacéo da contagem em razao de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Primeiro
atendimento
técnico efetivo

Data e horario do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacédo da contagem em razéo de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Primeiro
atendimento
técnico efetivo

Horario do primeiro acionamento vélido realizado por qualquer dos
canais institucionais admitidos, quando os elementos disponiveis
nagquele momento j& permitirem a caracterizacdo da ocorréncia
como critica; caso a criticidade somente se torne objetivamente
identificavel posteriormente, considerar-se-a 0 momento em que
surgirem os elementos suficientes para sua caracterizagdo, vedado
gualquer reinicio posterior da contagem.

Restabelecimento
provisério do
servigo,
mitigacao
comprovada ou
solucéo definitiva

Horéario do primeiro acionamento valido realizado por qualquer dos
canais institucionais admitidos, quando os elementos disponiveis
nagquele momento ja permitirem a caracterizagdo da ocorréncia  Restabelecimento
como critica; caso a criticidade somente se torne objetivamente integral e
identificavel posteriormente, considerar-se-4 0 momento em que  validagéo técnica
surgirem os elementos suficientes para sua caracterizagdo, vedado
qualquer reinicio posterior da contagem.

Data e horario do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacéo da contagem em razao de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Restabelecimento
integral e
validacao técnica

Data e horario do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacéo da contagem em razao de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Restabelecimento
integral e
validagédo técnica

Data e horério do registro inicial valido da demanda na ferramenta

ITSM, vedado o reinicio ou postergacédo da contagem em razéo de

triagem, classificacéo, distribuicdo, encaminhamento interno, aceite
ou posterior reclassificacéo.

Restabelecimento
integral e
validagdo técnica
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Cumprimento

295% ao més, sem

agregado incluir o indicador
dos demais de inicio efetivo do . . L i - i
. e Ocorréncias criticas com prazo contratual exigivel no periodo de  Relatorio extraido
prazos - atendimento critico . . .
N Critica ) . afericdo, inclusive aquelas que permanecam abertas apés o da ferramenta de
aplicaveis em até 30 minutos, - . ~
) vencimento do respectivo prazo. gestao
aos cuja meta
SUEOIREE individual é de
criticos 100%.
12.6.1 - Justificativa técnica da criticidade do prazo para inicio efetivo do atendimento técnico especializado em até 30
minutos

12.6.1.1 - O prazo maximo de 30 (trinta) minutos para inicio efetivo do atendimento técnico especializado das ocorréncias
classificadas como criticas constitui requisito indispensavel a continuidade operacional das atividades institucionais do
IPEN/CNEN-SP, especialmente daquelas relacionadas direta ou indiretamente & produgéo, controle, liberacdo, expedicédo
e distribuicdo de radioisétopos e radiofarmacos destinados a medicina nuclear.

12.6.1.2 - A criticidade temporal dessas atividades apresenta caracteristica singular: diferentemente de produtos
convencionais, a atividade radioativa dos radionuclideos decresce continuamente em funcao de sua meia-vida fisica,
independentemente da ocorréncia de indisponibilidade tecnolégica. Dessa forma, durante uma interrupcdo de
sistemas, equipamentos, esta¢cfes, rede ou recursos computacionais necessarios ao processo produtivo, o material
radioativo continua sofrendo decaimento, ndo sendo possivel suspender ou recuperar posteriormente o tempo fisico
transcorrido.

12.6.1.3 - Por essa razdo, o tempo necessario para inicio do atendimento de um incidente critico constitui variavel
diretamente relacionada a capacidade institucional de limitar o periodo de indisponibilidade. Cada atraso evitavel na
mobilizagdo técnica reduz a janela disponivel para diagnéstico, contingenciamento, restabelecimento do recurso
afetado e continuidade do processo produtivo.

12.6.1.4 - A exigéncia de resposta inicial em até 30 minutos ndo significa que todos os incidentes devam estar
definitivamente solucionados nesse periodo, mas determina que ocorréncias capazes de comprometer atividades
criticas sejam reconhecidas, assumidas e tecnicamente tratadas de forma imediata, permitindo diagnéstico inicial,
acionamento das equipes competentes, escalonamento, ado¢éo de medidas de contingéncia e inicio das a¢des destinadas
ao restabelecimento.

12.6.1.5 - A natureza temporal dos radiois6topos empregados na medicina nuclear evidencia a necessidade dessa
capacidade de reacdo. Como exemplos, o Flior-18 possui meia-vida fisica da ordem de 110 minutos, o Techécio-99m
de aproximadamente 6 horas, o Lutécio-177 de aproximadamente 6,6 dias e 0 lodo-131 de aproximadamente 8 dias.
A Farmacopeia Brasileira registra para o Tecnécio-99m meia-vida fisica de aproximadamente 6,007 horas, enquanto
publicagdo técnica recente da Agéncia Internacional de Energia Atdmica registra, entre outros valores, 6,01 horas para Tc-
99m, 6,64 dias para Lu-177 e 8,02 dias para I-131.

12.6.1.6 - Assim, ainda que nem todo incidente de TIC impligue necessariamente perda de um lote ou interrupgao integral
da producéo, a Administracao ndao pode estruturar o nivel minimo de servi¢co partindo da hipétese de que uma
ocorréncia critica ndo produzirdA consequéncia sobre uma atividade sensivel ao tempo. O SLA deve ser
dimensionado considerando o cendrio razoavelmente mais gravoso associado a indisponibilidade de infraestrutura
essencial, sobretudo quando esta suporta processos cuja recuperacao tardia pode ndo recompor integralmente o tempo
atil perdido.

Meia-vida
Processolproduto . , . . L - .
. Radionuclideo fisica Significado para a continuidade operacional
associado .
aproximada
~ T Decaimento extremamente rapido; interrup¢des durante producao, controle,
Producéo e distribuigédo de , . . . ~ . . "
o Flaor-18 (**F) =110 min liberagdo ou logistica consomem parcela relevante da janela fisica
radiofarmacos PET . .
disponivel
Radiofarmacos e af - . . S . .
. Tecnécio- A atividade disponivel diminui continuamente ao longo do mesmo dia;
procedimentos baseados =6,0 h . . . . - .
99m (MTc) atrasos operacionais podem repercutir na capacidade de utilizagdo clinica

em Tecnécio

Gerador M0-99/Tc-99m

O sistema depende de atividade radioativa que decresce continuamente,
tornando tempo e regularidade da cadeia de produgdo/distribuicdo
relevantes

Molibdénio- =66 h parao
99 - Tc-99m Mo-99
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Interrupgdes prolongadas reduzem progressivamente a atividade disponivel

AplicacOes diagnosticas  Galio-67 (“Ga) =78 h . . . - .
e comprimem a janela logistica e assistencial
. . Lutécio-177 ] i2-Vi ior, 50, <
Terapias direcionadas ~ 6,6 dias Apesar da meia Yl(:!a maior, atrasos podem afetar producéo, programacéo
(*Lu) logistica e tratamentos previamente agendados

Diagnéstico e terapia lodo-131 () = 8,0 dias Atrasos podem repercutlr no.plan'ejellmento de do§e§, distribuicéo e
procedimentos diagndsticos ou terapéuticos

12.6.2 - Repercussao potencial sobre os usuarios finais dos radiofarmacos

12.6.2.1 - A indisponibilidade prolongada dos recursos tecnoldgicos que suportam atividades criticas do IPEN pode
produzir efeitos que ultrapassam o ambiente interno da instituicdo. Os radiofarmacos produzidos e distribuidos s&o
utilizados por servicos de medicina nuclear em procedimentos de diagnéstico e terapia, incluindo aplicagdes oncolégicas
e outras indicagdes clinicas. A CNEN informa que os radiofarmacos por ela fornecidos possibilitam aproximadamente 1,5
milhdo de procedimentos de medicina nuclear por ano, dos quais cerca de 30% possuem cobertura do Sistema
Unico de Saude - SUS, sendo o IPEN sua principal unidade produtora e responséavel por parcela relevante desse
fornecimento.

12.6.2.2 - Consequentemente, uma indisponibilidade tecnolégica que comprometa etapas indispensaveis da producéo ou
distribuicdo podera, conforme sua natureza, duragdo e momento de ocorréncia, repercutir fora do IPEN, atingindo servicos
de medicina nuclear que aguardam o material para realizac@o de procedimentos previamente programados.

12.6.2.3 - Para o paciente, essa repercussdo pode significar, conforme o produto e o procedimento envolvido,
necessidade de reagendamento de exames, adiamento de procedimentos diagnésticos ou terapéuticos, perda de
janela assistencial previamente programada, necessidade de reorganizacdo hospitalar e prolongamento do tempo
de espera para atendimento. Ndo se afirma que todo incidente tecnolégico necessariamente produzira tais
consequéncias; o risco, contudo, & tecnicamente plausivel e suficientemente relevante para justificar tratamento
diferenciado das ocorréncias capazes de afetar a continuidade desses processos.

12.6.3 - Proporcionalidade temporal do prazo de resposta

12.6.3.1 - A adequacao do prazo maximo de 30 minutos também pode ser demonstrada pela prépria escala temporal dos
radionuclideos de curta meia-vida. Para o Flior-18, cuja meia-vida fisica é de aproximadamente 110 minutos, 30 minutos
correspondem a cerca de 27% de uma meia-vida. Portanto, estabelecer prazo significativamente superior apenas para
gue o incidente critico comece a ser tecnicamente tratado seria incompativel com a natureza temporal dos processos que
a infraestrutura suporta.

Pela lei de decaimento:
A[t) — Ay - 92—t 1y

Para o "®F. T%: = 110 min:

Tempo transcorrido Atividade fisica remanescente aproximada*
inicio 100%
30 min 82,8%
60 min 68,5%
90 min 56,7%
110 min 50,0%
120 min 47,0%
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*Valores ilustrativos exclusivamente do decaimento fisico, sem representar especificagado de validade, liberagao, dose clinica ou estabilidade
farmacéutica.

12.6.4 - Conclusao quanto a necessidade do SLA critico

12.6.4.1 - A vista dessas caracteristicas, o prazo maximo de 30 (trinta) minutos para resposta inicial aos incidentes
classificados como criticos nao constitui requisito arbitrario, conveniéncia administrativa ou mecanismo
destinado a restringir a competitividade. Trata-se de nivel minimo de servigo proporcional a criticidade das atividades
suportadas e a necessidade de iniciar, com maxima celeridade, o diagnéstico, escalonamento, contingenciamento e
restabelecimento de recursos cuja indisponibilidade pode afetar processos temporalmente sensiveis.

12.6.4.2 - A exigéncia deve ser interpretada em conjunto com os demais niveis de servi¢o: os 30 minutos correspondem
ao inicio da resposta técnica, enquanto os tempos de contorno e de solucéo definitiva permanecem disciplinados pelos
respectivos indicadores. Essa diferenciacéo impede interpretacdo de que a Administracéo esteja exigindo solucéo integral
de qualquer incidente no prazo de 30 minutos e demonstra a razoabilidade e proporcionalidade do requisito.

12.6.4.3 - Considerando que 0s processos apoiados podem integrar a cadeia de producdo e fornecimento de produtos
empregados em diagnostico e terapia, inclusive em servicos de medicina nuclear distribuidos pelo Pais, a demora

injustificada no inicio do tratamento de um incidente critico representa risco nao apenas a continuidade
administrativa do IPEN, mas potencialmente a regularidade do fornecimento destinado a assisténcia a saude.

12.6.5 - Os chamados poderdo ser abertos por meio da ferramenta oficial de gestdo de chamados adotada pelo IPEN, pelo
endereco eletrdnico institucional da equipe responsavel pela sustentacéo especializada ou por contato telefénico disponibilizado
para essa finalidade.

12.6.6 — Nos casos classificados como criticos, em razao da urgéncia e do potencial impacto sobre a continuidade dos servigos
institucionais, devera ser admitido o acionamento pelo meio disponivel que proporcione maior celeridade ao atendimento, inclusive
telefone ou correio eletrdnico institucional, sem prejuizo da posterior formalizacéo do registro na ferramenta oficial de gestao de
chamados.

12.6.7 - Todo acionamento realizado fora da ferramenta oficial deverd ser posteriormente registrado na respectiva base de
chamados, com indicacao, sempre que aplicavel, do meio utilizado para o acionamento, data e horario do contato, identificacao do
solicitante, descri¢cdo da ocorréncia, classificacdo da criticidade e demais informacdes necessarias a adequada rastreabilidade do
atendimento.

12.6.8 - Para fins de afericdo dos niveis minimos de servigo aplicaveis as ocorréncias criticas, o acionamento realizado por
qualquer dos canais institucionais admitidos nos itens 12.6.5 e 12.6.6 serd considerado valido a partir do momento de sua
realizacdo, independentemente de posterior transcri¢éo, registro, classificagdo, encaminhamento interno ou aceite na ferramenta
oficial de gestdo de chamados. A formalizacdo posterior possui finalidade de rastreabilidade, controle, fiscalizacdo e consolidacéo
do histérico da ocorréncia, ndo constituindo condigdo para validade do acionamento nem para inicio da contagem dos niveis
minimos de servigo aplicaveis as ocorréncias criticas.

12.6.8.1 - Exemplo 1: ocorréncia critica comunicada por telefone as 08h10, registrada posteriormente na ferramenta
oficial as 08h18 e classificada como critica as 08h23. Para fins de afericdo dos niveis minimos de servico, considera-se
como marco inicial o horario das 08h10, correspondente ao primeiro acionamento valido realizado por canal institucional
admitido.

12.6.8.2 - Exemplo 2: ocorréncia inicialmente comunicada por correio eletrdnico institucional as 14h05, posteriormente
registrada na ferramenta oficial as 14h12 e aceita pela Contratada as 14h20. Caso os elementos disponiveis no primeiro
acionamento ja permitam sua caracterizagdo como critica segundo os critérios contratuais, a contagem tera inicio as
14h05, ndo sendo reiniciada ou postergada pelo registro posterior, classificagdo, encaminhamento interno ou aceite da
Contratada.

12.6.9 — O prazo méaximo de 30 (trinta) minutos para inicio efetivo do atendimento técnico especializado das ocorréncias
classificadas como criticas serd aplicavel durante o expediente normal de funcionamento das atividades institucionais e, em
especial, durante as janelas operacionais em que estejam em execucdo atividades de producgédo de radioisétopos e radiofarmacos
gue dependam dos ambientes tecnolégicos abrangidos pela contratacao.

12.6.10 —A exigéncia prevista no item anterior ndo caracteriza regime de atendimento ininterrupto 24x7, plantdo permanente,
sobreaviso continuo ou obrigagdo de disponibilidade integral fora do expediente normal. Eventual previsdo de atendimento
extraordinario fora das janelas ordinarias somente podera decorrer de condigdo expressamente estabelecida no Termo de
Referéncia e devidamente considerada na formagéo do preco, ndo implicando disponibilidade permanente da Contratada fora dos
periodos contratualmente definidos.
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12.6.11 — Para fins de aplicacdo dos niveis minimos de servico, os horarios e janelas operacionais considerados como
expediente normal serdo definidos no Termo de Referéncia de acordo com o funcionamento institucional e com as necessidades
das atividades produtivas do IPEN/CNEN-SP, devendo a Contratada organizar seus recursos de forma compativel com tais
periodos. Para os ambientes relacionados a producdo de radiois6topos e radiofarmacos, serdo consideradas integrantes da
cobertura contratual as janelas produtivas oficialmente programadas e comunicadas a Contratada na forma estabelecida no
Termo de Referéncia, ainda que néo coincidam integralmente com o horario administrativo ordinario do Instituto.

12.6.12 — Integridade da afericao dos niveis minimos de servico.

12.6.12.1 - A metodologia de afericdo dos niveis minimos de servigo devera assegurar que 0S registros operacionais
reflitam a efetiva execucdo das atividades técnicas, vedada a utilizacdo de procedimentos meramente administrativos que
produzam reducéo artificial dos tempos de atendimento, contorno ou solugao.

12.6.12.2 - A simples alteragdo de status, o encaminhamento interno, a abertura de chamado perante terceiros, a emissdo
de resposta automatica ou o registro de providéncia ndo efetivamente executada ndo poderdo, isoladamente, caracterizar
cumprimento dos niveis minimos de servigo.

12.6.12.3 - A solugdo de contorno deverd representar medida tecnicamente demonstravel de reducdo ou eliminacéo
tempordaria do impacto da ocorréncia. A reabertura decorrente de solucdo inadequada devera preservar 0s registros
temporais anteriores, cabendo a fiscalizagdo avaliar a continuidade da ocorréncia ou a existéncia de novo fato gerador
com base nas evidéncias técnicas disponiveis.

12.6.12.4 - Eventuais suspensdes de contagem dependerdo de impedimento objetivo, comprovado e ndo imputavel a
Contratada, observadas as condi¢des e os procedimentos previstos no Termo de Referéncia.

12.6.13 — Proporcionalidade entre criticidade e consequéncias contratuais.

12.6.13.1 - Os mecanismos de medicdo de resultados, redimensionamento de pagamentos, glosas e san¢des
administrativas deverdo observar a gravidade do descumprimento contratual, o impacto institucional da ocorréncia,
a urgéncia do atendimento e os niveis minimos de servico aplicaveis.

12.6.13.2 - As ocorréncias classificadas como Criticas representam o maior grau de urgéncia operacional, estando
sujeitas ao prazo maximo de 30 (trinta) minutos para inicio efetivo do atendimento técnico especializado e a meta
individual de cumprimento de 100% das ocorréncias criticas computaveis.

12.6.13.3 - A definicdo das consequéncias financeiras devera refletir essa maior criticidade, preservando a
proporcionalidade, a distingéo entre ajustes de pagamento por resultados ndo entregues e multas administrativas, a
motivacao dos atos de fiscalizagdo e as garantias do contraditério e da ampla defesa.

12.6.13.4 - As bases de célculo, faixas de ajuste, hipoteses de aplicagcdo e critérios objetivos de afericdo serdo
disciplinados no Termo de Referéncia, de modo a evitar sobreposi¢cdo indevida de consequéncias pelo mesmo
fundamento.

12.7 - A mensuracgdo da execugao contratual observara os registros e evidéncias dos atendimentos realizados pelos canais institucionais
admitidos, ordens de servigo, relatorios técnicos, evidéncias operacionais e aceite da fiscalizagdo técnica, podendo subsidiar aplicacdo de
glosas, sanc¢6es administrativas e avaliacdo da qualidade dos servigos executados.

12.8 - O desempenho contratual sera aferido mediante Instrumento de Medi¢do de Resultado — IMR, vinculado aos niveis minimos de
servico definidos no Termo de Referéncia.

12.9 - A Administracdo sera responsavel pela definicdo das necessidades institucionais, priorizacdo das demandas, abertura dos
chamados técnicos, acompanhamento da execucao contratual e validagédo dos resultados entregues.

12.10 - A contratada sera integralmente responsavel pela gestdo técnica, administrativa e operacional dos recursos necessarios a
execuc¢do dos servigos, incluindo definicdo interna de equipes, distribuigdo de atividades, gestédo operacional dos profissionais, supervisdo
técnica e adogdo dos procedimentos necessarios ao cumprimento dos niveis minimos de servigo estabelecidos contratualmente.

12.11 - A execugdo dos servicos ndo caracterizara subordinacdo direta dos profissionais da contratada a Administragdo, cabendo
exclusivamente a contratada a gestdo de seus recursos humanos, operacionais e administrativos.

12.12 - As demandas técnicas deverao observar fluxo operacional contendo, no minimo:
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| — acionamento da demanda por canal institucional admitido e respectivo registro para fins de rastreabilidade;
Il — classificagao da criticidade;

IIl — definicdo do nivel de prioridade;

IV — tratamento técnico especializado;

V — escalonamento técnico quando necessario;

VI — registro das atividades executadas;

VIl — encerramento técnico da demanda;

VIII — validagéo formal da fiscalizacdo contratual.

12.13 - As atividades de suporte especializado N3 permanecerdo segregadas das atividades tipicas de atendimento operacional N1 e N2,
help desk, service desk ou suporte direto ao usuario final.

12.14 - TRANSIGAO CONTRATUAL E TRANSFERENCIA DE CONHECIMENTO

12.15 - A execucgao contratual devera contemplar mecanismos de transigdo operacional, transferéncia de conhecimento e continuidade
dos servicos, visando assegurar adequada absorcao das atividades pela contratada, mitigacdo de riscos operacionais e preservagéo do
conhecimento técnico institucional relacionado aos ambientes de infraestrutura de TIC do IPEN/CNEN-SP.

12.16 - No inicio da execugdo contratual, a contratada devera realizar processo de transi¢cdo operacional, contemplando levantamento
técnico dos ambientes, andlise dos ativos de infraestrutura, conhecimento dos fluxos operacionais, integracdo aos processos
institucionais de gerenciamento de servigos e alinhamento técnico com a fiscalizagéo contratual.

12.17 - Durante a execu¢do dos servigos, a contratada deverd manter documentacéo técnica atualizada das atividades executadas,
procedimentos operacionais, configuraces relevantes, registros de incidentes criticos, a¢des corretivas implementadas e informacdes
necessarias a continuidade operacional dos ambientes tecnoldgicos institucionais.

12.18 - Ao término da vigéncia contratual, ou em eventual substituicdo da contratada, devera ser realizado processo de transicéo final e
transferéncia de conhecimento, contemplando repasse técnico assistido, disponibilizacdo da documentagdo produzida, transferéncia de
informacdes operacionais relevantes e apoio técnico necessario a continuidade dos servigos pela Administragcao ou por futura contratada.

12.19 - A transicao contratual devera observar os principios da continuidade do servi¢o publico, seguranca da informacéo, preservacao do
conhecimento institucional, rastreabilidade operacional e mitigagao de riscos relacionados a descontinuidade dos servicos de TIC.

12.20 — A solugado contempla os sete itens técnicos especializados definidos neste Estudo, executados de forma integrada, coordenada
e orientada a entrega de resultados.

12.21 — A solugdo devera possuir capacidade técnica compativel com ambientes de elevada complexidade, abrangendo atuagéo
preventiva, corretiva, adaptativa, evolutiva e reativa sobre infraestrutura, sistemas, aplica¢des criticas, integracbes e controles de
seguranca.

12.22 — Os sete itens sao:

| — Banco de Dados;

Il — Suporte Computacional Especializado;

Il — Servidores e Sistemas Operacionais;

IV — Redes, Conectividade e Comunicagdo de Dados;

V — Seguranga da Informacéo;

VI — DevSecOps Operacional e Automacao;

VIl — DevSecOps Avancado, Integracéo e Resposta Critica.

12.23 — A individualizacdo dos itens tem por finalidade assegurar clareza do escopo, especializacdo, composicdo transparente dos
precos, medicdo e fiscalizacdo especifica das entregas.

12.24 — Os itens ndo constituem solu¢des autdbnomas, pois atuam sobre ambientes compartilhados e frequentemente sédo acionados de
forma simultédnea ou sucessiva na resolu¢cdo de uma mesma ocorréncia.

12.25 — A contratagdo por fornecedores distintos elevaria os riscos de conflito de responsabilidade, transferéncia de falhas, perda de
rastreabilidade, aumento do tempo de diagnéstico e recuperacao e fragmentagéo da fiscalizagao.

12.26 — Por essas razdes, os sete itens serdo reunidos em Grupo Unico, com apresentacéo de proposta para a totalidade, julgamento
pelo menor preco global e adjudicagdo conjunta a uma Unica contratada.

12.27 — A adjudicacdo conjunta ndo afasta a analise de aceitabilidade dos pregos unitarios, nem a medicdo individualizada dos
resultados de cada item.
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12.28 — A pesquisa de mercado realizada demonstrou a existéncia de fornecedores capazes de atender conjuntamente aos sete itens,
bem como confirmou a viabilidade e a proporcionalidade dos requisitos da solugdo e dos prazos de atendimento presencial, conforme
elementos constantes dos autos.

12.29 — As atividades especificas de cada item, seus resultados esperados, indicadores, niveis minimos de servico, critérios de aceite,
evidéncias e responsabilidades serdo detalhados no Termo de Referéncia e em seus anexos.

12.30 - A execucdo contratual devera observar modelo de contratagdo orientado a entrega de resultados, vedada a caracterizacdo de
fornecimento de postos de trabalho, dedicacdo exclusiva de m&o de obra ou simples disponibilizacdo de profissionais, permanecendo a
contratagdo vinculada a prestacéo de servigos técnicos especializados compativeis com os requisitos operacionais definidos neste Estudo
Técnico Preliminar.

12.30.1 — A futura contratacdo devera vedar a subcontratacdo integral do objeto e das parcelas principais dos sete itens.
Eventual subcontratagdo de atividades acessorias, instrumentais ou de apoio dependera de autorizagao prévia da Administragdo e
ndo afastara a responsabilidade integral da contratada pelos resultados, pela seguranga das informagdes e pelo cumprimento dos
niveis minimos de servigo.

12.31 - A solucdo devera permitir adequada governanca e acompanhamento continuo da execu¢do contratual, mediante utilizacdo de
mecanismos de acompanhamento técnico, controle operacional, rastreabilidade das atividades e servi¢cos executados, monitoramento da
prestacéo dos servicos e avaliagdo baseada em indicadores objetivos de desempenho, conformidade e niveis minimos de servigo.

12.32 - A execucgédo dos servicos especializados devera observar fluxo operacional estruturado, contemplando mecanismos formais de
abertura, classificagdo, priorizacdo, escalonamento, acompanhamento e encerramento das demandas técnicas relacionadas a
infraestrutura de TIC.

12.33 - Os atendimentos deverao ser realizados mediante acionamento por qualquer dos canais institucionais admitidos, realizado pela
fiscalizagdo contratual ou por equipe técnica autorizada da Administragdo, observando os critérios de criticidade, impacto operacional e
prioridade dos servigos afetados.

12.34 - A solucéo devera contemplar mecanismos de registro e rastreabilidade das atividades executadas, permitindo acompanhamento
integral das acgOes técnicas realizadas, controle dos tempos de atendimento, histérico operacional das ocorréncias e geracdo de
evidéncias para fins de fiscalizagédo contratual.

12.35- O modelo operacional da contratagdo deverd prever atuacdo especializada compativel com incidentes criticos, falhas de
infraestrutura, vulnerabilidades de seguranca, indisponibilidades de servicos essenciais e demais ocorréncias relacionadas aos ambientes
tecnoldgicos institucionais.

12.36 - A mensuragdo da execucdo contratual devera observar indicadores objetivos de desempenho e niveis minimos de servigo, a
serem detalhados no Termo de Referéncia, permitindo aferigcdo da qualidade técnica dos servicos especializados prestados.

12.37 - Os niveis minimos de servico da contratacdo deverdo contemplar, entre outros critérios, prazos maximos de resposta,
escalonamento e tratamento de incidentes criticos, observando classificacdo de severidade, impacto operacional dos servigos afetados e
requisitos relacionados a continuidade operacional da infraestrutura tecnolégica institucional.

12.37.1 - O Termo de Referéncia devera definir objetivamente o marco inicial e final de cada indicador, os critérios de
classificagcdo de severidade, as hipéteses tecnicamente justificadas de suspensao ou interrupgdo da contagem, o tratamento de
dependéncias atribuiveis a Administracdo ou a terceiros, bem como a distincdo entre solucéo definitiva e solu¢do de contorno,
vedada a suspenséo unilateral do indicador pela Contratada.

12.37.1.1 - A classificacao inicial da criticidade da ocorréncia devera decorrer dos critérios objetivos estabelecidos no
Termo de Referéncia e seré registrada pela Contratante ou por mecanismo institucional por ela autorizado. A Contratada
poderd apresentar solicitacdo tecnicamente fundamentada de eventual reclassificacdo, sem suspensdo ou reinicio dos
prazos em curso; eventual reclassificagdo somente produzira efeitos apds sua formalizagdo pelos responséaveis
autorizados pela Contratante.

12.37.1.2 - A posterior formalizagdo, registro ou revisdo da classificacdo ndo alterard o marco temporal originario da
ocorréncia quando os elementos existentes no momento do primeiro acionamento valido realizado por canal institucional
admitido ja permitirem sua caracterizagdo segundo os critérios objetivos de criticidade estabelecidos contratualmente.
Caso a criticidade somente se torne objetivamente identificavel em momento posterior, 0 marco temporal correspondente
serd aquele em que surgirem os elementos suficientes para sua caracterizacdo, vedado o reinicio ou postergagdo da
contagem em raz&o de formalizacao, registro, triagem, reclassificagdo, encaminhamento interno ou aceite posterior pela
Contratada.

12.37.2 - Quando a ocorréncia demandar atuacé@o presencial, o Termo de Referéncia devera estabelecer prazo objetivo de
mobilizagdo e sua relacdo com os tempos de resposta, escalonamento e solugédo/contorno aplicaveis.
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12.37.3 - O indicador de inicio efetivo do atendimento técnico especializado de ocorréncias criticas sera aferido individualmente,
sendo exigido seu cumprimento em 100% das ocorréncias criticas computaveis, vedada sua compensacgéo por desempenho
obtido em outros chamados ou sua incorporacgdo ao indicador agregado mensal previsto neste item.

12.37.4 - O cumprimento agregado dos demais prazos aplicaveis aos chamados criticos compreenderd os indicadores de
contorno, mitigagdo, solugdo e demais prazos criticos expressamente definidos no Termo de Referéncia, excluido o indicador de
inicio efetivo do atendimento em até 30 minutos. Para fins de afericdo, deverdo ser computadas todas as ocorréncias cujo
respectivo prazo contratual tenha se tornado exigivel no periodo, ainda que permanegam abertas apds seu vencimento, vedada
sua exclusédo do denominador em razdo da auséncia de encerramento. O Termo de Referéncia devera estabelecer a férmula de
calculo, denominador, tratamento de periodos sem ocorréncias computaveis e critérios de exclusao tecnicamente justificaveis.

12.37.5 - Quando nao houver ocorréncia computavel no periodo de afericdo de indicador cuja formula dependa da existéncia de
chamados ou eventos, o indicador devera ser registrado como “nao aplicavel” para o periodo, ndo se presumindo cumprimento ou
descumprimento exclusivamente em raz&o da inexisténcia de denominador.

12.38 - A execucdo dos servicos deverd observar as diretrizes institucionais relacionadas a seguranga da informacdo, controle de
acessos privilegiados, segregacao funcional de atividades criticas, protecéo de dados institucionais e mitigagdo de riscos tecnolégicos,
em conformidade com a Politica de Seguranca da Informacdo da CNEN e demais normas aplicaveis as contratacdes de TIC da
Administragao Publica Federal.

12.39 — Os servigos deverdo ser executados com qualificac@o técnica compativel com a natureza especializada de cada um dos sete
itens, incluindo banco de dados, suporte computacional, servidores e sistemas operacionais, redes e comunicac¢do de dados, seguranca
da informacéo, automacgéo, pipelines, integracdes e DevSecOps, considerada a complexidade operacional do ambiente institucional.

12.40 - A solucgédo devera contemplar atualizagéo técnica continua das equipes especializadas envolvidas na execugéo contratual, visando
assegurar aderéncia tecnoldgica permanente as necessidades operacionais da infraestrutura de TIC do IPEN/CNEN-SP.

12.41 - Conclui-se, portanto, que a solucdo proposta apresenta compatibilidade com as necessidades técnicas, operacionais e de
governancga relacionadas a sustentacdo da infraestrutura tecnolégica institucional, mostrando-se adequada a manutencdo segura,
continua e especializada dos ambientes de TIC do IPEN/CNEN-SP.

13. Estimativa de custo total da contratacao
Valor (R$): 1.944.342,84

13.1 - A estimativa do custo total da contratagéo foi elaborada em conformidade com a Lei n° 14.133/2021, com a Instru¢do Normativa
SGD/ME n° 94/2022 e com as diretrizes aplicaveis as contratac6es de Tecnologia da Informacdo e Comunicagdo — TIC no ambito da
Administracdo Publica Federal, considerando os requisitos técnicos e operacionais necessarios a sustentacdo especializada da
infraestrutura tecnolégica do IPEN/CNEN-SP.

13.1.1 - A estimativa de custo constante deste Estudo Técnico Preliminar possui finalidade de planejamento interno,
dimensionamento econémico da solugdo e motivacdo da escolha da alternativa mais vantajosa. Para fins de divulga¢do no
procedimento licitatrio, o orcamento estimado da contratacdo poderd receber tratamento sigiloso até o encerramento da fase
competitiva, nos termos do art. 24 da Lei n° 14.133/2021, sem prejuizo de sua adequada instrugdo nos autos do processo
administrativo e de sua posterior divulgagdo no momento legalmente cabivel.

13.2 — A composicéo estimativa foi desenvolvida com base nos referenciais técnicos dos sete itens, nos salérios e Fatores-K atualizados
pela Portaria SGD/MGI n° 5.921/2026 e na premissa prudencial do adicional de periculosidade de 30%, observadas a Nota Técnica
SESIC n° 10/2026, a NR-16, a Portaria MTE n° 518/2003 e os demais parametros oficiais aplicaveis.

13.3 - Para fins de dimensionamento econémico da solugdo, foram considerados:

a complexidade operacional do ambiente tecnolégico institucional;

a necessidade de atuagao técnica especializada;

0s requisitos relacionados a continuidade operacional;

a necessidade de sustentacdo continua dos ambientes tecnoldgicos institucionais;

os custos relacionados a atualizacéo técnica das equipes especializadas;

0S encargos operacionais, administrativos, trabalhistas e tributarios incidentes sobre a execugéo contratual.
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13.4 - Os perfis profissionais, quantitativos referenciais, salarios referenciais e Fatores-K utilizados na composicao da estimativa possuem
carater exclusivamente paramétrico para dimensionamento técnico e econdmico da solucdo e formagdo do orgamento estimado da
Administracdo, ndo caracterizando fornecimento de postos de trabalho, dedicacdo exclusiva de méo de obra, fixacdo de remuneracao
individual ou vinculacéo direta entre a remuneracéo contratual e quantidade fixa de profissionais alocados.

13.4.1 — A autonomia da licitante para composicao de seus custos ndo afasta a obrigacdo de demonstrar a exequibilidade da
proposta nem autoriza a reducdo dos requisitos técnicos, das especialidades e senioridades requeridas para execugdo dos
servigos, dos niveis minimos de servigo, da capacidade de atendimento ou das demais obrigacdes estabelecidas no Termo de
Referéncia.

13.4.2 — A apresentacao de proposta com valor significativamente inferior & estimativa da Administragao n&o implicard, por si so,
sua desclassificagdo automatica. Havendo indicios objetivos de inexequibilidade, devera ser promovida diligéncia para que a
licitante demonstre a suficiéncia e a compatibilidade de sua composi¢ao de custos com as condi¢des efetivas de execucao integral
do objeto, incluindo, conforme aplicavel, os perfis e qualificacdes técnicas requeridos, mobilizagdo, atendimento critico, cobertura
temporal, requisitos de seguranga, capacitacdo e treinamento, exames ocupacionais, equipamentos de protecdo, encargos e
obrigacdes trabalhistas, previdenciarias, tributarias e demais despesas necessarias ao cumprimento integral das obrigacdes
contratuais e dos niveis minimos de servico.

13.4.3 — A demonstragdo da exequibilidade da proposta devera considerar as condigfes concretas necessarias a execucao
integral dos servicos especializados de sustentacdo N3, observados os requisitos técnicos, operacionais, econdmicos, de
seguranca e de desempenho previamente estabelecidos no Termo de Referéncia e no instrumento convocatorio.

13.4.3.1 — Havendo indicios objetivos de inexequibilidade, a Administracdo deverd promover diligéncia motivada, nos
termos do art. 59 da Lei n® 14.133/2021, para oportunizar a licitante a demonstracdo da viabilidade de sua proposta e
verificar a compatibilidade da composicdo de custos com as obrigagdes contratuais, inclusive quanto a manutencéao das
competéncias técnicas, qualificagfes e senioridades aplicaveis aos servigos efetivamente executados.

13.4.3.2 — A avaliacdo devera considerar, conforme a natureza dos indicios identificados, os custos e recursos
necessarios a execucgdo integrada dos sete servicos N3, a capacidade de atendimento concomitante prevista no
dimensionamento da solucdo, a mobilizagdo presencial, a cobertura das janelas operacionais, ao atendimento de
incidentes criticos e ao cumprimento dos niveis minimos de servi¢o contratualmente exigidos.

13.4.3.3 — A andlise podera abranger, quando pertinentes ao objeto e as condi¢des efetivas de execuc¢ao, os custos de
capacitacdo, deslocamento, treinamento, seguranga ocupacional, documentacdo exigivel, encargos trabalhistas,
previdenciarios, tributarios e demais despesas obrigatorias, observando-se que os salarios referenciais utilizados pela
Administragcdo nédo constituem, por si sos, pisos remuneratorios impostos a contratada e que o adicional de periculosidade
dependera do enquadramento legal das condi¢des efetivas de trabalho.

13.4.3.4 — Quando a licitante justificar redugcdo de custos mediante automagéo, produtividade, compartilhamento de
recursos ou organizagdo operacional alternativa, a avaliagdo devera considerar as evidéncias técnicas e econdmicas
pertinentes, verificando se as economias alegadas sdo compativeis com a preservagao integral do objeto e das obrigacdes
contratualmente exigidas.

13.4.3.5 — A apresentacdo de proposta com valor inferior a estimativa administrativa nao implicara, isoladamente,
presuncdo definitiva de inexequibilidade ou desclassificagdo automatica, devendo ser assegurada a licitante a
oportunidade legal de demonstrar a viabilidade de sua proposta.

13.4.3.6 — N&o demonstrada a exequibilidade da proposta ap6s a diligéncia cabivel e assegurada a licitante a
oportunidade de apresentar as justificativas e evidéncias pertinentes, a proposta sera desclassificada nas hipoteses
previstas no art. 59, incisos Ill e 1V, da Lei n°® 14.133/2021, mediante decisdo motivada que identifique os elementos
objetivos determinantes da concluséo, observados os critérios legais e editalicios aplicaveis.

13.4.4 — A demonstracdo de exequibilidade de estrutura operacional quantitativamente distinta daquela utilizada como referéncia
pela Administracdo devera evidenciar, de forma objetiva e verificavel, a preservacdo integral da capacidade operacional
estabelecida neste Estudo, inclusive quanto a cobertura simultdnea dos sete dominios, atendimento concomitante de até trés
frentes técnicas independentes no Item 3, senioridades, qualifica¢cdes, mobilizagcdo presencial, atendimento de ocorréncias criticas
e demais niveis minimos de servico, ndo sendo admitida redugdo meramente declaratéria baseada em produtividade,
compartilhamento de recursos ou automacéo sem demonstragéo técnica correspondente.

ESTIMATIVA DE CUSTOS MENSAIS E ANUAIS POR PERFIL PROFISSIONAL

Quantidade Valor Mensal
Perfil Profissional referencial utilizada Valor Total Anual

~ Estimado
na formacao do preco

Administrador de Banco de Dados -
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Junior 1 R$ 14.105,00 R$ 169.260,00
Analista de S te C tacional -

L R ISR S Sl 1 RS 15.186,16 RS 182.233,92
Pleno
Administrador de

. L 3 R$ 54.227,40 R$ 650.728,80
Sistemas Operacionais - Pleno
Anali R

nalista de Redes ede 1 RS 13.045,78 RS 156.549,36
Comunicacao de Dados - Junior
Administrad S d

minis [a or em egiranga £a 1 R$ 19.475,46 R$ 233.705,52

Informacao - Junior
Analista DevSecOps - Junior 1 R$ 19.475,46 R$ 233.705,52
Analista DevSecOps - Pleno 1 R$ 26.513,31 R$ 318.159,72

Capacidade operacional referencial 9 unidades

equivalente

Rt R$ 162.028,57
paramétricas

R$ 1.944.342,84

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

ESTIMATIVA GLOBAL DA CONTRATACAO

Descricao Valor
Valor mensal estimado R$ 162.028,57
Quantidade estimada de meses 12

Valor global estimado R$ 1.944.342,84

Em conformidade com a Portaria SGD/MGI n° 1.070/2023 atualizada pela Portaria SGD/MGI n° 5921/2026

Custo total da contratacdo: R$ 1.944.342,84 (um milhao, novecentos e quarenta e quatro mil, trezentos e quarenta e dois reais e
oitenta e quatro centavos).

13.5 — A analise realizada demonstra que a solu¢do proposta apresenta compatibilidade entre os custos estimados e 0s requisitos
técnicos necessarios a adequada sustentagdo da infraestrutura tecnoldgica institucional, observando os principios da economicidade,
eficiéncia, continuidade operacional e contratacéo orientada a entrega de resultados.

13.6 — Também foram considerados fatores relacionados a necessidade de atuag&o técnica especializada nos sete itens, observando a
complexidade operacional, a integracdo entre dominios e os custos indiretos associados a indisponibilidade, falhas de coordenacéo,
incidentes multicausa e deficiéncia na transferéncia de conhecimento.

13.7 - Conclui-se, portanto, que a estimativa apresentada mostra-se adequada as necessidades operacionais do IPEN/CNEN-SP e
compativel com a solucao de TIC definida neste Estudo Técnico Preliminar.

14. Justificativa técnica da escolha da solucao

14.1 - A solucdo escolhida consiste em contrata¢do integrada de sete itens técnicos especializados, reunidos em Grupo Unico e
adjudicados a uma Unica contratada.

14.2 - A organizagdo por itens preserva a especializacao, a objetividade do escopo, a formagédo de precos, a medi¢éo e a fiscalizacédo de
cada dominio, sem fragmentar a responsabilidade pelo resultado global.

14.3 - A adjudicagdo separada foi considerada desvantajosa em razdo da interdependéncia dos ativos, da ocorréncia frequente de
incidentes multicausa, do aumento das interfaces e do risco de conflitos entre fornecedores.

14.4 - A contratagdo conjunta reduz tempo de diagndstico, evita transferéncia de responsabilidade, padroniza processos e fortalece a
continuidade operacional.

14.5 — A opcédo ndo possui, em principio, carater indevidamente restritivo, uma vez que os referenciais profissionais adotados integram o
modelo aplicavel as contratacdes de TIC e podem ser fornecidos por empresas atuantes nos segmentos de servigos gerenciados de
infraestrutura, seguranca e sustentagdo de sistemas. Essa conclusao foi confirmada por pesquisa de mercado especifica e devidamente
juntada aos autos.
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14.5.1 — A existéncia de mercado fornecedor capaz de atender ao conjunto dos sete itens foi demonstrada por pesquisa de
mercado, consultas formais, contratacdes similares e demais elementos idéneos juntados aos autos, nao se limitando a afirmacao
abstrata de que os perfis sédo usuais.

14.5.2 — A analise de mercado demonstrou, separadamente, a capacidade de atendimento aos itens DevSecOps e a
compatibilidade dos prazos de mobilizagdo presencial, por constituirem requisitos com maior potencial de impacto sobre a
competicao.

14.6 - A proposta devera contemplar os sete itens, com julgamento pelo menor preco global do Grupo Unico, sem prejuizo da anélise de
aceitabilidade dos precos unitarios.

14.7 - Conclui-se que a solucédo integrada em Grupo Unico apresenta maior vantajosidade técnica, operacional, econdémica e
administrativa.

14.8 - A adocdo do regime de empreitada por preco global do Grupo Unico fundamenta-se na definicdo prévia dos sete servicos
especializados, de seus quantitativos mensais referenciais, escopos, niveis minimos de servico, critérios de aceite e mecanismos de
medicao de resultados. A remuneracdo mensal observara o preco contratado e os resultados efetivamente aferidos, inclusive os ajustes
previstos no Instrumento de Medicdo de Resultado, sem se caracterizar como pagamento pela simples disponibilizac@o de profissionais.
A opgédo permite previsibilidade orgamentaria, responsabilizacdo integrada e fiscalizac@o objetiva, preservando a individualizacdo dos
precos e das entregas de cada item. O regime por prego unitario foi considerado menos adequado a modelagem escolhida, por nédo se
pretender remunerar intervengdes isoladas em quantidades variaveis, mas assegurar a prestacdo continuada e integrada dos servigos
definidos no objeto.

15. Justificativa economica da escolha da solucao

15.1 - A escolha da solucéo proposta neste Estudo Técnico Preliminar fundamenta-se na anélise econémica realizada durante a fase de
planejamento da contratacédo, considerando os custos diretos e indiretos relacionados a sustentacdo da infraestrutura de Tecnologia da
Informag&o e Comunicacdo — TIC do IPEN/CNEN-SP.

15.2 - A andlise foi desenvolvida sob a perspectiva de Custo Total de Propriedade (Total Cost of Ownership — TCO), observando ndo
apenas os custos estimados da contratagdo, mas também os impactos operacionais decorrentes da indisponibilidade de servicos criticos,
falhas de infraestrutura, deficiéncia de suporte especializado, necessidade de atualizagdo tecnoldgica continua, riscos de seguranca da
informacao e riscos associados a sustentacdo inadequada dos ambientes institucionais de TIC.

15.3 - As avaliagBes realizadas demonstraram que solugbes aparentemente menos onerosas sob 0 aspecto exclusivamente financeiro
podem gerar custos indiretos significativamente superiores relacionados a interrupgédo de servigos, aumento do tempo de resposta a
incidentes, reducdo da capacidade operacional da infraestrutura tecnoldgica, indisponibilidade de sistemas corporativos, falhas de
seguranca e maior dificuldade de manutencdo dos ambientes institucionais utilizados pelas areas administrativas, laboratoriais, de
pesquisa, producdo e inovacdo do IPEN/CNEN-SP.

15.4 — A analise comparativa demonstrou que a solucdo integrada, organizada em sete itens especializados e adjudicada em Grupo
Unico, apresenta melhor equilibrio entre custo operacional, especializacdo técnica, eficiéncia, responsabilizacéo, continuidade e mitigacio
de riscos.

15.5 - Metodologia de Formacao dos Custos
15.5.1 - A composicdo estimativa dos custos foi elaborada com base nos parametros referenciais oficiais aplicaveis as
contratacdes de TIC da Administracdo Publica Federal, observando a Portaria SGD/MGI n° 1.070/2023, com as altera¢des

introduzidas pelas Portarias SGD/MGI n° 6.680/2024, n° 6.055/2025 e n° 5.921/2026, bem como as demais normas aplicaveis.

15.5.2 — Para a estimativa foram utilizados os salérios referenciais do Orgdo Central do SISP correspondentes aos sete
referenciais técnicos adotados, incluindo os perfis DEVSECOPS-01 e DEVSECOPS-02, conforme a Portaria SGD/MGI n° 5.921
/2026.

15.5.3 - A partir dos salarios de referéncia foi aplicado o Fator K, metodologia utilizada pela Administragdo Publica Federal para
estimar o custo total da prestagao dos servigos especializados.
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15.6 — Aplicacao do Fator K

15.6.1 O Fator K corresponde ao indice utilizado para converter o salario de referéncia dos profissionais no custo efetivo da
prestagdo dos servigos, contemplando todos os encargos e despesas necessarios a adequada execugado contratual.

15.6.2 Na composigéo do Fator K encontram-se incluidos, entre outros:

encargos sociais e previdenciarios;

férias e décimo terceiro salério;

beneficios trabalhistas;

tributos incidentes;

despesas administrativas;

custos indiretos;

margem operacional da contratada;

custos de supervisdo e gestao técnica;

despesas relacionadas a manutencéo da capacidade operacional da equipe especializada.

15.6.3 A utilizagdo do Fator K permite estimar de forma mais realista o custo total dos servi¢cos especializados de TIC, reduzindo
riscos de subdimensionamento dos valores da contratacdo e proporcionando maior aderéncia aos pre¢os praticados no mercado.

15.6.4 A Equipe de Planejamento adotou Fator K compativel com os limites e orientagfes estabelecidos pela Portaria SGD/MGI n°
1.070/2023, conforme memoria de calculo constante deste Estudo Técnico Preliminar.

15.7 - Consideracao do Adicional de Periculosidade

15.7.1 - A estimativa considerou adicional de periculosidade de 30% sobre os salarios de referéncia dos sete perfis, antes da
aplicacdo do Fator-K, como premissa prudencial destinada a refletir condicdo de execugdo conhecida e evitar
subdimensionamento.

15.7.1.1 - A consideragdo desse componente encontra respaldo na Portaria MTE n° 518/2003, que reconhece como
atividades de risco potencial aquelas relacionadas a exposi¢cdo ocupacional a radia¢des ionizantes ou substancias
radioativas, observados os enquadramentos técnicos definidos pela Comissdo Nacional de Energia Nuclear — CNEN, bem
como os laudos técnicos institucionais eventualmente aplicaveis.

15.7.1.2 - A previsdo possui carater exclusivamente estimativo para composicao referencial dos custos da contratacao,
ndo constituindo reconhecimento prévio, automatico ou obrigatério de pagamento do adicional, cuja caracteriza¢édo
dependera das condicOes efetivas de execucéo dos servi¢os, dos ambientes acessados, dos laudos técnicos competentes
e da legislacao vigente a época da execucéo contratual.

15.7.2 - A base normativa é a NR-16 e a Portaria MTE n° 518/2003. O Laudo ARI do IPEN comprova o contexto radiolégico, a
existéncia e distribuicdo das areas e a potencial exposi¢do de terceirizados, mas ndo substitui o laudo de periculosidade da
empregadora.

15.7.3 - A adogdo para os sete perfis depende da matriz de correlagdo de ativos, areas, atividades, perfis e frequéncia, ratificada
pela Radioprotecdo e Seguranca do Trabalho.

15.7.4 - A previsdo ndo reconhece automaticamente direito individual, cabendo a contratada caracterizar as condi¢des efetivas por
laudo préprio e cumprir as obriga¢des trabalhistas.

15.7.5 - A planilha da licitante devera demonstrar a parcela sem dupla contagem, e a fiscalizagdo podera exigir comprovacao
durante a execucéo.

15.7.6 - A metodologia encontra-se detalhada na Nota Técnica SESIC n° 10/2026.

15.8 - Reoneracao Gradual da Folha de Pagamento

15.8.1 A estimativa de custos também observou as disposi¢cdes da Lei n® 12.546/2011, alterada pela Lei n°® 14.973/2024, que
estabeleceu a transicdo gradual do regime de desoneracdo da folha de pagamento para o regime integral de contribuicdo
previdenciéaria patronal.

15.8.2 Durante o periodo de transi¢do, parte da contribuicdo previdenciaria permanece incidente sobre a receita bruta da empresa
(CPRB), enquanto outra parcela retorna gradualmente a folha de pagamento, impactando diretamente os custos da contratacao.

15.8.3 Os percentuais atualmente previstos sao os seguintes:
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Ano CPRB sobre a Receita Bruta Contribuicao Patronal sobre a Folha

2025 80% 25%
2026 60% 50%
2027 40% 75%
2028 0% 100%

15.8.4 A observancia desses percentuais é necessaria para que a estimativa de precos reflita adequadamente os encargos
previdenciarios incidentes durante a vigéncia contratual, contribuindo para a manutencdo do equilibrio econémico-financeiro do
futuro contrato.

15.9 - Beneficios Econdmicos da Solucao

15.9.1 A contratacdo também se justifica sob perspectiva econdmica indireta, considerando os potenciais impactos decorrentes de
indisponibilidades operacionais, falhas de seguranca da informacéo, perda de capacidade técnica institucional, interrupcdo de
servicos criticos e incidentes cibernéticos em ambientes de infraestrutura computacional.

15.9.2 A sustentagdo especializada contribui para a reducao de riscos operacionais, mitigacéo de indisponibilidades, aumento da
disponibilidade dos servigos corporativos, fortalecimento da seguranca da informacéo e preservacdo da continuidade dos servigos
institucionais essenciais.

15.9.3 A modelagem integrada, com individualizacdo técnica dos sete itens, favorece maior eficiéncia operacional, melhor
capacidade de fiscalizagdo contratual, redugdo da fragmentagdo de responsabilidades entre multiplos fornecedores, mitigagdo da
concentracdo de conhecimento em profissionais especificos e melhoria da qualidade técnica dos servigos especializados
executados.

15.9.4 A solugéo escolhida também apresenta maior aderéncia ao modelo de contratagdo orientado a entrega de resultados,
possibilitando definicdo objetiva de niveis minimos de servigo, indicadores de desempenho, métricas de disponibilidade e
mecanismos de acompanhamento técnico da execug¢do contratual, promovendo maior controle operacional e melhor eficiéncia na
aplicacéo dos recursos publicos.

15.10 - Conclusao

15.10.1 Conclui-se que a contratacdo integrada dos sete itens técnicos especializados — Banco de Dados; Suporte
Computacional Especializado; Servidores e Sistemas Operacionais; Redes, Conectividade e Comunicagdo de Dados; Seguranca
da Informacgédo; DevSecOps Operacional e Automagéo; e DevSecOps Avancgado, Integracdo e Resposta Critica — reunidos em
Grupo Unico e orientados & entrega de resultados, representa a alternativa economicamente mais vantajosa para atendimento das
necessidades de sustentacdo especializada da infraestrutura tecnoldgica do IPEN/CNEN-SP.

15.10.2 A solugdo proposta proporciona equilibrio entre custo, especializagédo técnica, continuidade operacional, disponibilidade
dos servigos, mitigacdo de riscos, seguranca da informagdo e eficiéncia administrativa, observando os principios da
economicidade, eficiéncia, governanca e adequada gestdo dos recursos publicos aplicaveis as contratagfes de TIC da
Administracao Publica Federal.

Fontes:

Lei n® 14.133/2021;

Lei n® 12.546/2011;

Lei n° 14.973/2024;

Portaria SGD/MGI n° 1.070/2023;

Portaria SGD/MGI n° 5.921/2026;

Portaria SGD/MGI n° 6.055/2025;

Portaria MTE n°® 518/2003;

Pesquisa Salarial de TIC do Orgéo Central do SISP;

Normativos da CNEN aplicaveis as instalagfes nucleares e radioldgicas.
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16. Requisitos da Contratacao

16.1 - A presente contratacdo devera atender aos requisitos técnicos, operacionais, funcionais, de seguranca da informacao e de
governanca necessarios a adequada sustentagdo da infraestrutura de Tecnologia da Informagdo e Comunicagdo — TIC do IPEN/CNEN-
SP, observando as caracteristicas do ambiente tecnoldgico institucional e a necessidade de manutencéo continua dos servigos de TIC
utilizados pelas areas administrativas, laboratoriais, de pesquisa e de produc¢éo do Instituto.

16.2 - A solucéo devera contemplar os sete dominios técnicos especializados definidos neste Estudo: | — Banco de Dados; Il — Suporte
Computacional Especializado; Ill — Servidores e Sistemas Operacionais; IV — Redes, Conectividade e Comunicagdo de Dados; V —
Seguranca da Informacgédo; VI — DevSecOps Operacional e Automagao; e VIl — DevSecOps Avancado, Integracédo e Resposta Critica,

abrangendo as atividades técnicas necessdrias a sustentagdo avancada, tratamento de incidentes complexos, manutengdo da
disponibilidade, seguranca e continuidade operacional dos ambientes tecnoldgicos institucionais.

16.2.1 - A individualizacdo dos sete dominios possui finalidade técnica, econémica, de mensuracdo e fiscalizagdo, nao
caracterizando autonomia operacional, execugdo independente ou adjudicacdo separada. Os sete itens deverdo compor solucéo
Gnica e integrada, executada por uma Unica Contratada, responsavel pela coordenacéo técnica e pelos resultados globais da
contratagdo, observadas a Portaria SGD/MGI n° 1.070/2023 e suas alteragdes, inclusive a Portaria SGD/MGI n°® 5.921/2026, bem
como a Nota Técnica SESIC n° 10/2026, a NR-16, a Portaria MTE n° 518/2003 e demais normas aplicaveis.

16.3 - A execugdo contratual deverd observar modelo orientado a entrega de resultados, baseado em niveis minimos de servico e
indicadores objetivos de desempenho, vedada a caracterizacdo de fornecimento de postos de trabalho, dedicac¢do exclusiva de méo de
obra ou simples disponibilizacéo de profissionais.

16.4 - A execucao dos servicos nao caracterizara relagdo de subordinagédo entre os profissionais da contratada e a Administracéo,
inexistindo vinculacéo hierarquica, pessoalidade ou controle direto de jornada por parte do IPEN/CNEN-SP.

16.5 - A futura contratada deverd observar dever de confidencialidade sobre informag@es institucionais, credenciais, registros
operacionais, configuragfes de infraestrutura, dados acessados durante a execucdo contratual e demais informagBes sensiveis
relacionadas aos ambientes tecnolégicos institucionais, adotando controles compativeis com os requisitos de seguranca da informacao,
protecdo de dados e controle de acessos privilegiados aplicaveis a Administragdo Publica Federal.

16.6 - Cabera exclusivamente a futura contratada a gestdo administrativa, técnica e operacional dos recursos necessarios a execugao
contratual, incluindo a definicdo de metodologias internas de trabalho, distribuicdo das atividades técnicas, supervisao de equipes, gestdo
da capacitagdo técnica necessaria a adequada prestagdo dos servigcos especializados contratados e organizacao interna das atividades,
observados os niveis minimos de servigo e os resultados esperados pela Administrago.

16.7 - Os perfis profissionais indicados neste Estudo Técnico Preliminar possuem natureza exclusivamente referencial para fins de
dimensionamento técnico e econdmico da solu¢do, ndo caracterizando exigéncia de alocacgéo fixa, posto permanente de trabalho ou
dedicagéo exclusiva de méo de obra.

16.8 - Os servicos deverdo possuir capacidade operacional compativel com ambientes tecnologicos de elevada complexidade,
assegurando atuagao preventiva, corretiva e evolutiva sobre os ativos e servicos de infraestrutura tecnoldgica institucional.

16.9 - A soluc@o devera permitir:

® monitoramento sistematico da infraestrutura tecnolégica durante os periodos de cobertura e as janelas operacionais definidos no
Termo de Referéncia;

tratamento especializado de incidentes criticos;

andlise avangada de falhas operacionais;

administragdo de ambientes de redes e banco de dados;

identificag&o e mitigacéo de vulnerabilidades;

apoio técnico relacionado a seguranc¢a da informagao;

suporte a continuidade operacional dos ambientes institucionais.

16.10 - A execucdo contratual deverd observar mecanismos de rastreabilidade operacional, controle das atividades executadas e
acompanhamento continuo dos servicos prestados, permitindo adequada fiscalizag&o técnica da solucéo contratada.

16.11 - A solugdo devera observar as diretrizes institucionais relacionadas:

a seguranca da informacéo;

ao controle de acessos privilegiados;

a segregacdo funcional de atividades criticas;

a protecao de dados institucionais;

a mitigacao de riscos tecnoldgicos;

a continuidade operacional dos servigos de TIC.
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16.12 - Os servigos deverao ser executados por profissionais com qualificagdo técnica compativel com a natureza especializada das atividades previstas
nos sete dominios da contratacdo, abrangendo Banco de Dados; Suporte Computacional Especializado; Servidores e Sistemas Operacionais; Redes,
Conectividade e Comunicacdo de Dados; Seguranca da Informacdo; DevSecOps Operacional e Automacdo; e DevSecOps Avangado, Integracao e
Resposta Critica.

16.13 — Para fins de defini¢cdo e aplicac@o dos requisitos de capacidade técnico-operacional da contratagdo de servicos especializados
de sustentacdo de nivel N3, o Termo de Referéncia devera observar a pertinéncia, a proporcionalidade e a compatibilidade das
exigéncias com as parcelas de maior relevancia técnica do objeto, em conformidade com o art. 67 da Lei n° 14.133/2021 e com 0s
critérios de habilitagéo previamente estabelecidos no instrumento convocatério.

16.13.1 — A analise dos atestados devera considerar as atividades efetivamente executadas pela licitante, a natureza dos
servigos comprovados, sua complexidade tecnoldgica e operacional, o periodo de execugao e a correspondéncia material com os
requisitos de capacidade técnico-operacional previstos no Termo de Referéncia.

16.13.2 — A comprovacgdo devera guardar compatibilidade com as atividades de sustentacdo especializada de infraestrutura de
TIC previstas nas parcelas tecnicamente relevantes do objeto, considerando, conforme as exigéncias expressas do Termo de
Referéncia, administracdo de bancos de dados, suporte computacional especializado, servidores e sistemas operacionais, redes e
comunicagdo de dados, seguranca da informacdo, automacéo, pipelines, integracdes, DevSecOps e tratamento de incidentes
técnicos especializados.

16.13.3 — Atestados que descrevam exclusivamente servigos genéricos de atendimento ao usuario final, central de servicos ou
suporte operacional basico ndo serdo considerados automaticamente equivalentes a experiéncia técnico-operacional em
sustentagdo avancada N3. A avaliacdo deverd considerar as atividades efetivamente comprovadas, admitindo-se o
aproveitamento das parcelas tecnicamente compativeis quando estiverem suficientemente demonstradas e atenderem aos

requisitos expressamente previstos no edital.

16.13.4 — Seré preservada a possibilidade de somatério de atestados e de comprovacdo de experiéncia em periodos sucessivos
ou nao, conforme os critérios estabelecidos neste Estudo e no Termo de Referéncia, sem exigéncia de execugédo anterior dos sete
servigos em contrato Unico ou de experiéncia especifica em instalagcdes nucleares.

16.13.5 — Eventuais duvidas quanto a autenticidade, a abrangéncia, a natureza dos servicos ou a correspondéncia técnica dos
atestados poderéo ser esclarecidas mediante diligéncia, observados os limites do art. 64 da Lei n°® 14.133/2021, a possibilidade de
saneamento legalmente admitida e os principios da isonomia e do julgamento objetivo.

16.13.6 — A auséncia de comprovacédo suficiente de requisito de qualificacdo técnico-operacional expressamente previsto no
instrumento convocatério poderd fundamentar a inabilitacdo da licitante, mediante decisdo motivada, respeitados os
procedimentos de diligéncia e saneamento cabiveis, sem introducdo de exigéncias técnicas ndo previstas no edital.

16.14 - Os profissionais envolvidos na execucéo contratual deverdo possuir qualificagdo técnica compativel com os servigos executados,
podendo ser exigidas certificacdes técnicas, treinamentos especializados ou comprovagdo de experiéncia profissional nas tecnologias
relacionadas ao objeto da contratagdo, conforme definido no Termo de Referéncia.

16.15 - A solucdo devera contemplar atualizag8o técnica continua das equipes especializadas envolvidas na execugdo contratual,
considerando a constante evolugéo tecnoldgica dos ambientes de infraestrutura e seguranc¢a da informagéo.

16.16 - A contratada devera assegurar que os profissionais envolvidos na execugéo contratual mantenham qualificagédo técnica e
atualizacdo profissional compativeis com a evolu¢do tecnoldgica dos ambientes, solucdes, ferramentas, processos e tecnologias
relacionadas ao objeto da contratacéo, de forma a garantir a adequada prestacéo dos servigos, a continuidade operacional dos ambientes
institucionais e a observancia das boas praticas aplicaveis a infraestrutura de Tecnologia da Informagdo e Comunicagdo, sem 6nus
adicional para a Administragéo.

16.17 - As acdes de capacitacdo deverdo possuir aderéncia as atividades efetivamente executadas no ambito contratual, especialmente
relacionadas:

a infraestrutura de redes;

a administracdo de banco de dados;

ao monitoramento da infraestrutura tecnoldgica;
a seguranca da informacéo;

a gestao de vulnerabilidades;

a mitigacao de riscos tecnoldgicos.

suporte computacional;

sistemas operacionais;

DevSecOps operacional;

DevSecOps avangado.
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16.18 - Os treinamentos, cursos, certificacdes ou demais a¢des de atualizacdo técnica deverdo ser apresentados a fiscalizagdo contratual
sempre que solicitados, para verificacdo de aderéncia ao objeto contratual, compatibilidade com os dominios tecnolégicos executados e
demonstracdo da manutencéo da capacidade técnica necesséria a adequada prestagdo dos servicos especializados.

16.19 - A contratada devera manter registros das capacitagées realizadas, contendo:

carga horaria;

contetido programatico;
periodo de realizacéo;
profissionais capacitados;
instituicdo responsavel.

16.20 - A solucao devera permitir fiscalizacdo baseada em indicadores objetivos de desempenho e niveis minimos de servico,
contemplando, no minimo:

prazo de resposta para atendimento de incidentes;

prazo de escalonamento técnico;

prazo para tratamento de incidentes criticos;

disponibilidade operacional dos servigos especializados durante os periodos de cobertura e janelas operacionais contratualmente
estabelecidos;

® qualidade técnica dos servigos executados.

16.21 - A comprovacdo da execucdo contratual devera ocorrer mediante apresentacdo peridédica de relatdrios técnicos, registros
operacionais, evidéncias de atendimento e demais mecanismos de validacdo definidos no Termo de Referéncia, permitindo aferi¢céo
objetiva da qualidade e conformidade dos servigos prestados.

16.22 - A execucdo contratual devera observar integralmente:

a Lei n®14.133/2021,

a Lei n®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

a Instrucdo Normativa SGD/ME n° 94/2022;

a Portaria SGD/MGI n° 1.070/2023;

as normas institucionais de seguranga da informagao aplicaveis ao IPEN/CNEN-SP;
demais normas aplicaveis as contratagoes de TIC da Administracédo Publica Federal.

16.23 - Conclui-se, portanto, que os requisitos estabelecidos mostram-se necessarios e suficientes para assegurar adequada execugao
dos servigos especializados de sustentagdo da infraestrutura tecnoldgica do IPEN/CNEN-SP, observando os principios da eficiéncia,
continuidade operacional, economicidade, seguranca da informacdo e governanga apliciveis as contratacdes de TIC da Administragédo
Publica Federal.

16.24 - A organizagdo do objeto em dominios técnicos possui finalidade exclusivamente descritiva e de definicdo de competéncias, ndo
representando independéncia operacional entre as atividades. Os servigos sdo executados continuamente sobre a mesma infraestrutura
tecnolégica e dependem de atuagdo coordenada, motivo pelo qual a contratagdo em grupo Unico representa a solugdo mais eficiente e
segura para a Administracéo.

17. Beneficios a serem alcancados com a contratacao

17.1 - A contratagéo proposta neste Estudo Técnico Preliminar tem como principal objetivo assegurar a sustentacdo avancada, segura e
continua da infraestrutura de Tecnologia da Informagdo e Comunicacdo — TIC do IPEN/CNEN-SP, proporcionando fortalecimento da
capacidade operacional da area de tecnologia, aumento da resiliéncia cibernética institucional e melhoria dos mecanismos de protecao da
infraestrutura critica do Instituto.

17.2 - A solucéo permitird elevar o nivel de especializagdo técnica relacionado a administracdo da infraestrutura tecnoldgica institucional,
especialmente nas areas de conectividade de redes, administracdo de banco de dados e seguranca da informagédo, garantindo atuacéo
especializada compativel com a elevada complexidade operacional do ambiente computacional do IPEN.

17.3 - Considerando a criticidade dos ambientes institucionais de pesquisa e producéo, a contratagdo proporcionara maior capacidade de
monitoramento, prevencdo, identificacdo e resposta a incidentes de seguranga cibernética, reduzindo riscos relacionados a
indisponibilidade dos servicos, comprometimento de ativos tecnoldgicos, vazamento de informagGes institucionais e interrupgdo de
ambientes criticos de operacao.
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17.4 - A solugcdo também permitira fortalecimento dos mecanismos de protecdo da rede institucional, melhoria da gestdo de
vulnerabilidades, ampliagdo da capacidade de tratamento de incidentes de seguranca e maior efetividade na aplicacdo de controles
preventivos e corretivos relacionados a prote¢do da infraestrutura tecnoldgica institucional.

17.5 - Outro beneficio relevante da contratagdo sera o fortalecimento da seguranga no tratamento dos dados institucionais, especialmente
em razado da necessidade de atuacéo técnica especializada relacionada & administragdo de ambientes criticos, protecdo de informag6es
sensiveis, controle de acessos privilegiados, rastreabilidade das a¢des executadas e mitigagdo de riscos operacionais e cibernéticos.

17.6 - A contratacao contribuira para maior aderéncia as diretrizes, normas e praticas recomendadas aplicaveis a Administragdo Publica
Federal relacionadas a seguranca da informacgéo, protecdo de infraestruturas criticas, continuidade operacional, gestdo de riscos e
governanca de TIC.

17.7 - A solucéo também permitird maior aderéncia:

a Lein® 14.133/2021;

a Lei Geral de Protecédo de Dados — LGPD;

a Instrucdo Normativa SGD/ME n° 94/2022;

a Portaria SGD/MGI n° 1.070/2023;

as politicas institucionais de seguranca da informacédo da CNEN,;

as boas préticas relacionadas a protegao cibernética e gestéo de riscos tecnoldgicos.

17.8 - A atuacdo de equipe técnica altamente qualificada permitirA melhoria significativa da capacidade institucional de prevencédo e
resposta a ameacas cibernéticas, especialmente diante da constante evolugéo das técnicas de ataque, aumento da complexidade dos
ambientes tecnoldgicos e necessidade de prote¢do continua dos ativos institucionais criticos.

17.9 - A solugdo contribuird para fortalecimento da governanga operacional da infraestrutura tecnoldgica institucional, proporcionando
melhoria dos mecanismos de fiscalizagéo técnica, rastreabilidade operacional, controle de desempenho e monitoramento continuo dos
ambientes tecnoldgicos institucionais.

17.10 - Também sera possivel ampliar a capacidade de sustentagdo dos servigos criticos de TIC, reduzindo impactos decorrentes de
falhas operacionais, indisponibilidades prolongadas e incidentes de seguranca que possam comprometer os ambientes de pesquisa,
producéo e operagéo institucional do IPEN/CNEN-SP.

17.11 - Outro beneficio esperado consiste na mitigacdo da dependéncia excessiva de conhecimento técnico concentrado em profissionais
especificos, mediante documentagdo continua, transferéncia de conhecimento, segregacgdo funcional, especializagdo operacional e
adequada distribuicdo das responsabilidades técnicas relacionadas a sustentagdo da infraestrutura tecnoldgica.

17.12 - A contratagdo também proporcionara melhoria da qualidade técnica dos servigos especializados prestados, maior capacidade de
atuacdo preventiva, maior eficiéncia operacional e maior aderéncia a contratagdo orientada a entrega de resultados, baseada em niveis
minimos de servigo e indicadores objetivos de desempenho.

17.13 - Considerando a constante evolucédo tecnoldgica dos ambientes de infraestrutura e seguranga cibernética, a solugdo também
contribuird para manutencao da atualizacéo técnica continua das equipes especializadas envolvidas na execucéo contratual.

17.14 - A exigéncia minima de atualizacdo da equipe permitirA manutengdo da aderéncia tecnolégica das equipes as necessidades
operacionais da infraestrutura institucional, fortalecendo a capacidade técnica da solugéo contratada e assegurando maior efetividade na
protecdo dos ambientes criticos do IPEN.

17.15 - As ac¢Oes de capacitagdo deverdo possuir aderéncia as atividades efetivamente executadas no ambiente institucional,
especialmente relacionadas a seguranca da informacéao, infraestrutura de redes, administracdo de banco de dados, monitoragdo da
infraestrutura critica, protecao cibernética e gestdo de riscos tecnolédgicos, suporte computacional, sistemas operacionais, automagéo,
pipelines, integracdes e DevSecOps, podendo os treinamentos, cursos, certificacdes e demais ac¢des de atualizagdo técnica ser
apresentados a fiscalizacado para verificacdo de aderéncia ao objeto contratual.

17.16 - A contratagdo contribuird ainda para fortalecimento da continuidade operacional dos ambientes tecnoldgicos institucionais,
melhoria da disponibilidade dos servicos criticos, reducéo dos riscos operacionais e aumento da maturidade institucional relacionada a
gestdo da infraestrutura de TIC e seguranc¢a da informacao.

17.17 - Sob a perspectiva institucional, a solu¢do permitird maior prote¢cdo dos ativos tecnoldgicos estratégicos, fortalecimento da
seguranca institucional, melhoria da capacidade de resposta a incidentes criticos e aumento da resiliéncia operacional da infraestrutura
tecnoldgica do IPEN/CNEN-SP.

17.18 - Conclui-se, portanto, que a contratagdo proposta proporcionara beneficios técnicos, operacionais, institucionais e estratégicos
relevantes a Administragdo, assegurando sustentacdo segura, especializada e continua da infraestrutura tecnoldgica institucional, em
conformidade com as diretrizes relacionadas a governanga de TIC, continuidade operacional, gestéo de riscos e seguranca da informagéo
da Administracé@o Publica Federal.
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17.19 - Os indicadores apresentados possuem carater complementar e ilustrativo, ndo constituindo fundamento exclusivo da contratagéo,
a qual se encontra primordialmente justificada pelas necessidades operacionais identificadas no ambiente tecnoldgico do IPEN/CNEN-SP.

17.19.1 - Os dados a seguir possuem carater complementar e ilustrativo, ndo constituindo fundamento exclusivo para a
contratacéo.

INDICADORES PUBLICOS RELACIONADOS A IMPORTANCIA DE EQUIPES ESPECIALIZADAS EM SEGURANGCA DA
INFORMACAO

INDICADOR IMPACTO RELACIONADO A EQUIPE ESPECIALIZADA
DADO IDENTIFICADO
| ESTUDO DE SEGURANCA
Relatorio Demonstra que ambientes com equipes especializadas,

Organizacdes que utilizam |IA e automacao de seguranca

IBM Cost of ~ - i processos maduros e monitoramento continuo possuem
a Data apresentaram reducdo media de ate 26% nos custos de maior capacidade de prevencao, detecgdo e contencdo de
violagBes de dados. (Relatério IBM Cost of a Data Breach 2025) . . pac ” P &40, ¢ ¢

Breach 2025 incidentes cibernéticos.

Relatério o ) . . L ) . o

IBM Cost of O custo médio global de violagdes caiu 9% devido a Evidencia que estruturas especializadas de seguranca
Dat identificagdo e contencéo mais rapidas dos incidentes. ( reduzem tempo de resposta e impacto operacional dos

aData Relatorio IBM Cost of a Data Breach 2025) incidentes.

Breach 2025

Demonstra a necessidade de equipes técnicas dedicadas
ao monitoramento continuo, aplicagdo de correcdes e
gestdo preventiva de vulnerabilidades.

Verizon A exploragéo de vulnerabilidades cresceu 34% em relagéo
DBIR 2025 ao ano anterior. (Verizon DBIR 2025)

Reforca a necessidade de atuagdo especializada em
controle de acessos privilegiados, hardening, monitoragéo e
resposta a incidentes.

Verizon 22% das violagBes envolveram abuso de credenciais e 20%
DBIR 2025 exploracéo de vulnerabilidades. (Verizon DBIR 2025)

Demonstra a importancia de equipes qualificadas,
processos maduros, capacitagdo continua e mecanismos
de governanga de seguranca institucional.

Verizon O fator humano esteve presente em aproximadamente 60%
DBIR 2025 dos incidentes analisados. (Verizon DBIR 2025)

Apenas cerca de 54% das vulnerabilidades em dispositivos  Evidencia a necessidade de equipes especializadas

\l;;rllliozrz)zs de borda foram totalmente corrigidas, com média de 32 dias dedicadas a gestao continua de vulnerabilidades e
para remediac&o. (Verizon DBIR 2025) protegdo da infraestrutura critica.

IBM Cost of Demonstra o impacto financeiro elevado decorrente de

a Data O custo médio de uma violagao de dados no Brasil atingiu falhas de seguranca e reforca a necessidade de

Breach R$ 7,19 milhdes.(Relatorio IBM Cost of a Data Breach 2025) investimento em estruturas especializadas de protegao

Brasil 2025 cibernética.

IBM Cost of Organizacdes sem controles adequados de governanca e
acesso relacionados a IA apresentaram maior exposi¢ao a
incidentes e aumento relevante de custos. (Relatério IBM Cost
of a Data Breach 2025)

Evidencia a importancia de governanca de seguranga,
equipes técnicas especializadas e monitoramento continuo
dos ambientes institucionais.

a Data
Breach 2025

17.20 - Os dados publicos apresentados demonstram que organizacdes que possuem estruturas especializadas de seguranca da
informagéo, mecanismos continuos de monitoramento, gestdo de vulnerabilidades, processos maduros de resposta a incidentes e
equipes técnicas altamente qualificadas apresentam maior capacidade de prevenc¢do, deteccao e contencao de incidentes cibernéticos,
reduzindo significativamente impactos operacionais, financeiros e institucionais decorrentes de falhas de seguranca.

17.21 - Os estudos analisados evidenciam ainda que ambientes criticos e complexos, especialmente aqueles relacionados a pesquisa,
producdo e operacdo institucional estratégica, demandam atuagdo especializada continua voltada a protecdo da infraestrutura
tecnoldgica, tratamento seguro dos dados institucionais, gestdo de riscos cibernéticos e fortalecimento da resiliéncia operacional da
organizacgao.

17.22 - Nesse contexto, a contratacdo de equipe técnica especializada em seguranga da informacdo e sustentacdo avancada da
infraestrutura tecnoldgica mostra-se compativel com as boas praticas de governanca de TIC, seguranca cibernética e protecdo de
infraestruturas criticas recomendadas para a Administracéo Publica Federal.
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18. Providencias a serem Adotadas

18.1 - Para adequada implementacdo da solugdo proposta neste Estudo Técnico Preliminar, a Administracdo devera adotar conjunto de
medidas técnicas, operacionais, administrativas e de governanca necessdrias a adequada gestao, fiscalizagdo e acompanhamento da
futura contratacéo de servigos especializados de sustentacao avancada da infraestrutura de Tecnologia da Informacdo e Comunicagéo —
TIC do IPEN/CNEN-SP.

18.2 - As providéncias previstas tém por objetivo assegurar condigbes adequadas para execugdo contratual, fortalecimento da
governanca da contratagdo, mitigacdo de riscos operacionais e garantia da continuidade operacional dos ambientes tecnolégicos
institucionais.

18.3 - Inicialmente, devera ser promovida a adequada formalizacdo dos documentos que compdem a fase de planejamento da
contratagdo, incluindo consolidagédo das informagdes constantes no Estudo Técnico Preliminar, elaboracdo do Termo de Referéncia,
definicdo dos critérios técnicos de habilitagcdo, estabelecimento dos niveis minimos de servico e definicdo dos mecanismos de fiscalizagdo
contratual.

18.3.1 — Para fins de saneamento documental da fase preparatéria, registra-se a juntada da Nota Técnica SESIC n° 28/2026 —
Saneamento da Referéncia a Nota Técnica SESIC n° 04/2026, sob o registro SEI n® 4072677, destinada ao esclarecimento da
referéncia documental identificada pela Procuradoria Federal no item 60(e) do Parecer n° 03319/2026/NLC/ELIC/PGF/AGU,
especialmente quanto a correspondéncia entre os documentos técnicos mencionados no Termo de Referéncia e os registros
existentes no processo administrativo.

18.3.2 — Para consolidacao da rastreabilidade das providéncias adotadas em atendimento as recomendacdes juridicas, registra-
se também a juntada da Nota Técnica SESIC n° 31/2026 — Rastreabilidade do Atendimento ao Parecer, sob o registro SEI n°

4072690, destinada a identificagdo das recomendag¢Bes da Procuradoria Federal, dos documentos comprobatérios
correspondentes e das medidas administrativas relacionadas ao saneamento dos artefatos da contratacéo.

18.3.2.1 — A documentacdo de rastreabilidade devera ser considerada em conjunto com as versdes finais do Estudo
Técnico Preliminar, do Termo de Referéncia, do Mapa de Riscos, do edital e da minuta contratual, visando a preservagdo
da coeréncia entre os documentos, a transparéncia das decisdes administrativas e a adequada demonstracdo das
providéncias adotadas pela Equipe de Planejamento da Contratacéo.

18.3.2.2 — A inclusédo das referéncias documentais constitui providéncia de organizagdo e rastreabilidade da instrucao
processual, sem alteracdo do objeto contratado, dos requisitos técnicos e de habilitacdo, dos critérios de julgamento, dos
niveis minimos de servico ou das condig6es de execugao estabelecidas nos artefatos da contratacao.

18.4 - A Administracdo também devera realizar o detalhamento técnico dos servigcos especializados que compordo a futura contratacéo,
abrangendo os sete dominios definidos neste Estudo — Banco de Dados; Suporte Computacional Especializado; Servidores e Sistemas
Operacionais; Redes, Conectividade e Comunicagdo de Dados; Seguran¢a da Informacéo; DevSecOps Operacional e Automacao; e
DevSecOps Avancado, Integracéo e Resposta Critica — incluindo seus respectivos escopos, interfaces, resultados esperados, critérios
de aceite e niveis minimos de servico.

18.5 - Deverdo ainda ser definidos os indicadores de desempenho, niveis minimos de servico, critérios objetivos de avaliagdo da
execucdo contratual e mecanismos de controle relacionados a rastreabilidade operacional, qualidade dos servicos prestados e
acompanhamento técnico da solugdo contratada.

18.6 - A Administrac@o deverd designar equipe de fiscaliza¢do técnica com conhecimento compativel com a natureza dos servigos
especializados contratados, observando os requisitos relacionados a fiscalizagdo orientada a resultados, acompanhamento dos niveis
minimos de servico e verificagdo continua da qualidade técnica da execugao contratual.

18.7 - Para a adequada implantagao da contratacdo, deverdo ser adotadas as seguintes providéncias:

. designacédo de equipe de fiscalizagdo multidisciplinar, contemplando gestor, fiscal técnico, fiscal requisitante e fiscal administrativo;

. definicdo do fluxo de acionamento do suporte N3;

. elaboracao de matriz de responsabilidades entre Administracdo, contratada, suporte N1/N2 e demais contratos especializados;

. A matriz de responsabilidades operacionais devera observar a segregacdo entre as atividades de registro inicial, triagem,
escalonamento técnico, tratamento especializado N3, resposta a incidentes criticos, validacéo técnica, aceite das ordens de
servico e aplicacdo de IMR/SLA. A atuacdo da contratada responsavel pela sustentacdo N3 deverd restringir-se ao tratamento
técnico especializado dos incidentes e demandas de nivel N3, regularmente escalonados pelas equipes competentes ou
diretamente acionados pela fiscalizagdo contratual ou por equipe técnica institucional autorizada, mediante os canais admitidos no
Termo de Referéncia, sem assumir atividades tipicas de central de servigos, atendimento ao usuario final, help desk ou suporte
operacional N1/N2.

5. definicdo dos niveis minimos de servigo por criticidade;

A W N =
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criacdo de procedimento de escalonamento para incidentes criticos;

defini¢c@o de rotina de reunibes mensais de acompanhamento;

exigéncia de relatérios mensais de execucéo, disponibilidade, incidentes, pendéncias e melhorias;
definic&o de regras de acesso privilegiado e rastreabilidade;

10. compatibilizag¢éo dos fluxos de seguranca com a POSIC/CNEN, LGPD e diretrizes de resposta a incidentes;
11. previsdo de transi¢do contratual, transferéncia de conhecimento e documentagao técnica minima.

©ENe

18.8 - Também deverdo ser adotadas providéncias relacionadas a organizacéo dos fluxos operacionais internos necessarios a interagéo
entre a futura contratada e as equipes técnicas do IPEN, especialmente no dmbito da SESIC — Servico de Gestdo de Seguranca e
Infraestrutura Computacional.

18.9 - A Administracdo devera promover revisao e adequacao dos procedimentos internos relacionados:

ao controle de acessos privilegiados;

a gestdo de credenciais administrativas;
a rastreabilidade das a¢Oes executadas;
a gestao de incidentes;

a gestdo de mudancas;

a comunicacgédo de eventos criticos de seguranga da informacao.

18.10 - Também deverdo ser estabelecidos mecanismos formais relacionados ao tratamento de incidentes de seguranca cibernética,
escalonamento de eventos criticos, comunicagdo operacional e interacdo entre as equipes técnicas responsaveis pela sustentacdo da
infraestrutura tecnoldgica institucional.

18.11 - Considerando a criticidade do ambiente computacional institucional, a Administracdo devera assegurar que oS ambientes
tecnolégicos possuam condi¢cdes adequadas para acompanhamento e fiscalizagdo da execuc¢édo contratual, incluindo disponibilidade de
ferramentas institucionais relacionadas:

ao monitoramento da infraestrutura;

ao gerenciamento de incidentes;

ao controle de chamados;

a rastreabilidade operacional;

ao acompanhamento dos indicadores de desempenho contratual.

18.12 - Qutra providéncia relevante consiste na ado¢do de mecanismos voltados a preservac¢do do conhecimento institucional, devendo
ser exigida documentagéo técnica das atividades executadas, registro dos procedimentos operacionais realizados e compartilhamento de
informacdes relevantes relacionadas a sustentagdo da infraestrutura tecnoldgica institucional.

18.13 - A Administracdo também devera estabelecer procedimentos relacionados a seguranca da informacgéo e prote¢do da infraestrutura
critica institucional, especialmente no que se refere:

a segregacao funcional;

ao controle de acessos;

a protecao de dados institucionais;

a mitigacao de riscos cibernéticos;

a protecao dos ativos tecnoldgicos estratégicos.

18.14 - Considerando a constante evolugéo tecnoldgica dos ambientes de infraestrutura e seguranca cibernética, a Administracdo devera
acompanhar e validar as aces de atualizacéo técnica das equipes especializadas envolvidas na execugéo contratual.

18.15 - A contratada devera assegurar que os profissionais envolvidos na execucdo dos servicos especializados mantenham qualificagdo
técnica e atualizagdo profissional compativeis com a evolugcdo tecnologica dos ambientes, solugbes, ferramentas e processos
relacionados ao objeto da contratacéo, de forma a garantir a adequada prestacao dos servigos, a continuidade operacional dos ambientes
institucionais e a observancia das boas praticas aplicaveis a infraestrutura de Tecnologia da Informacéo e Comunicagéo.

18.15.1 - Para esse fim, a contratada deverd promover, as suas expensas, as ac¢des de atualizagdo técnica, capacitagao,
treinamento, certificagdo ou desenvolvimento profissional que entender necessérias para manutengcdo da competéncia técnica de
sua equipe, sem 6nus adicional para a Administracéo.

18.16 - As acdes de capacitacdo deverdo possuir aderéncia as atividades efetivamente executadas no ambiente institucional do IPEN,
especialmente relacionadas a segurancga da informacao, infraestrutura de redes, administracdo de banco de dados, prote¢éo cibernética,
monitoragdo da infraestrutura critica e gestdo de riscos tecnoldgicos, suporte computacional, sistemas operacionais, automacao,
pipelines, integracdes e DevSecOps.

18.17 - Os treinamentos, cursos, certificagbes, workshops ou demais ag¢des de atualizacdo técnica poderdo ser apresentados a
fiscalizacdo para verificacdo de aderéncia ao objeto contratual, visando assegurar compatibilidade entre as capacitacdes realizadas e as
necessidades operacionais da infraestrutura tecnoldgica institucional.
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18.18 - A Administracdo também devera promover acompanhamento continuo da execucao contratual, realizando avalia¢cdes periddicas
relacionadas a qualidade dos servigos prestados, aderéncia aos niveis minimos de servico, efetividade dos mecanismos de seguranga
implementados e capacidade operacional da solugdo contratada.

18.19 - Outra providéncia importante consiste na manutencéo e fortalecimento das praticas institucionais relacionadas a governanca de
TIC, gestdo de riscos, continuidade operacional e seguranca da informagdo, observando as diretrizes estabelecidas pela legislacao
aplicavel as contrata¢des de TIC no ambito da Administracéo Publica Federal.

18.20 - Também deverao ser observadas as disposi¢des relacionadas:

a Lein®14.133/2021,

a Lei Geral de Protecéo de Dados — LGPD;

a Instrugdo Normativa SGD/ME n° 94/2022;

a Portaria SGD/MGI n° 1.070/2023;

as normas institucionais de seguranga da informacgao da CNEN;

as boas praticas relacionadas a protecado de infraestruturas criticas e seguranca cibernética.

18.21 - Conclui-se, portanto, que as providéncias previstas mostram-se necessarias para assegurar adequada implementagéo da solugéo
proposta, fortalecimento da governanca da contratacdo, mitigacdo de riscos operacionais e sustenta¢do segura, continua e especializada
da infraestrutura tecnol6gica do IPEN/CNEN-SP.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

19.1.1 - Diante da andlise realizada, conclui-se pela viabilidade técnica, operacional e econdmica da contratacdo de servi¢o continuado de
suporte técnico especializado de nivel N3 para sustentagdo da infraestrutura de TIC do IPEN/CNEN-SP, observados os requisitos legais e
regulamentares aplicaveis e sem prejuizo da andlise juridica cabivel no curso da instrugdo processual.

19.1.2 - A contratagdo mostra-se necessaria em razdo da elevada complexidade do ambiente tecnoldgico institucional, da criticidade dos
servicos suportados, da necessidade de continuidade operacional, da protecdo dos ativos de informacdo e da adequada resposta a
incidentes técnicos e cibernéticos.

19.1.3 - A solucdo esta alinhada a Lei n°® 14.133/2021, a IN SGD/ME n° 94/2022, a Portaria SGD/MGI n° 1.070/2023, as diretrizes de
seguranga da informacdo do GSI/PR, & POSIC/CNEN, a Politica de Gestdo de Riscos da CNEN e ao PDTIC/CNEN 2025-2027,
especialmente quanto a modernizacédo da infraestrutura, ampliagédo da resiliéncia tecnologica, fortalecimento da seguranca da informagédo
e continuidade dos servigos de TIC.

20. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

EDUARDO ALVES MARIA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 29/10/2026 as 14:17:54.
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JOAO AUGUSTO CONCEICAO

Integrante Técnico

RENATO LIMA FRANCA

Autoridade competente em TIC
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