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1. CONDICOES GERAIS DA CONTRATACAO

TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
LICITAGAO E CONTRATAGAO DIRETA

@

ipen
Instituto de Pesquisas Energéticas e Nucleares
(Processo Administrativo n° 01342.002562/2026-27)
TERMO DE REFERENCIA

1.1. Contratacao de servigos técnicos especializados continuados de Tecnologia da Informagao e Comunicagédo —
TIC, executados sem dedicacdo exclusiva de mao de obra e sem transferéncia de gestdo administrativa ou poder
decis6rio a contratada, destinados a sustentacdo avancada da infraestrutura tecnologica do IPEN/CNEN-SP,
mediante suporte técnico especializado em Seguranca da Informacdo, Gestdo de Dados e Redes, execucdo sob
demanda, orientacao por resultados, niveis minimos de servico, indicadores objetivos de desempenho e mecanismos
de rastreabilidade operacional, contemplando os dominios de conectividade e redes, administracdo de banco de
dados e seguranca da informacdo, conforme condi¢cbes, quantidades, requisitos e exigéncias estabelecidos neste

Termo de Referéncia e em seus anexos.

1.1.1. A presente contratacdo ndo implica transferéncia de competéncias institucionais, gestdo estratégica da
infraestrutura tecnol6gica ou delegagcdo de poder decisério administrativo & contratada, restringindo-se a
prestacdo de servicos técnicos especializados de Tecnologia da Informagdo e Comunicacdo — TIC,
executados sob supervisdo do Contratante e orientados a entrega de resultados.

1.1.2. A contratacdo serd executada sob regime de prestacdo de servicos continuados sem dedicacao
exclusiva de méo de obra, ndo se caracterizando como contratacdo de postos de trabalho, terceirizacdo de
ma&o de obra ou disponibilizacéo de profissionais a Administragdo Publica.
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1.1.3. A atuacdo dos profissionais ocorrera sob integral responsabilidade da contratada, a qual competira a
gestdo operacional, direcdo técnica, supervisdo, coordenagcdo e alocacdo de seus recursos humanos,
inexistindo subordinacéo direta & Administracao, controle de jornada, pessoalidade, habitualidade ou ingeréncia
sobre os profissionais vinculados & execugao contratual.

1.1.4. A fiscalizacdo do Contratante limitar-se-a ao acompanhamento da execucado contratual, a verificacdo do
cumprimento dos niveis de servico, metas, resultados pactuados e obrigacdes estabelecidas no instrumento
convocatério e no contrato, observadas as disposi¢des da Lei n°® 14.133/2021 e da Instrugdo Normativa SGD
/ME n° 94/2022.

1.1.4.1. - A contratagdo ndo implica transferéncia da governanca, da gestao estratégica ou do poder
decisorio sobre a infraestrutura tecnoldgica institucional a Contratada, limitando-se a prestacdo de
servicos técnicos especializados de sustentacdo avancada, sob demanda, mediante supervisédo, controle
e fiscalizagdo do Contratante.

1.1.5. Os itens 1, 2 e 3 constituirdo Grupo Unico, sendo obrigatéria a apresentacdo de proposta para a
totalidade dos itens. O julgamento seréa realizado pelo menor preco global do Grupo Unico, com adjudicacéo
conjunta a uma Unica licitante, permanecendo individualizados os precos, 0s niveis minimos de servigo, 0S
critérios de medicéo, a fiscalizacdo e a analise de aceitabilidade de cada item.

Item | Especificacdo |[CATSER| Métrica |COD. |Quantidade|Valor Unitario | Valor Total | Valor Total
ou PMC- Mensal Anual
Unidade | TIC Mensal
de
Medida
1 |Servicos 26980 |valor N&o 1 R$ 28.369,25 | R$ 28.369,25 | R$ 340.431,00
técnicos mensal |se
especializados do aplica
de sustentacao servico
avancada em
conectividade e
infraestrutura
de redes
Redes - Sénior
2 [Servicos 26980 |valor Nao 1 R$29.181,40 | R$29.181,40 | R$ 350.176,80
técnicos mensal [se
especializados do aplica
de sustentacao servico
avancada em
administracao
de banco de
dados
Banco de Dados
- Sénior
R$ 483.872,52
3 |Servicos 26980 (valor Nao 1 R$ 40.322,71 | R$ 40.322,71
técnicos mensal |[se
especializados do aplica
de sustentacao servico
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avancada em
seguranga da
informacao

Seguranca da
Informacgao -
Sénior

Total R$ 97.873,36 |R$1.174.480,32

1.1.6. A adjudicacdo conjunta ndo afasta a individualizagdo dos escopos, dos pregos unitarios, das
entregas, dos niveis minimos de servico, dos critérios de aceite, da medicdo e da fiscalizacdo de cada
item, permanecendo a Contratada responsavel pela coordenacéo técnica e pelo resultado global da solucgéo.

1.2. Os quantitativos estimados para a presente contratacdo correspondem a prestacdo continuada dos servigos
técnicos especializados de sustentacdo avancada da infraestrutura de TIC do IPEN/CNEN-SP, pelo periodo inicial de
12 (doze) meses, observadas as necessidades institucionais, os niveis minimos de servico, os indicadores de
desempenho e os critérios de medicdo e pagamento definidos neste Termo de Referéncia.

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.3. O(s) servico(s) objeto desta contratacdo sdo caracterizados como-servicos comuns de TIC, ainda que de
natureza técnica especializada, considerando que seus padr@es de desempenho e qualidade podem ser
objetivamente definidos neste Termo de Referéncia por meio de especificacdes usuais de mercado, niveis minimos
de servico, indicadores de desempenho, critérios de aceite, requisitos técnicos e mecanismos de medicdo e
pagamento.

Classificacao do objeto quanto ao modelo de execug¢do

z

1.4. O servico é enquadrado como continuado, considerando a necessidade permanente de sustentacdo da
infraestrutura tecnoldgica institucional, manutencdo da disponibilidade dos ambientes computacionais, suporte
continuo aos servicos criticos de TIC, mitigacdo de riscos operacionais, atendimento as necessidades de seguranca
cibernética e garantia da continuidade operacional do IPEN/CNEN-SP.  TR_113202-000297-2026 (1)(3) 2.

Prazo de vigéncia

1.5. O prazo inicial de vigéncia da contratacao sera de 12 (doze) meses, contado da assinatura do contrato, podendo
ser prorrogado sucessivamente, observados os limites e requisitos previstos nos arts. 106 e 107 da Lei n° 14.133
/2021, desde que demonstradas a vantajosidade para a Administracdo, a manutencdo das condi¢cdes de habilitacdo
da Contratada e a adequacdao técnica e econdmica da solucao.

1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relacdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se pela necessidade institucional de assegurar sustentacdo técnica
especializada da infraestrutura de Tecnologia da Informac&o e Comunicagdo — TIC do Instituto de Pesquisas
Energéticas e Nucleares — IPEN/CNEN-SP, considerando a elevada criticidade operacional dos ambientes

tecnoldgicos utilizados para suporte as atividades administrativas, laboratoriais, cientificas, operacionais, de pesquisa,
producéo e segurancga institucional, conforme ETP item 2.1, item 2.2 e item 4.

2.1.1. O ambiente computacional institucional do IPEN/CNEN-SP é composto por infraestrutura tecnoldgica
heterogénea e de elevada complexidade operacional, abrangendo servidores fisicos e virtualizados, ativos de
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rede e conectividade, solu¢des de seguranca cibernética, bancos de dados corporativos, sistemas institucionais
sensiveis, plataformas de monitoramento tecnolégico, mecanismos de continuidade operacional e ambientes
especializados vinculados as atividades finalisticas da instituicao.

2.1.2. A indisponibilidade, degradacdo de desempenho, falha operacional ou comprometimento de seguranca
dos ambientes tecnoldgicos institucionais pode ocasionar impactos relevantes a continuidade das atividades
finalisticas do Instituto, especialmente quanto a continuidade das atividades de pesquisa e producao,
disponibilidade dos servigos corporativos, seguranca da informacdo institucional, integridade dos ativos
tecnologicos e mitigacdo de riscos operacionais e cibernéticos.

2.1.3. Nesse contexto, a contratacdo pretendida destina-se exclusivamente a prestacao de servigos técnicos
especializados em Seguranca da Informacédo, Gestdo de Dados e Redes, relacionados a sustentacdo da
infraestrutura critica de TIC, ndo contemplando atividades tipicas de central de servicos, help desk, suporte ao

usuario final ou atendimento operacional de primeiro e segundo niveis, conforme delimitado no ETP.

2.1.4. As trés especialidades permanecerao individualizadas para fins de definicdo do escopo, formacédo de
precos, niveis minimos de servigo, medicdo, fiscalizacdo e rastreabilidade, porém serdo reunidas em Grupo
Unico para fins de disputa, julgamento e adjudicaco.

2.1.5. Embora os servigos de Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e
Seguranca da Informacdo possuam competéncias técnicas préprias, tais dominios sdo operacionalmente
interdependentes e atuam sobre infraestrutura tecnoldgica institucional integrada, compartilhando ativos,
eventos, mudancas, incidentes, mecanismos de acesso, monitoramento e processos de continuidade
operacional.

2.1.6. A execugédo por fornecedores distintos ampliaria as interfaces contratuais, o risco de transferéncia de
responsabilidade, o tempo de diagnoéstico e a possibilidade de controvérsia quanto a causa-raiz de incidentes
gue envolvam mais de um dominio técnico, especialmente em situa¢des criticas que demandem atuacao
coordenada e tempestiva.

2.1.7. A adocdo do Grupo Unico concentra em uma Unica Contratada a coordenacdo técnica e a
responsabilidade pelo resultado global da solugéo, preservando, simultaneamente, a individualizagdo dos trés
itens e a transparéncia de seus precos, niveis minimos de servico, critérios de medicao e fiscalizacao.

2.1.8. A solucao devera contemplar atuacdo técnica especializada voltada & administracdo avancada de
infraestrutura de redes, conectividade, administracdo de banco de dados, monitoramento da infraestrutura
tecnolédgica, andlise de incidentes complexos, mitigacdo de vulnerabilidades, suporte especializado em
seguranca da informacdo e apoio as acdes relacionadas a continuidade operacional e protecdo dos ativos
tecnologicos institucionais.

2.1.9. A contratacdo possui ainda como objetivo fortalecer os mecanismos institucionais de governanca de TIC,
gestdo de riscos tecnoldgicos, seguranca cibernética e continuidade operacional, em conformidade com as
diretrizes estratégicas constantes do Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC
CNEN 2025-2027, o qual estabelece como objetivos institucionais a modernizagdo da infraestrutura
tecnoldgica, o fortalecimento da seguranca da informacéo, a melhoria da governanca de TIC e o alinhamento
estratégico das acbes de tecnologia as necessidades institucionais da CNEN e de suas unidades técnico-
cientificas.

2.1.10. A adocéo de servicos especializados em Seguranca da Informacao, Gestdo de Dados e Redes decorre
da necessidade institucional de sustentacdo de ambientes tecnoldgicos criticos, mitigacdo de riscos
relacionados a indisponibilidade de servigcos essenciais, tratamento especializado de incidentes complexos e
fortalecimento da resiliéncia operacional da infraestrutura tecnolédgica institucional.

2.1.11. O PDTIC CNEN 2025-2027 estabelece expressamente a necessidade de fortalecimento da
infraestrutura tecnolégica, gestao de riscos, modernizagao dos ambientes computacionais e implementacao de
medidas relacionadas a seguranca cibernética, indicando como prioridades institucionais a melhoria da
infraestrutura, a reducdo da dependéncia tecnoldgica, a ampliacdo da seguranca da informacédo e o
fortalecimento dos mecanismos de continuidade operacional e prote¢do dos ativos institucionais.
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2.1.12. A contratacdo proposta encontra-se aderente as diretrizes estabelecidas no Plano Diretor de Tecnologia
da Informagéo e Comunicacdo — PDTIC CNEN 2025-2027, especialmente quanto:

| — ao fortalecimento da governanca de TIC;

Il — & sustentacéo da infraestrutura tecnolégica institucional;

Il — & melhoria dos mecanismos de seguranca cibernética;

IV — & mitigacao de riscos tecnolégicos;

V — a ampliacdo da resiliéncia operacional dos ambientes criticos;

VI — a modernizagdo da infraestrutura computacional institucional;

VIl — ao alinhamento das a¢6es de TIC aos objetivos estratégicos institucionais da CNEN.

2.1.13. A presente contratacdo observa as disposicGes da IN SGD/ME n° 94/2022, especialmente quanto a
necessidade de planejamento da contratacdo, definicdo objetiva da solucéo, gestdo baseada em resultados,
mitigacdo de riscos operacionais e fortalecimento da governanca de TIC.

2.1.14. A modelagem da solucao foi estruturada em trés itens tecnicamente individualizados — Conectividade e
Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca da Informagédo — reunidos em Grupo
Unico, preservando a especializacdo operacional de cada dominio e assegurando integracio, coordenacgéo e
responsabilidade contratual Gnica.

2.1.15. A adocado do Grupo Unico integra as medidas de mitigag&o dos riscos identificados no planejamento da
contratacdo, especialmente quanto a transferéncia de responsabilidade entre fornecedores, atraso no
diagnostico de incidentes multidisciplinares, fragmentagéo de evidéncias, conflito de prioridade e ocorréncia de
lacunas operacionais entre os dominios técnicos.

2.1.16. A solugcdo devera operar de forma integrada aos processos institucionais de gerenciamento,
monitoramento e controle da infraestrutura tecnoldgica, permitindo rastreabilidade das atividades executadas,
acompanhamento continuo da execuc¢ao contratual, fiscalizacdo baseada em niveis minimos de servico e
utilizacao de indicadores objetivos de desempenho, em conformidade com as boas praticas de governancga de
TIC aplicaveis a Administracdo Publica Federal.

2.1.17. A definicdo dos quantitativos da contratacdo observou critérios relacionados & complexidade
operacional do ambiente tecnoldgico institucional, necessidade de sustentacdo continua da infraestrutura critica
de TIC, volume global de ocorréncias relacionadas a area de infraestrutura e seguranga computacional,
necessidade de atuacao técnica especializada e requisitos relacionados a continuidade operacional e mitigacao
de riscos tecnolégicos. Os registros historicos de ocorréncias operacionais e demandas relacionadas a
infraestrutura tecnolégica institucional foram considerados exclusivamente como elemento de contextualiza¢ao
estatistica da complexidade global do ambiente computacional, ndo constituindo parametro direto de
mensuracdo, dimensionamento de quantitativo de profissionais ou determinacdo da capacidade operacional
minima da solucéo.

2.1.18. Os registros historicos apresentados possuem finalidade exclusivamente estatistica e referencial para
contextualizacdo da complexidade operacional do ambiente tecnoldgico institucional, ndo constituindo
parametro direto de mensuracdo, dimensionamento de quantitativo de profissionais, definicdo de postos de
trabalho ou determinagéo da capacidade operacional minima da solugéo, tampouco caracterizando contratagédo
de central de servicos, help desk, suporte ao usuario final ou servicos de atendimento N1/N2.

2.1.19. A contratacdo pretendida encontra fundamento nos principios da eficiéncia, continuidade do servico
publico, governancga, seguranca institucional, economicidade, planejamento e gestao de riscos, observando as
disposicdes da Lei n° 14.133/2021, da Instru¢cdo Normativa SGD/ME n°® 94/2022, da Portaria SGD/MGI n°® 1.070
/2023 e suas alteracdes, especialmente a Portaria SGD/MGI n° 5.921/2026, da Politica de Seguranca da
Informagdo da CNEN — POSIC/CNEN, da Lei Geral de Protecdo de Dados — LGPD e das diretrizes constantes
do PDTIC CNEN 2025-2027.

2.2. A presente contratacdo encontra-se prevista no Plano de Contratacdes Anual da CNEN e alinhada ao Plano
Diretor de Tecnologia da Informag¢éo e Comunicacdo — PDTIC CNEN 2025-2027, conforme informa¢des constantes
dos autos do processo administrativo.

1. ID PCA no PNCP: 00402552000126-0-000004/2026;
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2. Data de publicagdo no PNCP: 13/05/2025;
3. Identificador da Futura Contratagdo: 113202-615/2026.

2.5. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital EFGD 2025-2027 e em
consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicacdo PDTIC - CNEN 2025-2027, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

N1 Fortalecc_er a_cor_1tim_1idade operacional e a disponibilidade da infraestrutura
tecnoldgica institucional

N2 Aprimorar os mecanismos institucionais de seguranca da informacao e protecao
cibernética

N3 Garant?r sustgntagéo especializada dos ambientes criticos de TIC utilizados pelas
areas finalisticas do IPEN/CNEN-SP

M1 Promover melhoria continua da governanca de TIC e da gestdo da infraestrutura
tecnologica

M2 Mitigar riscos tecnoldgicos e fortalecer os mecanismos institucionais de protecéo
da informacao

ALINHAMENTO AO PDTIC CNEN 2025-2027

ID Acao do PDTIC ID Meta do PDTIC associada
Modernizacao e sustentacdo da M1 |Garantir disponibilidade e continuidade dos

A1 |infraestrutura tecnolégica institucional servicos criticos de TIC

Al Fortalecimento dos mecanismos M2 |Mitigar riscos operacionais e vulnerabilidades
institucionais de seguranca cibernética tecnoldgicas

A3 Aprimoramento da governanca e M3 |Assegurar sustentagdo especializada compativel
monitoramento da infraestrutura de TIC com ambientes criticos

Ad Reducéo da dependéncia tecnolégica e | M4 |Ampliar a capacidade institucional de resposta a
fortalecimento da resiliéncia operacional incidentes criticos
Implementacdo de medidas M5 ([Fortalecer a seguranca institucional e a prote¢cao

Ab |relacionadas a gestao de riscos e da informagéo
protecao dos ativos tecnoldgicos

2.6. Nao se aplica a integragao direta do objeto a Plataforma Gov.br, tendo em vista que a presente contratagdo néo
tem por objeto o desenvolvimento, disponibilizacdo ou operacédo direta de servigo publico digital ao cidaddo, mas sim
a prestacao de servicos técnicos especializados de sustentacdo avancada da infraestrutura de TIC do IPEN/CNEN-

SP.
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares - ETP, apéndice deste Termo de Referéncia.

3.2. A solucdo de TIC consiste na contratacdo de servicos técnicos especializados em Seguranca da Informacéao,
Gestao de Dados e Redes, destinados a sustentacdo da infraestrutura tecnolégica do IPEN/CNEN-SP, mediante
execuc¢do continuada orientada a entrega de resultados, baseada em niveis minimos de servicgo, indicadores objetivos
de desempenho e mecanismos de rastreabilidade operacional.

3.3. A solucao foi estruturada para atendimento das necessidades relacionadas a sustentacao dos ambientes criticos
de infraestrutura tecnoldgica institucional, observando a elevada complexidade operacional dos ambientes
computacionais utilizados pelo Instituto e a necessidade de manutencdo continua da disponibilidade, integridade,
confiabilidade e seguranca dos servicos de TIC que suportam as atividades administrativas, laboratoriais, cientificas,
operacionais, de pesquisa e producao do IPEN/CNEN-SP.

3.4. A contratacdo contempla servigos especializados voltados a administracdo e sustentacdo da infraestrutura de
redes, administracdo de ambientes de banco de dados, monitoramento da infraestrutura tecnoldgica e apoio
especializado as atividades relacionadas a seguranca da informagdo, observando o0s requisitos institucionais
relacionados a continuidade operacional, gestéo de riscos tecnoldgicos e protecao dos ativos computacionais criticos.

3.5. A solucao devera possuir capacidade técnica compativel com ambientes tecnologicos de elevada complexidade
operacional, abrangendo atuacdo preventiva, corretiva, adaptativa e evolutiva sobre os ativos e servicos de
infraestrutura tecnolégica utilizados pelas diversas areas institucionais do IPEN/CNEN-SP.

3.6. A solugdo foi estruturada em trés itens tecnicamente individualizados e reunidos em Grupo Unico,
compreendendo os seguintes dominios tecnolégicos:

| — Conectividade e infraestrutura de redes;
Il — Administragcdo especializada de banco de dados;
Il — Seguranca da informacao e protecao cibernética.

3.6.1. A solugdo devera manter capacidade operacional minima nos trés dominios técnicos integrantes do
Grupo Unico — Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca da
Informag¢@o — assegurando cobertura técnica efetiva, independente e simultaneamente disponivel durante as
janelas de prestacao e regimes de acionamento aplicaveis, ao longo de toda a vigéncia contratual.

3.6.2. A capacidade operacional minima ndo se confunde com posto de trabalho, dedicacdo exclusiva de méo
de obra ou quantitativo fixo de empregados, cabendo a Contratada organizar autonomamente seus recursos
humanos, desde que preserve integralmente a cobertura técnica exigida para cada dominio.

3.6.3. Nao sera considerada compativel com a solugdo contratada estrutura operacional que elimine, absorva
ou reduza um dos trés dominios técnicos de forma a comprometer sua disponibilidade propria, o atendimento
simultaneo das demandas ou o cumprimento dos niveis minimos de servico.

3.6.4. A utilizacdo compartilhada de profissionais, quando tecnicamente possivel, ndo podera resultar em
indisponibilidade de especialidade, sobreposicao incompativel de atribuices, incapacidade de atendimento
simultdneo ou dependéncia de Unico recurso para cobertura de mais de um dominio em situacfes de
demandas concorrentes ou atuacdo simultanea.

3.6.5. Para fins deste Termo de Referéncia, a expresséo “capacidade operacional minima” corresponde a
obrigacdo de manutencdo de cobertura técnica efetiva, independente e simultaneamente disponivel nos trés
dominios especializados, em nivel suficiente ao cumprimento integral dos niveis minimos de servico e demais
obrigagdes contratuais.

3.7. A individualizacdo técnica dos itens tem por finalidade assegurar clareza de escopo, especializacdo operacional,
formacéo transparente dos precos, aplicacdo dos niveis minimos de servigo e fiscalizagdo objetiva, enquanto sua
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reunido em Grupo Unico visa assegurar integracio operacional, resposta coordenada a incidentes multidisciplinares e
responsabilizagdo Unica pelo resultado global da solucéo.

3.8. Os servigos especializados compreenderdo, dentre outras atividades correlatas:

| — sustentacio avangada de conectividade e infraestrutura de redes;

Il — administracdo especializada de banco de dados;

Ill — sustentacdo especializada de seguranca da informacao;

IV — monitoramento técnico dos ambientes sob escopo contratual;

V — tratamento de incidentes complexos relacionados aos dominios contratados;
VI — apoio técnico & mitigacédo de vulnerabilidades e riscos cibernéticos.

3.9. A solucdo deverd operar de forma integrada aos processos institucionais de governanga, monitoramento,
gerenciamento e controle da infraestrutura tecnoldgica do IPEN/CNEN-SP, permitindo acompanhamento continuo da
execugdo contratual, controle das atividades executadas, rastreabilidade operacional e fiscalizacdo baseada em
desempenho e conformidade técnica.

3.9.1. Nas ocorréncias que envolvam mais de um dominio, caberd a Contratada promover internamente o
acionamento e a coordenacdo das especialidades necessarias, vedada a transferéncia a Contratante da
responsabilidade pela solucdo de divergéncias internas de diagnéstico, atribuicdo ou prioridade entre suas
equipes.

3.10. A execucdo contratual devera observar as diretrizes institucionais relacionadas a seguranca da informacéo,
gestdo de riscos tecnoldgicos, controle de acessos privilegiados, protecdo de ativos criticos, continuidade dos
servicos de TIC e conformidade com a Politica de Seguranca da Informacado da CNEN — POSIC/CNEN, com o Plano
Diretor de Tecnologia da Informagdo e Comunicacdo — PDTIC CNEN 2025-2027 e com as boas préaticas de
governanca aplicaveis a Administracédo Publica Federal.

3.11. Considerando o ciclo de vida da solucéo, a contratacdo contempla ndo apenas a execug¢ao operacional dos
servicos especializados, mas também atividades relacionadas ao suporte continuo da infraestrutura tecnoldgica
institucional, analise de falhas, mitigacdo de vulnerabilidades, tratamento de incidentes complexos, apoio a melhoria
continua dos ambientes computacionais e fortalecimento da resiliéncia operacional dos servigos criticos de TIC.

3.12. A solucdo deverd permitir evolucdo operacional compativel com as necessidades institucionais futuras,
possibilitando adequacgbes relacionadas a expansdo da infraestrutura tecnologica, mudancas arquiteturais,
atualizacdo de componentes criticos, aperfeicoamento dos mecanismos de seguranca cibernética e fortalecimento
continuo dos controles relacionados a disponibilidade e protecdo dos servicos institucionais de TIC.

3.13. Sob a perspectiva institucional, a solugao contribuira para:

| — aumento da disponibilidade dos servi¢os tecnoldgicos institucionais;

Il — fortalecimento da seguranca da informacéo e protecao cibernética;

IIl — reducéo de riscos operacionais relacionados a infraestrutura critica;

IV — melhoria da capacidade institucional de resposta a incidentes;

V — ampliagéo da resiliéncia operacional dos ambientes computacionais;

VI — fortalecimento dos mecanismos de continuidade operacional;

VII — aprimoramento da governanca e fiscalizagdo dos servigos especializados de TIC.

3.14. A solucdo encontra-se alinhada as diretrizes estratégicas estabelecidas no PDTIC CNEN 2025-2027,
especialmente quanto as iniciativas relacionadas a modernizacdo da infraestrutura tecnoldgica, fortalecimento da
segurancga cibernética, melhoria da governanca de TIC, mitigacéo de riscos tecnolégicos e sustentacdo dos ambientes
criticos utilizados pelas unidades técnico-cientificas da CNEN.

3.15. A execucao contratual sera orientada a entrega de resultados, cumprimento de niveis minimos de servico,
resolucdo de incidentes especializados e sustentacdo dos ambientes tecnoldgicos institucionais, ndo caracterizando
fornecimento de méo de obra, postos de trabalho ou mera disponibilizagéo de profissionais.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 8 de 54
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: ABR/2026.



4. REQUISITOS DA CONTRATA(;AO
Requisitos de Negdcio:
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Garantir sustentacdo técnica especializada da infraestrutura critica de Tecnologia da Informacédo e
Comunicacdo — TIC do IPEN/CNEN-SP, assegurando suporte avancado compativel com a complexidade
operacional dos ambientes tecnoldgicos institucionais, conforme ETP item 2 e item 5.

4.1.2. Assegurar manutencéo continua da disponibilidade, integridade, confiabilidade e seguranca dos servigos
de infraestrutura tecnoldgica utilizados pelas areas administrativas, laboratoriais, cientificas, operacionais, de
pesquisa e producéo do Instituto.

4.1.3. Disponibilizar suporte técnico especializado em Seguranca da Informacdo, Gestdo de Dados e Redes
para tratamento de incidentes complexos, falhas criticas de infraestrutura, analise de vulnerabilidades e suporte
avancgado aos ambientes tecnolégicos institucionais.

4.1.4. Permitir atuacdo técnica especializada relacionada a infraestrutura de redes, conectividade,
administracdo de banco de dados, monitoramento da infraestrutura tecnoldgica e seguranca da informacéo,
observando a individualizag&o técnica dos dominios e sua execucao integrada no ambito do Grupo Unico.

4.1.5. Garantir aderéncia da solucdo as diretrizes institucionais relacionadas a governanca de TIC, gestdo de
riscos tecnolégicos, continuidade operacional, seguranca cibernética e protecdo dos ativos tecnoldgicos
institucionais.

4.1.6. Permitir acompanhamento continuo da execug¢do contratual mediante utilizacdo de mecanismos de
rastreabilidade operacional, monitoramento dos servicos executados, indicadores objetivos de desempenho e
niveis minimos de servico — SLA.

4.1.7. Viabilizar execucéo contratual baseada em resultados, observando critérios objetivos de desempenho,
conformidade técnica, controle operacional e eficiéncia na prestacédo dos servigos especializados.

4.1.8. Garantir compatibilidade da solugdo com os objetivos estratégicos estabelecidos no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo — PDTIC CNEN 2025-2027, especialmente quanto a sustentacdo da
infraestrutura tecnoldgica, fortalecimento da seguranca cibernética, melhoria da governanga de TIC e mitigacao
de riscos tecnoldgicos.

4.1.9. Reduzir os riscos relacionados a fragmentagéo operacional da solucdo, especialmente transferéncia de
responsabilidade entre prestadores, atraso no diagnéstico, conflito de prioridades, descontinuidade no
tratamento de incidentes multidisciplinares e perda de rastreabilidade, mantendo-se controles de mitigacdo da
dependéncia contratual por meio de documentacdo, transferéncia de conhecimento, reversibilidade,
fiscalizacdo por resultados e procedimentos de transicdo contratual.

4.1.10. Garantir que a solucdo possua capacidade operacional compativel com ambientes computacionais
criticos, permitindo atuacdo preventiva, corretiva, adaptativa e evolutiva sobre os servicos de infraestrutura
tecnologica do IPEN/CNEN-SP.

4.1.11. Assegurar que 0S servicos especializados sejam executados de forma integrada aos processos
institucionais de gerenciamento, monitoramento, controle operacional e fiscalizagdo técnica da infraestrutura
tecnoldgica institucional.

4.1.12. Assegurar coordenacado técnica Unica entre os trés itens do Grupo, de modo que ocorréncias que
envolvam mais de uma especialidade sejam tratadas de forma integrada pela Contratada, sem suspensao dos
niveis minimos de servico por divergéncia interna de responsabilidade.

Requisitos de Capacitacado

4.2. Néo faz parte do escopo da contratacdo a realizagdo de treinamento formal destinado & equipe técnica do
Contratante como obrigagéo principal da Contratada, considerando que o objeto consiste na prestacédo de servigos
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técnicos especializados em Seguranca da Informacédo, Gestdo de Dados e Redes, executados diretamente por
profissionais especializados da futura Contratada.

4.2.1. Eventuais orientacfes operacionais, esclarecimentos técnicos, repasse de conhecimento relacionado as
atividades executadas e transferéncia de informagfes necessarias a continuidade operacional deverdo ocorrer
de forma acessoéria e inerente a execucao contratual, sem caracterizacdo de servico formal de treinamento ou
capacitacéo.

4.2.2. A Contratada devera manter equipe técnica devidamente qualificada e atualizada tecnologicamente para
execucao dos servicos especializados previstos neste Termo de Referéncia, cabendo exclusivamente a propria
Contratada a responsabilidade pela capacitagao, atualizacao técnica e gestdo operacional de seus profissionais.

4.2.3. A Contratada deverd manter equipe tecnicamente qualificada e atualizada para execucéo dos servigos,
podendo comprovar, quando solicitado pela fiscalizacdo, ac¢des de capacitacdo, atualizacdo técnica,
certificacdes, treinamentos ou experiéncia profissional compativeis com os dominios tecnolégicos contratados,
sem 6nus adicional para a Administracéo.

4.2.4. A exigéncia de qualificagdo, capacitacdo, atualizacdo técnica ou certificacdo dos profissionais envolvidos
na execucao contratual ndo caracteriza obrigacdo de treinamento a ser prestado pela Administracdo, tampouco
implica ingeréncia na gestao interna da Contratada, constituindo requisito destinado a assegurar capacidade
técnica compativel com a criticidade dos servicos especializados de Seguranca da Informacéo, Gestdo de
Dados e Redes, bem como com os requisitos de continuidade operacional, seguranca cibernética, protecao de
ativos tecnolégicos, controle de acessos privilegiados, rastreabilidade das atividades executadas e
cumprimento dos niveis minimos de servico definidos neste Termo de Referéncia.

4.2.5. As certificacdes, capacitacdes, treinamentos ou comprovagdes técnicas eventualmente apresentados
deverdo guardar pertinéncia com os dominios tecnolégicos efetivamente executados, admitindo-se certificacdes
ou comprovacgdes equivalentes relacionadas, conforme o caso, a conectividade e infraestrutura de redes,
administracdo de banco de dados, seguranca da informacdo, monitoramento de infraestrutura, gestdo de
vulnerabilidades, resposta a incidentes, continuidade operacional ou tecnologias correlatas ao objeto contratado.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

4.3.1. A execucgao contratual devera observar as diretrizes institucionais relacionadas a Politica de Seguranca
da Informacéo e Comunicacdo — POSIC/CNEN, ao Plano Diretor de Tecnologia da Informacdo e Comunicacao
— PDTIC CNEN 2025-2027, as praticas de governanca de TIC adotadas pela Administracdo Publica Federal e
aos normativos internos relacionados a protecéo dos ativos tecnolégicos institucionais. Os requisitos definidos
para a presente contratacdo observam a criticidade dos ambientes tecnoldgicos institucionais, a necessidade
de continuidade operacional dos servigos de TIC e as medidas preventivas constantes do Mapa de Riscos da
contratacéo.

4.3.2. A Contratada devera observar os requisitos relacionados a confidencialidade, integridade,
disponibilidade, rastreabilidade e protecdo das informagfes institucionais acessadas durante a execucao
contratual.

4.3.3. Os profissionais da Contratada deverdo observar sigilo absoluto sobre informagfes, dados, credenciais,
configuracfes, arquiteturas tecnoldgicas, documentos institucionais e demais informacdes acessadas em
decorréncia da execuc¢ao contratual, inclusive apos eventual encerramento do contrato.

4.3.4. A Contratada devera observar os requisitos relacionados ao controle de acessos privilegiados,
segregacao de funcdes, registro das atividades executadas, utilizacdo de credenciais individualizadas e
conformidade com os procedimentos institucionais relacionados a seguranca cibernética.

4.3.5. A contratacao devera observar a Portaria SGD/MGI n°® 1.070/2023, com as alteracdes promovidas pelas
Portarias SGD/MGI n° 6.680/2024, n° 6.055/2025 e n° 5.921/2026, especialmente quanto ao modelo de
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contratacdo, aos perfis profissionais referenciais, aos pardmetros salariais e aos Fatores-K utilizados para
formacao da estimativa administrativa.

4.3.6. Nas atividades que demandarem atuacéo presencial, deverdo ser observadas a NR-16, a Portaria MTE
n°® 518/2003, as normas da CNEN, os procedimentos institucionais de radioprotecdo e seguranga ocupacional e
as demais regras aplicaveis aos locais em que estejam instalados os ativos tecnolégicos abrangidos pelo
servigo.

4.3.7. O ingresso de profissionais em areas submetidas a controle institucional dependera do atendimento aos
requisitos de autorizacdo, credenciamento, treinamento, aptiddo ocupacional, documentacdo, dosimetria,
equipamentos de prote¢do ou outros controles definidos pelas areas competentes, quando aplicaveis.

4.3.8. A Contratada permanecera integralmente responsavel pelo cumprimento das obrigacfes trabalhistas,
previdenciarias, de salde e seguranca no trabalho aplicAveis aos seus empregados, inclusive pela
caracterizacao ou descaracterizacdo das condicGes de periculosidade mediante avaliacao técnica legalmente
competente.

Requisitos de Manutencao

4.4. A solucdo deverd contemplar suporte técnico especializado continuo relacionado a sustentacdo operacional da
infraestrutura tecnoldgica institucional, abrangendo atuagdo preventiva, corretiva, adaptativa e evolutiva sobre os
ambientes computacionais sob escopo contratual.

4.4.1. A Contratada devera possuir capacidade operacional para tratamento de incidentes complexos, falhas
criticas de infraestrutura, indisponibilidades de servicos tecnolégicos, vulnerabilidades de seguranca e eventos
relacionados a continuidade operacional dos ambientes institucionais.

4.4.2. A execucdo contratual devera permitir monitoramento continuo da infraestrutura tecnolégica,
acompanhamento de eventos criticos, identificacdo preventiva de falhas e apoio as acdes relacionadas a
estabilidade operacional dos ambientes computacionais institucionais, observadas as janelas de prestacdo dos
servicos e os regimes de acionamento definidos neste Termo de Referéncia, ndo implicando, por si s6,
manutencao de profissional presencial, plantdo permanente ou operagdo 24 horas por dia e 7 dias por semana.

4.4.3. A solugcdo devera possibilitar apoio técnico especializado relacionado a atualizacdo de componentes
criticos de infraestrutura, revisdo de configuracées, hardening de ambientes, melhoria continua da seguranca
cibernética e mitigacéo de riscos tecnoldgicos.

4.4.4. A Contratada deverd observar os requisitos institucionais relacionados & continuidade operacional,
contingéncia tecnoldgica, recuperacdo de falhas criticas e preservagdo da disponibilidade dos servigos
essenciais de TIC.

4.4.5. A solucao devera possuir capacidade técnica compativel com ambientes tecnolégicos heterogéneos,
contemplando integragdo operacional entre diferentes componentes de infraestrutura computacional.

Requisitos Temporais

Indicador Criticidade Meta

Inicio efetivo do atendimento técnico

L Critica <30 min
especializado
Resposta inicial Alta <1lh
Resposta inicial Média <4h
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Resposta inicial Baixa <8h
Contorno ou mitigacao Critica <4h
Solugéo definitiva Critica <8h
Solucao definitiva Alta <8h
Solucao definitiva Média <24h
Solucao definitiva Baixa <48 h

4.5, Para fins de fiscalizagdo contratual, considera-se:

| — Tempo de resposta: periodo compreendido entre o marco inicial aplicavel a respectiva ocorréncia, conforme
sua criticidade e o canal institucional de acionamento utilizado, e o inicio efetivo do atendimento técnico pela
Contratada, observadas as regras dos itens 4.6, 4.7 e 4.26 e seus subitens.

Il — Tempo de contorno: periodo necesséario para implementacdo de solucdo temporaria que reduza os
impactos operacionais do incidente;

Il — Tempo de solugdo: periodo necessario para resolucado definitiva da ocorréncia e restabelecimento integral
do servico afetado.

4.6. A contagem dos prazos sera iniciada conforme o marco temporal aplicavel a respectiva criticidade e indicador,
observados os canais institucionais de acionamento previstos no item 4.26 e seus subitens.

4.7. Para ocorréncias criticas, quando os elementos disponiveis no primeiro acionamento ja permitirem sua
caracterizacdo como critica, considerar-se-4 como marco inicial o horario do primeiro acionamento valido realizado
por qualquer dos canais institucionais admitidos. Caso a criticidade somente se torne objetivamente identificavel
posteriormente, considerar-se-a 0 momento em que surgirem elementos suficientes para sua caracterizacéo, vedado
o reinicio posterior da contagem.

4.8. A classificacado de criticidade observara o impacto institucional, a indisponibilidade do servico afetado, a
abrangéncia operacional da ocorréncia e o risco a continuidade dos servi¢os essenciais.

4.8.1. A classificacéo inicial da severidade da ocorréncia sera realizada pela Contratante com base nos critérios
objetivos estabelecidos neste Termo de Referéncia. A Contratada podera solicitar revisdo fundamentada da
classificacdo, sem suspensdo ou alteracdo dos prazos em curso, produzindo eventual reclassificacao
efeitos somente apds seu registro formal pela Contratante.

4.9. Os servicos deverao ser executados de forma continua durante toda a vigéncia contratual, observando os niveis
minimos de servigo e 0s prazos operacionais definidos neste Termo de Referéncia.

4.10. Os tempos maximos de resposta, contorno e solucdo encontram-se definidos neste Termo de Referéncia e
deveréo ser observados conforme a classificacéo de criticidade operacional e impacto institucional da ocorréncia.

4.11. A Contratada devera possuir capacidade de atuacdo compativel com a criticidade dos ambientes tecnolégicos
institucionais, incluindo suporte em situacfes emergenciais relacionadas a indisponibilidade de servigcos criticos de
TIC.

4.12. Os atendimentos relacionados a incidentes criticos deverdo observar priorizacdo operacional compativel com o
impacto causado a continuidade das atividades institucionais.
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Requisitos de Seguranca e Privacidade

4.13. A solucdo devera observar integralmente os requisitos institucionais relacionados a seguranca da informacéo,
segurancga cibernética, continuidade operacional, prote¢do de dados institucionais e mitigacao de riscos tecnolégicos.

4.13.1. A Contratada devera adotar mecanismos de controle de acesso, rastreabilidade operacional, registro
das atividades executadas, protecdo das credenciais utilizadas e monitoramento das acdes realizadas no
ambiente institucional.

4.13.2. Os acessos concedidos aos profissionais da Contratada deverdo observar o principio do menor
privilégio, segregacéo funcional, limitacdo operacional, controle administrativo pelo Contratante, rastreabilidade
e registro auditavel das atividades executadas.

4.13.3. A Contratada devera comunicar imediatamente ao Contratante qualquer incidente de seguranca da
informacao, comprometimento de credenciais, vulnerabilidade critica identificada ou evento que possa
representar risco a infraestrutura tecnolégica institucional.

4.13.4. A solucdo deverd apoiar os mecanismos institucionais relacionados a mitigacdo de vulnerabilidades,
resposta a incidentes cibernéticos, protecdo de ativos criticos e fortalecimento da resiliéncia operacional da
infraestrutura tecnolégica do IPEN/CNEN-SP.

4.13.5. A Contratada devera observar requisitos relacionados ao registro de logs operacionais, rastreabilidade
de acBes administrativas, preservacao de evidéncias digitais e conformidade com procedimentos institucionais
de auditoria e seguranca.

4.13.6. A execucdo contratual devera observar integralmente os principios e requisitos previstos na Lei Geral
de Protecdo de Dados Pessoais — LGPD, especialmente quanto & confidencialidade, integridade e protecao das
informacdes institucionais eventualmente acessadas durante a prestacdo dos servigos.

4.13.7. A Contratada devera observar os principios da finalidade, adequacdo, necessidade, seguranca,
prevencéo e responsabilizacdo no tratamento de dados pessoais ou institucionais eventualmente acessados
durante a execucéo contratual.

4.13.8. A Contratada devera comunicar imediatamente ao Contratante qualquer incidente de seguranga,
vazamento, acesso indevido, perda, alteracdo, destruicdo ou tratamento inadequado de dados pessoais ou
institucionais.

Requisitos Sociais, Ambientais e Culturais
4.14. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.14.1. A solucdo devera contribuir para melhoria da eficiéncia operacional dos ambientes tecnoldgicos
institucionais, reducdo de falhas recorrentes, aumento da vida util operacional dos ativos tecnolégicos e
fortalecimento da continuidade dos servicos criticos de TIC.

4.14.2. Sempre que tecnicamente viavel, deverdo ser adotadas boas préticas relacionadas a otimizacao de
recursos computacionais, racionalizacdo do consumo energético dos ambientes tecnolégicos e melhoria da
eficiéncia operacional da infraestrutura institucional.

Requisitos da Arquitetura Tecnoldgica

4.15. Os servigos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.16. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

Requisitos de Projeto e de Implementacéao

4.17. Os servigos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:
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4.17.1. A execucdo dos servigcos deverd ser realizada de forma integrada aos processos institucionais de
gestdo, monitoramento, seguran¢ca da informacdo, gestdo de incidentes, gestdo de mudancas e controle
operacional da infraestrutura tecnolégica do IPEN/CNEN-SP.

4.17.2. Toda intervencdo que impligue alteracdo relevante de configuracdo, arquitetura, parametros
operacionais, regras de seguranca, servicos de rede, bancos de dados ou componentes da infraestrutura
devera observar os procedimentos institucionais de gestdo de mudancas e ser previamente autorizada pelo
Contratante, quando aplicavel.

4.17.3. As atividades executadas deverdo ser registradas de forma suficiente para assegurar rastreabilidade,
contemplando, conforme aplicavel, identificacdo da demanda, ativo ou servi¢co afetado, diagnéstico realizado,
procedimentos executados, altera¢cdes promovidas, evidéncias técnicas, resultado obtido e responsavel técnico
pela execucao.

4.17.4. A Contratada devera adotar procedimentos de implementacdo compativeis com a criticidade dos
ambientes institucionais, incluindo, sempre que tecnicamente aplicavel, planejamento da intervencao, avaliacao
de impacto, definicdo de procedimento de retorno (rollback), validacdo técnica e registro das alteracdes
realizadas.

4.17.5. As intervencdes deverdo preservar a disponibilidade, integridade, confidencialidade e continuidade dos
servicos tecnoldgicos institucionais, devendo ser priorizadas técnicas que minimizem riscos de indisponibilidade
e impactos sobre os ambientes administrativos, laboratoriais, cientificos, de pesquisa e producao.

N

4.17.6. Nas ocorréncias que envolvam mais de um dominio técnico, cabera a Contratada promover
internamente a coordenacédo entre as especialidades de Redes, Banco de Dados e Seguranca da Informacéo,
mantendo responsabilidade Unica pelo tratamento da demanda até sua solucao, estabilizacdo ou encerramento
formal.

4.17.7. A implementagéo de alteragBes ndo podera introduzir componentes, tecnologias, servicos externos,
mecanismos de acesso ou configura¢des ndo previamente autorizadas pelo Contratante quando estas possam
afetar a arquitetura tecnoldgica, a seguranca da informacdo ou a continuidade operacional do ambiente
institucional.

4.17.8. Sempre que a execucao resultar em alteracdo permanente do ambiente tecnolégico, a documentacao
técnica correspondente devera ser atualizada e disponibilizada ao Contratante como parte das evidéncias da
execucao contratual.

Requisitos de Implantacao

4.18. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalagédo e fornecimento descritos a
seqguir:

4.18.1. Antes do inicio efetivo dos servicos, a Contratada dever4d demonstrar capacidade operacional
compativel com os requisitos estabelecidos neste Termo de Referéncia, incluindo disponibilidade dos recursos
técnicos necessarios ao atendimento dos trés dominios integrantes do Grupo Unico.

4.18.2. A Contratada devera apresentar, quando solicitado pela Administracdo, relacdo dos responsaveis
técnicos e dos canais de comunicacao e escalonamento que serdo utilizados durante a execugao contratual,
sem que essa identificacdo caracterize alocacao fixa de profissionais, pessoalidade, dedicacdo exclusiva ou
subordina¢éo direta & Administracao.

4.18.3. Deverdo ser formalizados, antes do inicio efetivo dos servicos, o Termo de Compromisso de
Manutencéo de Sigilo, os Termos de Ciéncia de Manutenc¢édo de Sigilo dos profissionais envolvidos, o Termo de
Prontiddo e Capacidade Operacional para Inicio dos Servicos e demais instrumentos de seguranca da
informacao previstos neste Termo de Referéncia.

4.18.4. A Contratada deverd conhecer e observar os procedimentos institucionais aplicaveis a gestdo de
incidentes, mudancas, acessos privilegiados, seguranca da informacdo, comunicacdo de eventos criticos e
demais fluxos operacionais relacionados aos servigos contratados.
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4.18.5. Os acessos administrativos necessarios a execucao dos servigcos serao concedidos de forma controlada
pelo Contratante, observando os principios do menor privilégio, necessidade de acesso, segregacdo de
funcbes, credenciais individualizadas, rastreabilidade e revogacédo quando cessada a necessidade.

4.18.6. A implantacdo e o inicio da execucdo deverdo ocorrer sem interrupcdo indevida dos servigos
tecnoldgicos institucionais, cabendo a Contratada adotar as medidas necessarias para garantir transicao
operacional segura e continuidade da prestacdo dos servicos.

4.18.7. Sempre que necessario a execucdo presencial, os profissionais da Contratada deverdo atender
previamente aos requisitos de acesso, seguran¢a ocupacional, radioprotecdo, credenciamento, treinamento,
aptiddo ocupacional, dosimetria ou demais controles exigidos pelas areas competentes do IPEN/CNEN-SP.

4.18.8. A Contratada devera estar plenamente apta ao atendimento dos niveis minimos de servigco
estabelecidos neste Termo de Referéncia a partir da data formalmente definida para inicio da execucgédo
contratual.

Requisitos de Garantia e Manutencao

4.19. O prazo de garantia € aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor), e suas atualizages.

4.19.1. Considerando que 0 objeto consiste na prestacdo continuada de servigos técnicos especializados de
TIC, nédo se aplica prazo especifico de garantia de produto ou equipamento, sem prejuizo da responsabilidade
integral da Contratada pela qualidade, conformidade e correcdo dos servicos executados durante toda a
vigéncia contratual.

4.19.2. A Contratada devera corrigir, sem 6nus adicional para a Administracdo e nos prazos estabelecidos
pelos niveis minimos de servico, falhas, erros, inconsisténcias ou ndao conformidades decorrentes de atividades
por ela executadas no ambito da contratacao.

4.19.3. A correcao de falhas decorrentes de intervencao realizada pela Contratada integra a prépria obrigacéo
contratual e ndo podera ser considerada nova demanda para fins de cobranca adicional.

4.19.4. Permanecem aplicaveis durante toda a execuc¢do contratual as obriga¢c@es relacionadas a sustentagéo
preventiva, corretiva, adaptativa e evolutiva, bem como os niveis minimos de servico, critérios de aceite,
mecanismos de glosa e demais responsabilidades estabelecidas neste Termo de Referéncia.

4.19.5. A responsabilidade da Contratada por danos, falhas ou ndo conformidades decorrentes de acdo ou
omissdo na execucao dos servigcos observard as disposicfes deste Termo de Referéncia, do contrato e da
legislacéo aplicavel.

Requisitos de Experiéncia Profissional

4.20. Os servicos deverdo ser executados por profissionais tecnicamente qualificados para os dominios efetivamente
abrangidos pela contratacdo, dispondo a Contratada dos recursos, ferramentas e meios necessarios a execugao
adequada das atividades de Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e
Seguranca da Informacéao.

4.21. A futura Contratada deverd comprovar aptiddo para execugdo de servicos compativeis com o objeto da
contratacdo, mediante apresentacdo de atestados de capacidade técnica relacionados a prestacdo de servicos
especializados de sustentagcdo de infraestrutura de TIC, suporte avangado, gestdo de dados, administracdo de
ambientes criticos de infraestrutura tecnoldgica, redes corporativas, conectividade, administracdo de banco de dados,
seguranca da informacédo, monitoramento de infraestrutura ou servigos tecnicamente correlatos as parcelas e aos
dominios técnicos relevantes integrantes do Grupo Unico. As exigéncias formais de comprovacdo de capacidade
técnica para fins de habilitagcdo encontram-se disciplinadas no item 10 deste Termo de Referéncia.

4.21.1. Os atestados de capacidade técnica deverao demonstrar experiéncia compativel com a natureza,
complexidade operacional e caracteristicas técnicas da solucdo pretendida, observando critérios de

N

proporcionalidade, razoabilidade e vedacdo a restricdo indevida da competitividade, conforme medidas
preventivas constantes do Mapa de Riscos da contratacao.
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4.21.2. Serd admitido o somatério de atestados para fins de comprovacdo da capacidade técnico-operacional,
desde que demonstrada compatibilidade técnica entre o0s servigos executados e 0 objeto da contratagéo.

4.21.3. N@o serdo exigidas comprovacbes desproporcionais ou sem pertinéncia técnica com o objeto
contratado, em observancia aos principios da competitividade, razoabilidade e proporcionalidade previstos na
Lei n® 14.133/2021.

4.21.4. A Administracdo podera exigir documentacdo complementar destinada a comprovacgéo da experiéncia
operacional da licitante em ambientes tecnoldégicos compativeis com a criticidade da infraestrutura
computacional institucional, desde que observados os limites legais e regulamentares aplicaveis.

4.21.5. A qualificacdo técnica exigida devera possuir relacdo direta com os servigcos efetivamente previstos no
escopo contratual, vedadas exigéncias excessivas, irrelevantes ou potencialmente restritivas a competitividade
do certame.

4.21.6. Os atestados de capacidade técnica deverdo demonstrar experiéncia compativel com as parcelas de
maior relevancia técnica integrantes do Grupo Unico, abrangendo servicos especializados de sustentac&o
avancada de infraestrutura de Tecnologia da Informacdo e Comunicacdo — TIC, redes corporativas,
administracdo de banco de dados, seguranca da informac&o, monitoramento de infraestrutura ou servigos
tecnicamente correlatos, desde que relacionados ao dominios técnicos integrantes do Grupo Unico.

4.21.7. Serd admitido o somatério de atestados, desde que os documentos apresentados permitam comprovar
compatibilidade técnica com a natureza, complexidade e criticidade dos servigos previstos neste Termo de
Referéncia.

4.21.8. A comprovacao técnico-operacional deverad guardar pertinéncia com as parcelas técnicas relevantes do
Grupo Unico, admitindo-se atestados relativos a servicos de sustentacdo avancada de infraestrutura de TIC,
redes corporativas, banco de dados, seguranca da informag&o, monitoramento de infraestrutura ou servigos
tecnicamente correlatos, vedada a exigéncia de marca, fabricante, tecnologia especifica ou experiéncia
desproporcional ao objeto licitado.

4.21.9. A contratada devera manter seus profissionais permanentemente atualizados e capacitados nas
tecnologias, solucbes, ferramentas e procedimentos relacionados aos servigos contratados, de forma a
assegurar a adequada execucao das atividades, a continuidade operacional do ambiente tecnolégico e a
prestacdo dos servicos com elevado padrdo de qualidade, eficiéncia e aderéncia as melhores praticas
aplicaveis, sem custos adicionais para a Administracao.

4.21.10. As exigéncias de qualificacdo técnica estabelecidas neste Termo de Referéncia foram definidas em
razdo da criticidade da infraestrutura tecnoldgica institucional, da necessidade de continuidade operacional dos
servigos de TIC, da complexidade dos ambientes suportados e dos riscos operacionais identificados durante o
planejamento da contratacdo, observados os principios da proporcionalidade, razoabilidade e ampla
competitividade previstos na Lei n® 14.133/2021.

4.21.11. Considerando a reunido dos trés itens em Grupo Unico, a capacidade técnico-operacional podera ser
comprovada por um ou mais atestados, inclusive mediante somatério quando juridicamente cabivel, desde que
0 conjunto da documentacao demonstre experiéncia compativel com as parcelas relevantes dos dominios de
Redes, Banco de Dados e Seguranca da Informacdo, ndo sendo exigido, sem justificativa técnica especifica,
gue um uUnico atestado contenha simultaneamente os trés servicos.

4.22. Os servicos deverdo ser prestados por profissionais com qualificacdo técnica compativel com a natureza
especializada da sustentacdo avancada da infraestrutura de TIC, observados os dominios técnicos previstos neste
Termo de Referéncia, especialmente Seguranca da Informacdo, Gestdo de Dados e Redes, bem como os requisitos
de criticidade, continuidade operacional, protecdo de ativos tecnoldgicos, rastreabilidade das atividades executadas e
seguranga da informacao.

4.23. A comprovacédo da qualificacdo podera ocorrer por meio de formacéo académica, cursos técnicos, certificaces
profissionais, treinamentos, experiéncia profissional, atestados, declaracbes, comprovacao de atuacdo em ambientes
compativeis ou outros documentos equivalentes relacionados aos dominios de conectividade e infraestrutura de
redes, administracdo de banco de dados, seguranca da informacdo, monitoramento de infraestrutura, gestao de
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vulnerabilidades, tratamento de incidentes criticos, continuidade operacional e tecnologias correlatas ao objeto
contratado.

4.23.1. Nao sera exigida formacdo académica especifica como condicdo isolada de habilitacdo, devendo a
afericdo da aptidao técnica observar critérios de compatibilidade, proporcionalidade, razoabilidade e pertinéncia
com o objeto contratado.

4.23.2. As certificacdes profissionais eventualmente exigidas ou apresentadas deverdo possuir relacao direta
com as atividades efetivamente executadas, sendo admitidas certificagBes equivalentes ou comprovacdes
técnicas compativeis, vedada exigéncia de marca, fabricante, tecnologia especifica ou entidade certificadora
Unica sem justificativa técnica expressa vinculada ao ambiente institucional suportado.

4.23.3. As certificacdes profissionais poderdo ser comprovadas por integrantes da equipe técnica responsavel
pela execucdo contratual, sem que isso caracterize alocacao fixa, dedicacdo exclusiva de méo de obra ou
subordinagdo direta a Administracdo, cabendo a Contratada manter, durante toda a execucdo contratual,
capacidade técnica compativel com os niveis minimos de servico e resultados pactuados.

4.23.4. A admissdo de meios equivalentes ndo afasta a necessidade de demonstracdo objetiva de pertinéncia
material com o respectivo dominio técnico, ndo sendo suficientes documentos genéricos sem aderéncia
demonstravel as competéncias necessarias a execugéo das parcelas tecnicamente relevantes do objeto.

4.23.5. Quando a comprovacdo estiver relacionada a sistema de gestdo, governanga, seguranca da
informacao, continuidade, qualidade ou gestdo de servicos, o meio alternativo devera demonstrar equivaléncia
de escopo, controles, processos e maturidade, ndo sendo suficiente mera experiéncia profissional individual ou
declaracdo desacompanhada de evidéncias.

Requisitos de Metodologia de Trabalho

4.24. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigco (OS) emitida
pela Contratante.

4.25. A Ordem de Servico indicara, no minimo, seu objetivo, 0 servico ou demanda a ser executado, o dominio
técnico envolvido, os produtos ou resultados esperados, a localidade ou modalidade de execugéo, a criticidade e os
prazos aplicaveis, cabendo a Contratada organizar autonomamente 0s recursos humanos e técnicos necessarios ao
seu atendimento.

S

4.25.1. A autonomia da Contratada quanto a organizacdo de seus recursos ndo afasta a obrigacdo de
manutencado, durante toda a execucdo contratual, de capacidade operacional minima efetiva, independente e
simultaneamente disponivel nos trés dominios especializados — Conectividade e Infraestrutura de Redes,
Administracdo de Banco de Dados e Seguranca da Informacdo — em nivel suficiente ao cumprimento dos
niveis minimos de servigo e ao atendimento de demandas concorrentes e incidentes multidisciplinares.

4.25.2. A utilizacdo compartilhada de profissionais, quando tecnicamente possivel, ndo podera resultar em
indisponibilidade de especialidade, sobreposicao incompativel de atribuicdes, reducdo da capacidade de
atendimento simultdneo ou dependéncia de Unico recurso para cobertura de mais de um dominio critico em
situacao de demandas concorrentes.

4.26. Os chamados poderdo ser abertos por meio da ferramenta oficial de gestdo de chamados adotada pelo IPEN
/CNEN-SP, pelo endereco eletrénico institucional da equipe responsavel pela sustentacdo especializada ou por
contato telefénico disponibilizado para essa finalidade.

4.26.1. Nos casos classificados como criticos, em razdo da urgéncia e do potencial impacto sobre a
continuidade dos servicos institucionais, serd admitido o acionamento pelo meio disponivel que proporcione
maior celeridade ao atendimento, inclusive telefone ou correio eletrdnico institucional, sem prejuizo da posterior
formalizacdo do registro na ferramenta oficial.

4.26.2. Todo acionamento realizado fora da ferramenta oficial devera ser posteriormente registrado na
respectiva base de chamados, com indicacdo, sempre que aplicavel, do meio utilizado, data e horario do
contato, identificacdo do solicitante, descricdo da ocorréncia, criticidade e demais informacfes necessarias a
rastreabilidade.
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4.26.3. A formalizagdo posterior ndo poderd retardar o inicio do atendimento de ocorréncia critica,
considerando-se, para fins de afericdo dos niveis minimos de servico, o horario do primeiro acionamento valido
realizado por qualquer dos canais institucionais admitidos, vedado o reinicio ou postergacao da contagem em
razdo de registro posterior, triagem, classificagdo, encaminhamento interno ou aceite pela Contratada.

4.27. A execucdo do servigco dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

4.28. Nas demandas que envolvam simultanea ou sucessivamente mais de um dominio técnico, a Contratada devera
realizar o escalonamento interno entre as equipes especializadas, mantendo responsabilidade Unica pelo
acompanhamento da demanda até seu encerramento, sem interrupcdo da contagem dos niveis minimos de servico
em decorréncia de transferéncia interna de responsabilidade.

Requisitos de Seguranca da Informacao e Privacidade

4.29. A contratada deverd observar integralmente as politicas, normas e procedimentos de seguranga da informagéo
adotados pelo IPEN/CNEN-SP.

4.30.-A contratada devera garantir que os acessos concedidos sejam utilizados exclusivamente para execucdo das
atividades contratuais, vedado compartilhamento de credenciais ou utilizagdo indevida dos ambientes institucionais.

Vistoria
4.31. Nao héa necessidade de realizacdo de avaliacado prévia do local de execucéo dos servicos.
Outros Requisitos Aplicaveis

4.32. A Contratada devera manter procedimento formal de escalonamento técnico entre os trés dominios integrantes
do Grupo Unico, com definicdo de fluxo de acionamento, priorizagéo e tratamento de incidentes multidisciplinares.

4.33. A eventual indisponibilidade temporaria de profissional ou recurso interno da Contratada ndo suspendera os
niveis minimos de servico, cabendo a empresa promover substituicdo, redistribuicdo ou mobilizacdo dos recursos
necessarios.

4.34. A Contratada devera assegurar continuidade do atendimento até a solu¢do ou estabilizacdo da ocorréncia,
ainda que a causa-raiz inicialmente identificada seja posteriormente atribuida a dominio técnico diverso daquele que
iniciou o atendimento.

Sustentabilidade

4.35. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gfes Sustentaveis:

4.35.1. utilizacao preferencial de meios eletrdnicos para comunicacdo, tramitacdo documental e abertura de
chamados;

4.35.2. racionaliza¢édo do uso de recursos computacionais e de impresséo durante a execugéo contratual;

4.35.3. observancia das boas praticas relacionadas a eficiéncia energética, descarte adequado de residuos
eletrénicos e sustentabilidade ambiental aplicaveis aos servicos de TIC.

Subcontratacao

4.36. Nao sera admitida a subcontratacdo integral do objeto, nem das parcelas principais relacionadas aos servicos
especializados de redes, banco de dados e seguranca da informacdo. A eventual subcontratacdo de atividades
meramente acessorias, instrumentais ou de apoio dependera de autorizagcdo prévia e expressa do Contratante,
permanecendo a Contratada integralmente responsavel pela execucdo contratual, pela seguranca das informacdes,
pela qualidade dos servigos e pelo cumprimento dos niveis minimos de servico.

Da exigéncia de amostra
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4.37. Nao sera exigida apresentacdo de amostras, tendo em vista que o objeto da contratacdo consiste na prestacao
de servigcos técnicos especializados continuados de TIC, cuja avaliagdo serd realizada por meio da analise da
proposta, documentacéo de habilitacdo, comprovacao de qualificac@o técnica, niveis minimos de servico, indicadores
de desempenho e critérios de medigdo e aceite definidos neste Termo de Referéncia.

Garantia da contratacao

4.38. Sera exigida garantia contratual correspondente a 5% (cinco por cento) do valor do contrato, nos termos dos
arts. 96 e seguintes da Lei n°® 14.133/2021, com validade durante toda a execucédo contratual e por 90 (noventa) dias
apos o término da vigéncia do contrato, podendo a Contratada optar por uma das modalidades legalmente admitidas.

4.38.1. A exigéncia de garantia contratual justifica-se em razdo da criticidade dos servigos relacionados a
infraestrutura tecnoldgica institucional, seguranca da informacado, continuidade operacional dos ambientes
computacionais e mitigagéo de riscos decorrentes de eventual inadimplemento contratual.

4.39. Em caso de opc¢dao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.39.1. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas
datas convencionadas.

4.39.2. Caso o adjudicatario ndo apresente a apolice de seguro de garantia antes da assinatura do contrato,
ocorrera a precluséo do direito de escolha dessa modalidade de garantia.

4.39.3. A apdlice de seguro-garantia deverd acompanhar as modificacdes referentes a vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.

4.39.4. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacao ou de aniversério,
desde que mantidas as condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspensdao contratual.

4.39.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apélice de seguro de garantia
antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia nas modalidades de cau¢do em dinheiro ou titulos da divida publica, fianca bancéaria ou titulos de
capitalizacao.

4.40. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em
favor do Contratante, em conta especifica na Caixa Econémica Federal, com corre¢cdo monetaria.

4.41. Caso a opcgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquida¢do e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério competente.

4.42. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.43. Na hipotese de opcdao pelo titulo de capitalizacdo, a garantia devera ser custeada por pagamento Unico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacdo
regulamente constituidas e autorizadas pelo Governo Federal.

4.43.1. O titulo de capitalizacdo devera ser apresentado ao Contratante juntamente com as condi¢des gerais e
0 numero do processo administrativo sob o qual o plano de capitalizacéo foi aprovado pela Susep (art. 89, I, da
Circular SUSEP n° 656, de 11 de marco de 2022).

4.44. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de ndo aceitagdo, o pagamento de:

4.44.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
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4.44.2. multas moratorias e punitivas aplicadas pela Administracédo a contratada; e

4.44.3. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
Contratado.

4.45. Em caso de seguro-garantia, a apolice devera ter cobertura para pagamento direto ao empregado apds decisédo
definitiva em processo administrativo que apure montante liquido e certo a ele devido em razéo de inadimpléncia do
Contratado, independentemente de transito em julgado de decisao judicial.

4.46. No caso de alteracao do valor do contrato, ou prorrogacédo de sua vigéncia, a garantia devera ser ajustada ou
renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emissao do apostilamento, seguindo os mesmos parametros utilizados quando da contratagéo.

4.47. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara
desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugéo ou o
adimplemento pela Administragéo.

4.48. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado
obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do Contratante, contados da data em que for notificada.

4.49.0 Contratante executard a garantia na forma prevista na legislacéo que rege a matéria.

4.49.1. O emitente da garantia ofertada pelo Contratado deverd ser notificado pelo Contratante quanto ao inicio
de processo administrativo para apuragéo de descumprimento de clausulas contratuais.

4.50. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizacdo e comunicacao poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa
do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da
Circular Susep n° 662, de 11 de abril de 2022.

4.51. Extinguir-se-4 a garantia com a restituicdo da carta fianca, autorizagdo para a liberacdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do
contrato.

4.51.1. A extincdo da garantia na modalidade seguro-garantia observara a regulamentacédo da Susep.

4.51.2. A Administracdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da
apolice.

4.52. A garantia somente serd liberada ou restituida apos a fiel execucdo do contrato ou apds a sua extingao por
culpa exclusiva da Administracéo e, quando em dinheiro, sera atualizada monetariamente.

4.53. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de
Referéncia.

4.54. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sanc¢des a contratada.

4.55. A garantia de execucado é independente de eventual garantia do produto ou servico prevista neste Termo de
Referéncia.

Instalacao de escritério

4.56. N&o sera exigida instalacdo de escritorio local como condicdo de habilitagdo ou execucdo contratual, sem
prejuizo da obrigacdo de a Contratada assegurar capacidade operacional compativel com os prazos, niveis minimos
de servico e requisitos de seguranca definidos neste Termo de Referéncia.

Informacdes relevantes para o dimensionamento e apresentacao da proposta
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4.57. As informacdes relevantes para o dimensionamento da proposta encontram-se consolidadas no item 6.5 deste
Termo de Referéncia, incluindo a complexidade do ambiente tecnoldgico, a possibilidade de atendimento presencial
sob demanda, a formag&o do Grupo Unico e os quantitativos referenciais utilizados para dimensionamento.

4.57.1. Os perfis e quantitativos profissionais apresentados nos documentos de planejamento possuem
natureza exclusivamente referencial para dimensionamento técnico e econdmico da contratacdo, nao
representando quantitativo minimo obrigat6rio de profissionais, postos de trabalho ou dedicacéo exclusiva de
méao de obra, sem prejuizo da obrigatoriedade de manutencdo da capacidade operacional minima, efetiva,
independente e simultaneamente disponivel nos trés dominios técnicos, conforme estabelecido neste Termo de
Referéncia.

4,57.2. Cabera a Contratada dimensionar autonomamente 0s recursos técnicos, humanos e operacionais
necessarios ao cumprimento integral das obrigacées, resultados e niveis minimos de servico.

4.57.3. A proposta devera contemplar todos os custos diretos e indiretos necessarios a execucao dos servigcos
nas condicbes estabelecidas, inclusive aqueles relacionados & eventual mobilizagdo presencial dos
profissionais, atendimento as condi¢cdes de acesso institucional, seguranga ocupacional e demais requisitos

aplicaveis.

5. PAPEIS E RESPONSABILIDADES

5.1. Sao obrigacées da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar & Contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, observados o
contraditdrio, a ampla defesa e os procedimentos legalmente aplicaveis;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administragao,
incluindo a documentagdo, o coédigo-fonte de aplicagdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagcdo do Contrato,
inerentes a execuc¢ao do objeto contratual;
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5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagcdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execugado do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacéo, os modelos
de dados e as bases de dados a Administragao;

5.2.9. fazer a transicdo contratual, quando for o caso.

5.2.10. assumir responsabilidade integral pela coordenacdo entre os trés itens integrantes do Grupo Unico,
promovendo internamente o acionamento das especialidades necesséarias e assegurando continuidade do
atendimento até o restabelecimento do servigco ou conclusdo da demanda;

5.2.11. nao transferir & Contratante a responsabilidade pela solu¢do de divergéncias internas entre suas
equipes de Redes, Banco de Dados e Seguranca da Informacéao;

5.2.12. mobilizar tempestivamente o0s recursos técnicos necessarios ao atendimento presencial quando
configuradas as hip6teses previstas neste Termo de Referéncia;

5.2.13. assegurar que os profissionais destinados a intervencdes em areas submetidas a requisitos especiais
possuam previamente as autorizagbes, treinamentos, aptiddes, documentacdo e demais requisitos
ocupacionais e de radioprotecao aplicaveis.

6. MODELO [A46.1]DE EXECUCAO DO OBJETO
Condicodes de execucao
6.1. A execucéo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucdo do objeto até 10 (dez) dias corridos contados da assinatura do contrato, periodo
destinado a reunido inicial, apresentacdo dos responsaveis técnicos, realizagdo dos procedimentos de
transicdo inicial, habilitacdo dos acessos necessarios e preparacao operacional da Contratada, sem prejuizo de
prazo inferior mediante acordo entre as partes. Apos o inicio efetivo da operacéo, os prazos de atendimento de
cada demanda observardo o marco temporal aplicavel ao respectivo indicador e a criticidade da ocorréncia, nos
termos dos itens 4.9, 4.26 e 6.7 deste Termo de Referéncia, ndo se condicionando, nas ocorréncias criticas, a

posterior emissao ou formalizacao da respectiva Ordem de Servico.

6.1.2. A execucdo dos servicos ocorrera de forma continuada, sob demanda e orientada a entrega de
resultados, mediante emissao ou registro de Ordens de Servico — OS, observados 0s niveis minimos de
servico, os indicadores de desempenho, os critérios de aceite, as prioridades e os prazos estabelecidos neste
Termo de Referéncia.

6.1.2.1. Os servicos serdo executados em modelo hibrido, mediante atuacdo remota sempre que
existirem condicBes técnicas, operacionais e de seguranca adequadas, sem prejuizo da obrigatoriedade
de mobilizagdo presencial quando a natureza da ocorréncia, do ativo, do ambiente tecnoldgico ou da
intervencdo assim exigir.
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6.1.2.2. O atendimento presencial sera exigivel quando o acesso remoto estiver indisponivel,
comprometido, inseguro ou vedado; quando houver necessidade de intervencdo em componentes ou
ativos fisicos; inspegédo, isolamento, substituicdo ou validacdo local; coleta controlada de evidéncias;
atuacdo em ambiente segregado, restrito, supervisionado ou controlado; ou quando a intervengdo remota
nao se mostrar tecnicamente suficiente para o restabelecimento do servigo.

6.1.2.3. A execucdo presencial observara os requisitos institucionais de segurancga fisica, seguranca da
informacao, protecdo de dados, seguranca ocupacional, radioprotecéo, credenciamento, autorizacao de
acesso e demais controles apliciveis ao ambiente especifico.

6.1.2.4. As trés especialidades — Conectividade e Infraestrutura de Redes, Administracdo de Banco de
Dados e Seguranca da Informacdo — serdo executadas por uma Unica Contratada, em razdo da
formacdo do Grupo Unico, competindo-lhe promover internamente a coordenacio, o escalonamento e 0
acionamento das especialidades necessarias a adequada solucdo das demandas.

6.1.2.5. Nas ocorréncias que envolvam mais de uma especialidade, a Contratada sera responsavel pela
coordenacdo técnica integrada da solucdo, ndo sendo admitida suspensdo dos prazos de atendimento
em razao de divergéncia interna de atribuigcdo, diagnéstico ou responsabilidade entre suas equipes.

6.1.2.6. A Administracdo nao realizara gestédo direta dos profissionais, distribuicdo individual de tarefas,
controle de jornada ou determinacdo de substituicdes pessoais, cabendo a Contratada organizar os
recursos humanos e técnicos necessarios ao cumprimento das Ordens de Servico e dos niveis minimos
de servico.

6.1.2.7. Todas as intervencdes deverdo possuir rastreabilidade suficiente para permitir a fiscalizacao,
incluindo, conforme aplicavel, registro da demanda, diagnéstico, acdes executadas, evidéncias técnicas,
periodo de atendimento, resultado obtido, riscos identificados, pendéncias e recomendacdes.

6.1.3. O cronograma de execuc¢do observara a vigéncia contratual e a emissdo das Ordens de Servi¢o, nédo
havendo cronograma fisico predeterminado de demandas, em razdo da natureza continuada e variavel dos
servigcos. As atividades serdo executadas de acordo com a criticidade, prioridade, prazo e nivel minimo de
servico aplicavel a cada demanda.

6.1.4. A execugdo contratual compreendera, de forma geral, as seguintes etapas:

| — mobilizacao e transicao inicial: até 10 (dez) dias corridos da assinatura do contrato;

Il — operacgdo continuada: durante toda a vigéncia contratual, mediante Ordens de Servico e demandas
formalmente registradas;

Il — transicdo final: iniciada quando determinado pela Contratante ou, preferencialmente, com
antecedéncia minima de 30 (trinta) dias do término da vigéncia, quando conhecida a data de
encerramento.

Local e horario da prestacdo dos servicos

6.2. Os servicos serdo prestados no seguinte endereco: nas instalacdes do IPEN/CNEN-SP, situadas no campus da
Universidade de Sao Paulo — USP, em S&o Paulo/SP, inclusive nos ambientes administrativos, cientificos,
laboratoriais, produtivos, tecnoldgicos, nucleares ou radiativos em que estejam instalados ou operem os ativos
abrangidos pelo objeto, observados os requisitos de acesso, seguranca fisica, seguran¢a da informacédo, seguranca
ocupacional e radioprotecdo aplicaveis a cada local.

6.2.1. A localizacdo exata de ativos, ambientes restritos, topologias, rotas, enderecamentos ou outras
informagfes cuja divulgacdo possa aumentar a exposicdo da infraestrutura sera disponibilizada a Contratada
somente na medida necesséaria a execucdo do servico e observadas as regras institucionais de controle de
acesso e seguranca da informagéo.
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6.2.2. N&o sera exigido que a Contratada mantenha sede, filial, estabelecimento, residéncia de profissionais ou
estrutura permanente em raio geografico especifico, desde que possua capacidade de mobilizacdo suficiente
para cumprir 0s prazos e niveis minimos de servigo previstos neste Termo de Referéncia.

6.3. Os servigos serdo prestados no seguinte horario:

6.3.1 - durante o horéario de funcionamento institucional do IPEN/CNEN-SP, sem prejuizo do atendimento de
incidentes criticos, janelas de mudanca, intervencfes programadas ou situacdes excepcionais fora desse
periodo, quando necessario ao cumprimento dos niveis minimos de servico e a preservagdo da continuidade
operacional.

6.3.2 - A necessidade de atendimento fora do horario ordinario ndo caracteriza controle de jornada pela
Contratante, permanecendo sob responsabilidade exclusiva da Contratada a organizacdo de seus recursos
humanos e operacionais necessarios ao cumprimento das obriga¢ges contratuais.

6.3.2.1. Os niveis minimos de servico serdo computados durante a janela de prestacdo aplicavel. As
ocorréncias iniciadas préximo ao encerramento da respectiva janela terdo sua contagem suspensa e
retomada no inicio da janela subsequente, ressalvadas as situagfes criticas, janelas de mudanga ou
intervencdes excepcionais para as quais tenha sido expressamente previsto regime diferenciado de
atendimento neste Termo de Referéncia.

Rotinas a serem cumpridas
6.3.3. A execucdo contratual observara, no minimo, as seguintes rotinas:

I - recebimento, classificacdo e andlise das Ordens de Servico e demais demandas formalmente
registradas;

Il - diagndstico técnico da ocorréncia e identificagdo das especialidades envolvidas;

lll - acionamento integrado das equipes de Redes, Banco de Dados e Seguranca da Informacao, quando
necessario;

IV — execucao das acdes preventivas, corretivas, adaptativas ou evolutivas previstas no escopo;

V - registro das atividades executadas, evidéncias, horarios relevantes, diagnéstico, solu¢do aplicada e
resultado;

VI - comunicacdo a Contratante sobre incidentes criticos, riscos relevantes, indisponibilidades e
situacBes que exijam decisdo institucional;

VIl - elaboracao e atualizacéo de documentacao técnica e procedimentos;
VIII - transferéncia continua de conhecimento;

IX — encerramento formal da Ordem de Servico mediante comprovacgdo da entrega e aceite, observados
os critérios estabelecidos neste Termo de Referéncia.

6.3.4. A Contratada devera manter capacidade técnica suficiente e simultaneamente disponivel nos trés
dominios especializados, de forma a atender demandas concorrentes, incidentes criticos, mobilizacdes
presenciais e niveis minimos de servico.

6.3.5. A insuficiéncia de pessoal, indisponibilidade de profissional, compartilhamento interno de recursos,
sobreposicdo de demandas ou dificuldades de organizacdo da equipe da Contratada ndo constituirdo
justificativa para descumprimento dos niveis minimos de servico ou demais obriga¢des contratuais.
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6.3.6. Antes do inicio da execucdo e sempre que solicitado pela fiscalizacdo, a Contratada devera demonstrar
gue sua estrutura operacional possui capacidade suficiente para atendimento dos trés dominios especializados,
inclusive em situacbes de demandas simultdneas, sem prejuizo de sua autonomia de gestdo de recursos
humanos.

6.3.7. Constatada estrutura incapaz de preservar a cobertura simultdnea dos dominios técnicos ou o
cumprimento dos niveis minimos de servi¢o, a Contratada devera promover 0s ajustes necessarios, sem custos
adicionais a Administracdo e sem prejuizo das consequéncias contratuais cabiveis.

6.3.8. Os perfis profissionais, salarios referenciais, Fatores-K e demais parametros utilizados pela
Administracdo na formagdo da estimativa possuem finalidade de dimensionamento técnico-econémico e
orcamentario da solucdo, ndo caracterizando postos de trabalho, alocacdo nominal fixa de profissionais ou
composicao interna obrigatéria da equipe da Contratada. Essa autonomia de organizacdo ndo afasta, contudo,
a obrigacdo de manutencédo da capacidade operacional minima estabelecida para os trés dominios técnicos —
Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca da Informacédo — nos
termos deste Termo de Referéncia.

6.3.8.1. A faculdade da Contratada de estruturar sua composi¢ao interna de custos e organizar seus
recursos humanos ndo podera resultar em supressao de especialidade, reducdo da cobertura técnica,
incapacidade de atendimento simultineo das demandas ou comprometimento dos niveis minimos de
servico, permanecendo obrigatéria a preservacéo da capacidade operacional minima da solucéo durante
toda a execucao contratual.

Materiais a serem disponibilizados

6.4. Para a execucdo dos servicos, a Contratada devera disponibilizar, sob sua responsabilidade e sem 6nus
adicional para a Contratante, 0os recursos tecnolégicos, equipamentos, ferramentas, softwares de apoio, meios de

comunicacdo e demais instrumentos necessarios a organizagcao e execucdo de suas atividades, ressalvados os
recursos institucionais cuja utilizacdo dependa necessariamente da infraestrutura da Contratante.

6.4.1. A Contratada devera assegurar que 0s equipamentos proprios utilizados na execuc¢do atendam aos
requisitos minimos de seguranca da informacado definidos pela Contratante, inclusive quanto a atualizacao,
protecéo contra cédigo malicioso, controle de acesso, criptografia e demais controles aplicaveis.

6.4.2. Sempre que a natureza da atividade exigir utilizacdo de ferramenta, sistema, console, equipamento ou
ambiente de propriedade da Contratante, seu uso sera limitado a finalidade contratual e observara as regras
institucionais de seguranca e controle de acesso.

6.4.3. Nao havera transferéncia de propriedade dos equipamentos ou ferramentas da Contratada a
Administracdo, nem disponibilizacdo de recursos que caracterizem fornecimento autbnomo de bens como
objeto principal da contratacao.

Informacdes relevantes para o dimensionamento da proposta

6.5. A demanda do 6rgdo tem como base as seguintes caracteristicas institucionais, que deverdo ser consideradas
pelas licitantes para adequado dimensionamento da proposta:

6.5.1. O ambiente de TIC apresenta elevada heterogeneidade e criticidade operacional, abrangendo
infraestrutura distribuida e servicos relacionados a conectividade e redes, banco de dados, seguranca da
informacao, ambientes corporativos, cientificos, laboratoriais e produtivos.

6.5.2. Os servicos poderdo ser executados remotamente ou presencialmente, conforme a natureza da
ocorréncia, podendo haver necessidade de ingresso em ambientes submetidos a controles especificos de
acesso, seguranca ocupacional e radioprotecdo, nas condi¢cbes previstas neste Termo de Referéncia e nos
documentos técnicos integrantes do processo.
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6.5.3. Os trés itens integram Grupo Unico e serdo executados pela mesma Contratada, devendo a proposta
considerar a necessidade de coordenacgdo operacional entre Redes, Banco de Dados e Seguranca da
Informacéo, inclusive para atendimento de ocorréncias que envolvam simultdnea ou sucessivamente mais de
uma especialidade.

6.5.4. Para fins referenciais de dimensionamento da complexidade, o ambiente institucional possui mais de 200
servidores fisicos e virtuais, mais de 70 bancos de dados corporativos, ao menos 5 instancias criticas de
servigos e volume superior a 540.000 eventos de seguranga e ocorréncias monitoradas por semestre, sem que
esses numeros constituam garantia de quantidade minima mensal de chamados ou Ordens de Servico.

Formas de transferéncia de conhecimento

6.6. A transferéncia do conhecimento devera serTeatizada ubservando-se o que segue: ocorrer de forma continua

durante toda a execucdo contratual, de modo a preservar 0 conhecimento institucional, reduzir dependéncia da

Contratada e assegurar a continuidade dos servicos.

6.6.1. A transferéncia de conhecimento ocorrera por meio da elaboracdo e atualizagdo de documentagédo
técnica, registros operacionais, procedimentos, relatérios de atendimento, histérico de incidentes relevantes,
registros de alteracdes, recomendacgdes técnicas, licdes aprendidas e demais artefatos produzidos na execucao.

6.6.2. Sempre que solicitado pela Contratante e relacionado ao objeto executado, a Contratada devera
promover repasse técnico as equipes indicadas, por meio de reunides, apresentacdes, demonstracdes praticas,
documentagdo ou outros meios adequados, sem cobranca adicional.

6.6.3. O conhecimento gerado durante a execucdo nao podera permanecer exclusivamente sob dominio de
profissionais especificos da Contratada, devendo os procedimentos e informag¢des necesséarias a continuidade
operacional ser devidamente registrados e disponibilizados a Contratante.

6.6.4. A transferéncia de conhecimento ndo implicara transferéncia a Contratante da responsabilidade pela
gestao dos empregados da Contratada nem descaracterizara o modelo de contratagéo por resultados.

Prazo de mobilizacdo presencial

6.7. Quando a ocorréncia demandar atuacédo presencial, a Contratada devera iniciar imediatamente a mobilizacéo
apOs o primeiro acionamento valido realizado por qualquer dos canais institucionais admitidos e assegurar o inicio
efetivo do atendimento presencial em prazo compativel com a respectiva severidade, observado o limite maximo
estabelecido na tabela abaixo e os demais niveis minimos de servi¢co aplicaveis.

Severidade || Inicio do atendimento técnico Mobilizacao presencial, quando necessaria
Critica < 30 min < 30 min
Alta <1lh < 2 horas
Média <4h <4 horas
Baixa <8h < 8 horas

6.7.1. O prazo de mobilizacdo presencial serd contado a partir do primeiro acionamento valido realizado por
gualquer dos canais institucionais admitidos neste Termo de Referéncia, e aplicar-se-a exclusivamente as
ocorréncias em que a natureza do incidente, do ativo, do ambiente tecnolégico ou da intervencgdo torne
necessaria a atuacao presencial.
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6.7.1.1. Para ocorréncias classificadas como criticas, o prazo reduzido de 30 (trinta) minutos decorre da
possibilidade de impacto imediato sobre ambientes tecnolégicos que suportam processos institucionais
temporalmente sensiveis, inclusive atividades de pesquisa e producao, nas quais atrasos na recuperagao
de conectividade, banco de dados, mecanismos de autenticagdo, seguranca ou demais componentes
criticos de TIC podem resultar em perda de janela operacional, comprometimento de producao,
desperdicio de insumos especializados e prejuizos operacionais relevantes.

6.7.1.2. Para fins de afericdo do prazo de mobilizacdo presencial, considera-se iniciado o atendimento
somente quando profissional tecnicamente apto e, quando aplicavel, previamente autorizado,
credenciado e habilitado para acesso ao ambiente afetado encontrar-se no local indicado e em
condic@es efetivas de iniciar a intervencao técnica, ndo sendo suficiente mero deslocamento, chegada as
dependéncias externas, portaria ou registro de presenca sem possibilidade material de atuacao.

6.7.2. A fixacdo de prazo reduzido para mobilizagdo presencial decorre da criticidade operacional dos
ambientes tecnoldgicos suportados pelo IPEN/CNEN-SP e da natureza das atividades institucionais a eles
vinculadas, especialmente aquelas relacionadas a pesquisa, producdo e operacdo de processos que envolvem
radioisétopos e radiofarmacos.

6.7.3. Parte relevante dessas atividades utiliza materiais radioativos com meia-vida fisica curta ou intermediaria,
circunstancia que impde elevada sensibilidade temporal aos processos produtivos e operacionais. Nessas
situagcbes, atrasos na recuperacdo de conectividade, servicos de banco de dados, mecanismos de
autenticacdo, infraestrutura de seguranca ou demais componentes tecnolégicos criticos podem produzir
impactos desproporcionais ao tempo de indisponibilidade, uma vez que a perda de janela operacional pode
comprometer lotes de producdo, inviabilizar etapas programadas, provocar descarte de materiais, necessidade

de reprocessamento, desperdicio de insumos especializados e prejuizos relevantes a continuidade das
atividades institucionais.

6.7.4. Adicionalmente, determinadas ocorréncias podem afetar justamente os mecanismos utilizados para
acesso remoto aos ambientes tecnolégicos, como VPN, conectividade, autenticacdo, servicos de diretério,
redes de gerenciamento, equipamentos de seguranca e consoles administrativos. Nessas hipoteses, a
mobilizacdo presencial deixa de constituir mera conveniéncia operacional e passa a representar medida
necessaria a pronta restauracao da capacidade tecnoldgica institucional.

6.7.5. O prazo reduzido busca, portanto, assegurar capacidade de resposta compativel com a criticidade dos
ativos suportados, a natureza temporalmente sensivel de determinados processos institucionais e os potenciais
impactos operacionais, econdémicos e institucionais decorrentes de indisponibilidade prolongada. A exigéncia
nao decorre de intencdo de restringir a competitividade, mas da necessidade objetiva de preservar a
continuidade dos servicos de TIC e das atividades finalisticas do IPEN/CNEN-SP.

6.7.6. Nessa perspectiva, o prazo de mobilizacdo presencial devera ser compativel com a severidade da
ocorréncia e especialmente rigoroso para incidentes classificados como criticos, nos quais eventual demora
possa comprometer a continuidade operacional de ambientes vinculados a pesquisa, producdo ou manipulagao
de materiais radioativos de meia-vida curta ou intermediaria.

Procedimentos de transicao e finalizagcdo do contrato

6.8. Os procedimentos de transicdo e finalizagdo do contrato deverdo assegurar a continuidade operacional dos
servicos e a preservacdao do conhecimento e das informag@es institucionais, compreendendo, no minimo, as
seguintes etapas:

6.8.1. Entrega ou atualizacdo da documentagéo técnica e operacional produzida durante a execucéo, incluindo
procedimentos, registros relevantes, histérico de ocorréncias criticas, pendéncias, riscos identificados,
recomendac@es e informagdes necessarias a continuidade dos servigos.
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6.8.2. Transferéncia assistida do conhecimento a Contratante ou a empresa por ela indicada, quando aplicavel,
abrangendo as trés especialidades do Grupo Unico e contemplando as demandas em andamento,
procedimentos operacionais, dependéncias técnicas, riscos remanescentes e demais informacdes necessarias
a continuidade operacional.

6.8.3. Devolugdo, revogacdo ou regularizacdo dos acessos, credenciais, certificados, tokens, recursos,
documentos, midias e demais meios institucionais disponibilizados para execucdo do contrato, observados os
procedimentos de seguranca da informacao da Contratante.

6.8.4. A Contratada devera cooperar com a transi¢do para eventual nova prestadora, sem retencédo indevida de
informacdes e sem interrupcao injustificada dos servicos.

6.8.5. A transicdo devera ocorrer sem 6nus adicional para a Contratante, ressalvadas hipéteses expressamente
previstas no contrato decorrentes de alteracdo de escopo.

6.8.6. Ao final da transicdo, a Contratada devera apresentar relatério consolidado da situacdo dos trés itens,
contendo, no minimo, Ordens de Servico abertas, pendéncias, riscos, recomendacdes e evidéncias da
transferéncia de conhecimento realizada.

Quantidade minima de servi¢cos para comparacao e controle

6.9. Cada OS contera, conforme aplicavel, a identificacdo da demanda, o item ou itens envolvidos, a descricdo do
resultado esperado, o ambiente ou categoria de ambiente, a criticidade, a prioridade, o prazo aplicavel, a necessidade

ou ndo de atendimento presencial, os critérios de aceite e as demais informacfes necessarias a execugcao e
fiscalizacao.

6.10. Por se tratar de servicos continuados mensurados por valor mensal e niveis minimos de servico, ndo se
estabelece quantitativo minimo de Ordens de Servico ou chamados por periodo como condi¢cdo de remuneragéo. A
Contratada deverd manter capacidade operacional compativel com a execugéo dos trés itens durante toda a vigéncia,
sendo o desempenho aferido pelos resultados, prazos, qualidade e indicadores definidos neste Termo de Referéncia.

Mecanismos formais de comunicac¢ao
6.11. S&o definidos como mecanismos formais de comunicacgéo, entre a Contratante e o Contratado, os seguintes:

[) Ordem de Servigo;

II) Ata de Reuniao;

[I) Oficio;

IV) Sistema de abertura de chamados;

V) E-mails e Cartas;

VI) sistema corporativo de comunicagdo ou ferramenta institucional de colaboragdo formalmente
indicada pela Contratante, quando utilizada para registro rastreavel da demanda.

6.11.1. As comunicac¢des que produzam efeitos sobre prazo, escopo, aceite, prioridade, suspensédo, reabertura
ou encerramento de Ordem de Servico deverdo possuir registro rastreavel em um dos mecanismos formais
definidos neste item.

6.11.2. Comunicac¢bes verbais ou contatos informais poderdo ser utilizados para agilizar o tratamento de
incidentes, mas deverao ser posteriormente registrados em mecanismo formal quando produzirem alteracdo ou
decisao relevante para a execucgéo contratual.

Manutencao de Sigilo e Normas de Seguranca

6.12. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.
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6.12.1. O dever de sigilo alcanca, entre outras informacdes, topologias, enderecamentos, configuracdes,
registros de eventos, credenciais, vulnerabilidades, incidentes, diagramas, procedimentos de seguranga,
localizacao de ativos, informacdes de ambientes nucleares ou radiativos e demais dados cuja divulgacédo possa
comprometer a seguranca fisica, tecnoldgica ou institucional.

6.12.2. A Contratada devera adotar o principio do menor privilégio no uso de acessos e informacdes
institucionais, limitando-os exclusivamente aos profissionais e periodos necessarios a execucado da atividade
autorizada.

6.12.3. Ndo é autorizado, no ambito desta contratacdo, o uso de ferramentas de Inteligéncia Artificial — IA para
armazenamento, processamento, analise, tratamento ou compartilhamento de dados, cddigos, configuracdes,
registros, evidéncias, credenciais, informacdes técnicas ou documentos da Contratante, inclusive por meio de
servicos externos ou publicos, ndo havendo previsdo de custeio de ferramentas de IA pela Contratante.
Eventual autorizacdo futura dependera de formalizacdo especifica que estabeleca previamente regras, limites,
responsabilidades, custos e requisitos de privacidade e seguranca da informacéo.

6.13. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na execucéo integram 0s
anexos deste Termo de Referéncia.

6.13.1. Os termos deverdo ser assinados antes da concessdo dos acessos institucionais necessarios a
execucao.

6.13.2. A substituicdo de profissional que possua ou necessite de acesso a informacdes ou ambientes
institucionais implicara prévia regularizacdo dos respectivos Termos de Ciéncia e dos procedimentos de
habilitacdo, alteracdo e revogacao de acesso.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢des entre o0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adogcdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos,
indicando no instrumento os poderes e deveres em relacdo a execucéo do objeto Contratado.

7.6. O Contratado devera manter preposto formalmente designado durante toda a vigéncia contratual, ndo sendo
exigida permanéncia fisica continua no local de execucgédo, salvo quando necessaria para reunides, alinhamentos
operacionais, tratamento de incidentes criticos ou solicitacdo formal do Contratante.

7.7. O Contratante poderd recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipotese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial
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7.8. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gfes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo, pela Contratada, dos canais formais de comunicacgdo, identificacdo do preposto,
procedimentos de acionamento, fluxo de escalonamento técnico, metodologia de registro e acompanhamento
das demandas, forma de apresentacao dos relatérios técnicos, procedimentos de seguranca da informacéo,
regras de acesso aos ambientes institucionais e, quando solicitado pela fiscalizacdo, documentacéo
comprobatéria de qualificacdo, capacitacbes, certificagbes, treinamentos ou experiéncia técnica dos
profissionais envolvidos na execucao dos servi¢os especializados.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizacdo Técnica

7.12. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condi¢Oes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

7.14. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucgdo do contrato, determinando prazo para a correcgéo.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar deciséo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacgdo ou a prorrogacao contratual.

7.18. A fiscalizagéo da execucado dos servigos abrange, ainda, as seguintes rotinas:

7.18.1. verificagdo dos registros de demandas, ordens de servico, incidentes tratados e evidéncias operacionais
apresentadas pela Contratada.
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7.18.2. acompanhamento dos indicadores de desempenho e dos niveis minimos de servi¢co definidos neste

Termo de Referéncia.

7.18.3.-analise das ndo conformidades, reincidéncias, falhas criticas e medidas corretivas adotadas pela

Contratada.

7.19. A fiscalizacdo de que trata esta clausula ndao exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do

Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencgéo das condi¢cbes de habilitacdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos

comprobatdérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,

guando ultrapassar a sua competéncia.

Indicadores Operacionais de Desempenho

7.22. A execugdo contratual sera acompanhada mediante indicadores operacionais objetivos de desempenho,

destinados a verificacdo da qualidade, disponibilidade, tempestividade e conformidade dos servicos prestados.

7.22.1. Para fins de fiscalizagdo contratual, deverdo ser observados, no minimo, os seguintes indicadores

Indicador

Meta minima

Inicio efetivo do atendimento técnico especializado — ocorréncia critica

100% em até 30 minutos

Cumprimento agregado dos demais prazos aplicaveis as ocorréncias
criticas

= 95% ao més

Disponibilidade operacional dos servi¢os criticos sob responsabilidade da
Contratada

2 99%

Reincidéncia atribuivel & mesma causa-raiz

< 5% ao més

Elaboracao de andlise de causa-raiz — RCA para incidente critico 100%
Registro e atualizacao técnica de incidentes criticos e altos 100%
Escalonamentos criticos nédo tratados 0
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7.22.1.1. Inicio efetivo do atendimento técnico especializado - ocorréncia critica: percentual de
ocorréncias criticas computaveis cujo atendimento técnico especializado tenha sido efetivamente iniciado
em até 30 minutos, com meta individual de 100%, vedada compensacdo pelo desempenho obtido em
outras ocorréncias.

7.22.1.2. Cumprimento agregado dos demais prazos criticos: percentual das ocorréncias criticas
cujos demais prazos contratuais exigiveis no periodo tenham sido cumpridos, excluido o indicador
especifico de inicio técnico em 30 minutos.

7.22.1.3. Disponibilidade operacional dos servicos criticos: sera calculada considerando o tempo de
disponibilidade dos servicos sob responsabilidade da Contratada, excluidas janelas formalmente
autorizadas e eventos comprovadamente externos a sua esfera de responsabilidade.

7.22.1.4. Reincidéncia atribuivel a mesma causa-raiz: percentual de ocorréncias em que haja
repeticdo da mesma causa-raiz ap0s solucdo definitiva anteriormente registrada, conforme periodo de
afericéo.

7.22.1.5. RCA de incidente critico: percentual de incidentes criticos para os quais tenha sido produzida
andlise de causa-raiz completa e tecnicamente adequada.

7.22.1.6. Registro e atualizacdo técnica de incidentes criticos e altos: percentual de ocorréncias
criticas e altas com registros técnicos completos e atualizados conforme os requisitos deste Termo de
Referéncia.

7.22.1.7. Escalonamento critico nao tratado: ocorréncia critica na qual a Contratada deixe de acionar
tempestivamente as especialidades necessarias.

7.22.1.8. Na inexisténcia de eventos computaveis para determinado indicador no periodo, este sera
considerado nao aplicavel, nao sendo atribuido desempenho negativo exclusivamente pela auséncia de
denominador.

7.22.2. O descumprimento dos indicadores podera ensejar aplicacdo de glosas, sanc¢des administrativas e
determinacao de reexecucao dos servigos, observados os critérios definidos no Modelo de Gestao do Contrato.

Gestor do Contrato
7.23. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.23.1. coordenar a atualizacéo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administragao.

7.23.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.23.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagédo e do pagamento da
despesa no relatério de riscos eventuais.

7.23.4. emitir documento comprobatdrio da avaliagao realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacbes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacgdes.

7.23.5. tomar providéncias para a formalizac@o de processo administrativo de responsabilizacéo para fins de
aplicagdo de sanc@es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.
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7.23.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.23.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagdo e gestdo no recebimento definitivo do servigo.

7.23.8. receber e dar encaminhamento imediato:

7.23.8.1. as denulncias de discriminacgao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso Ill, do Decreto n.° 12.174/2024,

Y

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Pudblica ou por qualquer outro meio idéneo.

8. CRITERIOS [A59.1]DE MEDICAO [A60.1]JE PAGAMENTO

8.1. A avaliagdo da execucgdo do objeto utilizara o Instrumento de Medi¢cdo de Resultado — IMR e os indicadores
definidos nesta secéo, aplicados individualmente a cada item do Grupo Unico, sem prejuizo da avalia¢do integrada da
execugao contratual.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Tépico Descricao

Medir o percentual de cumprimento agregado dos demais prazos aplicaveis as ocorréncias
Finalidade criticas no periodo de aferi¢do, excluido o indicador de inicio efetivo do atendimento
técnico especializado em até 30 (trinta) minutos, cuja afericao é individual.

Indicador agregado mensal dos demais prazos aplicaveis as ocorréncias criticas igual ou
superior a 95% (noventa e cinco por cento), excluido o indicador de inicio efetivo do
atendimento critico em até 30 (trinta) minutos, cuja meta individual é de 100% das
ocorréncias criticas computaveis.

Meta a cumprir

Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
medicao procedimentos de inspegao.

Sera apurado mensalmente pela fiscalizacdo técnica mediante comparacéo entre a
Forma de guantidade de ocorréncias criticas cujos demais prazos contratuais foram cumpridos e o
acompanhamento total de ocorréncias criticas com prazo contratual exigivel no periodo, observados os
registros e evidéncias previstos neste Termo de Referéncia.

Periodicidade Mensal
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Indicador agregado mensal = 100 x (Quantidade de ocorréncias criticas cujos demais
prazos contratuais foram cumpridos / Quantidade total de ocorréncias criticas com prazo

Mecanismo de contratual exigivel no periodo).

Calculo (métrica) Serdo computadas no denominador todas as ocorréncias criticas cujo respectivo prazo

contratual tenha se tornado exigivel no periodo, ainda que permanecam abertas apos o
vencimento, vedada sua exclusdo em razdo da auséncia de encerramento.

Obs1: A afericao observara a unidade temporal aplicavel ao respectivo prazo contratual,
inclusive minutos, horas corridas, horas Uteis ou dias corridos, conforme estabelecido
neste Termo de Referéncia.

Obs2: Os prazos expressamente definidos em horas Uteis observaréo o horario
institucional aplicavel. Os demais prazos observaréo a janela de prestacéo e o regime de
atendimento correspondente a respectiva ocorréncia, nos termos do item 6.3 e seus
subitens, ressalvados os incidentes criticos e demais situagfes para as quais este Termo

de Referéncia estabeleca expressamente regime diferenciado de atendimento.
Observacoes
Obs3: O IAP possui natureza complementar e ndo substitui a afericdo especifica dos

tempos de resposta, contorno, solucdo, escalonamento e mobilizacdo presencial definidos
neste Termo de Referéncia, inclusive do indicador de inicio efetivo do atendimento técnico
especializado de ocorréncia critica em até 30 minutos, cuja meta individual € de 100% e
nao admite compensac¢ao pelo resultado agregado.

Obs4: Quando nao houver demanda computavel para determinado item no periodo de
referéncia (ZQtr = 0), o indicador sera considerado néo aplicavel ao respectivo item
naquele periodo, ndo incidindo ajuste de pagamento exclusivamente em razéo do IAP.

A partir do registro formal da demanda ou emissao da Ordem de Servico, conforme o

Inicio de Vigéncia . . R N
mecanismo de acionamento aplicavel a ocorréncia.

IAP >= 95%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no IAP >=90 % e < 95%: 10% de desconto sobre o valor da fatura mensal.

pagamento e Sancdes || |Ap »= 80% e < 90%: 20% de desconto sobre o valor da fatura mensal.

IAP < 80%: 30% de desconto sobre o valor da fatura mensal.

8.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢fes cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de disponibilizar os recursos técnicos e a capacidade operacional minima necessarios a execucao
do servi¢o, ou os disponibilizou em nivel insuficiente ao cumprimento das obrigacdes, resultados e niveis
minimos de servigo previstos neste Termo de Referéncia.
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8.3. A utilizagcdo do IMR néo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagéo
dos servicos.

8.4. A afericdo da execucgédo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. cumprimento dos niveis minimos de servico e dos prazos de resposta, contorno e solucéo aplicaveis as
demandas do periodo;

8.4.2. conformidade técnica, completude das evidéncias, qualidade das entregas e aceite das Ordens de
Servico; e

8.4.3. aplicacéo dos indicadores, ajustes, retencées ou glosas correspondentes a cada item do Grupo Unico.

8.4.4. A medicdo sera realizada individualmente por item, e o valor mensal devido pelo Grupo Unico
correspondera & soma dos valores efetivamente apurados para os trés itens apés a aplicagdo dos respectivos
indicadores e eventuais ajustes de pagamento.

8.4.5. Eventual desempenho insuficiente de um dos itens produzira efeitos exclusivamente sobre o valor
mensal correspondente ao respectivo item, salvo quando a irregularidade comprometer comprovadamente
obrigacdo comum, resultado integrado ou condi¢do contratual aplicavel ao Grupo Unico, hipdtese em que
deverdo ser observadas a proporcionalidade, a motivacdo e a vedacao de dupla penalizagcéo pelo mesmo fato.

8.4.6. A contagem dos prazos correspondentes aos niveis minimos de servico tera inicio conforme o marco
temporal definido para cada indicador neste Termo de Referéncia. Para ocorréncias criticas, observar-se-a o
horario do primeiro acionamento valido realizado por qualquer dos canais institucionais admitidos, quando os
elementos disponiveis ja permitirem sua caracteriza¢éo, nos termos do item 4.26 e seus subitens.

8.4.7. A suspensao ou interrupcéo da contagem dos prazos somente sera admitida mediante registro formal,
motivacdo técnica e comprovacao de dependéncia exclusiva da Administracdo ou de terceiro cuja atuacao
esteja fora da esfera de responsabilidade da Contratada, vedada a suspensédo unilateral dos indicadores pela
Contratada.

8.4.8. Para fins de encerramento do prazo de solugdo ou contorno, somente serd considerada vélida a efetiva
restauracéo do servico ou a implementacao de solugdo de contorno tecnicamente verificavel e funcionalmente
suficiente para restabelecer a operac@o ou mitigar de forma efetiva o impacto da ocorréncia, sem prejuizo da
obrigacéo de implementacao da solucao definitiva quando tecnicamente cabivel.

8.4.9. A solucdo de contorno nao sera considerada suficiente quando mantiver indisponibilidade relevante,
degradacao incompativel com a operacgéo, risco de seguranca, perda de funcionalidade essencial ou qualquer
condicdo que impeca a utilizacao regular do servico ou ativo afetado.

8.4.10. Quando a ocorréncia demandar atuacdo presencial, serdo observados cumulativamente os prazos
maximos para inicio do atendimento presencial estabelecidos no item 6.7 deste Termo de Referéncia e os
demais niveis minimos de servico aplicaveis a respectiva severidade, ndo constituindo a mobilizagdo presencial
causa automatica de suspensao ou prorrogacao dos prazos de resposta, contorno ou solugéo.

8.4.11. O cumprimento do prazo de mobilizacdo ou de inicio do atendimento presencial ndo afasta a obrigacao
de cumprimento dos demais niveis minimos de servico, inclusive dos tempos de resposta, escalonamento,
contorno e solucéo, que permanecerdo sendo aferidos de forma independente conforme a severidade da
ocorréncia.

Recebimento

8.5. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisoério serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.
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8.7. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.9.1. O encerramento formal da ocorréncia ndo interrompera nem reiniciara a contagem dos prazos quando o
aceite da solucao for rejeitado pela fiscalizacdo ou quando houver reabertura decorrente da ineficacia da
solucdo ou do contorno implementado, hipétese em que a ocorréncia sera considerada continuidade do registro
original, ressalvadas exclusivamente as suspensdes formalmente autorizadas nos termos deste Termo de
Referéncia.

8.10. Para efeito de recebimento provisério, sera considerado para fins de faturamento o periodo mensal de referéncia
correspondente aos servigos efetivamente executados e aferidos no respectivo més, apos aplicagdo dos niveis
minimos de servigo, indicadores, glosas e demais ajustes previstos neste Termo de Referéncia.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato deverd apurar o resultado das avaliag6es da execucgédo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servigcos realizados em consonancia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorre¢cfes resultantes da execug¢do ou materiais
empregados, cabendo a fiscalizacdo néo atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisario.

8.14. A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

8.15. O recebimento provisoério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instrucfes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.17. Quando a fiscalizacao for exercida por um anico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusao acerca das ocorréncias na execugdo do contrato, em relagéo a fiscalizagdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servicos serdo recebidos definitivamente no prazo de 5 (cinco) dias Uteis, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e
guantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1 Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execucéo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2. Realizar a analise dos relatérios e de toda a documentacédo apresentada pela fiscalizagéo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;
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8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidagdo e pagamento, no valor dimensionado pela fiscalizacdo e gestéo.

8.19. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidagcao e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execuc¢do do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Procedimentos de Teste e Inspecdo

8.22. Serdo adotados como procedimentos de teste e inspec¢édo, para fins de elaboragcdo dos Termos de Recebimento
Provisério e Definitivo:

8.22.1. verificacdo das Ordens de Servico executadas no periodo, confrontando-se a demanda registrada, a
criticidade atribuida, os prazos aplicaveis, as atividades executadas, as evidéncias apresentadas e o resultado
efetivamente obtido;

8.22.2. afericdo dos niveis minimos de servigo, dos indicadores de desempenho e dos tempos de resposta,
contorno e solucéo aplicaveis, inclusive mediante andlise dos registros existentes nos sistemas institucionais de
chamados, monitoramento, logs, relatdrios técnicos e demais fontes de evidéncia admitidas pela fiscalizacéo; e

8.22.3. verificacdo da conformidade técnica das entregas, da completude e consisténcia da documentacdo
apresentada, da atualizacdo dos registros técnicos pertinentes e do atendimento aos requisitos de seguranca
da informacéo, rastreabilidade, transferéncia de conhecimento e demais obrigagfes previstas neste Termo de
Referéncia.

8.22.4. A fiscalizagdo poderéa solicitar evidéncias complementares quando os registros apresentados forem
insuficientes para comprovar a execuc¢do, o cumprimento do prazo, a qualidade da entrega ou o resultado
informado pela Contratada, vedada a exigéncia de documentacdo sem relacdo com o objeto ou com a medigcao
do periodo.

8.22.5. Nas demandas que envolvam mais de um item do Grupo Unico, a fiscalizacdo podera considerar de
forma integrada as evidéncias produzidas pelas especialidades envolvidas, sem prejuizo da afericao individual
dos niveis minimos de servico e dos valores correspondentes a cada item.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidagéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;
II) adata da emisséao;
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[ll) os dados do contrato e do 6rgdo contratante;

IV) o periodo respectivo de execugdo do contrato;

V) o valor apagar; e

VI) a eventual destaque do valor de retencgdes tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagdo da regularizagdo da situagcéo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. Verificar a manutencao das condicdes de habilitagdo exigidas;

8.28.2. Identificar possivel razdo que impeca a participacdo em licitacao/contratacdo no ambito do 6rgéo ou
entidade, tais como a proibicdo de contratar com a Administragcdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. N&o havendo regularizacao ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacédo da liquidacédo da
despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice Nacional de
Precos ao Consumidor Amplo — IPCA, ou outro indice oficial que venha a substitui-lo.

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Ser& considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
guando da realizagdo do pagamento, os percentuais estabelecidos na legislagédo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
nado sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aqguele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.
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Reajuste

8.39. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 01/09/2026.

8.40. Apds o interregno de um ano, e independentemente de pedido do Contratado, 0os precos iniciais seréao
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacdo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.41. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.42. No caso de atraso ou néo divulgacao do(s) indice(s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.43. Nas aferi¢bes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.44. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma n&o
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacdo entdo em vigor.

8.45. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.46. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.47. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

8.47.1. A eficacia da cessédo de crédito, em relacdo a Administracdo, esta condicionada a celebracéo de termo
aditivo ao contrato administrativo.

8.47.2. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as condi¢cfes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cessao de crédito e a realizacado
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionério, bem
como a certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.47.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e excecbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administragéao.

8.47.4. A cessao de crédito ndo afetarda a execug¢do do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.48.0 disposto nesta se¢do ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n° 82,
de 21 de fevereiro de 2025, as quais ficam por esta regidas.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 39 de 54
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: ABR/2026.



9. Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abaixo:
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Id Ocorréncia Glosa | Sancao
Multa de 0,2 (zero virgula dois) % sobre o valor total
N&o prestar os esclarecimentos f:lo ContrNato por dla.utll de atraso em prestar as
imediatamente, referente & execucéo dos informacdes por escrito, ou por outro meio quando
L servicos, salvo quando implicarem em a_lJtor[za_do pela contratante, até o limite de 5 (cinco)
indagacdes de carater técnico, hipétese em |dias Uteis.
gue serao respondidos no prazo maximo de
8 (oito) horas uteis. Apbs o limite de 5 (cinco) dias Uteis, aplicar-se-a
multa de 2 (dois) % do valor total do Contrato.
Descumprir o indicador agregado mensal  [Resultado =95%: sem ajuste. Resultado =90% e
dos demais prazos aplicaveis as <95%: reducgdo de 10% sobre a parcela mensal
2 ocorréncias criticas, cuja meta minima é de |vinculada ao indicador. Resultado =80% e <90%:
95%, excluido o indicador de inicio efetivo |reducdo de 20%. Resultado <80%: reducdo de 30%,
do atendimento critico em até 30 minutos, [sem prejuizo das demais san¢Bes administrativas
gue possui afericdo individual propria. cabiveis.
. L Multa de 0,5% (cinco décimos por cento) sobre o
Descumprir 0s prazos maximos de ) .
~ valor mensal do item afetado, por ocorréncia,
resposta, contorno, solucéo ou Iy .
PR A limitada a 5% (cinco por cento) do valor mensal do
3 |escalonamento aplicaveis as ocorréncias, o . .
P . respectivo item, observada a vedacgdo a duplicidade
conforme os niveis minimos de servigo N .
. - de consequéncias financeiras pelo mesmo fato, sem
definidos neste Termo de Referéncia. o . . . L
prejuizo das demais medidas contratuais cabiveis.
s Multa de 0,5% (cinco décimos por cento) sobre o
Descumprir injustificadamente os prazos . N
.. o . valor mensal do item afetado, por ocorréncia,
maximos para inicio do atendimento _y .
4 ) . . limitada a 5% (cinco por cento) do valor mensal do
presencial previstos no item 6.7 deste . o o
. respectivo item, sem prejuizo da aplicacédo dos
Termo de Referéncia. L. . : ~ Lo
niveis de servigo, glosas e demais san¢des cabiveis.
Adverténcia.
Executar servicos em desconformidade
com 0s requisitos técnicos, normas delEm caso de reincidéncia, gravidade relevante ou
5 [seguranca da informacdo, procedimentos|prejuizo aos resultados pretendidos com a
institucionais ou orientacdes formais dalcontratacdo, aplicar-se-a multa de 1% (um por
fiscalizacdo contratual. cento) sobre o valor mensal do item afetado, sem
prejuizo das demais sancdes cabiveis.
Nao manter sigilo, confidencialidade ou .
~ g . ~ Multa de 5 (cinco) % sobre o valor total do Contrato,
protecdo adequada das informacgdes L . -
6 | . z sem prejuizo das responsabilidades civil,
institucionais acessadas em razao da S . L
~ administrativa e penal cabiveis.
execugdo contratual.
N&o promover, por intermédio do preposto,
a substituicdo, recomposicdo ou
regularizacdo de recurso técnico que deixe
de atender requisito objetivo de Multa de 0,2% (dois décimos por cento) sobre o
7 qualificacdo, senioridade, seguranca, valor mensal do item afetado por dia Util de atraso,
credenciamento, aptiddo ou condig&o limitada a 2% (dois por cento) do valor mensal do
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contratual aplicdvel & execucéo, apos respectivo item.
notificagdo formal e motivada da
fiscalizacao.
Nao apresentar relatérios, evidéncias
L P . . Multa de 0,2% sobre o valor mensal do Contrato por
técnicas, registros de atendimento ou L o )
8 ~ . . o dia util de atraso, limitada a 2 (dois) % do valor
documentacédo exigida pela fiscalizacdo
. mensal do Contrato.
contratual nos prazos estabelecidos.
Descumprir obrigacdes relacionadas a . .
‘p gag Adverténcia formal e, conforme a gravidade da
LGPD, as normas de seguranca da . N i .
9 | ~ R I L infracdo, multa de até 5 (cinco) % sobre o valor total
informacao ou as politicas institucionais da
do Contrato.
Contratante.
Aplicacdo do ajuste/glosa previsto para o respectivo
. _ ~ |item afetado, por ocorréncia, sem possibilidade de
Descumpnmento dO pI’aZO maximo de INICIO Compensagéo pelo desempenho agregado do
10 |efetivo do atendimento técnico periodo e sem prejuizo das demais sancdes
especializado de ocorréncia critica em até  |cabiveis em caso de reincidéncia ou impacto
30 minutos. relevante.

9.2. Nos termos do art. 19, inciso Ill da Instru¢cdo Normativa SGD/ME n°® 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

9.2.2. deixar de disponibilizar os recursos técnicos e a capacidade operacional minima necessarios ao
fornecimento da solucédo de TIC, ou disponibiliza-los em nivel insuficiente ao cumprimento das obrigacées,
resultados e niveis minimos de servico previstos neste Termo de Referéncia;

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracéo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucdao total do contrato;
d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaracéo falsa durante a execucao do contrato;
f) praticar ato fraudulento na execuc¢éo do contrato;
g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza,
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
9.4. Serdo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancodes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecu¢éo parcial do contrato, sempre que ndo se
justificar a imposicéo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que ndo se justificar a imposicéo de penalidade mais grave;
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9.4.3. Declaracgéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b", “c” e “d”, que justifiquem a imposi¢do de
penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para as infracdes descritas no item “d”, de 0,5% (cinco décimos por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias limitada a 10%
(dez por cento) do valor da parcela inadimplida.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total
do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacao,
suplementacdo ou reposicéo da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou
reposicdo da garantia autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art.
137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatoria, para as infrag8es descritas acima na alineas “e” a “h” de 10% (dez por cento) a
20% (vinte por cento) do valor da contratacao.

9.4.4.4. Compensatoria, para a inexecuc¢édo total do contrato prevista acima maatimea—c”, de 05% (meio
por cento) a 10% (dez por cento) do valor da contratacao.

9.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 10% (dez por cento) a 15%
(quinze por cento) do valor da contratacéo.

9.4.4.6. Compensatoria, em substituicdo a multa moratéria para a infracdo descrita acima maatimea—“d”,
de 5% (cinco por cento) a 10% (dez por cento) do valor da contratagéo.

9.4.4.7. Compensatdria, para a infracdo descrita acima na alinea “a”, de 2% (dois por cento) a 5% (cinco
por cento) do valor da contratacdo, ressalvadas as seguintes infracdes também enquadraveis nessa
alinea:

9.4.4.8. O descumprimento de obrigag6es relacionadas a confidencialidade, prote¢cdo de dados, uso
indevido de credenciais, acesso ndo autorizado, vazamento de informacdo ou violacdo das normas de
seguranca da informacéo podera ensejar aplicacdo de multa compensatéria, sem prejuizo da apuracdo
de responsabilidade administrativa, civil e penal.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de
reparagéo integral do dano causado ao Contratante.

9.6. Todas as sanc¢0des previstas neste Termo de Referéncia poderéo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacao.

9.8. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou
sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.
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9.10.1. Para a garantia da ampla defesa e contraditério, as notifica¢cdes serdo enviadas eletronicamente para o0s
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacédo de desconhecimento das comunicacfes a
eles comprovadamente enviadas.

9.11. Na aplicacdo das sang¢fes serdo considerados:
9.11.1. a natureza e a gravidade da infracdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos
orgaos de controle.

9.12. Os atos previstos como infragBes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serédo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacéo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no &mbito do Poder Executivo Federal.

9.14.1. As penalidades seréo obrigatoriamente registradas no SICAF.

9.15. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, ndo inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECU(;AO
Forma de selecao e critério de julgamento da proposta.

10.1. O fornecedor sera selecionado mediante licitacdo, na modalidade pregao, sob a forma eletrénica, com adocéao
do critério de julgamento pelo menor preco global do Grupo Unico, observadas as condi¢cbes de habilitacéo,
qualificacéo técnica, qualificacdo econdmico-financeira e demais exigéncias estabelecidas neste Termo de Referéncia.

10.1.1. A licitante devera apresentar proposta para a totalidade dos itens integrantes do Grupo Unico, sendo
vedada proposta parcial.
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10.1.2. A proposta devera discriminar os pre¢os unitarios mensais de cada item e o preco global do Grupo.

10.1.3. A anélise de aceitabilidade considerara o preco global do Grupo Unico e, adicionalmente, a coeréncia,
compatibilidade e exequibilidade dos precos individualizados de cada item, vedada compensacédo indevida
entre pregos excessivos e precos inexequiveis.

Regime de Execucao

10.2. O regime de execucéo do contrato seré por empreitada por preco global do Grupo Unico, preservados os precos
mensais individualizados dos itens para fins de medicédo, fiscalizacdo, aplicacdo dos niveis minimos de servico,
ajustes de pagamento e analise de aceitabilidade.

10.2.1. A adoc¢do do regime de empreitada por preco global fundamenta-se na possibilidade de delimitagédo
prévia das categorias de servicos, dos dominios técnicos abrangidos, da capacidade operacional minima, dos
requisitos de desempenho, dos niveis minimos de servico, dos periodos de execucéo e das demais obrigacdes
da Contratada, permitindo a formacao de preco certo para a prestacao integral da solu¢do durante o periodo
contratado. A variabilidade do ndmero de incidentes, chamados e intervencdes ndo descaracteriza o regime
adotado, pois a remuneracdo ndo se vincula a horas trabalhadas, postos de trabalho ou quantidade individual
de chamados, mas a manutencdo da capacidade operacional contratada, aos resultados obtidos e ao
cumprimento dos niveis minimos de servico. A escolha proporciona previsibilidade orgcamentaria,
responsabilizacao integrada e maior eficiéncia na gestao e fiscalizacdo contratual.

Exigéncias de habilitacao
10.3. Para fins de habilitacao, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Uni&@o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

10.9 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.
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10.12. Consoércio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa lider,
responsavel por sua representacéo perante a Administragdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcBes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdao de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigcdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdao Econémico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitagdo/contratacdo, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balang¢o patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contdbeis dos dois
Ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
férmulas:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 45 de 54
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: ABR/2026.



Ativo Total
SG =

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral,
Solvéncia Geral ou Liquidez Corrente, sera exigido patriménio liquido minimo de 10% (dez por cento) do valor
estimado da contratacdo para o periodo de 12 (doze) meses.

10.26. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena
de inabilitagéo;

10.27. Os documentos referidos acima limitar-se-8o ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.28. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituracao Contabil Digital - ECD ao Sped.

10.29. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.30. As empresas criadas no exercicio financeiro da licitagcdo/contratagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Qualificagcao Técnica

10.31. Declaracao de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigagfes objeto da contratacao.

10.32. Essa declaracdo poderd ser substituida por declaracdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condicdes e peculiaridades da contratacao.

Qualificacdo Técnica

10.33. Comprovacédo de aptiddo para execucdo de servigco similar, de complexidade tecnoldgica e operacional
equivalente ou superior & do objeto desta contratacdo, ou do item pertinente, por meio da apresentacdo de certidoes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.33.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.33.1.1. Os atestados deverdao demonstrar execucao anterior de servicos compativeis com as parcelas
de maior relevancia técnica do objeto, observados os critérios de pertinéncia, proporcionalidade,
complexidade tecnoldgica e operacional e julgamento objetivo, vedada a exigéncia de periodo minimo de
experiéncia, limitacdo temporal dos atestados ou execucdo em localidade determinada, salvo hipotese
expressamente admitida em lei e tecnicamente justificada.

10.33.1.1.1. Sera admitido o somatério de atestados de capacidade técnica, referentes a periodos
sucessivos ou ndo, quando juridicamente cabivel, desde que o conjunto documental demonstre
capacidade técnico-operacional compativel com as parcelas tecnicamente relevantes integrantes
do Grupo Unico.
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10.33.1.1.2. Nao sera exigido, sem justificativa técnica especifica, que um Unico atestado
contemple simultaneamente os trés dominios integrantes do Grupo Unico, podendo a capacidade
técnico-operacional ser demonstrada mediante conjunto de atestados que, analisados em
conjunto, comprovem experiéncia compativel com Conectividade e Infraestrutura de Redes,
Administracdo de Banco de Dados e Seguranca da Informacao.

10.33.1.2. Os atestados deverdo demonstrar experiéncia em servigos especializados compativeis com a
parcela ou dominio técnico relevante integrante do Grupo Unico, abrangendo, conforme o caso,
sustentacdo avancada de redes corporativas, conectividade, administracdo de banco de dados,
seguranca da informagdo, monitoramento de infraestrutura, gestdo de vulnerabilidades, tratamento de
incidentes criticos, continuidade operacional ou servicos tecnicamente correlatos, ndo sendo exigida
identidade absoluta entre 0 objeto anteriormente executado e a solucéo objeto desta contratagéo.

10.33.1.2.1. A analise da compatibilidade dos atestados devera concentrar-se na capacidade
efetiva de execucdo de servicos de complexidade tecnoldgica e operacional equivalente ou
superior as parcelas relevantes da contratacdo, ndo sendo admitida a criacdo de barreiras
baseadas exclusivamente em duracdo contratual pretérita, localizacdo geogréfica, nomenclatura
utilizada no contrato anterior ou identidade integral de escopo.

10.33.1.2.2. Eventuais quantitativos minimos exigidos para comprovacao da capacidade técnico-
operacional deverao restringir-se as parcelas de maior relevancia ou valor significativo do objeto e,
guando tecnicamente justificados, observar o limite de até 50% da respectiva parcela, nos termos
do art. 67 da Lei n® 14.133/2021.

10.33.1.3. Para fins de comprovagédo complementar da maturidade técnico-organizacional relacionada as
parcelas tecnicamente relevantes do objeto, poderdo ser apresentadas certificacdes vigentes de
sistemas de gestdo, normas técnicas, certificacdes profissionais ou outros meios equivalentes de
comprovacdo com escopo materialmente compativel com servicos especializados de sustentacdo
avancada de infraestrutura de TIC, Seguranca da Informacdo, Gestdo de Dados, Redes, gestdo de
servicos de TIC e continuidade operacional, observados os critérios de pertinéncia, proporcionalidade e
equivaléncia definidos neste Termo de Referéncia.

10.33.1.4. Para esse fim, poderdo ser consideradas, conforme sua pertinéncia ao dominio técnico ou a
maturidade organizacional demonstrada, certificacbes baseadas na ISO/IEC 27001, ISO/IEC 20000-1,
ISO 22301 e ISO 9001, ou certificacdes e meios de comprovacdo materialmente equivalentes, vedada a
exigéncia de escopo relacionado exclusivamente a Central de Atendimento, Help Desk, Service Desk ou
suporte de primeiro e segundo niveis.

10.34.1.5. Quando apresentada certificacdo de sistema de gestdo como meio de comprovacdo da
qualificacdo ou maturidade técnica, esta devera encontrar-se valida na data definida pelo instrumento
convocatoério e possuir escopo materialmente compativel com o objeto ou com a parcela tecnicamente
relevante a que se destina. Quando sua manutencgdo constituir condicdo de execugao contratual, devera
permanecer valida durante o periodo correspondente ou ser substituida por certificacdo ou meio
equivalente previamente aceito pela Administragéo.

10.33.1.6. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢bes
locais para o cumprimento das obrigacdes objeto da licitagdo;

10.33.1.7. Os atestados deverdo demonstrar experiéncia em servicos especializados compativeis com a
parcela ou dominio técnico relevante integrante do Grupo Unico, abrangendo sustentacdo avancada de
redes corporativas, administracdo de banco de dados, seguran¢a da informag¢do, monitoramento de
infraestrutura ou servigos tecnicamente correlatos.

10.34.1.8. Sera admitido o somatoério de atestados para comprovacdo da capacidade técnico-
operacional, desde que demonstrada compatibilidade com a natureza e complexidade do objeto.

10.33.1.8.1. Considerando a formacdo do Grupo Unico, a capacidade técnico-operacional podera
ser comprovada por um ou mais atestados, admitido o somatério quando juridicamente cabivel,
desde que o conjunto da documentacdo demonstre experiéncia compativel com os dominios de
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Conectividade e Infraestrutura de Redes, Administracdo de Banco de Dados e Seguranca da
Informacédo, ndo sendo exigido, sem justificativa técnica especifica, que um Unico atestado
contemple simultaneamente todas as especialidades.

10.33.1.9. Para fins de comprovacdo da capacidade técnica e operacional da licitante, conforme o
parcela ou dominio técnico relevante integrante do Grupo Unico, poderdo ser exigidas ou aceitas
certificacdes, capacitacdes, acreditacbes, declaracdes técnicas, documentacdo de fabricante,
comprovacgao de equipe certificada, experiéncia profissional, atestados ou documentos equivalentes que
demonstrem maturidade técnica, gestdo da qualidade, seguranca da informacdo, governanca
operacional, continuidade operacional ou aderéncia a boas praticas aplicaveis a sustentagdo avancgada
de infraestrutura tecnolégica.

10.33.1.9.1. As certificacbes, I1SOs, acreditac6es ou comprovacdes equivalentes somente serdo
consideradas quando guardarem pertinéncia direta com o dominio tecnoldgico da parcela ou
dominio técnico relevante integrante do Grupo Unico, especialmente conectividade e infraestrutura
de redes, administracdo de banco de dados, seguranca da informacg&o, monitoramento de
infraestrutura, gestdo de vulnerabilidades, resposta a incidentes, continuidade operacional ou
tecnologias correlatas ao objeto contratado.

10.33.1.9.2. Para os servicos relacionados a seguranca da informacdo, poderdo ser aceitas
certificacdes, ISOs ou comprovacdes equivalentes que demonstrem maturidade em gestdo de
seguranca da informacéo, resposta a incidentes, gestdo de vulnerabilidades, protecdo de dados,
controle de acessos, rastreabilidade, continuidade operacional, governanca de seguranca ou
praticas técnicas correlatas.

10.33.1.9.3. Para os servicos relacionados a administracdo de banco de dados, poderdo ser
aceitas certificacdes, capacitacdes ou comprovacdes equivalentes que demonstrem aptiddo em
administracdo, operacdo, disponibilidade, desempenho, seguranca, integridade, recuperagéao,
copia de segurancga, monitoramento e sustentacdo de ambientes de banco de dados corporativos.

10.33.1.9.4. Para os servicos relacionados a conectividade e infraestrutura de redes, poderdo ser
aceitas certificacdes, capacitagcdes ou comprovacdes equivalentes que demonstrem aptiddo em
administracdo de redes corporativas, roteamento, comuta¢do, seguranca de redes,
monitoramento, disponibilidade, continuidade operacional e sustentagcdo de ambientes de
comunicacédo de dados.

10.33.1.9.5. A exigéncia ou aceitacdo de certificagbes, 1SOs, capacitagOes, acreditagbes ou
comprovacdes equivalentes justifica-se pela necessidade de reduzir riscos de contratacdo de
empresa sem maturidade técnica demonstravel para atuacdo em ambientes criticos, nos quais
falhas de execucdo podem comprometer a disponibilidade dos servi¢cos institucionais, a
integridade dos dados, a seguranca da informacdo, a continuidade operacional e a capacidade de
resposta a incidentes tecnoldgicos e cibernéticos.

10.33.1.9.6. A exigéncia ndo implica preferéncia por marca, fabricante, tecnologia especifica,
metodologia exclusiva ou entidade certificadora determinada, sendo admitidas certificagdes
equivalentes ou outros meios objetivos de comprovacdo técnica, desde que demonstrem
aderéncia compativel aos requisitos minimos de qualidade, seguranca, governanca, continuidade
operacional e capacidade técnica exigidos para a execug¢do da parcela ou dominio técnico
relevante integrante do Grupo Unico.

10.33.1.9.7. A Administracao podera admitir, como meio de comprovacgao da qualificacdo técnica,
certificacbes profissionais, certificacbes corporativas, normas ISO, atestados de capacidade
técnica, declaracdes de experiéncia, documentacado técnica, comprovacao de atuacdo anterior em
ambientes compativeis, comprovacéo de equipe certificada ou outros documentos idéneos, desde
gue relacionados ao objeto e suficientes para demonstrar a capacidade de execucdo dos servicos.

10.33.1.9.8. As certificagbes e comprovagdes técnicas ndo substituem a necessidade de
demonstracdo de experiéncia compativel por meio de atestados, quando estes forem exigidos,
mas poderdo complementar a andlise da capacidade técnico-operacional da licitante,
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especialmente quanto a maturidade de processos, seguranca da informacdo, continuidade
operacional, governanca técnica e gestéo de servigcos especializados de TIC.

10.33.1.9.9. A admissdao de meios equivalentes ndo afasta a necessidade de demonstracdo
objetiva de pertinéncia material com o respectivo dominio técnico, ndo sendo suficientes
documentos genéricos sem aderéncia demonstravel as competéncias necessarias a execucao das
parcelas tecnicamente relevantes do objeto.

10.33.1.9.9.1. Quando o requisito estiver relacionado a sistema de gestdo, governancga,
seguranca da informacéo, continuidade, qualidade ou gestéo de servicos, 0 meio alternativo
devera demonstrar objetivamente equivaléncia de escopo, controles, processos e
maturidade, ndo sendo suficiente mera experiéncia profissional individual ou declaragéo

desacompanhada de evidéncias.

Exigéncia ou comprovacao

Risco mitigado

Vantajosidade para o IPEN/CNEN-
SP

Certificacdo, capacitacdo ou
comprovacao equivalente em
Seguranca da Informacédo

Tratamento inadequado de incidentes,
uso indevido de acessos privilegiados,
fragilidade na protecéo de ativos criticos

Reduz risco de comprometimento
da confidencialidade, integridade e
disponibilidade das informagtes
institucionais

Certificacdo, capacitacao ou
comprovagao equivalente em
Gestédo de Dados ou Administracdo
de Banco de Dados

Falhas em bancos de dados
corporativos, perda de desempenho,
indisponibilidade de sistemas criticos ou
inconsisténcia de dados

Aumenta a confiabilidade,
disponibilidade e integridade dos
dados corporativos

Certificacdo, capacitacdo ou
comprovacgao equivalente em
Redes e Conectividade

Falhas de conectividade, degradacéo de
desempenho e indisponibilidade de
servigos institucionais

Melhora a continuidade
operacional, a estabilidade da rede
e a resposta a incidentes criticos

Certificagdo ou comprovacao
equivalente em gestao de servicgos,
gualidade ou continuidade

Execucéo desorganizada, baixa
rastreabilidade, falhas de documentacgéo
e dificuldade de fiscalizacao

Fortalece a governanca contratual,
a medicdo por resultados e a
fiscalizacdo baseada em evidéncias

operacional

Mantém o rigor técnico sem
direcionar a contratacdo ou limitar
injustificadamente o certame

Aceitacdo de documentos
equivalentes

Risco de restricdo indevida a
competitividade

Dominio Certificac6es/normas aceitas como referéncia Finalidade
ISO/IEC 27001 ou certificacdo equivalente; ISO/IEC . N
L . Demonstrar maturidade em gestao de
Seguranca da (27002 e série ISO/IEC 27035 como normas técnicas .
~ . e S seguranca, controles, vulnerabilidades,
Informacéo de referéncia; certificagdes profissionais de Co ~ .
. resposta a incidentes e protecao de ativos
seguranga equivalentes
Gestdo de ISONEC 20000-1 valente: préti q 5 Demonstrar capacidade de organizar
Servicos q e ou eqw,va.en €, praticas e~ges ao incidentes, problemas, mudancas, niveis de
Especializados € servicos _cqmpatlve|§ com sustentagao servico, configuragdo e continuidade, sem
especializada de infraestrutura . ~
de TIC vinculacdo a N1/N2
Qualidade e ||ISO 9001 ou equivalente; referéncias de governanga || Demonstrar padronizacéo, rastreabilidade,
Governanca tecnicamente pertinentes controle e melhoria continua
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Continuidade Demonstrar maturidade na preparagao,

. ISO 22301 ou equivalente manutenc¢ao e recuperacado de servigos
Operacional o
criticos
Certifica¢Bes técnicas em redes corporativas, . N
Redes e ¢ P Demonstrar capacidade de sustentacao

roteamento, comutacdo, seguranca de redes,

. . avancada de infraestrutura de redes
monitoramento ou equivalentes

Conectividade

Certificacdes técnicas em administracdo de bancos
de dados, desempenho, disponibilidade, backup,
recuperagdo, seguranca ou equivalentes

Banco de
Dados

Demonstrar capacidade de administracéo
segura e estavel dos ambientes de dados

10.33.2. Serdo admitidos, para fins de comprovacdo da experiéncia técnico-operacional minima exigida, a
apresentacdo e o somatério de diferentes atestados de servicos executados de forma concomitante,
observadas as condi¢Bes e parcelas tecnicamente relevantes estabelecidas neste Termo de Referéncia.

10.33.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.33.4. O fornecedor disponibilizara todas as informac8es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual do Contratante e local em que foram prestados os servi¢os, entre outros
documentos.

10.33.5. Os atestados deveréo referir-se a servicos prestados no ambito de sua atividade econémica principal
ou secundaria especificadas no contrato social vigente.

10.34. Declaracao de que nao sera exigida instalacdo de escritdrio local como condicdo de habilitacdo, sem prejuizo
da obrigacdo de a Contratada assegurar capacidade operacional compativel com os prazos, niveis minimos de
servico e requisitos de seguranca definidos neste Termo de Referéncia.

10.35. Serd@o aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.36. A apresentacgédo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.37. Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacéo

10.38. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.39. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.40. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.
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10.41. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.42. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas contribuicdes.

Documentacdo complementar para cooperativas
10.43. Caso admitida a participacédo de cooperativas, sera exigida a seguinte documentacdo complementar:

10.43.1. . A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprova¢do de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971,

10.43.2. A declaracédo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.43.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
Servico;

10.43.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.43.5. A comprovacéao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato;

10.43.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
10.43.6.1. ata de fundagéo;
10.43.6.2. estatuto social com a ata da assembleia que o aprovou;
10.43.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;
10.43.6.4. editais de convocacéo das trés ultimas assembleias gerais extraordinarias;

10.43.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais;

10.43.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da
contratacao; e

10.43.6.7. ultima auditoria contabil-financeira da cooperativa, conforme disp&e o art. 112 da Lei n. 5.764,
de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgéo
fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que é o maximo aceitavel, é de R$ 1.174.480,32 (um milhao, cento e
setenta e quatro mil, quatrocentos e oitenta reais e trinta e dois centavos), conforme custos unitarios apostos na
tabela contida no item 1.1 acima

11.2 A estimativa de custo levou em consideragdo o risco envolvido na contratacdo e sua alocacdo entre Contratante
e Contratado, conforme especificado na matriz de risco constante do Contrato.
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11.2.1. A estimativa administrativa foi elaborada com base nos perfis profissionais referenciais ARED-03, ABD-
03 e ASEG-03, correspondentes aos trés itens do Grupo Unico, utilizando os salérios referenciais e Fatores-K
da Portaria SGD/MGI n° 1.070/2023, atualizados pela Portaria SGD/MGI n°® 5.921/2026, conforme memaria de
calculo constante dos autos.

11.2.2. Para evitar subdimensionamento e assegurar compatibilidade da estimativa administrativa com as
condicdes conhecidas e previsiveis de execucdo, a memoria de célculo considerou parcela econdmico-
preventiva correspondente a 30% dos salarios referenciais antes da aplicagdo dos respectivos Fatores-K,
diante da possibilidade tecnicamente demonstrada de execucdo de atividades presenciais potencialmente
sujeitas ao regime juridico de periculosidade, conforme NR-16, Portaria MTE n°® 518/2003, Laudo Técnico ARI —
SEI n° 3863838, Nota Técnica SESIC n° 11/2026 — SEI n° 3863852, Nota Técnica SESIC n° 32/2026 — SEI n°
4119961, Matriz de Atividades N3 em Areas de Risco — SEI n° 4121143 e Nota Técnica SESIC n° 33/2026 —
SEI n® 4126646. 23.

11.2.3. A parcela econdmico-preventiva possui natureza exclusivamente estimativa e ndo constitui pagamento
antecipado de adicional trabalhista, reconhecimento automético de direito individual ou imposi¢do de estrutura
remuneratoria a futura Contratada, permanecendo sob responsabilidade da empregadora a caracterizagdo ou
descaracterizacdo das condi¢Bes efetivas de exposicao de seus empregados mediante avaliacdo técnica
legalmente competente e o cumprimento das obrigac8es trabalhistas e ocupacionais aplicaveis.

11.2.3.1. A recomendacédo constante do item 55(a) do Parecer n® 03569/2026/NLC/ELIC/PGF/AGU foi
expressamente analisada pela area técnica. Apés reavaliagdo dos elementos técnicos, ocupacionais,
econdmicos e de gestdo de riscos constantes dos autos, decidiu-se tecnicamente pela manutencao da
parcela econdmico-preventiva correspondente a 30%, pelos fundamentos consolidados na Nota Técnica
SESIC n° 33/2026 — SEI n° 4126646, sem reconhecimento automatico de direito trabalhista individual e
preservada a responsabilidade da futura empregadora pela caracterizacdo concreta das condicdes de
exposicao.

11.3. O valor global estimado do Grupo Unico corresponde & soma dos valores referenciais dos trés itens,
preservada a andlise individualizada dos precos para fins de aceitabilidade e exequibilidade.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

12.2. A contratacao serd atendida pela seguinte dotacéo:
I) Gestdo/unidade: 113202;
II) Fonte de recursos: 1000000000 ou 1050000038;
[II) Programa de trabalho: 229018;
IV) Elemento de despesa: 339040; e
IV.1) Subitem: 11
V) Plano interno: 20UX0002024.

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagédo da Lei Orcamentaria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.
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13. DISPOSICOES FINAIS

13.1. As informacgdes constantes deste Termo de Referéncia seréo tratadas de acordo com sua natureza e nivel de
sensibilidade, permanecendo resguardadas as informacg6es relacionadas a seguranca fisica, nuclear, radiolégica e
cibernética e demais dados cuja divulgacéo possa comprometer a seguranca institucional. O tratamento do orcamento
estimado observara a decisdo motivada da autoridade competente e a legislagéo aplicavel.

Cronograma Fisico Financeiro

13.2. Por se tratar de servico continuado, sem dedicacdo exclusiva de mao de obra, a execucéo fisico-financeira
observard medi¢cBes mensais, conforme servigos efetivamente executados, niveis minimos de servigo aferidos,
aplicacéo de eventuais glosas, aceite técnico e documentacao de cobranca validada pela fiscalizacédo contratual.

Integrante
Integrante

Requisitante
Técnico
Eduardo Alves Maria
Jodo Augusto Conceigéo
Chefe de Servico

Autoridade Maxima da Area de TIC

Renato Lima Franca

Autoridade Competente de TIC

Sao Paulo, 10 de Novembro de 2026.

Aprovo,

Autoridade Competente

Katia Cristina lunes Minasian Santos

Coordenadora de Administracao e Infraestrutura .
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14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

EDUARDO ALVES MARIA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/11/2026 as 17:49:55.

JOAO AUGUSTO CONCEICAO

Integrante Técnico

1Y
tf Assinou eletronicamente em 10/11/2026 as 16:02:48.

RENATO LIMA FRANCA

Autoridade competente

1Y
tf Assinou eletronicamente em 10/11/2026 as 20:51:12.

KATIA CRISTINA IUNES MINASIAN SANTOS

Autoridade competente

1Y
t“? Assinou eletronicamente em 10/11/2026 as 16:46:52.
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