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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

PROCESSO N° 08700.003021/2026-49

INTRODUCAO

O Estudo Técnico Preliminar - ETP é o documento constitutivo da primeira etapa do planejamento de uma
contratacao, que caracteriza o interesse publico envolvido e a sua melhor solucao. Ele serve de base ao Termo de
Referéncia a ser elaborado, caso se conclua pela viabilidade da contratagédo.

O ETP tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento
de Formalizacdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das solugdes identificadas,
fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo

Referéncia: Art. 11 da IN SGD/ME n? 94/2022.

1. INFORMACOES BASICAS

ID PCA no PNCP: 00418993000116-0-000001/2026

Data de publicacdao no PNCP: 21/03/2025

Id do item no PCA: 90

Classe/Grupo: 167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS
Identificador da Futura Contratagao: 303001-86/2026

O objeto da contratacao também estd alinhado com a Estratégia de Governo Digital 2025 e em consonancia com o
Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC) 2025-2028 do Conselho Administrativo de Defesa
EconoOmica:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

1D Objetivos Estratégicos

ALINHAMENTO AO PDTIC <2025-2028>

OES8 OES8: Potencializar a atuagao do Cade por meio da transformacédo digital e do uso intensivo de dados |
ID Agéo do PDTIC D Meta do PDTIC associada |

OE5 Garantir a Seguranca da Informacao e Comunicagéo 23 Aquisicao de Certificado Digital

ALINHAMENTO AO PAC <2026>

Item Descricao

167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS

2. DESCRICAO DA NECESSIDADE

A contratacao pretendida tém a finalidade de suprir a necessidade do Conselho Administrativo de Defesa Econémica -
Cade, quanto a aquisicao e renovacao do certificado de assinatura digital SSL/TLS, no intuito de manter a
continuidade dos equipamentos servidores e dos servigos que fazem uso de certificado digital como método de
autenticacao. O Cade lida diariamente com documentos digitais e sistemas, cuja autenticidade precisa ser
comprovada. Essa comprovacgdo ocorre através do uso de certificados digitais.

E preciso contemplar a contratacdo do servico de emissdo continuada do Certificado de assinatura digital para
Servidor, SSL/TLS Wildcard - OV para o dominio *cade.gov.br, para garantir a continuidade, seguranca e
conformidade legal dos servigos digitais prestados pelo Conselho Administrativo de Defesa Econémica.

2.1 Motivacao/Justificativa

Um dos requisitos fundamentais para a seguranca das aplicacbes web do Cade é a utilizacao de certificados digitais
SSL/TLS, que permitem a criptografia das comunicagdes entre servidores e usudrios. Essa tecnologia impede a
interceptacgdo indevida de dados, assegurando que as informacoes transmitidas sejam acessiveis apenas por usuarios
legitimos e autorizados. O Certificado Digital SSL/TLS Wildcard OV, possibilita a seguranca criptografica para todos
os subdominios do Cade dentro do dominio principal.

Os certificados para equipamentos servidores sdo necessarios para garantir a identidade de forma segura e
inequivoca, e a garantia da autenticidade, preservando a continuidade operacional dos sistemas de informdatica do
Cade. Por meia .do certificado, de. ecuipamentos. servidores pode-se  garantirque; uny servider (site, portal ou




aplicacao) pertence realmente ao 6rgdo a que se refere. O certificado digital é, também, um recurso utilizado no
esquema de seguranca para evitar que sejam cometidas fraudes por meio da utilizacao de sites falsos contra os
usuarios.

A licenca do certificado digital WILDCARD, adquirida por esta Autarquia em agosto de 2025, processo SEI
n% 08700.007701/2025-51, tem como prazo de vigéncia até 06/08/2026. Considerando que a ndo contratacdo
deste certificado, afetard diretamente todos os processos administrativos, sobretudo o sistema SEI e as aplicagbes
web que dependam do protocolo SSL/TLS, e inviabilizard a integridade e a autenticidade das informacdes deste
Conselho Administrativo, esta contratacdo se faz necessaria.

3. AREA REQUISITANTE

Identificacao da Area Requisitante Nome do Responsavel
Coordenacao-Geral de Tecnologia da Informacao Vinicius Eloy dos Reis
Servico de Infraestrutura de Tecnologia Thiago Nogueira de Oliveira

4. NECESSIDADES DE NEGOCIO

A contratacdo visa atender as seguintes necessidades:

a) Garantir a integridade e a confiabilidade das informacdes;

b) Garantir a segurancga em transacgoes feitas em meios eletronicos, dos dados e das informacoes transmitidas entre o
site (dominio Cade ) e os usudrios;

c) Protecdo adicional de seguranca do dominio e dos subdominios de internet do Cade;

d) Permitir o acesso seguro, por meio de um canal criptografado, dos usudrios de sistemas e servigos, que utilizam
certificado digital do tipo Wildcard SSL/TLS;

e) Evitar avisos de sites nao seguros;
f) Maior protecao contra ataques de phishing.

5. NECESSIDADES TECNOLOGICAS

Descricao do

Servico Requisitos tecnologicos

. Certificado tipo WILDCARD, que permite certificar um tnico dominio e infinitos subdominios;

Certificado SSL/TLS de validagdo de empresa (OV);

Dever possuir raiz internacional e ser compativeis com os principais navegadores do mercado, sem a necessidade de

instalacdo manual de cadeia de certificados.

Instalacdo em servidor adicional sem custo e ilimitado;

. Licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos;

Reemissédo ilimitada durante o periodo de validade do certificado;

Utilizar algoritmo de criptografia SHA-2 de 256 bits;

Suportar chaves RSA com 2048 bits;

Ser compativel com o protocolo SSL/TLS-Secure Socket Layer, versées SSL/TLSv2, SSL/TLSv3, TLS - Transport

Layer Security na versao TLSvI (SSL/TLSv3. I) e HTTPS;

Compativel com todos os servidores web que suportem os protocolos SSL/TLS e TLS

. Ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS/TLS, sem a necessidade de
nenhuma intervencdo manual do usuério ou instalagdo de cadeias adicionais;

. Compativel com dispositivos méveis, celulares, smartphones e tablets;

. Possuir selo de seguranca;

. Verificacdo do status do Certificado em tempo real (OCSP);

. Possuir conformidade WebTrust;

. Garantia de reposicao do Certificado ou a corregéo da solicitagdo pendente, em caso de constatagdo de erro técnico
no CSR, no prazo maximo de 02 (dois) dias apds a emissao;

. Caso necessite de visita presencial para validagao e fornecimento do Certificado, os custos se dardo por conta da

contratada.

Certificado Digital
SSL/TLS Wildcard OV
para servidor
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6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

6.1 Requisitos Legais

e Lein?14.133, de 12 de abril de 2021 - Lei de Licitacoes e Contratos Administrativos.




¢ Instrucao Normativa SGD/ME n¢ 94, de 23 de dezembro de 2022 (Normas para Contratagdo de Solugbes de TIC
pelos érgaos integrantes do SISP);

e Lei 12.846/2013-Lei anticorrupgao.

e Decreto n? 11.878, de 9 de janeiro de 2024 (Normas para o funcionamento do Sistema de Cadastramento
Unificado de Fornecedores - SICAF);

e Decreton? 7.174, de 12 de maio de 2010 (Normas para Contratacdao de Bens e Servicos de TIC);
e Decreto n® 9.507, de 21 de setembro de 2018;

e Portaria do Cade n? 488, de 10 de outubro de 2023 (Normas sobre a Gestdo de Contratos no Ambito do
Cade 1295970);

¢ Instrucao Normativa n? 65, de 07 de julho de 2021, da Secretaria Especial de Desburocratizacdao, Gestdao e
Governo Digital do Ministério da Economia;

e Instrucdao Normativa SEGES/ME N2 98/2022, que estabelece regras e diretrizes para o procedimento de
contratacao de servicos sob o regime de execucgao indireta de que dispoe a Lei n® 14.133, de 12 de abril de 2021,
no ambito da Administragao Publica federal direta, autarquica e fundacional;

¢ Instrucao Normativa SEGES/ME n® 5/2017 (Atualizada), que dispde sobre as regras e diretrizes do procedimento
de contratacdo de servicos sob o regime de execucdo indireta no ambito da Administracao Publica federal direta,
autarquica e fundacional; Portaria do Cade n? 405/2019 - Seguranca de Informacao.

e Lein® 12.527/2011- Lei de Acesso a Informacao
e Lein? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD).

6.2 Requisitos de Seguranca da Informacao e Privacidade

Na execucao dos servicos contratados a CONTRATADA deve zelar, no que for de sua competéncia, pela garantia da
disponibilidade, integridade, confidencialidade e autenticidade das informagées custodiadas. Além disso, a
CONTRATADA deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

e Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;

e Garantir a rastreabilidade das acles realizadas nos ambientes gerenciados sob sua responsabilidade técnica,
mantendo trilha(s) de auditoria de seguranca da informacao;

e Assegurar e responsabilizar-se pela continuidade do negdcio implementado pelos ambientes gerenciados sob sua
responsabilidade técnica;

e Assegurar o adequado tratamento de dados pessoais e informacdes classificadas dos quais venha a ter
conhecimento ou manusear em razao da execucao do objeto do contrato, nos termos da Lei Federal n°
13.709/2018 e em aderéncia aos requisitos de seguranca da informacao vigentes no ambiente do CONTRATANTE;

e Observar a Medida Provisoria n2s 2.200-2/2001, Portaria do Cade n%s 79/2012 e 88/2016 e do Ministério da Justica
3.530/2013, NBR 27002, 15999-1 e 22301.

¢ A Contratada deverd se comprometer a guardar sigilo absoluto por tempo indeterminado sobre quaisquer dados,
informacées, sistemas, softwares, documentos, especificacées técnicas e comerciais, metodologias, inovagoes e
demais informagoes da contratante de que venha a ter conhecimento durante a execugao dos trabalhos, nao
podendo sob qualquer pretexto divulgar, revelar, reproduzir ou utilizar, sob pena de lei.

e Conforme legislacdo em vigor, a Contratada respondera caso ocorra divulgacdo ou uso de informacao sigilosa a
que tenha tido acesso em virtude do contrato.

e Para a formalizacdo desta contratacdo, faz-se necessario que seja exigida a assinatura de termo de
responsabilidade e sigilo das informacdes trocadas entre Fornecedor e Cade. Tal termo deve exigir manifestacao
da contratada quanto a guarda, privacidade e o sigilo, em razdo do exercicio de suas atividades bem como das
informacodes disponibilizadas pela entidade contratante.

e Prever os requisitos da LGPD aplicaveis a contratagdo.

6.3 Requisitos de Garantia e Manutencao

¢ O certificado digital terd garantia durante toda a sua vigéncia.

A Contratada devera garantir o funcionamento dos certificados digitais durante todo prazo de validade, bem como
a reemissao durante o periodo de vigéncia do contrato, sem custo adicional.

e Os servigos de suporte deverdo ser disponibilizados por meio de canais eletronicos, pode ser telefone, e-mail, chat
e/ou website. Devendo prever mecanismos de acompanhamento das solicita¢des registradas pelos usudrios.

e As solicitagOes de suporte deverdo contemplar situacoes relacionadas a emissdo, instalagdo, utilizagao, renovagéo,
revogacdo ou eventual indisponibilidade dos certificados digitais.

e A Contratada devera realizar, sem custos adicionais, a reemissdo de certificados nos casos de falha técnica
atribuivel a prépria solucdo ou a Autoridade Certificadora.

e Os atendimentos deverdao ser realizados em prazo compativel com a criticidade do servigo, observado o limite
maximo de 2 (dois) dias uteis para solucdo de ocorréncias que impecam a utilizacao do certificado digital.

6.4 Requisitos Temporais




A CONTRATADA recebera as informagbées por e-mail e ficard responsavel por iniciar a certificagdo, no prazo
maximo de 02 (dois) dias, a contar do recebimento da Ordem de Servigo (OS), emitida pela Contratante.

A emissao dos certificados devera ocorrer preferencialmente de forma remota, em até 10 (dez) dias corridos apds
o registro da solicitacdo (Ordem de Servigo). Caso seja necessaria validacdo presencial, esta devera ocorrer na
sede do Cade, em data a ser definida pelo gestor do contrato, sendo os custos da visita e dos procedimentos de
responsabilidade da Contratada.

A solucao devera garantir cobertura continua durante os 36 (trinta e seis) meses de vigéncia contratual, incluindo
substituicbes programadas por vencimento, reemissdes por mudancas técnicas ou operacionais, e atualizagbes
exigidas por boas praticas de seguranca. A substituicao de certificados devera ocorrer com antecedéncia minima
de 15 (quinze) dias do vencimento, assegurando tempo habil para testes, homologacoes e aplicagdo controlada nas
camadas de infraestrutura do Cade.

A Contratada deverd disponibilizar mecanismo automatizado de notificagdo a Contratante com, no minimo, 15
(quinze) dias de antecedéncia do vencimento do certificado digital emitido no ambito deste contrato. O lembrete
deverd ser enviado por e-mail institucional da CGTI previamente indicado pelo Cade, contendo as informacées
necessarias para identificacdo do certificado prestes a expirar, incluindo dominio, data de vencimento e
orientacOes para renovacao. O objetivo é assegurar tempo hébil para a emissdo de novo certificado, realizagdo de
testes e substituicao segura, conforme previsto neste Termo de Referéncia.

A prestacao dos servigos em parcela Unica corresponde ao fornecimento, instalacao e configuracédo do certificado,
que serd valido pelo prazo de vigéncia da contratacdo, de 36 (trinta e seis) meses, incluindo a reemissdo do
certificado de acordo com os prazos de validade técnica definidos pelo CA/Browser Forum: a cada 199 dias, a cada
100 dias em 2027 e a cada 47 dias a partir de 2029, ou de acordo com os prazos estabelecidos pelo CAB Forum.
As reducébes progressivas no prazo de validade dos certificados nos préoximos anos, fazem parte de um plano global
de reforco na seguranca digital do CA/Browser Forum.

6.5 Demais Requisitos necessarios

e A Contratada deve estar vinculada a Autoridade Certificadora (AC), a qual deve possuir certificacao valida do

e Com objetivo de prestar todo suporte técnico necessério e eficiente a contratante, a contratada deverd garantir
que o profissional designado para o atendimento a esta Autarquia possua experiéncia e todos os requisitos de
qualificacao técnica necessarios.

programa de auditoria Webtrust Certification Authority. A comprovacao deve ser enviada por meio das
informagbes divulgadas no sitio eletrénico da Autoridade Certificadora e/ou através de relatérios de auditoria
elaborados por auditor independente, certificacdes, normas de segurancga, relatorios publicos de compliance ou
em secdo andloga.

Considerando que as ACs privadas ou proprias (ndo publicas) ndo atendem ao requisito WebTrust para SSL/TLS
publico, a AC emissora do certificado deve ser membro do CA/Browser Forum, e ser uma das autoridades
reconhecidas mundialmente, por exemplo: Sectigo (Comodo), DigiCert, GlobalSign, Entrust, entre outras.

7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

7.1 Quantitativo detalhado motivado

Unidade
Descricao de Quantidade Motivacao e Justificativa da Demanda inclusive quanto a Memoria de Calculo
Medida
O certificado SSL/TLS garante aos usuarios e clientes uma troca segura de informagoes,
minimizando os riscos de os dados trafegados sofrerem intervengdes maliciosas, garantindo a
identificacgdo, a privacidade e a integridade dos dados que trafegam entre o navegador do usuério e
Certificado o servidor web. Ou seja, ele servird para atestar a integridade e autenticidade dos servigos
de hospedados no dominio *.cade.gov.br.
assinatura Ademais, diferentemente de outros tipos de certificado em que é necessaria a emissdo individual e /
digital ou manual de certificados para cada sistema ou endereco, o certificado Wildcard possibilita a
. seguranca SSL/TLS em ilimitados websites e servidores, desde que fagam parte de subdominios do
para Unidade 01 . o o s . P
Servidor, mesmo dominio. A Validagao da Organizacado (OV) possui Nivel de seguranca intermediéario,
SSL/TLS recomendado para empresas e organizagoes que precisam de um nivel de confianga maior.
wildcard - A licenga do certificado digital wildcard, adquirida por esta Autarquia em agosto de 2025, processo
oV SEI 08700.007701/2025-51, tem como prazo de vigéncia até o dia 06/08/2026. Considerando que a
nao contratacao deste certificado, ora pleiteado afetard diretamente todos os processos
administrativos, sobretudo o sistema SEI e as aplicacées web que dependam do protocolo SSL/TLS,
e inviabilizard a integridade e a autenticidade das informagdes deste Conselho Administrativo, esta
contratacao se faz necessaria.

7.2 Metodologia de calculo da volumetria estimada

Para elaboragcdo da memoéria de calculo, foram considerados os processos 08700.007701/2025-
51, 08700.003112/2024-12, realizados pelo Cade nos ultimos 2 anos para contratacdao do certificado de servidor
SSL/TLS Wildcard, com validade de 12 meses.



https://cabforum.org/working-groups/server/baseline-requirements/requirements/
https://cabforum.org/working-groups/server/baseline-requirements/requirements/

8. LEVANTAMENTO DE SOLUCOES

A anélise comparativa de solugées, nos termos do inc. II do art. 11 da IN 94/2022/SGD, visa a elencar as alternativas
de atendimento a demanda considerando, além do aspecto econdémico, os aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratagao.

¢ Disponibilidade do produto similar em outro orgao ou entidade da Administracao Publica e as solucoes
adotadas.

ID Solucgao Entidade Contratacao Valor

Contratagao de servigos de emissao de 1 (um) certificado digital PODER]UDICIARIO Tribunal Dispensa de Licitacéo

01 SSL/TLS Wildcard para.vahdagao de organizacao (OV) com Regional Federal 42 Regiio Ne 90022/2025 R$ 1.350,00
validade de 1 ano.
PE 9134/2025
02 Contratacdo de servigo continuado de validagao e emissdo de T {)UST}%A D.O Tch? B:/?LI;I)Olh TERMO DE R$ 1.312,00
certificados digitais do tipo Wildcard OV com validade de 1 ano ribunal negional co frabatho CONTRATO ’ ’
da 122 Regiao 12039/2025

¢ Alternativas no mercado
Ha no mercado, diversas empresas que fornecem a solugédo.

¢ Existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n?2 46/2016, que dispoe sobre
a disponibilizacao de Software Publico Brasileiro e da outras providéncias.

Nao se Justificar quando nao

Requisito Sim | Nao Aplica aplicavel

A Solugédo estd disponivel no Portal do Software Publico

Brasileiro(SPB)? X

¢ Necessidades de adequacao do ambiente para viabilizar a execucao contratual

Tipo de
Id Necer;si dade Necessidade
1 Infraestrutura Equipamentos com processador e memoria que atendam aos requisitos de instalagdo de
tecnolégica certificados digitais
2 Infrag strutura Ndo aplicével para essa contratagdo
elétrica
3 [ Logistica Nao aplicavel para essa contratagao
4 | Espago fisico Nao aplicavel para essa contratagao
5 [ Mobilidrio Nao aplicavel para essa contratagao
6 | Recursos Humanos Nao aplicavel para essa contratagao
7 | Telefonia Nao aplicavel para essa contratagao

¢ Possibilidade de aquisi¢cao na forma de bens ou contratacao como servico

. . ~ Nao se ustificativa
Requisito Sim | Nao . ]
Aplica (se couber)

Existe a possibilidade de aquisicao na forma de bens ou X

contratagdo como servigo?
¢ Diferentes modelos de prestacao do servico

. . . ~ Nao se cps o as
Requisito Sim | Nao Aplica Justificativa (se couber)

Existem diferentes modelos
de prestacdo de servicos?

¢ Diferentes tipos de solucoes em termos de especificacao, composicao ou caracteristicas dos bens e
servicos integrantes

Nao | v stificativa

Requisito Sim | Nao se
. (se couber)

Aplica

Existe diferentes tipos de solugées em termos de especificagdo, composigdo ou caracteristicas X
dos bens e servigos integrantes?




¢ Ampliacao ou substituicao da solucao implantada

Nao
Requisito Sim | Nao se Justificativa (se couber)
Aplica
O objeto dessa contratagao é ampliagao X O certificado do Cade Wildcard OV ird
ou substituicdo da solugao implantada? expirar em agosto de 2026.

¢ Diferentes métricas de prestacao do servico e de pagamento

Nao se Justificativa (se

Requisito Sim | Nao Aplica couber)

Existem Diferentes métricas de prestacdo do servigo e
de pagamento

¢ Identificacao das Solucoes

Em se tratando dos certificados digitais para servidor, apenas um tipo de certificado, o SSL/TLS é compativel com as
necessidades do Cade.

Solucgao

Descricao da solucao (ou cenario)

1

Certificados SSL/TLS Gratuitos

Contratacgao de Certificado SSL/TLS - Wildcard OV

9. Analise Comparativa de Solucoes

A anélise comparativa de solugées, nos termos do inc. II do art. 11 da IN 94/2022/SGD, visa a elencar as alternativas
de atendimento a demanda considerando, além do aspecto econdémico, os aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratacao.

Cenario

Descricao do Cenario

Certificados SSL/TLS Gratuitos

Descrigdo: Certificados SSL/TLS gratuitos, utilizados por diversos servigcos online e oferecem criptografia para a comunicagéo
entre cliente e servidor.

Caracteristicas:

Curto prazo de validade (90 dias) - Requer renovacgao constante, aumentando o risco de falhas operacionais e a carga de trabalho
da equipe técnica;

Auséncia de validagdo organizacional (OV) - Nao ha um processo formal de verificacdo da identidade do Cade, permitindo a
possibilidade de ataques de spoofing e phishing;

Dificuldade na gestdo de multiplos certificados - Cada subdominio exigiria um certificado préprio, dificultando a administracao e
aumentando a vulnerabilidade a erros de renovacao;

Falta de suporte técnico especializado - Nao ha assisténcia técnica em caso de falhas ou problemas na implementacgao.

Contratacao de Certificado para Servidor SSL/TLS Wildcard OV

Descrigdo: Consiste na realizagdo de contratagédo por dispensa eletronica, permitindo a aquisi¢gdo de um Certificado Digital
SSL/TLS Wildcard OV, mantendo os padrées de seguranga necessarios ao CADE.

Caracteristicas:

Atende aos requisitos técnicos e de seguranca, garantindo criptografia forte e validagdo organizacional (OV);

Cobre todos os subdominios de primeiro nivel (*.cade.gov.br), reduzindo a necessidade de multiplos certificados;

A validade do contrato pode ser de 12, 24 ou 36 meses, minimizando renovagoes constantes;

Garantia de suporte técnico especializado, essencial para resolucdo de incidentes.

Conclusdo: Viavel. Essa alternativa atende plenamente aos requisitos de seguranca, validagao e gestao do Cade, garantindo uma
solugdo escalavel e confiavel para os servigos web institucionais.

¢ Quadro para comparacao de requisitos entre as Solucoes identificadas

Comparacao dos requisitos entre as Solucoes identificadas.

. ~ ~ Nao se
R . 1 i N
equisito Solucao Sim ao Aplica
1 X
A Solugéo encontra-se implantada em outro 6rgédo ou entidade da Administragao
Publica Federal? 2 X
1

A Solugdo encontra-se implantada em outro 6rgédo ou entidade da Justica Federal?




A Solugédo esté disponivel no Portal do Software Publico Brasileiro? 5 X
1 X
A Solugéo é um software livre ou software publico? 5
X
1 NA
A Solucgédo é aderente as politicas, premissas e especificacoes técnicas definidas
pelos Padrées e-PING, e-MAG? 2 NA
1 X
A Solugédo é aderente as regulamentagdes da ICP-Brasil? (quando houver
necessidade de certificacéo digital) 2 X
1 X
A Solugédo é aderente as orientagdes, premissas e especificacoes técnicas e
funcionais do e-ARQ Brasil? 2 X

10. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Solugao: 1
Descricao da solucao: Certificados SSL/TLS Gratuitos

Justificativa: Solucdo inviavel. Apesar do custo zero, essa opcao ndo atende aos requisitos minimos de segurancga,
validacdo e eficiéncia operacional exigidos para os servicos do Cade, tendo em vista que ndo previne ataques de
spoofing e phishing. Além de ndo possuir suporte técnico. Cada subdominio exigiria outro certificado, dificultando a
administracdo e aumentando vulnerabilidades e erros, além da necessidade de renovacdo e alteragdo constante pela
equipe de TI do Cade.

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

Apés andlise das opgoes, conclui-se que a melhor solugdo para o Cade é a contratacao de um Certificado Digital
SSL/TLS Wildcard OV via dispensa eletronica, pois essa alternativa:

- Garante a seguranca dos servicos web do Cade;

- Mantém a validagao organizacional (OV), protegendo contra falsificagoes;

- Evita a necessidade de multiplos certificados, simplificando a administracgao;

- Atende plenamente aos requisitos técnicos, operacionais e de conformidade legal;

- Permite maior competitividade e vantajosidade na escolha do fornecedor.

Apenas 1 (uma) solugdo se mostrou viavel, porém serd realizada a comparagao de custos entre os cendarios, conforme
demonstrado a seguir.

11.1 Calculo dos Custos Totais de Propriedade

Foi realizada a pesquisa de precos no mercado, em sites especializados no fornecimento de certificados digitais
SSL/TLS para servidor, ACTIVEWEB e SSL DRAGON. Dessa forma, foi possivel fazer a andlise comparativa de custos -
TCO, de acordo com as duracgdes disponiveis de 12, 24 e 36 meses, considerando que os pregos representam o custo
total em cada periodo.
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11.2 Mapa comparativo dos calculos totais de propriedade (TCO)

Certificado OV Wildcard SSL/TLS
(valores unitarios)
SSL
Periodo | ACTIVEWEB DRAGON
12 meses | R$ 1.990,00 |R$ 2.590,89
24 meses | R$ 3.781,00 [R$ 4.663,60
36 meses | R$ 5.373,00 [R$ 6.477,23
Custo Médio Mensal:
Period | SSL DRAGON | ACTIVEWEB
o (R$/més) (R$/més)
12
meses R$ 215,91 R$ 165,83
24
meses R$ 194,32 R$ 157,54
36
meses R$ 179,92 R$ 149,25

Conforme anédlise do mapa comparativo do TCO, quanto maior o prazo de vigéncia de contratacdo do certificado, menor
o custo mensal médio. O ganho financeiro cresce com o tempo, sendo que a economia acumulada é maior em 36 meses.

12. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

A Unica alternativa viavel identificada foi a contratacdo do Certificado Digital SSL/TLS Wildcard OV, com reemissdo
de acordo com as regras vigentes dos navegadores e normas internacionais -CAB/férum, garantindo a continuidade
da seguranca e protecao digital dos sistemas do Cade e adequacao aos padroes globais de seguranca da informacao.
Analisando as alternativas disponiveis quanto aos prazos de validade, e que atendam a necessidade do Cade,
considerando a viabilidade técnica e economica demonstrada na andlise comparativa de custos, a equipe de
planejamento da contratacdo sugere a vigéncia inicial de 3 anos, podendo ser prorrogada por até 10 anos,
possibilitando maior previsibilidade, eficiéncia na gestdo contratual e economicidade para a Administracao.

A caracterizacao dos servicos emissao de certificados digitais, objeto deste Estudo como sendo de prestacao
continuada se deve ao fato de se tratar de servigo essencial as atividades do Cade, de carater permanente, e sua
interrupgdo resultaria em comprometimento da prestagdo do servigo publico a sociedade, uma vez que tem relagdo
direta com a infraestrutura de seguranca digital do Cade, sendo essencial para a protecao dos servicos web
institucionais, bem como para o recebimento e acesso de informacoes. Esse servico vem sendo contratado
anualmente através dos processos SEIn2 08700.007701/2025-51 e 08700.003112/2024-12.

Tendo em vista o valor estimado, a solugdo devera ser contratada por dispensa de licitacao com fulcro no art. 75,
I1, da lei 14.133/21, permitindo a participacao de diferentes fornecedores.

Registra-se que o objeto da contratagdo NAO incide nas hipéteses vedadas pelos artigos 32 e 42 da IN SGD/ME n@
94/2022.:

Art. 32 Ndo poderéao ser objeto de contratacado:
I - mais de uma solugdo de TIC em um tunico contrato, devendo o orgdo ou entidade observar o disposto nos §§ 22 e 32 do,
art. 12; e

II - o disposto no art. 32 do Decreto n? 9.507, de 2018, inclusive gestdo de processos de TIC e gestdo de seguranca da
informacéo.

Pardgrafo tnico. O apoio técnico aes, processos.de gestédn, de planejamente e de avaliagio-da qualidade das solugdes de|



https://cp.activeweb.com.br/index.php
https://www.ssldragon.com/pt/product/sectigo-ov-wildcard-ssl/

TIC podera ser objeto de contratacdo, desde que sob supervisdo exclusiva de servidores do orgédo ou entidade.

Art. 42 Nos casos em que a avaliacdo, mensuracdo ou apoio a fiscalizacdo da solucdo de TIC seja objeto de contratacédo, 4
contratada que prové a solucdo de TIC ndo poderd ser a mesma que a avalia, mensura ou apoia a fiscalizacao.

A solugdo néo estd presente nos Catélogos de Solucdes de TIC com Condi¢des Padronizadas publicados pelo Orgdo
Central do SISP.

Conforme disposto no ANEXO II da Instrugcdo Normativa SGD/ME n? 94, de 23 de dezembro de 2022, consideram-se
solucdes de TIC os bens e/ou servigos que se adequam a definicdo de pelo menos uma das categorias a seguir:

1.5. INFRAESTRUTURA DE TIC

a) Sao considerados recursos de TIC os servigos associados ao conjunto de componentes técnicos,
hardware, software, bancos de dados implantados, procedimentos e documentagdo técnica usados para
disponibilizar informacoes, incluindo servigcos de seguranca digital (controle légico e biométrico),
certificacao digital, operacao e suporte técnico;

Nao serd admitida nesta licitagcdo a participagdo de empresas que estejam reunidas em consércio e sejam
controladoras, coligadas ou subsidiarias entre si, qualquer que seja sua forma de constituicao, haja vista que o objeto
a ser executado ndo apresenta vulto ou complexidade que tornem restrito o universo de possiveis licitantes.

It
e Descricao Especificacao
m

Emissao de Certificado digital SSL/TLS de raiz internacional do tipo WILDCARD OV para servidores:

a) certificado digital internacional SSL/TLS do tipo OV para dominio, com Nivel de seguranca intermediario, assegurando
que todos os sistemas acessiveis sob o dominio *.cade.gov.br sejam oficialmente reconhecidos como pertencentes ao Cade,
evitando ataques de spoofing e phishing.

b) certificado de validagdo completa do tipo SSL/TLS OV (Organization Validated), validagdo a nivel da organizagdo, para
atestar a integridade e autenticidade dos servigos hospedados no dominio *.cade.gov.br.

c) O certificado deve possuir conformidade WebTrust, com os padroes globais de segurancga digital, como CA/Browser
Forum, criptografia SHA-2, suporte a TLS 1.2 e TLS 1.3, garantindo aderéncia as melhores préticas para a protecéo de
dados sensiveis.

d) licenca de uso do mesmo certificado em ilimitados servidores e/ou equipamentos, instalagcdo em servidor adicional sem
custo e ilimitada;

e) reemissao ilimitada durante o periodo de validade do certificado;

f) utilizado para uma quantidade ilimitada de subdominios vinculados ao dominio principal, valido para um dominio
principal e seus subdominios (no minimo 100 subdominios);

g) utilizar algoritmo de criptografia SHA-2 SHA-256;

h) suportar chaves RSA com 2048 bits;

i) ser compativel com o protocolo SSL/TLS- Secure Sockets Layer, versdes SSL/TLSv2, SSL/TLSv3, TLS — Transport Layer
Security na versdo TLSvl (SSL/TLSv3. 1) e HTTPS;

j) compativel com 100% dos servidores WEB que suportem os protocolos SSL/TLS e TLS

Certificado k) ser reconhecido por todos os navegadores web que suportem certificados SSL/TLS/TLS, sem a necessidade de nenhuma
de assinatura | intervencdo manual do usuéario ou instalacdo de cadeias adicionais;

digital para 1) O certificado devera ser compativel com todas as infraestruturas utilizadas pelo Cade, incluindo servidores, além de ser
Servidor, reconhecido automaticamente pelos principais navegadores e dispositivos méveis celulares, smartphones e tablets, sem
SSL/TLS necessidade de intervengées manuais

Wildcard m) possuir selo de segurancga Site Seguro;

(OV), com n) verificacao do status do Certificado em tempo real (OCSP);

periodo de o) O fornecedor devera garantir a verificagdo completa da identidade institucional do Cade, conforme exigéncias das
cobertura de Autoridades Certificadoras (CA) reconhecidas pelo CA/Browser Forum;

36 meses p) incluir prestacao de suporte técnico remoto, via telefone, e-mail, chat e/ou website, por equipe de técnicos
especializados, para esclarecimento de duvidas técnicas e cadastrais, tais como: geragdo do CSR, validagédo da solicitagao
de compra, instalacdo do certificado e selo do site seguro e outras necesséarias a perfeita execugédo do objeto contratado;
q) garantia de reposigdo do Certificado ou a corregdo da solicitagdo pendente, em caso de constatacao de erro técnico no
CSR, no prazo maximo de 02 (dois) dias ap6s a emissdo do mesmo;

r) nao serao aceitos certificados de autoridades certificadoras descredenciadas pela Apple, Microsoft, Mozilla e Google;
s) O certificado deve ser emitido exclusivamente para o dominio principal do Cade e abranger todos os subdominios de
primeiro nivel sem necessidade de configuragbes adicionais.

Conforme decisao do CA/Browser Forum, que estabelece as regras globais para certificados publicos na internet, a validade
maxima dos certificados SSL/TLS/TLS publicamente confiaveis foi reduzida para aproximadamente 199 dias em marcgo de
2026, exigindo reemissoes dentro do periodo contratado. Essa medida faz parte de um plano global de reforgo na
seguranca digital, que prevé redugoes progressivas no prazo de validade dos certificados nos préximos anos, para 100 dias
a partir de 2027 e para 47 dias em 2029, conforme divulgado nos sites: https://www.digicert.com/faq/tls-SSL/TLS-
certificate-validity?utm source=chatgpt.com. e https://cabforum.org/working-groups/server/baseline-
requirements/requirements/#632-certificate-operational-periods-and-key-pair-usage-periods.

Portanto, inicialmente, o certificado terd a validade técnica de 199 dias, sendo necessaria a reemissao do certificado dentro
da mesma ordem de servigo para completar o prazo de 36 meses. Nao havera cobranca adicional por esse servigo. O
fornecedor deverd informar na proposta que disponibiliza método de notificagdo pelo menos 15 dias antes do vencimento, e
a reemissao com a cobertura total de 36 meses.

13. ESTIMATIVA DO CUSTO TOTAL DA CONTRATACAO

Para célculo do Custo Total desta solucéo, foi utilizada a seguinte metodologia: Realizacdo de pesquisa no Sistema de
Precos do Portal de Compras Governamentais, de solugdes similares contratadas por outros Orgaos no sistema do
banco de precos, em sites de dominio publico / especializados, e com fornecedores . O documento

SEI 1727041 detalhada a metodologia utilizada para a composicao da pesquisa de precos.



https://cabforum.org/working-groups/server/baseline-requirements/requirements/
https://www.digicert.com/faq/tls-ssl-certificate-validity?utm_source=chatgpt.com.
https://cabforum.org/working-groups/server/baseline-requirements/requirements/#632-certificate-operational-periods-and-key-pair-usage-periods.
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14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO

A contratacao do Certificado Digital SSL/TLS Wildcard OV visa garantir a seguranca, confiabilidade e integridade das
comunicagoes eletronicas realizadas nos sistemas web do Cade. O certificado serd adquirido em conformidade com
os padroes globais de seguranca digital, como CA/B Forum, criptografia SHA-2, suporte a TLS 1.2 e TLS 1.3,
garantindo aderéncia as melhores praticas recomendadas para a protecao de dados sensiveis.

Existe a necessidade de contratacdo de autoridade especializada na prestagdo de servigo continuo, sem dedicagao
exclusiva de mao de obra, para execucdo de servicos de emissao de certificados digitais. A empresa certificadora sera
contratada de forma continua para que a instituicdo disponha de servico de emissdo de certificados e nao haja
descontinuidade, considerando que este tipo de servigo sera sempre necessario a fim de manter as atividades do
Cade, o objeto enquadra-se como servigco de natureza continuada.

O contrato firmado entre a CONTRATANTE e a CONTRATADA terd vigéncia de 03 anos, a partir da data de sua
assinatura. Poderd ser admitida a sua prorrogacao até o limite de 10 (dez) anos, a critério das partes e mediante
termo aditivo, observado os artigos 106 e 107 da Lei n? 14.133/2021, desde que as condicboes e o0s precos
permanecem vantajosos para a Administracdo, permitida a negociacdo para a manutencao e eventual
restabelecimento do equilibrio econémico-financeiro do CONTRATO, aos precos efetivamente praticados no mercado,
a época da eventual prorrogacédo.

A Contratada deve estar vinculada a Autoridade Certificadora (AC), a qual deve possuir certificagdo valida do
programa de auditoria Webtrust Certification Authority. A comprovacao deve ser enviada por meio das informacoes
divulgadas no sitio eletronico da Autoridade Certificadora e/ou através de relatérios de auditoria elaborados por
auditor independente, certificacées, normas de seguranca, relatérios publicos de compliance ou em secao analoga. O
WebTrust for Certification Authorities é um programa internacional de auditoria independente, é o padrao exigido
pelos principais navegadores (Chrome, Edge, Firefox, Safari).

A AC emissora do certificado deve ser membro do CA/Browser Forum, e ser uma autoridade publica, reconhecida
mundialmente, por exemplo: Sectigo (Comodo), DigiCert, GlobalSign, Entrust, entre outras. Pois, as AC's privadas ou
proprias (ndo publicas) ndo atendem ao requisito WebTrust para SSL/TLS publico.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

Para o presente objeto, a pesquisa de precos estd de acordo com o Art. 52, da IN n? 65/2021 SEGES/ME, em que
foram realizadas buscas no sistema governamental de precos, de contratacoes similares de outros entes publicos, em
sites de dominio amplo, e com fornecedores, com o intuito de determinar o valor estimado da contratacdo. A pesquisa
de mercado e a andlise comparativa de custos demonstraram que a contratacao planejada seguird o principio da
economicidade, garantindo a melhor relagdo custo-beneficio para o Cade, conforme as diretrizes da Lei n®
14.133/2021.

Com a aquisicdo do Certificado Digital SSL/TLS Wildcard OV, o Cade garantird um ambiente digital seguro, confidvel
e eficiente, protegendo as informacodes institucionais e promovendo uma melhor experiéncia para servidores, e
usudarios que acessam seus servigos online. O certificado sera reemitido pelo fornecedor sem custo adicional, antes
do seu vencimento. Diferente dos certificados gratuitos e individuais, que demandam alteracdoes constantes e
gerenciamento complexo, o uso de um certificado Wildcard OV permitira a protecdo de multiplos subdominios com
um unico certificado, reduzindo custos operacionais e facilitando a administragédo da infraestrutura digital do Cade.

A contratacdo serd realizada de acordo com a Lei n? 14.133/2021, permitindo contratos continuos com vigéncia
inicial de até 3 anos, prorrogaveis por até 10 anos. Isso trard maior previsibilidade e estabilidade na gestao da
seguranca digital do Cade.

O pagamento da contratagdo do servigo de Certificado Digital SSL/TLS/TLS OV Wildcard, sera feito em parcela tnica,
para o periodo de 03 anos, porém, o certificado devera ser reemitido, dentro da mesma ordem de servigo, sem custos
adicionais para o Cade. Por questdes de seguranca da informacdo, de acordo com as regras vigentes dos navegadores
e normas internacionais do CAB/féorum, a Contratada deverd reemitir o certificado, fornecido com validade inicial de
199 dias, e prosseguir com a renovacao 15 dias antes do seu vencimento, a cada 100 dias a partir de 15 de marco de
2027 e a cada 47 dias a partir de 15 de marco de 2029, sucessivamente até completar o prazo contratado de 36
meses.

16. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

¢ A contratagao do Certificado Digital SSL/TLS Wildcard OV visa garantir a seguranca, confiabilidade e integridade
das comunicacoées eletronicas realizadas nos sistemas web do Cade.

¢ A renovacgédo do certificado digital permitird a protecao ininterrupta dos servigos web institucionais, assegurando a
crintoarafie-de vontaca vonte das informaodestirafecadas entre sexrvidoras 2 ISWATIOS.




e Garantia de autenticidade e confiabilidade das aplicacoes web: O Certificado SSL/TLS Wildcard OV possui
validacdo organizacional (OV), assegurando que todos os sistemas acessiveis sob o dominio *.cade.gov.br sejam
oficialmente reconhecidos como pertencentes ao Cade, evitando ataques de spoofing e phishing.

e Simplificacao da gestdo de certificados digitais: Diferente dos certificados gratuitos e individuais, que demandam,
renovagoes constantes e gerenciamento complexo, o uso de um certificado Wildcard OV permitird a protecao de
multiplos subdominios com um tunico certificado, reduzindo custos operacionais e facilitando a administracédo da
infraestrutura digital do Cade.

¢ Atendimento as diretrizes e padroes de seguranca da informacdo: O certificado serd adquirido em conformidade
com os padroes globais de seguranca digital, como CA/B Forum, criptografia SHA-2, suporte a TLS 1.2 e TLS 1.3,
garantindo aderéncia as melhores praticas recomendadas para a protecdo de dados sensiveis.

17. PROVIDENCIAS A SEREM ADOTADAS

Nao sdo necessarias providéncias.

18. DECLARACAO DE VIABILIDADE DA CONTRATACAO

Considerando as informacoes apresentadas no presente documento, verifica-se que o objeto desta contratacao se
mostra vidvel em termos de disponibilidade de mercado, forma de prestagao do servigo/fornecimento de bens e
competitividade, nao sendo possivel observar ébices ao prosseguimento da presente contratacao.

Ressalta-se que o objeto dessa contratacao possui padroes de desempenho e qualidade que podem ser objetivamente
definidos por Edital, por meio de especificagdes usuais de mercado.

Certificamos que os servigos a serem contratados se enquadram como atividades materiais acessdrias, instrumentais
ou complementares aos assuntos que constituem area de competéncia legal do Conselho Administrativo de Defesa
Econdmica - CADE, em conformidade com o art. 39, inciso I, da Instrugdo Normativa SGD/ME n? 94, de 2022.

Por tudo o que foi apresentado, a equipe de planejamento conclui este Estudo Técnico Preliminar declara viabilidade
da contratacao.

19. RESPONSAVEIS

A Equipe de Planejamento da Contratacao designada pelo Despacho Decisério 310 (1754862) aprova e assina este
Estudo Técnico Preliminar da Contratagdo, conforme o determina o § 22 do Art. 11 da Instrugcdo Normativa SGD/ME
n°® 94/2022.

EQUIPE DE PLANEJAMENTO

INTEGRANTE REQUISITANTE | INTEGRANTE TECNICA SUBSTITUTA | INTEGRANTE ADMINISTRATIVO

Thiago Nogueira de Oliveira Débora Maria de Souza Reis Erika Aparecida Bastos Verissimo
(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)

20. APROVACAO E DECLARAGCAO DE CONFORMIDADE

Em conformidade com o §2° e §3° do Art. 11 da Instrucao Normativa SGD/ME n° 94/2022, declaro que a Autoridade
méaxima da area de TIC nao estd compondo a Equipe de Planejamento da Contratacdo. Dessa forma, aprovo o
presente Estudo Técnico e declaro a viabilidade da contratacdo.

AUTORIDADE MAXIMA DA AREA DE TIC

ANA PAULA PESSOA MELLO
Coordenadora Geral de Tecnologia da Informagao Substituta
(Assinado eletronicamente)

Documento assinado eletronicamente por Débora Maria de Souza Reis, Integrante Técnico, em 01/06/2026,
as 16:35, conforme horario oficial de Brasilia e Resolugao Cade n? 11, de 02 de dezembro de 2014.
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Documento assinado eletronicamente por Thiago Nogueira de Oliveira, Integrante Requisitante, em




-_-I_' 7] 01/06/2026, as 22:23, conforme hordrio oficial de Brasilia e Resolucdo Cade n2 11, de 02 de dezembro de 2014.
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j.EII 2 Documento assinado eletronicamente por Erika Aparecida Bastos Verissimo, Integrante Administrativo, em
02/06/2026, as 14:02, conforme horario oficial de Brasilia e Resolugdo Cade n? 11, de 02 de dezembro de 2014.
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JEII d Documento assinado eletronicamente por Ana Paula Pessoa Mello, Coordenadora-Geral substituta, em
11/06/2026, as 10:28, conforme horéario oficial de Brasilia e Resolugdo Cade n? 11, de 02 de dezembro de 2014.
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Referéncia: Processo n? 08700.003021/2026-49 SEIn® 1726950


https://sei.cade.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

	Estudo Técnico Preliminar da Contratação 1726950

