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DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL

PREGAO ELETRONICO SRP N°. 20/2026

Regido pelas Leis n° 14.133/2021 e 13.709/18, pelas Leis Distritais n° 4.770/2012 ¢ 4.611/2011, pela Lei Complementar n® 123/2006, pelos Decretos Distritais n°
44.330/2023 e n° 39.860/19, pelo Parecer Referencial n° 66/2024 - PGDF/PGCONS, bem como pela Instrugdo Normativa SGD/ME n° 73/2022, e, no que couber, pelas
demais normas legais aplicaveis, assim como pelas disposi¢des elencadas neste Edital e nos seus anexos.

Registro de Pregos para a contratagdo de servigo de plataforma de seguranga para defesa cibernética que auxilie na detecgdo, investigacdo e
resposta as ameagas avangadas com extensa automagdo do ciclo de resposta a incidentes por meio de tecnologia baseada em inteligéncia
artificial para paralisar imediatamente a ameaga em andamento, em velocidade de maquina, reduzindo com efetividade o risco cibernético. A
OBJETO solugdo deve manter analise continua, visibilidade granular em tempo real e servico ininterrupto de notificagdes proativas de ameagas, 24 horas
por dia e 7 dias por semana, para a equipe de seguranga designada, a fim de manter a confidencialidade, a disponibilidade e a integridade das
informagdes, pelo periodo de 24 meses, para atender as demandas Departamento de Transito do Distrito Federal — DETRAN/DF, conforme as
condigdes constantes neste Edital e nos seus anexos.

SESSAO PUBLICA DE ABERTURA DO CERTAME

INICIO DA SESSAO

DE DISPUTA DE | As 09:00 horas do dia 10/11/2026 (horario de Brasilia/DF).

PRECOS:

ENDERECO WwWw.gov.br/compras

Py .gov. Jo)

ELETRONICO:

PROCESSO: 00055-00094016/2025-14

ESTIMATIVA: RS 18.093.444,58 (dezoito milhdes, noventa e trés mil quatrocentos e quarenta e quatro reais e cinquenta e oito centavos)

MODO DE DISPUTA: ABERTO E FECHADO

CRITERIO DE

JULGAMENTO: MENOR PRECO

PARTICIPACAO TRATAMENTO PREFERENCIAL PARA ME/EPP/EQUIPARADAS
- Lein® 14.133/2021;
- Lein® 5.061/2013 - proibi¢ao de mao de obra infantil;

- - Lei n° 5.448/2015 - proibigdo de conteudo discriminatério conbtra a mulher;
LEGISLACAO s - .
APLICAVEL - Lein® 6.128/2018 - reserva de vagas para pessoas em situagdo de rua;

- Lei Distrital n® 4.770/2012 - Sustentabilidade nas licitagdes do DF;
- Decreto n°® 44.330/2023 - recepciona a Lei n° 14.133/2021; e
- Decreto n° 11.462/2023 e demais legislagdo aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital.
UASG: 926142
ENDERECO: SEPS 713/913 , Asa Sul, Bloco D, CEP 70.390-135.
EMAIL: licitacao@detran.df.gov.br
PEDIDOS DE
ESCLARECIMENTOS/ || Até as 23h59 do dia 05/11/2026.
IMPUGNACOES

OBSERVACAQ: O Edital estara disponivel gratuitamente no site www.detran.df.gov.br (clicar em “Transparéncia Piblica/Licitacées/Pregio Eletrénico”) e no endereco
eletronico www.gov.br/compras. Respostas a pedidos de esclarecimento ou de impugnagdes, bem como avisos de ordem geral, deverdo ser consultadas no sitio
www.gov.br/compras, ndo ensejando, portanto, qualquer responsabilizagdo ao Detran-DF por fatos oriundos da nao realizagdo de consultas por parte dos licitantes ao
referido sitio. Todas as referéncias de horarios neste Edital correspondem ao horario oficial de Brasilia-DF. Os pedidos de esclarecimentos e impugnagdes deverio ser
encaminhados em até 3 dias uteis anteriores ao dia do certame, ou seja, até as 23h59 do 05/11/2026.

Acompanhe as sessdes publicas dos Pregdes do DETRAN pelo enderego www.gov.br/compras, selecionando no menu: Acesso a informacédo > Consulta Detalhada > (Pregdes) Em
Andamento > Céd. UASG (926142).

PREGAO ELETRONICO SRP N°. 20/2026

O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL - Detran/DF, entidade autarquica de administragio superior integrante do Sistema Nacional de
Transito, excluida da obrigatoriedade de adogdo do regime de centralizagdo das licitagdes de compras, obras e servicos de que trata a Lei n® 2.340/99, pelo Decreto
32.227/2010, por meio de seu Pregoeiro, servidor designado pela Portaria n® 273, publicada no DODF n° 198, de 17/10/2025, torna piblico, para conhecimento dos
interessados, que, as 09 horas do dia 10/11/2026 (horario de Brasilia/DF), realizara sessio publica de abertura de licitagio, modalidade PREGAO, em sua forma
ELETRONICA, do tipo MENOR PRECO, por GRUPO/LOTE, nos termos da Lei n° 14.133/2021 e do Decreto n® 44.330/2023, bem como das demais legislagdes
aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital e no Termo de referéncia (anexo A).
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1. DO OBJETO

1.1. Registro de Precos para a contratagdo de servico de plataforma de seguranga para defesa cibernética que auxilie na detecgdo, investigagdo e resposta as
ameagas avangadas com extensa automagao do ciclo de resposta a incidentes por meio de tecnologia baseada em inteligéncia artificial para paralisar imediatamente a ameaga
em andamento, em velocidade de maquina, reduzindo com efetividade o risco cibernético. A solu¢do deve manter analise continua, visibilidade granular em tempo real e
servigo ininterrupto de notificagdes proativas de ameagas, 24 horas por dia e 7 dias por semana, para a equipe de seguranga designada, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informagdes, pelo periodo de 24 meses, para atender as demandas Departamento de Transito do Distrito Federal — DETRAN/DF,
conforme as condi¢des constantes neste Edital e nos seus anexos.

1.2. A licitagdo sera dividida em grupos/lotes de acordo com a Tabela do item 20.1 do Termo de Referéncia (Anexo A do Edital), facultando-se aos licitantes a
participagdo em quantos itens forem de seu interesse.

VALOR
Item Servigo Meétrica | Qtd UNITARIO TOTAL ESTIMADO
ESTIMADO

Solugdo de previsdo, monitoramento, deteccdo, notificagéo,
1 investigagdo e resposta autonoma a ataques cibernéticos para Unidade 1 R$ 4.450.000,00 R$ 4.450.000,00
dispositivos em analise de rede.

Expansdo de Solucdo de previsdo, monitoramento, detec¢ao,
2 notificagdo, investigagdo e resposta autonoma a ataques Unidade | 20 R$ 154.000,00 R$ 3.080.000,00
cibernéticos dispositivos em analise de rede — 100 dispositivos.

Expanséo de Solugdo de previsdo, monitoramento, detecgao,
3 notificagdo, investigagdo e resposta autbnoma a ataques Unidade | 500 R$ 4.210,00 R$ 2.105.000,00
cibernéticos dispositivos em analise local com agente.

Solugdo de monitoramento, detecgdo, notificagdo, investigagdo e

4 | resposta autonoma a ataques cibernéticos em plataforma Microsoft | Unidade | 2248 R$ 1.003,33 R$ 2.255.485,84
365.
5 Solugéo de previsdo, m(znltoramento, detecgdo, notificagao, e Unidade 2 RS 1.953.190,15 RS 3.906.380.30
investigacdo em plataforma aberta
6 Servigo ininterrupto de Notlﬁcagoes Proativas erde Ameagas de Mensal 24 RS 89.352,46 RS 2.144.459,04
alto grau de criticidade e impacto em carater 24x7
7 Servigo de Instalagdo e Configuragdo da Plataforma de Seguranga Unidade 1 RS 152.119,40 RS$ 1.52.119.40
para Defesa
Valor Total: R$ 18.093.444,58
1.3. Em caso de discordancia entre as especificagdes do objeto descritas no sistema ComprasGov e as constantes deste Edital, prevalecero estas ultimas.
2. DO REGISTRO DE PRECOS
2.1. DAS COMPETENCIAS DO ORGAO GERENCIADOR
2.1.1. Cabera ao Orgdo gerenciador a pratica de todos os atos de controle e administragdo do Sistema de Registro de Pregos, e ainda o seguinte:
2.1.2. Promover atos necessarios a instrugdo processual para a realizagdo do procedimento licitatorio;
2.1.3. Realizar o procedimento licitatorio;
2.1.4. Gerenciar a ata de registro de pregos;
2.1.5. Conduzir eventuais renegociagdes dos pregos registrados;
2.1.6. Aplicar, garantida a ampla defesa e o contraditorio, as penalidades decorrentes de infragdes no procedimento licitatorio; e
2.1.7. Aplicar, garantida a ampla defesa e o contraditorio, as penalidades decorrentes do descumprimento do pactuado na ata de registro de pregos ou do
descumprimento das obrigagdes contratuais, em relagdo as suas proprias contratagdes;
2.1.8. Autorizar a solicitagdo de adesdo as atas de registro de pregos sob sua gestdo.
2.2. Homologado o resultado da licitagdo, o fornecedor mais bem classificado sera convocado para assinatura da ata de registro de pregos, no prazo de cinco dias

uteis, e nas condigdes estabelecidas pela Administragdo, podendo o prazo ser prorrogado uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que ocorra
motivo justificado (art. 198 do Decreto-DF 44.330/2023).

2.2.1. A recusa do adjudicatario em assinar a ata, dentro do prazo estabelecido, permitira a convocag@o dos licitantes que aceitarem fornecer os bens/executar
servigos com pregos iguais aos do licitante vencedor, seguindo a ordem de classificagdo, sem prejuizo da aplicagdo das penalidades previstas em lei (§ 5° do art. 198 do
Decreto-DF 44.330/2023).

2.22. Na hipétese de nenhum dos licitantes aceitar assinar a ata de registro de precos nos termos do item anterior, a Administragdo podera convocar os licitantes
remanescentes, na ordem de classificagdo, para a assinatura da ata nas condi¢des ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento estimado para
a contratacdo (§ 7° do art. 198 do Decreto-DF 44.330/2023).

2.3. Sera incluido, na respectiva ata, na forma de anexo, o registro dos licitantes que aceitarem o fornecimento com precos iguais aos do licitante vencedor, visando
a formagdo de Cadastro Reserva, para o caso de impossibilidade de atendimento pelo primeiro colocado nas hipéteses previstas nos incisos II, IV e V do art. 205 e no art. 212
do Decreto Distrital 44.330/2023. (§ 4°, inc. I, do art. 198 do Decreto-DF 44.330/2023).

2.3.1. Se houver mais de um licitante no Cadastro Reserva, serdo classificados segundo a ordem da tltima proposta apresentada durante a fase competitiva do
certame (Inciso II, § 4°, art. 198 do Decreto-DF44.330/2023);

2.3.2. A habilitagdo dos fornecedores que compordo o cadastro reserva sera efetuada quando houver necessidade de contratagdo de fornecedor remanescente
(Inciso 111, § 4°, art. 198 do Decreto - DF44.330/2023).

2.4. O prazo de vigéncia da ata de registro de pregos, contado a partir da publicagdo do extrato da ata no Portal Nacional de Contratagdes Publicas, sera de 12
(doze) meses e podera ser prorrogado, por igual periodo, desde que comprovado que as condi¢des e o prego permanecem vantajosos, conforme o art. 198, § 1°, do Decreto n°
44.330/2023.

24.1. No ato de prorrogagdo da vigéncia da ata de registro de precos, podera haver a renovagdo dos quantitativos registrados, até o limite do quantitativo
original (art. 199 do Decreto-DF 44.330/2023);
24.2. Na hipotese de concessdo de reajuste de prego, este sera aplicado com data-base vinculada a data do orgamento estimado (§ 7° do art. 25 da Lei n°®

14.133/21), pelo indice do IPCA, nos termos do art. 3° do Decreto n°® 37.121/2016 apurado durante o periodo ou aquele que vier a substitui-lo.

2.5. A assinatura da Ata dar-se-a por meio do Sistema Eletronico de Informagao - SEI-GDF, ou, na impossibilidade deste, por outro meio a ser definido pela
Administragéo.

2.6. A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes que deles possam advir, facultada a realiza¢do de licitagdo especifica



para a aquisi¢do pretendida, sendo assegurado ao beneficiario do registro preferéncia de fornecimento ou contratagdo em igualdade de condig¢des (art. 200 do Decreto-DF
44.330/2023).

2.7. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos, inclusive acréscimos de que trata o art. 124 da Lei n® 14.133, de 2021.

2.8. Os pregos registrados poderdo ser atualizados periodicamente, em conformidade com a realidade de mercado dos respectivos insumos (art. 201 do Decreto-DF
44.330/2023).

2.9. Deverdo ser observadas as demais condigdes estabelecidas na Ata de Registro de Pregos, Anexo E deste EDITAL, especialmente no que se refere as hipoteses
de cancelamento do registro e alteragdo dos precos registrados.

2.10. Demais informagdes constam no item 5 do Termo de Referéncia (Anexo A do Edital).

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e

no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP —
Brasil.

3.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no SICAF até o terceiro dia 1til anterior a data prevista para recebimento das
propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados junto aos
orgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

33.1. O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na modalidade licitatéria Pregdo, em sua
forma eletronica.
33.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio https://www.gov.br/compras/pt-br/, por meio de certificado
digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.
33.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presungdo de sua capacidade
técnica para realizagdo das transagdes inerentes a este Pregéo.
34. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagao.
34.1. Nos casos de licitagdo para aquisi¢ao de bens ou contratagdo de servigos em geral, cujo item possua valor estimado superior a receita bruta maxima

admitida para fins de enquadramento como Empresa de Pequeno Porte (EPP), ndo se aplicam os beneficios da Lei Complementar n® 123/2006, conforme disposto
no artigo 4°, § 1°, da Lei 14.133/2021.

3.5. Néo sera aplicada a cota reservada para Microempresas ¢ Empresas de Pequeno Porte nesta contratagdo, tendo em vista a inviabilidade de sua adogao,
devidamente justificada no item 22 do termo de referéncia, nos termos da legislagao vigente.

3.6. As microempresas e empresas de pequeno porte, por ocasido da participagdo desta licitagdo, deverdo apresentar toda a documentagio exigida para efeito de
comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restri¢ao;

3.6.1. Havendo alguma restricdo na comprovagdo da regularidade fiscal e trabalhista, sera assegurado o prazo de 2 (dois) dias uteis, cujo termo inicial
correspondera a0 momento em que o proponente for declarado vencedor do certame, prorrogavel por igual periodo, a critério da Administragdo Publica, para
regulariza¢do da documentagdo, pagamento ou parcelamento do débito, e para emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.
(art. 22, § 1°, da Lei Distrital n° 4.611 de 2011).

3.6.2. A ndo regularizagdo da documentagéo, no prazo previsto no subitem 3.6.1., implicara decadéncia do direito a contratagdo, sem prejuizo das sangdes
previstas no art. 155 da Lei n° 14.133, de 2021, sendo facultado a Administragdo convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura do
contrato, ou revogar a licitagdo.

3.7. Nas licitagdes de ampla concorréncia, sera assegurada, como critério de desempate, preferéncia de contratagdo para as microempresas e empresas de pequeno

porte.

3.7.1. Entende-se por empate aquelas situagdes em que as propostas apresentadas pelas microempresas e empresas de pequeno porte sejam de até 5% (cinco por
cento) superior a proposta mais bem classificada.

3.8. Para efeito do disposto no item 3.7, ocorrendo o empate, proceder-se-a da seguinte forma:

3.8.1. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de preco inferior aquela considerada vencedora do
certame;

3.8.2. Nio ocorrendo a contratagdo da microempresa ou empresa de pequeno porte mais bem classificadas, serdo convocadas as proximas colocadas que
porventura se enquadrem na hipotese do subitem 3.7.1, na ordem classificatoria, para o exercicio do mesmo direito;

3.8.3. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
itens 3.8.1 e 3.8.2, sera realizado sorteio, aleatorio e automatico pelo sistema, entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

3.9. Na hipétese da ndo contratagdo, nos termos previstos no item 4.8, o objeto licitado sera adjudicado em favor da proposta originalmente vencedora do certame.
39.1. O disposto no item 3.8 somente se aplicara quando a melhor oferta inicial ndo tiver sido apresentada por microempresa ou empresa de pequeno porte.
39.2. No caso de pregdo, a microempresa ou empresa de pequeno porte mais bem classificada sera convocada para apresentar nova proposta no prazo maximo
de 5 (cinco) minutos ap6s o encerramento dos lances, sob pena de preclusao.

3.10. Para o cumprimento do disposto nos arts. 47 ¢ 48 da Lei Complementar n® 123/2006 e da Lei Distrital 4.611/2011, observar-se-a o disposto no item 22 do

Termo de Referéncia (Anexo A do Edital).

3.11. Nao poderdo disputar esta licitagdo:

3.11.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);

3.11.2. autor do anteprojeto, do termo de referéncia, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre servigos
ou fornecimento de bens a ele relacionados;

3.11.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do termo de referéncia, do projeto basico ou do projeto executivo, ou empresa da
qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado;

3.11.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que lhe foi imposta;
3.11.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou

com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau;

3.11.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.11.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulga¢do do Edital, tenha sido condenada judicialmente, com transito em julgado, por
exploragdo de trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislagdo
trabalhista;
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3.11.8. pessoas juridicas reunidas em consorcio;

3.11.9. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucdo do contrato agente publico do 6rgdo ou entidade contratante, devendo ser
observadas as situagdes que possam configurar conflito de interesses no exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislacdo que disciplina a
matéria, conforme o § 1° do art. 9° da Lei n.° 14.133/2021.

3.11.10. A vedagao do subitem 3.11.9 aplica-se para as condigdes de Proprietario, Controlador, Administrador, Gerente ou Diretor de Pessoa Juridica,
independentemente das denominagdes adotadas e do nivel quantitativo ou qualitativo de participagdo no capital ou patriménio (Decreto n® 39.860, de 30 de maio de
2019);

3.11.11. A vedagdo do subitem 3.11.9 aplica-se aos executores de contratos que trabalhem ou tenham trabalhado nos ultimos cinco anos como socios,
administradores ou ndo, ou responsaveis pelas entidades contratadas;

3.11.12. A vedagdo do subitem 3.11.9 aplica-se ao agente publico licenciado ou afastado por qualquer motivo e a qualquer titulo;

3.11.13. empresas ou empresarios que tenham sido declarados inidoneos pela Administragdo Publica, direta ou indireta, Federal, Estadual, Municipal e Distrital;
3.11.14. pessoa juridica cujo dirigente, administrador, proprietario ou socio com poder de diregdo, seja conjuge, companheiro ou parente, em linha reta ou
colateral, por consanguinidade ou afinidade, até o segundo grau, de (alterado pelo (a) Decreto n° 37.843/2016):

3.11.14.1. agente publico com cargo em comissdo ou fungdo de confianga que esteja lotado na unidade responsavel pela realizagdo da sele¢do ou licitagdo
promovida pelo 6rgéo ou entidade da administragdo publica distrital (Inciso alterado pelo (a) Decreto n° 37.843/2016); ou

3.11.14.2. agente publico cuja posi¢do no 6rgdo ou entidade da administragao publica distrital seja hierarquicamente superior ao chefe da unidade responsavel pela
realizagdo da selecdo ou licitagdo (Inciso alterado pelo (a) Decreto n° 37.843/2016).

3.11.15. A vedagdo de que trata o item 3.11.14. aplica-se aos contratos pertinentes a obras, servicos e aquisi¢do de bens, inclusive de servigos terceirizados, as
parcerias com organizag¢des da sociedade civil e a celebragdo de instrumentos de ajuste congéneres.

3.11.16. A vedagdo estende-se as unides homoafetivas (art. 3°, § 3°, do Decreto n® 32.751/2011).

3.11.17. Considera-se participagdo indireta a existéncia de qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou trabalhista entre o autor do

projeto, pessoa fisica ou juridica, e o licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se os fornecimentos de bens e servigos a estes necessarios.
O disposto aplica-se aos membros da comissao de licitagdo (Pareceres n° 314/2016 e 82/2016 PRCON/PGDF).

3.12. O impedimento de que trata o item 3.11.4 sera também aplicado ao licitante que atue em substituigdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo
fraudulenta da personalidade juridica do licitante.

3.13. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens 3.11.2 e 3.11.3 poderdo participar
no apoio das atividades de planejamento da contratagdo, de execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do
orgdo ou entidade.

3.14. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.15. O disposto nos itens 3.11.2 e 3.11.3 ndo impede a licitagdo ou a contratacdo de servigo que inclua como encargo do contratado a elaboragdo do projeto
basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

3.16. Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de
pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n° 14.133/2021.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
4.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e lances e de julgamento.
4.2. Os licitantes encaminhardo, exclusivamente, por meio do sistema eletronico, a proposta com o menor prego, conforme o critério de julgamento adotado neste
Edital, até a data e o horario estabelecidos para abertura da sessao publica.
4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:
4.3.1. esta ciente e concorda com as condigdes contidas no Edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade dos

custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento

convocatorio;
4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;
4.3.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos IIT e IV do art. 1° e no
inciso IIT do art. 5° da Constitui¢do Federal;
4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.
4.4. A falsidade da declaragdo de que trata os subitens 4.3 sujeitara o licitante as sangdes previstas na Lei n® 14.133/2021 e neste Edital.
4.5. Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitagdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessio publica.
4.6. Néo havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, 0 que ocorrera somente apos os
procedimentos de abertura da sessdo publica e da fase de envio de lances.
4.7. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de propostas, apos a fase de
envio de lances.
4.8. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo quando do cadastramento da proposta e
obedecera as seguintes regras:
4.8.1. a aplicag@o do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto
em relagdo ao lance que cobrir a melhor oferta; e
4.8.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo estabelecido e o intervalo de que trata o subitem acima.
4.9. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
49.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco; e
4.9.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por maior desconto.
4.10. O valor final minimo parametrizado na forma do item 4.8 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da

licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgéos de controle externo e interno.

4.11. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo licitatorio e se responsabilizar
pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

4.12. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranga, para imediato
bloqueio de acesso.
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5. DO PREENCHIMENTO DA PROPOSTA

5.1. O Licitante devera enviar sua proposta, no idioma oficial do Brasil, mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.1.1. Valor unitario e total para cada item ou grupo de itens (conforme o caso), em moeda corrente nacional;
5.1.2. Marca, modelo e fabricante de cada item ofertado (quando for o caso);
5.1.3. Descri¢iio detalhada do objeto indicando, no que for aplicavel, o prazo de validade ou de garantia, nimero do registro ou inscri¢do do bem no 6rgao
competente, quando for o caso.
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
5.3. Nos valores propostos, estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na execugdo do objeto.
5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de
pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.
5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos tltimos doze meses.
5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento, serdo retidos na fonte os percentuais estabelecidos na legislagio vigente.
5.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo de

Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢ao.

5.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentago.
5.9. Os licitantes devem respeitar os pre¢os maximos estabelecidos nas normas de regéncia de contratagdes publicas, quando participarem de licitagdes publicas.
5.10. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas do

Distrito Federal e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 1°, inc. XV, do Regimento Interno do Tribunal de Contas do Distrito Federal; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugdo do contrato.

5.11. O julgamento da proposta sera consoante aos critérios de aceitagéo estabelecidos no Termo de Referéncia.
6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES
6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletronico, na data e horario indicados neste Edital.
6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessdo publica.
6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.
6.5. O lance deverd ser ofertado considerando-se o valor global do grupo/lote.
6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessao e as regras estabelecidas no Edital.
6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.
6.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo a
proposta que cobrir a melhor oferta, devera ser de 0,1%.
6.9. O licitante podera, uma tnica vez, excluir seu Gltimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipotese de lance
inconsistente ou inexequivel.
6.10. O procedimento seguira de acordo com o modo de disputa adotado.
6.11. Sera adotado para o envio de lances do pregdo o modo de disputa “aberto”, para o envio de lances no pregdo eletrénico, onde os licitantes apresentardo
lances publicos e sucessivos, com prorrogagdes.
6.11.1. A etapa de lances da sessdo publica tera dura¢iio dez minutos e, apds isso, serd prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos dois minutos do periodo de duracdo da sessdo publica.
6.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagio, inclusive no caso de lances intermediarios.
6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os
lances conforme a ordem final de classificagdo.
6.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro,
auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a defini¢do das demais colocagdes.
6.11.5. Ap0s o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios.
6.12. Apbs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
6.13. Naio serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo do licitante.
6.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepgdo dos lances.
6.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente
apos decorridas vinte e quatro horas da comunicag@o do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacao.
6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
6.18. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
6.18.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 60 da Lei n® 14.133/2021, nesta ordem:
6.18.1.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;
6.18.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para efeito de
atesto de cumprimento de obrigag¢des previstos nesta Lei;
6.18.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
6.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos de controle;
6.18.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
6.18.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual ou distrital licitante

ou, no caso de licitagdo realizada por 6rgao ou entidade de Municipio, no territorio do Estado em que este se localize;

6.18.2.2. empresas brasileiras;


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art60

6.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.18.2.4. empresas que comprovem a pratica de mitigagao, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.
6.18.3. Encerrada a etapa de envio de lances da sessdo publica, na hipotese de a proposta do primeiro colocado permanecer acima do prego maximo ou inferior
ao desconto definido para a contratagdo, o pregoeiro podera negociar condi¢des mais vantajosas, ap6s definido o resultado do julgamento.
6.18.4. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo
apos a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do prego maximo definido pela Administragao.
6.18.5. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.18.6. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.
6.18.7. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apos a
negociac¢do, acompanhada da documentagao de habilitagao que néo constar no SICAF e, se for o caso, de planilhas de custos detalhadas.
6.18.8. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.
6.18.9. Ap0s a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
6.19. Havendo a necessidade de envio de documentos complementares, necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados, o licitante sera

convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitagdo, podendo ser prorrogado por igual periodo ou,
verificando o Pregoeiro a complexidade dos documentos exigidos e do prazo necessario para obté-los, por periodo néo superior a 24 (vinte e quatro) horas.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante, pessoa juridica provisoriamente classificada em primeiro lugar, atende as condigdes de
participagdo no certame, conforme previsto no art. 14 da Lei n® 14.133/2021, legislagdo correlata, especialmente quanto a existéncia de sangdo que impega a participagdo no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/sancoes/ceis);
c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);
d) Cadastro Nacional de Empresas Punidas (CNEP); e
e) Lista de Inidoneos, mantida pelo Tribunal de Contas da Uniéo (TCU).
7.1.1. As consultas mencionadas nas alineas b), ¢), d) e ) acima poderao ser substituidas pela consulta consolidada do Tribunal de Contas da Unido (TCU).
7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritirio, por for¢a da vedagéo de que trata o artigo 12 da
Lein® 8.429/1992.
7.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.
7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo.
7.3.3. Constatada a existéncia de sangao, o licitante sera reputado inabilitado, por falta de condigdo de participagdo.
7.4. Sera desclassificada a proposta vencedora que:
7.4.1. contiver vicios insanaveis;
7.4.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.4.3. apresentar precos inexequiveis ou permanecerem acima do prego maximo definido para a contratagéo;
7.4.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragdo;
74.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.
7.5. No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor or¢ado pela
Administragio.
7.6. A inexequibilidade, na hipétese de que trata o caput, so sera considerada apos diligéncia do pregoeiro, que comprove:
7.6.1. que o custo do licitante ultrapassa o valor da proposta; e
7.6.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.7. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas

diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.8. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio de Planilha de Custos ¢ Formagdo de
Pregos elaborada pela Administragdo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos valores
adequados ao valor final da sua proposta, sob pena de ndo aceitagao da proposta.

7.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo
indicado pelo sistema, desde que ndo haja majoragédo do pre¢o ou compensagéo de valores entre os itens que resulte em aumento dos valores dos itens que estdo dentro do
melhor valor.

7.10. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que no alterem a substincia das propostas;
7.10.1. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e contribuigdes na forma do Simples
Nacional, quando néo cabivel esse regime.
7.11. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar devera apresenta-la, conforme disciplinado no Termo
de Referéncia, sob pena de ndo aceitagdo da proposta.
7.12. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento para a avaliagdo das amostras, cuja presencga sera facultada
a todos os interessados, incluindo os demais licitantes.
7.13. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.
7.14. Caso atendidas as condigdes de participagdo, sera iniciado o procedimento de habilitag@o.
8. DA FASE DE HABILITACAO
8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo
exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133/2021.
8.1.1. A documentagdo exigida para fins de habilitacao juridica, fiscal, social e trabalhista e econdmico-financeira podera ser substituida pelo registro cadastral
no SICAF.

8.1.2. A licitante cuja habilitagdo parcial no SICAF acusar, no demonstrativo “Consulta Situagdo do Fornecedor”, algum documento com validade vencida,
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devera encaminhar o respectivo documento a fim de comprovar a sua regularidade.
8.1.3. Para fins de habilitagdo, ndo serdo aceitos protocolos, tampouco documentos com prazo de validade vencido.

8.1.4. Considerando o art. 156, inc. III, da Lei n° 14.133/2021, sera realizada prévia pesquisa junto ao Portal Oficial do Tribunal de Contas da Unido (consulta
consolidada de Pessoa Juridica) para aferir se existe algum registro impeditivo ao direito de participar de licitagdes ou celebrar contratos com o Ente sancionador
(Parecer n° 087/2020 PRCON/PGDF).

8.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos
equivalentes, inicialmente apresentados em tradugao livre.

8.3. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata de registro de precos, os
documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016
ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.4. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral emitido por 6rgdo ou entidade publica, desde que o registro
tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.
8.5. Efetuada a verificagdo a que se refere o item 8.1, a habilitagdo dos licitantes sera realizada mediante a apresentagdo dos seguintes documentos:
8.6. Proposta em conformidade com o Anexo II do Termo de Referéncia;
8.7. Declaragdes enviadas por meio do sistema Compras governamentais:
8.7.1. Declarag@o, sob as penas da lei, afirmando a inexisténcia de fato impeditivo da habilitagdo, contendo o compromisso de comunicar eventual
superveniéncia de fato dessa natureza.
8.7.2. Declaragdo de que ndo ndao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos,
salvo menor, a partir de 14 (quatorze) anos, na condig¢@o de aprendiz, nos termos do inc. XXXIII do art. 7° da Constituigdo Federal.
8.7.3. Declarag@o de acessibilidade conforme disposto no art. 93 da Lei n® 8.213 de 1991.
8.7.4. Declaragdo de que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT.
8.8. Declaragdes enviadas juntamente com a documentacio de habilitacio:
8.8.1. Declaraciio para os fins de atender ao Decreto n° 39.860/2019 (Modelo 1 do Anexo B do Edital);
8.8.2. Declaracio de que atende aos requisitos previstos no art. 2° da Lei Distrital n° 4.770/2012 (Modelo 2 do Anexo B do Edital);
8.8.3. Declaraciao para os fins de atender ao Decreto n° 13.709/2018 (Modelo 3 do Anexo B do Edital);
8.8.4. Sera verificado se o licitante assinalou declaragdo de que atende aos requisitos de habilitagdo, na forma da lei (art. 63. 1. da Lei n® 14.133/2021).
8.9. Sera verificado se o licitante assinalou, no sistema, sob pena de inabilitagdo, a declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com

deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.10. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.11. A habilitagdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

8.11.1. As empresas licitantes que ndo sejam do Distrito Federal deverdo apresentar a certidio Negativa de Débitos ou certiddao positiva com efeito de
negativa, emitida pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena validade, para as empresas com sede ou domicilio fora do Distrito
Federal, que podera ser obtida por meio do site www.fazenda.df.gov.br.

8.11.2. Em caso de constar alguma certiddo vencida no SICAF, o Pregoeiro ou Comissao de Contratagdo podera consultar os respectivos sites oficiais, a fim de
obter a(s) certiddo(des) atualizada(s), desde que seja possivel obté-la(s) online, de modo imediato e ndo oneroso, devendo o Agente de Contratagdo comunicar ao
licitante, via chat, para que atualize tais informagdes no SICAF.

8.12. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais ndo digitais quando houver
duvida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir.

8.13. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela
informagédo, devendo proceder, imediatamente, a corre¢@o ou a alteracdo dos registros tdo logo identifique incorregio ou aqueles se tornem desatualizados.

8.14. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagao.

8.15. A verificagdo, pelo pregoeiro, em sitios eletronicos oficiais de orgdos e entidades emissores de certiddes, constitui meio legal de prova, para fins de
habilitagao.

8.16. Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF serdo enviados por meio do sistema, em formato digital, no prazo de até

02 (duas) horas, prorrogavel por igual periodo, contado da solicitagao do pregoeiro, podendo ser exigidos juntamente com a convocagdo para envio da proposta atualizada a
que se refere o item 8.6 deste Edital, aproveitando-se o0 mesmo prazo.

8.17. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagio ao licitante provisoriamente classificado em 1° lugar.
8.17.1. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentagdo atualizada.

8.17.2. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita
pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des) validag(s).

8.18. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao

julgamento das propostas, e apenas do licitante mais bem classificado.

8.18.1. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as fases de apresentagdo de propostas e
lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em relagio a todos os licitantes.

8.19. Ap6s a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para:
8.19.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar fatos existentes a época da
abertura do certame; e
8.19.2. atualiza¢@o de documentos cuja validade tenha expirado apos a data de recebimento das propostas;

8.20. Na analise dos documentos de habilitagdo, o Pregoeiro ou Comissdo de Contratagdo podera sanar erros ou falhas, que ndo alterem a substancia dos

documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagdo.

8.21. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de

classificacdo, até a apura¢do de uma proposta que atenda ao presente Edital, observado o prazo disposto no subitem 8.16.

8.22. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os

procedimentos de que trata o subitem anterior.

8.23. Qualificagdo Técnica

8.23.1. A qualificagdo técnica devera ser atendida conforme observado no item 14.8 do Termo de Referéncia (anexo A).

8.24. Habilitacio Juridica
8.24.1. Cédula de identidade;

8.24.2. Inscrig¢@o do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;
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8.24.3. Procuragdo dos responsaveis por assinar a proposta ou, na falta desta, o contrato social da empresa;

8.24.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir;

8.24.5. Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

8.24.6. Prova de inscri¢ao Estadual, Municipal ou do Distrito Federal;

8.24.7. Reprodugdo autenticada do Registro comercial, ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial e

acompanhados do ato de Elei¢do dos Administradores, ato de elei¢do da diretoria em exercicio e composigéo societaria da empresa, conforme a natureza da atividade da
licitante, visando comprovar a adequagdo da finalidade da licitante com o objeto da licitagdo, bem como o cumprimento do art. 14 ¢ §§ da Lei n° 14.133/21, inclusive
para afericdo de cumprimento da vedagdo de nepotismo, quando for o caso; e

8.24.8. Demais documentos exigidos no item 14.5 do Termo de Referéncia (anexo A).
8.25. Regularidade Fiscal e Trabalhista
8.25.1. Certidao Negativa de Débitos ou certiddo positiva com efeito de negativa, emitida pela Secretaria de Estado de Economia do Distrito Federal, em plena

validade, para as empresas com sede ou domicilio fora do Distrito Federal, que podera ser obtida por meio do sitio eletronico da Secretaria de Economia do Distrito
Federal - https://ww1.receita.fazenda.df.gov.br/cidadao/certidoes/Certidao;

8.25.2. Certidao Negativa de Débitos Trabalhistas (CNDT), expedida pela Justi¢a do Trabalho, conforme determina a Lei n°® 12.440, de 2011;
8.25.3. a Inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);
8.25.4. a inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade
e compativel com o objeto contratual;
8.25.5. a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei; e
8.25.5.1. Todas as empresas licitantes (ainda que néo sejam cadastradas no Distrito Federal) deverdo apresentar a certiddo negativa de débitos ou certidao positiva

com efeito de negativa, emitida pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena validade, para as empresas com sede ou domicilio fora do
Distrito Federal, que podera ser obtida por meio do site www.fazenda.df.gov.br.

8.25.6. A regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;
8.25.7. A regularidade perante a Justi¢a do Trabalho;
8.25.8. O cumprimento do disposto no inciso XXXIII do art. 7° da Constitui¢ao Federal.
8.25.9. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
8.25.10. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome
da filial, exceto aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.
8.25.11. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de niimeros de documentos pertinentes a0 CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuigdes.
8.26. Qualificagdo Econdmico-Financeira
8.26.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante que esteja dentro do prazo de validade expresso na propria

Certiddo. No caso de pragas com mais de um cartorio distribuidor, deverao ser apresentadas as certidoes de cada um dos distribuidores.

8.26.2. Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e
apresentadas na forma da Lei, devidamente registrados, que comprovem a aptiddo econdmica do licitante para cumprir as obriga¢des decorrentes do futuro contrato,
vedada a sua substituigdo por balancetes ou balangos provisorios.

a) As empresas constituidas no ano em curso poderdo substituir o balango anual por balango de abertura, devidamente autenticado pela Junta Comercial;
b) Os documentos referidos no inciso II limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;
8.26.3. No caso de empresa constituida no exercicio social vigente, admite-se a substitui¢do do balango anual por balango de abertura, devidamente autenticado
pela Junta Comercial.
8.26.4. E admissivel o balango intermediério, se decorrer de lei ou contrato/estatuto social.
8.26.5. Os documentos referidos no subitem 8.26.2 limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
8.26.6. Comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:
Ativo Circulante + Realizavel a Longo Prazo
LG=
Passivo Circulante +EXIGIVEL A LONGO PRAZO
Ativo Total
SG = -
Passivo Circulante + EXIGIVEL A LONGO PRAZO
Ativo Circulante
LC=
Passivo Circulante
8.26.7. As licitantes que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez

Corrente (LC) deverdo comprovar patrimoénio liquido de 10% do valor estimado da contratagdo ou do item pertinente.

8.27. O atendimento dos indices econdmicos previstos devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil, apresentada
pelo fornecedor.

9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 10 (Dez) dias, contados a partir da data de sua convocagao, para assinar
a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo, sem prejuizo das sangdes previstas na Lei n°
14.133, de 2021.

9.2. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais bem classificado ou do fornecedor convocado,
desde que:

9.2.1. a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e

9.2.2. a justificativa apresentada seja aceita pela Administragdo.

9.3. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro de pregos.

9.4. Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de todos os itens constantes no Termo de Referéncia, com a

indicagdo do licitante vencedor, a descri¢do do(s) item(ns), as respectivas quantidades, pregos registrados e demais condigdes.
9.5. O prego registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a vigéncia da ata de registro de pregos.

9.6. A existéncia de pregos registrados implicard compromisso de fornecimento nas condi¢des estabelecidas, mas ndo obrigard a Administragdo a contratar,



facultada a realizagdo de licitagdo especifica para a aquisi¢@o pretendida, desde que devidamente justificada.

9.7. Na hipétese de o convocado ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidas, fica facultado a Administragdo convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condigdes propostas pelo primeiro classificado.

10. DA FORMACAO DO CADASTRO DE RESERVA

10.1. Apos a homologacdo da licitagdo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatario, observada a classificagéo na licitagdo; e

10.1.2. dos licitantes que mantiverem sua proposta original.

10.2. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou fornecedores registrados na ata.

10.2.1. A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado do certame em relagdo ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto com prego igual ao do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

10.3. A habilitagao dos licitantes que compordo o cadastro de reserva sera efetuada quando houver necessidade de contratagdo dos licitantes remanescentes, nas
seguintes hipoteses:

10.3.1. quando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidos no edital; ou

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de pregos, nas hipdteses previstas nos art. 205 e art. 206 do Decreto n°® 44.330/23.

10.4. Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatario concordar com a contratagdo nos termos em igual prazo

e nas condig¢des propostas pelo primeiro classificado, a Administragdo, observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de classificagdo, com vistas a obtengdo de prego melhor, mesmo que
acima do prego do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes, observada a ordem de classificagdo, quando frustrada a negociagio de
melhor condigéo.

11. DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagao ou inabilitagdo de licitantes, a anulagdo ou revogagdo da licitagdo, observara o
disposto no art. 165 da Lein® 14.133/2021.
11.2. O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimag&o ou de lavratura da ata, o que ocorrer primeiro.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante, a inten¢do de recorrer devera ser
manifestada imediatamente, sob pena de precluséo.
11.3.1. a intengdo de recorrer devera ser manifestada imediatamente, sob pena de preclusio.
11.3.2. o0 prazo para a manifestacdo da intengdo de recorrer ndo sera inferior a 10 (dez) minutos.
11.3.3. o0 prazo para apresentagdo das razdes recursais sera iniciado na data de intimag&o ou de lavratura da ata de habilitagdo ou inabilitagdo.
11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.
11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias

uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias tteis, contado do recebimento dos
autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias uteis, contados da data da intimacdo pessoal ou da
divulgagdo da interposi¢@o do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados somente na forma digital, no sistema SEIL.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:
12.2. Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagéio da sessdo publica precedente ou em que seja anulada a propria
sessao publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.3. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

12.4. A convocagdo dar-se-a por meio do sistema eletronico (chaf) ou e-mail, de acordo com a fase do procedimento licitatorio.

13. DA ADJUDICACAO E DA HOMOLOGACAO

13.1. A adjudicagdo e a homologagdo da licitagdo ¢ de responsabilidade exclusiva da autoridade competente, quando ndo houver recurso ou, havendo, apds sua
decisdo final.

13.2. A(s) licitante(s) declarada(s) vencedora(s) do certame devera(io) promover, no prazo de 24 (vinte e quatro) horas da homologacio, o cadastro no
Sistema Eletrénico de Informagées - SEI, junto a Geréncia de Documentacio - GERDOC/DETRAN-DF (gerdoc@detran.df.gov.br), que sera a responsavel pelo
recebimento da documentacio necessaria e a posterior habilitacido junto aquele sistema.

14. DA REVOGACAO E DA ANULACAO

14.1. A autoridade competente podera revogar a licitagdo por motivos de interesse publico decorrentes de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, devendo anula-la por ilegalidade de oficio ou por provocagdo de terceiros mediante parecer escrito e devidamente fundamentado.

15. DA PROIBICAO DE CONTEUDO DISCRIMINATORIO CONTRA A MULHER E DE USO DE MAO DE OBRA INFANTIL

15.1. Fica proibida a utilizagdo de qualquer contetido discriminatério contra a mulher, nos termos da Lei n® 5.448/2015, regulamentada pelo Decreto Distrital n®
38.365/2017.
15.2. E proibido o uso de mo de obra infantil, sob qualquer pretexto, nos termos da Lei Distrital n° 5.061/2013, sob pena de rescisdo do contrato e aplicagio de

multa, sem prejuizo das sangdes legais cabiveis.

15.3. A empresa contratada devera observar as praticas de prevencdo e apuragdo de denuncias de assédio moral ou sexual de que trata o Decreto Distrital n°
46.174/2024.

16. DAS INFRACOES ADMINISTRATIVAS E SANCOES

16.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
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16.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o

certame;

16.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em especial quando:
16.1.2.1. ndo enviar a proposta adequada ao tltimo lance ofertado ou apds a negociagdo;
16.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
16.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
16.1.2.4. deixar de apresentar amostra;
16.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do Edital;

16.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta.
16.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragao;

16.1.4. apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo;

16.1.5. fraudar a licitagdo;

16.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
16.1.6.1. agir em conluio ou em desconformidade com a lei;
16.1.6.2. induzir deliberadamente a erro no julgamento;
16.1.6.3. apresentar amostra falsificada ou deteriorada;

16.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao.

16.1.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

16.2. Com fulcro na Lei n® 14.133/2021, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem
prejuizo das responsabilidades civil e criminal:

16.2.1. adverténcia;

16.2.2. multa;

16.2.3. impedimento de licitar e contratar; e

16.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida sua reabilitagao

perante a propria autoridade que aplicou a penalidade.

16.3. Na aplicagéo das sangdes, serdo considerados:

16.3.1. a natureza e a gravidade da infragdo cometida;

16.3.2. as peculiaridades do caso concreto;

16.3.3. as circunstancias agravantes ou atenuantes;

16.3.4. os danos que dela provierem para a Administragao Publica; e

16.3.5. a implantag@o ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos orgdos de controle.

16.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 30 (trinta) dias tteis, a contar
da comunicagéo oficial.

16.4.1. Para as infragdes previstas nos subitens 16.1.1, 16.1.2 e 16.1.3, a multa sera de 0,5% a 15% do valor do contrato licitado.

16.4.2. Para as infra¢des previstas nos subitens 16.1.4, 16.1.5, 16.1.6, 16.1.7 e 16.1.8, a multa sera de 15% a 30% do valor do contrato licitado.

16.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou
ndo, a penalidade de multa.

16.6. Na aplicagdo da sangdo de multa, sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagao.

16.7. A sangdo de impedimento de licitar ¢ contratar sera aplicada ao responsavel em decorréncia das infragdes administrativas relacionadas nos subitens 16.1.1,

16.1.2 e 16.1.3, quando ndo se justificar a imposi¢ao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administragao Publica direta e
indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

16.8. Podera ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes dispostas nos
subitens 16.1.4, 16.1.5, 16.1.6, 16.1.7 e 16.1.8, bem como pelas infragdes administrativas previstas nos subitens 16.1.1, 16.1.2 e 16.1.3 que justifiquem a imposicdo de
penalidade mais grave que a sangdo de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, § 5° da Lein.® 14.133/2021.

16.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragdo, descrita no subitem 14.1.4, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as devidas penalidades em favor do
orgdo ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

16.10. A apuragdo de responsabilidade relacionada as san¢des de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar
demandara a instauragdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo, apresentar defesa escrita e
especificar as provas que pretenda produzir.

16.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sang¢des de adverténcia, multa e impedimento de licitar e contratar, contado da data da

intimagao, o qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias tteis, contado do recebimento dos autos.

16.12. Cabera a apresentagéio de pedido de reconsideragdo da aplicagdo da san¢do de declaragéo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias
uteis, contado da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

16.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade competente.
16.14. A aplicagdo das sangdes previstas neste Edital ndo exclui, em hipotese alguma, a obrigago de reparagdo integral dos danos causados.

17. PROGRAMA DE INTEGRIDADE

17.1. Conforme disposto na Lei n® 6.112/2018, alterada pela Lei n® 6.308/2019, e regulamentada no ambito do Distrito Federal pelo Decreto Distrital n°

40.388/2020, ¢ obrigatoria, a partir de 1° de janeiro de 2020, a implementa¢do do Programa de Integridade em todas as pessoas juridicas que celebrem contrato com a
administragdo publica direta ou indireta do Distrito Federal em todas as esferas de poder. O adjudicatario apds a assinatura do CONTRATO, tera o prazo de 10 dias para
implantar o Programa de Integridade no dmbito de sua pessoa juridica.

17.1.1. para efetiva implantagdo do Programa de Integridade, os custos ou despesas resultantes correm a conta da empresa CONTRATADA, ndo cabendo ao 6rgao
CONTRATANTE o seu ressarcimento.

17.1.2. Em caso de descumprimento da exigéncia prevista, sera aplicada a empresa CONTRATADA:

17.1.2.1. multa de 0,08%, por dia, incidente sobre o valor atualizado do CONTRATO, sendo que o montante correspondente a soma dos valores basicos da multa ¢

limitada a 10%, do valor do CONTRATO;

17.1.2.1.1. O ndo cumprimento da obrigagao implicara:
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17.1.2.1.2.  inscri¢@o em divida ativa, em nome da pessoa juridica sancionada;

17.1.2.1.3. sujeicdo a rescisdo unilateral da relagdo contratual, a critério do 6rgdo ou entidade CONTRATANTE;

17.1.2.1.4.  impedimento de contratar com a administra¢do piblica do Distrito Federal, de qualquer esfera de poder, até a efetiva comprovacao de implementagdo do
Programa de Integridade, sem prejuizo do pagamento da multa aplicada.

17.2. Caso a empresa possua o programa implantado, devera apresentar, no momento da contragio, declaragdo informando a sua existéncia.

17.3. A implementagdo do Programa de Integridade limita-se aos contratos com valor global igual ou superior ao que consta na tabela atualizada, publicada pelo

Gabinete da Controladoria-Geral do Distrito Federal — CGDF e, aplica-se em sua plenitude as pessoas juridicas que firmem relagdo contratual com prazo de validade ou de
execugao igual ou superior a 180 dias.

18. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

18.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n® 14.133/2021 ou para solicitar esclarecimento sobre os seus
termos.
18.2. As impugnagdes e os pedidos de esclarecimentos somente serdo analisados se apresentados tempestivamente ¢ acompanhados de identificacio do

impugnante/solicitante e, no caso de pessoa juridica, acompanhados de documentag¢io que comprove a capacidade legal de representar a empresa.

18.3. Os pedidos de esclarecimentos e impugnagdes referentes ao processo licitatorio deverdo ser enviados ao pregoeiro, até o terceiro dia til anterior a data
fixada para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no e-mail licitacao@detran.df.gov.br, em arquivo editavel ou em texto no corpo do
e-mail, a fim de possibilitar a disponibilizagao do conteudo no sistema Comprasnet.

18.3.1. A resposta a impugnagao ou ao pedido de esclarecimento sera divulgada no sitio eletrénico do Comprasnet (www.gov.br/compras) no prazo de até 3 (trés)
dias tteis, limitado ao ultimo dia util anterior a data da abertura do certame, e vinculario os participantes ¢ a Administragao.

18.3.1.1. Em caso de impossibilidade de inser¢do no Comprasnet devido ao limite de caracteres ou outra limitagdo, a impugnacdo, pedido de esclarecimentos
ou respostas serdo disponibilizados em sua integra no site do Detran-DF (www.detran.df.gov.br/licitacoes), no /ink do respectivo pregio eletronico, antes da
abertura da sessdo, ficando todos os licitantes obrigados a acessa-lo para obtengdo das informagdes prestadas.

18.3.2. O pregoeiro podera requisitar subsidios formais aos responsaveis pela elaboragao do Edital e de seus anexos.
18.3.3. Acolhida a petigdo contra o ato convocatorio, sera definida e publicada nova data para realizagdo do certame.
18.3.4. Na hipétese de a impugnagao ser rejeitada, ficardo mantidas as condi¢des originalmente previstas neste Edital.
18.3.5. As impugnagdes ndo suspendem os prazos previstos no certame.
18.3.6. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo de licitagéo.
18.4. As impugnagdes e os pedidos de esclarecimentos entregues apos as 18:00 horas serdo recebidas as 8:00 horas do dia seguinte, exceto no caso do subitem
seguinte.
18.5. As impugnagdes e os pedidos de esclarecimento enviados apds as 23h59 do ultimo dia til de prazo serio considerados intempestivos.
18.6. Sempre que necessario, com fins de auxiliar a compreensdo do Edital, o pregoeiro publicara avisos no sitio www.compras.gov.br/compras.
18.7. Modificagdes no Edital serdo divulgadas pelo mesmo instrumento de publicagio utilizado para divulgagdo do texto original e o prazo inicialmente estabelecido

sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulag@o das propostas, resguardado o tratamento isonémico aos licitantes.

19. DAS DISPOSICOES GERAIS

19.1. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promogio de diligéncia destinada a esclarecer ou complementar a
instrugdo do processo, vedada a inclusdo posterior de documento ou informagdo que deveria constar originariamente no ato da sessdo publica.

19.2. Fica assegurado ao Detran/DF o direito de, no interesse da Administragdo, anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitagdo,
dando ciéncia aos participantes, na forma da legislacdo vigente.
19.3. Os proponentes assumem todos os custos de preparagdo e apresentagdo de suas propostas e/ou amostras (quando exigido) e o Detran/DF ndo sera, em nenhum
caso, responsavel por esses custos, independentemente da condugao ou do resultado do processo licitatorio.
19.4. Os proponentes sao responsaveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase da licitago.
19.5. Apods apresentagdo da proposta, ndo cabera desisténcia, salvo por motivo justificado e aceito pelo Pregoeiro, sem prejuizo da abertura de processo
administrativo para apuragdo de responsabilidade ¢ aplicagdo de penalidade.
19.6. Ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia til
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo do Pregoeiro em contrario.
19.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem os
prazos em dias de expediente no Detran/DF, quando for o caso.
19.8. Para os documentos de habilitagdo que ndo apresentarem expressamente o prazo de validade, sera considerado o prazo de 60 (sessenta) dias consecutivos da
data de sua emissdo, exceto se houver legislagdo em contrario.
19.9. O desatendimento de exigéncias formais nao essenciais ndo importara no afastamento do licitante, desde que sejam possiveis a aferi¢do da sua qualificagéo ¢ a
exata compreensdo da sua proposta, durante a realizagdo da sessao publica de pregdo.
19.10. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administrag@o, o principio da isonomia, a finalidade e a seguranga da contratagdo.
19.11. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo do objeto licitado.
19.12. Aos casos omissos, aplicar-se-ao as demais disposi¢des constantes da Lei n°® 14.133/2021 e do Decreto Distrital n® 44.330/2023.
19.13. Caso considere necessario, o pregoeiro suspendera a sessdo e solicitara parecer a area demandante referente a proposta de prego e/ou documentagao.
19.14. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia/DF.
19.15. Por motivo justificado, solicitado via chat, e acatado pelo pregoeiro e equipe de apoio, a proposta de preco e os documentos de habilitagdo poderdo ser
encaminhados via e-mail: licitacao@detran.df.gov.br, devendo, nesse caso, ser disponibilizada em sua integra no site oficial do Detran/DF.
19.16. O Edital e os seus anexos estardo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e no enderego -eletronico
www.compras.gov.br/compras, bem como no site oficial do Detran/DF (www.detran.df.gov.br/licitagdes).
19.17. Em caso de divergéncia entre as disposi¢des deste Edital e de seus anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.
19.18. Séo partes integrantes deste Edital os seguintes anexos:

19.18.1. ANEXO A - TERMO DE REFERENCIA

19.18.1.1. ANEXO I - ESPECIFICACAO TECNICA,;
19.18.1.2. ANEXO II - MODELO DE PROPOSTA DE PRECOS;
19.18.1.3. ANEXO III - TERMO DE CONFIDENCIALIDADE CORPORATIVO;
19.18.1.4. ANEXO IV - TERMO DE CIENCIA
19.18.2. ANEXO B - MODELO DE DECLARAGOES
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19.18.3. ANEXO C - PLANILHA DE PRECO MAXIMO ADMISSIVEL
19.18.4. ANEXO D - MINUTA DO CONTRATO
19.18.5. ANEXO E - ATA DE REGISTRO DE PRECOS

Brasilia/DF, 21 de Outubro de 2026.

ANEXO A (do Edital)

Termo de Referéncia n.® 95/2026 - DETRAN/DG/DIRTEC ‘ |

1. DAS CONDICOES GERAIS DA CONTRATACAO
1.1. Do Objeto

1.1.1. O presente Termo de Referéncia tem por objeto a pretensa contratagio, REGISTRO DE PRECO PARA EVENTUAL CONTRATACAO DE SERVICO DE
PLATAFORMA DE SEGURANCA PARA DEFESA CIBERNETICA QUE AUXILIE NA DETECCAQ, INVESTIGACAO E RESPOSTA AS AMEACAS
AVANCADAS COM EXTENSA AUTOMACAO DO CICLO DE RESPOSTA A INCIDENTES ATRAVES DE TECNOLOGIA BASEADA EM INTELIGENCIA
ARTIFICIAL PARA PARALISAR IMEDIATAMENTE A AMEACA EM ANDAMENTO, EM VELOCIDADE DE MAQUINA, REDUZINDO COM
EFETIVIDADE O RISCO CIBERNETICO. A SOLUCAO DEVE MANTER ANALISE CONTINUA, VISIBILIDADE GRANULAR EM TEMPO REAL E
SERVICO ININTERRUPTO DE NOTIFICACOES PROATIVAS DE AMEACAS, 24 HORAS POR DIA E 7 DIAS POR SEMANA, PARA A EQUIPE DE
SEGURANCA DESIGNADA, A FIM DE MANTER A CONFIDENCIALIDADE, A DISPONIBILIDADE E A INTEGRIDADE DAS INFORMACOES, PELO
PERIODO DE 24 MESES, para atender as demandas do DETRAN/DF, conforme condi¢des e exigéncias estabelecidas neste instrumento.

1.2. Da natureza e classifica¢do do objeto

1.2.1. Nos termos do Inciso XIII do art. 6° da Lei n. 14.133/2021, informamos que o objeto ¢ classificado com bem comum, por possuir padrdes de desempenho e qualidade
podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado.

1.3. Da vigéncia do contrato

1.3.1. O prazo de vigéncia da contratacdo ¢ de 24 (vinte e quatro) meses contados da assinatura do Termo de Contrato, prorrogavel para até 10 anos, na forma dos artigos 106
e 107 da Lei n° 14.133, de 2021.

"Os contratos de servigos e fornecimentos continuos poderdo ser prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde que haja previsao em edital e que
a autoridade competente ateste que as condi¢des e 0s pregos permanecem vantajosos para a Administragdo, permitida a negociagdo com o contratado ou a extingdo contratual
sem Onus para qualquer das partes."

1.3.2. A definigdo do prazo de vigéncia contratual ¢ elemento determinante para a seguranga juridica e operacional da contratagdo, especialmente quando se trata de solugao
tecnologica integrada de seguranga da informagdo e defesa cibernética, com natureza continua, dependente de monitoramento ininterrupto, evolugdo tecnoldgica constante e
suporte técnico especializado. Em observancia ao art. 107 da Lei n° 14.133/2021, os contratos administrativos que envolvem prestagdo de servigos continuos podem ter
vigéncia superior a um exercicio financeiro, desde que expressamente prevista no edital e mantida a vantajosidade da relagdo contratual para a Administragao.

1.3.3. As empresas/licitantes deverdo cotar a quantidades previstas neste instrumento.

1.3.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da contratagao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. Finalidade

2.2. O objeto da contratagdo tem como finalidade elevar o nivel de seguranca da informagao institucional, garantir a protecao de dados sensiveis e prevenir incidentes capazes
de comprometer a continuidade dos servigos publicos de transito. A ado¢do de uma solugdo integrada de ciberseguranga responde diretamente aos desafios decorrentes da
crescente interconexao de sistemas administrativos, plataformas digitais e aplicagdes em nuvem, exigindo mecanismos unificados de controle, resposta e visibilidade. Trata-
se, assim, de medida estratégica de governanga digital que contribui para a preservacdo da integridade, disponibilidade e confidencialidade das informagdes sob guarda do
DETRAN-DF, assegurando aderéncia aos principios da Lei n® 13.709/2018 (LGPD) e da Lei n° 14.129/2021 (Governo Digital).

2.3. Motivagao/Justificativa

2.3.1. A justificativa da necessidade da contratagdo parte do reconhecimento de que o Departamento de Transito do Distrito Federal - DETRAN-DF, autarquia integrante do
Sistema Nacional de Transito, criada originalmente no ambito da Secretaria de Seguranca Publica (Decreto-Lei n® 315/1967) e transformada em autarquia pela Lei n°
6.296/1975, exerce fungdo essencial a seguranga viaria, a regulagio da frota e a prestagdo de servigos criticos a populagdo do Distrito Federal.

2.3.2. Ao longo de sua trajetoria institucional, consolidou-se como autoridade publica responsavel por politicas de educagao, fiscalizagdo, registro e controle de veiculos e
condutores, por integragdes com bases nacionais e distritais e pela disponibilizagdo de servigos digitais que permitem ampla fruigao de direitos pelo cidaddo. A natureza e a
criticidade dessas atribuigdes, executadas sobre ecossistema tecnologico cada vez mais distribuido e interconectado, impdem a adog@o de padrdes elevados de seguranga
cibernética, governanga de dados e resiliéncia operacional, sob pena de comprometer a continuidade do servigo publico, a prote¢do de informagdes pessoais e sensiveis ¢ a
confianga social nos servigos prestados.

2.3.3. No plano das responsabilidades finalisticas, 0 DETRAN-DF estrutura ¢ operacionaliza servigos de registro, licenciamento, transferéncia e fiscalizagdo de veiculos,
habilitagao de condutores, educagao para o transito, atendimento ao publico e integragdo de dados com 6rgdos do Governo do Distrito Federal, com o Departamento Nacional
de Trénsito, com forcas de seguranga e com demais entes do Sistema Nacional de Transito. Para tornar isso possivel, mantém ambientes transacionais de alta demanda,
integragdes em tempo real com repositorios criticos (multas, pontuagdo, restricdes administrativas, vistorias, arrecadagio), servigos digitais em multiplos canais, atendimento
remoto e presencial e operagdes que, por sua propria natureza, exigem disponibilidade continua, confiabilidade das informagdes e protegdo contra incidentes cibernéticos ao
longo de toda a cadeia de valor do servigo publico.

2.3.4. A expansdo do portfolio digital, a multiplicidade de atores que interagem com os sistemas e a intensificagdo do uso de dados para tomada de decisdo reclamam, com
urgéncia, arcabougo tecnologico capaz de detectar, investigar e responder a ameagas com rapidez e precisdo, em conformidade com a Lei Geral de Protegdo de Dados —
LGPD (Lei n°® 13.709/2018), o Marco Civil da Internet (Lei n® 12.965/2014, art. 13 e §1°), a Politica Nacional de Seguranca da Informagdo (Decreto n° 9.637/2018), a
Estratégia Nacional de Seguranca Cibernética (Decreto n® 10.222/2020) e as boas praticas de gestao de seguranga da informagao (ISO/IEC 27001, 27002 e correlatas).

2.3.5. A missdo institucional do DETRAN-DF, orientada a promogdo da seguranga, da fluidez e da cidadania no transito, demanda que a tomada de decisdo seja suportada
por evidéncias confiaveis, tempestivas e integras; que a visdo de longo prazo — consolidar-se como referéncia nacional em gestdo, governanga e educagdo para o transito —
seja sustentada por plataformas tecnologicas resilientes; e que os valores institucionais — probidade, transparéncia, respeito a vida, inovagdo e educagdo — se traduzam em
servigos digitais estaveis, auditaveis e seguros.

2.3.6. Esses pressupostos, inerentes ao interesse publico, conectam-se diretamente a governanga digital e as contratagdes de TIC regidas pela Lei n° 14.133/2021, pela IN
SEGES/ME n° 94/2022 e pelo Decreto Distrital n® 44.330/2023, que exigem planejamento robusto, motiva¢do adequada, analise de riscos e defini¢do precisa do problema a
ser solucionado antes da escolha do arranjo de contrata¢do e da solugdo tecnoldgica.

2.3.7. A estrutura institucional necessaria para cumprir tais responsabilidades envolve unidades finalisticas e de apoio, governanga de TIC, seguranga da informagdo,
atendimento, fiscalizacdo, arrecadacdo e educacdo, articuladas por fluxos decisorios e controles internos que viabilizam a segregacdo de fungdes, a rastreabilidade de atos e a
conformidade com as diretrizes de planejamento e orcamento (PAC/PGC, PPA, LDO e LOA).



2.3.8. Em termos de infraestrutura, o orgdo opera data centers e servigos em nuvem, redes corporativas, estagdes de trabalho, servigos de diretorio e identidade, bases
relacionais e ndo relacionais, integragdes por APIs, mensageria, servigos criticos de arrecadagio e de atendimento digital, além de camadas de monitoramento e de protegdo
ja implantadas (firewalls, VPN, segmentagao, antivirus/EDR, copias de seguranga).

2.3.9. Esse conjunto, embora relevante, mostra-se insuficiente diante do cenario atual de ameagas avangadas e do crescimento de dependéncia digital dos servigos do 6rgdo.

2.3.10. No estado atual, observam-se problemas estruturais tipicos de ambientes em expansdo continua: fragmentagdo de visibilidade sobre trafego leste-oeste e ativos fora de
padrdo; baixa integracdo entre telemetrias de rede, endpoints e aplicagdes; lacunas de correlagdo em tempo real; resposta a incidentes eminentemente reativa; e insuficiéncia
de mecanismos para conter, de forma autonoma e em velocidade de maquina, movimentos laterais, exfiltragdo e campanhas coordenadas (ransomware, BEC, abuso de
credenciais, uso indevido de SaaS).

2.3.11. Esse contexto expde a organizagdo a riscos de indisponibilidade de servigos essenciais, de vazamento de dados pessoais e sensiveis, de deterioragdo da confianga
social, de impacto financeiro e de responsabilizagdo administrativa, inclusive a luz da LGPD e do Marco Civil da Internet, cujo art. 13 ¢ §1° exigem guarda, sigilo e controle
dos registros de conexdo em ambiente seguro sob responsabilidade do administrador do sistema auténomo, o que demanda governanga e controle interno efetivos sobre o
ciclo de vida desses registros.

2.3.12. Com vistas a mitigar tais riscos, o 6rgdo adotou medidas paliativas e corretivas pontuais, porém insuficientes para enfrentar a escala e a sofisticagdo das ameacas
contemporaneas. Entre essas medidas, destacam-se: reforgo de regras de perimetro em firewalls legados, sem cobertura comportamental abrangente; campanhas periodicas de
conscientiza¢do de usuarios e ajustes de politica de senha; ampliagdo manual de listas de controle de acesso e endurecimento de configuragdes sem automagédo de verificagao
continua; contratagdo fragmentada de servigos de suporte reativo para analise de incidentes ap6s a ocorréncia; substituigdo ad hoc de equipamentos e atualizagdes de
assinatura antivirus/EDR sem correlagdo avangada com telemetria de rede e de SaaS; integragdes pontuais com ferramentas de monitoramento que néo atendem plenamente a
requisitos de detec¢do comportamental e de resposta automatica.

2.3.13. Tais iniciativas, embora necessarias, mantém a defesa em patamar aquém do requerido, pois permanecem dependentes de intervengdo humana, escalonamento manual
e janelas de reagdo que ndo coibem a progressdo de ataques em curso.

2.3.14. Os impactos acumulados desse cenario sdo verificaveis em multiplas dimensdes: aumento do tempo médio de detecgdo e de resposta a incidentes; esforgo operacional
elevado para triagem de alertas com alto indice de falsos positivos; janelas de indisponibilidade ndo planejadas e degradagdo de desempenho em sistemas criticos; risco de
exposi¢do de dados pessoais e sensiveis com potenciais sangdes regulatdrias; necessidade recorrente de retrabalho em investigagdes forenses; atraso na entrega de servigos
digitais ao cidaddo; impactos reputacionais por noticias adversas sobre incidentes setoriais; pressdo sobre equipes técnicas e sobre a cadeia decisoria; riscos orgamentérios
decorrentes de mitigagdes emergenciais; e vulnerabilidade ampliada em integra¢des com terceiros e servigos em nuvem.

2.3.15. Esse quadro, somado a evolugdo do crime cibernético e ao historico de incidentes no setor publico, refor¢a a urgéncia de abandonar o ciclo estritamente reativo e
adotar postura preventiva, detectiva e responsiva de alta automagao.

2.3.16. Diante disso, identifica-se a necessidade de ampliar, com prioridade, a capacidade institucional de observar e compreender comportamentos andmalos em toda a
superficie de ataque (rede, endpoints, [oT/OT, aplica¢des ¢ SaaS), correlacionar telemetrias em tempo real, reduzir drasticamente o tempo de contengdo e executar respostas
proporcionais de forma automatica, com governanga e auditabilidade.

2.3.17. O objetivo ¢é evoluir do modelo fragmentado para um ecossistema integrado de defesa que opere com andlise comportamental e inteligéncia artificial aplicada a
detecgdo, investigagdo e resposta a ameagas, com mecanismos de contengdo autbnoma e orquestrada, relatorios executivos e trilhas de auditoria, integracdo com
SIEM/SOAR, APIs e padrdes abertos, sem identificagdo de fabricante no instrumento convocatorio, em observancia a isonomia e a competitividade previstas na Lei n°
14.133/2021 e na IN n° 94/2022.

2.3.18. A solugdo a ser contratada deve contemplar, entre outras capacidades, a observagdo continua do ambiente para construgdo de perfis comportamentais basais; a
detecgdo de anomalias e de cadeias taticas, técnicas e procedimentos (TTPs) independentemente de assinaturas; a investigagdo assistida por IA para prioriza¢do de eventos e
redugdo de falsos positivos; a resposta automatica e proporcional para isolar dispositivos, neutralizar comunicagdes maliciosas e impedir movimento lateral; a cobertura de
ambientes hibridos e de aplicagdes SaaS relevantes ao 6rgdo; a integragdo com diretorios de identidade e mecanismos de autenticagdo; a geragdo de trilhas de auditoria e
relatorios de conformidade; e a preservagdo da guarda e do sigilo dos registros sob controle da Administragdo, em atendimento ao art. 13 ¢ §1° do Marco Civil da Internet.

2.3.19. Esses requisitos almejam um patamar de protegdo compativel com a criticidade do servigo publico, alinhado a Politica e a Estratégia Nacional de Seguranga
Cibernética e as melhores praticas de seguranga da informagao.

2.3.20. Espera-se, com a contratagdo, beneficios tangiveis e mensuraveis: redugdo do tempo médio de detecgdio e de resposta; aumento da taxa de contengdo antes de impacto
operacional; melhoria da disponibilidade de servigos digitais e da experiéncia do usuario; protecdo refor¢ada de dados pessoais e sensiveis com reflexos diretos na
conformidade a LGPD; racionalizagdo do esfor¢o operacional por reducdo de falsos positivos e automagao de triagem; evidéncias auditaveis para 6rgdos de controle; maior
previsibilidade or¢amentaria por mitigacao de perdas associadas a incidentes; e refor¢o da confianga social no servigo publico.

2.3.21. De igual modo, a ndo contratagio mantém elevado o risco de incidentes graves, indisponibilidades prolongadas, vazamento de dados e responsabiliza¢des
institucionais, com custos financeiros e reputacionais significativamente superiores aos investimentos planejados.

2.3.22. Sob o ponto de vista juridico-administrativo, a presente justificativa estd em consonancia com os deveres de planejamento e motivagdo das contratagdes (Lei n®
14.133/2021), com a exigéncia de analise de risco e definicdo do problema publico antes da escolha da solugdo (IN n° 94/2022), com as diretrizes distritais de governanga e
segregacdo de fungdes (Decreto Distrital n® 44.330/2023), com a protecdo de dados pessoais (LGPD) e com a guarda de registros sob responsabilidade do administrador do
sistema autonomo (Marco Civil da Internet).

2.3.23. A etapa ora documentada ndo define marca ou fornecedor, mantendo o foco no resultado pretendido e nos requisitos funcionais e ndo funcionais essenciais a protegao
do interesse publico, preservando a competitividade e a isonomia na fase externa da contratagao.

2.3.24. Em sintese, a contratagdo ¢ decorrente de estudo de viabilidade técnica e econdmica voltado a contratagdo de empresa especializada para fornecimento de plataforma
integrada de defesa cibernética baseada em inteligéncia artificial, com servigos correlatos de implantagdo, operagdo assistida, suporte, treinamento e transferéncia de
conhecimento, capaz de prover detec¢do comportamental, investigacdo assistida e resposta autonoma em tempo de maquina, assegurando guarda e sigilo de registros sob
controle do 6rgdo, integridade e disponibilidade dos servigos criticos, conformidade regulatoria e transparéncia para fins de auditoria. Essa solugdo, delineada em termos de
capacidades e resultados e ndo de marcas, materializa a transi¢do necessaria do modelo reativo para uma postura preventiva e responsiva de alta maturidade, compativel com
as responsabilidades institucionais do DETRAN-DF e com as expectativas do cidaddo por servigos publicos digitais seguros, estaveis e confiaveis.

2.4. Riscos da ndo contrata¢do

2.4.1. A auséncia de uma solugdo tecnologica avangada de defesa cibernética coloca o DETRAN-DF em situagdo de vulnerabilidade critica, expondo a Autarquia a riscos
operacionais, juridicos e institucionais de grande magnitude. O risco mais sensivel reside na violagdo de dados pessoais e sensiveis, cuja guarda é responsabilidade direta do
orgdo, conforme a Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD). Um eventual vazamento de informagdes pode gerar sangdes administrativas severas,
multas expressivas e perda de credibilidade institucional, comprometendo a confianga dos cidaddos e o cumprimento do dever de protegdo da informagéo publica.

2.4.2. A auséncia de mecanismos automatizados de detecg¢do e resposta também eleva substancialmente a probabilidade de indisponibilidade dos sistemas criticos que
sustentam os servigos de transito, como licenciamento, habilitagdo, arrecadacgdo e fiscalizagdo. Um ataque bem-sucedido, mesmo que pontual, tem potencial para paralisar
operagdes essenciais, afetar a arrecadagdo, gerar filas e atrasos em larga escala e causar prejuizos financeiros e reputacionais irreversiveis. Cada hora de inatividade
representa perdas diretas para a Administragdo e transtornos para milhares de cidadaos que dependem dos servigos digitais da Autarquia.

2.4.3. Ha ainda o risco de espionagem cibernética e vazamento de informagdes estratégicas, uma vez que o DETRAN-DF processa dados com alto valor informacional e
sensibilidade publica. A inexisténcia de monitoramento comportamental continuo e de mecanismos autdnomos de resposta facilita o acesso indevido por agentes mal-
intencionados, podendo comprometer ndo apenas a integridade das bases de dados, mas também a seguranga de outros 6rgaos interconectados.

2.4.4. Outro aspecto relevante diz respeito ao risco de perda de confianga institucional. Em uma era em que a transparéncia e a confianga sdo pilares da governanga publica,
qualquer incidente de seguranga afeta diretamente a imagem do 6rgdo perante a sociedade. O cidaddo, ao perceber falhas de protecdo, tende a questionar a capacidade do
Estado em resguardar seus dados, o que fragiliza a credibilidade institucional e prejudica o relacionamento entre o Departamento e a populag@o.

2.4.5. Adicionalmente, a auséncia de solucgdo especifica para seguranga cibernética compromete o atendimento a normas e exigéncias regulatorias, especialmente aquelas que
tratam de auditoria, rastreabilidade e conformidade técnica (ISO 27001, Decreto n° 9.637/2018 e Decreto n° 10.222/2020). A ndo observéncia desses requisitos pode acarretar
apontamentos de 6rgdos de controle, sangdes administrativas e até responsabiliza¢do de gestores publicos por omissdo na adogdo de medidas preventivas.

2.4.6. Outro fator de risco relevante é a obsolescéncia tecnologica. Sem atualizagdes continuas e recursos modernos de andlise e mitigagdo, o ambiente tecnologico do
DETRAN-DF tende a operar com ferramentas ultrapassadas, incapazes de acompanhar a evolugido das ameacas. Essa condigdo fragiliza as defesas do orgéo e dificulta a
implementagdo de medidas corretivas tempestivas, aumentando o tempo de exposic¢ao a vulnerabilidades conhecidas.



2.4.7. A inexisténcia de uma solu¢do capaz de oferecer visibilidade integral do ambiente de rede e dos ativos criticos impede a detec¢do antecipada de anomalias e o
tratamento proativo de falhas. A falta de gestdo de vulnerabilidades e de automagdo de resposta torna o DETRAN-DF altamente suscetivel a ataques sofisticados, como
ransomware e invasdes persistentes, podendo resultar em perda de dados, paralisagdo de servigos e danos irreparaveis a infraestrutura tecnoldgica. Diante de um cenario cada
vez mais dindmico e agressivo em matéria de ameagas digitais, ndo investir em defesa cibernética equivale a aceitar um risco institucional inaceitavel, incompativel com os
deveres de seguranga, continuidade e eficiéncia que regem a Administragdo Publica.

2.5. Resultados esperados
2.5.1. Sao resultados esperados com a pretendida contratagdo:

2.5.1.1. Redugéo substancial dos riscos de indisponibilidade e perda de dados sensiveis, assegurando a continuidade dos servigos essenciais e a resiliéncia operacional do
DETRAN-DF diante de ameagas cibernéticas cada vez mais sofisticadas;

2.5.1.2. Implementac¢@o de mecanismos de detec¢do e correcdo automatica de vulnerabilidades, possibilitando uma postura proativa de seguranga e eliminando brechas antes
que possam ser exploradas por agentes mal-intencionados;

2.5.1.3. Resposta auténoma e em tempo real a incidentes de seguranga, com apoio de algoritmos de inteligéncia artificial capazes de identificar e conter comportamentos
andmalos, evitando a propagagéo de ataques e 0 comprometimento de sistemas criticos;

2.5.1.4. Conformidade integral com a Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e com os normativos de seguranc¢a da informagdo aplicaveis a Administragao
Publica, assegurando o tratamento adequado das informagdes pessoais sob a custodia do orgao;

2.5.1.5. Ampliacdo da capacidade de auditoria e rastreabilidade de eventos, facilitando a atuagdo dos 6rgaos de controle e reforcando a governanga e a transparéncia das
operagdes tecnologicas do DETRAN-DF;

2.5.1.6. Garantia de integridade, sigilo e protegdo dos registros de conexdo e demais dados sob guarda institucional, em consonancia com o art. 13 e §1° do Marco Civil da
Internet (Lei n® 12.965/2014), preservando-os em ambiente seguro e controlado;

2.5.1.7. Adogao de postura preventiva, inteligente e automatizada no enfrentamento de ameagas cibernéticas, com aumento da visibilidade sobre todo o ecossistema digital e
maior agilidade na identificagdo de comportamentos suspeitos;

2.5.1.8. Modernizagéo e evolugdo continua da infraestrutura tecnologica, com implantagdo de uma solugdo escalavel e aderente as futuras demandas de transformagao digital
do 6rgao, assegurando longevidade e eficiéncia dos investimentos publicos;

2.5.1.9. Integragdo simplificada com outras tecnologias e sistemas corporativos, permitindo interoperabilidade segura e reforgando a governancga sobre os ativos digitais do
DETRAN-DF;

2.5.1.10. Reforco na confianga social e na credibilidade institucional, evidenciando o compromisso do DETRAN-DF com a seguranca das informagdes, a continuidade dos
servigos e a prote¢ao dos dados dos cidaddos, em conformidade com os principios da legalidade, eficiéncia e transparéncia que regem a Administragdo Publica.

2.6. Nivel de Maturidade do Detran-DF frente ao tipo de tecnologia

2.6.1. Encontra-se descrito junto aos Estudos Técnicos Preliminares.

2.7. Planejamento de Contratagdo Anual:

2.7.1. Em conformidade com o Planejamento de Contratagdes Anual (PCA), os itens previstos sdo: 29248

2.7.2. Para garantir a qualidade e eficacia da solu¢do no decorrer da fase de elaboragdo, realizamos um ajuste, adicionando e separando os itens conforme o novo
planejamento.

2.8. Integragdo da solugdo a Plataforma gov.br

2.8.1. Nao se aplica.

2.8.2. A anélise e justificativa encontram-se descritas junto aos Estudos Técnicos Preliminares.
2.9. Alinhamento ao Parecer Referencial n® 66/2024 — PGDF/PGCONS

2.9.1. A presente contratagdo encontra-se alinhada as diretrizes e premissas estabelecidas no Parecer Referencial n® 66/2024 — PGDF/PGCONS, aplicavel as contratagdes de
servigos sob a égide da Lei n° 14.133/2021, especialmente quanto a caracterizagdo do objeto como servigo comum, a adogdo do critério de julgamento compativel, a
defini¢@o dos requisitos de habilitagdo e a adequada instru¢@o processual.

2.9.2. O referido parecer foi juntado integralmente aos autos, servindo como fundamento juridico referencial para a modelagem do Termo de Referéncia.
2.10. Cumprimento do Anexo I da IN SGD n° 94/2022 (art. 269-A do Decreto n® 44.330/2023)
2.10.1. A presente contratagdo enquadra-se nas hipoteses previstas no art. 269-A do Decreto n°® 44.330/2023, por tratar-se de licenciamento de software.

2.10.2. Em observancia ao referido dispositivo e ao Anexo I da IN SGD n° 94/2022, foram atendidas as diretrizes de planejamento, modelagem, gestdo de riscos, governanga
contratual e defini¢do de métricas de desempenho, conforme demonstrado no Estudo Técnico Preliminar, Termo de Referéncia e matriz de riscos juntados aos autos.

2.10.3. Consta no processo a comprovacdo do atendimento as exigéncias estruturantes do Anexo I, inclusive quanto a justificativa da solugdo, analise comparativa de
alternativas, modelo de execugdo, modelo de fiscalizagdo e gestao contratual.

2.11. Demais justificativas encontram-se dispostas junto a0 Documento de Formalizagdo da Demanda (DFD).

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTOS

3.1. Registro de prego para eventual contratagdo de servigo de plataforma de seguranga para defesa cibernética que auxilie na detecgéo, investigagdo e resposta as ameagas
avangadas com extensa automagdo do ciclo de resposta a incidentes através de tecnologia baseada em inteligéncia artificial para paralisar imediatamente a ameaga em
andamento, em velocidade de maquina, reduzindo com efetividade o risco cibernético. a solu¢ao deve manter analise continua, visibilidade granular em tempo real e servico
ininterrupto de notificagdes proativas de ameagas, 24 horas por dia ¢ 7 dias por semana, para a equipe de seguranca designada, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informagdes, pelo periodo de 24 meses.

3.2. Com base na estimativa da futura demanda, conforme estudo técnico preliminar realizado, foi projetado um consumo aproximado de:

Item | Descricdo CATMAT/CATSER | Licengas/ Métrica Modelo
Quantidade
01 Solugdo de previsdao, monitoramento, detecgdo, | 27502 1 Unidade Subscrigdo

notificagdo, investigagdo e resposta autdbnoma a
ataques cibernéticos para 2.611 dispositivos em
analise de rede.

Expansio de  Solugdo de  previsdo,
02 Tnonltf)rarrlento, detecc;ac): notificagdo, 27502 20
investigagdo € resposta autonoma a ataques
cibernéticos dispositivos em analise de rede —
100 dispositivos

Unidade Subscrigido




03 Expansdo de  Solugdo de  previsdo, | 27502 500 Unidade Subscrigido
monitoramento, detecgao, notificagdo,
investigacdo e resposta autébnoma a ataques
cibernéticos dispositivos em analise local com
agente

Solugdo de monitoramento, detecgdo,
04 notlﬁcacag, 1n\ie§t1gaga0 € resposta autopoma a | 57502 2248 Unidade
ataques cibernéticos em plataforma Microsoft
365.

Subscrigdo

Solugdo de previsdo, monitoramento, detecgdo,
05 Zggnﬁ:a(;ao, e investigacdo em plataforma 27502 2 Unidade Saas

06 Servigo ininterrupto de Notificagdes Proativas e | 21202 24 Mensal Servigo
de Ameagas de alto grau de criticidade e
impacto em carater 24x7

07 Servigo de Instalagio e Configuragdo da | 27260 1 Unidade Servigo
Plataforma de Seguranga para Defesa
Cibernética.

3.3. A oferta devera se basear na estimativa anual, ainda que a vigéncia seja definida para 24 meses.
3.4. Itens que compdem a solugdo
3.4.1. A solugdo a ser contratada ¢ composta pelos seguintes itens:

3.4.1.1. Item 01: Formado por uma solugdo de previsdo, monitoramento, detecgdo, notificagdo, investigagdo e resposta autbnoma a ataques cibernéticos para dispositivos em
analise de rede.

3.4.1.2. Ttem 02: Formado por uma solugdo de previsdo, monitoramento, detecgdo, notificagdo, investigagdo e resposta autdbnoma a ataques cibernéticos para dispositivos em
analise de rede.

3.4.1.3. Item 03: Formado por uma solugdo de previsdo, monitoramento, detecgdo, notificagdo, investigacdo e resposta autonoma a ataques cibernéticos dispositivos em
analise local com agente.

3.4.1.4. Ttem 04: Formado por uma solug¢@o de monitoramento, detec¢ao, notificagdo, investigagdo e resposta autonoma a ataques cibernéticos em plataforma Microsoft 365.
3.4.1.5. Item 05: Formado por uma solugio de previsao, monitoramento, detecgdo, notificagdo, e investigagdo em plataforma aberta.
3.4.1.6. Item 06: Formado por um servigo ininterrupto de Notificagdes Proativas e de Ameagas de alto grau de criticidade e impacto em carater 24x7.

3.4.1.7. Item 07: Formado por servico de instalagao e configuracdo da plataforma de seguranca para defesa cibernética.

4. ESTIMATIVA DA DEMANDA DE BENS E SERVICOS

4.1. Conforme o inciso I, do art. 11 da IN SGD/ME n° 94 DE 2022, o 6rgao demandante deve descrever de forma detalhada, motivada e justificada, inclusive quanto a forma
de Célculo, o quantitativo de bens e servigos necessarios para sua composigéo.

4.2. A defini¢do dos quantitativos anuais estimados para cada subitem da solugdo foi realizada a partir do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia,
documento que tem por objetivo analisar a viabilidade técnica, econdmica e operacional da contratagdo, fundamentando a escolha da solu¢do mais adequada.

4.3. Ttem 01: 01 unidade de subscri¢do

4.3.1. Solugdo Unica contemplando todo o conjunto de dispositivos atualmente existentes e que serdo monitorados, conforme levantamento de dispositivos constantes do
Estudo Técnico Preliminar.

4.4, Ttem 02: 20 unidades de subscrigdo

4.4.1. Subscrigdes especificas para fins de expansdo de monitoramento de ambiente, considerando um possivel crescimento e novos ativos IoT. Separamos em 20 unidades
para possibilitar crescimento gradativo e organico, afastando risco de contratagdes desnecessarias.

4.5. Ttem 03: 500 unidades de subscrigdo

4.5.1. Refere-se a quantidade de dispositivos que serdo monitorados, de pessoas (remotos e em home office), como desktops.

4.6. Item 04: 2.248 unidades de subscri¢ao

4.6.1. Refere-se a quantidade de contas existentes, junto a plataforma Microsoft365

4.7. Item 05: 02 unidades SaaS

4.7.1. Estimativa de expansdo futura para outras areas que podem ser definidas como prioritarias e necessitarem utilizar os recursos da solugio.
4.8. Item 06: 24 unidades mensais

4.8.1. Quantidade correspondente ao nimero de meses de vigéncia do contrato.

4.9. Item 07: 01 unidade de servigo

4.9.1. Servigo inicial unico de instalagao.

5. DO REGISTRO DE PRECOS
5.1. Em conformidade e aderéncia ao Estudo Técnico Preliminar, sera adotado o procedimento auxiliar de registro de precos, na presente contratagao.
5.2. Do Orgdo Gerenciador

5.2.1. Cabera 4 AUTARQUIA, na qualidade de Orgdo Gerenciador da Ata de Registro de Pregos, a prética de todos os atos de controle, administragio e coordenagio do
certame ¢ das contratagdes decorrentes, em estrita observancia as competéncias fixadas pelo art. 192 do Decreto Distrital n® 44.330/2023, competindo-lhe especificamente:

5.2.2. Dos Mecanismos de Controle de Fornecimento e Atas

I - Gestdo Prévias das Obrigagdes: Apoiar os 6rgdos e entidades participantes na execug@o dos atos preparatorios e na consolidagdo das demandas, bem como gerenciar a
Ata de Registro de Pregos, controlando os saldos de quantitativos disponiveis para cada item da Solu¢ao de TIC registrado;

11- Controle de Penalidades e Cadastros: Conduzir os procedimentos administrativos para a aplicagdo de eventuais penalidades decorrentes do descumprimento do
pactuado na ata de registro de pregos, promovendo o registro das sangdes no Sistema de Cadastramento Unificado de Fornecedores (SICAF) e nos demais cadastros oficiais
de fornecedores do Distrito Federal;

III - Revisiio e Negocia¢do de Precos: Realizar, periodicamente ou quando provocado, a pesquisa de mercado para comprovar a manutengéo da vantajosidade dos pregos
registrados, promovendo as negociagdes necessarias com a CONTRATADA para a adequagdo dos valores aos novos patamares de mercado ou para a alteragdo de
marcas/modelos por obsolescéncia tecnologica, se justificado;



IV - Cancelamento do Registro: Conduzir os atos formais de cancelamento do registro de precos da CONTRATADA ou de itens especificos nas hipoteses legais,
assegurados o contraditorio e a ampla defesa.

5.2.3. Dos Mecanismos de Comunicagao Institucional

V - Canal Centralizado de Demandas: Estabelecer canal eletronico oficial e centralizado de comunicagdo com os Orgaos e entidades participantes, cabendo ao gerenciador
receber, analisar e deliberar sobre as solicitagdes de liberagdo de cotas e autorizagdes para a abertura de contratos derivados da Ata;

VI- Notificacdo e Alinhamento com Participantes: Comunicar formalmente aos 6rgdos participantes qualquer alteragdo superveniente na Ata de Registro de Pregos,
incluindo reajustes lineares pelo ICTI, substitui¢des homologadas de componentes de software ou aplicagdo de penalidades que impegam a continuidade do fornecimento;

VII- Mediagiio Técnica: Intervir, quando provocado por oOrgdo participante, na mediagdo de conflitos técnicos ou operacionais relativos a execugdo e entrega das
subscri¢des e servigos por parte da CONTRATADA, visando garantir a padronizagao e a qualidade na entrega das Solugdes de TIC especificadas neste Termo de Referéncia.

5.3. Da justificativa pela escolha do Sistema de Registro de Precos

5.3.1. Considerando a natureza técnica, operacional e estratégica da solugdo integrada de seguranga da informacao e defesa cibernética a ser contratada, a anélise conduzida
no ambito deste Estudo Técnico Preliminar concluiu pela adequagdo do uso do Sistema de Registro de Pregos (SRP) como procedimento auxiliar da futura licitagdo. A
modelagem permite a implementagdo progressiva e sob demanda de recursos e servigos, garantindo eficiéncia operacional, racionalidade orgamentaria e mitigagdo de riscos
associados a subutilizagdo de ativos tecnologicos.

5.3.2. Nos termos do art. 190, inciso II, do Decreto Distrital n® 44.330/2023, o SRP sera adotado preferencialmente “quando for conveniente a aquisi¢do de bens com previsao
de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida ou tarefa”, o que se coaduna perfeitamente com o modelo de consumo programado
previsto para esta contratagdo. A dindmica de operagdo das solugdes de ciberseguranga — baseadas em licenciamento, monitoramento continuo, servigos mensais e expansdes
graduais — justifica plenamente a utilizagdo do SRP como mecanismo de planejamento, flexibilidade e governanga de consumo.

5.3.3. A adogdo do SRP permite ao DETRAN-DF estruturar a contratagdo em formato escalavel e adaptativo, possibilitando a ampliagdo do uso de ferramentas como
monitoramento NDR, integracdo com Microsoft 365, analise Dark Web e alertas autonomos de ameagas apenas quando houver necessidade comprovada e capacidade de
suporte operacional. Essa logica elimina a obrigatoriedade de aquisi¢do integral antecipada e assegura que o consumo dos recursos ocorra de forma proporcional a demanda
real e ao nivel de criticidade dos servigos de seguranga, reforcando os principios da economicidade e eficiéncia previstos no art. 11 da Lei n°® 14.133/2021.

5.3.4. O modelo também contribui para racionalidade orgamentaria e controle financeiro, uma vez que os empenhos ¢ pagamentos estardo diretamente vinculados a efetiva
execugdo e a demanda apurada. A Administragdo podera, assim, ajustar o volume de contrata¢des ao longo do exercicio, evitando imobiliza¢do indevida de recursos ou
ociosidade contratual. Esse arranjo ¢ particularmente vantajoso para solugdes de seguranga de TIC, em que o comportamento da ameaga, o volume de trafego e a
infraestrutura de rede podem variar substancialmente em fungdo do cenario tecnoldgico e das politicas piiblicas em vigor.

5.3.5. Além disso, o SRP reforga a prevengdo de ociosidade contratual e a otimizagdo dos custos publicos, pois os servicos de monitoramento, resposta a incidentes, threat
intelligence e suporte especializado poderdo ser ativados de acordo com a evolugdo da necessidade institucional, sem que haja oneragdo prematura do erario. Essa abordagem
modular é reconhecida pelos 6rgaos de controle, como o TCU e a CGU, como pratica de boa governanga e maturidade contratual em contratagdes de TIC.

5.3.6. A natureza progressiva e continua da solugdo, aliada a necessidade de atualizagdo tecnologica constante, torna o SRP o instrumento mais compativel com o modelo de
contrata¢do sob demanda e de execugdo gradual, permitindo inclusive a adesdo de outros 6rgdos publicos interessados, conforme autoriza o Decreto Distrital n® 44.330/2023.
Tal possibilidade potencializa ganhos de escala, uniformizagao tecnologica e ampliagdo da economicidade, a0 mesmo tempo em que fortalece o papel do DETRAN-DF como
referéncia institucional em governanga cibernética.

5.3.7. Por fim, a adogdo do SRP no presente caso estd alinhada as boas praticas de planejamento, transparéncia e sustentabilidade contratual, assegurando previsibilidade
orgamentaria, rastreabilidade de consumo e aderéncia a estratégia de seguranca digital do 6rgdo. O modelo de registro de pregos, ao vincular a execugdo a efetiva demanda,
preserva a flexibilidade gerencial, garante a vantajosidade publica e resguarda o interesse institucional, conforme os principios previstos no art. 37 da Constitui¢do Federal,
no art. 11 da Lei n® 14.133/2021 ¢ no art. 190, II, do Decreto Distrital n® 44.330/2023.

5.4. Da vigéncia da ata de registro de pregos

5.4.1. O prazo de vigéncia da ata de registro de pregos, contado a partir da publica¢do do extrato da ata no Portal Nacional de Contratagdes Publicas, sera de 12 (doze) meses
e podera ser prorrogado, por igual periodo, desde que comprovado que as condigdes e o prego permanecem vantajosos, conforme dispde o art. 198, § 1°, do Decreto Distrital
44.330, de 2023.

5.5. Da Intengdo de Registro de Precos — IRP

5.5.1. A Intengdo de Registro de Pregos — IRP, ficara limitada a 3 (trés) 6rgdos ou entidades participantes, devido a capacidade limitada de gerenciamento desta autarquia,
conforme permissivo do art. 192, inciso I, do Decreto 44.330/2023.

5.6. Das obrigagdes do 6rgao gerenciador

5.6.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

5.6.2. Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos registrados.

5.6.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.

5.6.4. Definir mecanismos de comunicagdo com os 6rgdos participantes e ndo participantes, contendo:

5.6.4.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
5.6.4.2. Defini¢do dos eventos a serem reportados ao 6rgdo gerenciador, com a indica¢do de prazo e responsavel.

5.6.5. Definir mecanismos de controle de fornecimento da solugdo de TIC.

5.6.6. As regras para gerenciamento da fila de fornecimento da solugdo de TIC aos érgdos participantes e nao participantes, contendo prazos e formas de negociagdo e
redistribuigéio da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado.

5.6.7. Durante a vigéncia da ata de registro de pregos originada desta contratagdo, sera admitida, mediante autorizagdo prévia e expressa do DETRAN-DF, na qualidade de
orgdo gerenciador, a adesdo de 6rgaos ou entidades da Administragdo Publica que ndo tenham participado do procedimento licitatorio, desde que:

5.6.7.1. A possibilidade de adesdo tenha sido expressamente prevista no edital e nos instrumentos convocatorios correspondentes;
5.6.7.2. Haja manifestac¢ao favoravel do fornecedor ou prestador detentor da ata;

5.6.7.3. Seja demonstrada, no respectivo processo administrativo do 6rgdo ou entidade ndo participante, a vantagem da adesdo em relagdo a outros meios de contratagao
disponiveis.

5.6.8. As aquisi¢des ou contratagdes adicionais decorrentes de adesdes ndo poderdo exceder, por 6rgdo ou entidade ndo participante, a 50% (cinquenta por cento) dos
quantitativos previstos para cada item registrado na ata de registro de pregos, conforme originalmente definidos para o DETRAN-DF, na condigdo de 6rgdo gerenciador, e
para os 6rgaos participantes.

5.6.9. O quantitativo global das adesdes de que trata esta clausula ndo podera ultrapassar, no total, o dobro do quantitativo de cada item registrado na ata de registro de pregos
para o DETRAN-DF e para os 6rgdos participantes, independentemente do ntimero de adesdes por 6rgdos ndo participantes.

5.6.10. As adesdes autorizadas deverdo preservar integralmente as condigdes técnicas, operacionais, pedagdgicas e de garantia pactuadas nesta ata e no contrato dela
decorrente, assegurando-se a observancia da legislagdo aplicavel, especialmente o Decreto Distrital n® 44.330/2023 e a Lei n° 14.133/2021.

5.7. Possibilidade de 6rgdos ou entes participantes sugerirem a incluséo de novos itens

5.7.1. Desde que ndo restrinja ou inviabilize o planejamento da contratagdo por parte deste Detran-DF e que eventuais itens tenha correlagéo 1ogica, técnica, operacional e
justificavel, eventuais interessados poderdo sugerir a inclusdo de novos itens, exigindo que sejam refeitas a pesquisa de pregos e nova estimativa de custos.

5.8. Justificativa para possibilidade de adesdes por entes nao participantes (complementar ao ETP)

5.8.1. Preliminarmente, tem-se que a legislagdo vigente classifica a previsdo ou ndo de adesdo, como sendo decisdo discricionaria da Administragdo, condicionada a previsao
disposta em edital. Tal previsdo ¢ condicionada a existéncia de justificativa, sujeita a limites quantitativos e subordinada a vantajosidade comprovada.

5.8.2. Importante destacar que orgdos de controle ndo vedam essa possibilidade, mas sdo acompanhadas pelos mesmos. O que 6rgdos de controle buscam combater é



previsdes sem justificativa, adesdes sem planejamento, ilimitadas, que desvirtuem a competigdo ou utilizadas para contornar as exigéncias minimas.

5.8.3. A definigdo, no instrumento convocatério e na Ata de Registro de Precos, da possibilidade de adesdo por 6rgdos ou entidades ndo participantes, encontra respaldo no
regime juridico do Sistema de Registro de Precos instituido pela Lei n® 14.133/2021 e regulamentado, no ambito da Administragdo Publica federal, pelo Decreto n°
11.462/2023.

5.8.4. Tal previsdo ndo configura ampliagdo indevida do objeto, mas desdobramento legitimo de um procedimento auxiliar concebido para contratagdes futuras e eventuais
de bens e servigos de natureza comum. A possibilidade de adesdo qualifica-se como instrumento de racionalizagdo das contratagdes publicas, especialmente adequados a
objetos que demandam flexibilidade operacional, escalabilidade e contratagdo sob demanda, como ¢ o caso de solugdes que envolvem recursos avangados de tecnologia da
informagdo vinculadas 4 demandas escalares. A logica estrutural do SRP, ao dissociar o momento da sele¢do competitiva do fornecedor do momento da contratagdo efetiva,
permite que multiplas necessidades homogéneas sejam atendidas de forma coordenada, preservando-se a vantajosidade em cada contratagdo derivada e evitando a rigidez
tipica de contratos fechados que ndo acompanham a dinamica tecnologica e operacional inerente a esse tipo de solugdo.

5.8.5. Sob a perspectiva da eficiéncia administrativa, a possibilidade de adesdo evita a fragmentagéo de esforgos e a proliferagdo de licitagdes paralelas para solugdes
equivalentes, que, no campo da seguranga de TIC, tendem a gerar assimetrias técnicas, sobreposi¢do de recursos, incompatibilidades e aumento do custo total de propriedade.
O compartilhamento do procedimento licitatorio, aliado a contratagdo sob demanda, reduz custos operacionais, mitiga riscos procedimentais e assegura resposta mais célere
as necessidades institucionais, em consonancia com os principios do planejamento, da eficiéncia e da boa administragdo consagrados na Lei n® 14.133/2021.

5.8.6. Do ponto de vista econdmico, o compartilhamento do registro de precos potencializa ganhos de escala relevantes, ampliando o volume estimado de contratagdo e
elevando o interesse de fornecedores qualificados. Em mercados intensivos em tecnologia e servigos especializados, como o de seguranca de TIC, a previsibilidade de
demanda ampliada reduz riscos comerciais, incentiva maior agressividade competitiva e favorece a apresentagdo de propostas mais vantajosas, refletindo positivamente na
formagdo dos pregos registrados. A vantajosidade, nesse contexto, ndo se limita a0 momento da licitagdo, mas se projeta de forma dinamica ao longo da vigéncia da ata,
sendo reafirmada a cada contratagdo derivada mediante verificagéio de compatibilidade com o mercado.

5.8.7. Outro fundamento relevante reside na padroniza¢do técnica, funcional e contratual, essencial para solugdes de seguranga que demandam interagdes com outros
recursos do mesmo segmento e consisténcia na gestdo de servigos. A utilizagdo compartilhada da ata contribui para reduzir riscos de dependéncia tecnoldgica, assimetria
tecnologica excessiva e solugdes isoladas, favorecendo a neutralidade tecnologica, a integragdo sistémica e a eficiéncia da gestdo contratual, inclusive no acompanhamento de
niveis de servigo, desempenho e resultados alcangados.

5.8.8. No plano do planejamento ¢ da governanga, a abertura da ata a adesdo decorre da identificagdo, na fase preparatoria, de necessidades convergentes e previsiveis,
devidamente registradas no Estudo Técnico Preliminar, sem afastar a exigéncia de motivagao individualizada por parte dos orgéos ndo participantes no momento da adesao.
Tal abordagem refor¢a a segregacdo de fungdes entre planejamento, licitagdo, gestdo da ata e contratagdo derivada, reduzindo riscos decisorios e fortalecendo a
rastreabilidade e a auditabilidade dos atos administrativos.

5.8.9. A permissdo de adesdo também se justifica como mecanismo de mitigagdo de riscos administrativos e or¢amentarios, ao reduzir a probabilidade de contratagdes
emergenciais, solugdes improvisadas ou fracionamento indevido da despesa. Ao consolidar necessidades comuns em um tnico procedimento estruturado, a Administragio
atua de forma preventiva, preservando a continuidade dos servicos e a coeréncia sistémica do ordenamento juridico das contratagdes publicas.

5.8.10. Sob a otica da isonomia e da competitividade, ndo ha qualquer prejuizo, uma vez que a disputa ocorre integralmente no certame originario, em ambiente publico e
competitivo, com regras claras e previamente conhecidas. A possibilidade de adesdo, quando expressamente prevista, assegura previsibilidade ao mercado, igualdade de
condigdes aos licitantes e seguranga juridica ao procedimento, ndo constituindo privilégio discricionario, mas faculdade condicionada a critérios objetivos e verificaveis.

5.8.11. Do ponto de vista do controle externo, a experiéncia consolidada demonstra que a adesdo ¢ admitida quando acompanhada de motivagdo especifica, demonstragio de
vantagem, compatibilidade do objeto e verificagdo de pregos, elementos que sdo preservados e reforgados quando a possibilidade de adeséo ¢ estruturada desde a origem do
certame. Longe de fragilizar o controle, esse modelo amplia a transparéncia, facilita auditorias futuras e reduz litigiosidade decorrente de multiplas contratagdes isoladas para
objetos equivalentes.

5.8.12. Desta forma, podemos resumir como vantagens de tal previsao:

5.8.12.1. Ganho de escala e economicidade, ampliando a competigdo, reduzindo custos unitarios, permitindo a dilui¢do de custos administrativos comuns e evitando a
multiplicidade de certames similares para 0 mesmo segmento;

5.8.12.2. Racionaliza¢io administrativa, evitando repeti¢do de processos licitatorios, reduzindo custos operacionais, otimizagdo de tempo e simplificagdo da maquina
publica, atendendo o principio da eficiéncia (art. 5° da 14.133);

5.8.12.3. Padronizagio tecnoldgica ou de solucdes, garantindo maior eficiéncia, interoperabilidade e integragdo entre recursos tecnologicos, mantém padrdo arquitetural e
evita fragmentagdes contratuais;

5.8.12.4. Previsibilidade de demandas futuras incertas, decorrente da ndo defini¢do prévia e equivocada de quantitativos, compossibilidade de expansdes de acordo com a
necessidade efetivamente apurada, unificada e replicavel de forme escalar;

5.8.12.5. Planejamento prévio, demonstrado com a estruturagdo de estudo técnico preliminar robusto, contendo as estimativas projetadas, sem vinculo com a real situagao
ou construcdo de cenario para justificar quantidades, registrando os impactos positivos de adesdes, especialmente em termos de custos unitarios e sem fixagdo de limites;

5.8.12.6. Limitag¢do expressa de quantitativos, em termos de entes possivelmente aderentes, do limite global da ata e de acordo com a real capacidade do futuro fornecedor;

5.8.12.7. Comprovacido de vantajosidade na adesdo, onde serdo exigidas comprovagdes de planejamento prévio por parte dos interessados, de vantajosidade financeira
decorrente de pesquisa de pregos no momento das adesdes, demonstrando a existéncia de vantajosidade;

5.8.12.8. Preservacio da isonomia, com ampla divulgacgdo das regras e possibilidades, estimativas, hipoteses e condigdes, afastando risco de alegagdes futuras de surpresas
concorrenciais.

5.9. Vedagao

5.9.1. E vedada a participacio do drgio ou entidade em mais de uma ata de registro de pregos com o mesmo objeto no prazo de validade daquela de que j4 tiver participado,
salvo na ocorréncia de ata que tenha registrado quantitativo inferior a0 maximo previsto no edital.

6. MARCA

6.1. A presente contratagdo ndo considera a possibilidade de indicar ou vedar qualquer marca, fabricante ou produto.

7. REQUISITOS DA CONTRATACAO
7.1. Requisitos Funcionais

7.1.1. Sao requisitos funcionais indispensaveis ao atendimento das necessidades:

REQUISITOS FUNCIONAIS DA SOLUCAO

A solugdo devera permitir a supervisdo ininterrupta das atividades de rede, com
capacidade de identificar, em tempo real, comportamentos andmalos e

1. | Monitoramento N
potenciais incidentes de

continuo e
automatizado seguranga que comprometam a confidencialidade, integridade ou
disponibilidade das informagdes do érgao.




Deve prover mecanismos de andlise comportamental que permitam a
identificagdo auténoma de desvios de padrdo em dispositivos e usudrios, sem

2. | Detecgdo e analise de :
anomz(;lias depender de listas de
assinaturas ou de pré-configuragdes especificas, possibilitando correlagdo entre
eventos e priorizagdo de riscos.
O sistema devera permitir a execugdo automatica de agdes corretivas em caso
3 Resposta de detecgdo de ameagas, reduzindo o tempo de exposi¢do e o impacto sobre o
automatizada a ambiente
incidentes computacional, mediante registro e rastreabilidade de todas as agdes
executadas.
Deve viabilizar a correlagdo entre eventos provenientes de diferentes camadas
4. | Correlagio integrada tecnologicas — rede, nuvem e dispositivos locais — de forma a propiciar visdo
’ de dados unificada do
ambiente e maior assertividade no diagnodstico de incidentes.
A plataforma devera fornecer painéis executivos e técnicos com visdo
5 Visibilidade e consolidada das ocorréncias e indicadores de seguranga, permitindo
’ auditoria centralizada rastreabilidade e exportacdo de
relatorios com trilhas de auditoria para fins de controle e conformidade
institucional.
O sistema devera dispor de interfaces padronizadas (API ou equivalentes) que
6 Capacidade de possibilitem integracdo com demais solugdes tecnologicas da instituicdo,
integragio garantindo
interoperabilidade e continuidade operacional, sem alterar a topologia existente
de rede.
A solugdo devera permitir o monitoramento simultaneo de ativos locais e em
7 Suporte a ambientes nuvem, assegurando a analise integrada de dados provenientes de ambientes
: hibridos fisicos, virtuais e
SaaS utilizados pela Administragao.
A solugdo deverd empregar mecanismos analiticos de evolugdo continua,
3 Inteligéncia analitica | S2P2ZeS de aprimorar automaticamente a identificagdo de ameagas e reduzir
’ e aprendizado falsos positivos, mediante
adaptativo analise historica e contextual do ambiente monitorado.
O sistema devera permitir a coleta ¢ analise de informagdes publicas e
9 Capacidade de subterraneas (fontes abertas e ndo indexadas) relacionadas a ameagas ou
’ pesquisa o | vazamentos de dados
rastreamento externo | vinculados ao 6rgdo, com capacidade de geracdo de alertas proativos.
Deve contemplar funcionalidades de registro, acompanhamento e
10. | Gestio de incidentes encerramento de incidentes, geracdo automatica de relatorios técnicos e
' e relatorios executivos e mecanismos de
priorizagdo e atribui¢do de responsabilidade, em consonancia com as boas
praticas de governanga de TIC (IN SEGES/ME n° 94/2021).
O provedor devera garantir operagdo ininterrupta (24x7x365) do ambiente
11. | Servigo continuo e contratado, com equipe especializada para acompanhamento, suporte técnico,

suporte especializado

comunicagio de

incidentes criticos e emissdo de relatorios periodicos de desempenho e
seguranga.

7.1.2. Requisitos Legais

7.1.3. A pretendida contratagdo devera observar, naquilo que couber, as seguintes legislagdes e normas:

REQUISITOS LEGAIS

Id

Norma

Descri¢ao

Lei n® 14.133, de 1°
de abril de 2021

Estabelece a Nova Lei de Licitagdes e Contratos Administrativos, dispondo
sobre normas gerais para licitagdes e contratos no dmbito da Administragao
Publica direta, autarquica e

fundacional de todos os entes da Federagdo, consolidando os principios do
planejamento, eficiéncia, economicidade e gestdo de riscos.

Decreto Distrital n®

Regulamenta a aplicagéio da Lei n° 14.133/2021 no ambito do Distrito Federal,

5 44330, de 18 de | estabelecendo regras especificas sobre planejamento das contratagdes,
" | setembro de elaboragao de ETP, gestdo
2023 de riscos e execugdo contratual.
Instrugdo Dispde sobre o planejamento das contratagdes de Tecnologia da Informagio e
3 Normativa Comunicagdo (TIC) na Administragdo Publica Federal, definindo diretrizes e

SEGES/ME n° 94,
de 23 de

dezembro de 2022

modelos para

elaboragdo do Documento de Formalizagdo da Demanda (DFD), do Estudo
Técnico Preliminar (ETP) e do Termo de Referéncia (TR).




Instrugao Institui a metodologia de Avaliagdo de Maturidade Institucional em
4 Normativa Governanga de TIC, estabelecendo parametros e niveis de evolugdo
* | SEGES/ME n° 58, | organizacional a serem considerados no planejamento e execugdo de
de 8 de agosto de | contratagdes tecnologicas.

2022

Decreto Federal n°® | Institui a Politica de Governanga de Tecnologia da Informagéo e Comunicagéo
5 10.747, de 28 de | da Administragdo Publica Federal, com foco em principios de integridade,

junho de eficiéncia, transparéncia e
2021 efetividade na gestao dos recursos digitais.
6. Decreto Federal n° 10.947, de 25 | Dispde sobre o Plano de Contratagdes Anual (PCA) e o Sistema de Planejamento e Gerenciamento de Contratagdes (PGC),
de janeiro de estabelecendo procedimentos para o planejamento e
2022 alinhamento das contratagdes as metas estratégicas institucionais.

Decreto Federal n° 10.222, de 5 | Aprova a Estratégia Nacional de Seguranga Cibernética (E-Ciber), definindo principios, objetivos e diretrizes para o
7 de fevereiro de fortalecimento da resiliéncia cibernética da Administragéo

2020 Publica e a protecdo das infraestruturas criticas de informagao.

Decreto Federal n® 9.637, de 26 | Institui a Politica Nacional de Seguranga da Informagdo (PNSI), estabelecendo fundamentos e diretrizes para a governanga e a

3 de dezembro de protegdo dos ativos informacionais da

2018 Administragdo Publica Federal.

Lein® 13.709, de 14 de agosto de | Dispde sobre o tratamento de dados pessoais e sobre a prote¢do da privacidade e dos direitos fundamentais de liberdade e de
9 2018 (Lei Geral desenvolvimento da personalidade, aplicando-se a

de Protegdo de Dados Pessoais — | todos os orgdos e entidades da Administragdo Publica.

LGPD)

Lei n® 14.129, de 29 de margo de | Estabelece principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia publica, promovendo a
10 2021 (Lei do transformagao digital dos servigos publicos e a

Governo Digital) inovagdo tecnologica no setor publico.

Portaria SGD/MGI n° 1.070, de | Dispde sobre a Politica de Seguranga da Informagao e Cibernética da Administragdo Publica Federal, definindo diretrizes para
1 1° de junho de gestdo de riscos, governanga de seguranga digital,

2023 monitoramento continuo e resposta a incidentes cibernéticos.

Portaria SGD/MGI n° 852, de 28 | Dispde sobre a Politica de Governanga Digital da Administragio Publica Federal, estabelecendo principios, objetivos e
12 de margo de diretrizes para planejamento, interoperabilidade, dados e

2023 contratagdes digitais.

Institui a Politica de Seguranga da Informagdo e Comunicagdes (POSIC) no ambito da Administragdo Publica Federal,

13. Portaria SGD/MGI n° 778, de 4 definindo responsabilidades, niveis de classificagdo da

de abril de 2019 informagdo e diretrizes gerais de prote¢do e controle.

Cria o Departamento de Transito do Distrito Federal (DETRAN-DF) no ambito da Secretaria de Seguranca Publica,

14. Decreto-Lei n°® 31 5, de 13 de estabelecendo sua natureza e competéncias institucionais

margo de 1967 originais.

Transforma o Departamento de Tréansito do Distrito Federal em autarquia, vinculando-o ao Governo do Distrito Federal e

15. Lei Distrital n° 6.296, de 15 de conferindo-lhe autonomia administrativa, financeira e

janeiro de 1975 patrimonial.

Normas Técnicas | Incluem os referenciais ISO/IEC 27001 e 27002 (seguranga da informagao), COBIT e ITIL (governanga e gestdo de servigos de
16 Complementares (Boas TI), e os padrdes e-Ping, e-MAG, e-PWG, ICP-

Praticas e Padrdes de Governo | Brasil e e-ARQ Brasil, aplicaveis a interoperabilidade, acessibilidade e conformidade técnica de sistemas publicos.

Eletronico)

7.2. Requisitos Temporais

7.2.1. Para fins de execugdo contratual, ficam estabelecidos os seguintes critérios gerais aplicaveis a contagem de prazos, agendamento de eventos e atendimento de
obrigagdes pelas partes envolvidas:

7.2.1.1. Nos termos do art. 6° do Decreto Distrital n® 44.330/2023, na contagem dos prazos previstos neste instrumento ou em quaisquer outros artefatos vinculados ao
contrato, excluir-se-a o dia do comeco e incluir-se-a o do vencimento, salvo disposi¢do em contrario. Todos os prazos mencionados, salvo se expressamente definidos de
outra forma, serdo contados em dias corridos, inclusive aqueles relacionados a entrega de produtos, a resposta de chamados ou ao cumprimento de obrigagdes acessorias.

7.2.1.2. Os eventos presenciais, reunides de acompanhamento, sessdes de homologagio e quaisquer atividades que demandem a participagdo de representantes do DETRAN-
DF ocorrerdo, via de regra, em dias uteis, de segunda a sexta-feira, das 08h as 18h, excluidos os feriados do Distrito Federal, salvo se pactuado de forma diversa entre as
partes.

7.2.1.3. Da mesma forma, os eventos que envolvam a presenca de integrantes da empresa contratada em ambientes do DETRAN-DF, deverdo ocorrer dentro da mesma
janela institucional (dias uteis, das 08h as 18h), ressalvados os casos em que houver acordo expresso entre as partes, devidamente formalizado.

7.2.1.4. O prazo para inicio da execugdo das Ordens de Servigo emitidas pelo DETRAN-DF sera contado a partir do primeiro dia util subsequente a formalizagdo da Ordem, a
qual podera ser transmitida por qualquer dos meios oficiais de comunicagao estabelecidos neste instrumento ou em documento posterior acordado entre as partes.

7.2.1.5. Excepcionalmente, podera ser indicada outra data de inicio diretamente na propria Ordem de Servico, desde que fundamentada pelo DETRAN-DF.

7.2.1.6. Abaixo, detalham-se os principais eventos contratuais e seus prazos de cumprimento, com base no cronograma e modelo de governanga definido no planejamento:

EVENTO PRAZOS APLICAVEIS

Assinatura do Contrato Devera ocorrer no prazo de até 10 (dez) dias uteis contados do recebimento
da convocagio formal.

Reunido Inicial de | Devera ocorrer no prazo de até 5 (cinco) dias uteis a contar da assinatura do
Alinhamento contrato.




Disponibiliza¢do da
Solugdo

Devera ocorrer no prazo previsto no cronograma contratual, contados da
assinatura do contrato.

Implantagdo / | Conforme Plano de Implantag@o a ser apresentado pela contratada e aprovado
Customizagao /| pelo DETRAN-DF.

Integracdes

Ordens de Servigo | O prazo de resposta ¢ execugdo sera definido na propria OS, conforme sua
(acompanhamentos gravidade e criticidade.

formais)

Recebimento Provisorio

Apoés entrega formal da solugdo e validagdo funcional inicial, conforme
critérios definidos no edital.

Recebimento Definitivo

Ap6s decurso do prazo de observagdo e homologagéo técnica da solugdo, nos
termos do art. 140 da Lei n°® 14.133/2021.

Prazo de Pagamento

Efetuado conforme clausula contratual especifica, observando o disposto no
art. 143 da Lei n® 14.133/2021.

Atendimento de Chamados
/ Suporte

Conforme matriz de severidade e niveis de servigo definidos no contrato ou
plano de suporte técnico.

Janelas de Manutengao Devem ser previamente acordadas com o DETRAN-DF e ocorrer

preferencialmente fora do horario comercial.

7.2.1.7. Nos casos de urgéncia grave, especialmente aqueles que comprometam a seguranga da informagdo, integridade de dados ou disponibilidade dos servigos essenciais,
0s prazos convencionais para atendimento poderao ser superados ou antecipados, conforme critério técnico e decisdo fundamentada da fiscalizagao do contrato.

7.3. Requisitos de Ambientagao Inicial

7.3.1. A contratada dispora de um prazo maximo de até 90 (noventa) dias corridos, contados a partir da data de conclusdo da entrega inicial da solugdo, para fins de
ambientagdo técnica, calibragdo operacional, integragdo sistémica e adequagdo processual ao ambiente tecnologico do DETRAN-DF. Esse periodo tera por objetivo assegurar
a correta assimilagdo dos fluxos de informagdo, protocolos de seguranga, mecanismos de correlagdo de eventos, rotinas de monitoramento, e demais pardmetros técnicos
necessarios a execucao plena e estavel dos servigos contratados.

7.3.2. Durante essa fase, deverfio ser conduzidas as agdes de configuragdo de sensores, ajustes de coleta de telemetria, definigdo de perfis de andlise ¢ validagdo de
integragdes, sob superviséo da area técnica do DETRAN-DF, assegurando que a infraestrutura de defesa cibernética alcance sua capacidade operacional plena dentro dos
padrdes de desempenho esperados.

7.3.3. No periodo de ambientagdo, os niveis minimos de servigo (SLAs) previstos contratualmente ndo serdo exigidos em sua integralidade, sendo facultado ao DETRAN-DF
o acompanhamento técnico orientativo das medigdes parciais. A suspensdo temporaria das métricas de desempenho nao exime a contratada da observancia de todas as
demais obrigagdes contratuais, especialmente aquelas relacionadas a entrega tempestiva dos componentes da solucdo, a integridade das configuragdes e a qualidade dos
registros e relatorios técnicos.

7.3.4. Caso sejam identificadas falhas que comprometam a operagdo ou a seguranga do ambiente, a contratada devera adotar, de imediato, as medidas corretivas necessarias,
sob pena de aplicagdo das san¢des previstas em contrato, conforme as disposigdes da Lei n® 14.133/2021 e do Decreto Distrital n® 44.330/2023.

7.3.5. Concluido o periodo de ambientagdo e ndo havendo manifestagio expressa em sentido contrario pela fiscalizagdo contratual, considerar-se-a4 plenamente iniciado o
ciclo de exigibilidade dos SLAs, devendo tais pardmetros ser observados de forma rigorosa em todas as medigdes subsequentes. A partir deste marco, o desempenho da
contratada sera avaliado de acordo com as métricas de eficiéncia, eficacia e continuidade dos servigos de seguranga cibernética, conforme disposto nos instrumentos de
governanga contratual e nos planos de monitoramento técnico validados pela Administragdo.

7.4. Requisitos da Reunido Inicial

7.4.1. A Reunido Inicial de Alinhamento devera ser convocada e realizada pelo DETRAN-DF no prazo maximo de 10 (dez) dias uteis contados da assinatura do contrato,
conforme o disposto no art. 132, §1°, do Decreto Distrital n® 44.330/2023, com a finalidade de garantir o nivelamento técnico e procedimental entre as partes, promover a
integragdo das equipes envolvidas, validar os instrumentos de governanga contratual e planejar a execugdo inicial das etapas do projeto.

7.4.2. A reunido tera carater técnico-operacional e estratégico, devendo contemplar, no minimo, os seguintes pontos:

7.4.2.1. Apresentagdo formal dos fiscais técnico e administrativo, bem como do gestor do contrato, designados pelo DETRAN-DF, e entrega do respectivo Plano de
Fiscalizacdo, elaborado nos termos do art. 63 do Decreto n°® 44.330/2023, contendo metodologia, instrumentos de acompanhamento, frequéncia de verificagdo e matriz de
responsabilidades.

7.4.2.2. Apresentagdo formal do preposto da contratada, devidamente indicado por carta assinada pelo representante legal, contendo nome completo, CPF e cargo do
profissional que atuara como interlocutor técnico e administrativo junto ao DETRAN-DF, com poderes para receber comunicagdes, responder diligéncias e coordenar a
execugdo operacional do contrato.

7.4.2.3. Entrega do Termo de Compromisso de Sigilo e do Termo de Ciéncia em Seguranca da Informacéo, assinados pelo representante legal da contratada, pelo preposto
designado e por todos os profissionais envolvidos na execugdo contratual, em conformidade com as normas internas do DETRAN-DF, a Lei n° 13.709/2018 (LGPD) e os
principios da Politica Nacional de Seguranga da Informagéo (Decreto n® 9.637/2018).

7.4.2.4. Apresentagdo do plano preliminar de implantag@o técnica, contemplando cronograma indicativo de configuracao do ambiente, etapas de calibragdo dos mecanismos
de seguranca, defini¢do de fluxos de comunicagdo com a equipe de resposta a incidentes e procedimentos de homologagao.

7.4.2.5. Definigdo consensual das prioridades operacionais iniciais, com identificagdo de marcos criticos, pontos de controle e agdes de mitigagdo de risco, assegurando
alinhamento entre a contratada e as unidades técnicas do DETRAN-DF quanto as metas e resultados esperados.

7.4.2.6. Planejamento das atividades de integragdo e parametrizagdo da solugdo contratada, incluindo definigdo de perfis de acesso, credenciais de autenticagdo, politicas de
controle de usuarios e critérios de interoperabilidade com sistemas preexistentes.

7.4.2.7. Apresentagdo do programa de transferéncia de conhecimento, com indicacdo de datas, conteudos e metodologia de capacitagdo da equipe técnica do DETRAN-DF,
priorizando a formag@o operacional e o dominio dos mecanismos de monitoramento, notifica¢io e resposta a incidentes.

7.4.2.8. Analise conjunta do contrato, edital e anexos técnicos, com o objetivo de prevenir interpretagdes divergentes, garantir conformidade entre as partes ¢ assegurar
execucdo harmonica, continua e alinhada aos objetivos estratégicos da Administragdo.

7.4.2.9. Esclarecimento de duvidas administrativas e técnicas, inclusive quanto aos procedimentos de comunicagdo formal, critérios de aceitagdo de entregas, fluxo de
aprovagdes e aplicagdo de penalidades, em conformidade com a Lei n°® 14.133/2021.

7.4.2.10. Estabelecimento de prazo para apresentagdo da documentagdo comprobatoria da qualificagdo técnica da equipe, incluindo curriculos, certificados de capacitagdo e
declaragdes de experiéncia compativeis com as exigéncias do edital e da legislagdo vigente.

7.4.2.11. Todos os temas tratados deverdo ser registrados em ata circunstanciada, lavrada e assinada por representantes de ambas as partes, a qual constituira marco formal do
inicio da execugdo contratual, servindo de referéncia para a contagem dos prazos de implantagéo e inicio da aferi¢do dos indicadores de desempenho.

7.5. Requisitos de Aderéncia Técnica
7.5.1. O processo de selecdo e futuro fornecimento deverdo obedecer as seguintes diretrizes:

7.5.2. Cada proponente devera indicar em sua proposta a solugdo (des) ofertada (s), seus respectivos fabricantes, versdes, Partnumbers, entre outros;



7.5.3. Tanto um eventual check-list, declaragdo do fabricante, ponto-a-ponto ou evento de amostra, deverdo se referir a mesma solugio informada;
7.5.4. A solugdo a ser fornecida devera ser a mesma informada junto a proposta e aprovada no evento de amostra.
7.6. Requisitos de Padronizagao

7.6.1. As contratagdes publicas realizadas no ambito do Distrito Federal devem observar o disposto no Decreto Distrital n® 44.330, de 16 de margo de 2023, que regulamenta
a aplicac@o da Lei Federal n° 14.133/2021 no territorio distrital. Nos termos do art. 81 do referido Decreto, a Administragdo deve, sempre que possivel, adotar o principio da
padronizagao, assegurando a compatibilidade das especificagdes técnicas, funcionais e de desempenho dos bens e servigos, bem como a coeréncia quanto as condigoes de
manutengao, suporte ¢ garantias ofertadas.

7.6.2. No que tange ao segmento de seguranga da informagao e defesa cibernética, verifica-se que, até o presente momento, ndo ha norma distrital de padroniza¢do vigente
que discipline requisitos técnicos uniformes para este tipo de solugdo. Assim, inexiste impedimento juridico para a defini¢do das especificagdes com base em critérios
técnicos usuais de mercado, desde que observadas as diretrizes de interoperabilidade, conformidade normativa e alinhamento as politicas de seguranga da informagao da
Administra¢do Publica.

7.6.3. O objeto em estudo constitui-se de servigos tecnoldgicos especializados de monitoramento e resposta a incidentes cibernéticos, enquadrando-se, portanto, como bem e
servico comum de tecnologia, conforme as defini¢des da Instrugdo Normativa SEGES/ME n° 94/2022, cuja descri¢@o técnica pode ser padronizada por meio de requisitos de
desempenho, capacidade e confiabilidade, sem vinculagéo a fabricantes, modelos ou marcas especificas.

7.6.4. Ainda que inexista padroniza¢do formal instituida pelo Governo do Distrito Federal para esta categoria tecnologica, a presente contratagdo observard, como diretriz
técnica e estratégica, a necessidade de uniformidade operacional e coeréncia arquitetural entre os componentes da solugdo. Essa medida visa assegurar compatibilidade
funcional, facilidade de integragdo, homogeneidade na experiéncia de uso e racionalizagdo de custos de operagdo, capacitagdo e manutencdo, alinhando-se ao principio da
eficiéncia administrativa e aos objetivos institucionais do DETRAN-DF, especialmente no tocante a protegdo de dados, continuidade dos servigos e resguardo da
infraestrutura tecnologica critica da Autarquia.

7.7. Requisitos de Projeto de Implementagao

7.7.1. Compete a empresa contratada a execugdo integral de todas as etapas do projeto de implementacdo da solugdo tecnologica, abrangendo atividades de disponibilizagdo,
configuragdo, integragdo, parametrizagdo e ativagdo operacional, de modo a assegurar o funcionamento pleno e continuo de todos os componentes, modulos, servicos e
funcionalidades previstos. Todas as agdes deverdo observar os requisitos técnicos, cronogramas ¢ padrdes de desempenho definidos no Termo de Referéncia, nos anexos
contratuais e nas normas aplicaveis da Lei n® 14.133, de 1° de abril de 2021, e do Decreto Distrital n® 44.330, de 16 de margo de 2023.

7.7.2. A execugdo da implantagdo dependera de manifestagdo técnica formal do DETRAN-DF, emitida apds a aprovagdo do Plano de Implementagdo submetido pela
contratada. Nenhum procedimento que envolva acesso ao ambiente de produgdo, manipulagdo de dados institucionais ou emissdo de credenciais de acesso podera ser iniciado
sem o ateste prévio da Administragdo, em observancia ao art. 71 da Lei n® 14.133/2021 e as diretrizes de controle de seguranca da informagao vigentes.

7.7.3. Todos os recursos tecnoldgicos e operacionais indispensaveis ao desempenho contratual, inclusive ferramentas auxiliares, componentes de hardware e software ou
integragdes complementares, ainda que nio expressamente descritos na proposta técnica, integram o escopo de responsabilidade da contratada. Tais elementos deverdo ser
fornecidos de forma regularizada, licenciada e plenamente funcional, sem 6nus adicional ao erario, em consonancia com o principio da responsabilidade integral da execugao
contratual previsto no art. 117 da Lei n® 14.133/2021.

7.7.4. A contratada devera manter documentagdo técnica completa e continuamente atualizada sobre todas as fases da implementagdo, incluindo planos de trabalho,
cronogramas, atas técnicas, registros de testes, homologagdes, relatorios de acompanhamento e manuais operacionais. Ao término da implantag@o, devera ser apresentado a
fiscalizagdo o dossié técnico consolidado (“as built”), contendo a totalidade dos registros, diagramas, certificagdes e demais evidéncias comprobatorias da conformidade do
projeto, conforme as exigéncias do art. 141, §1°, do Decreto Distrital n® 44.330/2023.

7.7.5. Durante a execug@o da implementagéo, cabera exclusivamente a contratada identificar, diagnosticar e corrigir eventuais falhas, inconsisténcias ou incidentes técnicos,
inclusive aqueles decorrentes da integragdo entre modulos e componentes da solugdo. Caso, apos analise técnica fundamentada e aceita pela fiscalizago, seja constatado que
o evento decorre de causas externas ou de responsabilidade do DETRAN-DF, a Administragdo adotara as providéncias corretivas sob sua competéncia, observando-se a boa-
fé contratual e a repartigdo de responsabilidades prevista no art. 137 da Lei n® 14.133/2021.

7.7.6. A presente contratagdo ndo contempla o desenvolvimento de software sob demanda, razdo pela qual ndo se aplicam metodologias tipicas de engenharia de software,
tais como modelagens, versionamento continuo (CI/CD) ou processos ageis de desenvolvimento. O objeto contratual restringe-se a implantagao de solugdo de mercado
pronta (COTS — Commercial Off-The-Shelf), configuravel e parametrizavel conforme as necessidades operacionais do DETRAN-DF.

7.7.7. Concluida a etapa de implementagdo, a contratada devera entregar a solugdo totalmente instalada, configurada e operacional, com todos os médulos integrados,
funcionalidades ativas e documentagdo validada, apta ao inicio da execugdo regular dos servigos e a afericdo dos indicadores de desempenho e niveis de servigo (SLAs)
previstos nos instrumentos de governanga contratual, em conformidade com o art. 132 do Decreto Distrital n® 44.330/2023 e as boas praticas de gestdo de contratos de
tecnologia da informagéo.

7.8. Requisitos de Arquitetura

7.8.1. A arquitetura tecnologica da solugdo devera observar integralmente as diretrizes técnicas e de seguranga definidas pela area responsavel do DETRAN-DF, em
conformidade com o Termo de Referéncia, o art. 6°, inciso XXIV, da Lei n° 14.133/2021, e as disposi¢des correlatas do Decreto Distrital n° 44.330/2023, assegurando
compatibilidade, interoperabilidade e aderéncia as politicas institucionais de tecnologia da informagdo e governanca digital.

7.8.2. A utilizagdo de arquitetura, componentes ou tecnologias distintas das aprovadas pela Administracdo dependera de autorizagdo técnica formal do DETRAN-DF. Na
auséncia dessa autorizagdo, fica vedada qualquer modificagdo na arquitetura validada, sob pena de caracterizar inexecugdo contratual, conforme o art. 137 da Lei n°
14.133/2021.

7.9. Requisitos de Implantagdo

7.9.1. A implantagdo da solucdo devera observar o uso de tecnologias, padrdes e diretrizes estabelecidos no Documento de Arquitetura de Sistemas do DETRAN-DF, em
conformidade com as normas internas de tecnologia da informagao e com o disposto no art. 6°, inciso XXIV, da Lei n® 14.133/2021, que exige a descri¢do precisa e suficiente
dos requisitos técnicos.

7.9.2. Todas as etapas de implantagdo deverdo ser conduzidas segundo as orientagdes técnicas da area de tecnologia da informagdo do DETRAN-DF, assegurando
conformidade com os padrdes de interoperabilidade, seguranga, autenticagdo e rastreabilidade definidos pela instituigdo e previstos no Decreto Distrital n® 44.330/2023.

7.9.3. O processo de implantagdo devera seguir as diretrizes especificas do Termo de Referéncia e seus anexos, garantindo a aderéncia entre o planejamento técnico, as
especificagdes contratuais e os parametros de governanga estabelecidos pela Administragao.

7.10. Requisitos de Sustentabilidade

7.10.1. A futura CONTRATADA devera declarar que atende aos requisitos de sustentabilidade previstos no art. 2°, da Lei Distrital n® 4.770/2012, em conformidade com o
Decreto n® 7.746/2012 ou outro que vier a substitui-lo, estabelece a implementagdo de critérios, praticas e agdes de logistica sustentavel no ambito da Administragdo Publica
do Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes, devendo ser observados os requisitos ambientais com menor impacto ambiental em
relagdo aos seus similares.

7.11. Requisitos de Capacitagdo e Transferéncia de Conhecimento

7.11.1. A transferéncia de conhecimento técnico decorrente da execugdo contratual tem por finalidade assegurar a assimilagao, pela equipe do DETRAN-DF, das informagdes
e procedimentos técnicos essenciais a operagéo, supervisdo e evolugdo da solugdo implantada, de modo a garantir autonomia institucional na gestdo e continuidade do
servi¢o, em conformidade com o art. 11, inciso IV, da Lei n° 14.129/2021 (Lei do Governo Digital), que prevé a promogao da capacitagio e da gestdo do conhecimento no
ambito da administragdo publica digital.

7.11.2. O Termo de Referéncia devera prever o processo de transferéncia de conhecimento técnico, contemplando a documentag@o dos procedimentos realizados, a entrega de

relatorios explicativos, manuais e registros operacionais, ¢ a realizagdo de reunides técnicas de nivelamento, quando necessario, observando o disposto no art. 6°, inciso
XXIV, da Lei n° 14.133/2021 e no Decreto Distrital n® 44.330/2023, quanto a precisdo e rastreabilidade das informagdes geradas durante a execugdo contratual.

7.12. Requisitos de Metodologia de Trabalho

7.12.1. A execugdo do contrato somente podera iniciar-se apds a assinatura do instrumento contratual e a publicagdo de seu extrato no Diario Oficial do Distrito Federal,
conforme o disposto no art. 94, inciso III, da Lei n® 14.133/2021 e no art. 130 do Decreto Distrital n® 44.330/2023, que condicionam a eficacia dos contratos administrativos a
respectiva publicacao oficial.



7.12.2. O inicio do fornecimento da solugdo tecnologica — compreendendo a disponibilizagdo dos componentes, servigos e recursos contratados — ocorrera
automaticamente apos a assinatura do contrato, dispensada a emissdo de Ordem de Servigo inicial, salvo se a Administragdo determinar de forma diversa por justificativa
técnica formal.

7.12.3. As obrigagdes contratuais de natureza continuada, como suporte técnico, manutengao, relatorios, atualizagdo de componentes e demais servigos correlatos, deverdo
observar os prazos e condi¢des fixados neste instrumento e em seus anexos, podendo ser formalmente acionadas por Ordem de Servigo emitida pelo gestor ou fiscais do
contrato, em conformidade com o art. 117 da Lei n® 14.133/2021.

7.12.4. Apos a designag@o do gestor e dos fiscais, devera ser realizada a Reunido Inicial de Alinhamento, nos termos do art. 132, §1°, do Decreto Distrital n® 44.330/2023,
para nivelar entendimentos sobre as condi¢des contratuais, apresentar as equipes envolvidas, esclarecer duvidas e pactuar os fluxos formais de comunicagio e fiscalizagdo.

7.12.5. Demandas complementares dentro do escopo contratual deverdo ser formalizadas pelo DETRAN-DF ao preposto da contratada, com indicagdo técnica, prazos e
critérios de entrega. A contratada devera responder oficialmente quanto a viabilidade e cronograma de execugdo. O ndo atendimento injustificado podera ensejar a aplicagdo
das sangdes previstas nos arts. 156 e 157 da Lei n°® 14.133/2021.

7.12.6. A empresa a ser contratada, executara os servigos, seguindo os processos, padrdes, modelos, normas e procedimentos definidos e autorizados por este Orgdo e
especificados em anexo.

7.12.7. A CONTRATADA devera fornecer meios para contato e registro de ocorréncias do funcionamento do servigo contratado, funcionando 24 horas por dia ¢ 7 dias por
semana por via telefonica ou meios eletronicos.

7.12.8. A empresa a ser contratada, devera produzir toda a documentagdo em conformidade com os critérios de aceitagdo solicitados por este Orgdo, de acordo com as
definigoes e padrdes minimos.

7.12.9. A empresa a ser contratada, ndo podera se negar ou deixar de executar nenhuma Ordem de Servigo demandada que esteja prevista no escopo da contratagdo.

7.12.10. Quando houver impedimentos ou fatos alheios a responsabilidade da contratada que possam inviabilizar ou retardar a execugdo, esta devera notificar imediatamente
a Administragdo, relatando as circunstincias e seus reflexos sobre o cronograma, conforme o principio da boa-fé contratual previsto no art. 137 da Lei n® 14.133/2021.

7.12.11. A empresa a ser contratada, devera apresentar justificativa formal sobre eventuais atrasos ou paralisagdo dos servigos, cabendo ao Gestor do Contrato acatar ou ndo a
justificativa.

7.12.12. As manutengdes corretivas e atualizagdes evolutivas vinculadas a garantia deverdo ser prestadas sem custo adicional a Administragdo, dentro dos prazos fixados
contratualmente. A contratada devera manter canal de atendimento técnico ininterrupto (24 x 7) por meios eletronicos e telefonicos, com registro formal das ocorréncias,
observando as regras de rastreabilidade definidas no Decreto Distrital n® 44.330/2023.

7.12.13. A contratada devera elaborar e manter atualizada toda a documentagéo técnica e operacional pertinente a execugdo contratual, incluindo manuais, relatorios, registros
de entregas e materiais de apoio, conforme os padrdes exigidos pelo DETRAN-DF e o disposto no art. 141 do Decreto Distrital n° 44.330/2023.

7.12.14. E vedado a contratada recusar o cumprimento de obrigagdes relacionadas ao objeto contratual. Em caso de impossibilidade técnica comprovada, devera comunicar
formalmente o gestor do contrato, apresentando justificativa detalhada para deliberagdo administrativa, nos termos do art. 138 da Lei n® 14.133/2021.

7.12.15. O DETRAN-DF podera convocar reunides técnicas a qualquer tempo, a fim de discutir desempenho, propor melhorias ou tratar de eventuais ajustes operacionais,
garantindo a melhoria continua da execugao e a eficiéncia do servigo.

7.12.16. As atividades deverdo ser executadas, preferencialmente, em instalagdes da contratada, salvo quando a natureza do servigo exigir atuagdo presencial nas
dependéncias do DETRAN-DF, hipotese em que serdo definidos local e cronograma especificos, mediante agendamento prévio entre as partes.

7.12.17. O enderego para prestagdo dos servigos presenciais constara no futuro edital.
7.13. Requisitos de Garantia

7.13.1. Durante toda a vigéncia contratual, a contratada permanecera integral e exclusivamente responsavel pela garantia da solug@o fornecida, devendo corrigir, sem 6nus
adicional para 0 DETRAN-DF, quaisquer falhas, defeitos técnicos, erros de configuragdo ou inconformidades operacionais que afetem o desempenho, a estabilidade, a
integridade funcional ou a qualidade dos servigos contratados, em conformidade com o art. 137 da Lei n° 14.133/2021 e com as condi¢des estabelecidas no contrato.

7.13.2. A garantia compreendera a sustenta¢do técnica plena da solugdo, abrangendo suas funcionalidades, dados processados, fluxos de operagdo, mecanismos de
autenticacdo, recursos analiticos e demais componentes necessarios ao adequado funcionamento do servigo, de forma a assegurar disponibilidade, confiabilidade e
continuidade durante todo o periodo contratual, observando o disposto no Decreto Distrital n® 44.330/2023 quanto as obrigagdes de desempenho e continuidade da execugao.

7.13.3. A contratada devera apresentar a Administragdo processo formal de acionamento de suporte e garantia, com defini¢ao de canais de atendimento, fluxos de registro e
triagem, classificagdo de incidentes, critérios de prioridade e prazos maximos de resposta e resolu¢do, conforme niveis de severidade. O suporte técnico devera operar
ininterruptamente (24x7), por meios eletronicos e telefonicos, para atendimento de ocorréncias criticas, em conformidade com o principio da eficiéncia previsto no art. 5° do
Decreto Distrital n° 44.330/2023.

7.13.4. A contratada devera designar formalmente equipe técnica qualificada para o atendimento de chamados e suporte a operacdo, informando nomes, fungdes e contatos
atualizados. Devera ainda garantir a rastreabilidade integral das agdes corretivas, assegurando comunicagdo direta e tempestiva com o DETRAN-DF sempre que houver
impacto na prestagao dos servigos.

7.13.5. Todos os procedimentos de corregéo e atendimento realizados no ambito da garantia deverdo ser documentados e auditaveis, mediante emissdo de relatorios técnicos
contendo descrigdo das falhas, agdes executadas, logs de sistema e comprovagdo da regularizagdo. Esses registros deverdo ser disponibilizados a fiscalizagdo contratual, para
verificagdo e arquivamento, conforme o art. 141 do Decreto Distrital n® 44.330/2023.

7.14. Requisitos de Manutengio

7.14.1. A solugdo contratada devera incluir, sem qualquer custo adicional para o DETRAN-DF, os servigos de manutengdo técnica e operacional durante toda a vigéncia
contratual, com o objetivo de garantir funcionalidade, disponibilidade, desempenho, atualizagdo e seguranca continua da plataforma e de seus componentes tecnologicos,
conforme os principios da Lei n° 14.133/2021 e as disposigdes do Decreto Distrital n® 44.330/2023.

7.14.2. Para os efeitos deste contrato, entende-se por manutencdo toda intervengdo técnica — preventiva, corretiva ou evolutiva — destinada a assegurar o funcionamento
adequado da solug@o, a correcdo de falhas e a mitigagdo de riscos operacionais, conforme diretrizes da area técnica do DETRAN-DF.

7.14.3. As atividades de manutengdo contratual serdo classificadas da seguinte forma:

7.14.3.1. Preventiva: agdes proativas voltadas a prevengédo de falhas, indisponibilidades e vulnerabilidades, incluindo inspeg¢des periddicas, atualizagdes de seguranga e testes
de integridade;

7.14.3.2. Evolutiva: aperfeigoamentos e atualizagdes decorrentes da evolugao tecnologica, de mudangas normativas ou de requisitos operacionais;

7.14.3.3. Corretiva: intervengdes destinadas a corregdo de falhas, defeitos ou comportamentos indevidos, a serem tratadas dentro dos prazos definidos nos acordos de nivel de
servigo (SLA).

7.14.4. Nido serdo consideradas manutengdes — devendo ser tratadas como novas demandas ou alteragdes de escopo — as intervengdes que impliquem reengenharia da
solugdo, integragdo com sistemas ndo previstos ou reconfigura¢do total do ambiente, salvo se decorrerem de obrigagao legal, contratual ou de necessidade institucional de
continuidade, conforme o art. 137 da Lei n° 14.133/2021, se couber.

7.14.5. Todos os servigos de manutencgdo deverdo ser executados diretamente pela contratada, sendo vedada a terceirizagdo dessa atividade. A contratada sera plenamente
responsavel pelos profissionais envolvidos, pelos acessos concedidos e pela rastreabilidade das agdes realizadas, em observancia ao art. 117 da Lei n® 14.133/2021.

7.14.6. Qualquer manuteng@o que envolva potencial impacto operacional devera ser previamente comunicada e autorizada pela Administragdo, mediante solicitagdo formal de
janela de manutengdo, contendo, no minimo: data e horario previstos, justificativa técnica, atividades a serem executadas, identificacao dos profissionais responsaveis (nome
e CPF) e os acessos necessarios.

7.14.7. A autorizag@o de execucdo dependera de analise técnica da area de tecnologia da informagdo do DETRAN-DF, podendo ser negada ou reagendada por motivos de
conveniéncia administrativa, indisponibilidade operacional ou riscos a continuidade dos servigos, conforme o art. 141 do Decreto Distrital n® 44.330/2023.

7.14.8. Durante toda a execugdo contratual, a contratada devera manter base historica e auditavel das manutengdes realizadas, contendo relatorios técnicos, logs, registros de
testes e evidéncias de corregdes, a serem apresentados a fiscalizagdo sempre que requisitado, para fins de controle e auditoria contratual.

7.14.9. Em razdo da natureza critica do objeto, que envolve a continuidade de servigos publicos essenciais, os niveis de servico (SLAs) deverdo refletir a gravidade e a



urgéncia dos incidentes, assegurando resposta prioritaria e resolugdo imediata para ocorréncias de alta severidade, preferencialmente por atendimento remoto ininterrupto
(24x7), com acionamento presencial quando necessario.

7.15. Requisitos especificos aplicaveis ao objeto
7.15.1. Gestao de Vulnerabilidades

7.15.1.1. A contratada devera manter processo continuo de identificagdo e analise de vulnerabilidades em superficie de ataque, com relatorios técnicos periodicos a
fiscalizagdo.

7.15.2. Resposta a Incidentes de Seguranga

7.15.2.1. Devera ser estruturado plano formal de resposta a incidentes, em conformidade com o Guia de Resposta a Incidentes (SGD/2024), a Portaria SGD/MGI n° 852/2023
e 0 Decreto n° 10.748/2021, contendo fluxos de comunicagdo, papéis, prazos e relatorios de concluséo.

7.15.3. Gestéo de Controle de Acesso

7.15.3.1. Os acessos deverdo seguir os principios de menor privilégio e necessidade de saber, com autenticagdo multifatorial e rastreabilidade de a¢des, conforme o Modelo
de Politica de Controle de Acesso (SGD/2023) e o art. 46 da Lei n° 13.709/2018 (LGPD).

7.15.4. Registro e Rastreabilidade de Eventos

7.15.4.1. Todos os eventos e acessos deverdo ser registrados em logs protegidos e auditaveis, em conformidade com o Guia de Requisitos e Obriga¢des (SGD/2024) e com o
art. 141 do Decreto Distrital n® 44.330/2023.

7.15.5. Proteg¢do de Dados Pessoais

7.15.5.1. O tratamento de dados devera observar o art. 46 da LGPD, aplicando controles técnicos e administrativos para prevenir acesso indevido, perda ou comunicagio nao
autorizada.

7.15.6. Gestdo de Mudangas e Atualizagdes

7.15.6.1. Qualquer alteragdo em componentes ou configuragdes devera ser precedida de analise de impacto, aprovagdo técnica e registro formal, conforme a ABNT NBR
ISO/IEC 27005:2011 e o Decreto Distrital n° 44.330/2023.

7.15.7. Backup e Continuidade Operacional

7.15.7.1. Deverdo ser mantidas copias de seguranga e plano de recuperagdo em conformidade com o Guia de Requisitos e Obrigagdes (SGD/2024) e o art. 117 da Lei n°
14.133/2021.

7.15.8. Seguranga das Interfaces e APIs
7.15.8.1. As integragdes deverdo cumprir o Guia de Requisitos Minimos para APIs Publicas (SGD/2024), com possibilidade de realizar integragdes.
7.15.9. Auditoria e Conformidade Técnica

7.15.9.1. A contratada devera disponibilizar evidéncias auditaveis que comprovem conformidade com os controles da ISO/IEC 27001:2013 e ISO/IEC 27701:2019, conforme
o art. 50 da LGPD.

7.15.10. Governanga de TIC e Responsabilidade Institucional

7.15.10.1. A solugdo devera seguir as diretrizes da Portaria n® 778/2019, com gestdo por resultados, transparéncia e controle de desempenho, alinhada ao PDTIC do
DETRAN-DF e ao Decreto Distrital n® 44.330/2023.

7.15.11. Conformidade com o PPSI — Programa de Privacidade e Seguranga da Informagao

7.15.11.1. Deverdo ser observados os controles definidos na Portaria SGD/MGI n° 852/2023, garantindo disponibilidade, integridade, confidencialidade e autenticidade das
informagdes tratadas.

7.15.12. Gestdo de Ativos de Informagdo
7.15.12.1. Os ativos fisicos, 10gicos e digitais deverdo ser classificados e protegidos segundo o Modelo de Politica de Gestao de Ativos (SGD/2023) ¢ o art. 46 da LGPD.

7.15.12.2. Deverdo ser aplicadas praticas de seguranga cibernética alinhadas a Rede Federal de Gestdo de Incidentes Cibernéticos (ReGIC) e ao Centro Integrado de
Seguranga Cibernética do Governo Digital, conforme o Decreto n® 10.748/2021.

7.15.13. Gestao de Dados e Privacidade
7.15.13.1. O tratamento de dados institucionais devera seguir as diretrizes do Guia de Governanga de Dados Pessoais (SGD/2023) e os principios da Lei n° 13.709/2018.
7.15.14. Resposta a Incidentes e Comunicag@o de Ocorréncias

7.15.14.1. Devera existir plano de resposta ¢ comunicagdo de incidentes, com classificagdo de severidade e prazos de resolucdo, conforme o art. 14 da Portaria SGD/MGI n°
852/2023.

7.15.15. Rastreabilidade e Evidéncia Técnica
7.15.15.1. Todas as agdes de seguranga deverdo gerar evidéncias documentadas, disponiveis a fiscalizagdo, conforme o art. 141 do Decreto Distrital n® 44.330/2023.
7.16. Requisitos de Seguranca

7.16.1. A execugdo contratual devera observar as politicas e normas de seguranga da informagdo adotadas pelo DETRAN-DF, incluindo a POSIC, a Politica de Governanga
Digital, as diretrizes do DSI/GSI-PR, e as Instrugdes Normativas SEGES/ME n° 94/2021 e n° 1/DSIC/GSIPR, conforme o Decreto Distrital n® 44.330/2023.

7.16.2. A contratada devera assegurar a confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio das informagdes tratadas, implementando controles
técnicos e organizacionais compativeis com os riscos, conforme os arts. 6° ¢ 46 da Lei n° 13.709/2018 (LGPD).

7.16.3. Todos os dados e informagdes processados deverdo estar protegidos contra perda, alteragdo, vazamento, uso indevido ou destrui¢do, sendo vedada qualquer
exploragdo econdmica ou cientifica desses registros.

7.16.4. Ao término do contrato ou em caso de rescisdo, os dados sob custddia da contratada deverdo ser devolvidos ao DETRAN-DF de forma integra e auditavel, com termo
formal de transferéncia de guarda, vedado o armazenamento posterior sem autorizagdo da Administragao.

7.16.5. Os servigos deverdo ser executados em conformidade com os procedimentos de seguranga e controle de acesso do DETRAN-DF, observando segregagdo de fungdes,
perfis de usuarios, criptografia e registros de log auditaveis.

7.16.6. O representante legal da contratada e todos os colaboradores designados deverdo assinar Termo de Compromisso e de Ciéncia em Seguranga da Informagdo, condigdo
indispensavel para acesso a dados institucionais.

7.16.7. A contratada devera manter Plano de Continuidade e Recuperagdo de Desastres, prevendo estratégias e recursos para restabelecimento de servigos e dados em caso de
incidentes, com testes periodicos e supervisdo da fiscalizagao.

7.16.8. Recomenda-se que a contratada utilize solugdes com certificagdes ISO/IEC 27001 e ISO/IEC 27701 ou equivalentes, em conformidade com as boas praticas do
Programa de Privacidade e Seguranca da Informagao — Portaria SGD/MGI n° 852/2023.

7.17. Requisitos de seguranga da informagao e privacidade

7.17.1. A solugdo contratada devera atender integralmente as normas nacionais de protecdo de dados pessoais e seguranga da informagdo, observando os principios e
disposi¢des da Lei n® 13.709/2018 (LGPD), especialmente no tratamento de dados de servidores, colaboradores, estudantes e usuarios vinculados ao DETRAN-DF.

7.17.2. Considerando que a execugdo contratual podera envolver armazenamento remoto, processamento e trafego de dados institucionais, deverdo ser rigorosamente
cumpridas as seguintes diretrizes:

7.17.2.1. Fixagdo de foro brasileiro para solugdo de eventuais controvérsias contratuais, com renuncia expressa a qualquer outro;

7.17.2.2. As analises de Inteligéncia Artificial da dados de rede deverdo ser realizadas 100% de forma local, sem envio de dados para nuvem;



7.17.2.3. Licenciamento pleno e continuo da solugdo, sem restrigdes técnicas ou comerciais que limitem as prerrogativas legais da Administragao;

7.17.2.4. Garantia de titularidade e dominio exclusivo do DETRAN-DF sobre os dados, sendo vedada qualquer forma de uso, copia, monetizagdo ou mineragdo pela
contratada;

7.17.2.5. Disponibilidade de criptografia de Estado ou equivalente, conforme os niveis de sigilo e inviolabilidade exigidos pelo DETRAN-DF;
7.17.2.6. Proibigao expressa de replicagdo, espelhamento ou uso indevido de dados sob gestdo da contratada;
7.17.2.7. Implementagdo de controles de acesso segregados, rastreabilidade de logs e prote¢do de dados sensiveis, conforme os arts. 46 e 49 da LGPD.

7.17.3. A contratada devera firmar Termo de Confidencialidade Institucional, subscrito por seu representante legal, comprometendo-se a ndo divulgar, transferir ou permitir
acesso a dados e registros produzidos durante a execugdo, salvo mediante autorizagao formal do DETRAN-DF.

7.17.4. Todos os profissionais vinculados a execucdo deverdo assinar Termo de Ciéncia e Responsabilidade, declarando conhecimento das normas e obrigagdes relativas a
protegdo de dados, sigilo e seguranga da informagao, os quais deverdo permanecer arquivados e disponiveis a fiscalizagdo.

7.17.5. A contratada devera notificar imediatamente o DETRAN-DF em caso de desligamento de qualquer colaborador envolvido no contrato, para que sejam providenciados
bloqueio de acessos e revogagao de credenciais eletronicas, em conformidade com o art. 46 da LGPD.

7.17.6. Devera também colaborar com as politicas internas de seguranga, sugerindo e aplicando boas praticas como limitagdo de tentativas de login, renovagdo periodica de
senhas, autenticagdo multifatorial e monitoramento automatizado de acessos ndo autorizados, em conformidade com a IN GSI/PR n° 1/2020 e a Portaria SGD/MGI n°
852/2023.

7.18. Requisitos de Qualidade

7.18.1. A solugdo de seguranga cibernética a ser contratada devera manter, durante toda a vigéncia, conformidade plena com os requisitos técnicos e operacionais definidos
neste artefato, assegurando desempenho estavel, cobertura integral do ambiente monitorado e aderéncia aos objetivos estratégicos do DETRAN-DF em protegdo da
informagdo e continuidade dos servigos publicos.

7.18.2. Deverdo ser formalizados Acordos de Nivel de Servigo (SLAs) que estabelegam parametros claros de disponibilidade, tempo de resposta, resolu¢do de incidentes e
atualizagdo de ameagas, permitindo afericdo objetiva e responsabilizagdo contratual, conforme o art. 115 da Lei n® 14.133/2021 e o Decreto Distrital n® 44.330/2023.

7.18.3. A qualidade da execugao sera verificada por meio de relatorios técnicos periodicos, contendo evidéncias automaticas da efetiva operagdo da solugdo, da precisdo dos
alertas, da estabilidade do ambiente e do cumprimento dos indicadores de desempenho definidos pela Administragao.

7.18.4. A contratada devera implantar e acompanhar Acordos de Nivel de Servigo (SLAs) especificos para seguranca da informagdo, tais como taxa de detec¢do, tempo
médio de resposta, redugdo de falsos positivos e disponibilidade dos painéis de monitoramento.

7.18.5. Os mecanismos da solugdo deverdo possibilitar avaliagdo periddica da eficacia dos controles de seguranga, gerando relatdrios quantitativos e qualitativos que
subsidiem a fiscalizagdo na mensuragdo da maturidade cibernética do 6rgéo.

7.18.6. A contratada devera assegurar emissdo automatizada de registros técnicos e evidéncias de conformidade, com integridade criptografica e rastreabilidade completa,
permitindo verificagdo independente pela fiscalizagdo.

7.18.7. A aferigdo de qualidade considerara a atualizagdo continua das bases de ameaga, a eficiéncia dos mecanismos de correlagdo e analise de eventos, a conformidade com
a Politica de Seguranga da Informagdo do DETRAN-DF, e o alinhamento as diretrizes do Programa de Privacidade e Seguranca da Informagdo — Portaria SGD/MGI n°
852/2023.

7.18.8. O ndo atingimento dos niveis minimos de desempenho e confiabilidade técnica, comprovado por registros objetivos ou auditoria contratual, ensejara aplicagao das
sangdes previstas nos arts. 156 e 157 da Lei n® 14.133/2021 e no Decreto Distrital n® 44.330/2023, incluindo glosas, adverténcia e eventual rescisdo contratual.

7.19. Requisitos sociais, ambientais e culturais

7.19.1. Tanto a futura CONTRATADA quanto seus funcionarios e colaboradores, deverdo se submeter as diretrizes, padrdes e requisitos de seguranga da informagao em uso
ou futuramente adotados pelo DETRAN-DF;

7.19.2. Os funcionarios e colaboradores deverdo se comportar de forma educada e respeitosa, quando estiver no ambiente do DETRAN-DF ou em qualquer tipo de contato a
ser realizado;

7.19.3. No que se refere aos aspectos culturais e sociais, os funcionarios e colaboradores deverao atender somente demandas relacionadas com o objeto a ser contratado;
7.19.4. Nao poderdo se comportar de forma a criar ou modificar regras e protocolos existentes, nem criar novos servigos que possam ocasionar mudangas culturais na
instituigdo;

7.19.5. Toda e qualquer comunicagdo devera ser realizada ou redigida em lingua portuguesa, escrita e falada no Brasil, em conformidade com as normas técnicas e juridicas
aplicaveis;

7.19.6. Os profissionais designados para prestar servigos no ambiente do DETRAN-DF deverdo apresentar-se devidamente identificados e trajados de forma condizente com

o ambiente de trabalho, de modo a resguardar a imagem institucional e evitar o uso de vestuario que possa comprometer a seriedade ¢ a formalidade da institui¢ao;

7.19.7. E imprescindivel que os profissionais mantenham respeito e cordialidade com todos os colaboradores, independentemente da posi¢ao hierarquica, prezando pela
comunicagao eficiente e pelo relacionamento interpessoal positivo, promovendo um ambiente de trabalho harmonioso;

7.19.8. A futura CONTRATADA sera responsavel pelo recolhimento adequado de todos os consumiveis utilizados, bem como pelos residuos gerados nos processos de
manutengdo e limpeza dos locais onde os servigos forem prestados, assegurando que esses residuos sejam tratados de forma ambientalmente correta, conforme as normas
vigentes;

7.19.9. Todos os componentes da solu¢do ofertada deverdo possuir funcionalidades que contribuam para a economia de energia elétrica, como o modo de economia de
energia ou outras tecnologias sustentaveis, visando a redu¢do do impacto ambiental das operagdes do DETRAN-DF.

7.20. Requisito de Experiéncia Profissional

7.20.1. Toda e qualquer responsabilidade pela composicdo, qualificagdo, formacdo e experiéncia dos profissionais especializados vinculados a execucgdo do contrato cabera
integralmente a futura CONTRATADA, que devera garantir a alocagdo de equipe tecnicamente habilitada e dimensionada de forma compativel com a complexidade das
atividades a serem desempenhadas.

7.20.2. A formagdo académica, certificagdes e experiéncia profissional dos especialistas que venham a atuar sob responsabilidade da contratada constituem obrigagdo
exclusiva desta, devendo atender aos padrdes técnicos e éticos exigidos pela legislagao aplicavel e pelos normativos de seguranga, tecnologia e governanga previstos na Lei
n° 14.133/2021 e no Decreto Distrital n® 44.330/2023.

7.20.3. O DETRAN-DF nao exercera qualquer ingeréncia, controle ou deliberagdo sobre a equipe técnica da contratada, suas fungdes, perfis, quantitativos ou formagdes, uma
vez que a presente contratagdo ndo tem por objeto a prestagdo de servigos, mas o fornecimento de solugdo tecnologica com resultados definidos e responsabilidade integral da
contratada pela execugdo e pela qualidade do produto final.

7.20.4. Eventuais substituigdes, remanejamentos ou desligamentos de profissionais serdo de responsabilidade exclusiva da contratada, que devera adotar as providéncias
internas necessarias a preservagéo da continuidade operacional, sem impacto no cronograma ou na qualidade das entregas contratadas.

7.20.5. A contratada devera zelar pela capacitagdo e atualizagdo técnica continua de seus colaboradores, mantendo equipe devidamente qualificada durante toda a vigéncia
contratual, sem que qualquer custo, 6nus ou encargo relativo a treinamento, certificagcdo ou qualificagdo profissional recaia sobre 0 DETRAN-DF.

7.20.6. A auséncia de profissionais qualificados, ou a insuficiéncia técnica da equipe alocada, caracterizara inadimplemento contratual, sujeitando a contratada as sangdes
cabiveis previstas na Lei n® 14.133/2021, inclusive adverténcia, multa ou rescisdo, conforme gravidade e reincidéncia.

7.20.7. Dessa forma, a gestdo, supervisdo e responsabilidade técnica sobre os especialistas empregados na execugdo do contrato sdo atribui¢oes exclusivas da contratada,
cabendo-lhe assegurar que todos os profissionais atuem de acordo com os padrdes técnicos, éticos e legais exigidos, sem qualquer transferéncia de responsabilidade a
Administragao.

7.21. Requisitos de formagdo de equipe

7.21.1. A formagdo, composicdo e gestdo da equipe técnica vinculada a execugdo do contrato constituem responsabilidade integral e exclusiva da futura CONTRATADA,



competindo-lhe a selegdo, contratagdo, alocagdo, capacitagdo, substitui¢do e dimensionamento dos profissionais necessarios a plena execugdo das atividades sob sua
responsabilidade.

7.21.2. O DETRAN-DF nio exercera qualquer ingeréncia sobre a equipe da contratada, seus vinculos empregaticios, modelo de contratagdo, regime juridico, formas de
remuneragao ou estrutura interna de gestdo de pessoal, cabendo a empresa observar a legislagao vigente e assegurar o cumprimento de todas as obrigagdes trabalhistas e
previdenciarias, nos termos do art. 121, §§2° ¢ 3°, da Lei n° 14.133/2021.

7.21.3. A vedagdo a interferéncia da Administragdo Publica estende-se a exigéncia de vinculo celetista, a imposi¢do de paridade salarial e a determinac¢ao de quantitativos ou
perfis especificos de pessoal, uma vez que o presente objeto ndo se caracteriza como presta¢do de servigos com dedicagdo exclusiva de mdo de obra, mas como fornecimento
de solugdo tecnologica auténoma, de natureza intelectual e orientada a resultados, conforme o entendimento consolidado pelo Acordao n® 1189/2025 — TCU — Plenario.

7.21.4. A contratada devera garantir que os profissionais sob sua gestdo possuam qualificagdo compativel com as atividades desempenhadas, mantendo-os tecnicamente
atualizados durante a vigéncia contratual. O DETRAN-DF limitar-se-a a verificagdo dos resultados contratados, sem qualquer interferéncia na gestéo interna de recursos
humanos da contratada.

7.22. Requisitos de Severidades

7.22.1. As classificagdes de severidade e os respectivos prazos de resposta e solugdo serdo definidos conforme o cendrio técnico adotado e a forma de acompanhamento da
execugdo contratual, devendo refletir a complexidade, a origem e o impacto operacional de cada ocorréncia sobre o ambiente de seguranga da informagdo do DETRAN-DF.

7.22.2. A definigdo de severidades devera considerar o tipo de chamado, a natureza do incidente, os riscos associados e o grau de comprometimento dos ativos institucionais,
observando prazos distintos para registro, analise preliminar, tratamento definitivo e reclassificagdo de ocorréncias, especialmente nos casos em que a indisponibilidade de
informagdes ou acessos pela Administragdo possa afetar a adequada avaliagdo da demanda.

7.23. Participagdo de empresas reunidas sob a forma de consorcio, Cooperativa e Subcontratagao

7.23.1. No contexto da presente contratagdo, voltada a implantagdo de solugdo integrada de seguranga da informacdo e defesa cibernética, a andlise técnica, juridica e
operacional conduzida pela equipe de planejamento identificou que o objeto demanda execugdo direta, unificada e de alta responsabilidade técnica, o que torna inadequada a
participagdo de consorcios empresariais, cooperativas ou subcontratadas. Tal decisdo se ampara no principio da eficiéncia (art. 11, Lei n°® 14.133/2021), no dever de
proporcionalidade e na necessidade de preservar a unicidade de comando técnico e de governanga durante toda a execugo contratual.

7.23.2. A estrutura contratual do projeto compreende atividades continuas e interdependentes — como monitoramento inteligente, detec¢@o e resposta a incidentes, integragao
com Microsoft 365, analise comportamental de rede (NDR), inteligéncia de ameagas e operagdo de alertas 24x7 — que requerem dominio integral do contratado sobre todos
os componentes da solugdo. A fragmentacdo dessas responsabilidades entre multiplos entes comprometeria a rastreabilidade de eventos, a integridade das correlagdes, o
desempenho da inteligéncia automatizada e a seguranga dos dados sensiveis, contrariando as obrigagdes impostas pela Lei n° 13.709/2018 (LGPD) e pelos principios de
integridade e continuidade operacional da Administragdo.

7.23.3. A participag@o de consorcios empresariais foi considerada tecnicamente desnecessaria e potencialmente prejudicial, visto que acarretaria aumento da complexidade
contratual, dificultando a imputacdo de responsabilidades diretas e a responsabilizacdo solidaria em incidentes de seguranca. Além disso, a heterogeneidade de politicas e
padrdes de compliance entre empresas consorciadas poderia introduzir vulnerabilidades técnicas e juridicas, em desacordo com a exigéncia de arquitetura coesa, interoperavel
e auditavel. Por essas razdes, restou definida a vedagdo expressa a participagdo de consorcios no certame, de modo a preservar a coeréncia técnica, a previsibilidade
operacional e a responsabilizagdo univoca da contratada.

7.23.4. A mesma logica aplica-se as sociedades cooperativas, cuja estrutura descentralizada e de gestdo compartilhada ¢ incompativel com a natureza sensivel e sigilosa da
execu¢do. A contratagdo de entidade com multiplos associados responsaveis pela execucdo direta implicaria risco elevado a governanga de seguranca, a confidencialidade e a
rastreabilidade de logs e incidentes. Além disso, a auséncia de hierarquia operacional rigida e de controle centralizado inviabilizaria o cumprimento das normas de auditoria,
segregacdo de fungdes e controle de acesso exigidas para ambientes criticos de ciberdefesa.

7.23.5. No tocante a subcontratagdo, a diretriz institucional adotada é igualmente restritiva. A natureza do objeto requer controle técnico unificado, padrdes homogéneos de
configuragdo, suporte e monitoramento, além de garantia de confidencialidade e de resiliéncia dos servigos contratados. Qualquer subcontratagdo parcial de modulos,
integragdes ou servigos correlatos introduziria terceiros ndo supervisionados diretamente pela Administragdo, comprometendo a integridade da solugdo e criando risco de
exposi¢do indevida de informagdes estratégicas, violando as premissas de seguranga da informagdo e os principios de governanga previstos na Lei n® 14.133/2021.

7.23.6. Dessa forma, a vedag@o a subcontratagdo de quaisquer parcelas do objeto justifica-se como medida preventiva de seguranga institucional, destinada a assegurar que
todas as obrigagdes técnicas e operacionais sejam executadas diretamente pela contratada, sob regime de rastreabilidade, sigilo e controle integral. Tal postura resguarda o
interesse publico, a continuidade dos servigos criticos, a coeréncia dos resultados e a responsabilizacdo plena da executora, garantindo que a plataforma de defesa cibernética
opere de modo uniforme, previsivel e compativel com os padrdes de conformidade e integridade exigidos pelo DETRAN-DF.

7.24. Ttens de Maior Relevancia

7.24.1. Analisando os itens que compdem o objeto a ser contratado, anotamos como itens de maior representatividade:
7.24.1.1. Item 01: Justifica-se a relevancia tendo em vista que possui a maior quantidade de dispositivos monitorados.
7.24.1.2. Ttem 07: Justifica-se a importancia tendo em vista que € um servigo essencial, prestado no formato 24x7.
7.25. Exclusividade

7.25.1. Em observancia aos art. 25, §2°, da Lei 4.611, de 9 de agosto de 2011, e 7°, do Decreto Distrital 35.592, de 2 de julho 2014, ndo serdo destinados itens a participagao
Exclusiva das entidades preferenciais.

7.26. Parcelamento do objeto

7.26.1. Nido sera empregado parcelamento do objeto, conforme estudo e conclusdo prevista no Estudo Técnico Preliminar.

8. DAS RESPONSABILIDADES
8.1. Das obrigagdes da contratante

8.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execu¢@o dos contratos, de acordo com as obrigagdes
assumidas no contrato e na sua proposta de pregos;

8.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
8.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
8.1.4. Rejeitar, no todo ou em parte, os servigos que sejam executados em desacordo com o Contrato, aplicando as penalidades cabiveis;

8.1.5. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Pregos, quando
aplicavel;

8.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

8.1.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

8.1.8. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado, quando aplicavel;
8.1.9. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informagdes que se fizerem necessarios a execugao dos servigos;

8.1.10. Permitir o acesso dos empregados da CONTRATADA, devidamente identificados, para a execugdo de servigos, testes, reunides administrativas ou qualquer outra
atividade relacionada ao objeto contratado, desde que autorizado pela CONTRATANTE;

8.1.11. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da CONTRATADA, durante a vigéncia do contrato;

8.1.12. Manter a CONTRATADA informada acerca da composi¢do da Comissdo de Execugdo contratual, cientificando-lhe para fins de propiciar que seus Prepostos possam
reportar eventuais falhas ou problemas detectados, bem como possam apresentar-lhes os faturamentos correspondentes as prestagdes executadas;

8.1.13. Disponibilizar o local e os meios adequados para a execugio dos servigos;

8.1.14. Emitir, nas condigdes estabelecidas no documento contratual, o Termo de Encerramento do Contrato;



8.1.15. Emitir relatorios sobre os atos relativos a execuc¢do do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e fiscalizagdo da execugdo dos
servicos, a exigéncia de condigdes estabelecidas e proposta de aplicagdo de sangdes;

8.1.16. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatorios de inspegdes
técnicas apos o recebimento do servigo e notificagdes expedidas;

8.1.17. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribuigdes legais;

8.1.18. Notificar a CONTRATADA, por escrito, quanto a eventuais imperfei¢cdes, falhas ou irregularidades verificadas no curso da execugdo dos servigos objeto da
contratagdo, bem como, quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou
inconveniente pelo CONTRATANTE, para que sejam adotadas as medidas corretivas necessarias, fixando prazo para a sua corregao;

8.1.19. Esclarecimentos acerca da forma de validagdo e aceite das entregas que serdo realizadas pela CONTRATADA;
8.1.20. Nao permitir que pessoas estranhas 8 CONTRATADA examinem ou provoquem qualquer alteragdo nos servigos do presente objeto;
8.1.21. Observar e por em pratica as recomendagdes técnicas feitas pela CONTRATADA relacionadas as condigdes de funcionamento, quando julgar pertinente ou oportuno;

8.1.22. Proporcionar as condi¢des para que a CONTRATADA possa desempenhar seus servigos de acordo com as determinagdes do Contrato, do Edital e seus Anexos,
especialmente do Termo de Referéncia;

8.1.23. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual ¢ objeto da contratagéo;

8.1.24. Efetuar os pagamentos devidos, de acordo com as normas orgamentarias, financeiras e contabeis do Distrito Federal.

8.2. Das obrigagdes da contratada

8.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo do contrato;

8.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao do Contrato, inerentes a execugéo do objeto contratual;

8.2.3. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em
qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

8.2.4. Manter, durante toda a execug@o do contrato, as mesmas condigdes da habilitagdo;
8.2.5. Manter a produtividade ou a capacidade minima de fornecimento do objeto durante a execugdo do Contrato, conforme especificagdo;

8.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solug@o de TIC, nos termos definidos neste artefato;

8.2.7. Fazer a transi¢o contratual, quando for o caso, observado o disposto no art. 35 da IN 94/2022.;

8.2.8. Comunicar imediatamente ao Contratante qualquer alteragdo ocorrida no enderego, conta bancaria, e-mail e telefone, indicado na respectiva proposta de pregos, como
também, outras informagdes julgadas necessarias para o recebimento de correspondéncias encaminhadas pelos diversos orgdos integrantes da centralizagdo de compras do
Distrito Federal;

8.2.9. Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto;

8.2.10. Planejar, mapear, desenvolver, executar e prestar os servigos conforme especificagdes do Termo de Referéncia e de sua proposta e dentro das exigéncias de niveis de
servigos nele estabelecidos, com a alocagdo dos empregados necessarios e com formagdo e conhecimento técnico condizentes para o perfeito cumprimento das clausulas
contratuais;

8.2.11. Manter e proteger, independentemente do término do servigo objeto desse documento, a condi¢do de confidencialidade de qualquer informagdo considerada dessa
natureza pelo DETRAN/DF;

8.2.12. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de Confidencialidade Corporativo constante nos Anexos, devendo tomar
todas as providéncias necessarias para que a referida natureza confidencial seja preservada e ndo seja permitida a utilizagao das informagdes disponibilizadas para fins outros
que ndo aqueles relacionados a prestagdo do servico. Em caso de inobservancia deste dispositivo, poderdo ser aplicadas as san¢des administrativas dispostas no Art. 156, da
Lei 14.133/21, além de imposigdo da multa prevista em Edital;

8.2.13. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga
da Informagdo da CONTRATANTE;

8.2.14. Obedecer aos prazos contratuais estabelecidos;
8.2.15. Cumprir integralmente os niveis de servigo exigidos;
8.2.16. Responsabilizar-se pela conservacao dos ambientes da CONTRATANTE em que desempenhe seus servigos;

8.2.17. Elaborar e apresentar 8 CONTRATANTE, quando solicitado, o Relatério Gerencial dos Servigos Executados, contemplando servigos executados. Outros relatorios ou
evidéncias relacionadas ao Contrato poderdo ser solicitados pela CONTRATANTE;

8.2.18. Manter seus funcionarios ou representantes credenciados devidamente identificados quando da execugo de qualquer servigo nas dependéncias do CONTRATANTE,
referente ao objeto contratado, observando as normas de seguranga (interna e de conduta);

8.2.19. Comunicar a CONTRATANTE, por escrito, no prazo méaximo de 5 (cinco) dias dteis que antecedem o prazo de vencimento das entregas, quaisquer anormalidades
que ponham em risco o éxito e o cumprimento dos prazos da execugdo dos servigos, propondo as a¢des corretivas necessarias para a execugdo dos mesmos;

8.2.20. Submeter a aprovagdo da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagio da execug@o ou prestagdo dos servigos;

8.2.21. Arcar com os eventuais prejuizos causados ao DETRAN/DF e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida por seus empregados ou
colaboradores envolvidos na execucdo dos servigos, respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos itens/servigos, o que ndo exclui
nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizagdo exercidos pelo DETRAN/DF;

8.2.22. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funcionarios e, eventualmente, pelos prejuizos resultantes de caso
fortuito e forga maior, nos termos do artigo 393 do Cddigo Civil Brasileiro. A fiscalizagdo ou o acompanhamento da execugdo do contrato ndo exclui nem reduz essa
responsabilidade;

8.2.23. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados, ndo podendo invocar posteriormente desconhecimento para
cobranga de servigos extras;

8.2.24. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execug@o dos servigos, bem como prestar esclarecimentos que forem solicitados
pelo DETRAN/DF;

8.2.25. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes rigoroso padrio de qualidade, seguranga e eficiéncia,
correndo por sua conta todas as despesas com salarios, impostos, contribui¢des previdenciarias, encargos trabalhistas, seguros e outras correlatas;

8.2.26. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagdo trabalhista, tais como: controle de frequéncia, auséncias permitidas,
licengas autorizadas, promogdes, férias, puni¢des, admissdes, demissodes, transferéncias, como também pelo cumprimento de todas as obrigacdes trabalhistas, fiscais,
previdenciarias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagdes e seguros e outros correlatos;

8.2.27. Nio transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigagdes assumidas oriundas do contrato, nem subcontratar, salvo se prévia e expressamente
autorizadas pela institui¢do competente;

8.2.28. Comprovar que possui profissionais com habilitagdo para executar os servigos técnicos especializados, apresentando certificado técnico/treinamento emitido pelo
fabricante ou distribuidor da solugdo;

8.2.29. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, no montante de até 25% (vinte e cinco por cento), do valor
inicialmente contratado, nos termos do Art. 125, da Lei 14.133/21;

8.2.30. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a



utilizag@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

8.2.31. Arcar com o onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitacdo;

8.2.32. Respeitar os termos estipulados no Decreto n°® 38.365, publicado no Diario Oficial do Distrito Federal n® 143, de 27 de julho de 2017, que regulamenta a Lei Distrital
n° 5.448/2015, o qual proibe contetdo discriminatorio contra a mulher;

8.2.33. Entregar ao CONTRATANTE toda e qualquer documentagéo fornecida e produzida durante vigéncia da prestagdo de servigos, em conformidade com as exigéncias
contidas no Termo de Referéncia, tais como: estudos, relatorios, especificagdes, descrigdes técnicas, prototipos, dados, artefatos, codigos- fonte, banco de dados, scripts,
plantas, desenhos, diagramas, base de conhecimentos, manuais, guias, dentre outros, em papel ou midia digital;

8.2.34. Fornecer a CONTRATANTE relagdo nominal dos técnicos que atuardo no cumprimento do objeto contratado, atualizando-a sempre que necessario;
8.2.35. Utilizar padrdes de atendimento definidos em conjunto com a CONTRATANTE (nomenclaturas, metodologias, entre outros);

8.2.36. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante
toda a vigéncia do Contrato, dentro dos prazos e condigdes estipulados;

8.2.37. Nao permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a
utilizag@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

8.2.38. A CONTRATADA fica obrigada a respeitar os termos estipulados no Decreto n® 38.365, publicado no Diario Oficial do Distrito Federal n® 143, de 27 de julho de
2017, que regulamenta a Lei n°5.448, de 12 de janeiro de 2015, os quais proibem contetido discriminatério contra a mulher e na Lei n° 6.679, de 24 de setembro de 2020, que
dispde sobre a exigéncia de garantir a de equidade salarial entre homens e mulheres nas empresas que contratam com o Poder Publico do Distrito Federal.

9. MODELO DE EXECUCAO DO CONTRATO

9.1. Condicdes de Execugao

9.1.1. O inicio da execugdo do contrato dar-se-a com a realizagdo da Reunido Inicial, convocada pelo Gestor do Contrato, cuja pauta observara:
9.1.1.1. Esclarecimento de questdes de gerenciamento do contrato, operacionais ¢ administrativas;

9.1.1.2. Presenga do representante legal da empresa CONTRATADA, que indicara formalmente o Preposto Contratual;

9.1.1.3. Entrega da comprovagao da formagao e qualifica¢@o técnica do Preposto Contratual;

9.1.1.4. O prazo para entrega das demais comprovagdes da formagao e qualificagdes técnicas serdo definidas pelo Gestor do Contrato;

9.1.1.5. Entrega do Termo de Confidencialidade da Informagdo, contendo declaragdo de manutengdo do sigilo das informagdes e respeito s normas de seguranga vigentes da
CONTRATANTE, assinado pelo representante legal da empresa CONTRATADA.

9.1.1.6. Entrega do Termo de Ciéncia das obrigagdes quanto a confidencialidade das informagdes e quanto as normas de seguranca vigentes da CONTRATANTE, a ser
assinado por todos os empregados da empresa CONTRATADA diretamente envolvida na contratagao.

9.2. Reunido Inicial

9.2.1. Conforme definido junto aos requisitos.
9.3. Periodo de Ambientagéo Inicial

9.3.1. Conforme definido junto aos requisitos.
9.4. Cronograma de execugao

9.4.1. O Cronograma esta assim definido:

EVENTO PRAZOS APLICAVEIS

Assinatura do Contrato Devera ocorrer no prazo de até 5 (cinco) dias tuteis contados do

recebimento da convocagdo formal.

Reunido Inicial de Alinhamento

Devera ocorrer no prazo de até 10 (dez) dias uteis a contar da
assinatura do contrato.

Disponibiliza¢do da Solugdo

Devera ocorrer no prazo previsto no cronograma contratual, contados
da assinatura do contrato.

Implantagdo / Customizagdo /
Integragdes

Conforme Plano de Implantagdo a ser apresentado pela contratada e
aprovado pelo DETRAN-DF.

Ordens de Servigo
(acompanhamentos formais)

O prazo de resposta e execugdo sera definido na propria OS,
conforme sua gravidade e criticidade.

Recebimento Provisorio

Apos entrega formal da solugdo e validagdo funcional inicial,
conforme critérios definidos no edital.

Recebimento Definitivo

Apo6s decurso do prazo de observagdo e homologacdo técnica da
solugdo, nos termos do art. 140 da Lei n°® 14.133/2021.

Prazo de Pagamento

Efetuado conforme clausula contratual especifica, observando o
disposto no art. 143 da Lei n°® 14.133/2021.

Atendimento de Chamados /

Suporte

Conforme matriz de severidade e niveis de servigo definidos no
contrato ou plano de suporte técnico.

Janelas de Manutengdo

Devem ser previamente acordadas com o DETRAN-DF e ocorrer
preferencialmente fora do horario comercial.

9.4.2. As entregas serdo comprovadas por documento (ou atesto na nota fiscal) e com a verificagdo/confirmagdo que as licengas previstas estdo disponiveis no portal do

fabricante.

9.4.3. Todos os componentes de software requeridos para atender as funcionalidades exigidas na especificagdo técnica e, consequentemente, tornar a solu¢do operante,
mesmo que ndo tenham sido especificados e cotados na proposta apresentada pela eventual CONTRATADA, serdo considerados essenciais aos servigos de instalagdo e

deverdo ser fornecidos sem custo adicional em relag@o a sua proposta técnico-comercial.

9.5. Local ¢ horario de Presta¢do dos Servigos

9.5.1. O local encontra-se especificado junto ao anexo que trata das especificagdes técnicas da solugdo.

9.5.2. O horario de prestagdo dos servigos ¢ de 08 as 18hs, em dias uteis.

9.6. Ordens de Servigo

9.6.1. A disponibilizagdo da solugdo requer emissdo de Ordem de Servigo ou Fornecimento, tendo seu prazo definido a partir da assinatura do contrato.




9.6.2. As Ordens de Servigos serdo emitidas pela CONTRATANTE e serdo partes integrantes da execugdo do contrato, que podera ter tantas Ordens de servigos quanto
forem necessarias. Essas Ordens de Servigo serdo emitidas e deverdo conter, minimamente: um numero identificador; a data de emissdo; a classificagdo do tipo de servigo; a
definicao e especificacdo dos servigos a serem realizados; o volume estimado do servigo a ser realizado, o perfil dos profissionais que atuardo na ordem de servigo, conforme
a métrica definida para o servi¢o; o cronograma de realizagdo dos servigos, incluidas todas as tarefas significativas e seus respectivos prazos previstos; e a autorizagao do
Gestor do Contrato bem como dos representantes da Area Requisitante e da empresa CONTRATADA.

9.6.3. Caso haja necessidade de realizagdo de reunides com a CONTRATANTE para refinamento do escopo contido na demanda, com objetivo de aprimorar as estimativas
do projeto, o tempo despendido com a realizagdo dessas reunides, podera ser solicitado aos Fiscais do Contrato, com as devidas justificativas (evidéncias), a alteragdo das
datas de entregas, tendo em vista que essas reunides dependerdo de disponibilidade por parte das areas negociais do DETRAN/DF e poderdo impactar nas entregas
dependendo das suas definigdes.

9.6.4. Caso haja interrupgdo dos servigos, por interesse do CONTRATANTE, apds a autorizagdo para execugdo da O.S, havera um pagamento proporcional ao esforgo da
empresa CONTRATADA. Neste caso a CONTRATADA tera um prazo a ser acordado com a CONTRATANTE, a partir da data do registro do cancelamento da demanda,

para entrega dos produtos finalizados até entdo e que serdo considerados para o pagamento proporcional, visando o menor impacto possivel. Nao serdo aceitos produtos
entregues apos o prazo supracitado e 0o CONTRATANTE podera optar por nio colocar o produto incompleto em produgio deixando sua decisdo documentada e evidenciada.

9.6.5. Durante a execugdo da O.S., a empresa CONTRATADA devera informar imediatamente 8 CONTRATANTE caso o escopo definido no planejamento tenha sido
modificado durante a execugdo da O.S. Neste caso, a continuidade da O.S. dependera de uma nova autorizagdo formal emitida pela CONTRATANTE, que devera conter as
novas estimativas de volume e prazo dos servicos e o devido ajuste no cronograma. As excegdes serdo avaliadas pontualmente pelo gestor contratual.

9.6.6. Os indicadores levardo em consideragdo as informagdes de volume e prazo, apds a entrega final da O.S.

9.6.7. Cabera a empresa CONTRATADA monitorar adequadamente a execugdo da O.S para garantir que o volume e o prazo dos servigos executados ndo superem os limites
previamente autorizados, uma vez que néo havera pagamento de servigos executados além do escopo autorizado nem flexibilizagdo dos niveis de servigo acordados.

9.6.8. A existéncia da divergéncia quanto ao dimensionamento dos servigos ndo autoriza a empresa CONTRATADA a onerar os prazos ou a qualidade dos servigos
prestados, sendo necessario, neste caso, o replanejamento da demanda junto a gestdo contratual.

9.6.9. A CONTRATANTE ira monitorar a execuc¢do da ordem de servigo, com base na metodologia e nos indicadores estabelecidos neste documento. Durante a execugdo
das O.S., como resultado desse monitoramento, poderdo ser necessarias corre¢des de produtos bem como a adequagdo de servigos em andamento, visando o atendimento aos
critérios de qualidade previamente estabelecidos.

9.6.10. Ao final da Ordem de Servigo, deverdo ser observadas as condigdes de aceite e pagamento estabelecidas neste documento. O faturamento somente sera feito para as
Ordens de Servigo encerradas no periodo cujos produtos tenham sido entregues, aferidos e atestados e apos a aplicagdo dos descontos e/ou sangdes previstas nos Niveis
Minimos de Servigo.

9.7. Materiais a serem disponibilizados

9.7.1. Nao se aplica.

9.8. Especificagdo da garantia do servigo (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

9.8.1. O prazo de garantia contratual dos servigos ¢ aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor).
9.9. Formas de transferéncia de conhecimento

9.9.1. Nao se aplica.

9.10. Plano de definig¢do de requisitos e padronizagdo

9.10.1. As contratagdes publicas realizadas no ambito do Distrito Federal devem observar o disposto no Decreto Distrital n® 44.330, de 16 de margo de 2023, que regulamenta
a aplicac@o da Lei Federal n° 14.133/2021 no territorio distrital. Nos termos do art. 81 do referido Decreto, a Administragdo deve, sempre que possivel, adotar o principio da
padronizagdo, assegurando a compatibilidade das especificagdes técnicas, funcionais e de desempenho dos bens e servigos, bem como a coeréncia quanto as condigdes de
manutengdo, suporte e garantias ofertadas.

9.10.2. No que tange ao segmento de seguranga da informagéo e defesa cibernética, verifica-se que, até o presente momento, ndo ha norma distrital de padronizagdo vigente
que discipline requisitos técnicos uniformes para este tipo de solugdo. Assim, inexiste impedimento juridico para a defini¢do das especificagdes com base em critérios
técnicos usuais de mercado, desde que observadas as diretrizes de interoperabilidade, conformidade normativa e alinhamento as politicas de seguranga da informagdo da
Administra¢do Publica.

9.10.3. O objeto em estudo constitui-se de servigos tecnologicos especializados de monitoramento e resposta a incidentes cibernéticos, enquadrando-se, portanto, como bem e
servigo comum de tecnologia, conforme as defini¢des da Instrugdo Normativa SEGES/ME n° 94/2022, cuja descri¢do técnica pode ser padronizada por meio de requisitos de
desempenho, capacidade e confiabilidade, sem vinculagdo a fabricantes, modelos ou marcas especificas.

9.10.4. Ainda que inexista padronizagdo formal instituida pelo Governo do Distrito Federal para esta categoria tecnologica, a presente contratagdo observara, como diretriz
técnica e estratégica, a necessidade de uniformidade operacional e coeréncia arquitetural entre os componentes da solugdo. Essa medida visa assegurar compatibilidade
funcional, facilidade de integragdo, homogeneidade na experiéncia de uso e racionalizagdo de custos de operagdo, capacitagdo e manutengdo, alinhando-se ao principio da
eficiéncia administrativa e aos objetivos institucionais do DETRAN-DF, especialmente no tocante a prote¢do de dados, continuidade dos servigos e resguardo da
infraestrutura tecnologica critica da Autarquia.

9.11. Procedimentos de transigao e finalizagdo do contrato
9.11.1. Os procedimentos de transigdo e finalizagdo do contrato constituem-se das seguintes etapas:
9.11.1.1. A CONTRATADA devera manter a Base de Conhecimento atualizada para repasse de conhecimento durante a transi¢ao contratual.

9.11.1.2. Na ocasido do encerramento contratual, seja por decurso de seu prazo de vigéncia ou por rescisdo, se demandado pelo CONTRATANTE, a CONTRATADA devera
providenciar um Plano de Transi¢do e executar a Transi¢do Contratual com transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando os
profissionais indicados pelo CONTRATANTE, sem 6nus ao Orgdo, em até um més antes do encerramento.

9.11.1.3. Durante o periodo necessario a elaboracdo e execugdo do Plano de Transi¢do Contratual, a CONTRATADA se responsabilizara pela capacitagdo dos receptores
mencionados acima quanto as atividades, tarefas, pesquisas e procedimentos relativos a transferéncia de conhecimento entre a CONTRATADA e o CONTRATANTE, assim
como pela confec¢do de documentag@o ou qualquer outro esforgo vinculado a transigdo, com apoio do CONTRATANTE, contudo sem 6nus a este.

9.11.1.4. A ocorréncia de evento no qual a CONTRATADA, ou qualquer de seus representantes, ndo cooperarem ou reterem quaisquer informagdes ou dados requeridos pelo
CONTRATANTE que venha a prejudicar, de alguma maneira, a execugdo e consequente conclusdo do procedimento de transi¢do contratual, constituirda em Inexecugao
Parcial do Objeto, sujeitando a CONTRATADA ao cumprimento de obrigagdes relativas ao reparo de todos os danos que possam vir a ser causados ao CONTRATANTE,
além das sangdes previstas neste Termo de Referéncia.

9.11.1.5. Fica a cargo do CONTRATANTE a indicag@o dos recursos profissionais humanos qualificados (cujos perfis estejam identificados no Plano de Transi¢do) como os
receptores da transferéncia de conhecimento.

9.11.1.6. Sera de total responsabilidade da CONTRATADA, com apoio do CONTRATANTE, a execugdo integral do Plano de Transi¢do Contratual, bem como a garantia do
repasse bem sucedido de todas as informag¢des necessarias para a continuidade dos servigos pelo Orgao.

9.11.1.7. O CONTRATANTE podera solicitar ajustes, altera¢des ou adequagdes no Plano de Transi¢do Contratual caso forem detectados itens que exacerbadamente onerem
o Orgéo ou que comprometam a execugdo e/ou conclusio da transigao.

9.11.1.8. O Plano de Transi¢@o sera considerado um adendo contratual, no qual deverdo estar registrados todos os compromissos, papéis, responsabilidades, artefatos e
tarefas concernentes ao procedimento transitorio, bem como a identificagdo de todos os envolvidos no processo € os prazos necessarios para execugdo das atividades de
transigdo.

9.11.1.9. Todo conhecimento adquirido ou desenvolvido, bem como toda informagdo produzida e/ou utilizada para a execugdo dos servigos contratados deverdo ser
disponibilizados a0 CONTRATANTE, ou aos profissionais designados pelo DETRAN/DF, em até 30 (trinta) dias apds o encerramento do contrato.

9.12. Mecanismos formais de comunicagio
9.12.1. Séo definidos como mecanismos formais de comunicagdo, entre o CONTRATANTE e a CONTRATADO, os seguintes:



9.12.1.1. Ordem de Servigo;

9.12.1.2. Ata de Reunido;

9.12.1.3. Oficio;

9.12.1.4. Sistema de abertura de chamados;
9.12.1.5. E-mails e Cartas;

9.13. Formas de Pagamento

9.13.1. Os critérios de medi¢ao e pagamento dos servigos prestados serdo tratados em topico proprio quanto a pagamentos.

10. MODELO DE GESTAO DO CONTRATO

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

10.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

10.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

10.4. O 6rgéo ou entidade podera convocar representante da empresa para adogio de providéncias que devam ser cumpridas de imediato.
10.5. Preposto

10.5.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em
relacdo a execugdo do objeto contratado.

10.5.2. A CONTRATADA devera manter preposto da empresa no local da execucao do objeto durante o horario comercial.

10.5.3. O CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutenc¢do do preposto da empresa, hipotese em que a CONTRATADA designara
outro para o exercicio da atividade.

10.6. Fiscalizagéo

10.6.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput),
nos termos do art. 33 da IN SGD n° 94, de 2022, recepcionado pelo Decreto Distrital N.° 45.011, 27 de setembro de 2023 observando-se, em especial, as rotinas a seguir.

10.6.2. A fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des
técnicas, vicios redibitorios, emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de
seus agentes e prepostos, em conformidade com o art. 120 da Lei Federal n.° 14.133, de 2021.

10.7. Fiscalizagdo Técnica

10.7.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, recepcionado pelo Decreto Distrital N.° 45.011, 27 de
setembro de 2023, acompanhara a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragdo, conforme o inciso VI do art. 24 do Decreto Distrital n.® 44.330, de 2023.

10.7.2. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que for
necessario para a regularizacdo das faltas ou dos defeitos observados, de acordo com §1°, do art. 117, Lei Federal n.° 14.133, de 2021, e inciso II do art. 24 do Decreto
Distrital n.° 44.330, de 2023.

10.7.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a corre¢do da execugdo do contrato, determinando prazo para
a correc¢do, conforme o inciso IIT do art. 24 do Decreto Distrital n.° 44.330, de 2023.

10.7.4. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso, conforme o inciso IV do art. 24 do Decreto Distrital n.° 44.330, de 2023.

10.7.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato, conforme o inciso V do art. 24 do Decreto Distrital n.° 44.330, de 2023.

10.7.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou
a prorrogagdo contratual, conforme o inciso VII do art. 24 do Decreto Distrital n.° 44.330, de 2023.

10.8. Fiscalizagdo Administrativa

10.8.1. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, recepcionado pelo Decreto Distrital N.° 45.011,
27 de setembro de 2023, verificara a manutengdo das condi¢des de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo
de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario, conforme o inciso II do art. 25 do Decreto Distrital n.°
44.330, de 2023.

10.8.2. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor
do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia, conforme o inciso IV do art. 25 do Decreto Distrital n.® 44.330, de 2023.

10.9. Gestor do Contrato

10.9.1. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, recepcionado pelo Decreto Distrital N.° 45.011, 27 de setembro
de 2023, coordenara a atualizagéo do processo de acompanhamento e fiscalizagao do contrato contendo todos os registros formais da execugéo no historico de gerenciamento
do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes ¢ das prorrogagdes contratuais, elaborando relatorio com vistas a verificagdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n® 11.246, de 2022, art. 21, IV).

10.9.2. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatorio de riscos eventuais, conforme o inciso IV do art. 23 do Decreto Distrital n.® 44.330, de
2023.

10.9.3. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato ¢ as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia, conforme o inciso II do art. 23 e e art. 142 a 150 do Decreto Distrital
n.° 44.330, de 2023.

10.9.4. O gestor do contrato emitird documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes
assumidas pelo Contratado, com mengao ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme o inciso VIII do art. 23 do Decreto Distrital n.® 44.330, de 2023.

10.9.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabiliza¢do para fins de aplicagdo de sangdes, a ser conduzido pela
comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso, de acordo com o inciso X do art. 23 do
Decreto Distrital n.° 44.330, de 2023.

10.9.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou
prorrogagdo contratual, conforme o inciso VII do art. 23 do Decreto Distrital n.° 44.330, de 2023.

10.9.7. O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administra¢do, conforme o inciso VI do art. 23 do Decreto Distrital n.° 44.330, de 2023.

11. DO REAJUSTE



11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os precos contratados poderdo sofrer reajuste apos o interregno de um ano, aplicando-se o
Indice de Custo da Tecnologia da Informacéao - ICTI, apurado e mantido pelo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obriga¢des
iniciadas e concluidas ap6s a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir da data de inicio dos efeitos financeiros do tltimo reajuste.

11.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada pela tltima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memo ria de calculo referente ao
reajustamento de pregos do valor remanescente, sempre que este ocorrer.

11.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substitui¢do, o que vier a ser
determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficia I, para reajustamento do prego do valor remanescente, por meio de
termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. CRITERIOS DE MEDICAO E PAGAMENTO
12.1. A avaliagdo da execugdo do objeto utilizara os requisitos e indicadores definidos neste termo.
12.2. Do recebimento

12.2.1. Os itens serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n® 14.133 ¢ Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

12.2.2. O prazo da disposi¢ao acima sera contado do recebimento de comunicag@o de cobranga oriunda do contratado com a comprovagdo da prestagdo dos servigos ou do
fornecimento a que se referem a parcela a ser paga.

12.2.3. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de
carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

12.2.4. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias
de carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022).

12.2.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

12.2.6. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdo do
objeto e, se for o caso, a andlise do desempenho e qualidade do fornecimento ou da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos 8 CONTRATADA, registrando em relatorio a ser encaminhado ao gestor do contrato.

12.2.7. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

12.2.8. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios,
defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou tnica medig¢do do objeto até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

12.2.9. A fiscalizagdo ndo efetuara o ateste da ultima e/ou tinica medigdo do objeto até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

12.2.10. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusio de todos os testes de campo ¢ a entrega dos Manuais e Instrugdes exigiveis.

12.2.11. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicagdo das penalidades.

12.2.12. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execugao
do contrato, em relagdo a fiscalizag@o técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha- los ao gestor do contrato para recebimento
definitivo.

12.2.13. O objeto sera recebido definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, por servidor ou comissdo designada pela autoridade
competente, ap0ds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

12.2.13.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obrigagdes assumidas
pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

12.2.13.2. Realizar a anélise dos relatorios e de toda a documentagéo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregdes.

12.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos itens fornecidos ou prestados, com base nos relatorios e documentagdes apresentadas.
12.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizago.

12.2.14. Enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagdo e
gestao.

12.2.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021,
comunicando-se & empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execug@o do objeto, para efeito de liquidagdo e pagamento.

12.2.16. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no instrumento de
cobranga.

12.2.17. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-profissional pela
perfeita execugdo do contrato.

12.3. Liquidagdo

12.3.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis para fins de liquidagéo, na forma desta segdo, prorrogaveis por igual
periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

12.3.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagéo, no caso de contratagdes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021.

12.3.3. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

12.3 Liquidagao

12.3.3.1. o prazo de validade;

12.3.3.2. a data da emisséo;

12.3.3.3. os dados do contrato e do 6rgdo contratante;
12.3.3.4. o periodo respectivo de execugao do contrato;

12.3.3.5. o valor a pagar; ¢



12.3.3.6. eventual destaque do valor de retengdes tributarias cabiveis.

12.3.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstincia que impega a liquidagdo da despesa, esta ficara sobrestada até
que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagio da situagdo, sem 6nus ao CONTRATANTE;

12.3.5. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68
da Lei n° 14.133, de 2021.

12.3.6. A Administragao devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitagdo exigidas no edital; b) identificar possivel razdo que
impega a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que implique proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018);

12.3.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias tteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE;

12.3.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos o6rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos;

12.3.9. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa;

12.3.10. Havendo a efetiva execuc@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize
sua situagdo junto ao SICAF.

12.4. Prazo de Pagamento

12.4.1. O pagamento sera efetuado em até 30 (trinta) dias, contados a partir da data de apresentagdo da Nota Fiscal, desde que o documento de cobranga esteja em condigdes
de liquidagdo de pagamento.

12.4.2. Passados 30 (trinta) dias sem o devido pagamento por parte da Administra¢do, a parcela devida sera atualizada monetariamente, desde o vencimento da obrigagdo at¢
a data do efetivo pagamento de acordo com a variagdo pro rata tempore do Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagdo Instituto de
Pesquisa Econdmica Aplicada — IPEA, nos termos do art. 24 da IN 01/2019 - SGD.

12.5. Forma de pagamento

12.5.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
12.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

12.5.3. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislago aplicavel.

12.5.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislagdo vigente.

12.5.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a retengao tributaria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresenta¢do de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

12.6. Cessao de crédito

12.6.1. E admitida a cessdo fiduciaria de direitos crediticios com instituigdo financeira, nos termos e de acordo com os procedimentos previstos na Instrugio Normativa
SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente topico.

12.6.2. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do CONTRATANTE.
12.6.3. A eficéacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebra¢@o de termo aditivo ao contrato administrativo.

12.6.4. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢des de habilitagdo por parte do contratado (cedente), a celebragao do
aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagao
de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.6.5. O crédito a ser pago a cessionaria ¢ exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto contratual, restando absolutamente
incolumes todas as defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o
caso, e o desconto de multas, glosas e prejuizos causados & Administragdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

12.6.6. A cessdo de crédito ndo afetara a execugdo do objeto contratado, que continuara sob a integral responsabilidade do CONTRATADO.
12.7. Detalhamento dos Niveis de servigos
12.7.1. Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos, com a finalidade de aferir e avaliar diversos fatores relacionados com os servigos contratados.

12.7.2. Para mensurar esses fatores serdo utilizados indicadores de desempenho relacionados com a natureza e caracteristica dos servigos contratados, para os quais foram
estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

12.7.3. A frequéncia de aferigdo e avaliagdo dos niveis de servigos sera mensal, devendo a CONTRATADA elaborar relatorio gerencial, onde constem os indicadores/metas
de niveis de servicos alcangados, recomendagdes técnicas, administrativas e gerenciais para o proximo periodo e demais informagdes relevantes para a gestdo contratual.

12.7.4. O inicio da medi¢do dos indicadores ocorrera a partir da data de inicio da efetiva execugdo dos itens, ou seja, do recebimento definitivo.

12.7.5. Os primeiros 90 (noventa) dias apds o inicio da execuc@o dos servigos serdo considerados como periodo de estabilizagdo e ajustes dos servigos prestados ou itens
fornecidos (Ambientagdo Inicial), desde que a CONTRATADA ndo recuse o recebimento de nenhuma Ordem de Servigo.

12.7.6. Neste periodo, os resultados esperados e os niveis de qualidade exigidos sofrerdo a flexibilizagdo prevista nos requisitos de Ambientagao Inicial.
12.7.7. Os descontos realizados, decorrentes da aplicagdo dos indicadores, ndo poderdo ultrapassar 20% dos valores devidos, em cada processo de apuragdo.

12.7.8. Abaixo, detalhamos os indicadores que serdo considerados no ambito deste objeto:

Indicador: Indicador de Recebimento da Demanda (IRD)

Medir a eficiéncia da CONTRATADA no recebimento formal
e tempestivo das Ordens de Servigo (OS) ou demandas
emitidas pela

CONTRATANTE, com o devido registro de ciéncia e aceite
nos canais oficiais definidos contratualmente.

Finalidade

100% das demandas emitidas pela Administragdo devem ser
formalmente recebidas e registradas pela CONTRATADA no

Meta a Cumprir .
P prazo maximo de 4

(quatro) horas uteis apds o envio oficial.




Forma de Acompanhamento Verificagdo em sistema de gestdo de OSs, registro de protocolo
eletronico, e-mails ou dashboards integrados com log de
recebimento.

Mecanismo de Calculo IRD = (N° de demandas recebidas e registradas dentro do prazo
/ N° total de demandas emitidas no periodo) x 100

Inicio da Vigéncia A partir da emissdo da primeira Ordem de Servigo no ambito
do contrato.

Periodicidade Mensal, com apuragdo consolidada ao final de cada ciclo de
faturamento.

>95%: Sem ajuste;

Entre 90% e 94,99%: Glosa de 2% sobre o item vinculado;
Entre 85% e 89,99%: Glosa de 5%;

< 85%: Glosa de 10% e abertura de notificagdo formal para
readequacdo dos processos internos da CONTRATADA.

Sancdes/ faixas de ajuste

O descumprimento sistematico deste indicador podera
comprometer o fluxo de execugdo contratual e ensejar
aplica¢do de medidas adicionais conforme clausula de sangdes
Observacdes administrativas. A auséncia de registro ndo sera passivel de
justificativa sem prova documental de

indisponibilidade dos sistemas utilizados.

Indicador: Indicador de Prazo de Atendimento (IPA)

Assegurar o cumprimento dos prazos de execugdo e resolu¢do
Finalidade dos servigos demandados, com o objetivo de manter a
regularidade

operacional ¢ a eficiéncia contratual.

Meta a Cumprir Cumprimento de, no minimo, 95% das demandas dentro dos
prazos pactuados em OS ou definidos conforme categoria de
severidade.

Sera realizada por meio de verificagdo cruzada entre os
registros do sistema de gestdo de chamados, Ordens de Servigo

Forma de Acompanhamento P
e relatorios técnicos

validados pela fiscalizagdo, que evidenciem a data de abertura
da demanda e sua efetiva finalizago.

Mecanismo de Calculo Indice de Prazo Cumprido = (Ntimero de demandas finalizadas
dentro do prazo / Numero total de demandas no periodo) x 100

Inicio da Vigéncia A partir da emissdo da primeira Ordem de Servigo ou chamado
técnico formalizado apos o inicio da execugdo contratual.

Periodicidade Mensal, com apuragdo acumulada por periodo de faturamento.

>95%: Sem ajuste (100% do valor devido).

>90% e < 95%: Redugdo de 5% do valor mensal proporcional
ao item.

> 80% e < 90%: Reducdo de 10% do valor mensal
proporcional ao item.

Sancdes/ faixas de ajusts
angoesi tatxas e ajuste < 80%: Redugdo de 20% do valor mensal proporcional ao item

+ justificativa formal obrigatoria.

Persisténcia por mais de 2 meses consecutivos abaixo de 80%
podera ensejar apuragdo para eventual aplicacao de penalidades
administrativas.

O indicador considera apenas as demandas cuja execugdo
esteja sob responsabilidade direta da contratada, ndo sendo
computadas as pendéncias decorrentes de fatores atribuiveis ao
Observacdes contratante, como indisponibilidade de ambientes ou atrasos na
aprovagdo de entregas.

Demandas prorrogadas formalmente ndo serdo consideradas
em atraso.

13. SANCOES APLICAVEIS NA EXECUCAO DO CONTRATO
13.1. As sangdes aplicaveis sao:

13.1.1. Adverténcias;

13.1.2. Multa;

13.1.3. Suspensdo temporaria de participagdo em licitagdo, e impedimento de contratar com a Administragéo do Distrito Federal, por prazo ndo superior a 2 (dois) anos, e
dosada segundo a natureza e a gravidade da falta cometida;

13.1.4. Para a licitante e/ou CONTRATADA que, convocada dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar
documentagdo falsa exigida para o certame, ensejar o retardamento da execucdo do seu objeto, comportar-se de modo inidoneo ou cometer fraude fiscal; a penalidade sera
aplicada por prazo ndo superior a 5 (cinco) anos, ¢ a licitante e/ou contratada sera descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;



13.1.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administragdo pelos prejuizos
resultantes e apds decorrido o prazo da sangdo aplicada com base no inciso anterior.

13.2. As sangdes previstas nos incisos I, Il e IV do subitem anterior poderdo ser aplicadas juntamente com a do inciso II, facultada a defesa prévia do interessado, no
respectivo processo, no prazo de 5 (cinco) dias uteis.
13.3. Da adverténcia

13.3.1. A adverténcia € o aviso por escrito, emitido quando a licitante e¢/ou CONTRATADA descumprir qualquer obrigagao, seja quando o descumprimento da obrigagado
ocorrer durante o procedimento licitatorio ou na fase de execugdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato.

13.4. Da multa

13.4.1. A multa ¢ a sangdo pecuniaria que sera imposta 8 CONTRATADA pelo ordenador de despesas do DETRAN/DF, por atraso injustificado na entrega ou execucdo do
contrato, e sera aplicada nos seguintes percentuais:

1-0,33% (trinta e trés centésimos por cento) por dia de atraso, na execugdo de servigos, calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%,
que corresponde a até 30 (trinta) dias de atraso;

IT - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em carater excepcional, e a critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta) dias;

III - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega, sem prejuizo da aplicagédo do disposto nos incisos I e II
deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administragdo, recusa parcial ou total na entrega do material, recusa na conclusdo do servigo, ou rescisio do contrato/ nota de empenho, calculado sobre a parte
inadimplente; e

V - 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer clausula do contrato, exceto prazo de entrega.
13.5. Da suspensao

13.6. A suspensdo ¢ a sangdo que impede temporariamente o fornecedor de participar de licitagdo e de contratar com a Administragdo, e, se aplicada em decorréncia de
licitagdo na modalidade pregdo, ainda suspende o registro cadastral da licitante e/ou CONTRATADA no Cadastro de Fornecedores do Distrito Federal, instituido pelo
Decreto n° 25.966, de 23 de junho de 2005, e no Sistema de Cadastramento Unificado de Fornecedores — SICAF, de acordo com os prazos a seguir:

I - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pelo DETRAN/DF, a licitante e¢/ou CONTRATADA permanecer inadimplente;

1I - por até 90 (noventa) dias, quando a licitante deixar de entregar, no prazo estabelecido no edital, os documentos e anexos exigidos, quer por via fax ou internet, de forma
provisoéria, ou, em original ou copia autenticada, de forma definitiva;

IIT - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de validade de sua proposta, nido celebrar o contrato, ensejar o
retardamento na execugdo do seu objeto, falhar ou fraudar na execugo do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitagdes, objetivando obter, para si ou para outrem, vantagem decorrente da adjudicagdo do objeto da
licitagdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

¢) receber qualquer das multas previstas no subitem anterior e ndo efetuar o pagamento.

14. DO ALINHAMENTO COM AS DETERMINACOES DO ORGAO DE CONTROLE (DECISAO TCDF N° 38/2026)

14.1. A presente contratagéio circunscreve-se ao fornecimento de uma inica solugio especifica de Inteligéncia Artificial (IA) . Diante do escopo delimitado do objeto, os
riscos inerentes a opacidade algoritmica ("caixa-preta") e a eventuais vieses cognitivos ou estatisticos encontram-se mapeados pelo 6rgéo.

14.2. Em estrito cumprimento ao Item IV, alinea 'b' da Decisio TCDF n° 38/2026 , justifica-se que a contratagdo de servigos terceiros especializados ¢ a modelagem
adotada pela Administragdo para suprir a atual limitagdo quantitativa de pessoal técnico interno, mitigando o risco de falhas na entrega tecnologica e garantindo que a
fiscalizagdo ndo ocorra de forma meramente formal.

14.3. A governanga do objeto dar-se-4 por meio de transferéncia de conhecimento da Contratada para a equipe de fiscalizagdo. Adicionalmente, na medida do possivel e
observada a disponibilidade operacional e or¢amentaria do 6rgio, a equipe interna sera submetida a treinamentos e capacita¢des ao longo da vigéncia contratual
para o progressivo aperfeigoamento na supervisdo da ferramenta de IA.

15. DAS OBRIGACOES ESPECIFICAS DE PROTECAO DE DADOS E SEGURANCA DA INFORMACAO

15.1. Vinculagiio e Subordinaciio as Diretrizes do Encarregado pelo Tratamento de Dados Pessoais (DPO): A CONTRATADA obriga-se a submeter-se de forma
estrita, integral e irrestrita as orientagdes, ordens, determinagdes e diretrizes técnicas emanadas pelo Encarregado pelo Tratamento de Dados Pessoais (DPO) do
CONTRATANTE. Tal sujeigdo abrange toda e qualquer operacdo de tratamento de dados realizada no ambito da execugdo do objeto, devendo a CONTRATADA adequar

seus procedimentos técnicos de imediato sempre que instada pelo referido DPO.

15.2. Condi¢do de Eficacia para Inicio dos Servigos (Plano de Resposta a Incidentes): A CONTRATADA deverd, obrigatoriamente, elaborar e entregar o Plano de
Resposta a Incidentes de Seguranca e Privacidade, devidamente estruturado e alinhado as melhores praticas de governanga.

15.2.1. A entrega e aprovagdo formal do referido Plano por parte deste Orgdo constitui condi¢do de eficacia indispensavel e pré-requisito obrigatério para a emissio da
Ordem de Servigo (OS) inicial.

15.2.2. A exigéncia contida neste item dar-se-a em estrito e fiel cumprimento as disposi¢des do Decreto Distrital n® 45.771/2024 ¢ ao comando do Item III, alinea 'f' da
Decisio TCDF n° 38/2026, restando vedado o inicio de qualquer atividade executiva antes do adimplemento desta obrigacdo, sem prejuizo das sangdes administrativas
cabiveis por atraso.

16. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
16.1. Forma de selecdo e critério de julgamento da proposta:

16.1.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adogio do
critério de julgamento pelo menor prego por grupo (grupo unico), no modo aberto e fechado, adotando o procedimento auxiliar — Sistema de Registro de Pregos.

16.1.1.1. O intervalo minimo de lances a ser observado ¢ de 1,0% (um por cento), de modo a ndo inviabilizar a competitividade definindo-se valores e incentivar a oferta de
propostas mais vantajosas, na busca pela contratagdo mais atrativa.

16.1.1.2. De acordo com o art. 25, paragrafo tinico da Instrugdo Normativa SGD/ME n° 94, de 2022, ¢ obrigatoria a utilizacdo da modalidade Pregéo para as contratagdes de
que trata esta Instru¢do Normativa sempre que a solugdo de TIC for enquadrada como bem ou servigo comum, podendo-se utilizar o Didlogo Competitivo nos casos
especificos previstos no art. 32 da Lei n° 14.133, de 2021, desde que devidamente justificado nos autos, conforme definido pela equipe de contratagdo do DETRAN/DF, este
contratac¢do se enquadra como servigos comum de T1I.

16.1.2. Serdo desclassificadas as propostas que ndo atenderem as especificagdes e exigéncias contidas neste Termo de Referéncia e/ou Edital, bem como aquelas que
apresentarem precos excessivos ou manifestamente inexequiveis, comparados aos pregos de mercado.

16.1.3. Conforme art. 12, § 4°, da IN SGD/ME n° 94, de 2022, "nas licitagdes por prego global, cada servigo ou produto do lote devera estar discriminado em itens separados
nas propostas de pregos, de modo a permitir a identificagdo do seu preco individual na composigdo do prego global, ¢ a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras - NTB, de acordo com o art. 26 da Lei n°® 14.133, de 2021.



16.2. Regime de execugdo

16.2.1. O regime de execucdo do contrato sera por preco global.

16.3. Exigéncias de habilitagdo

16.4. Para fins de habilitagdo, devera o licitante comprovar os requisitos estabelecidos neste topico.

16.5. Habilitagao juridica

16.5.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificagdo em todo o territorio nacional;
16.5.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

16.5.3. Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da
autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

16.5.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada - EIRELI: inscri¢do do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatorio de seus administradores;

16.5.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de
18 de marco de 2020,

16.5.6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatorio de seus
administradores;

16.5.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;

16.5.8. Sociedade cooperativa: ata de fundag@o e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

16.5.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
16.6. Habilitagdo fiscal, social e trabalhista
16.6.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

16.6.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

16.6.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

16.6.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidag@o das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

16.6.5. Prova de inscri¢do no cadastro de contribuintes relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
Prova de regularidade com a Fazenda do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

16.6.6. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a apresentagdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

16.6.7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar
n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.
16.7. Qualificagdo Econdmico-Financeira

16.7.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participagdo na licitagdo (art. 5°, inciso II, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

16.7.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II);
16.7.3. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) Gltimos exercicios sociais, comprovando:
16.7.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

16.7.4. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo
balango de abertura; e

16.7.5. Os documentos referidos acima limitar-se-a0 ao tltimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

16.7.6. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital -
ECD ao Sped.

16.7.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), sera exigido para fins de habilitagdo. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagao e poderdo substituir
os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

16.7.8. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil, apresentada
pelo fornecedor.

16.8. Qualificagdo Técnica

16.8.1. Comprovagdo de aptiddo para execugdo de servico de complexidade pedagogica, tecnologica e operacional equivalente ou superior superior as demandas descritas
neste termo de Referéncia, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso.

16.8.2. Para fins de comprovagao da capacidade técnica (qualificagdo técnico-operacional), a licitante devera apresentar no minimo, 01 (um) Atestado de Capacidade Técnica
comprovando a prestagdo de servigos fornecidos a pessoa juridica de direito publico ou privado, declarando que a licitante forneceu ou prestou servigos de complexidade
similar.

16.8.3. Os atestados deverdo:
16.8.3.1. Informar a razdo social, o nimero do CNPJ ¢ o enderego completo, tanto da empresa emitente, quanto da empresa contratada;
16.8.3.2. Conter data de emissdo, bem como o nome, o cargo, o telefone de contato e a assinatura do responsavel pela sua expedigao;

16.8.3.3. Comprovar experiéncia minima de 12 meses na execugdo de servigos de natureza semelhante ao objeto desta contratagdo, admitindo-se para esse fim o somatorio de
atestados, conforme previsto na alinea "b" do item 10.6 do Anexo VII-A da IN SEGES/MP n° 5/2017;

16.8.3.4. Fabricantes e Part-Numbers.

16.8.4. Sao requisitos a serem comprovados junto ao (s) atestado (s):

16.8.4.1. No minimo 1.300 dispositivos de analise de seguranga com IA (50% do item 1);
16.8.4.2. No minimo 1.000 caixas postais monitoradas em ambiente em cloud (50% do item 4);
16.8.4.3. No minimo 12 meses de servigo 24x7 de seguranga da informagao (50% do item 6).
16.9. Prova de Conceito - PoC



16.9.1. A licitante classificada provisoriamente em primeiro lugar sera convocada pelo Pregoeiro para participar de uma Prova de Conceito - PoC, com o objetivo exclusivo
de comprovagdo de que os recursos tecnologicos sdo suficientes e capazes de atender aos requisitos minimos.

16.9.2. A convocagao se devera diretamente no chat, quando o Pregoeiro convocara a empresa mais bem classificada, para iniciar o evento de amostra de sua solugdo, que
devera iniciar em até 05 dias tteis, tendo como duragdo maxima, 02 dias corridos.

16.9.3. A empresa que ndo atender os itens exigidos, sera inabilitada, resultando na convocagio das demais licitantes, na ordem de classificagao.

16.9.4. Apos convocagdo, a licitante que realizara a amostra devera enviar um e-mail, indicando o nome, cargo e documentos de identificagdo do responsavel pela condugio
da PoC.

As demais licitantes poderdo participar do evento, apenas na condi¢do de ouvinte.
16.9.5. A empresa devera comprovar, minimamente, 0s seguintes recursos:
16.9.5.1. Itens:

a) A solugdo deve possuir ISO 42001;

b) A solugdo deve ser capaz de aprender o comportamento da rede e de seus componentes (dispositivos e usuarios) de forma auténoma e continuar se adaptando a variagdes
de comportamento destes durante o tempo;

¢) A solugdo deve realizar todas as inspe¢des, processamento, analise e detec¢do de anormalidades e gerenciamento localmente, ou seja, ¢ vedada qualquer forma de envio de
dados para fora da rede do 6rgdo para o funcionamento da solugao;

d) A solug@o deve possuir mecanismos de DPI (Deep Packet Inspection);

e) Solugdo deve realizar o aprendizado do ambiente de rede e inspe¢do do trafego de forma off-line através de trafego espelhado de porta nos switches, ou seja, nao
dependendo de qualquer escaneamento ativo, alteracao de roteamento e fluxo de dados da rede;

f) A solugdo deve ser capaz de tomar agdes autdnomas de resposta contra ameagas e/ou ataques cibernéticos baseadas em sua inteligéncia artificial, nativamente, sem a
necessidade de instalagdo de agentes, sem a necessidade de integragdo com outras solugdes de seguranga e sem depender de modo de operagdo inline que implique em
mudangas na topologia de rede;

g) A solugdo deve permitir a inspe¢ao de dados do Microsoft Office 365. Nao sera necessaria a analise de e-mails;

h) A solugdo deve identificar de forma autdnoma, sem interven¢do humana, todas as redes ativas no ambiente (que tiveram trafego inspecionado) e apresentar uma relagdo
com todas as redes, mascara de rede, primeira vez em que a rede foi observada e quantidade de dispositivos observados na rede correspondente;

i) A solugdo deve identificar de forma autéonoma, sem intervengdo humana, todos os enderegos IPs que trafegaram nas redes inspecionadas apresentando uma relagdo com no
minimo os seguintes dados:

j) Classificagdo do tipo de dispositivo (desktop, servidor, Impressora, cimera, iot, etc);
k) IP do dispositivo;

1) Mac Address;

m) Nome DNS do dispositivo;

n) Primeira vez que o dispositivo/IP foi visto na rede;

0) Ultima vez que o dispositivo foi visto na rede;

p) A soluc@o deve fornecer visibilidade sobre varios os subprodutos da Plataforma Microsoft 365, incluindo Sharepoint/OneDrive, Dynamics, Teams e outros servigos do
Microsoft 365, incluindo atividade do usudrio no Tenant, criagdo e compartilhamento de arquivos e eventos administrativos. Para o Microsoft 365, ndo sera necessaria a
analise de e-mails;

q) A solugdo deve ser comprovadamente baseada em andlise de comportamento permitindo a detec¢@o de, no minimo, as seguintes anomalias:
r) Em caso de alertas, a solugdo devera prover todas as hipdteses analisadas pela Inteligéncia Artificial para o devido diagnostico;

s) A solugd@o deve possuir mecanismos para exportar os dados armazenados no padréo de extensédo ‘.pcap’;

t) A solugdo deve permitir descriptografar dados de forma passiva ou ativa conexdes SSL/TLS de, no minimo, trafego HTTP e HTTP2;

u) Deve ser capaz de tomar agdes baseadas em desvio de comportamento;

v) Deve possuir a capacidade de quarentenar ou semi-quarentenar temporariamente dispositivos na rede;

w) Deve ser altamente configuravel permitindo varios niveis de resposta a uma anomalia na rede;

x) Deve ser capaz de registrar todas as agdes de resposta para propositos de auditoria;

y) Deve fornecer a¢des de resposta na Plataforma Microsoft 365 em resposta a atividades altamente anémalas e potencialmente maliciosas - forgar um usudrio a sair,
desabilitar um usuario e bloquear um IP (ou intervalo de IP), autonomamente ¢ no modo de confirmagao humana;

z) Sumario dos dados aprendidos como: Dados totais processados por dia, Quantidade de Redes, Dispositivos e usudrios identificados na rede;
aa) Area para gerenciamento de arquivos .pcap, exportagdo e visualizagdo na propria interface;

ab) A solug@o deve possuir mecanismo para automacdo de investigagdo de alertas permitindo a correlagdo entre multiplos eventos apesentando em uma unica tela as
seguintes informagdes;

ac) Deve possuir Inteligéncia artificial para automatizar triagens, analises e investigagdes de ameagas;
ad) Deve possuir um aplicativo mobile capaz de visualizar, responder a incidentes, notificar, reportar e aprovar remedia¢des para Android e iOS;

ae) A solugdo de monitoramento de Deep/Dark Web deve ter como objetivo principal o rastreamento de salas, blogs, foruns e sites na Deep/Dark Web para identificar
informagdes relativas 8 CONTRATANTE e seus colaboradores como: credenciais roubadas e outros vazamentos de informagdes pessoais identificaveis;

af) Deve possuir alertas automaticos para os ativos expostos do Detran para identificacdo de Novas portas abertas, ceritificados SSL expirados e de novas vulnerabilidades
descobertas

Devera ser possivel cadastrar a politica de senha utilizada, para que a solugdo faga a comparagdo automatica das credenciais vazadas com a politica em vigéncia; ag) Solugdo
deve permitir a busca por atores de ameaga cibernético, sendo necessario o seguinte:

ah) A solucdo deve fornecer em dashboard, um "Feed" de noticias de seguranga cibernética atuais, com comentarios e sugestoes. Esse Feed permitira ao DETRAN ficar
sempre atualizado quanto aos ultimos acontecimentos com relagdo aos termos pesquisados. Deve também ser possivel fazer buscas e filtros no Feed diario de cyber;

ai) Deve possuir uma Central de Alertas, para habilitar notificagdes em caso de novas credenciais comprometidas e ativo exposto. Deve permitir configurar o envio de email
em caso de novos alertas, bem como exportar os alertas atuais;

aj) A solugdo deve permitir buscas e analise de resultados vindos do Shodan;

ak) A solugdo devera permitir o cadastro de produtos utilizados pelo Detran, de forma a realizar uma analise de vulnerabilidade dos produtos, com o respectivo CVE; al)
Deve possuir inteligéncia artificial para realizar analise do resultado da busca realizada. A TA deve realizar, no minimo.

16.9.6. Os itens exigidos serdo registrados em ata, devendo ter a seguinte classificagdo: “atendido” ou “nédo atendido”.

16.9.7. Os itens ndo atendidos e atendidos com ressalva deverdo ser devidamente justificados, dando transparéncia aos motivos que impediram seu aceite.
16.9.8. Ao final sera lavrada uma ata da sesséo, que servira de base para a homologagio ou ndo da amostra.

16.10. Declaragdo do Fabricante

16.10.1. Sera exigida como condi¢do de celebragdo do instrumento contratual, declaragdo de que a licitante ¢ parceiro oficial e estd devidamente autorizada a comercializar
seus produtos, suporte ¢ manutengdes.



16.11. Da Proposta Técnica

16.11.1. Devera ser apresentada proposta técnica detalhada, com identificagdo precisa da solugdo ofertada, incluindo sua nomenclatura comercial, desenvolvedor responsavel,
versdo homologada, arquitetura funcional, médulos integrados, tecnologias suportadas, protocolos de seguranga e demais especificagdes que viabilizem a analise de
aderéncia aos requisitos funcionais e pedagogicos estabelecidos. Tal documentagdo devera vir acompanhada de memorial descritivo, planilha analitica de custos por item e
resumo executivo da solugdo, contemplando vinculagdes explicitas entre funcionalidades ofertadas e exigéncias constantes do edital, contendo, ainda:

16.11.1.1. Razdo social, CNPJ, Inscri¢@o estadual, municipal e distrital, enderego completo, e-mail e telefone;
16.11.1.2. Dados bancarios com nome do banco, agéncia, conta;

16.11.1.3. Dados da solugdo ofertada;

16.11.1.4. Planilha de custos;

16.11.1.5. Nome do fabricante, da solugdo, versdo, partnumber ou qualquer elemento que a identifique;

16.11.1.6. Prazo de validade ndo inferior a 60 dias corridos, contados da sua apresentagio;

16.11.1.7. Dados do responsavel pela assinatura do contrato, com nome completo, CPF, RG, cargo, telefone ¢ e-mail.

16.11.2. Devera apresentar junto com a sua proposta técnica, para fins de avaliagdo de aderéncia técnica, uma planilha ponto-a-ponto, mostrando onde cada requisito do edital
esta sendo exigido em documento oficial do fabricante.

16.11.2.1. Para comprovagdo do Ponto a Ponto precisa apresentar manual, link, folder, datasheet, etc.
16.12. Vistoria

16.12.1. Nao se aplica.

16.13. Pregos Diferentes

16.13.1. Nao havera possibilidade de oferecer pregos diferentes, considerando as caracteristicas do objeto, sua padronizagdo e configuragdo, uma vez que localidades
distintas, quantidades e prazos, ndo sdo justificativas para interferir na composicao dos custos.

17. GARANTIA DA CONTRATACAO

17.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5% (cinco por cento) do valor total do contrato,
conforme regras previstas no contrato.

17.2. A garantia, nas modalidades caugdo e fianga bancaria, devera ser prestada em até 10 dias uteis apds a assinatura do contrato.

17.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagio.

18. DA SUSTENTABILIDADE

18.1. A contratada devera declarar que atende aos requisitos de sustentabilidade previstos no art. 2°, da Lei Distrital n® 4.770/2012, em conformidade com o Decreto n°
7.746/2012, estabelece a implementagdo de critérios, praticas e agdes de logistica sustentavel no ambito da Administragdo Pablica do Distrito Federal direta, autarquica e
fundacional e das empresas estatais dependentes, devendo ser observados os requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

19. DA SEGURANCA
19.1. Manutengao de Sigilo e Normas de Seguranga

19.1.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servi¢os, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena
de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

19.1.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser
assinado pelo representante legal da CONTRATADA, encontra-se anexado a este termo.

20. DA PREFERENCIA PARA EMPRESAS DE TECNOLOGIA DA INFORMACAO

20.1. Nao se aplica, pois existem empresas que ndo sdo do segmento de TIC que podem participar também.

21. DA ESTIMATIVA DE QUANTIDADE

21.1. Considerando o cenario mais adequado a realidade institucional e os elementos detalhados nos topicos anteriores, a estimativa das quantidades relativas a cada item da
solug@o foi definida com base em parametros objetivos e critérios técnico-demonstraveis, obtidos por meio dos calculos apresentados a seguir:

21.1.1. Item O1: 01 unidade de subscrigao;
21.1.2. Ttem 02: 20 unidades de subscri¢ao;
21.1.3. Item 03: 500 unidades de subscrigédo;
21.1.4. Ttem 04: 2.248 unidades de subscri¢ao;
21.1.5. Item 05: 02 unidades SaaS;

21.1.6. Item 06: 24 unidades mensais;

21.1.7. Ttem 07: 01 unidade de servigo.

22. ESTIMATIVAS DO VALOR DA CONTRATACAO

22.1. O custo estimado total da contratagdo é de R$ 18.093.444,58 (dezoito milhdes, noventa e trés mil quatrocentos e quarenta e quatro reais e cinquenta e oito centavos),
conforme o Mapa Comparativo de Pregos 215045511:

Item | Servigo CATMAT/CATSER | Métrica | Qtd | TOTAL
ESTIMADO




Solugdo de previsao, monitoramento, deteccao,
1 notificagdo, investigagdo e resposta autonoma a
ataques cibernéticos para dispositivos em analise
de rede.

27502 Unidade | 1 R$
4.450.000,00

Expansdo de Solugdo de previsdo, monitoramento,
detec¢do, notificagdo, investigagdo e resposta
autébnoma a ataques

2 . e . . (1 27502 Unidade | 20 R$
cibernéticos dispositivos em analise de rede — 100 3.080.000,00

dispositivos.

Expansdo de Solugdo de previsdo, monitoramento,

3 det(fcgao, notlﬁcacao,' 1nv§§t1gaga9 e‘ 'resposta 27502 Unidade | 500 | RS
autébnoma a ataques cibernéticos dispositivos em

. 2.105.000,00
analise local com agente.
Solugdo de monitoramento, detecgéo, notificagéo,

4 investigagdo e resposta autbnoma a ataques 27502 Unidade | 2248 | RS
cibernéticos em plataforma Microsoft 365. 2.055.485.84
Solugdo de previsdo, monitoramento, deteccao,

5 notificagdo, e investigagdo em plataforma aberta 27502 Unidade | 2 RS

3.906.380,30

Servigo ininterrupto de Notificagdes Proativas e de
6 Ameagas de alto grau de criticidade e impacto em 21202

carater 24x7 Mensal | 24 RS

2.144.459,04
7 Servigo de Instalagdo e Configuragdo da | 27260 Unidade | 1 R$ 152.119,40
Plataforma de Seguranga para Defesa
R$
18.093.444,58

23. DA LICITACAO EXCLUSIVA/COTA RESERVADA

23.1. Quanto a previsdo de participa¢do exclusiva das entidades preferenciais prevista nos Arts. 25, da Lei Distrital n® 4.611/2011 e 7°, do Decreto Distrital n® 35.592/2014,
esclarecemos que tal proveito ndo se aplica a contratagdo almejada.

23.2. Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n® 4.611/2011, que regulamenta no Distrito Federal o tratamento favorecido, diferenciado e
simplificado para microempresas, empresas de pequeno porte e microempreendedores individuais, esclarecemos que tal proveito ndo se aplica a contratagdo almejada.



23.3. Néo ha viabilidade técnica tendo em vista ndo ser possivel separar as quotas dos servigos, pois trata-se de contratagdo de solugdo que ndo permite a divisdo de forma
econdmica e que garanta o fornecimento do objeto sem prejuizo técnico, em consondncia ao art. 10, inciso I, do Decreto n® 35.592/2014.

23.4. Por tratar-se de servigos que devem ser prestados por uma unica empresa, tendo em vista que sua divisdo pode trazer prejuizos técnicos e de logistica na sua prestagao,
ndo ¢ possivel previsdo dos institutos da Subcontratagdo Compulséria, prevista no Art. 2°, Decreto distrital n® 35.592/2014.

24. ADEQUACAO ORCAMENTARIA

24.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Normas de Planejamento, Or¢amento, Finangas, Patriménio e
Contabilidade do Distrito Federal.

24.2. A contratagdo sera atendida pela seguinte dotacdo:
24.2.1. Gestao/Unidade: XXX

24.2.2. Fonte de Recursos: XXX

24.2.3. Programa de Trabalho: XXX

24.2.4. Elemento de Despesa: XXX

24.2.5. Plano Interno: XXX

25. CRONOGRAMA FiSICO-FINANCEIRO

25.1. O fornecimento do objeto e a vigéncia de cada unidade devera obedecer ao cronograma estipulado no projeto, sendo os pagamentos:
25.1.1. Item 01: Unico para 24 meses;

25.1.2. Ttem 02: Unico para 24 meses;

25.1.3. Item 03: Unico para 24 meses;

25.1.4. Item 04: Unico para 24 meses;

25.1.5. Item 05: Unico para 24 meses;

25.1.6. Item 06: Mensal;

25.1.7. Item 07: Unico.

26. DOS ANEXOS

26.1. Sao partes integrantes deste Termo de Referéncia, os seguintes anexos:
26.1.1. ANEXO I - ESPECIFICACAO TECNICA;

26.1.2. ANEXO II - MODELO DE PROPOSTA DE PRECOS;

26.1.3. ANEXO III - TERMO DE CONFIDENCIALIDADE CORPORATIVO;
26.1.4. ANEXO IV - TERMO DE CIENCIA

27. RESPONSAVEIS PELA ELABORACAO

O presente Termo de Referéncia foi elaborado em harmonia com a Instrugdo Normativa SGD/ME N.° 94,
de 2023, recepcionada pelo Decreto Distrital N.° 45.011, 27 de setembro de 2023, bem como em
conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades apresentadas pela
Area Demandante. Além disso, atende adequadamente as demandas de negocio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos
envolvidos sdo administraveis.

Equipe de Planejamento da Contratacio
Instrugao N° 980/2023 (155454332)

Fabio Fontes Borges | Celso Henrique Sanches | Augusto  Henrique Parente
matricula: 256.790-3 Medeiros matricula: 1.727.015-4 | Farias matricula: 1.726.729-3
Integrante Técnico Integrante Requisitante Integrante Administrativo

28. DA APROVACAO

28.1. Considerando os termos do Decreto Distrital N.° 45.011, 27 de setembro de 2023, que recepcionou a Instrugdo Normativa SGD/ME N.° 94, de 2023, APROVO o
presente Termo de Referéncia e ratifico a veracidade de todas as informagdes exaradas, assim como afirmo a auséncia de direcionamento do objeto em tela.

Waldir da Silva Ferreira Janior Matricula: 256.634-6

Diretor de Tecnologia da Informagao de Comunicagio

29. ANEXO I - ESPECIFICACAO TECNICA

Requisitos

29.1. ITENS 1 a 4 - CARACTERISTICAS GERAIS

29.1.1. A solugdo podera ser composta por diversos modulos/ferramentas para atender os requisitos solicitados.

29.1.2. Devera ser entregue junto com a proposta, uma planilha que comprove o atendimento de todos os itens técnicos, com indicagdo do manual e pagina de comprovagao
técnica.

29.1.3. Todos os componentes devem ser oficialmente suportados pelo(s) fabricante(s) da solugdo em acordo com as condig¢des especificadas.
29.1.4. Nio serdo aceitos produtos ou servigos OpenSource.
29.1.5. A solugdo deve permitir Threat Hunting, analise comportamental da rede e seus componentes, detec¢do de anomalia(s) o e visibilidade de rede.

29.1.6. A solugdo deve ser dotada de tecnologia baseada em Inteligéncia Artificial a fim de identificar anomalias de comportamento e ataques sutis ndo identificados pelas
tecnologias tradicionais de seguranga da informagao.

29.1.6.1. Para garantir a seguranga dos dados, toda analise em Inteligéncia Artificial, deve ser realizada no ambiente do DETRAN/DF, sem envio de dados para fora do
ambiente.

29.1.6.2. A solugao deve possuir ISO 42001.



29.1.7. Deve utilizar no minimo os seguintes métodos de inteligéncia artificial para criagdo de perfis de uso e identificagdo de desvios comportamentais na rede:
29.1.7.1. Machine learning nao supervisionado;

29.1.7.2. Machine learning supervisionado;

29.1.7.3. Deep Learning;

29.1.7.4. Redes Neurais;

29.1.8. A solugdo ndo deve depender de pré-configuragdes baseadas na rede do 6rgdo para que identifique associagdes entre multiplos elementos da rede para que consiga
identificar anomalias de comportamento.

29.1.9. A solugdo deve ser capaz de aprender o comportamento da rede e de seus componentes (dispositivos e usuarios) de forma auténoma e continuar se adaptando a
variagdes de comportamento destes durante o tempo.

29.1.10. A plataforma devera prover arquitetura escalavel, horizontalmente, permitindo o crescimento de dispositivos suportados, além dos previstos nesta contratagdo, por
meio da adi¢do de novos sensores e licenciamento, ndo se limitando a ativos de TI (desktops, laptops, servidores, impressora, cdmeras, etc), mas que suporte a inclusdo futura
de ativos de ToT industrial provenientes de redes de automagao.

29.1.11. A solugdo deve realizar todas as inspegdes, processamento, analise e detec¢do de anormalidades e gerenciamento localmente, ou seja, ¢ vedada qualquer forma de
envio de dados para fora da rede do 6rgédo para o funcionamento da solugdo.

29.1.12. A solugdo deve possuir mecanismos de DPI (Deep Packet Inspection).

29.1.13. Solugdo deve realizar o aprendizado do ambiente de rede e inspegdo do trafego de forma off-line através de trafego espelhado de porta nos switches, ou seja, nao
dependendo de qualquer escaneamento ativo, alteragdo de roteamento e fluxo de dados da rede.

29.1.14. A solugdo deve inspecionar e analisar os dados brutos da rede através de espelhamento de porta (SPAN/Port Mirror) ou através do uso de TAP — Terminal Access
Point.

29.1.15. Para usuarios em localidade remota (item 3), devera possuir agente de instalagdo local no dispositivo, com as seguintes caracteristicas minimas:
29.1.15.1. Consumir no maximo 100MB de espago em disco;

29.1.15.2. Consumir no maximo SOMB de memoria;

29.1.15.3. Consumir o maximo 2 kB/s de banda;

29.1.15.4. Nao requerer reboot da maquina;

29.1.15.5. Ser compativel com os seguintes sistemas operacionais:

a) Windows 365;

b) Windows 10;

¢) Windows 11;

d) Windows Server 2022;

e) Windows Server 2019;

f) Windows Server 2016;

g) MacOS 13;

h) MacOS 14;

i) Debian 9 ou superior;

j) Ubuntu 18.04 ou superior;

k) OpenSUSE 15.0 ou superior;

1) Centos 7 ou superior;

m) RHEL 7 ou superior;

n) SUSE Linux Enterprise 12.4 ou superior.

29.1.16. A solugdo deve suportar a ingestdo de dados através de mecanismos de tunelamento de trafego na camada 2 (enlace) do modelo OSI como VXLAN e ERSPAN.
29.1.17. A solugdo deve suportar a ingestdo de dados no formato Netflow.

29.1.18. A solugdo deve ser capaz de tomar agdes autdnomas de resposta contra ameagas e/ou ataques cibernéticos baseadas em sua inteligéncia artificial, nativamente, sem a
necessidade de instalacdo de agentes, sem a necessidade de integragdo com outras solu¢des de seguranga e sem depender de modo de operagdo inline que implique em
mudangas na topologia de rede.

29.1.19. A solugdo deve ser capaz de integrar-se a solugdes de seguranga terceiras a fim de permitir agdes adicionais de bloqueio contra ataques cibernéticos.
29.1.20. A solugdo deve permitir a inspe¢do de dados do Microsoft Office 365. Nao sera necessaria a analise de e-mails.

29.1.21. A solugdo deve identificar de forma auténoma, sem interven¢do humana, todas as redes ativas no ambiente (que tiveram trafego inspecionado) e apresentar uma
relagdo com todas as redes, mascara de rede, primeira vez em que a rede foi observada e quantidade de dispositivos observados na rede correspondente.

29.1.22. A solugdo deve identificar de forma autonoma, sem interven¢do humana, todos os enderegos IPs que trafegaram nas redes inspecionadas apresentando uma relagdo
com no minimo os seguintes dados:

29.1.22.1. Classificagdo do tipo de dispositivo (desktop, servidor, Impressora, camera, iot, etc);

29.1.22.2. 1P do dispositivo;

29.1.22.3. Mac Address;

29.1.22.4. Nome DNS do dispositivo;

29.1.22.5. Primeira vez que o dispositivo/IP foi visto na rede;

29.1.22.6. Ultima vez que o dispositivo foi visto na rede.

29.1.23. Deve ser possivel visualizar o historico de IPs de um determinado dispositivo baseado no IP provido pelo servidor DHCP.

29.1.24. A solugdo deve fornecer visibilidade sobre varios os subprodutos da Plataforma Microsoft 365, incluindo Sharepoint/OneDrive, Dynamics, Teams e outros servigos
do Microsoft 365, incluindo atividade do usuario no Tenant, criagdo e compartilhamento de arquivos e eventos administrativos. Para o Microsoft 365, ndo sera necessaria a
analise de e-mails.

29.1.24.1. Integragdo via API diretamente do log de auditoria unificado da Microsoft sobre os eventos auditados pela Microsoft e dados registrados como parte dessas
entradas do log de auditoria. O monitoramento da Plataforma Microsoft 365 deve ser obtido por meio de solicitagdes HTTPS feitas com um token autenticado no log de
auditoria unificado da Microsoft.

29.1.25. A solugdo deve criar métricas, de forma auténoma, de raridade de Ips, Dominios DNS, Dispositivos, etc baseado na frequéncia que estes sdo acessados através da
rede.

29.1.26. A solugdo deve criar métricas, de forma auténoma, de anormalidades comparando a agdo atual de um dispositivo, usuario, IP, dominio, etc contra as agdes de
mesmo escopo realizadas no passado.

29.1.26.1. A métrica de anormalidade deve apresentar o percentual de desvio do comportamento atual de um dispositivo comparado com o comportamento passado
aprendido.



29.1.27. A solugdo deve ser comprovadamente baseada em analise de comportamento permitindo a detecgéio de, no minimo, as seguintes anomalias:
29.1.27.1. Dispositivo realizando conexdes para destinos raros na internet ndo frequentemente visitados com por dispositivos da rede interna.
29.1.27.2. Dispositivo se comunicando com um servidor externo usando um certificado auto assinado.

29.1.27.3. Dispositivo se comunicando com um servidor usando um certificado expirado.

29.1.27.4. Dispositivo se comunicando com um dispositivo externo usando um certificado invalido.

29.1.27.5. Dispositivo iniciando varias conexdes para um IP externo raro de maneira regular. (Beaconing)

29.1.27.6. Dispositivo gerando um grande numero de solicitagdes para servidores Web internos o qual esta retornando codigos de erro HTTP.
29.1.27.7. Novo dispositivo entrou na rede e comegou a utilizar o software de teste de penetragdo ou escaneamento de rede.

29.1.27.8. Varios dispositivos internos comegaram a desviar de suas atividades normais e escanearam a rede interna.

29.1.27.9. Dispositivo fazendo requisi¢des de DNS repetidas recebendo respostas com registro TXT. (Tunelamento via DNS)

29.1.27.10. Dispositivo se comunicando externamente via DNS de maneira consistente com o tunelamento de DNS.

29.1.27.11. Dispositivo fazendo conexdes criptografadas para um dominio relacionado a DNS Dindmico

29.1.27.12. Dispositivo gerando um volume anormalmente alto de solicitagdes DNS.

29.1.27.13. Dispositivo fazendo uma série de conexdes utilizando Hostnames raros que parecem néo ter uma resolugdo de DNS legitima.
29.1.27.14. Um servidor DNS interno esta agindo como um resolvedor de DNS aberto (OpenDns).

29.1.27.15. Dispositivo se comunicando com o servi¢o de anonimizagio da rede TOR.

29.1.27.16. Dispositivo se comunicando com a rede Tor por meio de um Web Service intermediario.

29.1.27.17. Atividade anormal de PowerShell e o0 Windown Romote Mamagement, seguido por uma conexdo a um destino externo raro seguido de download de arquivo
suspeito.

29.1.27.18. Dispositivo executando comandos PsExec em uma maquina remota que nunca havia recebido trafego similar anteriormente.
29.1.27.19. Dispositivo se conectando repetidamente a destinos externos que ndo possuem nomes legiveis para humanos.

29.1.27.20. Dispositivo detectado conectando-se a hostnames identificados como trojans financeiros.

29.1.27.21. Dispositivo fazendo conexdes com hostnames raros associados a uma botnet.

29.1.27.22. Dispositivo solicitando um dominio conhecido por hospedar malwares.

29.1.27.23. Dispositivo gravando arquivos com nomes suspeitos, relacionado a ransomware, em Servidores de arquivos da rede SMB.

29.1.27.24. Dispositivo transferindo um volume de moderado a grande de dados para fora da rede durante um periodo de 24 horas ou mais por meio de um grande volume de
conexoes.

29.1.27.25. Dispositivo fazendo download dados de um sistema interno e fazendo upload de volumes de dados semelhantes para destino externo.

29.1.27.26. Dispositivo se comunicando com dominios suspeitos na internet e, a0 mesmo tempo, realizando comportamentos incomuns de SMB na rede interna.
29.1.27.27. Dispositivo acessando uma grande quantidade de compartilhamentos SMB que ndo foram acessados anteriormente pelo mesmo dispositivo.
29.1.27.28. Dispositivo ndo conseguiu estabelecer uma sessio SMB2 seguida de uma configuragdo bem-sucedida da sessdo SMB1 usando credenciais administrativas.
29.1.27.29. Dispositivo lendo e gravando volumes de dados semelhantes para compartilhamentos de arquivos remotos.

29.1.27.30. Dispositivo acessando arquivos que possuem de senhas ndo criptografadas.

29.1.27.31. Dispositivo enviando um grande volume de dados para um IP externo que raramente ¢ utilizado por qualquer dispositivo na rede interna.
29.1.27.32. Dispositivo fazendo conexdes web externas sem usar um proxy web.

29.1.27.33. Dispositivo sendo bloqueado repetidamente por um proxy web durante um periodo de varias horas.

29.1.27.34. Dispositivo solicitando informagdes de configuragdo de proxy (WPAD) para um IP externo.

29.1.27.35. Dispositivo fazendo conexdes HTTP suspeitas, de forma repetitiva, diretamente para um enderego IP sem utilizar um Hostname.

29.1.27.36. Dispositivo foi redirecionado para um Hostname HTTP raro e em seguida baixou um executavel ou outro arquivo binario.

29.1.27.37. Dispositivo causando repetidos picos de conexdes HTTP ou SSL na rede interna ou para a internet.

29.1.27.38. Dispositivo fazendo requisicdes HTTP suspeitas repetidamente em portas ndo padréo.

29.1.27.39. Dispositivo informando no cabegalho User-Agent que possui um sistema operacional o qual ¢ diferente do SO que realmente esta utilizando.
29.1.27.40. Dispositivo fazendo download de um arquivo que ndo corresponde ao seu 'File Type' de uma fonte externa que a rede normalmente nao acessa.
29.1.27.41. Dispositivo fazendo download de arquivo executavel vindo de uma fonte a qual ndo ¢ comumente acessada por dispositivos da rede interna.
29.1.27.42. Dispositivo fazendo download de arquivo comprimido vindo de uma fonte a qual ndo é comumente acessada por dispositivos da rede interna.
29.1.27.43. Dispositivo fazendo download de um arquivo suspeito e em seguida fez uma conexao para um destino externo com o qual a rede normalmente ndo se comunica.
29.1.27.44. Dispositivo usando uma plataforma externa de armazenamento de arquivos de terceiros.

29.1.27.45. Dispositivo enviando dados para o Pastebin.

29.1.27.46. Dispositivo usando um sistema terceiro de mensageria (Whatsapp ou similares).

29.1.27.47. Dispositivo acessando rede social (Facebook ou similares).

29.1.27.48. Dispositivo se comunicando com um destino raro na internet usando portas normalmente usadas apenas na rede interna.

29.1.27.49. Dispositivo fazendo conexdes peer-to-peer BitTorrent.

29.1.27.50. Dispositivo recebeu um nimero anormalmente grande de conexdes de entrada de IP externos raros.

29.1.27.51. Dispositivo fazendo conexdes SQL para IPs externos a rede.

29.1.27.52. Dispositivo enviando uma quantidade anormal alta de dados para destinos fora da rede.

29.1.27.53. Dispositivo trocando um volume de dados anormal com outro dispositivo na rede interna.

29.1.27.54. Dispositivo enviando uma quantidade anormalmente alta de dados externamente para um local para o qual a rede ndo enviou dados anteriormente.
29.1.27.55. Dispositivo explorado vulnerabilidade Heartbleed na rede interna.

29.1.27.56. Dispositivo se conectando a um DNS SinkHole conhecido.

29.1.27.57. Dispositivo realizando grandes volumes de pequenas conexdes SSH e/ou RDP.

29.1.27.58. Dispositivo iniciando um grande niimero de conexdes para um servidor RDP e/ou SSH.

29.1.27.59. Dispositivo recebendo um grande namero de conexdes RDP de entrada de IPs externos raros.

29.1.27.60. Alteragao de bloco CIDR de uma subrede.

29.1.27.61. Alteragdo no comportamento de trafego DHCP.



29.1.27.62. Novo servidor DNS na rede.

29.1.27.63. Novo servidor de proxy web na rede.

29.1.27.64. Adigdo ou remogdo de dominios DNS na rede.

29.1.27.65. Perda de pacotes ¢é superior a X% na rede.

29.1.27.66. Uma senha de credencial de alto privilégio foi alterada no dominio Windows.

29.1.27.67. Uma credencial efetuando login de uma origem incomum.

29.1.27.68. Uma credencial foi usada em multiplos dispositivos internos.

29.1.27.69. Um dispositivo gerou um grande numero de falhas de sessdo SMB.

29.1.27.70. Um dispositivo desviou de suas atividades normais criando varias falhas de login Kerberos.

29.1.28. Deve ser possivel criar regras utilizando um ou mais dos componentes do item acima.

29.1.29. A solugdo deve permitir o recebimento de telemetria de diferentes solugdes para auxilio na analise de ameagas, como:

29.1.29.1. STIX/TAXII;

29.1.29.2. Fortinet;

29.1.29.3. Tenable;

29.1.29.4. Rapid7;

29.1.29.5. Qualys

29.1.30. Deve permitir interagdo com Firewall’s, como:

29.1.30.1. Cisco;

29.1.30.2. Palo Alto;

29.1.30.3. Check Point;

29.1.30.4. Fortinet.

29.1.31. Todos os dados processados pela solugdo devem ser armazenados para posterior analise independentemente de terem gerado alertas ou no.
29.1.31.1. Em caso de alertas, a solugdo devera prover todas as hipdteses analisadas pela Inteligéncia Artificial para o devido diagndstico.
29.1.32. A solugdo deve possuir mecanismos para exportar os dados armazenados no padrao de extensao “.pcap’.

29.1.33. A solugdo deve permitir descriptografar dados de forma passiva ou ativa conexdes SSL/TLS de, no minimo, trafego HTTP e HTTP2.
29.1.33.1. A solugdo deve analisar o handshake TLS e o payload real.

29.1.33.2. Deve ser possivel delimitar o trafego que sera descriptografado, como somente o trafego de saida para hostnames raros ou todo o trafego.
29.1.34. Deve ser capaz de agrupar de forma auténoma dispositivos em grupos baseado em sua similaridade de comportamento.

29.1.35. Deve ser capaz de tomar agdes baseadas em desvio de comportamento.

29.1.36. Deve possuir a capacidade de quarentenar ou semi-quarentenar temporariamente dispositivos na rede.

29.1.37. Deve possuir a habilidade para responder, desacelerar e/ou parar ameagas autonomamente.

29.1.38. Deve ser capaz de marcar dispositivos automaticamente para decisdes de resposta e ajuste fino.

29.1.39. Deve ser altamente configuravel permitindo varios niveis de resposta a uma anomalia na rede.

29.1.40. Deve ser capaz de registrar todas as a¢des de resposta para propositos de auditoria.

29.1.41. Deve ser configuravel para supervisao e aprovagdo de analistas em ag¢des de tomada de decisdo / resposta.

29.1.42. Deve fornecer a¢des de resposta na Plataforma Microsoft 365 em resposta a atividades altamente andmalas e potencialmente maliciosas - for¢ar um usuario a sair,
desabilitar um usuario e bloquear um IP (ou intervalo de IP), autonomamente ¢ no modo de confirmagao humana.

29.1.43. Do gerenciamento

29.1.43.1. O gerenciador deve possuir controle de interface grafica (GUI: Graphical User Interface) e interface texto (CLI);
29.1.43.2. A interface de texto (CLI) deve possuir comandos para permitir a realiza¢do de troubleshooting;

29.1.43.3. A interface grafica ndo deve ser desenvolvida ou conter componentes baseados em java por questdes de compatibilidade com browsers modernos;
29.1.43.4. A interface grafica deve possuir no minimo:

a) Sumario dos dados aprendidos como: Dados totais processados por dia, Quantidade de Redes, Dispositivos e usudrios identificados na rede.
b) Lista de alertas de anormalidade identificadas.

¢) Critérios de filtro dos alertas de anormalidade por categoria de alerta, dispositivo ou usuarios.

d) Critérios de filtro de periodo (data e horario) para os alertas de anormalidade.

e) Critérios de filtro de prioridade (risco) para os alertas de anormalidade.

f) Apresentar a posi¢ao geografica das redes no ambiente de TI.

g) Opgdes de configuragdo do sistema

h) Area de gerenciamento de usuérios

i) Area para gerenciamento de arquivos .pcap, exportagdo e visualizagio na propria interface.

j) Area de busca de dados na base de dados da solugio.

29.1.43.5. Os alertas de anomalia devem conter no minimo os seguintes dados:

a) Identificador unico (Unique ID).

b) Data e horario.

¢) Dispositivo que originou a agao.

d) Apresentar o IP de origem do Dispositivo.

e) Apresentar o MAC address do Dispositivo.

f) Apresentar o Hostname (DNS) do Dispositivo.

g) Apresentar o (s) usudrio(s) que se eventualmente se logaram no Dispositivo nas ultimas horas.

h) Apresentar o a rede a qual o dispositivo estava conectado.

i) Descrigdo técnica do evento.

j) Grafico apresentando a quantidade de eventos similares e evolugdo do nivel de risco.

k) Atalho para acesso rapido as configuragdes da politica que gerou o alerta.



1) Dados técnicos resumidos das agdes que causaram a anomalia e subsequente alerta.

m) Atalho para acessar dados detalhados das agdes que causaram a anomalia e subsequente alerta.

29.1.43.6. Durante a investiga¢do de uma anomalia/alerta o administrador pode acessar os dados abaixo utilizando apenas o mouse.
a) Dados detalhados do dispositivo que originou a anomalia.

b) IP do dispositivo

¢) Mac Address

d) Nome DNS do dispositivo

¢) Primeira vez que o dispositivo/IP foi visto na rede

f) Ultima vez que o dispositivo foi visto na rede

g) Apresentar o (s) usuario(s) que se eventualmente se logou(aram) no Dispositivo.

h) Apresentar o a rede a qual o dispositivo estava conectado.

i) Acesso a todas as comunicagdes realizadas pelo dispositivo na rede.

j) Acesso a todas as anomalias as quais o dispositivo gerou na rede.

k) Acesso a ferramenta para geragdo de graficos que facilitem a investigacao utilizando critérios como, mas néo limitados a:

1) Dados relacionados a conexdes.

m) Trafego de dados.

n) Requisi¢oes DNS.

0) Erros de Login.

p) Agdes utilizando SMB.

29.1.43.7. Apresentar grafico representando os fluxos de comunicagdo entre os dispositivos que originaram e receberam trafego anomalo.

29.1.43.8. A solugdo deve possuir mecanismo para automagdo de investigagdo de alertas permitindo a correlagdo entre multiplos eventos apesentando em uma unica tela as
seguintes informagdes:

a) Linha do tempo apontando a correlagdo entre alertas emitidos para um determinado dispositivo, data e horario em que cada alerta foi emitido bem como o periodo em que
cada a¢@o0 andmala, que gerou o alerta, ocorreu.

b) Apresentagdo individual de cada alerta contendo: Descri¢do do comportamento andmalo e riscos associados.
¢) Dados técnicos relacionados ao alerta como:

* Periodo em que a anomalia foi observada.

* IP de origem

* [P(s) de destino

* Credencial de usuario observada no dispositivo

* A¢do andmala identificada pela solugao.

* Acesso aos logs do trafego anomalo.

d) Devera classificar cada alerta baseado em fases de ataque.

¢) Deve permitir ao administrador exportar todas as informagdes acima em documento padrao .pdf.

29.1.43.9. A interface deve permitir a procura e navegagdo de qualquer dispositivo, usudrio, Ips, etc que tenham sido inspecionados em qualquer data armazenada pela
solug@o.

29.1.43.10. Ao navegar pelas comunicagdes do dispositivo o administrador pode utilizar filtros baseados em IP, Porta e Protocolo para facilitar a visualizagdo.

29.1.43.11. Ao navegar pelas comunicagdes do dispositivo o administrador pode utilizar um IP de destino como filtro permitindo a investigagdo de ‘Origem > Destino’ ou
‘Destino > Origem’.

29.1.43.12. Ao navegar pelas comunicagdes de um usuario o administrador pode analisar todo o historico de login do mesmo contendo a data, o ip de origem do dispositivo
que utilizou a credencial do usudrio e estado da autenticagao.

29.1.43.13. O administrador pode gerar arquivos ‘.pcap’ para quaisquer comunicagdes inspecionada pela solugdo.

29.1.43.14. A solugdo deve se integrar com servigo LDAP a fim de possibilitar a autenticacdo e autorizagdo de usuarios na interface de administrag@o e para consultas com
objetivos de enriquecer os dados inspecionados.

29.1.43.15. A solugdo deve permitir a utilizagdo de segundo fator de autenticagdo para logins na interface web.

29.1.43.16. A solugdo deve possuir mecanismo de gerenciamento de usurarios da interface web permitindo:

a) Criagdo, modificagdo ou remogéo de usuarios;

b) Gerenciamento de permissionamento dos usuarios.;

¢) Opgéo de gerar usuario com permissdo de leitura apenas.

29.1.43.17. Deve possuir interface para visualizagdo dos aspectos do sistema como:

29.1.43.18. A versdo de software, espago utilizado em disco, consumo de CPU e consumo de memoria;

29.1.43.19. Informagao de todas as interfaces ativas e respectivo trafego recebido através de cada uma delas.

29.1.43.20. Total de banda processada no momento, a média de banda processada e o pico de banda registrado nas tltimas semanas.

29.1.43.21. Uma analise detalhada de todo o trafego recebido no dispositivo bem como a tltima vez em que os principais protocolos foram vistos dentre eles, HTTP, HTTPS,
FTP, LDAP, SMTP, SSH, SMB, SSDP, POP3, NTLM, IMAP, Kerberos, dentre outros.

29.1.43.22. Listagem de todas as sub-redes identificadas no ambiente bem como a quantidade de dispositivos em cada sub rede.
29.1.43.23. Deve permitir o envio de e-mails de alertas emitidos pela solugdo.

29.1.43.24. Deve permitir o envio de logs para sistemas externos utilizando os seguintes padrdes:

a) CEF;

b) LEEF;

¢) JSON;

d) Syslog;

29.1.43.25. Deve permitir a integragdo com plataformas de Threat Inteligence utilizando os protocolos STIX/TAXII.
29.1.43.26. A plataforma deve possuir OPEN API para suportar integragdo com sistemas terceiros.

29.1.43.27. Deve possuir Inteligéncia artificial para automatizar triagens, analises e investigagdes de ameacas.



29.1.43.28. Deve possuir um aplicativo mobile capaz de visualizar, responder a incidentes, notificar, reportar e aprovar remediagdes para Android e i0S.
29.1.43.29. Deve possuir painel incorporado para executar consultas em metadados no trafego inspecionado.

29.1.44. CARACTERISTICAS DE GERENCIAMENTO DE RELATORIOS

29.1.44.1. Deve permitir a criagdo automatica de relatorios executivos cobrindo no minimo:

a) Indica¢@o da quantidade total de dispositivos, quantidade total de sub-redes e banda média processada.

b) Sumario das violagdes por fase do ataque.

¢) Sumario dos dispositivos com maior nivel de brechas néo usuais.

d) Sumario dos top dispositivos que mais violaram comportamentos anémalos.

Violagdes mais frequentes a principais itens de compliance como: uso de USB no dispositivo, google drive, trafego RDP saindo da rede, acesso a servidor SQL através da
internet, dentre outros.

¢) Sumario dos dispositivos que mais violaram os itens de compliance gerando risco a organizagéo.
29.1.44.2. Deve permitir que o relatorio seja exportado para documento padrdo .PDF e/ou .csv
29.1.44.3. Deve possuir mecanismo para busca de dados diretamente na base de dados da solugao.
29.1.44.4. O administrador pode gerar pesquisas e relatorio dos seguintes critérios, mas nao limitados a:
a) Data e Horario;

b) Enderegos IPs de origem e destino;

¢) Verséo do protocolo IP;

d) Protocolo de comunicagio;

e) Estado da conexao;

f) Dados trafegados de entrada e saida;

g) Método HTTP;

h) Cabegalhos HTTP

i) Versdo do SSL;

j) Cifragem da Conexao SSL;

k) Logins Kerberos;

1) Comunicagdes DNS;

m) Comunicagdes FTP;

n) Comunicagdes LDAP;

0) Comunicagdes Kerberos;

p) Comunicagdes de mineragdo de criptomoedas;

q) Comunicagdes SMB;

r) Comunicagdes Radius;

s) Comunicagdes RDP;

t) Comunicagdes SIP;

29.1.44.5. A procura na base da solugdo deve apresentar resultados em menos de 5 minutos de execugdo independentemente do escopo da pesquisa.
29.1.45. Do monitoramento DEEP/DARK WEB

29.1.45.1. Sera aceita solugdo no formato de méodulo integrado ou solug@o separada de monitoramento da Deep/Dark web. Em ambos os cenarios, devera ser ofertado como
parte do item 1 e deve possuir as caracteristicas a seguir:

29.1.45.2. A solugdo de monitoramento de Deep/Dark Web deve ter como objetivo principal o rastreamento de salas, blogs, foruns e sites na Deep/Dark Web para identificar
informagdes relativas 8 CONTRATANTE e seus colaboradores como: credenciais roubadas e outros vazamentos de informagdes pessoais identificaveis;

29.1.45.3. A solug@o de monitoramento de Deep/Dark Web deve estar licenciada para monitorar no minimo 90 (noventa) termos, considerando: IP’s externos, Pessoas, E-
mail, Dominio, Modelos de Hardware e Software, dentre outros;

29.1.45.4. O servigo de monitoramento de Deep/Dark Web deve ser prestado no regime 24x7 (vinte e quatro horas por dia, sete dias por semana);

29.1.45.5. O DETRAN-DF devera possuir acesso a0 modulo de monitoramento de Dark/Depp web, com no minimo fung@o de visualizagdo. A administragdo desse modulo
sera de responsabilidade da CONTRATADA;

29.1.45.6. A solugdo de monitoramento de Deep/Dark Web deve ter a capacidade de buscar dados pelo periodo minimo de 2 anos;

29.1.45.7. Possuir uso de algoritmos de pontuagdo de ameagas baseados nos fluxos de trabalho e processo de analise de pesquisadores experientes em inteligéncia de
ameagas cibernéticas;

29.1.45.8. Permitir que os usudrios criem alertas dedicados com base em pardmetros definidos;

29.1.45.9. Deve possuir alertas automaticos para os ativos expostos do Detran para identificagdo de Novas portas abertas, ceritificados SSL expirados e de novas
vulnerabilidades descobertas;

29.1.45.10. Devera permitir classificar o risco de cada informagao encontrada;

29.1.45.11. Devera ser possivel cadastrar a politica de senha utilizada, para que a solugdo faga a comparagdo automatica das credenciais vazadas com a politica em vigéncia;
29.1.45.12. Oferecer analise constante de fluxo de inteligéncia acionavel, baseada em contexto e que possa alertar os usuarios sobre atividades cibernéticas suspeitas;
29.1.45.13. A solugdo de inteligéncia cibernética, devera possuir recursos necessarios para compreensao de ameagas em mais de 20 idiomas, incluindo:

a) Chinés, Russo, Arabe, Inglés e Farsi.

29.1.45.14. Permitir acesso a possiveis dados do DETRAN-DF vazados e postados em mais de 20 plataformas de compartilhamento de dados.

29.1.45.15. Possuir acesso as seguintes redes anonimas; Darknet e Zeronet

29.1.45.16. A coleta de dados para analise de ameagas devera ser realizada diariamente.

29.1.45.17. Obter informagdes de repositorios de codigos GitHub

29.1.45.18. Obter informagdes da Zeronet

29.1.45.19. Solugao deve permitir a busca por atores de ameaga cibernético, sendo necessario o seguinte:

a) Identificar blogs, foruns, servicos de mensageria, mercados negros onde o ator de ameaga esta presente;

b) Apresentar posts realizados pelo ator de ameaga em cada fonte;

¢) Extrair de forma automatica palavras do ator de ameaga em cada fonte de informagao identificada;



d) Extrair entidades como IPs, e-mails dos posts realizados pelo ator de ameaga em cada fonte de informagdo identificada.

29.1.45.20. A solugdo deve fornecer em dashboard, um "Feed" de noticias de seguranga cibernética atuais, com comentarios e sugestoes. Esse Feed permitira ao DETRAN
ficar sempre atualizado quanto aos ultimos acontecimentos com relagdo aos termos pesquisados. Deve também ser possivel fazer buscas e filtros no Feed diario de cyber.

29.1.45.21. Deve possuir uma Central de Alertas, para habilitar notificagdes em caso de novas credenciais comprometidas e ativo exposto. Deve permitir configurar o envio
de email em caso de novos alertas, bem como exportar os alertas atuais.

29.1.45.22. A solugdo deve permitir:

a) Descobrir IPs e servidores a partir de nomes associados com a organizagao;

b) Filtros por severidade, de forma a encontrar IPs e servidores com vulnerabilidades mais graves;
¢) Mostrar a origem das informagdes ¢ a data de atualizagéo da informagao apresentada.

d) A solugdo deve permitir buscas e analise de resultados vindos do Shodan.

* Devera possuir visualiza¢do da superficie de ataque encontrada, com classificagdo de risco.

* Deve mostrar quais s3o as vulnerabilidades encontradas.

e) Solugdo deve buscar no Shodan, féruns russos e DarkWeb, informagdes sobre IPs e servidores relacionados com o DETRAN e criar um dashboard com vulnerabilidades e
severidades associadas com cada ativo encontrado.

) A partir da defini¢do do que se deseja monitorar nas camadas da Web (Web aberta, Web privada, Deep Web e DarkWeb ), o sistema deve ser capaz de coletar, analisar e
organizar volumes de dados que ultrapassam milhdes de dados.

g) A solugdo deve permitir que se faga consultas ad-hoc e individuais a fontes especificas da DarkWeb. Por exemplo, além de ser possivel configurar "traga tudo da
DarkWeb sobre essa 'expressao”, o DETRAN pode executar uma consulta a uma fonte especifica como férum particular de hackers russos.

h) A solugdo deve permitir aos analistas criar incidentes, vincularem informagdes aos incidentes e compartilhar informagdes entre analistas cibernéticos.

1) A solugdo deve fornecer workflows de mitigagdo para as atividades e riscos encontrados.

29.1.45.23. A solugdo deve prover acesso a dados compartilhados em sistemas de compartilhamentos de textos (como Pastebin), tanto na Web aberta como DarkWeb.
29.1.45.24. A solugdo deve permitir monitoramento de repositorios de codigos, incluindo o GitHub.

29.1.45.25. A solugdo deve permitir a coleta de dados por Feeds RSS.

29.1.45.26. A solugdo deve permitir a coleta e analise de dados de plataformas de mensagens instantaneas, como o Telegram.

29.1.45.27. A solugdo deve permitir pesquisas por IOCs — Indicadores de Comprometimento, relacionados a determinada ameaga ou incidente cibernético.
29.1.45.28. A solugdo deve exportar dados (como I0Cs) por API no formato STIX. Deve suportar, no minimo o protocolo TAXII.

29.1.45.29. A solugdo devera permitir o cadastro de produtos utilizados pelo Detran, de forma a realizar uma analise de vulnerabilidade dos produtos, com o respectivo CVE.
a) Devera citar, no minimo, as 10 vulnerabilidades mais criticas dos produtos cadastrados;

b) Devera possuir uma classificag@o para priorizagdo de aplicacdo de patch;

c¢) Para cada vulnerabilidade, deve mostrar as seguintes informagdes:

* Vetor de Ataque;

* Impacto em Confidencialidade;

* Impacto em Integridade;

* Impacto em Disponibilidade;

» Complexidade do Ataque;

* Historico de mengao da vulnerabilidade em DarkWeb, Clear Web, Rede Sociais e RSS;

29.1.45.30. Deve permitir monitorar todos as publicagdes de um atacante, de forma a verificar as informagdes e veracidade das informagdes de cada um. Como exemplo:
Grupo Lockbit.

a) Deve possuir uma classificagdo de reputagdo para cada atacante monitorado.
29.1.46. Da Pesquisa em Fontes Abertas

29.1.46.1. Sera aceita solu¢do no formato de modulo integrado ou soluc@o separada de pesquisa em fontes abertas. Em ambos os cenarios, devera ser ofertado como parte do
item 6 e deve possuir as caracteristicas a seguir:

a) Deve permitir criar filtros para monitorar, por exemplo: Desastres naturais, eventos de violéncia e situagdes de crise;
b) Cada unidade de licenciamento deve ser para, pelo menos, 5 usuarios da solucao;
¢) Deve possuir, no minimo, 45 redes abertas como base de pesquisa, sendo, no minimo:
* Tencent QQ;

« Reddit;

* Youtube;

« Raddle;

* Flickr;

* Defence Hub;

* Pastebin;

* TikTok;

« Pinterest;

* Discord;

* Tumblr;

* Vimeo;

* Telegram;

* Zeronet;

* Internet Relay Chat;

« Nairaland;

* MeWE;

« Instagram; X (Twitter);

» Mastodon;

*QQ;



« Element;
* 4chan.

d) Deve possuir um Dashboard intuitivo, com graficos representando os resultados das pesquisas em cada fonte de dados, tipos de midia e localizagdo geografica. Deve
possuir:

» Top Autores;
* Hashtags mais utilizadas.

e) Deve ser capaz de interpretar mais de 20 linguas, entre elas: Russo, Chinés, Francés, Farsi e Coreano; Deve permitir a criagao de filtros de pesquisa. Deve permitir filtrar,
no minimo, por:

« Palavras chaves;

* Booleano;

* Postagem de imagem e video;

 Fonte de dados;

* Data;

* Localizagéo;

* Autor do post.

) Deve possuir inteligéncia artificial para realizar anélise do resultado da busca realizada. A IA deve realizar, no minimo:
* Resumo dos resultados;

* Visdo positiva dos resultados;

* Visdo negativa dos resultados.

g) Deve permitir salvar uma pesquisa, com possibilidade de criagdo de alertas para cada pesquisa salva;
* Deve permitir enviar alerta por email,

* Deve permitir criar intervalos de alerta, com op¢do de 1 minuto, 30 minutos e 60 minutos;

* Qualquer pesquisa salva, deve permanecer ativa por, no minimo, 60 dias;

h) Deve possuir Inteligéncia Artificial / Aprendizado de maquina para classificar de forma automatica as postagens encontradas. Dentre as categorias, deve existir, pelo
menos:

* Vazamento de Dados;

* Ameaga;

« Odio;

i) Para criagdo de contexto, resposta emergencial e monitoramento de eventos, deve possuir funcionalidade geoespacial;
* Deve permitir desenhar “muros virtuais” em tempo real;

* Deve permitir a pesquisa por localizagao.

j) Deve possuir tradutor embarcado na solugdo.

29.2. Do Appliance

29.2.1. Devera ser ofertado com equipamento dedicado para a analise, detec¢do e atuacdo em ataques cibernéticos. Devera ser do tipo appliance fisico, ndo sendo aceitos
equipamentos genéricos, como servidores de rede, os quais sdo vulneraveis a ataques.

29.2.2. O appliance fornecido devera suportar, no minimo, SGbps de throughput.

29.2.3. O appliance fornecido devera suportar a analise de, no minimo, 400.000 conexdes por minuto.

29.2.4. O appliance fornecido ndo devera ultrapassar o formato de tamanho de 3U montavel em rack 19" padrao.

29.2.5. O appliance fornecido deve possuir no minimo as interfaces fisicas:

29.2.5.1. 02 (duas) interfaces padrdo 10 GBASE-T para atuarem como Interfaces de cobre para analise do trafego;

29.2.5.2. 08 (oito) interfaces padrdo 1/10 Gbe SFP+ para atuarem como portas de analise SFP+;

29.2.5.3. 01 (uma) interface padrao 10/100/1000 BASE-T para atuar como interface de administragao;

29.2.5.4. 01 (uma) interface padrdo 10/100/1000 BASE-T para atuar como interface de gerenciamento remoto.

29.2.6. O hardware fornecido devera possuir fonte de alimenta¢do redundante.

29.2.7. Para a solugdo de analise do Microsoft 365, podera ser:

29.2.7.1. Integrada ao appliance ofertado;

29.2.7.2. Entrega de outro appliance, fisico ou virtual. Em caso de appliance virtual, devera ser acompanhado do hardware necessario;
29.2.7.3. No formato SaaS — Software como servico.

29.2.8. Para a solugdo de monitoramento Dark/Deep Web, podera ser:

29.2.8.1. Integrada ao appliance ofertado;

29.2.8.2. Entrega de outro appliance, fisico ou virtual. Em caso de appliance virtual, devera ser acompanhado do hardware necessario;
29.2.8.3. No formato SaaS — Software como servigo.

29.3.ITEM 6 - Servigo em carater 24x7

29.3.1. Os servigos deverdo ser prestados pela CONTRATADA, em regime 24x7x365, que devera atender os seguintes requisitos minimos:
29.3.2. A CONTRATADA devera informar, em tempo real, incidente criticos através da solu¢do de comunicagao atual, Microsoft TEAMS.

29.3.3. A CONTRATANTE podera solicitar mais informagdes sobre os incidentes detectados através de Microsoft TEAMS, Portal de Atendimento, e-mail e/ou por telefone,
conforme previamente acordado com a CONTRATADA na fase de Planejamento e Projeto.

29.3.4. As solicitagdes de servigos e as notificagdes de incidentes de seguranga cibernética reportadas pela solugdo proposta ou pela CONTRATANTE deverdo ser
registradas.

29.3.5. Em caso de incidentes, a CONTRATADA devera prover relatorios com trilhas de auditoria.

29.3.6. Receber e fazer a triagem de chamados de seguranga cibernética;

29.3.7. Fazer primeiro atendimento de reportes de incidentes de seguranga cibernética;

29.3.8. Elaborar consultas(queries)/scripts de rastreamento quando necessario e/ou solicitados pela CONTRATANTE;
29.3.9. Elaborar manual de usuario das atividades que se fizerem necessarios e/ou solicitados pela CONTRATANTE;

29.3.10. Fazer passagem de turno, acompanhar os incidentes ¢ realizar “follow-ups”, de modo que haja acompanhamento integral dos tickets abertos



29.3.11. Prestar suporte/apoio ao processo de automagdo das atividades relacionadas a resposta e tratamento de incidentes cibernéticos
29.3.12. Liberagdo de acesso a solug@o para usuarios autorizados pela CONTRATANTE

29.3.13. Geragao de indicadores de performance (KPI) definidos neste documento e acordados na fase de Planejamento e Projeto;
29.3.14. Atualizagdo da solucdo, quando necessario/aplicavel e/ou solicitados pela CONTRATANTE

29.3.15. Resolugdo de chamados de suporte junto ao(s) fabricante(s) da solu¢ao

29.3.16. A equipe da CONTRATADA deve atuar no monitoramento dos incidentes detectados pela solucdo e servigos propostos, sendo responsavel por:
29.3.16.1. Analisar os incidentes recebidos da CONTRATANTE.

29.3.16.2. Comunicar, a equipe de seguranga cibernética da CONTRATANTE, em caso de verificagdo de incidente de forma pro-ativa.
29.3.16.3. Emitir relatorios mensais, provendo, no minimo, as seguintes informagdes 8 CONTRATANTE:

a) Alertas e notificagdes;

b) Quantidade de incidentes tratados/fechados;

¢) Quantidade de incidentes registrados.

29.3.16.4. Relativo ao monitoramento de Deep/Dark Web, a CONTRATADA devera prover, no minimo, os seguintes servigos:

a) Monitoramento e envio de notificagdes para a equipe técnica da CONTRATANTE contendo os alertas criticos identificados no regime 24x7 (vinte e quatro horas por dia,
sete dias por semana);

b) Envio de um relatorio ao fim do més a CONTRATANTE contendo, no minimo, as informagdes a seguir:

» Vazamento de dados da CONTRATANTE que foram encontrados na Deep/Dark Web, através do monitoramento de dominios, IPs e e-mails.
* Descrigdo detalhada dos alertas.

29.4. ITEM 7 — SERVICOS DE INSTALACAO E CONFIGURACAO

29.4.1. A fase de ativag@o dos servigos devera ser conduzida e concluida nos primeiros 60 (sessenta) dias corridos contados a partir da assinatura do contrato, quando serdo
executados o planejamento para implanta¢ao das ferramentas.

29.4.2. A CONTRATADA deve realizar o planejamento, a implantagdo, configuragdo e ativacdo dos servigos e solugdes propostas no prazo de até 60 (sessenta) dias
corridos, contados a partir da entrega do appliance, conforme objetivos, escopo, requisitos, premissas ¢ demais condigdes elencadas nesta especificagdo.

29.4.3. Os papéis e responsabilidades das partes nos processos de gestdo de seguranca cibernética, bem como indicadores necessarios para medir e melhora-los
continuamente, serdo definidos também com base nos referidos parametros (baseline).

29.4.4. As atividades de implantagdo e ativagdo do contrato poderdo ocorrer de forma remota e deverdo contemplar, no minimo, as seguintes fases:
29.4.4.1. Planejamento e Projeto;

29.4.4.2. Reunido de kick-off;

29.4.4.3. Coleta de dados e requisitos complementares;

29.4.4.4. Detalhamento de cronograma;

29.4.4.5. Implantagdo, Configuragdo e Ativagdo da solugdo:

a) Instalagdo e ativa¢@o da solugdo on-line e console de geréncia;

b) Instalagdo e ativagdo dos agentes, coletores, console de geréncia e demais componentes da solugdo (pertinentes aos ativos monitorados) no ambiente computacional da
CONTRATANTE: servidores, estagdes de trabalho, firewalls, servidores de diretorio e cloud;

29.4.4.6. Instalagdo e ativagdo dos coletores de logs e dos coletores de trafego de rede;

29.4.4.7. Configuragdo e o correto funcionamento da coleta, processamento e correlacdo de logs de eventos.

29.4.4.8. Testes e homologagéo.

29.4.4.9. Defini¢ao de Processos e Outras Configuragdes.

29.4.5. Transferéncia de conhecimento do formato Hands-On, com pelo menos 12 horas, para Operagdo, Sustenta¢do e Melhoria Continua.
29.5. DAS CONDICOES GERAIS DE CESSAO DE APPLIANCE

29.5.1. Por se tratar de um contrato de servigo, todos os appliances locais deverdo ser alocados no formato COMODATO.

29.5.2. A CONTRATADA devera garantir ao CONTRATANTE, a disponibilizagdo dos componentes de hardwares da Plataforma de Seguranga e Defesa Cibernética (leia-se
equipamentos), em regime de “COMODATO” durante toda a vigéncia contratual do Objeto desta Licitagdo, bem como, cessdo das licengas de uso de softwares e demais
funcionalidades descritas com base nas demais condigdes do Termo de Referéncia e instrumento contratual celebrado entre as partes, e ainda:

29.5.3. Os equipamentos deverdo entregues, em regime de comodato pela CONTRATADA ao CONTRATANTE, em local a ser indicado e disponibilizado pela equipe
técnica designada, local o qual, onde estes também deverdo ser devolvidos, ao fim do prazo de vigéncia contratual, ou quando, instrumento contratual celebrado entre as
partes assim for encerrado;

29.5.4. No ato da entrega e devolugdo desses e equipamentos, as partes se obrigam a vistoriar os mesmos, ¢ apontar eventuais desconformidades, ressalvadas aquelas que s6
possam ser detectadas com os equipamentos em funcionamento, de forma que irdo gerar um “Laudo de Vistoria de Entrega e de Devolucdo” dos mesmos, e que
compreendera o presente instrumento contratual celebrado entre as partes, e para todos os fins (entrega e devolugao);

29.5.5. Caso na devolugdo dos equipamentos seja constatada a auséncia de quaisquer acessorios, ou observado dano fisico junto aos mesmos, 0 CONTRATANTE se
compromete a ressarcir os componentes ou danos, mediante apresentagdo orgamento e laudo técnico formal, ambos fornecidos pela CONTRATADA;

29.5.6. Os custos decorrentes da entrega e devolugdo dos equipamentos ficardo as expensas da CONTRATADA;

29.5.7. A CONTRATADA ¢ CONTRATANTE se obrigam a emitir toda a documentagao fiscal habil relativa ao regime de “COMODATO”, para comprovagdo e execugao
instrumento contratual celebrado entre as partes.

29.5.8. Requisitos de Suporte Técnico e Garantia

29.5.8.1. A CONTRATADA devera prover canais de acesso (telefone, aplicativo de mensagens, enderego eletronico, site), para fins de acionamento de suporte técnico e
garantia, objetivando a resolugéo de problemas técnicos e duvidas quanto ao funcionamento ou disponibilizagad dos recursos da solugio.

29.5.8.2. Todos os chamados, independentemente de sua criticidade, deverdo ser abertos em um tnico niimero telefonico ¢ cada chamado técnico devera receber um numero
unico de identificagdo por parte da fabricante, e devera registrar ao menos as seguintes informagoes:

a) Data e hora da abertura do chamado;

b) Responsavel pelo chamado no canal de atendimento;

¢) Descrigdo do problema;

d) Historico de atendimento;

e) Data e hora do encerramento.

29.5.8.3. O chamado técnico para as subscri¢des de software objeto deste Termo de Referéncia sera classificado de acordo com a severidade do problema, da seguinte forma:
29.5.8.4. SEVERIDADE 01: Incidente de erro ou falha que torne indisponivel o acesso aos servigos, internet ou da plataforma.

a) Inicio do atendimento: até 02 (duas) horas apds abertura do chamado.



b) Medidas Preliminares: até 08 (oito) horas apos inicio do atendimento.

¢) Prazo maximo de solugdo: até 24 (vinte e quatro) horas apods sua abertura.

29.5.8.5. SEVERIDADE 02: Incidente detectado que cause falhas de funcionamento, operagao, acesso, mas que ndo cause indisponbilidade total dos recursos.
a) Inicio do atendimento: até 04 (quatro) horas apds abertura do chamado.

b) Medidas Preliminares: até 08 (oito) horas apds inicio do atendimento.

¢) Prazo maximo de solugao: até 48 (quarenta e oito) horas ap6s sua abertura.

29.5.8.6. SEVERIDADE 03: Duvidas relativas a operagao ou configura¢ao da solugao.

a) Inicio do atendimento: até 08 (oito) horas ap6s abertura do chamado.

b) Medidas Preliminares: até 12 (doze) horas ap6s inicio do atendimento.

¢) Prazo maximo de solugdo: até 72 (setenta e duas) horas ap0s sua abertura.

29.5.8.7. O chamado sera considerado resolvido quando o problema for solucionado ou quando forem aplicados os melhores esforgos da CONTRATADA para solucionar o
problema ou apresentar solugdo de contorno que restaure o funcionamento dos servigos afetados dentro do prazo definido.

29.5.8.8. O inicio da contagem dos prazos de atendimento de suporte (para efeito de ANS) se daré a partir da data e hora de abertura do chamado pelos canais de atendimento
disponibilizados pela CONTRATADA.

29.5.8.9. O nivel de severidade dos chamados sera informado no momento de abertura. Desde que previamente autorizado pelo DETRAN/DF, o nivel de um chamado podera
ser alterado para nivel inferior ao informado na abertura. Nesse caso, sera iniciada nova contagem de prazo, conforme o novo nivel estabelecido, e os prazos serdo iniciados a
contar do evento da reclassificagdo.

29.5.8.10. Os profissionais de atendimento deverdo estar capacitados para responder as solicitagdes dos usuarios esclarecendo duvidas sobre caracteristicas e funcionalidades
da solugéo.

29.5.8.11. Apds o diagnostico, o analista responsavel pelo atendimento devera entrar em contato com o usuario informando a(s) solugdo(des) encontrada(s) ou auxiliando-o a
resolver o problema por telefone ou e-mail, desde que a solicitagdo esteja no escopo de atendimento.

29.5.8.12. O prazo citado acima podera ser prorrogado a critério da CONTRATANTE desde que solicitado pela CONTRATADA com os devidos motivos justificados e
aceitos pela CONTRATANTE.

29.5.8.13. Informar a0 CONTRATANTE, sempre que a solugdo de contorno ou definitiva de um Incidente esteja dependendo do fornecimento de algum insumo que ndo seja
responsabilidade exclusiva da CONTRATADA, como por exemplo: Servigos de fornecedores externos, fornecimento de equipamentos de hardware, fornecimento de
software, fornecimento de energia elétrica a fim de se resguardar contra eventuais quebras do Acordo de Nivel de Servico.

29.5.8.14. A CONTRATADA mantera cadastro das pessoas indicadas pela contratante para abertura e autorizagdo de fechamento de chamado. Cada pessoa cadastrada devera
receber identificac@o e senha que permitam acesso seguro ao sistema, de maneira a evitar uso indevido por pessoa nio autorizada.

30. ANEXO II - MODELO DE PROPOSTA DE PRECOS

Ao DETRAN/DF

Pregdo Eletronico n°® /2025.

Apresentamos nossa proposta para XX, durante o periodo de XX (xxx) meses:
DADOS DA EMPRESA

Razdo Social:

CNPJ (MF) n*:

Endereco:

Cidade: UF:

CEP:

Telefone:

Endereco Eletronico:

DADOS BANCARIOS BANCO:

AGENCIA:

CONTA:

Dados do Representante para fim de apresentagdo da proposta e assinatura do contrato: Nome:
CPF: Cargo/Fungao:

Carteira de Identidade: Expedido por: Endereco Eletronico:

VALOR VALOR
QUANTIDADE UNITARIO | TOTAL

ITEM | ESPECIFICACAO CATSER | ESTIMADA | iy oy, | ESTIMADO | ESTIMADO

1

2

3

4

Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestagdo do servico, apurados mediante o preenchimento do modelo de acima.

Nos propomos a fornecer os servigos de acordo com as especificagdes concordando com o prazo de pagamento e demais condigdes estabelecidas no Edital e seus anexos.
Informamos que o prazo de validade de nossa PROPOSTA DE PRECOS ¢ de () dias, a contar da data de abertura da licitagdo (o prazo ndo podera ser inferior a 60 dias).

31. ANEXO III - TERMO DE CONFIDENCIALIDADE CORPORATIVO
TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA — DO OBJETO
O objeto deste termo ¢é a protecio das INFORMACOES CONFIDENCIAIS disponibilizadas pela Departamento de Transito do Distrito Federal, em razdo do contrato



celebrado entre as partes.
CLAUSULA SEGUNDA — DAS DEFINICOES

Todas as informagdes técnicas obtidas através da execugdo do contrato celebrado entre a Departamento de Transito do Distrito Federal do Distrito Federal e a empresa
contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informagdo disponibilizada pela Departamento de Transito do Distrito
Federal do Distrito Federal que, ainda que ndo estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informagdes confidenciais em proveito proprio ou alheio. Os empregados que
detiverem os dados confidenciais incorrem nos mesmos deveres dos servidores publicos conforme estabelece o art. 327 do Codigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funcionarios que prestardo servigo a Departamento de Tréansito do

Distrito Federal do Distrito Federal, bem como atualiza-lo em caso de dispensa e nova contratagéo.

PARAGRAFO SEGUNDO: A Departamento de Transito do Distrito Federal do Distrito Federal podera exigir Termos de Confidencialidade individuais quando entender
necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMACOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execugdo contratual. A custodia das informagdes devera obedecer aos
padrdes de seguranga contratualmente estipulados.

CLAUSULA QUINTA — DAS OBRIGACOES

A contratada se obriga a:

Cumprir as disposi¢des da Politica de Seguranga da Informagéo desta institui¢do; Usar tais informagdes apenas com o proposito de bem e fiel cumprir o objeto contratado;
Manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos empregados cadastrados que tiverem necessidade de ter conhecimento sobre elas; Manter
procedimentos administrativos adequados a prevengdo de extravio ou perda de quaisquer documentos ou informagdes confidenciais, devendo comunicar a Contratante,
imediatamente, a ocorréncia de incidentes desta natureza, o que néo excluira sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagio das obrigagdes deste Termo sujeitardo o responsavel a pena prevista no artigo 325 do Cédigo Penal.
PARAGRAFO SEGUNDO: Os funcionérios da contratada deverdo destruir todos e quaisquer documentos por eles produzidos que contenham informagdes confidenciais

quando ndo mais for necessaria a manutengdo desses, comprometendo-se a ndo reter quaisquer reprodugdes, sob pena de incorrer nas responsabilidades previstas neste
instrumento.

CLAUSULA SEXTA - DAS DISPOSICOES ESPECIAIS
Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condig¢des, termos e obrigagdes, ora constituidas, serdo regidas pelo presente Termo, bem como pela legislagdo e regulamentagdo brasileiras pertinentes; O presente
Termo so podera ser alterado mediante a celebragdo de novo termo, posterior e aditivo; As alteragdes do nimero, natureza e quantidade das informagdes confidenciais
disponibilizadas pela Contratada ndo descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Confidencialidade, que permanecera valido e
com todos os seus efeitos legais em qualquer das situagdes tipificadas neste instrumento; O acréscimo, complementacdo, substitui¢do ou esclarecimento de qualquer das
informagdes confidenciais conhecidas pelo funcionario, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, ndo sendo necessaria, nessas hipoteses, a assinatura ou formalizacdo de Termo de
Confidencialidade aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a vélido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso, inclusive, apds o término da contratagio. CLAUSULA
OITAVA — DA RESPONSABILIDADE CIVIL

A nédo-observancia de quaisquer das disposi¢des estabelecidas neste instrumento, sujeitard a Empresa Contratada, por a¢do ou omissdo de qualquer de seus agentes, ao
pagamento ou recomposi¢do de todas as perdas e danos comprovados pela Departamento de Transito do Distrito Federal do Distrito Federal.

Nome e Assinatura do Responsavel pela CONTRATADA CNPJ CONTRATADA

32. ANEXO IV - MODELO DE TERMO DE CIENCIA

Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratado: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Man
Sigilo e as normas de seguranga vigentes na Contratante.

, de de 20
Ciéncia
CONTRATADO
Funcionarios

<Nome=> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome=>
Matricula: <Matr.> Matricula: <Matr.>

<Nome=> <Nome>
Matricula: <Matr.> Matricula: <Matr.>




ANEXO B (do Edital)
MODELOS DE DECLARACAO

1. DECLARACAO PARA OS FINS DO DECRETO N.° 39.860/2019

Pregéo Eletronico n®__/202_ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n. , sediada no enderego
s telefone n.° s por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n.° e do CPF n.° , DECLARA

que ndo incorre nas vedagdes previstas no art. 14 da Lei n® 14.133 de 2021, e no art. 1° do Decreto n® 39.860 de 2019.

Essa declaragdo ¢ a expressdo da verdade, sob as penas da lei.

(representante)
(Observagéo: em caso afirmativo, assinalar a ressalva acima)

2. DECLARACAO PARA ATENDIMENTO A LEI DISTRITAL N.° 4.770/2012

Pregdo Eletronico n® /202 Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n° , sediada no
endereco s telefone/fax n° s por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n°® e do CPF n° s

DECLARA para fins do disposto no artigo 2° da Lei Distrital 4.770, de 22 de fevereiro de 2012, que recebera, sem nenhum custo para o Detran/DF, bens, embalagens,
recipientes ou equipamentos inserviveis e ndo reaproveitaveis pela administracdo publica, provenientes do objeto da Pregdo Eletronico n° /202X - Departamento de
Transito do Distrito Federal, e que dara o destino legalmente estabelecido para a deposigao e o tratamento adequados de objetos e residuos.

Brasilia (DF), de de

(representante)

3. DECLARACAO PARA ATENDIMENTO A LEI GERAL DE PROTECAO DE DADOS - LEI N.° 13.709/2018

Pregdo Eletronico n°_/202_ Departamento de Tréansito do Distrito Federal

A empresa , inscrita no CNPJ sob o n° , sediada no
endereco s telefone/fax n° s por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n® e do CPF n° s
DECLARA que:

1. Tem ciéncia da existéncia da Lei Geral de Prote¢do de Dados (LGPD) e se compromete a adequar todos os procedimentos internos ao disposto na referida legislacdo, com
intuito de protecdo dos dados pessoais repassados pelo DETRAN/DF.

2. E vedado as partes a utilizagio de todo e qualquer dado pessoal repassado em decorréncia da execugio contratual para finalidade distinta daquela do objeto da contratagdo,
sob pena de responsabilizagdo administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoas sensiveis — repassados em
decorréncia da execugdo contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o repasse das informagdes a outras empresas ou pessoas, salvo
aquelas decorrentes de obrigagdes legais ou para viabilizar o cumprimento do edital/instrumento contratual.

3. Tem ciéncia que podera responder administrativa e/ou judicialmente, em caso de causar danos patrimoniais, morais, individuais ou coletivos, aos titulares de dados
pessoais, repassados em decorréncia da execugdo contratual, por inobservancia a LGPD.

4. Esta ciente e de acordo que o DETRAN/DF, para a execuc¢do do servico ou aquisi¢do objeto deste edital, tenha acesso aos dados pessoais dos representantes do
FORNECEDOR/CONTRATADO, tais como: niimero do CPF e do RG, enderego eletronico, copia do documento de identificagdo, entre outros que possam ser exigidos para
a execugdo contratual.

6. Possui conhecimento de que 0 FORNECEDOR/CONTRATADO fica obrigada a comunicar ao DETRAN/DF, em até 24 (vinte e quatro) horas, qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito, ocorridos durante o prazo contratual, bem como adotar as providéncias dispostas no art. 48 da LGPD.

Brasilia (DF), de de

ASSINATURA E NOME LEGIVEL DA PESSOA FISICA/JURIDICA
(SOCIO RESPONSAVEL PELA EMPRESA)



ANEXO C (do Edital)
PLANILHA DE PRECO MAXIMO ADMISSIVEL

Item | Servigo CATMAT/CATSER | Métrica | Qtd | TOTAL
ESTIMADO
Solugdo de previsdo, monitoramento, detecgao,

1 notificagdo, investigagdo e resposta autdnoma a 27502 Unidade | 1 RS
ataques cibernéticos para dispositivos em analise 4.450.000.00
de rede. T
Expansdo de Solugdo de previsdo, monitoramento,
detecgdo, notificacdo, investigagdo e resposta
auténoma a ataques

2 . . . . . 27502 Unidade | 20 R
cibernéticos dispositivos em analise de rede — 100 fudade 3 %)80 000.00
dispositivos. T
Expansdo de Solugdo de previsdo, monitoramento,

3 detecgdo, notificagdo, investigagdo e resposta 27502 Unidade | 500 | R$
autdbnoma a ataques cibernéticos dispositivos em 2.105.000.00
analise local com agente. T
Solug@o de monitoramento, detecgdo, notificagao,

4 investigagdo e resposta autdnoma a ataques 27502 Unidade | 2248 | RS
cibernéticos em plataforma Microsoft 365. 2.055.485.84
Solugdo de previsdo, monitoramento, detecg@o,

5 notificagdo, e investigagdo em plataforma aberta 27502 Unidade | 2 RS

3.906.380,30
Servigo ininterrupto de Notificagdes Proativas e de
6 Ameagas de alto grau de criticidade e impacto em 21202 Mensal | 24 RS

carater 24x7

2.144.459,04




—_

7 Servigo de Instalagdo e Configuragdo da | 27260 Unidade RS 152.119,40

Plataforma de Seguranga para Defesa

RS
18.093.444,58

ANEXO D (do Edital)
MINUTA DO CONTRATO

DEPARTAMENTO DE TRANSITO DO DISTRITO
FEDERAL

Processo Administrativo n° 00055-00094016/2025-14
Contrato de Prestacdo de Servicos n° XX/2026

O DISTRITO FEDERAL, por intermédio do DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia Distrital criada pela Lei n.° 6.296, de 15 de
dezembro de 1975, vinculada a SSP/DF, com sede na SEPS 713/913 BLOCO D - Bairro ASA SUL - CEP 70390-135 , em Brasilia-DF, inscrita no CNPJ n° 00.475.855/0001-
79, neste ato representado pelo seu Diretor-Geral, XXXXX, CPF n° XXXXXX, CI n° XXXXXXX, doravante denominado CONTRATANTE, ¢ a empresa [RAZAO
SOCIAL DA EMPRESA], inscrita no CNPJ sob o n° [00.000.000/0001-00], com sede na [Endereco completo da empresa], CEP [00000-000], doravante denominada
CONTRATADA, neste ato representada legalmente por seu(sua) [Cargo do Representante legal], o(a) Sr.(a) [Nome do Representante], portador(a) do Documento de
Identidade n° [Numero], expedido por [Orgdo], e inscrito(a) no CPF sob o n® [000.000.000-00], resolvem celebrar o presente Termo de Contrato, decorrente da Ata de
Registro de Pregos, do certame licitatorio na modalidade Pregdo Eletronico n® XX/2026, submetendo-se integralmente as disposi¢des da Lei n® 14.133/2021, do Decreto
Distrital n® 44.330/2023 e demais normas aplicaveis, mediante as clausulas e condigdes a seguir expressas.

1. CLAUSULA PRIMEIRA - OBJETO (ART. 92, 1 E II)
1.1. O objeto do presente instrumento ¢ a contratagdo de solugdo de tecnologia da informagdo e comunicacdo, mediante registro de pregos para eventual
contratagdo de servico de plataforma de seguranga para defesa cibernética, que auxilie na deteccdo, investigagdo e resposta a ameagas avangadas, com automagao do ciclo de

resposta a incidentes baseada em inteligéncia artificial, pelo periodo de 24 (vinte e quatro) meses, nas condigdes estabelecidas no Termo de Referéncia XXXXXX(SEI n®
XXXXXX).

1.2 Objeto da contratagdo:
CATMAT/ UNIDADE DE VALOR VALOR
ITEM ESPECIFICACAO CATSER MEDIDA QUANTIDADE UNITARIO TOTAL
Solugéo de previsdo, monitoramento, detec¢do,
notificag@o, investigagdo e resposta autdnoma a ataques
1 | cibernéticos para dispositivos em anélise de rede. 27502 Unidade (Subscrigio) 1 RS xxxxx RS xxxxx

Expansao de Solugdo de previsdo, monitoramento,
detecgdo, notificagdo, investiga¢do e resposta
auténoma a ataques cibernéticos dispositivos em

2 | analise de rede - 100 dispositivos. 27502 Unidade (Subscri¢@o) 20 RS xxxxx RS xxxxx

Expansao de Solugao de previsdo, monitoramento,
detecgdo, notificagdo, investiga¢do e resposta
auténoma a ataques cibernéticos dispositivos em

3 | analise local com agente. 27502 Unidade (Subscri¢@o) 500 RS xxxxx RS xxxxx

Solug@o de monitoramento, detecgdo, notificagao,
investigagdo e resposta autonoma a ataques

4 | cibernéticos em plataforma Microsoft 365. 27502 Unidade (Subscrigdo) 2.248 R$ xxxxx R$ xxxxx
Solugdo de previsdo, monitoramento, detecgdo,
5 | notificagdo, e investigagdo em plataforma aberta. 27502 Unidade (SaaS) 2 R$ xxxxx R$ xxxxx

Servico ininterrupto de Notificagdes Proativas e de
Ameagas de alto grau de criticidade e impacto em

6 | carater 24x7. 21202 Mensal (Servigo) 24 RS xxxxx RS xxxxx
Servigo de Instalagdo e Configuragdo da Plataforma de

7 | Seguranga para Defesa Cibernética. 27260 Unidade (Servigo) 1 R$ xxxxx R$ xxxxx
1.3. Vinculam esta contratagdo, independentemente de transcrigao:
1.3.1. Termo de Referéncia XXXXXX(SEI n° XXXXXX).;
1.3.2. O Edital da Licitagao (xxx);
1.3.3. A Proposta do contratado (XXxxx);
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratagdo ¢ de 24 (vinte e quatro) meses contados da assinatura do Termo de Contrato, prorrogavel por até 10 (dez) anos, na
forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
2.2. A prorrogacao de que trata esta clausula é condicionada a avaliagdo, por parte do Gestor do Contrato, da vantajosidade da manutengdo do ajuste, a qual devera

ser realizada motivadamente, com base no Historico de Gestdo do Contrato, nos principios da manutengdo da necessidade, economicidade, oportunidade da contratagdo e na
comprovacdo de que os pregos permanecem vantajosos para a Administragao.

2.3. O contratado ndo tem direito subjetivo a prorrogacao contratual.
2.4. A prorrogagao de contrato devera ser formalizada mediante a celebrag@o de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da contratagdo deverdo ser



reduzidos ou eliminados como condig@o para a renovagao.

2.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado com as sangdes de declaragdo de inidoneidade ou impedimento de licitar e
contratar com o Poder Publico, observadas as abrangéncias de aplicagdo previstas em lei.

3. CLAUSULA TERCEIRA —- MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (ART. 92, IV, VII E XVIII)

3.1. O regime de execucdo contratual, os modelos de gestdo e de execug@o, bem como os prazos e condi¢des de conclusdo, entrega, observagio, recebimento do

objeto, pagamento e fiscalizagdo, obedecerdo ao disposto no Termo de Referéncia n® XXXXX/2026, que integra este contrato para todos os fins.

3.2. A execugdo do objeto compreendera, conforme o caso, o fornecimento das licengas/subscrigdes, a instalagdo e configuragdo da plataforma, a ativagdo dos
modulos contratados, a integragdo com os ambientes indicados pelo DETRAN/DF, a operagdo assistida, o suporte técnico 24x7, a geragdo de notificagdes proativas, a
transferéncia de conhecimento ¢ a entrega da documentag@o técnica pertinente.

3.3. A contratada devera iniciar a execug@o apds a formalizagdo contratual e a emissdo da ordem de servigo ou instrumento equivalente, observados os prazos
definidos no Termo de Referéncia, inclusive quanto a reunido inicial de alinhamento, a disponibilizagdo da solugdo e ao periodo de ambientagdo inicial de até¢ 90 (noventa)
dias corridos, durante o qual os niveis minimos de servigo poderao ser flexibilizados nos termos do Termo de Referéncia

3.4. A gestdo contratual sera realizada pelo DETRAN/DF por meio de gestor e fiscais designados formalmente, cabendo-lhes acompanhar a execugdo, registrar
ocorréncias, exigir corre¢des, atestar entregas, controlar prazos e adotar as providéncias necessarias ao fiel cumprimento do ajuste.

3.5. Os recebimentos provisorio e definitivo, a liquidacdo, o pagamento, os niveis minimos de servigo, os critérios de aceite, a aplicagdo de glosas e as hipoteses de
rejeicdo total ou parcial do objeto observardo o disposto no Termo de Referéncia, na ordem de servigo correspondente e na legislacdo aplicavel.

3.6. A contratada devera manter estrutura de suporte compativel com a criticidade do objeto, inclusive canais permanentes de atendimento, rastreabilidade de
chamados, relatorios gerenciais, atualizagdo continua da solugdo, observancia das medidas de seguranga da informagdo e confidencialidade, bem como dos requisitos de
protecdo de dados previstos no Termo de Referéncia.

4. CLAUSULA QUARTA — SUBCONTRATACAO
4.1. Naio sera admitida a subcontratagdo do objeto contratual.
4.2. A contratada devera executar diretamente todas as atividades compreendidas no objeto, inclusive instalacdo, configuragdo, integragdo, operagdo assistida,

suporte técnico, manutengdo, monitoramento 24x7, tratamento de incidentes, geracdo de relatorios, transferéncia de conhecimento e demais obrigagdes previstas no Termo de
Referéncia.

4.3. Fica vedada, ainda, qualquer forma de cesséo, transferéncia ou delegagdo, total ou parcial, das obrigagdes assumidas.

5. CLAUSULA QUINTA — PRECO (ART. 92, V)

5.1. O valor total da contratagdo ¢ de RS.......... ()]

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucgdo do objeto, inclusive tributos e/ou impostos, encargos

sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratacao.

53. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos a contratada dependerdo dos quantitativos efetivamente fornecidos, das ordens de
servi¢o emitidas e da medigdo dos itens contratados, observados os critérios definidos no Termo de Referéncia.

6. CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O pagamento sera efetuado em até 30 (trinta) dias, contados da data de apresentagdo da Nota Fiscal ou documento de cobranga equivalente, desde que o

documento esteja em condigdes de liquidagdo.

6.2. Recebida a Nota Fiscal ou documento de cobranga equivalente, a Administragdo tera o prazo de 10 (dez) dias Uteis para fins de liquidagdo, nos termos do
Termo de Referéncia.

6.3. Caso ocorra atraso de pagamento por culpa exclusiva do CONTRATANTE, a parcela devida serd atualizada monetariamente, desde o vencimento da
obrigacio até a data do efetivo pagamento, de acordo com a variagdo pro rata tempore do Indice de Custos de Tecnologia da Informagio — ICTI, mantido pela Fundagio
IPEA, conforme o Termo de Referéncia.

6.4. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela CONTRATADA.

6.5. Os pagamentos de valores iguais ou superiores a R$ 5.000,00 (cinco mil reais) serdo feitos, exclusivamente, mediante crédito em conta corrente junto ao Banco
de Brasilia S/A — BRB, ressalvadas as excegdes previstas na legislagao distrital aplicavel.

6.6. Considera-se data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

6.7. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

6.8. A CONTRATADA regularmente optante pelo Simples Nacional ndo sofrera retengdo quanto aos tributos abrangidos por esse regime, desde que apresente

comprovacao oficial desta condigdo juntamente com a Nota Fiscal.

6.9. Para a liberagdo do pagamento, a contratada devera manter as condi¢des de habilitagdo exigidas na licitagdo, comprovando a regularidade fiscal, social e
trabalhista mediante as certiddes vigentes exigidas na legislagdo aplicavel

7. CLAUSULA SETIMA — REAJUSTE

7.1. Os pregos sdo fixos e irreajustaveis no prazo de 1 (um) ano contado da data limite para a apresentagdo das propostas.

7.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste ap6s o interregno de um ano,
aplicando-se o Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagdo Instituto de Pesquisa Economica Aplicada — IPEA, exclusivamente para as
obrigacdes iniciadas e concluidas apos a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara 8 CONTRATADA a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

7.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

7.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio possa mais ser utilizado, sera adotado, em substituigdo, o que vier a ser
determinado pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

7.8. O reajuste sera formalizado por meio de apostilamento, conforme o Art. 136, inciso I, da Lei n® 14.133/2021, salvo se houver necessidade de alteragdo de outras
clausulas contratuais que exijam Termo Aditivo

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV)

8.1. Sédo obrigacdes do CONTRATANTE, além das previstas no Termo de Referéncia n® XXXXXX/2026 e na legislacdo vigente:

8.1.1. Nomear gestor ¢ fiscais técnico, administrativo e requisitante do contrato para acompanhar e fiscalizar a execugdo, de acordo com as obriga¢des assumidas no
contrato, na proposta da contratada e no Termo de Referéncia.

8.1.2. Encaminhar formalmente a demanda por meio de ordem de servigo ou de fornecimento, de acordo com os critérios estabelecidos no Termo de Referéncia.
8.153. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, realizando as inspegdes e os testes previstos no Termo de
Referéncia.

8.1.4. Rejeitar, no todo ou em parte, os servigos executados em desacordo com o contrato, aplicando as providéncias cabiveis para corregdo ou substitui¢do.



8.1.5. Aplicar a contratada as sangdes administrativas contratuais e legais cabiveis, comunicando ao 6rgéo gerenciador da ata de registro de pregos, quando aplicavel.

8.1.6. Liquidar o empenho e efetuar o pagamento a contratada dentro dos prazos preestabelecidos neste contrato, observadas as regras de liquidagdo e retencdo
tributaria aplicaveis.

8.1.7. Aplicar a CONTRATADA as sang¢des administrativas previstas em lei e neste Contrato, comunicando ao 6rgdo gerenciador da Ata de Registro de Pregos,
quando aplicavel.

8.1.8. Cientificar a Procuradoria-Geral do Distrito Federal (PGDF) para adog¢do das medidas cabiveis em caso de descumprimento contratual que enseje
representacao judicial.

8.1.9. Emitir decisdo explicita sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do ajuste, no prazo de 1 (um) més, contado da data do protocolo do
requerimento, admitida a prorrogagdo motivada por igual periodo.

8.1.10. Responder a eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro no prazo maximo de 1 (um) més, conforme o art. 92, inciso XI, da Lei
n° 14.133/2021.

8.1.11. Notificar os emitentes das garantias prestadas quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.

8.1.12. Comunicar a CONTRATADA na hipétese de posterior alteragdo do projeto ou da documentagdo técnica ("as built") por parte do CONTRATANTE, nos
termos da lei.

8.1.13. Fornecer e colocar a disposi¢do da CONTRATADA todos os elementos, informagdes e acessos aos ambientes tecnologicos (data centers, redes e sistemas em
nuvem) necessarios a instalagdo e operagdo assistida da solug@o.

8.1.14. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execucgdo do
contrato, nem por danos causados a terceiros em decorréncia de atos da contratada, seus empregados ou prepostos.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

9.1. A CONTRATADA deve cumprir rigorosamente todas as obrigagdes constantes deste Contrato, de seus anexos e do Termo de Referéncia n® XXXXXX/2026,
assumindo exclusivamente os riscos e as despesas decorrentes da execugdo do objeto de Defesa Cibernética, observando, ainda, as obrigagdes a seguir:

9.1.1. Manter preposto formalmente aceito pelo DETRAN/DF para interlocu¢@o permanente e representacdo administrativa durante a execugao contratual.

9.1.2. Disponibilizar profissionais com qualificagdo técnica compativel com os requisitos do Termo de Referéncia, bem como manter a capacitacdo necessaria a
adequada execugao, suporte e atualizagdo da solugdo.

9.1.3. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do
DETRAN/DF ou de servidores vinculados a fiscaliza¢@o, nos termos da legislagéo aplicavel.

9.1.4. Fornecer, instalar, configurar, integrar, ativar e manter a solucdo de defesa cibernética, inclusive suporte 24x7 e atendimento aos niveis de servigo
estabelecidos no Termo de Referéncia.

9.1.5. Reparar, corrigir, remover, substituir ou refazer, as suas expensas, qualquer componente, funcionalidade ou configura¢do da solugdo que apresente vicio,
defeito ou erro de execugdo.

9.1.6. Comunicar ao fiscal do contrato, em até 24 (vinte e quatro) horas, qualquer incidente relevante que comprometa a seguranga dos dados, a continuidade
operacional ou a integridade da solucdo.

9.1.7. Guardar sigilo absoluto sobre todas as informagdes obtidas em razdo da execugdo contratual, inclusive credenciais, logs, configuragdes, relatorios, arquiteturas
¢ demais dados sob guarda do CONTRATANTE, observando a LGPD e as normas internas de seguranga da informagao.

9.1.8. Paralisar imediatamente qualquer atividade que, por determinacdo da fiscalizagdo, possa comprometer a integridade dos sistemas, a seguranga da informagao
ou a continuidade dos servigos.

9.1.9. Garantir a0 CONTRATANTE o uso das licengas, subscri¢des e assinaturas de seguranga durante o periodo contratado, conforme a modelagem prevista no
Termo de Referéncia.

9.1.10. Ceder ao CONTRATANTE, quando houver desenvolvimento especifico sob demanda, os direitos patrimoniais apenas sobre os artefatos, relatorios,
customizagdes e documentos produzidos especificamente para o ambiente do 6rgao, ressalvados os direitos preexistentes de terceiros e do fabricante da solugao.

9.1.11. Manter, durante toda a vigéncia do contrato, as condi¢des de habilitagdo exigidas na licitagdo, bem como cumprir a reserva legal de cargos prevista em lei para
pessoa com deficiéncia, reabilitado da Previdéncia Social e aprendiz, quando aplicavel.

9.1.12. Realizar a transi¢do contratual ao final da vigéncia, com transferéncia de conhecimento, tecnologia, técnicas empregadas, configuragdes e informagdes
necessarias a continuidade da protegdo cibernética.

9.1.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, ressalvadas as hipoteses do art. 124, II, d, da Lei n° 14.133/2021.

10. CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdao cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do

contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagéo da proposta no procedimento de contrata¢do, independentemente de declaragéo ou de
aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da
LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

10.4. A Administrag¢do devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser celebrados pelo
Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢é dever do contratado elimina-los, com exce¢do das hipoteses do art. 16 da LGPD,

incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagao do cumprimento de obrigagdes legais ou contratuais e somente enquanto
nao prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais pedidos de
comprovagdo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito
de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo nas
hipéteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial
a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional
11. CLAUSULA DECIMA PRIMEIRA - DO PROGRAMA DE INTEGRIDADE



11.1. Conforme disposto na Lei n® 6.112/2018, alterada pela Lei n° 6.308/2019, e regulamentada no ambito do Distrito Federal pelo Decreto Distrital n°
40.388/2020, ¢ obrigatoria, a partir de 1° de janeiro de 2020, o adjudicatario ap6s a assinatura do CONTRATO, devera implantar o Programa de Integridade no ambito de sua
pessoa juridica.

11.1.1. Para efetiva implantagdo do Programa de Integridade, os custos ou despesas resultantes correm a conta da empresa CONTRATADA, ndo cabendo ao
orgdo CONTRATANTE o seu ressarcimento.
11.1.2. Em caso de descumprimento da exigéncia prevista, sera aplicada a empresa CONTRATADA:

i) multa de 0,08%, por dia, incidente sobre o valor atualizado do CONTRATO, sendo que o montante correspondente a soma dos valores basicos da multa é
limitada a 10%, do valor do CONTRATO;

11.1.2.1. O ndo cumprimento da obrigac¢do implicara:
i) inscrigdo em divida ativa, em nome da pessoa juridica sancionada;
ii) sujei¢ao a rescisdo unilateral da relagdo contratual, a critério do 6rgdo ou entidade CONTRATANTE;

iii) impedimento de contratar com a administragdo publica do Distrito Federal, de qualquer esfera de poder, até a efetiva comprovagao de implementagio do
Programa de Integridade, sem prejuizo do pagamento da multa aplicada.

11.1.3. Caso a empresa possua o programa implantado, devera apresentar, no momento da contragio, declara¢do informando a sua existéncia.

11.1.4. A implementagdo do Programa de Integridade limita-se aos contratos com valor global igual ou superior ao que consta na tabela atualizada, publicada
pelo Gabinete da Controladoria-Geral do Distrito Federal - CGDF e, aplica-se em sua plenitude as pessoas juridicas que firmem relagdo contratual com prazo de
validade ou de execugdo igual ou superior a 180 dias.

12. CLAUSULA DECIMA SEGUNDA - GARANTIA DE EXECUCAO (ART. 92, XII)

12.1. A contratagdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n® 14.133/2021, na modalidade a ser escolhida pela CONTRATADA, em valor
correspondente a 5% (cinco por cento) do valor total do contrato.

12.2. A garantia devera ser apresentada no prazo maximo de 10 (dez) dias iteis, contado da assinatura do contrato, prorrogavel por igual periodo, a critério do
CONTRATANTE.

12.3. Caso utilizada a modalidade de seguro-garantia, a apolice permanecerda em vigor mesmo que a CONTRATADA ndo pague o prémio nas datas
convencionadas, devendo sua validade abranger toda a vigéncia contratual.

12.4. A apolice do seguro-garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

12.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condigdes e coberturas da apdlice
vigente e que ndo haja qualquer periodo descoberto.

12.6. A garantia assegurard o pagamento de prejuizos advindos do ndo cumprimento do objeto do contrato e do nido adimplemento das demais obrigagdes nele
previstas, multas moratorias e punitivas aplicadas pela Administra¢do e, quando couber, obrigagdes trabalhistas, previdenciarias e relativas ao FGTS.

12.7. A garantia em dinheiro devera ser depositada em conta especifica indicada pelo CONTRATANTE, com corre¢ao monetaria.

12.8. No caso de fianga bancaria, devera ser emitida por institui¢do financeira autorizada a funcionar no Pais pelo Banco Central do Brasil, com rentncia expressa
aos beneficios do art. 827 do Codigo Civil.

12.9. Em caso de alteragdo do valor do contrato ou de prorrogagdo da vigéncia, a garantia devera ser ajustada ou renovada.

12.10. A garantia somente sera liberada ou restituida apos a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da Administragao, e, quando em
dinheiro, sera atualizada monetariamente.

12.11. O CONTRATANTE podera executar a garantia na forma prevista na legislagdo aplicavel, devendo notificar o emitente da garantia quanto ao inicio de
processo administrativo para apuragdo de descumprimento contratual.

13. CLAUSULA DECIMA TERCEIRA — INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92, XIV)

13.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;11

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagdo falsa ou prestar declarag@o falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugéo do contrato;

2) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

o

a) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lei n
14.133, de 2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a
imposi¢ao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de 2021);

c) Declaraciio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como
nas alineas “b”, “c” e “d”, que justifiquem a imposi¢@o de penalidade mais grave (art. 156, §5°, da Lei n® 14.133, de 2021).

d) Multa:

I-0,33% (trinta e trés centésimos por cento) por dia de atraso, na execugdo de servicos, calculado sobre o valor correspondente a parte inadimplente, até o
limite de 9,9%, que corresponde a até 30 (trinta) dias de atraso;

II - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o valor
correspondente a parte inadimplente, em carater excepcional, e a critério do 6rgdo contratante, quando o atraso ultrapassar 30 (trinta) dias;

III - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega, sem prejuizo da aplicagdo do disposto
nos incisos I e I deste subitem;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administragdo, recusa parcial ou total na entrega do material, recusa na conclusao do servigo, ou rescisdo do contrato/ nota de empenho, calculado sobre a
parte inadimplente; e

V -20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer clausula do contrato, exceto prazo de entrega.

13.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparacao integral do dano causado ao Contratante (art. 156,
§9°, da Lei n°® 14.133, de 2021)

13.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

13.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo (art. 157, da Lei n°

14.133, de 2021)



13.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n° 14.133, de 2021).

13.5. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de dias, a contar da data do
recebimento da comunicagio enviada pela autoridade competente.

13.6. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento
previsto no caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar ¢ de declaragdo de inidoneidade para licitar ou
contratar. 12.6. Na aplica¢@o das sang¢des serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

13.7. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragéo Piblica que também

sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdio apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

13.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusio patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

13.9. O Contratante devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados relativos as
sangdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

13.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei
n° 14.133/21.

13.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo inscritos em divida ativa, poderdo
ser compensados, total ou parcialmente, com os créditos devidos pelo referido o6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o
contratado possua com o mesmo 6rgdo ora contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.

14. CLAUSULA DECIMA QUARTA — DA EXTINCAO CONTRATUAL (ART. 92, XIX)

14.1. O contrato sera extinto quando cumpridas as obrigagdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

14.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, hipotese em que a Administragdo devera
providenciar a readequag@o do cronograma fixado para o contrato.

14.3. Quando a ndo conclusdo do contrato referida no subitem anterior decorrer de culpa da CONTRATADA:

14.3.1. ficara ela constituida em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e

14.3.2. podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da execugéo contratual.

14.4. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no art. 137 da
Lein® 14.133/2021, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

14.4.1. Na hipotese do subitem anterior, aplicam-se também os arts. 138 ¢ 139 da mesma Lei.

14.5. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo do contrato se ndo restringir sua capacidade de concluir o
objeto contratado.

14.5.1. Se a operagéo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

14.6. O termo de extingdo, sempre que possivel, serd precedido de:

14.6.1. balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

14.6.2. relagdo dos pagamentos ja efetuados e ainda devidos; e

14.6.3. indenizagdes e multas eventualmente devidas.

14.7. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera concedida indenizagdo por

meio de termo indenizatorio, na forma do art. 131, caput, da Lei n® 14.133/2021.

14.8. O contrato podera ser extinto caso se constate que a CONTRATADA mantém vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que tenha desempenhado fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou
que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos do art. 14, inciso IV, da Lei n® 14.133/2021.

15. CLAUSULA DECIMA QUINTA — DOTACAO ORCAMENTARIA (ART. 92, VIII)

15.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento do Distrito Federal deste exercicio, na
dotagdo abaixo discriminada:

1. Gestao/Unidade:

II. Fonte de Recursos:

III. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

15.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da Lei Orgamentaria respectiva e liberacdo dos créditos
correspondentes, mediante apostilamento.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS (ART. 92, I1I)

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n°® 14.133, de 2021, e demais normas federais aplicaveis e,

subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos
17. CLAUSULA DECIMA SKETIMA — ALTERACOES
17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de 2021.

17.2. O contratado ¢ obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

17.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do contratante,
salvo nos casos de justificada necessidade de antecipagao de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132
da Lei n° 14.133, de 2021).

17.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebra¢@o de termo aditivo, na forma do art. 136



da Lein° 14.133, de 2021.
18. CLAUSULA DECIMA OITAVA — PUBLICACAO

18.1. Incumbiré ao contratante divulgar o presente instrumento no Sistema e-contratos DF e no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista
no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527,
de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

19. CLAUSULA DECIMA NONA — FORO (ART. 92, §1°)

19.1. Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser compostos
pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

20. CLAUSULA VIGESIMA - DISPOSICOES GERAIS

20.1. Fica proibido o uso de méo de obra infantil, conforme disposto na Lei n® 5.061/2013.

20.2. Nos termos da Lei Distrital n® 4.794/2012, a CONTRATADA se obriga ao aproveitamento dos empregados vinculados a empresa antecessora, conforme o

caso.

20.3. Decreto-DF n° 32.767/2011, que estipula que os pagamentos as empresas com sede ou domicilio no Distrito Federal, referentes a créditos de valores iguais ou
superiores a R$5.000,00, serdo feitos, exclusivamente, mediante crédito em conta corrente, em nome do beneficiario junto ao Banco de Brasilia S/A- BRB.

20.4. Fica proibido o uso ou emprego de contetido discriminatdrio contra a mulher, homofébico, racista ou sexista, nos termos da Lei Distrital n® 5.448/2015.

20.5. A CONTRATADA fica obrigada a comprovar mensalmente a regularidade no atendimento as suas obrigagdes de natureza fiscal, trabalhista e previdenciaria

relativas a seus empregados, nos termos da Lei Distrital n® 5.087/2013.

20.6. Lei-DF n.° 4.770/2012, que dispde sobre os critérios de sustentabilidade ambiental.

20.7. Lei-DF n° 5.575/2015, que determina que as simulas dos contratos devem ser publicadas no Portal da Transparéncia.

20.8. Caso a CONTRATADA possua 100 (cem) ou mais empregados, fica obrigada a preencher de 2% (dois por cento) a 5% (cinco por cento) de seus cargos com

beneficiarios reabilitados ou pessoas com deficiéncia, habilitadas, na propor¢ao estabelecida pela Lei Distrital n® 3.985/2007.

20.9. Lei-DF n® 6.679/2020, que determina como condic¢do para assinatura de contrato, a comprovagao ou o compromisso de ado¢do de mecanismos para garantir a
equidade salarial entre homens e mulheres.

20.10. Decreto-DF n° 46.174/2024, que dispde sobre a Politica de Prevengdo e Enfrentamento ao Assédio Moral e Sexual no dmbito da administragdo direta e indireta
do Distrito Federal.

20.11. Decreto-DF n° 32.751/2011, que trata da vedag@o do nepotismo no ambito da Administragdo Publica Direta e Indireta do Distrito Federal.

20.12. Decreto-DF 39.620/2019, que versa sobre a analise prévia dos pagamentos pela unidade de controle interno.

20.13. Lei-DF n® 4.799/2012, que institui a obrigatoriedade do fornecimento de plano de saude aos funcionarios das empresas prestadoras de servigo contratadas pela
Administragdo Publica direta e indireta no ambito do Distrito Federal.

20.14. Caso a CONTRATADA possua mais de 20 (vinte) funcionarios, obriga-se a oferecer-lhes, diretamente ou por convénio, curso de alfabetizagdo ou de
complementagdo do ensino fundamental, nos termos da Lei Distrital n° 5.847/2017.

20.15. Caso este contrato suceda outro para a prestagdo do mesmo servico, a CONTRATADA se obriga ao aproveitamento dos empregados vinculados a empresa
antecessora, nos termos da Lei Distrital n® 4.794/2012.

20.16. A CONTRATADA se obriga a fornecer aos empregados plano de saude, conforme o caso e nos termos da Lei Distrital n® 4.799/2012.

20.17. Fica estabelecido o canal da Ouvidoria de Combate a Corrupgdo da Controladoria Geral do Distrito Federal (Telefone: 0800-644-9060) para comunicagdo de

eventuais irregularidades, conforme Decreto Distrital n.° 34.031/2012.

E, por estarem justas e contratadas, as partes assinam o presente instrumento.

Brasilia, XX de XXXXXX de 2026.

Pelo DETRAN/DF:

XXXXXX
DIRETOR-GERAL - DETRAN/DF

Pela Contratada:
XXXXX
XXXXXXX

ANEXO E (do Edital)
MINUTA DA ATA DE REGISTRO DE PRECOS

Ata de Registro de Pregos n.° n° xx/2026 - MINUTA ‘

* MINUTA DE DOCUMENTO

MINUTA DE ATA DE REGISTRO DE PRECOS
MODELO
ATA DE REGISTRO DE PRECOS n°: _____ /2026
PROCESSO n°: 00055-00094016/2025-14
PREGAOn®: /2026

VALIDADE: 12(doze) meses, a partir da publicagdo no Portal Nacional de Contratagdes Publicas (PNCP), podendo ser prorrogada por igual periodo, mediante a



anuéncia do fornecedor, desde que comprovado o pre¢o vantajoso, de acordo com o art. 84 da Lei Federal n.° 14.133, de 2021, ¢ o do paragrafo 1°, do art. 198 do
Decreto Distrital n.° 44.330, de 2023.

Aos dias do més de do ano de , no DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia Distrital
criada pela Lei n.° 6.296, de 15 de dezembro de 1975, vinculado a SSP/DF, com sede na SEPS 713/913 BLOCO D - Bairro ASA SUL - CEP 70390-135, neste ato
representado pelo seu Diretor-Geral, XXXXXX, CPF n® XXXXX, CI n° XXXXXX, em face do julgamento da licitagdo na modalidade pregdo, na forma eletronica
n°__ /2026, Processo SEI n° 00055-00094016/2025-14, RESOLVE registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a
classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no edital, sujeitando-se as partes as normas constantes na Lei n°
14.133, de 1° de abril de 2021, no Decreto Distrital n.® 44.330, de 16 de marco de 2023, e em conformidade com as disposi¢des a seguir:

20. CLAUSULA I - DO OBJETO
20.1. A presente Ata tem por objeto registro de pregos para eventual contratagdo de servigo de plataforma de seguranca para defesa cibernética com tecnologia
baseada em Inteligéncia Artificial, para auxilio na detecgdo, investigagdo e resposta a ameagas avangadas, visando manter a confidencialidade, disponibilidade e
integridade das informagdes do DETRAN/DF, conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia, ANEXO A do edital de Licitagdo
n° s que ¢ parte integrante desta Ata, assim como as propostas cujos pregos tenham sido registrados, independentemente de transcrigéo.
20.2. O Sistema de Registro de Pregos ndo obriga a compra, nem mesmo nas quantidades indicadas no Anexo A do Edital e nesta Ata de Registro de Pregos,
podendo a Administragdo promover a aquisi¢do ou contratagdo em Unidades de acordo com suas necessidades.
21. CLAUSULA II - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS
21.1. O prego registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais condigdes ofertadas na(s)
proposta(s) sdo as que seguem:
PREGAO N° /20 ATA DE REGISTRO DE PRECOS N°
1° LUGAR
EMPRESA
CONTA-
CGC/CNPJ INSC ESTADUAL BANCO CORRENTE
TELEFONE ENDERECO
SOCIO-DIRETOR CPF
PROCURADOR CPF
1° LUGAR
~ . Quantidade VALOR
ITEM ESPECIFICACAO CATMAT | Unidade UNITARIO
1 R$
2 R$
3 R$
4 RS
Valor Global R$
21.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.
22. CLAUSULA III - DO ORGAO GERENCIADOR
22.1. O gerenciamento da presente Ata cabera ao Detran/DF, a quem compete a pratica de todos os atos de controle e administragao deste registro de pregos, de
acordo com as disposigdes contidas no Art.192 do Decreto Distrital 44.330/2023.
22.2. A Administrag@o, ou gerenciamento, da presente Ata cabera a Diretoria de Tecnologia da Informac¢do e Comunicagio - DIRTEC.
22.3. Durante a vigéncia da ata de registro de pregos, serd admitida, mediante autorizagdo prévia e expressa do DETRAN-DF, na qualidade de orgdo
gerenciador, a adesdo de oOrgdos ou entidades da Administracdo Publica que ndo tenham participado da fase de planejamento da contratagdo e do procedimento
licitatorio, desde que:
22.3.1. A possibilidade de adesdo tenha sido expressamente prevista no edital e nos instrumentos convocatdrios correspondentes;
22.32. Haja manifestagdo favoravel do fornecedor ou prestador detentor da ata;
22.3.3. Seja demonstrada, no respectivo processo administrativo do 6rgéo ou entidade nao participante, a vantagem da adesdo em relagdo a outros meios de
contratagao disponiveis.
23. CLAUSULA IV - VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO DE RESERVA

23.1. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia util subsequente a data de divulgacdo no PNCP, podendo ser
prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o prego vantajoso.

23.2. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no proprio instrumento contratual e observard no momento da
contratagdo e a cada exercicio financeiro a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio
financeiro.

23.3. Na formalizag¢do do contrato ou do instrumento substituto devera haver a indicagdo da disponibilidade dos créditos orgamentarios respectivos.

23.4. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade interessada por intermédio de instrumento contratual,
emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n® 14.133, de 2021.

23.5. O instrumento contratual de que trata o item 4.2. devera ser assinado no prazo de validade da ata de registro de pregos.

23.6. Os contratos decorrentes do sistema de registro de pregos poderao ser alterados, observado o art. 124 da Lei n°® 14.133, de 2021.

23.7. Apbs a homologagao da licitagdo, deverdo ser observadas as seguintes condi¢des para formalizagdo da ata de registro de precos:




24.

23.7.1. Serao registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante oferecer ou ndo proposta
em quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;

23.7.2. O prego registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da ata de
registro de pregos.

23.8. Apods a homologagdo da licitagdo, o licitante mais bem classificado ou o fornecedor, no caso da contratagdo direta, sera convocado para assinar a ata de
registro de pregos, no prazo e nas condi¢des estabelecidos no edital de licitagdo ou no aviso de contratagdo direta, sob pena de decair o direito, sem prejuizo das sangdes
previstas na Lei n° 14.133, de 2021.

23.9. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do licitante ou fornecedor convocado, desde que
apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administragao.

23.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Pregos.

23.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital, e observado o disposto no item 4.18, fica
facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condigdes propostas
pelo primeiro classificado.

23.12. Na hipétese de nenhum dos licitantes que trata o item 4.14.1, aceitar a contratagdo nos termos do item anterior, a Administra¢do, observados o valor
estimado e sua eventual atualizagdo nos termos do edital podera:
23.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos precos foram registrados sem redugdo, observada a ordem de
classificag@o, com vistas a obteng@o de pre¢o melhor, mesmo que acima do prego do adjudicatério; ou
23.12.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem classificatoria, quando
frustrada a negociagdo de melhor condigdo.
23.13. A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigara a Administragdo a contratar,
facultada a realiza¢do de licitagdo especifica para a aquisi¢do pretendida, desde que devidamente justificada.
23.14. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
23.14.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a classifica¢do da licitagdo; e
23.14.2. Mantiverem sua proposta original.
23.15. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.
23.16. O registro a que se refere o item 4.14. tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de atendimento pelo signatério
da ata.
23.17. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o preco do adjudicatario antecederdo aqueles
que mantiverem sua proposta original.
23.18. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 4.14.2 somente sera efetuada quando houver necessidade de
contratagdo dos licitantes remanescentes, nas seguintes hipoteses:
23.18.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital; e
23.18.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipdteses previstas no item 7.

CLAUSULA V - ALTERACAO OU ATUALIZAGCAO DOS PRECOS REGISTRADOS
24.1. Os pregos registrados poderdo ser atualizados periodicamente, em conformidade com a realidade de mercado dos respectivos insumos.

24.2. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execugdo tal como pactuado, os precos poderao ser alterados, nos termos da alinea “d” do inciso II do caput do art. 124 da Lei n® 14.133, de 2021

24.3. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo superveniente, o drgdo gerenciador convocara os fornecedores
para negociarem a redugéo dos pregos registrados, tornando-os compativeis com os valores praticados pelo mercado.

24.4. Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados dos compromissos assumidos, sem aplicagdo
de penalidades administrativas.

24.5. Quando o prego de mercado se tornar superior aos pregos registrados, ¢ facultado ao fornecedor requerer, antes do pedido de fornecimento, a revisdo do
prego registrado, mediante demonstrag@o de fato superveniente que tenha provocado elevagdo que supostamente impossibilite o cumprimento das obrigagdes contidas na
ata e desde que atendidos os seguintes requisitos:

24.5.1. A possibilidade da revisdo dos precos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro de precos;

24.5.2. A modificagdo seja substancial nas condigdes registradas, de forma que seja caracterizada alteragdo desproporcional entre os encargos do
fornecedor ou prestador signatério da ata de registro de precos e da Administragdo Pablica;

24.5.3. Seja demonstrado nos autos a desatualizagdo dos pregos registrados, por meio de apresentagdo de planilha de custos e documentagdo comprobatéria
correlata que demonstre que os precos registrados se tornaram inviaveis nas condi¢oes inicialmente pactuadas.

24.6. A iniciativa e o encargo da demonstragdo da necessidade de atualizagdo de prego serdo do fornecedor ou prestador signatario da ata de registro de pregos,
cabendo ao 6rgdo gerenciador a andlise e deliberagao a respeito do pedido.

24.7. Se ndo houver prova efetiva da desatualizagdo dos pregos registrados e da existéncia de fato superveniente, o pedido sera indeferido pela Administragdo e
o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de precos e de aplicagdo das
penalidades administrativas previstas em lei.

24.8. Na hipotese do cancelamento do registro de pregos prevista no subitem anterior, o 6rgéo gerenciador podera convocar os demais fornecedores integrantes
do cadastro de reserva para que manifestem interesse em assumir a execugdo dos servigos, pelo preco registrado na ata.

24.9. Comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a Administragdo podera
efetuar a atualizagdo do prego registrado, adequando-o aos valores praticados no mercado.

24.10. Caso o fornecedor ou prestador ndo aceite o preco atualizado pela Administragdo, sera liberado do compromisso assumido, sem aplica¢do de penalidades
administrativas.

24.11. Liberado o fornecedor na forma do subitem anterior, o 6rgdo gerenciador podera convocar os integrantes do cadastro de reserva, para que manifestem

interesse em assumir a execucdo dos servigos, pelo prego atualizado.

24.12. Na hipotese de ndo haver cadastro de reserva, a Administragdo Publica podera convocar os licitantes remanescentes, na ordem de classificagdo, para
negociagao e assinatura da ata no maximo nas condigdes ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento estimado para a contratagao, inclusive
quanto aos pregos estimados para a contratagdo atualizados, nos termos do instrumento convocatorio.

24.13. Caso nenhum dos licitantes aceitar a contratagdo nos termos do subitem anterior, a Administragdo, observados o valor estimado e sua eventual atualizagdo
nos termos do edital de licitagdo, podera:

24.13.1. Convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obtengdo de preco melhor, mesmo que acima do
prego ou inferior ao desconto do adjudicatario;

24.13.2. Adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria, quando frustrada a
negocia¢do de melhor condig@o.

24.14. Nao havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder a revogagdo da ata de registro de pregos, adotando de imediato as medidas



25.

26.

27.

28.

29.

cabiveis para a satisfagdo da necessidade administrativa.

CLAUSULA VI - NEGOCIACAO DE PRECOS REGISTRADOS

25.1. Na hipétese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgdo ou entidade gerenciadora
convocara o fornecedor para negociar a redugdo do prego registrado.

25.2. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido quanto ao item registrado,
sem aplicagdo de penalidades administrativas.

25.3. Na hipétese prevista no item anterior, o 6rgdo gerenciador podera convocar os demais fornecedores integrantes do cadastro de reserva para que
manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo prego registrado na ata.

25.4. Se ndo obtiver éxito nas negociagdes, o 6rgao ou entidade gerenciadora procedera ao cancelamento da ata de registro de pregos, adotando as medidas
cabiveis para obtengdo de contratagdo mais vantajosa.

25.5. Na hipétese de redugdo do preco registrado, o gerenciador comunicara aos orgdos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteragdo contratual, observado o disposto no art. 124 da
Lei n° 14.133, de 2021.

25.6. Na hipotese de o prego de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as obrigagdes estabelecidas na ata, sera
facultado ao fornecedor requerer ao gerenciador a alteracdo do preco registrado, mediante comprovacao de fato superveniente que supostamente o impossibilite de
cumprir 0 cCOmpromisso.

25.7. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagdo comprobatéria ou a planilha de custos que demonstre a
inviabilidade do prego registrado em relagdo as condigdes inicialmente pactuadas.

25.8. Naio hipdtese de ndo comprovagio da existéncia de fato superveniente que inviabilize o prego registrado, o pedido sera indeferido pelo 6rgio ou entidade
gerenciadora e o fornecedor devera cumprir as obrigagdes estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do item 7.1, sem prejuizo das
sangdes previstas na Lei n® 14.133, de 2021, e na legislagdo aplicavel.

25.9. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na
ordem de classificagdo, para verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.13.

25.10. Se néo obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de registro de pregos, nos termos do item 7.1.3,
e adotara as medidas cabiveis para a obten¢do da contratagdo mais vantajosa.

25.11. Na hipotese de comprovagdo da majoragdo do prego de mercado que inviabilize o prego registrado, conforme previsto no item 7.1.3 e no item 7.1.5, o
orgdo ou entidade gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados pelo mercado.

25.12. O 6rgdo ou entidade gerenciadora comunicara aos Orgdos e as entidades que tiverem firmado contratos decorrentes da ata de registro de pregos sobre a
efetiva alteragdo do preco registrado, para que avaliem a necessidade de alterag@o contratual, observado o disposto no art. 124 da Lei n° 14.133, de 2021.

CLAUSULA VII - CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
26.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
7.1.1. for liberado pela Administragdo Publica;
7.1.2. descumprir as condi¢des da ata de registro de precos, sem justificativa aceitavel;
7.1.3. ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior aqueles praticados no mercado;
7.1.4. sofrer sangdes previstas nos incisos Il e IV, do art. 156, da Lei Federal n® 14.133, de 2021;
7.1.5. ndo aceitar o prego revisado pela Administragdo;
26.2. A ata de registro de precos sera cancelada, total ou parcialmente, pelo 6rgdo gerenciador:
7.2.1. por fato superveniente, decorrente caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de
consequéncias incalculaveis, que inviabilizem a execugdo das obrigagdes previstas na ata, devidamente demonstrados;
7.2.2. por razdes de interesse publico, devidamente justificadas.
26.3. No caso de cancelamento da ata ou do registro do prego por iniciativa da Administrago, sera assegurado o contraditorio e a ampla defesa.
26.4. O fornecedor ou prestador sera notificado para apresentar defesa no prazo de 5 (cinco) dias, a contar do recebimento da notificagdo.
CLAUSULA VIII - DAS PENALIDADES
27.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades estabelecidas no edital.
27.2. As sangdes também se aplicam aos integrantes do cadastro de reserva no registro de precos que, convocados, ndo honrarem o compromisso assumido
injustificadamente ap6s terem assinado a ata.
27.3. E da competéncia do gerenciador a aplicagio das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de prego, exceto nas

hipoteses em que o descumprimento disser respeito as contratagdes dos 6rgaos ou entidade participante, caso no qual cabera ao respectivo 6rgao participante a aplicagdo
da penalidade.

27.4. O orgdo ou entidade participante devera comunicar ao Orgdo gerenciador qualquer das ocorréncias previstas no item 8.1, dada a necessidade de
instauragdo de procedimento para cancelamento do registro do fornecedor.

CLAUSULA IX - DA FORMALIZACAO DO CONTRATO

9.1. As contratagdes decorrentes da Ata de Registro de Precos serdo formalizadas no prazo e nas condigdes estabelecidos no edital de licitagdo ou no aviso de
contratacdo direta.

CLAUSULA X - CONDICOES GERAIS

29.1. As condigdes gerais de execugdo do objeto, tais como 0s prazos para entrega e recebimento, as obrigagdes da Administragdo e do fornecedor registrado,
penalidades e demais condigdes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO A do EDITAL.

29.2. No caso de adjudicagdo por preco global de grupo de itens, sO sera admitida a contratagdo de parte de itens do grupo se houver prévia pesquisa de
mercado e demonstragdo de sua vantagem para o 6rgdo ou a entidade.

29.3. Para firmeza e validade do pactuado, a presente Ata foi lavrada em vias de igual teor, que, depois de lida e achada em ordem, vai assinada pelas
partes e encaminhada copia aos demais Orgdos participantes (se houver).

29.4. E por estarem assim justos e compromissados, foi lavrado este instrumento que, depois de lido, conferido e achado conforme vai assinada a presente ata,
pelas partes, na presenga das testemunhas abaixo.



Pelo Detran/DF
DIRETOR-GERAL

Pelo FORNECEDOR
(REPRESENTANTE)

ANEXO "I"
CADASTRO RESERVA (Se for o caso)

PROCESSO N° xxx PREGAO N° /2025 ATA DE REGISTRO DE PRECOS N°

2° LUGAR E DEMAIS LUGARES (indicada para os licitantes que aceitarem cotar precos iguais ao vencedor)

EMPRESA
CGC/CNPJ INSC ESTADUAL BANCO AGENCIA CONTA-CORRENTE
TELEFONE ENDERECO
SOCIO-DIRETOR RG CPF
PROCURADOR RG CPF
1° LUGAR
ITEM QTD ESTIMADA ANUAL | UN | QTD POR EMBALAGEM | ESPECIFICACAO | VALOR UNITARIO

seil o

assinatura
eletrénica
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