PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

DESPACHO DIGER 864/2023

Trata-se de demanda oficializada pela SECTI/SUINF, visando a
contratacao de Infraestrutura como Servico (Infrastructure as a Service - laaS) para
atender as necessidades de funcionamento dos sistemas do Tribunal Regional
Federal da 62 Regiao, a qual foi autorizada por esta Diretoria Geral no Despacho de
id. 0232918.

2. Finalizado o] planejamento para a contratacao,
no Encaminhamento 0430128, a SECTI informou que a solucao técnica e
financeiramente mais vantajosa foi a contratacao do servico de computacao em
nuvem SERPRO Multicloud, sob demanda, conforme demonstrado na
Andlise 0427279.

3. A esse respeito, esclareceu que "a solu¢cao proposta somente pode
ser contratada através de adesdo ao contrato padrdo do SERPRO, conforme
modelo/minuta 0424218 e foi orcado ao custo anual de R$ 9.110.580,72, conforme
orcamento 0430087. Sobre isso, acrescenta que, "por tratar-se de servico de nuvem,
é de natureza de prestacdo continuada e o valor mensal sera calculado com base no
volume efetivamente consumido em cada més". Portanto, "o valor total é estimado
para atender as necessidades do TRF6 no periodo de um ano, mas pode nao ser
gasto completamente durante a vigéncia contratual."

4. Na sequéncia, a SECTI junto, no id.0427811, novo Termo de
Referéncia.

5. Ainda sobre a vantajosidade apontada na analise supramencionada,
cumpre registrar que, apés o encaminhamento da SECTI, foi adicionada outra
proposta, da Prodemge (0432488, 0432496, 0432497 e 0432498), cujo valor
também é superior ao do SERPRO, o que reforca a conclusao apresentada por
aquela unidade.

6. Frente ao pedido em exame, as justificativas e as informacdes
apresentadas, manifesto-me de acordo com a andlise e o encaminhamento
propostos, razao pela qual autorizo o prosseguimento do processo nos termos da
melhor solucao apresentada pela SECTI.

7. Restituo os autos a SECOF para ciéncia e continuidade providéncias,
observada a urgéncia requerida na tramitacdo, tendo em vista tratar-se de
contratacao fundamental para superarmos os principais desafios e dificuldades
enfrentados no ambiente tecnoldgico do Tribunal.

Atenciosamente,



eil _. IDocumento assinado eletronicamente por Edmundo Veras dos Santos Filho,
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PODER JUDICIARIO 5
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

TERMO DE REFERENCIA

1. OBJETO
1.1. Definicao do objeto

1.1.1. Contratacao de Solucao de Computacao em Nuvem - SERPRO Multicloud, sob demanda, para atendimento as necessidades
do Tribunal Regional Federal da 62 Regido.

1.2. Descrigao detalhada do objeto

1.2.1. Contratacao de prestador de servicos em tecnologia da informacao, SOB DEMANDA, contemplando os seguintes servicos
integrados: Multicloud (computagao em nuvem, sob o modelo de cloud broker - integrador), incluindo provisionamento de
infraestrutura de TIC e gestao de topologias em dois ou mais provedores de nuvem, além de servigos técnicos especializados,
pelo prazo inicial de 12 (doze) meses, renovaveis até os limites de amparo legal.

ITENS CATSER SERVICOS QUANTIDADES
01 26069 Cloud Service Broker - CSD 250.000
02 27260 MultiCloud - CSM (intermediario) 430.000
03 27332 Cloud Generic Professional Services 95

Tabela 1 - Objeto Detalhado

1.3. A contratagdo serd na modalidade de Dispensa de Licitagdo, com fundamento nos seguintes normativos:

1.3.1. Lei n® 14.133, de 12 de abril de 2021, que dispbe sobre as normas para licitagdes e contratos administrativos;

1.3.2. Plano Estratégico de Tecnologia da Informacdo da Justica Federal - PETI 2021/2026, aprovado pela Resolucdo CJF n.
685/2020;

1.3.3. Resolugdo CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacédo do Poder Judicidrio (ENTIC-
JUD) para o periodo 2021/2026;

1.3.4. Resolucao CN) 468/2022, dispde sobre diretrizes para as contratacdes de Solucdo de Tecnologia da Informacdo e
Comunicagao pelos érgdos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica (CNJ).

1.4. Os critérios de selecdo da proposta foram esclarecidos de forma detalhada no artefato Andlise Critica das Propostas e
Contratacao (0427279), conforme quadros abaixo:

COMPARATIVO DE VALORES
(ITEM 01 - SERVICOS DE COMPUTACAO EM NUVEM)

Prestadores Valores Mensais Valores Anuais
EMBRATEL R$ 510.025,04 (AWS - 100%) R$ 6.120.300,48 (AWS - 100%)
R$ 415.786,92 (Google - Parcial) | R$ 4.989.443,04 (Google - Parcial)
SERPRO R$ 317.653,99 R$ 3.811.847,86
BRLINK R$ 695.654,88 (AWS - 100%.) R$ 8.347.858,56 (AWS - 100%)
R$ 1.086.401,38 (Azure - Parcial) | R$ 13.036.816,56 (Azure - Parcial)
PRODEMGE R$ 420.948,03 R$ 5.051.376,36

1.4.1. Percebe-se, portanto, que os valores praticados pelo SERPRO se encontram abaixo daqueles apresentados pela EMBRATEL
para os mesmos servicos, ainda que ndo tenha sido possivel refletir todos os servigos descritos na Calculadora dos Servicos
utilizada para a cotacdo, em razao da utilizacdo de métricas de faturamento diferentes das previstas no Anexo IV (0327922) do
Termo de Referéncia (0363337), tais como o trédfego de rede do CDN e o servico de balanceamento de carga. Assim, nem todos
os recursos orcados pelo SERPRO foram registrados nas planilhas do Cenério 2 e os pregos ainda se mostram menos onerosos
que aqueles apresentados pela EMBRATEL (0423893), pela BRLINK (0427271) e pela PRODEMGE (0432498).

1.4.2. Destaca-se, ainda, que as nuvens cotadas pela EMBRATEL (AWS e Google) e BRLINK (AWS e Azure) integram o servigo
MultiCloud prestado pelo SERPRO, conforme informagdo disponivel em https://campanhas.serpro.gov.br/serpro-multicloud/
(Acesso em 11/08/2023). Assim, pode-se concluir que foi possivel realizar uma comparacdo igualitdria entre as propostas
avaliadas, ja que foram utilizados os mesmos parametros de recursos para a definicdo dos pregos.

EMBRATEL E
CARACTERISTICAS BRLINK SERPRO PRODEMGE OBSERVAC()ES
(TR 0363337)
Flexibilidade das Operacbes Parcial Sim Sim A contratacdo do modelo do SERPRO permite a utilizagdo de gt
nuvens, enquanto a contratagdo baseada no Termo de Referén
N ~ . . um rol taxativo de servigos.
Ampliacao do Escopo Contratado Nao sim Sim Em razdo da utilizagdo do portifélio das nuvens, a contratagdo
inclusdo futura de itens ainda indisponiveis.
Consultoria sob Demanda Nio Sim Sim Os valores referentes as cons,ulltorias técnicas sao opcionais e |
conforme a demanda necessaria.
Quantidades de Nuvens Publicas 02 07 O servigo MultiCloud integra mais nuvens publicas que uma coi
Ambas as contratagdes permitem a escolha da nuvem de oper:
Escolha da Nuvem Utilizada Sim Sim Sim o modelo MuItiCJou_d possibilita o f_aturamento d?fergnciado enc
Termo de Referéncia 0363337 define um valor fixo independen
operagao.



https://calculator.aws/#/estimate?id=59118537de954fc72a1fd0aca881491e3c0c76a4
https://campanhas.serpro.gov.br/serpro-multicloud/

Transparéncia das Operacdes

Parcial

Sim

Parcial

A contratagdo segundo o modelo do Termo de Referéncia 0362
conforme o broker contratado, uma plataforma de operagao de
que ndo aponta o local de operagao dos servigcos e nao oferece
custos envolvidos. O modelo multicloud do SERPRO garante a t
entregar a plataforma prépria do provedor de nuvem em opera
controle dos custos envolvidos e eventuais migracdes entre as
disponiveis.

Variacdo Cambial

Possibilidade

Indeterminado

O modelo adotado pelo SERPRO é diretamente ligado ao Fator
elaboracdo da proposta, enquanto o modelo de contratagdo do
0363337 nao possui ligagdo direta com a variacao cambial. Ain
possivel ao contratado provar o desequilibrio econémico em fa

cambiais.

1.4.3. A andlise da planilha acima permite concluir que o modelo de contratagdo MultiCloud possui vantagens relevantes como a
flexibilidade das operagdes e possibilidade de ampliagdo de recursos. O rol taxativo dos servigos contratados impede a inclusdo
de recursos como ferramentas de Business Intelligence (Bl) e de automacao, entre outras possibilidades. O modelo permite,
ainda, avaliar com exatidao o funcionamento dos servigos e definir com seguranga eventuais otimizagdes para melhoria de
desempenho e economia de recursos.

1.5. O regime de execucdo do contrato é caracterizado como empreitada por preco unitario, nos termos do Art. 62, XXVIIl da Lei n?
14.133/2021.

2. JUSTIFICATIVA, FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

O Datacenter que atende ao Tribunal Regional Federal da 62 Regidao e suas Subsecdes Judicidrias foi reformado no ano de
2012 para atender as necessidades da Secdo Judicidria de Minas Gerais. Assim, a atual infraestrutura de Tl que atende ao TRF6 foi
preparada para o funcionamento de uma Seccional, razao pela qual o recebimento de sistemas anteriormente centralizados no TRF1
como o PJe, o SEI, Acordo 58, SIREA, eSiest, bancos de dados, entre outros, representou um consumo de recursos nao previstos quando
das aquisicdes, conforme cendrio de escassez reportado por meio dos autos 0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, alguns equipamentos ja obsoletos e sem garantia contratual passaram a
apresentar problemas relacionados ao aumento da carga, entre os quais a queda de desempenho, travamento e até danos fisicos, como
ocorreu com o Switch Core de tombo 46157. Por se tratar de equipamento de alta criticidade, o defeito do Core provocou a
indisponibilidade total do PJe no periodo de 06 a 10/02/2023 e os servicos somente foram restabelecidos apés o isolamento do
equipamento, o que representou a perda da redundancia e a sobrecarga correspondente do outro equipamento.

Destaca-se que um ativo de rede possui uma garantia de 05 anos e a recomendacao de substituicdo apds a vigéncia, nos
termos da Resolucdo CJF n? 477/2018, em razao da obsolescéncia técnica ou funcional dos equipamentos. Por tal razédo e considerando
que diversos equipamentos do Datacenter possuem mais de 10 anos de uso, além de ndo atenderem a demanda técnico-operacional,
torna-se necessaria a substituicdo urgente para adequacao as necessidades de funcionamento do TRF6.

A substituicdo de equipamentos de Datacenter, por sua vez, demanda a realizacdo de aquisicbes de diversas areas de
operagao, como as redes SAN (Storage Area Network), FC (Fibre Channel) e Ethernet. A aquisicdo de novos equipamentos também deve
ser acompanhada do licenciamento de softwares necessarios ao funcionamento dos servicos e sistemas, logo tantas outras contratacdes
devem ser realizadas simultaneamente para o legal desenvolvimento das atividades. Assim, ainda que as aquisicbes ocorram em
conjunto, os recebimentos dos equipamentos, as suas respectivas instalacdes e configuracdes de uso, assim como o licenciamento dos
diversos softwares necesséarios ao funcionamento, ocorrem em diferentes etapas, o que torna a atualizagdo da infraestrutura um
procedimento extremamente moroso.

Outro fator a ser considerado é a demanda por maior espaco fisico para acondicionamento das mdaquinas, em razao do
funcionamento simultaneo até que seja realizada a transferéncia dos servicos. Assim, a instalacdo de novos equipamentos necessarios ao
funcionamento da infraestrutura de Tl provoca o consumo de maiores recursos de energia e refrigeracdo durante o periodo de
substituicao.

H4, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem estar disponiveis
para funcionamento em regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode acarretar em situacdes de falhas em
hordrios sem acompanhamento por equipe especializada e, consequentemente, em atraso para o inicio do atendimento. Considerando
que os sistemas e servicos de Tl do TRF6 sustentam a area finalistica da instituicdo, torna-se cada vez mais importante que estejam
hospedados em ambiente de infraestrutura tecnolégica que garanta a disponibilidade e integridade das informacdes.

Uma alternativa que permite solucionar os problemas acima relatados é a terceirizagdo da infraestrutura, por se tratar de
uma solucao disponivel no mercado. A Infraestrutura como Servico (Infrastructure as a Service - laaS) ja se encontra bastante difundida e
permite ao contratante alocar os seus servigos e sistemas em uma nuvem e provida de toda a robustez, disponibilidade, seguranca e
suporte inerentes ao funcionamento do ambiente tecnoldgico. Além dos fatores citados, trata-se de uma solucao que atende aos recursos
demandados pelo contratante em um prazo muito mais célere e faturado conforme a utilizagao do servigo.

Destaca-se que a solugdo encontra respaldo na Resolucao CNJ n? 370/2021, que define em seu Art. 35:

Art. 35. Recomenda-se utilizar servicos em nuvem que simplificam a estrutura fisica, viabilizam a integragdo, requisitos
aceitaveis de seguranca da informacgéo, protecdo de dados, disponibilidade e padronizacdo do uso dessa tecnologia no
Poder Judiciario.

Por tudo exposto, busca-se com a presente contratagao:
e Obter servicos de alta disponibilidade e com suporte prestados em regime de atendimento 24 x 7 (vinte e quatro horas, sete
dias por semana);

e Reduzir a necessidade de investimento de grande vulto com a aquisicao de equipamentos e suas respectivas substituicdes em
periodos médios de 04 a 05 anos;

e Terceirizar custos operacionais e reduzir custos de infraestrutura e servicos de Tl por meio de aplicacdes hospedadas em
infraestrutura em nuvem;

e Reduzir custos de licenciamento de softwares utilizados pelo TRF6;
e Otimizar a produtividade da equipe de Tl do TRF6, que passa a se dedicar a qualidade do servico e ao suporte especializado;

e Ampliar os mecanismos de seguranca da informacao através de recursos como: retencdo de dados; sistema de prevencdo
contra de perda de dados; controle de acesso e gerenciamento de dispositivos, aplicativos e auditoria;

e Disponibilidade dos servicos em produgao;

e Reducdo de custos de manutencao e melhor eficiéncia pelo uso racional dos recursos;

e Possibilitar o ajuste, sob demanda, da capacidade dessas aplicacdes, sistemas e servicos;
e Possibilitar, ainda, a disponibilizagdo de novas aplicacdes, sistemas e servicos;

e Agilizar o processo de aquisicdo, de forma a garantir o restabelecimento da infraestrutura necessdria o mais répido possivel e,
ainda, a manutencao do parque tecnoldgico atualizado com menor esforco;


https://www.cjf.jus.br/publico/biblioteca/Res%20477-2018.pdf
https://atos.cnj.jus.br/atos/detalhar/3706

e Terceirizacao dos custos para fornecimento de energia, refrigeracdo, monitoramento, seguranca fisica, prevencdo e combate a
incéndio;

e Reducdo da dependéncia de pessoal interno qualificado, permitindo que os servidores possam focar na gestdo do poder
computacional contratado;

e Modernizacao de acesso a rede de modo global, conveniente e sob demanda, utilizando recursos computacionais configuraveis.

3. ALINHAMENTO ESTRATEGICO

e Resolucdo CNJ n® 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informacédo e Comunicacdo do Poder
Judiciario (ENTIC-JUD);

e Resolucao CJF n® 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informacao da Justica Federal

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados
Objetivos Estratégicos da Justica Federal:
1) Aperfeigoar e assegurar a efetividade dos servigos de Tl para a Justica Federal.

Indicadores Metas |
1 - indice de satisfac&o dos clientes internos com os servicos de TI. || 1 - Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI.
2 - indice de satisfacdo dos clientes externos com os servicos de TI. || 2 - Atingir, até 2026, 80% de satisfacdo dos clientes externos de TI.

4. DA HABILITAGCAO TECNICA

Por se tratar de contratacdo do SERPRO que segue as cldusulas do modelo de comercializacdo dos servicos, ndao ha
necessidade subsididria ou complementar de aceitacdo relacionados a alguma exigéncia técnica, restando demonstrado nos contratos
consultados do SERPRO junto a outras entidades publicas a capacidade de prestar os servicos.

5. REQUISITOS DA CONTRATACAO
5.1. DEFINICOES BASICAS
5.1.1. Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto é, o TRF6 e o SERPRO.
5.1.2. Cliente: Pessoa Juridica e que é identificada por meio do seu cadastro na Area do Cliente do SERPRO.

5.1.3. Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo endereco eletrénico:
https://loja.serpro.gov.br.

5.1.4. Central de Ajuda: Website de informacées e suporte pds-venda, acessivel pelo enderego:
https://centraldeajuda.serpro.gov.br.

5.1.5. Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e senha, com acesso a informacdes restritas
relativas ao contrato e questdes financeiras, através do endereco: https://cliente.serpro.gov.br.

5.1.6. TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa ou grupo especialista que auxilia a
gestdo do TRF6 sobre os servicos em nuvem - pode fornecer orientacdes, mas a tomada de decisdo é sempre do TRF6,
embasado nos dados técnicos apresentados pelo SERPRO e nas caracteristicas de cada provedor.

5.1.7. DevOps: “Por definicdo, DevOps descreve um processo de desenvolvimento de software e uma mudanga de cultura
organizacional que acelera a entrega de software de alta qualidade, automatizando e integrando os esforcos das equipes de
desenvolvimento e operagfes de Tl - dois grupos que tradicionalmente atuavam separadamente ou em silos”. Adaptado de:
https://www.ibm.com/cloud/learn/devops-a-complete-guide.

5.1.8. Cloud Computing: Modelo de computacao em que os recursos (redes, servidores, armazenamento, aplicacdes e servigos)
sao disponibilizados como servicos usando tecnologias de Internet. A cobranca dos servicos preferencialmente é feita com base
no efetivo consumo dos recursos e possuem caracteristicas de flexibilidade e elasticidade em tempo real.

5.1.9. Corretor de nuvem (Cloud Broker): E uma entidade que gerencia o uso, desempenho e entrega de servicos em nuvem e
também negocia relacionamentos entre provedores e consumidores em nuvem.

5.1.10. Projeto: E a unidade de agrupamento/alocacdo para atendimento &s demandas do TRF6, considerado cada
sistema/aplicacdo ou um conjunto integrado de recursos de uma arquitetura técnica, que compde uma Unica solucdo ou
empreendimento, delimitando o escopo de atuacao. Um projeto serve como unidade de gerenciamento/gestdo e pode ser um
ambiente inteiro, uma aplicagao ou um conjunto de aplicagées. O TRF6 define o escopo do projeto dentro de seu contexto.

5.1.11. Evento Critico: Mudancgas de alta complexidade realizadas em ambientes de TIC, tais como eventos de migracdo de
workloads, implantacdo de novos projetos, atualizacdo tecnoldgica ou mudancas de infraestrutura de ambientes em nuvem.

5.1.12. MVP: Produto minimo vidvel (em inglés, Minimum Viable Product — MVP) é a versao mais simples de um produto que pode
ser disponibilizada para a validacdo de um pequeno conjunto de hipdteses sobre um negdcio. (Caroli, Paulo. Direto ao ponto.
1l.ed. 2015. Sdo Paulo: Casa do cédigo, 2015).

5.1.13. Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega planejada é realizada. Adaptado de:
https://www.scrum.org/resources/what-is-a-sprint-in-scrum

5.1.14. Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

5.1.15. Workload: “No contexto de uma adocao de nuvem, uma workload é uma colecdo de ativos de Tl (servidores, VMs,
aplicativos, dados ou dispositivos) que, coletivamente, dad suporte a um ou mais processos definidos. As workloads também
podem depender de outros ativos compartilhados ou plataformas maiores, no entanto, uma workload deve ter limites definidos
em relagdo aos ativos dependentes e aos processos que dependem dela. Muitas vezes, as workloads podem ser visualizadas
monitorando o tréfego de rede entre os ativos de TI.”. Adaptado de: https://docs.microsoft.com/en-us/azure/cloud-adoption-
framework/plan/workloads

5.2. DESCRICAO GERAL DO SERVICO

5.2.1. SERPRO Multicloud é um conjunto organizado de servicos profissionais relacionados entre si e especializados em cloud,
pensados para facilitar a jornada e o sucesso da transformacao digital do Estado brasileiro, permitindo que o gestor publico de TI
faca escolhas inteligentes e tecnicamente embasadas, possibilitando a rdpida e segura adocdo das tecnologias de cloud.

5.2.2. A solucao disponibiliza, através de pacotes de servicos que podem ser contratados de forma opcional, especialistas de alto
nivel em cloud e com expertise em negécios de governo, desde a avaliacdo de maturidade, passando pelo aconselhamento na
selecao dos projetos, no comparativo para escolha do provedor mais adequado e amparo legal para justificativa de contratacao,
além da elaboracao da arquitetura de solugdes, do planejamento e execucdo da migracdo ou implantacao de workloads na


https://atos.cnj.jus.br/files/compilado1527192021062260d20157a780b.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-n-685-de-15-de-dezembro-de-2020-294651889
https://loja.serpro.gov.br
https://centraldeajuda.serpro.gov.br
https://cliente.serpro.gov.br
https://www.ibm.com/cloud/learn/devops-a-complete-guide
https://www.scrum.org/resources/what-is-a-sprint-in-scrum
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads

nuvem, da sustentacdo de aplicacOes e até da avaliagdo sistematica para otimizacdo de ambiente e gestdo econémica, com foco
no sucesso do resultado esperado.

5.2.3. A oferta integrada de servigos possibilita ao TRF6 acelerar a expansao dos servicos com niveis elevados de qualidade,
seguranca, confiabilidade, flexibilidade e a custos otimizados.

5.2.4. Através da plataforma SERPRO Multicloud, o TRF6 terd acesso ao acervo de softwares disponibilizados pelos provedores
em suas lojas de Marketplace, podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e
complementam o ambiente de nuvem do provedor.

5.2.5 Ao realizar a contratacdo do servico, o gestor publico terd acesso - por demanda e independente da localizacdo - ao
conjunto compartilhado de recursos computacionais configuraveis e de alta performance disponibilizados pelos provedores
parceiros e também pelo ambiente de nuvem do provedor SERPRO, através de portal web. O portal web se trata da console dos
provedores, via web, 24 horas por dia, 7 dias por semana, que possibilita a selecdo de recursos e ofertas dos provedores
parceiros.

5.2.6. Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os melhores recursos de cada provedor e
continua sendo o gestor da solugdo, podendo delegar algumas atividades ao SERPRO, por meio da contratacdo dos servigos
opcionais deste contrato.

5.3. CARACTERISTICAS ESPECIFICAS DO SERVICO
5.3.1. O atendimento as demandas do TRF6 seré feito por projeto.
5.3.2. A solugao SERPRO Multicloud contempla os seguintes servigos profissionais:
5.3.2.1. Cloud Services Brokerage

5.3.2.1.1. Servico profissional de corretagem de servicos em nuvem e de disponibilizacdo e operacdo da plataforma
multinuvem, visando gerenciar o uso, o desempenho e a entrega, assim como os relacionamentos entre provedores e
consumidores destes servigos (em nuvem).

5.3.2.1.2. O SERPRO nao se responsabiliza pelo mau uso dos servicos em nuvem realizados pelo TRF6, pela variacao do
volume de uso dos recursos, pela definicdo ou implementagdo de politicas de continuidade, seguranca e privacidade
dos dados nem pela disponibilidade da aplicacdo hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud.

5.3.2.1.3. O que faz?

5.3.2.1.3.1. O SERPRO mantém uma conexdo fisica dedicada com cada provedor parceiro habilitado, com tdnel
criptografado para a transferéncia de dados. Essa conexdo fica ativa para os CLIENTES das solugdes da Rede
SERPRO e toda a gestdo operacional e de seguranca é realizada pelos especialistas do SERPRO.

5.3.2.1.3.2. Quando identificada uma distorcdo no consumo ou utilizacao ineficiente de uma funcionalidade ou
servico, o TRF6 poderd receber recomendacbes para melhor utilizacdao dos recursos em nuvem, podendo,
opcionalmente, solicitar ajuda na implementagdo através de demanda para o Cloud Generic Professional Services.
No plano avancado do Cloud Services Management, o TRF6 dispde de um servico completo de gestdo de contas.

5.3.2.1.4 Como funciona?

5.3.2.1.4.1. O TRF6 terd acesso, por demanda e independente da localizacdo, ao conjunto compartilhado de
recursos computacionais configuraveis disponibilizados pelos provedores parceiros e também pelo ambiente de
nuvem on premises (provedor SERPRO).

5.3.2.1.4.2. O TRF6 escolhe o provedor mais adequado para atender suas necessidades e realiza entdao o
provisionamento de memdria, armazenamento e outros recursos de computacdo sobre os quais pode instalar e
executar softwares em geral. O servico de corretagem pode ser solicitado a qualquer tempo. Entretanto, para
realizar qualquer mudanca no ambiente, é necessario ter uma arquitetura de solucdo e planejar a mudanca.

No caso de ndo dispor de uma arquitetura de solugdo, poderd abrir demanda para esse servico (Cloud
Architecture Design). As mudancgas de ambiente poderdo ser tratadas demandando o servico Cloud Migration
Management.

5.3.2.1.4.3. Toda a interacdo com os provedores parceiros é realizada pelo SERPRO. O acompanhamento do uso
de recursos podera ser feito pelo portal web (console do provedor), e, de acordo com as funcionalidades do portal
de cada provedor, o consumo pode ser configurado para o limite de volume estimado em contrato. Alertas
automaticos podem ser enviados para acompanhamento de possivel extrapolacdo.

A gestdo do ambiente de cloud é de responsabilidade do TRF6, e este pode delegar uma parte da
responsabilidade ao SERPRO mediante a demanda dos servicos opcionais, mantendo-se ainda como responsavel
pelos riscos e decisdes criticas, gerenciamento de custos e opgdes sobre uma eventual migracdo para a nuvem e
sobre a privacidade e seguranca dos dados da sociedade.

5.3.2.1.4.4. Para novas aplicagdes, o ideal é que o DevOps (Cloud Engineering and Automation) participe desde o
inicio do projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse servico também exige a
abertura de demanda especifica por parte do TRF6.

5.3.2.1.5. Entregas do Cloud Services Brokerage:
5.3.2.1.5.1. Catalogo de ofertas de servicos em nuvem:

5.3.2.1.5.1.1. O TRF6 terd acesso amplo aos servicos de Infraestrutura como Servico (laaS) e Plataforma
como Servigo (PaaS) oferecidos pelos provedores parceiros.

5.3.2.1.5.2. Recomendagdes para otimizacao de consumo

5.3.2.1.5.2.1. Sempre que identificada uma distorcao no consumo ou utilizagao ineficiente de uma
funcionalidade ou servico, o TRF6 poderd receber do SERPRO recomendagdes para melhor utilizacao dos
recursos em nuvem, enviadas pela equipe de Gestdo Técnica de Contas (equipe TAM - Technical Account
Management). Com a contratacao do Multicloud, os clientes receberdo apoio e orientacdo dessa equipe, que,
por meio de andlises de consumo e otimizagdo, pode propor melhorias, recomendacdes de melhor utilizagdo
do ambiente, oferecer insights de tendéncias, além de fornecer outras informacdes que auxiliem o cliente a
maximizar a eficiéncia financeira do ambiente.

5.3.2.1.5.3. Corretagem customizada

5.3.2.1.5.3.1 Orcamentacao técnica e analises comparativas podem ser solicitadas a qualquer momento pelo
TRF6 durante a vigéncia do contrato.

5.3.2.1.5.4. Suporte de atendimento unificado

5.3.2.1.5.4.1. Toda a interacdo com os provedores parceiros é realizada pelo SERPRO. Todo atendimento de
suporte sera realizado em lingua portuguesa.

5.3.2.1.5.5 Gestao Técnica de Contas (Equipe TAM)



5.3.2.1.5.5.1 O servico de gestdo técnica de contas é um atendimento especializado que auxilia o TRF6
fornecendo orientagdes sobre o servigo contratado e sobre os processos e ferramentas disponiveis, a fim de
auxiliar o TRF6 no direcionamento de suas necessidades as equipes técnicas do SERPRO. Seu objetivo é
facilitar a gestao contratual pelo TRF6 por meio do fornecimento de recomendacdes de otimizacao do
ambiente, acompanhamento das ordens de servico, esclarecimento de duvidas, configuracdo de alertas de
orcamento e monitoramento de consumo.

5.3.2.1.5.6. Conectividade

5.3.2.1.5.6.1 O acesso aos servigos em nuvem podera ser feito via internet ou por conexao fisica dedicada
(SERPRO Cloud Connect), com tunel criptografado para trafego de dados. Essa Ultima oferta é exclusiva para
clientes contratantes de servigos adicionais da Rede SERPRO, especificados em estudo de viabilidade e
avaliacado técnica.

5.3.2.1.5.7. Marketplace

5.3.2.1.5.7.1. O Marketplace é uma loja online de operagao e curadoria mantida pelo provedor de nuvem,
que disponibiliza acesso a um amplo acervo digital de software e servicos, que se integram ou
complementam as solugdes de nuvem do provedor.

5.3.2.1.5.7.2. No Marketplace, o TRF6 poderd encontrar, implantar e gerenciar diversos softwares, dados e
servicos em seu ambiente de nuvem. Na péagina do produto de software, disponivel no Marketplace do
provedor, o TRF6 poderd obter as informagdes sobre o descritivo do produto de software, o modelo de
suporte e as condicdes de uso definidas pelo fabricante.

5.3.2.1.5.7.3. No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao TRF6 a plataforma para
acesso ao Marketplace dos provedores e realiza a intermediacao financeira de cobranga e de pagamento ao
provedor pelo uso dos softwares e servicos obtidos na loja on-line.

Observacao: O SERPRO nao fornece nenhum tipo de garantia sobre os softwares ou servicos obtidos no
Marketplace dos provedores.

5.3.2.1.5.7.4. Cabera ao TRF6:

5.3.2.1.5.7.4.1. Analisar o descritivo do produto de software, as condicdes de uso e o modelo de suporte
disponibilizado pelo fabricante.

5.3.2.1.5.7.4.2. Solicitar ao SERPRO o orgamento para uso do produto de software e decidir sobre sua
implantacdo no ambiente de nuvem.

5.3.2.1.5.7.4.3. Solicitar ao SERPRO habilitacdao da funcionalidade de Marketplace no Provedor de
Servico de Nuvem desejado.

5.3.2.2. Cloud Architecture Design

5.3.2.2.1. Servico profissional que visa planejar e desenhar arquiteturas para solucdes em nuvem, observando fatores
como resiliéncia, agilidade e seguranga, com adogao das melhores préaticas de Tl, baseadas nos servicos e tecnologias
disponiveis no portfélio SERPRO Multicloud e de acordo com os objetivos definidos para cada projeto do TRF6.

5.3.2.2.2. O que faz?

5.3.2.2.2.1 O Cloud Architecture Design define, em conjunto com o TRF6, a arquitetura da solucdo através de
escolhas inteligentes e de acordo com as necessidades de negdcio identificadas, baseando-se em técnica, preco e
caracteristica de cada provedor de servico em nuvem. Também ajuda os clientes a identificar e usar, nas solucées
em nuvem dos parceiros, o conjunto de componentes mais indicados. No tocante as necessidades técnicas, apoia
o TRF6 com servicos especializados no planejamento da solucdo de seus projetos em nuvem. O Servico tem como
principais caracteristicas:

5.3.2.2.2.1.1. Identificar as interagdes entre solugdes distintas;

5.3.2.2.2.1.2. Identificar os niveis de criticidade e a pretensdo de disponibilidade da solugao;
5.3.2.2.2.1.3. Avaliar as necessidades de integracao e conectividade da nuvem com o ambiente do TRF6;
5.3.2.2.2.1.4. Desenhar e dimensionar a arquitetura da solucao;

5.3.2.2.2.1.5. Indicar as funcionalidades dos provedores de servico em nuvem que correspondem a
necessidade do projeto;

5.3.2.2.2.1.6. Mensurar os custos da arquitetura proposta.
5.3.2.2.3. Como funciona?

5.3.2.2.3.1. Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao TRF6 quais as suas
necessidades, quer seja migracdo de ambientes existentes, criagdo de ambientes para uma nova necessidade de
negdécio ou mudancas em ambientes na nuvem.

5.3.2.2.3.2. Uma vez identificadas as necessidades da infraestrutura atual, sao elaboradas propostas de solucao e
orcamento baseadas nos requisitos elencados.

5.3.2.2.3.3. Serd elaborado um relatério exclusivamente baseado em critérios técnicos (desempenho, qualidade,
custos, entre outros) considerando os requisitos identificados no item 5.3.2.2.3.1.

5.3.2.2.3.4. Nado haverd indicacdo de determinado provedor, cabendo ao TRF6 escolher conforme os critérios
apresentados.

5.3.2.2.4. O que entrega?

5.3.2.2.4.1. Este servigo entrega o desenho da arquitetura de solucdo e os cendrios comparativos técnicos entre
provedores de servico em nuvem, para cada projeto. Esta entrega é feita na forma de documentacao.

5.3.2.3. Cloud Migration Management
5.3.2.3.1. Um servico profissional que visa realizar a geréncia de eventos criticos para se chegar a um ambiente

migrado e estabilizado, conforme requisitos estabelecidos. Essa geréncia é realizada por equipes qualificadas em
tecnologia de cloud, com maturidade em gestao de projetos, governanca, sustentacao e continuidade de negdcio.
5.3.2.3.2. O que faz?
5.3.2.3.2.1. O Cloud Migration Management envolve planejar e acompanhar os eventos de migragao dos servigos
para nuvem, onde: define-se o escopo a ser trabalhado; analisa-se a arquitetura atual; propde-se uma nova
arquitetura ou arquitetura otimizada com as tecnologias envolvidas; mapeia as integracdes e interacdes assim
como os niveis de criticidade do negdcio e as janelas de disponibilidade.

A partir dessas informacdes, define-se uma estratégia de migracdo, que deve ser acompanhada por um
cronograma de atividades.



5.3.2.3.3. Como funciona?

5.3.2.3.3.1. Inicialmente o SERPRO realiza, com apoio do TRF6, o planejamento do trabalho, através de anélise da
documentacao arquitetural, identificacdo dos atores, papéis e responsabilidades, identificacéo de riscos, impactos
e devidos tratamentos junto aos times técnicos. Além disso, estima o esforco para execucao do evento e
estabelece um plano de gestdo por meio de um cronograma de atividades. Este plano deveréd ser aprovado pelo
TRF6, antes de sua execugao.

5.3.2.3.3.2. Apds aprovacao do planejamento inicial, é realizado o alinhamento entre os agentes sobre seus
papéis, responsabilidades e cronograma das atividades. Sdo também definidos pontos de controle periddicos para
acompanhamento da execucdo, visando manter todos os interessados informados do andamento das atividades.

5.3.2.3.3.3. Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano de execucao, é feita a
orquestracao das atividades prévias, correntes e posteriores ao evento, tratando os desvios junto aos times de
suporte e fornecedores até a estabilizacdo do servico.

5.3.2.3.3.4. Ao final, é realizada junto ao TRF6 uma validagdo do cumprimento dos objetivos estabelecidos na
etapa planejamento.

5.3.2.3.4. O que entrega?

5.3.2.3.4.1. O produto gerado por este servico contempla o ambiente migrado, implantado ou atualizado em
funcionamento, conforme os requisitos da demanda estabelecidos na fase de planejamento. Serd também
disponibilizado ao TRF6 um relatério de entrega.

5.3.2.4. Cloud Engineering and Automation

5.3.2.4.1. E um servico profissional prestado por um time multidisciplinar DevSecOps (especialistas em arquitetura,
banco de dados, rede, scrum, segurancga e sistemas operacionais) para definir o melhor modelo de infraestrutura em
nuvem para um projeto &gil de desenvolvimento de solugdes.

5.3.2.4.2. O que faz?
5.3.2.4.2.1. Estrutura um modelo de infraestrutura em nuvem para esteira de entrega DevSecOps;

5.3.2.4.2.2. Acompanha um ciclo de vida de um projeto &gil com time multidisciplinar do SERPRO (DevSecOps),
para organizar e padronizar a esteira de entrega de cédigos;

5.3.2.4.2.3. Planeja o numero de sprints e alocagdo do time (quantidade de semanas);
5.3.2.4.2.4. Facilita as cerimo6nias de detalhamento do backlog;
5.3.2.4.2.5. Orquestra a execugao do backlog priorizado;
5.3.2.4.2.6. Atualiza a 1aC no repositério do projeto;
5.3.2.4.2.7. Organiza a entrega de infraestrutura através de pipeline CI/CD.
5.3.2.4.3. Como funciona?
5.3.2.4.3.1. O Cloud Engineering and Automation aloca especialistas de infraestrutura multidisciplinar para:
5.3.2.4.3.1.1. Analisar a necessidade do cliente;
5.3.2.4.3.1.2. Definir a melhor solugao de infraestrutura que atenda a sua expectativa;
5.3.2.4.3.1.3. Planejar e priorizar os MVPs, Sprints e Backlogs;
5.3.2.4.3.1.4. Executar as atividades planejadas;
5.3.2.4.3.1.5 Entregar a infraestrutura em nuvem e estruturada como cédigo (laC).
5.3.2.4.4. O que entrega?

5.3.2.4.4.1. Este servico entrega a infraestrutura em nuvem como Cdédigo (laC) no repositério de cédigo fonte do
projeto, além do pipeline de entrega de infraestrutura via CI/CD.

5.3.2.5. Cloud Services Management

5.3.2.5.1. Servico continuado de suporte a infraestrutura de nuvem, provido por equipes técnicas especializadas, que
atuam de forma multidisciplinar na sustentacdo da infraestrutura em nuvem do TRF6, buscando sempre uma maior
disponibilidade, desempenho e seguranca deste ambiente.

5.3.2.5.2. O que faz?

5.3.2.5.2.1. O modelo de comercializagao do suporte a infraestrutura de nuvem é oferecido sob a forma de trés
planos de servigos (basico, intermedidrio e avangado), prestados mensalmente enquanto durar o contrato de
suporte e a presenca da aplicacdo do TRF6 em alguma das nuvens do SERPRO Multicloud. Cada plano possui um
conjunto de atividades e niveis de servicos especificos associados a ele e a contratacdo estd vinculada a
realizacdo de uma atividade chamada projeto de internalizacao, que consiste em levantamento de necessidades
para viabilizar a sustentagao do servico.

5.3.2.5.2.2. O projeto de internalizagdo é o passo que antecede a implementacao da sustentacdo do ambiente de
nuvem do TRF6, visa mapear as necessidades do TRF6 e planejar as atividades de sustentacao de forma que
sejam implementadas de forma confidvel e segura.

5.3.2.5.2.3. Plano Basico

5.3.2.5.2.3.1. O plano basico oferece servicos com foco na orquestracdo de incidentes em regime 24x7,
dentro do tempo de reac&o esperado. E indicado para clientes que j& possuem expertise para administrar
todo seu ambiente mas que necessitam de uma equipe atenta, em tempo integral, aos incidentes
relacionados aos seus servicos e que pode ser acionada via formuldrio web em caso de alguma
indisponibilidade do ambiente. Nao se trata da gestao de incidentes fim a fim, mas sim de resposta a eles.

5.3.2.5.2.3.2. Uma vez registrado algum incidente para os servicos do projeto, o SERPRO acionard a parte
terceira indicada pelo TRF6 para intervir e resolver o incidente. Nao serd responsabilidade do SERPRO
normalizar o ambiente por meio de alguma intervencao, visto que o SERPRO ndo possui acesso ao ambiente
do TRF6.

5.3.2.5.2.3.3. Esse plano basico tem carater reativo, se limita a reagir ao incidente dentro do tempo
esperado, acionar os times de suporte externo e orquestrar o atendimento até a resolucdo do incidente. Para
sua contratacdo, exigem-se os seguintes pré-requisitos:

5.3.2.5.2.3.3.1. Servico implantado na nuvem;
5.3.2.5.2.3.3.2. Matriz de comunicagdo das equipes de suporte e desenvolvimento;
5.3.2.5.2.3.3.3. Time de suporte do TRF6 disponivel e com conhecimento para resolver os incidentes



gue nao puderem ser resolvidos em primeiro nivel.
5.3.2.5.2.4. Plano Intermediario
5.3.2.5.2.4.1 Servico de suporte em nivel intermediario com foco em garantir a sustentacao da infraestrutura
de nuvem dentro do tempo de reagao acordado. Ao contratar
esse plano, o TRF6 deixa de ser o Unico gestor do seu ambiente de nuvem, compartilhando parte desse papel

com a equipe do SERPRO, de acordo com os processos incluidos no plano de suporte contratado, seguindo
especificacdes acordadas e expectativas das partes interessadas.

5.3.2.5.2.5. Plano Avangado

5.3.2.5.2.5.1. Servigo de suporte a infraestrutura em nuvem para projetos criticos que exigem atuagao
tempestiva e uma ampla gestao do ambiente, contemplando agdes preventivas a fim de garantir uma
sustentacao eficiente e atuagao dentro do tempo de reagao esperado.

5.3.2.5.2.5.2. Este plano conta com todos os servicos incluidos no plano intermediario, com niveis de servico
mais arrojados.

5.3.2.5.2.6. Suporte a Produto de Software do Marketplace

5.3.2.5.2.6.1. O plano CSM Avancado serd ativado automaticamente para todo e qualquer produto de
software obtido pelo TRF6 no Marketplace dos provedores.

5.3.2.5.2.6.2. No contexto do Cloud Service Management, O SERPRO fard os acionamentos e todos os
contatos necessdrios para canal de suporte disponibilizado pelos fabricantes dos produtos de softwares.
Todas as atividades e processos do plano CSM Avancado estdo disponiveis e previstas para uso nos produtos
de software do Marketplace, exceto quando limitagcbes de uso do produto de software impedem ou
restringem a atuagcao do SERPRO.

Observacao: O Cloud Service Management nao possui atuagdo na camada de aplicacdo ou dados dos
produtos de software ou servicos obtidos pelo TRF6 por meio do Marketplace.

5.3.2.5.2.6.3 Cabera ao TRF6:

a) Abrir os acionamentos na Central de Servico do SERPRO para solicitar o suporte aos produtos de
softwares do Marketplace.

b) Repassar todas as informagdes necessérias para que o SERPRO possa acionar o suporte do
fabricante.

5.3.2.5.3. Dos servicos e processo oferecidos
A tabela abaixo demonstra as diferencas dos planos para o Cloud Service Management:

SERVICOS E PROCESSOS BASICO INTERMEDIARIO AVANCADO
Gestao Técnica de Contas X
Central de Atendimento
Formulario de Atendimento X X X
Cgtalogagao de Scripts (junto ao X X X
cliente)

Gestdo de Banco de Solucdes X X
Linha Vermelha X
Resposta a incidentes 19 nivel 22 nivel/Prov. 32 nivel/Prov.
Medicao de maturidade de X X
seguranga
Criacao de VPN site-to-site suporlte X X
assistido

Gestdo de Backup X X
Gestdo de Monitoracao Infra APM
Gestdo de Mudanca (processo diario,

o s X X
ndo abrangendo eventos criticos)
Gerenciamento de problemas X X
SuporFe Operacional (tempo de 48 horas 24 horas
atendimento)
Criagao de regras de acesso de

X X
recursos de rede da nuvem
Configurar WAF no ambiente de X X
nuvem
Gerenciamento de niveis de servico X
Gestdo de Crise X
Andlise de Desempenho X
*Legenda: “ “=> Nao Contempla; “X"=> Contempla; Demais Valores=> Indicam tipo ou restrigao temporal.

Tabela 2 - Servigos Incluidos nos pacotes CSM
5.3.2.5.3.1. Gestao Técnica de Contas
5.3.2.5.3.1.1. Previsto para o plano avancgado.

5.3.2.5.3.1.2. O servico de gestdo técnica de contas tem como objetivo facilitar a gestdo contratual pelo
TRF6 através do fornecimento de recomendacdes de otimizacdo do ambiente, acompanhamento das ordens
de servico, esclarecimento de dividas, configuracao de alertas de orcamento, monitoramento de consumo e
atendimento especializado para fornecer orientagées sobre o servigo contratado e sobre os processos e
ferramentas disponiveis para auxiliar o TRF6 no direcionamento de suas necessidades as equipes técnicas do
SERPRO.

5.3.2.5.3.2. Central de Atendimento
5.3.2.5.3.2.1. Formulario de Atendimento
5.3.2.5.3.2.1.1. Previsto para os planos basico, intermediario e avancado.



5.3.2.5.3.2.1.2. O formulario web serd a principal forma para registrar Solicitacdo de Servico (SS),
incidentes (RI) e solicitar mudangas (RDM). Este formuldrio seré disponibilizado para o TRF6 contendo
opcgbes/categorias alinhadas com o que foi contratado.

5.3.2.5.3.2.2. Catalogacao de Scripts (junto ao cliente)
5.3.2.5.3.2.2.1. Previsto para os planos basico, intermediario e avancado.

5.3.2.5.3.2.2.2. Trata-se de um catalogo de scripts que ficardo disponiveis para o time de suporte em
primeiro nivel, conforme os direcionamentos acordados entre as partes no projeto de internalizagao do
servico.

5.3.2.5.3.2.3. Gestao de Banco de Solucbes
5.3.2.5.3.2.3.1. Previsto para os planos intermediario e avancado.

5.3.2.5.3.2.3.2. Trata-se de um banco de solugdes que estard disponivel para a equipe de suporte em
primeiro nivel utilizar, a fim reduzir o tempo para resolver um problema, conforme os direcionamentos
acordados entre as partes no Projeto de Internalizagdo da sustentagao do ambiente.

5.3.2.5.3.2.4. Linha vermelha
5.3.2.5.3.2.4.1. Previsto para o plano avancgado.

5.3.2.5.3.2.4.2. Trata-se de um canal direto com Centro de Operacdes para reportar incidentes que estejam
impactando o negécio do TRF6 (indisponibilidade).

5.3.2.5.3.2.5. Resposta a incidentes
5.3.2.5.3.2.5.1. Previsto para os planos basico, intermediario e avangado.

5.3.2.5.3.2.5.2. Trata-se basicamente de reacdo a incidentes dentro do tempo esperado e, dependendo do
plano contratado, pode ser limitado apenas a reacdo ao incidente dentro do tempo esperado, com
acionamento dos times de suporte externo e orquestracdo do atendimento até a resolucdo do problema
(plano basico), ou execugao do processo de gestdo de incidentes de forma completa, incluindo integracao
com outros processos como gestdo de problemas, gestdo de monitoracao, analise de desempenho etc.
(planos intermediario e avangado).

5.3.2.5.3.2.6 Medicao de maturidade de segurancga
5.3.2.5.3.2.6.1. Previsto para os planos intermediario e avangado.

5.3.2.5.3.2.6.2. A solugao de Medicdo de Maturidade de infraestrutura de Seguranga, também conhecida
como Breach and Attack Simulation (BAS), é capaz de testar os controles de seguranca de determinado
servico ou ambiente. A solugdo usa um conjunto de cendrios de ataque complexos que tentam contornar os
sistemas de controle de seguranca para conseguir um acesso especifico. Se esse acesso puder ser
alcangado, a plataforma BAS descobre a falha no controle que precisa ser corrigida.

5.3.2.5.3.2.6.3. E um servico de prevencdo a ameacas, que testa as camadas existentes de seguranga no
ambiente, sejam elas, Firewalls, IPSs, Filtro de Contelido, WAF ou quaisquer outras existentes. A avaliagdo de
maturidade infraestrutura de seguranca traz resultados com uma visdo em pontuacdo do quao seguro esta o
servico/ambiente.

5.3.2.5.3.2.6.4. Este servico é realizado apés a internalizacdo do projeto e sua pontuacdo é entregue ao
gestor de negdcio, com as evidéncias e sugestdes de correcao.

5.3.2.5.3.2.6.5. O Servico serd executado 2 vezes por contrato, sendo a primeira apés a disponibilizacdo do
ambiente e a segunda por demanda do TRF6.

5.3.2.5.3.2.6.6. Outras unidades de testes do tipo BAS podem ser adquiridas separadamente por horas de
consultoria, sendo necessarias 10 horas de consultoria para cada teste.

5.3.2.5.3.2.7. Gestao de backup
5.3.2.5.3.2.7.1. Previsto para os planos intermediario e avancado.

5.3.2.5.3.2.7.2. Este servico contempla a gestdo e operacionalizagao dos backups dos servigos hospedados
na nuvem, conforme politica de backup negociada entre as partes.

5.3.2.5.3.2.8. Criacdo de VPN site-to-site
5.3.2.5.3.2.8.1. Previsto para os planos basico, intermediario e avancado.

5.3.2.5.3.2.8.2. A VPN site-to-site compreende uma rede virtual privada que permite a comunicacao entre
dois pontos através de conexdes criptografadas utilizando uma rede publica, nesse caso, a internet. Trata-se
de um modelo Unico de acesso, sem distingao por largura de banda ou regido.

5.3.2.5.3.2.8.3. Para o plano bésico o servico prestado é um suporte assistido para que o TRF6 estabeleca a
VPN entre a nuvem e o seu ambiente. O plano prevé 2 VPNs, sendo que obrigatoriamente as duas serao
utilizadas para o tinel entre nuvem e TRF6, funcionando de forma redundante.

5.3.2.5.3.2.8.4. Para os planos intermediario e avancado, 2 VPNs serdo destinadas ao fechamento do tunel
entre nuvem e TRF6, no entanto, o SERPRO é responsavel pelas configuracées da VPN no ambiente de
nuvem, enquanto o TRF6 fard a configuracdo no seu ambiente podendo contar com suporte assistido do
SERPRO, se necessario.

5.3.2.5.3.2.8.5. A criagao de qualquer VPN do tipo site-to-site exige que o cliente tenha um equipamento
capaz de estabelecer tlneis criptografados com o SERPRO.

5.3.2.5.3.2.9. Gestao de Monitoracao
5.3.2.5.3.2.9.1. Previsto para os planos intermedidrio e avancado.

5.3.2.5.3.2.9.2. Trata-se da definicdo e manutencdo da monitoracdo dos projetos para garantir uma atuacao
tempestiva a fim de proporcionar uma maior disponibilidade dos projetos do TRF6

5.3.2.5.3.2.9.3. No plano intermediario a monitoracdo esta focada na infraestrutura e na disponibilidade geral
dos recursos/servicos.

5.3.2.5.3.2.9.4. No plano avancado o desempenho/performance dos projetos do cliente sdo é monitorados de
forma detalhada para identificar pontos de melhoria e evitar problemas.

5.3.2.5.3.2.10. Gestdo de Mudancas
5.3.2.5.3.2.10.1. Previsto para os planos intermediario e avancado.

5.3.2.5.3.2.10.2. A gestdo de mudancas garante, por meio de procedimentos padronizados, planejamento e
acompanhamento, que todas as alteragdes na infraestrutura de Tl sejam realizadas de forma eficiente e com



o menor impacto possivel aos servicos hospedados no ambiente do TRF6. Esse servico possui as seguintes
etapas:

5.3.2.5.3.2.10.2.1. Anélise da mudanga e seus impactos junto aos times técnicos. Caso haja algum
impacto, busca aprovacdao da mudancga junto aos gestores dos servicos impactados. Caso ndo haja
impacto, mantém os interessados informados sobre as mudangas que serdo executadas, por meio de
uma comunicacao efetiva;

5.3.2.5.3.2.10.2.2. Planejamento e orquestracdo das atividades prévias, correntes e posteriores a
mudanga, com o objetivo de garantir que haja o minimo impacto ao servico;

5.3.2.5.3.2.10.2.3. Acompanhamento dos testes e validagao junto ao contratante.
5.3.2.5.3.2.11. Gerenciamento de problemas
5.3.2.5.3.2.11.1. Previsto para os planos intermediéario e avancado.

5.3.2.5.3.2.11.2. A gestao de problemas visa reduzir a probabilidade e o impacto de falhas recorrentes pela
identificagdo e solugao das causas de forma que esses problemas nao voltem a ocorrer.

5.3.2.5.3.2.11.3. A investigacao do problema pode ser solicitada pelo TRF6 ou por equipe do SERPRO através
de processo de resolucao de incidentes e analise de desempenho.

5.3.2.5.3.2.11.4. Uma vez identificada a recorréncia de um incidente, o problema é investigado e, se
necessario, sera aberto um Registro de Problema (RDP) para identificacdo, documentacao e solucdo das
causas, de forma que esses problemas nao voltem a ocorrer.

5.3.2.5.3.2.12. Suporte operacional (tempo de atendimento)
5.3.2.5.3.2.12.1 Previsto para os planos intermediario e avancado.

5.3.2.5.3.2.12.2 Visa atender solicitacbes de servicos relacionadas a infraestrutura em nuvem do TRF6,
principalmente aqueles relacionados a criacdo ou configuracdo de recursos computacionais na nuvem,
orientagdes gerais, entre outros pedidos.

5.3.2.5.3.2.13. Criacdo de regras de acesso de recursos de rede da nuvem
5.3.2.5.3.2.13.1. Previsto para os planos intermediério e avangado.

5.3.2.5.3.2.13.2. O servico consiste em criacdo de regras de acesso diretamente no ambiente de nuvem do
TRF6, muito parecido com a configuragdao de um Firewall tradicional, o que acaba sendo uma boa opgao para
administradores de redes, permitindo acesso aos recursos computacionais via rede da nuvem por parte da
internet ou rede on premises do cliente.

5.3.2.5.3.2.14. Configurar WAF no ambiente de nuvem
5.3.2.5.3.2.14.1. Previsto para planos intermediario e avangado.

5.3.2.5.3.2.14.2. O Web Application Firewall protege as aplicacbes web com filtragem e monitoracdo do
tréfego web entre a aplicagdo e a internet, sendo uma defesa de protocolo da camada 7.

5.3.2.5.3.2.14.3. Este servico consiste na definicdo de uso de componentes WAF conforme a especificagao
realizada na internalizacdo do projeto. Consiste também na operacdo destes componentes conforme a
politica de seguranca definida para o ambiente.

5.3.2.5.3.2.15. Gerenciamento de niveis de Servicos
5.3.2.5.3.2.15.1. Previsto para o plano avangado.

5.3.2.5.3.2.15.2. Realiza a afericao do nivel de servigo contratado, a elaboracdo e publicacao de relatérios de
niveis de servico e identificagdo de oportunidades de melhoria na entrega de servigos.

5.3.2.5.3.2.15.3. Gestdo de crise
5.3.2.5.3.2.15.3.1. Previsto para o plano avancgado.

5.3.2.5.3.2.15.3.2. O processo de gestdo de crise visa solucionar problemas que ndo puderam ser
resolvidos por meio do processo de incidente ou do processo de gestao de problemas.

5.3.2.5.3.2.15.3.3. Envolve gerenciamento de crises relacionadas a indisponibilidade com time técnico
altamente especializado ou orquestracao de fornecedores a fim de solucionar um problema na aplicacao
do TRF6 (exemplo: equipe de desenvolvimento contratada pelo TRF6).

5.3.2.5.3.2.15.3.4. Uma sala de crise podera ser instaurada, a critério do SERPRO, quando um incidente
de alta prioridade (com impacto no negécio) nao for resolvido em até 3 horas e as equipes nao tiverem
um plano de agao em andamento.

5.3.2.5.3.2.16. Anélise de desempenho

5.3.2.5.3.2.16.1. Anadlise Critica de Desempenho (ACD) é um processo realizado periodicamente com o
objetivo de promover a melhoria do desempenho dos servigos e dos processos, baseando-se em uma gestao
de desempenho por indicadores.

5.3.2.5.3.2.16.2. Neste processo sao analisadas as principais ocorréncias, bem como os desvios identificados
no periodo e as respectivas ag0es para a correcdao dos mesmos. Sdo realizados os acompanhamentos das
acdes em andamento a fim de promover o ciclo de melhoria continua dos processos e servigos envolvidos.

5.3.2.5.4. Como funciona?

5.3.2.5.4.1. A ativacdo do Cloud Service Management, conforme decisdo do TRF6, pode ocorrer em seguida a
assinatura deste contrato ou em momento posterior dentro da vigéncia do mesmo, sendo necessario a formalizagao de
uma ordem de servico identificando o projeto para o qual o TRF6 estd ativando o servico.

5.3.2.5.4.2. O SERPRO definird com o apoio do TRF6 o que é um projeto. Um projeto se refere a um sistema/aplicacdo
ou ainda aos seus diversos ambientes (producéo, desenvolvimento, validacado, etc.), terd uma arquitetura associada a
ele, e o desenho da arquitetura é que delimitard o escopo do projeto do TRF6.

5.3.2.5.4.3. Apds a concluséo da internalizagdo do projeto, o SERPRO assume a responsabilidade pela sustentacdo,
conforme o plano contratado (basico, intermedidrio e avancado).

5.3.2.6. Cloud Generic Professional Services

5.3.2.6.1. Servicos profissionais diversos para avaliacao técnica, execucdo de procedimentos ou outras atividades correlatas
ao SERPRO Multicloud nao especificados nos demais servigos.

5.3.2.6.2. O atendimento as demandas estara condicionado a uma analise de viabilidade prévia pelo SERPRO.
5.3.2.6.3. O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic Professional Services que ndo sejam



compativeis com os servigos contratados.
5.3.2.6.4. Disponibilizacao

5.3.2.6.4.1. Serd feita a avaliacdo das necessidades do TRF6 e proposta a solucdo dentro de um prazo adequado ao
escopo definido, conforme negociagao entre as partes.

5.3.2.6.5. O que faz?

5.3.2.6.5.1. O servico consiste no levantamento da necessidade do TRF6, da definicdo do escopo e esforco de trabalho
e da entrega esperada pelo TRF6.

5.3.2.6.5.2. Caso o planejamento seja aprovado, inclui também a execucdo do trabalho definido.
5.3.2.6.6. O que entrega?

5.3.2.6.6.1. A entrega deste servico serd acordada entre as partes no momento da avaliagdo inicial e proposta de
solucao.

5.4. DAS OBRIGACOES ESPECIFICAS DAS PARTES:

5.4.1. O SERPRO somente realiza o tratamento de dados pessoais em nome do controlador, ndo se responsabilizando pela
definicao, cépia, transferéncia, modificacdo de dados ou implementacdo de politicas de avaliacdo de impacto das operacdes de
tratamento e protecao de dados pessoais tampouco pela da aplicacao hospedada em quaisquer nuvem dos parceiros do SERPRO
Multicloud;

5.4.2. A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode delegar uma parte da responsabilidade ao
SERPRO, solicitando demanda de servigos opcionais, mediante acionamento na Central de Servigos do SERPRO o, mantendo-se
ainda como responsdvel pelos riscos e decisbes criticas de dados pessoais coletados, armazenados, tratados, usados e
eliminados.

5.4.3. ObrigacOes especificas para o servico Cloud Services Brokerage
5.4.3.1. SERPRO:
5.4.3.1.1. Disponibilizar um corretor com visdo sistémica em TI;
5.4.3.1.2. Fornecer material de capacitacdo na ferramenta;
5.4.3.1.3. Emitir relatério de prestacao de contas do servico contratado;

5.4.3.1.4. Fornecer acesso amplo aos servigos de Infraestrutura como Servico (laaS) e Plataforma como Servico (PaaS)
oferecidos pelos provedores parceiros;

5.4.3.1.5. Orientar sobre os normativos de governo que afetam o negécio de nuvem;
5.4.3.1.6. Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em nuvem;

5.4.3.1.7. Facilitar o didlogo, a negociacao, o suporte de atendimento e o desembaraco entre os provedores parceiros
e as organizacoes publicas;

5.4.3.1.8. Gerenciar o desempenho e a entrega dos servicos em nuvem dos provedores.
5.4.3.2. TRF6:
5.4.3.2.1. Realizar a gestao técnica e financeira de todos os ambientes nos multiplos provedores de nuvem;
5.4.3.2.2. Realizar o provisionamento de memdria, armazenamento e outros recursos de computacao.
5.4.4. ObrigacgOes especificas para o servigo Cloud Architecture Design
5.4.4.1. SERPRO:

5.4.4.1.1. Definir a arquitetura da solucdo através de escolhas de acordo com as necessidades de negdcio
identificadas;

5.4.4.1.2. Ajudar os clientes a identificar e usar o conjunto de componentes mais indicados;
5.4.4.1.3. Identificar as interacdes entre solu¢des distintas;

5.4.4.1.4. Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por gerenciar o valor maximo dos
servigos em nuvem;

5.4.4.1.5. Aplicar questionario para levantamento de infraestrutura e volumetria;

5.4.4.1.6. Emitir relatério baseado em critérios técnicos (desempenho, qualidade, entrega de IMR, custos, entre outros)
para avaliagdo do cliente;

5.4.4.1.7. Identificar os niveis de criticidade e a pretensao de disponibilidade da solugao;
5.4.4.1.8. Avaliar as necessidades de integracdo e conectividade da nuvem com o ambiente do cliente;
5.4.4.1.9. Desenhar e dimensionar a arquitetura da solucdo;
5.4.4.1.10. Indicar as funcionalidades dos provedores de servico em nuvem que correspondem a necessidade do
projeto;
5.4.4.1.11. Mensurar os custos da arquitetura proposta;
5.4.4.1.12. Apontar e justificar alternativas aos componentes nativos dos parceiros, quando estes tiverem limitacdes;
5.4.4.1.13. Garantir continuidade de negdcio com reducao de risco (diminuicdo da incerteza).
5.4.4.2. TRF6:

5.4.4.2.1. Definir (tomada de decisdo) a arquitetura da solucdo através de escolhas inteligentes e de acordo com as
necessidades de negdcio identificadas;

5.4.4.2.2. Analisar relatério emitido pelo SERPRO com critérios técnicos;
5.4.4.2.3. Contratar o Cloud Service Brokerage do SERPRO Multicloud.
5.4.5. Obrigacdes especificas para o servico Cloud Migration Management
5.4.5.1. SERPRO:

5.4.5.1.1. Realizar a geréncia de eventos criticos (estima o esforco para execugao do evento e estabelece um plano de
gestdo do evento);

5.4.5.1.2. Analisar a documentacao de arquitetura;
5.4.5.1.3. Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;
5.4.5.1.4. Identificar qual melhor estratégia de migracao;



5.4.5.1.5. Acompanhar execucao e tratar desvios.
5.4.5.2. TRF6:
5.4.5.2.1. Contratar o Cloud Services Brokerage do SERPRO Multicloud;
5.4.5.2.2. Enviar ao SERPRO a estratégia de migracao para a cloud e a respectiva arquitetura de solucao.
5.4.6. ObrigacOes especificas para o servigo Cloud Services Management.
5.4.6.1. SERPRO:
5.4.6.1.1. Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de servigo demandado.
5.4.6.2. TRF6:
5.4.6.2.1. Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
5.4.7. Obrigagdes especificas para o servico Cloud Engineering and Automation
5.4.7.1. SERPRO:
5.4.7.1.1. Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de infraestrutura em nuvem.
5.4.7.2. TRF6:
5.4.7.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
5.4.8. ObrigagOes especificas para o servico Cloud Generic Professional Services
5.4.8.1. SERPRO:
5.4.8.1.1. Disponibilizar consultoria realizada por profissionais especializados em tecnologias de nuvem;
5.4.8.1.2. Analisar a necessidade do cliente;
5.4.8.1.3. Estimar o esforco para execucdo do servico;
5.4.8.1.4. Estabelecer o plano de trabalho;
5.4.8.1.5. Executar o plano de trabalho;
5.4.8.1.6. Tratar riscos/desvios;
5.4.8.1.7. Propor solugao.
5.4.8.2. TRF6:
5.4.8.2.1. Contratar o Cloud Services Brokerage do SERPRO Multicloud;
5.4.8.2.2. Realizar validacdo do plano de trabalho.
5.5. ADEQUACAO AO NORMATIVO DE SEGURANCA EM NUVEM
5.5.1. Em prol do atendimento as disposicdes da Instrucdo Normativa GSI/PR 5/2021, o SERPRO declara:

5.5.1.1. Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES, manter confidencialidade que impeca o
provedor de servico de nuvem de usar, transferir e liberar dados, sistemas, processos e informacbées do 6rgao ou da
entidade para empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros.

5.5.1.2. Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS INFORMACOES e DA PROPRIEDADE INTELECTUAL E
DIREITO AUTORAL, garantir a exclusividade de direitos, por parte do érgao ou da entidade, sobre todas as informacdes
tratadas durante o periodo contratado, incluidas eventuais cépias disponiveis, tais como backups de seguranca.

5.5.1.3. Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES, nao fazer uso de informacdes do érgéo
ou da entidade pelo provedor de servico de nuvem para propaganda, otimizacdo de mecanismos de inteligéncia artificial ou
qualquer uso secundario ndo-autorizado.

5.5.1.4. Buscar conformidade da politica de seguranca da informacao do provedor de servico de nuvem com a legislagao
brasileira.

5.5.1.5. Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolucdo integral dos dados, informagdes e
sistemas sob custddia do provedor de servico de nuvem aos érgaos ou as entidades contratantes ao término do contrato.

5.5.1.6. Eliminar, por meio do provedor de servico de nuvem, ao término do contrato, qualquer dado, informacao ou sistema
do 6rgao ou entidade sob sua custéddia, observada a legislacdo que trata da obrigatoriedade de retencdo de dados.

5.5.1.7. Em linha com a cladusula DA ADERENCIA A LEI N2 13.709 de 2018, ndo acarretar ébice a eliminacdo dos dados
pessoais, conforme art. 16 da Lei n? 13.709, de 14 de agosto de 2018 - LGPD.

5.5.1.8. Que os provedores expressamente indicados pelo SERPRO como elegiveis, armazenam pelo periodo de um ano,
todos os registros dos acessos, incidentes e eventos cibernéticos, incluidas informagdes sobre sessbes e transagdes.

5.5.1.9. Que na condicdo de Cloud Broker, é responsavel por garantir que os provedores que representa (aqueles
expressamente indicados como elegiveis) cumpram todos os requisitos previstos na Instrugdo Normativa GSI/PR 5/2021 e
na legislagcdo brasileira e operem de acordo com as melhores praticas de seguranca, estando sujeito a possivel
responsabilizagdo civil e administrativa por desconformidades destes provedores, desde que respeitados o contraditério e a
ampla defesa.

5.6. CONDICOES E REQUISITOS MINIMOS PARA A PRESTACAO DO SERVICO
5.6.1. Sdo premissas exigidas (requisitos prévios) para prestacao dos servicos previstos neste contrato:

5.6.1.1. O contrato do SERPRO Multicloud engloba todos os servicos profissionais relacionados, nao sendo possivel
modificagdo, ficando a cargo do gestor publico a previsdo ou ndo de estimativa de volume por item, formalizadas no ato de
abertura de Ordem de Servico (OS) e conforme disponibilidade orcamentaria;

5.6.1.2. O TRF6 deve ter uma equipe operacional de Tl prépria apta a assumir as responsabilidades, de acordo com os
servigos desejados;

5.6.1.3. A drea de Tl do TRF6 é a responsavel pela gestdo do projeto na nuvem e deve demandar formalmente ao SERPRO,
via acionamento na Central de Servigos do SERPRO, os servigos que mais se adequem as suas necessidades e capacidades
técnicas;

5.6.1.4. O projeto deve estar adequado para uso em ambiente de nuvem, respeitando eventuais limitacdes técnicas,
inclusive aquelas que forem especificas dos provedores selecionados;

5.6.1.5. As decisbes técnicas e tecnoldgicas referentes ao ambiente de nuvem do TRF6, para um ou mais projetos, sao
competéncia do TRF6;

5.6.1.6. Para o uso dos servicos Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and
Automation, Cloud Service Management, Cloud Support Services e Cloud Generic Professional Services é obrigatéria a



estimativa de uso e contratacdo do Cloud Services Brokerage;

5.6.1.7. Apdés a contratacdo, o ponto de contato do TRF6 é sempre o SERPRO, nao devendo o TRF6 solicitar suporte,
atendimento ou servicos diretamente ao provedor;

5.6.1.8. O SERPRO ndo se responsabiliza pelo conhecimento de regras de negdcio ou atividade-fim do TRF6;

5.6.1.9. A disponibilidade ofertada pelo SERPRO é limitada aos recursos do ambiente do servico de nuvem contratada. O
SERPRO nao se responsabiliza pelo mau uso dos servicos em nuvem realizados pelo TRF6, pela variacao do volume de uso
dos recursos, pela definicdo ou implementagao de politicas de continuidade, seguranca e privacidade dos dados, nem pela
disponibilidade de aplicacdes hospedadas em quaisquer nuvem dos parceiros do SERPRO Multicloud.

5.6.1.10. O SERPRO sera responséavel por dar ciéncia formal sobre as atribuicdes e responsabilidades das partes, conforme
servigos contratados.

5.6.1.11. Cabe ao TRF6 manter os cadastros atualizados de suas credenciais de acesso as ferramentas disponibilizadas pela
contratada.

5.6.1.12. Cabe ao TRF6 observar a configuragdo de uso de seus servigos de nuvem, visando adequada contabilizagdo destes
servigos para fins de faturamento.

5.6.1.13. O TRF6 responsavel por:

(a) qualquer notificagcdo, autorizacdo e/ou consentimento necessdrios com relagdo ao provisionamento e
processamento do Seu Conteldo (incluindo qualquer Dado Pessoal),

(b) qualguer vulnerabilidade de seguranca e respectivas consequéncias, decorrentes do Seu Conteudo, incluindo
qualquer virus, cavalo de Troia, worm ou outras rotinas de programacao prejudiciais contidas em Seu Conteldo e

(c) qualquer uso que ela faga dos Servigcos de uma maneira que seja incompativel com os termos deste Contrato.

A medida que o TRF6 divulgue ou transfira Seu Conteldo a um terceiro, o SERPRO ndo serad responsavel pela
seguranca, integridade ou confidencialidade de tal contelddo fora do seu controle.

5.6.1.14. O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do TRF6 de acessar ou usar o catdlogo
de servicos, se for identificado que seu o uso representa um risco, falha de seguranca ou uma ameaca a funcao das Ofertas
de Servicos dos provedores parceiros. Essa limitacdo somente podera ser aplicada apds uma notificacdo ao TRF6.

5.6.1.14.1. O SERPRO restaurard o acesso imediatamente apds o TRF6 ter resolvido o problema que deu origem a
limitagao.
5.6.1.14.2. O TRF6 manter-se-& responsavel pelo pagamento integral do uso dos servicos durante o periodo de
limitacao.

5.6.1.15. O TRF6 serad o responsavel por manter a confidencialidade de sua conta e a seguranga de quaisquer senhas,

chaves de autenticacao ou credenciais de seguranca usadas para permitir seu acesso aos servicos, assim como todas as
atividades que ocorram na sua conta.

5.6.1.15.1. E de responsabilidade do TRF6 notificar o SERPRO sobre qualquer uso ndo autorizado ou indevido de sua
conta ou qualquer incidente de seguranca relacionado aos servicos.

5.6.1.15.2. O TRF6 reconhece e concorda que o SERPRO ndo se responsabilizard por qualquer uso ndo autorizado ou
indevido de sua conta.

6. CONTROLE DE ACESSO E VALIDAGAO

6.1. A habilitagao de credenciais serd disponibilizada por niveis de acesso, ficando a critério do TRF6 definir os usudrios que receberdo
contas de acesso e seus perfis de privilégios.

7. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

7.1. As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer informacdo trocada entre si em relacao a
presente prestacdo de servigos, bem como toda e qualquer informagao ou documento dela derivado, sem prejuizo de qualquer outra
protecdo assegurada as PARTES pelo ordenamento juridico.

7.2. Sobre a confidencialidade e a nao divulgagao de informacdes, fica estabelecido que:

7.2.1. Todas as informagdes e os conhecimentos aportados pelas PARTES para a execugao do objeto deste contrato sdo tratadas
como confidenciais, assim como todos os seus resultados.

7.2.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacdes e conhecimentos a terceiros nao
envolvidos nesta relagao contratual, sem autorizagao expressa, por escrito, dos seus detentores.

7.2.3. Nao sdo tratadas como conhecimentos e informagdes confidenciais as informagdes que forem comprovadamente
conhecidas por outra fonte, de forma legal e legitima, independentemente da iniciativa das PARTES no contexto deste contrato.

7.2.4. Qualquer excecao a confidencialidade s6 seré possivel caso prevista neste contrato ou com a anuéncia prévia e por escrito
das PARTES em disponibilizar a terceiros determinada informagdo. As PARTES concordam com a disponibilizacao de informacdes
confidenciais a terceiros nos casos em que tal disponibilizagdo se mostre necesséaria para o cumprimento de exigéncias legais.

7.2.5. Para os fins do presente contrato, a expressao “Informagao Confidencial” significa toda e qualquer informacao revelada,
fornecida ou comunicada (seja por escrito, de forma eletrénica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, sécios, empregados, consultores ou contratados (em conjunto, doravante
designados “REPRESENTANTES”) no ambito do contrato.

7.2.6. Todas as anotacdes, anadlises, compilacdes, estudos e quaisquer outros documentos elaborados pelas PARTES ou por seus
REPRESENTANTES com base nas informacdes descritas no item anterior serdo também considerados “Informacao Confidencial”
para os fins do contrato.

7.3. A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre as PARTES deverd integrar ata lavrada por
qualquer dos seus representantes para que possa constituir objeto mensurdvel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

7.4. O descumprimento desta cldusula por qualquer das PARTES poderd ensejar a responsabilizagdo de quem lhe der causa, nos
termos da lei, inclusive em relacdo aos eventuais danos causados a parte contraria ou a terceiros.

7.4.1. Sem prejuizo de eventuais sangdes aplicdveis nas esferas civel e administrativa, a conduta que represente violacdo a essa
cldusula pode vir a ser enquadrada no crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n2 9.279/1996.

7.4.2. O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de observancia da Lei n? 13.709/2018 (Lei
Geral de Protecdo de Dados - LGPD).

7.5. A responsabilidade por danos causados as PARTES ou a terceiros por eventual vazamento de dados ou outro tratamento de dados



inadequado ou ilicito, serd direcionada a quem comprovadamente tenha dado causa, por sua acdo, omissdo, ou sob sua
responsabilidade.

7.6. O SERPRO ndo sera responsabilizado por quaisquer prejuizos causados por eventuais erros, fraudes ou ma qualidade dos dados
compartilhados, bem como pelo uso indevido por terceiros das ferramentas que compdem a solugdo.

8. NIVEIS DE SERVICO
8.1.Ficam acordados os niveis de servico abaixo descritos:

INDICADOR SERVICO NIiVEL DE SERVICO
Tempo de Atendimento as
solicitacdes de cadastro de Cloud Services Brokerage Tempo de Conclusao do Atendimento do ticket <= 72 horas
usuario

Cloud Architecture Design
Cloud Migration Management

Eficiéncia no cumprimento de Cloud Englneelrlng and Prazo estabelecido por demanda
prazo Automation
Cloud Generic Professional
Services

Tempo estabelecido por tipo de suporte, de acordo com os planos de Cloud Services
Management contratado:
* Basico:
30min - quando sistema de producao fora do ar
2 horas - quando sistema de produgdo comprometido, mas nao indisponivel
* Intermediario:
Tempo de Reagdo Cloud Services Management 20min - quando S'S.tema de produgag fora do ar . P .
2 horas - quando sistema de produgdo comprometido, mas nado indisponivel
48 horas - quando solicitagao de servigo
* Avancado:
10min - sistema de producao fora do ar
1 hora - sistema de producao comprometido, mas nao indisponivel (desempenho)
24 horas - solicitacées de servico

Tabela 3 - Indicadores de Acordos de Niveis de Servico
8.2. Os niveis de servico serao aferidos conforme grupo de servico e de acordo com o periodo de faturamento.

8.2.1. TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as solicitagdes de cadastro dos usuarios na
console do provedor.

8.3. Eficiéncia no cumprimento de prazo tem como finalidade garantir a entrega da demanda no prazo estabelecido em cada uma
delas.

8.4. Tempo de Reacado é o intervalo decorrido entre o instante em que o ticket foi aberto e 0 momento em que ele foi colocado em
atendimento continuo e atuante.

8.5. SituacOes excepcionais que impecam a recuperacao dos niveis de servico referenciados serdo reportadas aos prepostos indicados
pelo TRF6 para a negociagao de prazo, segundo as caracteristicas de cada situagao.

8.6. Os métodos de afericdo dos niveis de servicos e dos descontos aplicados em ocorréncias de descumprimento sédo dados a seguir:

8.6.1. O indicador de tempo de atendimento as solicitacbes de cadastro de usuario serd aferido, mensalmente, conforme
féormula:

TCA = [abertura do ticket] - [tempo em espera por validagdo pelo cliente] - [conclusdo do atendimento]
PCM = (QDM/QTT) * 100

8.6.1.1. onde:

TCA = Tempo de conclusao do atendimento do ticket

[Abertura do ticket] = campo data/hora da abertura do chamado, registrado no Ticket, no formato data/hora, dentro do
horério de atendimento estabelecido (ver campo OBSERVACOES abaixo).

[Tempo em espera por validacao pelo cliente] = tempo em que o ticket fica aguardando validacdo e/ou informagdes
complementares pelo cliente.

[conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora
PCM = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets
8.6.2. O indicador de Eficiéncia no cumprimento de prazo, sera aferido, mensalmente, conforme férmula:
ECP = (1 - (D/T)) x 100%
8.6.2.1 onde:

8.6.2.1.1. D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para entrega da demanda e a data
de entrega da demanda;

8.6.2.1.2. T = Total de Dias do Cronograma da Demanda;
8.6.2.1.3. ECP = Eficiéncia no Cumprimento do Prazo, em percentual.
8.6.2.2. Observacao 1: Se a data de entrega for anterior a data prevista, considerar D = 0 (zero).
8.6.3. O indicador de Tempo de Reacdo, sera aferido, mensalmente, conforme férmula:
TR = [inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100
ONDE:
[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no Ticket, no formato data/hora
[reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora
PTR = % de cumprimento da meta



QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets
8.7. Desconto por Descumprimento de Nivel de Servico

8.7.1. O desconto por descumprimento dos niveis de servicos pactuados serd calculado por intermédio das regras definidas a
seqguir.

8.7.1.1. Indicador de tempo de atendimento as solicitagdes de cadastro de usuario
DESC =[1-(la/Ic)]* Vs
onde:
Desc= Valor do desconto
la = Indicador atingido
Ic = Indicador contratado
Vt = Valor do servico no més
8.7.1.2. Indicador de Eficiéncia no cumprimento de prazo
Desc = (1 - (ECP/100)) x 0,25 x 100%.
8.7.1.2.1. Aplica-se sobre o valor da demanda se houver descumprimento injustificado do prazo.
8.7.1.2.2. Aplica-se quando Desc maior que 2,5% e desconto estd limitado a 10% do valor da demanda.
8.7.1.3. O indicador Tempo de Reacdo
Desc =[1-(la/lIc)] *Vs
8.7.1.3.1 onde:
8.7.1.3.1.1 Desc = Valor do desconto;
8.7.1.3.1.2 la = Indicador atingido;
8.7.1.3.1.3 Ic = Indicador contratado;
8.7.1.3.1.4 VS = Valor do servigo no més.

9. PRAZOS E PROCEDIMENTOS
9.1. Ativacgao (entrega apés a contratacao)

9.1.1. Para o Cloud Services Brokerage: A disponibilizacdo de credenciais de acesso se dard em até 5 dias Uteis a partir da
publicacdo do contrato na imprensa oficial.

9.1.2 Para os demais servigos: Serdo estabelecidos negocialmente entre as PARTES apds a contratacdo antes da
formalizagdo dos acionamentos (demanda ou ordem de servigo).

9.2. Desativagao (encerramento da prestagdo, incluindo descarte de dados)
9.2.1 Nao ha tolerancia para manutencao da operacao e dos dados do TRF6 apds a vigéncia contratual ser encerrada.

9.2.2 Caberd ao TRF6 proceder com o planejamento de eventual saida do servico com cronograma restrito a vigéncia do
contrato.

9.2.3 Os ambientes em nuvem do TRF6 serao desativados no dia posterior ao término da vigéncia do contrato.

9.2.4 A manutencdo dos dados em ambientes desativados seguird as politicas vigentes de retencao dos provedores
parceiros publicadas em seus portais/sites.

9.3. Recuperacgao de dados e de ambientes
9.3.1. O SERPRO ndo garante recuperagao de dados ou de ambientes. A gestdo destes devera ser integralmente feita pelo TRF6.

10. ATENDIMENTO TECNICO
10.1. Atendimento Técnico
10.1.1. O atendimento técnico padrao nao inclui suporte ou gestao sobre workloads (ativos de nuvem).
10.1.2. Para gestdo sobre as workloads é necesséria a contratacdo do Cloud Service Management.

10.1.3. Nao serao atendidas questdes relativas aos ativos de nuvem caso ndo exista contratacao do Cloud Service Management
para o respectivo projeto.

10.1.4. A solicitacao de atendimento técnico, pelo TRF6 para o servico desejado, podera ser realizada durante o periodo do
contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependera
do nivel de severidade detalhado no contrato.

10.1.5. Serd aberto um acionamento nos canais de atendimento para cada situacao reportada.

10.1.6. Cada acionamento receberd um nimero de identificacdo para comprovacdo por parte do TRF6 e para acompanhamento
do tempo de atendimento.

10.1.7. Caso haja algum desvio, o TRF6 deverd entrar em contato com o SERPRO informando o nimero de identificacdo do
acionamento e a descricao da ocorréncia.

10.1.8. Ao final do atendimento o TRF6 receberd um e-mail de Controle de Qualidade (CQ) para avaliacdo do servico prestado.
10.1.9. Os acionamentos terdo as seguintes classificagdes quanto a prioridade de atendimento:

Tipo de

Severidade Descricao Atendimento




11.

12.

Acionamentos associados a eventos que
nao fagam parte da operagdo normal de
um servigo e que causem ou venham a
causar uma interrupgdo ou redugdo da
qualidade de servigo (indisponibilidade,
intermiténcia, etc.).

Alta O tratamento de acionamento de Remoto
severidade alta é realizado em periodo
ininterrupto, durante 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana. A
Central de Servigos do SERPRO classificarad
este acionamento em Registro de
Incidente.

Acionamentos associados a problemas que
criem restrigdes a operagao do sistema,
porém nao afetam a sua funcionalidade. O
tratamento de acionamento de severidade
Média média serd realizado em horario comercial, Remoto
por meio de solicitagao de servigo, a serem
encaminhadas as areas de atendimento,
conforme a complexidade técnica da
solicitagao.

Acionamentos associados a problemas ou
dividas que nao afetem a operacdo do
sistema (habilitacdo de usuarios, etc). O
tratamento de acionamento de severidade
Baixa baixa sera realizado em horario comercial, Remoto
por meio de solicitagdo de servigo, a serem
encaminhadas as areas de atendimento,
conforme a complexidade técnica da
solicitagao.

Tabela 4 - Classificacdo de Prioridades

10.2. Canais de Atendimento

10.2.1. O SERPRO disponibiliza diversos canais de atendimento ao TRF6, descritos na Central de Ajuda, acessivel pelo endereco
eletrénico: https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.

REQUISITOS DE SUSTENTABILIDADE

11.1. Observadas as normas vigentes relativas ao desenvolvimento sustentdvel nas licitagdes e contratagdes publicas, assim como o
Plano de Logistica Sustentdvel da Secdo Judicidria de Minas Gerais e em especial o Art. 21 da Resolucdo CNJ n? 400/2021, por se tratar
de contratagdo sem oferta de produto por meio fisico ou méo de obra dedicada, ndo se vislumbra exigéncias editalicias ou contratuais
compativeis com o objeto.

DAS RESPONSABILIDADES
12.1. Responsabilidades da CONTRATANTE

12.1.1. Assegurar as condicdes necessdarias para a execucao dos servigos contratados, conforme especificacdo detalhada no
anexo “Descricao dos Servigos” do contrato.

12.1.2. Solicitar formalmente, por meio dos canais de comunicacdo descritos no anexo “Descricao dos Servicos”, qualquer
alteracdo que possa impactar a execucdo dos servigos, ficando a critério do SERPRO a sua aceitagao.

12.1.3. Informar e manter operantes os seus dados de contato registrados neste contrato, bem como comunicar
tempestivamente ao SERPRO as atualizacdes dessas informacoes.

12.1.4. Efetuar o correto pagamento dos servigos prestados dentro dos prazos especificados neste contrato.

12.1.5. Ndo armazenar ou reproduzir os dados e informacgdes obtidos por meio dos servicos que compdem o objeto deste
contrato, excetuando-se as situagdes devidamente justificadas nas quais o armazenamento ou reproducao dos

referidos dados e informagdes sejam necessarios para o exercicio das atividades do TRF6, bem como quando o armazenamento
ou reproducao dos dados e informacdes forem realizados por exigéncias legais, informando individual e detalhadamente ao
SERPRO sobre cada ocorréncia excepcional.

12.1.6. Nao utilizar os servicos e os dados obtidos para finalidade ou forma distinta da qual foram concebidos e fornecidos ou
para a pratica de atos considerados ilegais, abusivos e/ou contrarios aos principios norteadores do Cddigo de Etica do SERPRO.

12.1.6.1. Em casos de suspeita das prdaticas descritas acima, os servicos poderdo ser suspensos, com a consequente
comunicagao do ocorrido as autoridades competentes e, em eventual confirmacdo, o SERPRO poderd rescindir o presente
contrato e iniciar o processo de apuracao de responsabilidade do agente que tenha dado causa a estas praticas.

12.2. Responsabilidades da CONTRATADA

12.2.1. Prestar os servigos de acordo com o presente contrato, desde que o TRF6 tenha assegurado as condigdes necessérias
para a utilizacdo dos servigos contratados.

12.2.2. Enviar, por meio eletrbnico, relatério de prestacdo de contas discriminando os servicos, Notas Fiscais e Guias de
Pagamento (boletos) correspondentes ao servigo prestado. Estes documentos também estardo disponiveis para o TRF6 na Area
do Cliente disponibilizada pelo SERPRO.

12.2.3. Manter suas condicdes de habilitacdo durante toda a vigéncia contratual, em cumprimento as determinacdes legais, o
que serd comprovado pelo TRF6 por meio de consultas aos sistemas ou cadastros de regularidade da Administracdo Publica
Federal.

12.2.4. Comunicar, formalmente, ao TRF6 qualquer ocorréncia que possa impactar na execugao dos servigos.

13. MODELOS DE GESTAO, EXECUCAO E FISCALIZACAO DO CONTRATO

13.1. Papéis desempenhados na contratagdo

13.1.1. Para a execucao do contrato, € mandatério que os seguintes papéis e responsabilidades sejam definidos:

13.1.1.1. Autoridade competente: Titular da Diretoria-Geral ou autoridade delegada, responsavel pela assinatura do
Contrato, Termo de compromisso de manutengao de Sigilo e pela publicagao da equipe de fiscalizagao;


https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento

13.1.1.2. Gestor do Contrato: Servidor com atribuicbes gerenciais, técnicas ou operacionais relacionadas ao processo de
gestdo do contrato, indicado por autoridade competente do érgao;

13.1.1.3. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informacéo e Comunicacao, indicado
pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos técnicos da solucao;

13.1.1.4. Preposto: funciondrio representante da empresa contratada, responsavel por acompanhar a execucdo do contrato
e atuar como interlocutor principal junto ao érgdo contratante, incumbido de receber, diligenciar, encaminhar e responder
as questdes técnicas, legais e administrativas referentes ao andamento contratual; e

13.1.1.5. Representante da Contratada: Responsdavel legal da contratada para assinatura do contrato, caso tal poder nao
tenha sido delegado para o preposto.

13.2. Formas de comunicagdo/acompanhamento da execugao do contrato
13.2.1. Serao utilizados os seguintes canais de comunicacao e acompanhamento da execucdo do contrato:
13.2.1.1. Correio eletronico (e-mail); e

13.2.1.2. Processo administrativo eletrénico no Sistema Eletronico de Informacées (SEl).

13.3. Dinamica da Execucdo do contrato

13.3.1. A Tabela 5 abaixo foi elaborada com os principais marcos e eventos relevantes que ocorrerao durante a execugao do

contrato:
ETAPA DESCRICAO PRAZO ATORES ARTEFATO CANAL
Assinatura do contrato. DI | Contrato assinado
) Até 5 dias Uteis da I;retor-Gera / Termo de
1 Assinatura do Termo de convocaco para a reposto ou !
i 5 X Representante | COmMpromisso de
compromisso de manutengao assinatura do contrato tencio d
de Sigilo da contratada manutencao de
Sigilo assinado
2 Publicagdo da Equipe de Apds a assinatura do Diretor-Geral Portaria de
Fiscalizagao contrato designacao Sistema
Até 5 dias Gteis a partir Gestor do Eletrbnico
R ) . da publicacdo do ) de
3 Ativacao do servico do item 1 contrato na imprensa Contrato / Ordem de Servico | |nformacdes
oficial Preposto (SEI)
) M L Negocialmente entre as Gestor do .
4 Ativacdo dos demais itens PARTES Contrato / Ordem de Servigo
Preposto
- . Até o 39 (terceiro) dia Util Relatério Gerencial
Entrega do Relatério Gerencial ) . P
5 de Ocorréncia (RGO) apos o registro de cada Preposto de Ocorréncia
) ocorréncia (RGO)
Em até 2 (dois) dias (teis Gestor do Naovtglli;a%?d(j)e Correio
Andlise do Relatério Gerencial apoés o recebimento do allac ) P
6 de Ocorréncia (RGO) Relatério Gerencial de contrato / Relatério Gerencial | Eletrénico
Ocorréncia (RGO) Fiscal Técnico de Ocorréncia (e-mail)
(RGO)

Tabela 5 - Cronograma de Execucdo

13.3.2. Em virtude das particularidades técnicas dos servicos a serem contratados, a Contratada, sempre que possivel, estd
desobrigada de apresentar ou comprovar a execugdo dos produtos (objeto da prestacao de servicos) de forma impressa. Dessa
forma, sempre que possivel, os documentos resultantes da prestacdo de servicos serdo apresentados em formato eletrénico.

13.3.3. Os servigos que compdem o objeto deste termo de Referéncia poderdo ser prestados em quaisquer dos estabelecimentos
do SERPRO.

13.3.4. Para a correta tributacdo as notas fiscais serdo emitidas com o CNPJ do estabelecimento onde os servicos forem
prestados.

13.3.5. O contrato tera vigéncia a partir da data de sua assinatura e duracao de 12 (doze) meses, podendo ser prorrogado nos
termos da lei.

13.3.5.1. O critério para o reequilibrio econédmico-financeiro do contrato, reajuste, dar-se-4 por meio da aplicacdo do indice
Nacional de Precos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE),
acumulado nos ultimos doze meses contados a partir da data de assinatura do Contrato.

13.3.5.1.1. A alteracdo do indice de referéncia poderd ser realizada por meio de Termo Aditivo ao Contrato para
adequacao as normas seguidas pelo contratante.

13.3.5.2. Os casos de rescisdo contratual obedecerdo ao disposto na Lei n? 14.133/2021 e serao formalmente motivados
nos autos do procedimento, assegurado o contraditério e a ampla defesa.

13.4. Da Fiscalizacdo do Contrato

13.4.1. Conforme dispbe o art. 117 da Lei n? 14.133/2021, o TRF6 designara formalmente os representantes da Administracao
(Gestor e Fiscais) que serdo responsaveis pelo acompanhamento e pela fiscalizagdo da execugdo do contrato e realizarao a
alocacao dos recursos necessarios de forma a assegurar o perfeito cumprimento do contrato.

14. CRITERIOS DE MEDIGAO E PAGAMENTO
14.1. Os itens de faturamento, suas respectivas unidades de medidas e seus precos unitarios estdo definidos a seguir:

14.1.1. Os valores abaixo listados tém sua representacdo em Real (BRL) garantida por no médximo um ano desde a assinatura
deste contrato.

14.1.1.1. Respeitados os regulamentos tributdrios, eventuais descontos ou repasses relativos a imunidade tributdria serao
aplicados conforme definicdo corrente do SERPRO.

14.1.2. Os valores efetivamente faturados serdo detalhados nos relatérios de prestacdo de contas, de acordo com o periodo
mensal de faturamento, discriminando as varidveis definidas nas férmulas de precificacdo conforme o servico.

14.1.3. Itens Faturdveis por grupo de servico:

14.1.3.1. Para os servicos Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation e
Cloud Generic Professional Services serd utilizada a seguinte férmula:

Valor a ser faturado (R$) = hora x preco



14.1.3.1.1. Onde:
14.1.3.1.1.1. hora = quantidade de horas gastas para a realizagao do servico
14.1.3.1.1.2. preco = quantia cobrada por unidade (1h) de servico prestado
14.1.3.2. O Cloud Services Brokerage seguira a seguinte férmula:
Valor a ser faturado por projeto (R$) = Volume de CSB x Preco.
14.1.3.2.1. Onde:
14.1.3.2.1.1. Volume de CSB = vcc * fc * (1-FA) + (VMP * fcl)

14.2. Somente se usa fator de cambio na férmula acima se o volume do marketplace do servidor for em délares. Caso seja informado

em reais,

ndo é usada a multiplificacdo pelo fator de cambio.

14.2.1. vce (Volume de Consumo na Console): E o valor total apurado na console do provedor naquele més de referéncia.

14.2.2 Fator de Cambio (fc): corresponde a importancia numérica utilizada para equalizagdo do volume de consumo, de acordo
com a forma de apresentacao na console, sendo:

Catalogo de servigos apresentados em délar;
O Fator de Cambio equivale ao valor do délar PTAX obtido na data de cotacao do orcamento comercial;

Para o presente contrato, quando a apresentacdo se dd em ddélar na console, o Fator de Cambio serd igual a <Valor do
Fator de Cambio>;

Catdlogo de servicos apresentados em reais: Para o presente contrato, quando a apresentacdo se da em reais na console,
o Fator de Cambio serd de 1,00.

14.2.2.1. O fator de cambio (<Valor do Fator de Cambio>) a ser aplicado nos céalculos de volumes dos servicos do Serpro
Multicloud ficaré fixo enquanto o contrato estiver vigente.

14.2.3. fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado diretamente pelo provedor na console a partir
dos recursos computacionais instanciados nos provedores parceiros.

14.2.4. vmp (Volume de consumo no Marketplace): que corresponde ao volume de consumo de produtos de software no
Marketplace do provedor. E dado em délares se o volume do provedor for em délares, e em reais se o volume do provedor for em
reais. O Volume de Consumo no Marketplace se refere exclusivamente a conta de produtos de softwares obtidos pelo TRF6 por
meio do Marketplace dos provedores. O Consumo de Volume no Marketplace ndo se confunde com o consumo de recursos em
nuvem que sejam necessarios para execucado dos produtos de software no ambiente em nuvem do cliente.

14.2.5. O volume de CSB é calculado com base na cotacdao PTAX do Délar (USD), obtido na data de apresentacao deste contrato.
14.2.6. O percentual do Fator de Ajuste deve seguir a tabela abaixo:

Provedor Fator de Ajuste
AWS 20%
Azure 0%
Huawei 30%
Serpro 0%
Oracle 0%
IBM 0%

14.2.7. O TRF6 podera alterar os projetos a qualquer tempo e a seu livre critério, sendo que o valor a ser pago serd com base no
consumo efetivamente apurado, respeitadas as condicbes estabelecidas no anexo do Termo de Adesdo. Os projetos estardo
discriminados no Relatério Mensal de Prestacao de Contas.

14.2.8. O Volume de Consumo do Provedor sera contabilizado a partir dos recursos computacionais instanciados nos provedores

parceiros.
Unidade de ) Preco Valor
Itens de Faturamento Medida Quantidade | ypitario Total
Serpro Multicloud - Cloud Services Brokerage CSB 0 R$ 0,00 R$ 0,00
Serpro Multicloud -SCqud Generic Professional Hora 0 R$ 0,00 R$ 0,00
ervices

14.2.9. Cloud Services Management:

14.2.9.1. O modelo de comercializacao é oferecido em forma de trés planos de servicos (basico, intermedidrio e avancado).
A apuracao do valor a ser faturado sera feita de acordo com os planos oferecidos.

14.2.9.2. A cobranca do servico em cada plano sera feita por projeto gerenciado ou por esforco de gerenciamento. Nunca os
dois itens sao faturados ao mesmo tempo, ou seja, ou se cobra por projeto gerenciado ou por esforco de gerenciamento,
conforme detalhamento da planilha abaixo.

14.2.9.3. Um projeto gerenciado corresponde a cada habilitacdo do servico por provedor.

14.2.9.4. Caso o CSM seja superior as faixas que se encaixam no Projeto Gerenciado, sera cobrado pelo item de Esforco de
Gerenciamento, multiplicando-se o Volume de CSB pelo Fator de Regulacao e pelo preco do esforgo de gerenciamento por
faixa (para os planos bésicos, intermediario e avancado) conforme a seguinte férmula:

Volume de CSM = Volume de CSB * (1+Fator de Regulacao)
Valor a ser faturado (R$) = Volume de CSM * Valor do IFA de esforco de gerenciamento por faixa.
14.2.9.4.1. Onde:

14.2.9.4.1.1. Volume de CSB = corresponde ao volume de consumo oriundo da console do provedor, j& com todos
os descontos, créditos e fatores aplicados. Vide item 14.1.3.2 no Cloud Service Brokerage.

14.2.9.4.1.2. Fator de regulacao = percentual, limitado a 150% (Cento e cinquenta por cento), que corresponde as
condicbes financeiras estabelecidas por cada provedor para provimento de suporte técnico OU SERVICOS
CONSULTIVOS.



14.2.9.4.1.3. Esforco de gerenciamento por faixa = corresponde ao preco unitério a ser pago pela faixa de
consumo. Para encontrar o valor unitério, de posse do Volume de CSM , busca-se a faixa correspondente a ele e
seu respectivo valor dentro do plano contratado. Esse valor é o que deve ser usado na formula acima (esforco de
gerenciamento por faixa).

14.2.9.5. Caso o Volume de CSM seja menor que o valor unitdrio do projeto gerenciado do plano contratado, o valor a ser
cobrado serd a unidade do projeto gerenciado. Caso contrdrio, o valor a ser cobrado serd o resultado da multiplicacéo
citada no item anterior.

14.2.9.6. Para efeito de calculo do Volume de CSM, as condicbes especiais obtidas em contrapartida da parceria serdo
limitadas a 60%, ou seja, caso o percentual dessas condicdes especiais no Volume de CSB seja maior que 60%, o Volume de
CSB para uso no célculo do Volume de CSM deverd ser recalculado com limite de 60% em cima do Volume de Consumo
Bruto.

14.2.9.7. Plano Intermediario:

Unidade de . Preco Valor
Itens de Faturamento Medida Quantidade Unitério Total
Serpro MultiCloud - CSM - Intermediario - Esforco de Gerenciamento - de 200.001 até
500.000 (vol CSM) CSM 0 R$ 0,00 R$ 0,00

14.3. Do Preco e das CondigOes de Pagamento
14.3.1. O valor estimado deste contrato para seu periodo de vigéncia é de R$ 9.110.580,00, conforme detalhamento do Item 18.
14.3.2. Os precos ja incluem a tributagdo necesséria para a prestacao dos servicos, conforme a legislagao tributaria vigente.

14.3.3. Os itens faturaveis, a forma de célculo e o detalhamento dos valores a serem pagos mensalmente pelo TRF6 estao
descritos no anexo “Relatério Consolidado de Precos e Volumes” deste contrato.

14.3.4. Para efeito de pagamento, o SERPRO cobrard um valor mensal, que seré calculado com base no volume consumido pelo
TRF6 no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més especificado.

14.3.5. Caberd ao TRF6 indicar e manter atualizadas todas as informacdes necessérias para envio eletrdnico (por e-mail) da nota
fiscal e dos boletos de pagamento correspondentes aos servigos prestados.

14.3.6. Desde o primeiro faturamento o relatério de prestacdo dos servicos sera encaminhado automaticamente pelo SERPRO
para o e-mail informado pelo TRF6 no anexo “IDENTIFICACAO DO CLIENTE" deste contrato.

14.3.6.1. No referido e-mail constarao as informacdes necessarias para que o TRF6 acesse e se cadastre no portal.

14.3.7. O nao recebimento pelo TRF6, por correspondéncia eletronica, dos documentos de cobranca mensais ndo o isentara de
efetuar o pagamento dos valores devidos até a data de vencimento. Neste caso, o TRF6 deverd acessar os documentos
necessarios para o pagamento no portal Area do Cliente.

14.3.8. Nas notas fiscais emitidas o nome do TRF6 terd a mesma descricao adotada no Cadastro Nacional de Pessoas Juridicas -
CNPJ da Secretaria da Receita Federal do Brasil - RFB do Ministério da Economia - ME.

14.3.9. O pagamento das faturas/boletos deverd ser realizado pelo TRF6 no prazo de até 30 (trinta) dias corridos, contados a
partir da data de emissao da nota fiscal pelo SERPRO. A nota fiscal sera emitida até o Ultimo dia Gtil do més de referéncia.

14.3.10. O valor da primeira fatura poderd ser cobrado proporcionalmente (pro rata die) a partir da
instalacao/habilitacéo/utilizacao do servico.

14.3.11. O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos, contados do recebimento ou da
disponibilizacdo da documentacéo correspondente a prestacdo do servico.

14.3.11.1. Decorrido o prazo para recebimento definitivo, sem que haja manifestacao formal do TRF6, o SERPRO emitir3,
automaticamente, as notas fiscais referentes aos servigos prestados.

15. TRATAMENTO E PROTE(;I:\O DE DADOS
15.1. Finalidade e Condicbes Gerais

15.1.1. O respectivo Anexo ao Termo de Adesdao tem como finalidade firmar as condicbes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de Protecdo de Dados - LGPD.

15.2. Definicbes
15.2.1. Para efeitos deste termo, serdo consideradas as seguintes definigdes:

15.2.1.1. Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulacdes, incluindo-se ai as decisdes e
as normas publicadas pela Autoridade Fiscalizadora competente, aplicdvel ao Tratamento de Dados Pessoais no
territério nacional.

15.2.1.2. LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteracdes posteriores (Lei n? 13.709, de 14 de agosto
de 2018).

15.2.1.3. Dados Pessoais - significam qualquer informacao relacionada a pessoa natural identificada ou identificavel e que
seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo ao Contrato.

15.2.1.4. Servico - refere-se a contraprestacao, nos termos do Contrato.

15.2.1.5. Colaborador(es) - qualquer empregado, funcionério ou terceirizados, representantes ou prepostos, remunerado ou
sem remuneragao, em regime integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados Pessoais por
forga da prestagao dos servigos.

15.2.1.6. Incidente de Seguranca da informagao - significa um evento ou uma série de eventos de seguranca da informacao
indesejados ou inesperados, que tenham grande probabilidade de comprometer as operacdes do negdécio e ameacar a
prépria seguranca da informacgéo, a privacidade ou a protecdo de dados pessoais, bem como, os acessos ndo autorizados e
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou difusdo.

15.2.1.7. Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e
aplicar a legislagao pertinente, incluindo, mas ndo se limitando, a ANPD.

15.2.2. Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD", “Titular” e “Relatdrio de Impacto a Protecdo
de Dados”, terdao o mesmo significado que Ihes é atribuido na Lei n? 13.709/18.

15.2.2.1. O SERPRO é o Operador, nos termos do que dispde a LGPD;
15.2.2.2. Para os efeitos do Anexo ao Termo de Adesdo, o TRF6 sera:

15.2.2.2.1. Controlador Singular, quando realizar o tratamento de dados pessoais para seus préprios propdsitos e para
atingir suas finalidades;

15.2.2.2.2. Operador, quando realizar o tratamento de dados pessoais em nome de um Terceiro.



15.2.3. As PARTES declaram estar cientes do inteiro teor da Lei n.2 13.709/2018 (Lei Geral de Protecao de Dados ou “LGPD") e se
obrigam a observar o dever de protecao de dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis,
inclusive nos meios digitais, comprometendo-se a cumprir todas as condicées e obrigagdes dispostas na LGPD e nas demais leis
aplicaveis.

15.3 Do Tratamento de Dados Pessoais
15.3.1. Séo deveres das PARTES:

15.3.1.1. Realizar o tratamento de dados pessoais com base nas hipdteses dos arts. 72 e/ou 11 e/ou Capitulo IV da Lei
13.709/2018 as quais se submeterao os servigos;

15.3.1.2. Informar imediatamente a outra Parte, sempre que envolver a Solucao tecnoldgica objeto do presente Contrato,
assim que tomar conhecimento de:

15.3.1.2.1. qualquer investigacao ou apreensdo de Dados Pessoais por funcionarios publicos ou qualquer indicagéo
especifica de que tal investigacdo ou apreensdo seja iminente;

15.3.1.2.2. quaisquer outros pedidos provenientes desses funcionarios publicos;
15.3.1.2.3. qualquer informacao que seja relevante em relacdo ao tratamento de Dados Pessoais da outra parte.

15.3.1.3. O subitem anterior interpreta-se em consonancia com o detalhamento do servico e as responsabilidades das
PARTES previstas no Contrato e seus demais anexos.

15.3.2. Séo deveres do TRF6:
15.3.2.1. Responsabilizar-se:
15.3.2.1.1. pela realizacdo do tratamento para propédsitos legitimos, especificos, explicitos e informados ao Titular;

15.3.2.1.2. por descrever corretamente, em local indicado pelo SERPRO, as finalidades e as hipéteses legais para as quais
utilizard os dados pessoais da solucdo, bem como, o evento de contato com o Titular, além de outras informacdes
porventura solicitadas pelo SERPRO;

15.3.2.1.3. pela compatibilidade do tratamento com as finalidades informadas;

15.3.2.1.4. pela definicao da forma de tratamento dos dados pessoais, cabendo ao TRF6 informar ao Titular que seus dados
pessoais serdao compartilhados com o Operador;

15.3.2.1.5. por informar ao Titular dos dados pessoais que o Operador do tratamento é uma Empresa Publica Federal de
Tecnologia da Informacao, responsavel por custodiar os dados pessoais controlados pela Uniao;

15.3.2.1.6. pela veracidade das informacdes prestadas quando do preenchimento do questionario da Diligéncia Prévia de
Integridade (Due Diligence de Integridade - DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

15.3.2.1.7. por informar ao SERPRO a quantidade de consultas, validacées ou conferéncias que espera consumir.

15.3.2.2. Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 72, | ou 11, | da LGPD),
responsabilizar-se-a pela gestdo adequada do consentimento fornecido pelo Titular.

15.3.3. Sdo deveres do SERPRO:

15.3.3.1. Garantir que o tratamento seja limitado as atividades necessérias ao atingimento das finalidades de execugdo do
Contrato e do servico contratado e utilizd-lo, quando for o caso, em cumprimento de obrigacéo legal ou regulatéria, no
exercicio regular de direito, por determinacao judicial ou por requisicao da ANPD;

15.3.3.2. Nao transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade para fins de
fornecimento do servigo:

15.3.3.2.1. Até o limite necessario para a prestacao do servigo;

15.3.3.2.2. Conforme permitido segundo o Contrato celebrado entre as PARTES;

15.3.3.2.3. Em razdo de determinacgdo legal.
15.3.3.3. Cooperar com o TRF6 no cumprimento das obrigacdes referentes ao exercicio dos direitos dos Titulares previstos
na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também no atendimento de requisicdes e
determinac6es do Poder Judiciario, Ministério Publico, Orgaos de controle administrativo;

15.3.3.4. Comunicar, em até dez dias, ao TRF6, o resultado de auditoria realizada pela ANPD, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo em um prazo razoavel eventuais desconformidades detectadas;

15.3.3.5. Informar imediatamente ao TRF6, quando receber uma solicitagcao de um Titular de Dados, a respeito dos seus
Dados Pessoais, sempre que envolver a solucao tecnolégica objeto do presente Contrato;

15.3.3.6. Abster-se de responder a qualquer solicitacdo em relagao aos Dados Pessoais do solicitante, exceto nas instrugdes
documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Protecao de Dados em vigor.

15.3.3.7. Realizar o monitoramento técnico do consumo, considerando tanto o consumo fora dos padrdes declarados pelo
TRF6 ou estabelecidos pelo SERPRO no Contrato principal, quanto possiveis incidentes de seguranga que venham a ser
detectados durante o consumo do servigo, podendo o SERPRO suspender ou interromper o servico para fins de prevencao,
buscando evitar qualquer pratica de ilicito ou o uso irregular do servico, ocasido em que devera notificar o TRF6.

15.4. Dos Colaboradores do SERPRO
15.4.1 O SERPRO assegurara que o Tratamento dos Dados Pessoais enviados pela TRF6 fique restrito aos Colaboradores que
precisam efetivamente tratd-los, com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no preambulo,
bem como que tais Colaboradores:

15.4.1.1. Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que envolvem o
tratamento; e

15.4.1.2. Tenham conhecimento das obrigagées do SERPRO, incluindo as obrigagées do Termo.

15.4.2. Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sdo obrigados a guardar sigilo quanto aos
elementos manipulados, incluindo os que envolvam dados pessoais, nos termos ja definidos pelo artigo 8¢, da Lei 5.615/70.

15.4.3. O SERPRO nao poderd ser punido e ndo sera responsabilizado, caso tais informacdes sejam exigidas por requisicdo de
autoridades competentes ou por determinacdo judicial, hipdtese em que deverd notificar previamente o TRF6 acerca da
existéncia e do conteldo da ordem/requisicdo correspondente, em tempo razoavel para que o TRF6 possa, caso deseje,
apresentar suas medidas perante o juizo ou autoridade competente, sendo certo que o SERPRO se compromete a cumprir a
ordem legal estritamente nos limites do que lhe for requisitado.

15.5. Dos Cooperadores



15.5.1. O TRF6 concorda que o SERPRO, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros
provedores. Ainda assim, o SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade com a LGPD e adotar
medidas de controle para garantir a protecdo dos dados do TRF6 e dos dados do Titular, aderentes aos requisitos de boas
praticas e de seguranga aplicados pelo SERPRO.

15.6. Da Seguranca dos Dados Pessoais

15.6.1. O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a assegurar a protecéo de dados (nos
termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, deverd levar em conta os riscos que sdao apresentados pelo
tratamento, em particular aqueles relacionados a potenciais incidentes de seguranca, identificacdo de vulnerabilidades, e
adequada gestao de risco.

15.6.2. O SERPRO manterd os Dados Pessoais de clientes do TRF6 e informacdes confidenciais sob programas de seguranga
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos), elaborados visando (a) protecdo contra perdas, acessos
ou divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranca e acessos nao autorizados a sua
rede; e (c) minimizar riscos de seguranca, incluindo avaliacdo de riscos e testes regulares. O SERPRO designard um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranca da informagao, que inclui a garantia de
cumprimento de politicas internas de seguranca da informacao.

15.6.3. Em caso de incidente de segurancga, inclusive de acesso indevido, nao autorizado e do vazamento ou perda de dados
pessoais que tiverem sido transferidos pelo TRF6, independentemente do motivo que o tenha ocasionado, o SERPRO comunicara
ao trf6 imediatamente a partir da ciéncia do incidente, contendo, no minimo, as seguintes informagdes: (i) data e hora do
incidente; (ii) data e hora da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente; (iv) nUmero de
Titulares afetados; (v) dados de contato do Encarregado de Protecéo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo tomadas para reparar o dano e evitar
novos incidentes. Caso o SERPRO nao disponha de todas as informacdes ora elencadas no momento de envio da comunicacao,
deverd envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo certo que a comunicagdao completa
(com todas as informagdes indicadas) deve ser enviada no prazo méaximo de 5 dias a partir da ciéncia do incidente.

15.6.4. Fica estabelecido que o SERPRO ndo informard a nenhum terceiro a respeito de quaisquer incidentes, exceto quando
exigido por lei ou decisao judicial, hipétese em que notificard o TRF6 e cooperard no sentido de limitar o ambito das informacdes
divulgadas ao que for exigido pela legislagdo vigente.

15.7. Da Transferéncia Internacional de Dados

15.7.1. As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que os Dados Pessoais
sao disponibilizados, serdao permitidas somente quando tais transferéncias forem estritamente necessdrias para a execucao do
Contrato e de acordo com as condicOes e os limites estabelecidos no “Apéndice - Transferéncia Internacional de Dados Pessoais”
do Anexo do Termo de Adesdo.

15.8. Da Exclusao e Devolucédo dos Dados Pessoais do TRF6

15.8.1. As PARTES acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de Dados Pessoais,
prontamente dardo por encerrado o tratamento e, em no mdaximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as cépias porventura existentes (seja em formato digital ou fisico), salvo quando necesséria a manutencdo dos dados para
cumprimento de obrigacdo legal ou outra hipétese autorizativa da LGPD.

15.9. Das Responsabilidades

15.9.1. Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido no corpo do Anexo do Termo de Adesao,
no contrato em que ele se insere e também de acordo com o que dispbe a Secao lll, Capitulo VI da LGPD.

15.10. Dos Direitos dos Titulares

15.10.1. Os direitos dos titulares dos Dados Pessoais previstos nas legislacdes que versem sobre dados pessoais serdao atendidos
pelo TRF6, pois a referida Parte, na qualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel por decidir
se e como eventuais requisicdes dos Titulares deverdo ser atendidas.

15.10.1.1. Caso algum titular dos dados pessoais tratados no ambito deste contrato faca alguma requisicdo diretamente ao
SERPRO, como por exemplo, solicite a retificagao, a atualizagao, a corregdo ou 0 acesso aos seus dados pessoais, 0 SERPRO
orientard o titular para que busque o Controlador.

15.10.2. No caso de uma requisicdo de exclusdao dos Dados Pessoais pelos Titulares, o SERPRO poderd manté-los em seus
sistemas, caso haja qualquer base legal ou contratual para a sua manutengdo, como por exemplo, para resguardo de direitos e
interesses legitimos do préprio SERPRO.

15.10.3. Para prestar os servigcos descritos neste contrato, as PARTES deverao adotar as salvaguardas de seguranca descritas no
item 5 e as medidas de transparéncia previstas na LGPD, em especial nos artigos 99; 23, | e paragrafo 32 e capitulo Ill e no
capitulo Il da LAI.

15.11. Das Disposicdes Finais
15.11.1. Sem prejuizo de eventuais disposicdes sobre mediagdo e jurisdigdo:

15.11.2. Em caso de eventual conflito entre as cldusulas aqui previstas e as disposicdes do contrato principal, prevalecem as
aqui descritas.

15.11.3. As PARTES ajustardo variagdes ao Anexo do Termo de Adesdo que sejam necessarias para atender aos requisitos de
quaisquer mudancas nas leis e regulamentos de protecdo de dados.

15.11.4. E expressamente proibida a utilizacdo da solucdo contratada para a qualificacdo indireta de bases de dados pessoais.

15.11.5. Caso qualquer disposicao do Anexo ao Termo de Adesao for considerada como invalida ou inexequivel, o restante deste
instrumento permanecerd vélido e em vigor. A disposigdo invélida ou inexequivel deverd, entdo, ser: (i) alterada conforme
necessdrio para garantir a sua validade e aplicabilidade, preservando as intencdes das PARTES o mdaximo possivel ou, se isso
nao for possivel, (ii) interpretada de maneira como se a disposicdo invélida ou inexequivel nunca estivesse contida nele.

16. DAS SANCOES

16.1. Os 0Onus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste instrumento contratual serdo de
responsabilidade da parte que lhes der causa, sem prejuizo de eventual responsabilizagdo daquele que der causa ao inadimplemento
por perdas e danos perante a parte prejudicada.

16.2. Eventual aplicacdo de sancao administrativa deve ser formalmente motivada, assegurado o exercicio, de forma prévia, do
contraditério e da ampla defesa.

16.3. Na aplicacdo das sancOes a autoridade competente levard em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena e o dano causado a parte prejudicada, observado o principio da proporcionalidade.

16.3.1. Constituira:



16.3.1.1. Adverténcia - Sangdo aplicavel a ocorréncia de inexecugao parcial ndo reiterada.

16.3.1.2. Mora - O recebimento total em atraso dos servicos contratados ou atraso na execucdo das disposicoes
contratuais.

16.3.1.3. Inexecucgao parcial - O recebimento parcial, ainda que em atraso, dos servigos contratados para o periodo de
referéncia.

16.3.1.4. Inexecucdo total - O ndo recebimento de todas as parcelas dos servicos contratados.

16.3.2. Por inexecugao parcial ou total deste contrato, o SERPRO estaré sujeito a aplicagao das sancdes descritas no art. 156 da
Lei n2 14.133/2021, de forma gradativa e proporcional a gravidade da falta cometida e de eventual dano causado, assegurados o
contraditério e a ampla defesa de forma prévia.

16.3.2.1. Em caso de descumprimento total das obrigacdes, o valor da multa ndo excederd a 10% (dez por cento) do valor
do contrato. Caso haja a aplicacdo de mais de uma multa por descumprimento parcial das obrigacdes, a soma dos valores
das eventuais multas aplicadas ndo ultrapassara esse limite.

16.3.2.2. Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata die sobre o valor do item
inadimplido para os casos de mora (atraso).

16.3.3. Ficam estipulados a titulo de multa compensatéria os percentuais de:
16.3.3.1. 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecugao parcial reiterada.
16.3.3.2. 10% (dez por cento) sobre o valor do contrato para os casos de inexecugao total.

16.4. Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa por inexecugdo total substitui a multa por
inexecucdo parcial e a multa por mora; da mesma forma, a multa por inexecucao parcial substitui a multa por mora.

16.5. Os valores devidos pelo SERPRO serao pagos preferencialmente por meio de reducao do valor cobrado na fatura do més
seguinte a respectiva aplicacdo. Na auséncia de saldo contratual em servicos a serem prestados, o SERPRO pagard ao TRF6 por
eventual diferencga, preferencialmente, por meio de cobranca administrativa.

17. ADEQUACAO ORCAMENTARIA
17.1. As despesas decorrentes da presente contratagao correrdo a conta de recursos especificos consignados no Orcamento Geral da
Unido.
17.1.1. Fonte de recursos: Constante da Classificacdo de Despesa 0434944,

18. ESTIMATIVA DE PRECO

O custo mensal estimado para a prestacao dos servicos objeto deste Termo de Referéncia é de R$ 759.215,00, conforme
quadro comparativo de precos abaixo:

VALORES VALORES VALORES
ITENS SERVICOS QUANTIDADES |\ rabioe (rs) ESTIMADOS ESTIMADOS
MENSAIS (R$) ANUAIS (R$)
01 E'S"E‘;d Service Broker - 250.000 1,77 442.500,00 5.310.000,00
02 MultiCloud - CSM 430.000 0,45 193.500,00 2.322.000,00
(intermediério)
03 Cloud Generic 95 1.297,00 123.215,00 1.478.580,00
Professional Services
TOTAIS 759.215,00 9.110.580,00

18. EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Daniel Santos Rodrigues
Integrante Requisitante

Heli Lopes Rios
Integrante Técnico

Bruno Vieira de Souza
Integrante Administrativo
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PODER JUDICIARIO -
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

ANALISE

1. DAS PROPOSTAS RECEBIDAS

Os prestadores de servicos de nuvem foram contatados em 26/06/2023 (0376045) e 07/07/2023
(0423598) para apresentacao de criticas e sugestdes ao Termo de Referéncia 0324471 e apresentacao de
orcamento estimativo. Apesar do prazo decorrido de mais de 45 (quarenta e cinco) dias, até o presente
momento somente foram recebidos os orcamentos fornecidos pela EMBRATEL, SERPRO e BRLINK, conforme
detalhamento abaixo:

1.1. EMBRATEL - 0423613
A proposta possui as seguintes caracteristicas:

1.1.1. Sequiu o catadlogo de servicos referentes ao item 01 do Objeto (servicos de computacao em
nuvem) e nao tratou dos demais itens da contratacao (02 a 08);

1.1.2. Utilizou o Anexo IV (0327922) do Termo de Referéncia e definiu em moeda nacional (R$) ao
invés de Fator de USNs os servicos do catalogo;

1.1.3. Apresentou duas nuvens publicas que atendem as exigéncias da contratacdo, ja que a AWS
atende a 100% dos itens e a Google atende a mais de 50% do catdlogo.

1.2. SERPRO - 0423637
A proposta possui as seguintes caracteristicas, em razdao do modelo de operacdo adotado pelo prestador:

1.2.1. A definicdo dos precos segue a métrica tratada como 'Fator de Cambio' e definido como
referéncia o valor de R$ 4,75;

1.2.2. Todos os servigcos de computacao em nuvem foram conglobados em um item (Cloud Service
Brokerage) com valor unitdrio Unico de R$ 1,77;

1.2.3. O item 02 do orcamento englobou os itens 02 a 05 do Objeto e definiu um valor unitario Unico
de R$ 0,45;

1.2.4. Incluiu itens de consultoria técnica para utilizacdo conforme a necessidade;

1.2.5. Por ndo delimitar expressamente os servicos de nuvem contratados, o modelo permite a
utilizacao de quaisquer servicos dos provedores;

1.2.6. Os quantitativos orcados seguiram os parametros referentes ao sistema judicial de 12 Grau do
TRF6 para a definicdo das quantidades, conforme detalhamento da Calculadora dos Servicos.

1.3. BRLINK - 0427233
A proposta possui as seguintes caracteristicas:

1.3.1. Sequiu o catdlogo de servicos referentes ao item 01 do Objeto (servicos de computacao em
nuvem) e ainda tratou dos demais itens da contratacao (02 a 08);

1.3.2. Utilizou o Anexo IV (0327922) do Termo de Referéncia e definiu em moeda nacional (R$) ao
invés de Fator de USNs os servicos do catélogo;

1.3.3. Apresentou duas nuvens publicas que atendem as exigéncias da contratacdo, ja que a AWS
atende a 100% dos itens e a Azure atende a mais de 50% do catélogo;

1.3.4. A prestadora ainda apresentou uma série de observacbes e sugestdes de alteracdo do Termo
de Referéncia, conforme documento 0427248.

2. METRICAS DE COMPARACAO DE PRECOS E ANALISE CRIiTICA DOS VALORES

Em virtude do recebimento de orcamentos apresentados que seguem diferentes modelos de
prestacdo de servicos, tornou-se necessdria a conversao aos parametros da contratacdo para avaliacdo dos
custos envolvidos para garantir uma comparacao igualitaria entre as propostas. Assim, buscou-se refletir a
necessidade de recursos de infraestrutura segundo os valores apresentados pela EMBRATEL e BRLINK.

O Cenério 1 (0423879) lista a quase totalidade dos recursos de Datacenter do TRF6 necessarios
para a migracdo para a nuvem, uma vez que alguns recursos como os de bancos Oracle e de trafegos de rede
e balanceamento de carga ainda nao sao passiveis de definicao precisa em razdo da falta de ferramentas
operacionais. Por sua vez, o Cendrio 2 utiliza como referéncia os quantitativos seguidos pelo SERPRO e
apontados na Calculadora dos Servicos para a validacdo dos precos da EMBRATEL (0423893) e da BRLINK
(0427271).



https://calculator.aws/#/estimate?id=59118537de954fc72a1fd0aca881491e3c0c76a4
https://calculator.aws/#/estimate?id=59118537de954fc72a1fd0aca881491e3c0c76a4

Assim, foi possivel definir por meio do Cenario 02 uma comparacdo dos mesmos Sservigcos
referentes ao item 01 do Objeto da contratacao, conforme planilha abaixo:

COMPARATIVO DE VALORES
(ITEM 01 - SERVICOS DE COMPUTACAO EM NUVEM)
Prestadores Valores Mensais Valores Anuais
EMBRATEL R$ 510.025,04 (AWS - 100%) R$ 6.120.300,48 (AWS - 100%)
R$ 415.786,92 (Google - Parcial) | R$ 4.989.443,04 (Google - Parcial)
SERPRO R$ 317.653,99 R$ 3.811.847,86
BRLINK R$ 695.654,88 (AWS - 100%) R$ 8.347.858,56 (AWS - 100%)
R$ 1.086.401,38 (Azure - Parcial) | R$ 13.036.816,56 (Azure - Parcial)

Percebe-se, portanto, que os valores praticados pelo SERPRO se encontram abaixo daqueles
apresentados pela EMBRATEL para os mesmos servicos, ainda que nao tenha sido possivel refletir todos os
servicos descritos na Calculadora dos Servicos utilizada para a cotacdo, em razdo da utilizacdo de métricas de
faturamento diferentes das previstas no Anexo IV (0327922) do Termo de Referéncia (0363337), tais como o
tréfego de rede do CDN e o servico de balanceamento de carga. Assim, nem todos os recursos orcados pelo
SERPRO foram registrados nas planilhas do Cendrio 2 e os precos ainda se mostram menos onerosos que
aqueles apresentados pela EMBRATEL (0423893) e pela BRLINK (0427271).

Destaca-se, ainda, que as nuvens cotadas pela EMBRATEL (AWS e Google) e BRLINK (AWS e
Azure) integram o servico MultiCloud prestado pelo SERPRO, conforme informacdo disponivel em
https://campanhas.serpro.gov.br/serpro-multicloud/ (Acesso em 11/08/2023). Assim, pode-se concluir que foi
possivel realizar uma comparacdo igualitaria entre as propostas avaliadas, ja que foram utilizados os mesmos
parametros de recursos para a definicdo dos precos.

3. COMPARAGAO DE PRECOS PRATICADOS PELO SERPRO

Considerando-se que os custos praticados pelo SERPRO se mostraram vantajosos em relacao aos
apresentados pela EMBRATEL e pela BRLINK, tornou-se necessdaria a realizacao de comparacao de precos
praticados pelo primeiro para contratacdes similares. Apds a realizacdao de pesquisas em plataformas publicas
como o Painel de Precos e ComprasNET, além de fontes de consultas privadas como oBanco de Precos, foi
possivel levantar os seguintes precos publicos:

Orgaos Contratos Itens V;;\:;r)es Fact;r:el;si:e Fontes
Cloud Service Broker -
CsD 177
CIou_d Architecture 1.297,00
Design
| Honsguman | 129700
Conselhq Nacional 342022 5,16 0424117
de Justica - CNJ Cloud Engineering and
. 1.297,00
Automation
Cloud G_eneric . 1.297,00
Professional Services
MultiCloud - CSM
(intermediario) 0,43
Cloud Service Broker -
CsD .
Cloqd Architecture 1.297,00
Design
Defensoria Publica Cloud Migration 1.297,00
do Management R
1223/2022 - - 5,23 0424118
Estado de Santa Cloud Engineeringand | ; 59 9
Catarina Automation B
Cloud Qenerlc . 1.297,00
Professional Services
MultiCloud - CSM 058
(intermediério) ’
Cloud Service Broker -
csD 1,77
Clogd Architecture 1.297,00
Design



https://calculator.aws/#/estimate?id=59118537de954fc72a1fd0aca881491e3c0c76a4
https://campanhas.serpro.gov.br/serpro-multicloud/
https://paineldeprecos.planejamento.gov.br/
https://www.gov.br/compras/pt-br
https://www.bancodeprecos.com.br/Account/LogIn?ReturnUrl=%252f

X o Cloud Migration 1.297.00
Carzaergxitémglpal 311/2022 | Management ' 5,11 0424129
Cloud Engineering and 1.297.00
Automation ' !
Cloud Generic
Professional Services 1.297,00
MultiCloud - CSM
(intermediario) 0.58
Cloud Service Broker -
CsD 1,77
Cloud Architecture
Design 1.297,00
Cloud Migration 1.297.00
Municipio de Castro i Management Y 504 0424130
- PR Cloud Engineering and | ; 547 o '
Automation ’ !
Cloud Generic
Professional Services 1.297.00
MultiCloud - CSM 058
(intermediério) ’
Cloud Service Broker -
CsD .77
Cloud Architecture 1.297.00
Design B
Tribunal de Contas Cloud Migration 1.297,00
do i Management 4,74 0424131
Estado do Cloud Engineeringand | ; 597 oo '
Maranhao Automation e
Cloud Generic
Professional Services 1.297,00
MultiCloud - CSM 058
(intermediario) !
Cloud Service Broker -
. cSD 1,7699
Secretaria da
Receita Federal - - MultiCloud - CSM 0.9899 Indisponivel | 0424132
DF (avancado) '
Consultoria 1.297,00
Coordenacao Geral
de Material e Cloud Service Broker - . ,
Patriménio do Min. - CSD 1,77 Indisponivel | 0424135
da Saude
Cloud Service Broker -
CsD 1,77
Trib s ] MultiCloud - CSM 0.45
ribunal Superior (intermediario) ’ i f
Eleitoral - TSE 86/2022 Indisponivel | 0424143
Consultoria 1.297,00
Link de Dados - 10 15.350.00
Gbps U

A analise da planilha acima permite concluir que o SERPRO pratica o mesmo preco para todos os
érgaos contratantes, ja que a tabela é fixa e a adequacdo a volumetria depende do ambiente tecnoldgico a ser
hospedado na nuvem. As variacoes de valores finais ocorrem no fator de ajuste, tratado pelo SERPRO como
'Fator de Cambio', em razao das grandes nuvens publicas serem prestadas por multinacionais com
faturamento em délar.

4. VANTAJOSIDADE TECNICA DA CONTRATACAO

O modelo de negdcio prestado pelo SERPRO possui caracteristicas diferentes e mais vantajosas
em relacdo a contratacdo fundada no Termo de Referéncia 0363337, seguidos pela EMBRATEL e BRLINK,
conforme detalhamento na planilha abaixo:



EMBRATEL

CARACTERISTICAS = B(r.{rl;"NK SERPRO OBSERVACOES
0363337)
Flexibilidade das . . A contratacdao do modelo do SERPRO permite a
~ Parcial Sim - ~ .

Operacoes utilizacao de quaisquer recursos das nuvens,
enquanto a contratagao baseada no Termo de
Referéncia 0363337 apresenta um rol taxativo de

Ampliagéo do Escopo N . servigos. 5 o

Contratado Nao Sim Em raz&o da utilizagdo do portifdlio das nuvens, a

contratagao MultiCloud possibilita a inclusao futura
de itens ainda indisponiveis.

Os valores referentes as consultorias técnicas sao
Consultoria sob Demanda Nao Sim opcionais e podem ser utilizados conforme a
demanda necessaria.

Quantidades de Nuvens O servigo MultiCloud integra mais nuvens publicas

Publicas 02 07 que uma contratacao pré-fixada.
Ambas as contratagdes permitem a escolha da
nuvem de operacdo dos servicos, porém o modelo
Escolha da Nuvem . . MultiCloud possibilita o faturamento diferenciado
- Sim Sim N
Utilizada enquanto o modelo do Termo de Referéncia

0363337 define um valor fixo independente da
nuvem de operagao.

A contratacdo segundo o modelo do Termo de
Referéncia 0363337 pode envolver, conforme o
broker contratado, uma plataforma de operacao
desenvolvida pelo broker que nao aponta o local de
operacao dos servicos e nao oferece transparéncia
Parcial Sim sobre os custos envolvidos. O modelo multicloud do
SERPRO garante a total transparéncia por entregar
a plataforma prépria do provedor de nuvem em
operagao, permitindo total controle dos custos
envolvidos e eventuais migracdes entre as varias
operadoras disponiveis.

Transparéncia das
Operacgoes

O modelo adotado pelo SERPRO é diretamente
ligado ao Fator de Cambio, enquanto o modelo de
contracdo do Termo de Referéncia 0363337 nao
Variacdo Cambial Possibilidade Sim possui ligagdo direta com a variacao cambial.
Entretanto, em ambos é possivel ao contratado
provar o desequilibrio econémico em face de
abruptas variagdes cambiais.

A andlise da planilha acima permite concluir que o modelo de contratacao MultiCloud possui
vantagens relevantes como a flexibilidade das operacdes e possibilidade de ampliacao de recursos. O rol
taxativo dos servicos contratados impede a inclusdao de recursos como ferramentas de Business Intelligence
(BI) e de automacao, entre outras possibilidades. O modelo permite, ainda, avaliar com exatiddo o
funcionamento dos servicos e definir com seguranga eventuais otimizacbes para melhoria de desempenho e
economia de recursos.

5. DA INSTABILIDADE DOS SERVICOS E REDIMENSIONAMENTO DA CONTRATAGCAO

O sistema judicial do TRF6 (PJe) foi instalado em uma infraestrutura idealizada para atendimento
as necessidade de uma Secao Judicidria e ndo de um Tribunal Regional Federal. Assim, em virtude da
indisponibilidade de recursos técnicos e humanos, a ocorréncia de falhas tém se repetido e o impacto atinge a
todos os usudrios internos e externos do servico, além do dano causado ao jurisdicionado com o atraso para a
prestacao jurisdicional.

Desde a liberacdo do PJe-TRF6 em 12/09/2022, o sistema passou por 03 grandes crises, sendo
duas delas apds o inicio da presente contratacdo, conforme detalhamento dos Relatérios de Indisponibilidade
0424185: de 07 a 10/02/2023, de 23 a 26/06/2023 e de 10 a 25/07/2023. Tais crises impactaram de forma tao
relevante que geraram indisponibilidades com efeito de prorrogagao de prazos, segundo o Art. 11 da
Resolucao CNJ 185/2013, e hd ainda inUmeros casos de instabilidades momentaneas em outros periodos.

Diante da escassez de recursos de infraestrutura, conforme detalhamento dos autos SEl
0000724-85.2022.4.06.8000, e das constantes ocorréncias de indisponibilidade do sistema PJe, propbe-se que
a contratacao seja direcionada ao atendimento prioritdrio dos sistemas criticos do TRF6, de forma a garantir a
continuidade das operacdes e possibilitar a maior aprendizagem das equipes gestoras e técnicas em relacao
aos servicos de nuvem, j& que as operacdes possuem particularidades como a otimizacao por horarios e
servicos gerenciados, entre outros tantos. Pelo exposto, sugere-se a contratacao conforme quantidades abaixo
para atendimento da necessidade de operacionalizagao do sistema judicial do 12 Grau e do 22 Grau, incluindo a
possibilidade de migracao de outros recursos em operacao on premisses:


https://atos.cnj.jus.br/atos/detalhar/1933

VALORES VALORES VALORES

SERVICOS QUANTIDADES |\ it et Rs) ESTIMADOS ESTIMADOS

MENSAIS (R$) ANUAIS (R$)

Cloud Service Broker - CSD 250.000 1,77 442.500,00 5.310.000,00

MultiCloud - CSM (intermediério) 430.000 0,45 193.500,00 2.322.000,00

Cloud Generic Professional 95 1.297,00 123.215,00 1.478.580,00
Services

TOTAIS * 759.215,00 9.110.580,00

A opcao pela contratacao do item Cloud Generic Professional Services engloba quaisquer
servicos profissionais de consultoria, o que permite ainda maior flexibilidade de utilizacao.

Destaca-se que a contratacao de nuvem é faturada conforme o consumo dos recursos, razao
pela ndao é possivel ocorrer o superdimensionamento orcamentdrio. Assim, eventuais disponibilidades
orcamentdrias podem ser direcionadas a migracdo de outros sistemas para a nuvem, de forma a aliviar a
carga de operacdo do Datacenter do TRF6, ou a integracdao de novas ferramentas disponiveis nos servicos
contratados.

6. CONCLUSOES

E importante destacar que o SERPRO possui um modelo de contratacdo ja4 preparado para
entidades publicas, logo o contrato a ser celebrado segue as cldusulas pré-definidas pelo prestador. Trata-se
de um procedimento que torna a contratacao ainda mais célere e o controle da execucdo contratual menos
onerosa, uma vez que o sistema a ser disponibilizado j& estd parametrizado conforme as clausulas contratuais
do contratado.

Destaca-se que a contratacdao segundo o modelo MultiCloud permitird que a SECTI-TRF6
mantenha o controle das operacdes de infraestrutura e sobre os sistemas hospedados nas nuvens publicas,
além de possibilitar a adocdo de recursos indisponiveis atualmente em razdo de falta de licenciamento ou
mesmo de hardware que suporte os servicos. Garante-se, com a contratacao, maiores disponibilidades e
desempenho de recursos que aqueles oferecidos atualmente sob o modelo on premisses.

Por tudo exposto e considerando a viabilidade econémica, a vantajosidade técnica, a urgente
necessidade de recursos de infraestrutura, a possibilidade de modernizacdo tecnoldgica, a adocdo de
procedimento similar por diversos outros érgdos e diante da possibilidade de contratacdo por meio de dispensa
de licitacdo, nos termos do Art. 75, IX da Lei n® 14.133/2021, conclui-se que a melhor solucao para a presente
necessidade é a contratacao do SERPRO conforme as quantidades e servicos detalhados no Item 05.

Heli Lopes Rios
Integrante Técnico

Daniel Santos Rodrigues
Integrante Requisitante
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

INFORMACAO

Senhor Diretor da SECTI,

Informo que a PRODEMGE apresentou nesta data o orcamento para a
prestacao dos servicos, conforme documentos 0432488, 0432496 e 0432497.

Destaco que os valores mensais apresentados (R$ 420.948,03)
também se mostram mais onerosos gue aqueles apresentados pelo SERPRO (R$
317.653,99), conforme detalhamento da Planilha de Cenério do Sistema Judicial
0432498.

Atenciosamente,

Heli Lopes Rios
Diretor da Subsecretaria de Infraestrutura - SUINF / SECTI

) De acordo.
A DIGER, para ciéncia.

Daniel Santos Rodrigues
Diretor da Secretaria de Tecnologia da Informacao - SECTI

Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de
Subsecretaria, em 21/08/2023, as 14:11, conforme art. 19, § 29, Ill, "b", da Lei
11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Daniel Santos Rodrigues, Diretor(a)
de Secretaria, em 21/08/2023, as 14:11, conforme art. 12, § 29, lll, "b", da Lei
11.419/2006.
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e Nttps://sei.trf6.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo
verificador 0432502 e o cédigo CRC D807D6DC.
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PROPOSTA
COMERCIAL

SERPRO - N° PC 20230147

TRIBUNAL REGIONAL FEDERAL DA 6% REGIAO
CNPJ 47.784.477/0001-79

Servigo: SERPRO MULTICLOUD

Brasilia, 21 de agosto de 2023

l SERPRO

Solugdes digitais que conectam
governo e sociedade
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CONDIGOES GERAIS
1. FINALIDADE

A presente proposta comercial tem por finalidade apresentar as condigbes técnicas, finan-
ceiras e comerciais para prestacao, pelo Servico Federal de Processamento de Dados -
SERPRO, inscrito no CNPJ/MF sob o n° 33.683.111/0001-07, doravante denominado
PROPONENTE, de servico(s) especializado(s) de Tecnologia da Informacao solicitado(s)
pelo(a) TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO, CNPJ 47.784.477/0001-79, do-
ravante denominado DEMANDANTE.

2, OBJETO

O objeto desta Proposta Comercial é a prestagao de servigo(s) de Tecnologia da Informa-
¢ao, sendo composta do(s) servigo(s) descrito(s) em cada um do(s) seguinte(s) anexo(s):
ANEXO 1 — RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

ANEXO 2 — TERMO DE ADESAO DO SERPRO MULTICLOUD

3. VALOR DA PROPOSTA

O valor total desta proposta comercial é de R$ 9.110.580,00 (Nove Milhdes e Cento e Dez
Mil e Quinhentos e Oitenta Reais), tendo os seus pregos e volumes discriminados no Ane-
xo0 1 — Relatério Consolidado de Precos e Volumes.

4. DAPRESTACAO DO SERVIGO

4.1 O Servico SERPRO MULTICLOUD ora proposto é classificado pelo Proponente como
padronizado, onde, sua descri¢do, prazo de execugao, relatorios de prestagao de servico,
prazo para emissao dos relatérios mensais, bilhetagem e faturamento, estdo automatiza-
dos para uma execugao mais rapida e eficiente.

4.1.1 Os servigos dessa natureza sao elaborados de forma conjunta entre as mais diver-
sas areas do SERPRO.

4.1.2 Caso o DEMANDANTE tenha interesse nas condi¢des estabelecidas para a presta-
cao desse servico, ndo podera alterar as condigdes contidas no documento do Termo de
Adesao, ficando este ciente e autorizando a contratacdo no modelo apresentado.

4.1.3 O detalhamento e as condi¢des gerais para a prestacédo do servico estao especifica-
das nos anexos, desta Proposta Comercial.



5. VALIDADE DA PROPOSTA

Esta proposta comercial tem validade de 60 (sessenta) dias a contar da data do seu rece-
bimento pelo Demandante.

Toda e qualquer solicitacdo de servigo adicional ao estabelecido nesta proposta sera obje-
to de nova negociacgao.

Brasilia, 21 de agosto de 2023.

MARY D ARTSON

CPF DATA
63363941153 21/08/2023
Aconformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital e SERPRO
1
Mary D'Artson

Gerente de Divisao
Servigo Federal de Processamento de Dados

RICARDO MATOS GIACHINI

CPF DATA

83036652191 21/08/2023
Aconformidade com a assinatura pode ser verificada em:
http://serpro.gov.br/assinador-digital 6 SERPRO

Ricardo Matos Giachini
Gerente de Departamento
Servigo Federal de Processamento de Dados



ESERPRO
ANEXO 1 - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

SERPRO MULTICLOUD - 12 MESES ‘

A UNIDADE DE PRECO VOLUME ESTIMADO VALOR ESTIMADO QUANTIDADE MENSAL
st AR 2 MEDIDA UNITARIO MENSAL MENSAL
1 SERPRO Multicloud - Cloud Services Brokerage CSB R$ 1,77 250.000,00 R$ 442.500,00 3.000.000,00 R$ 5.310.000,00
2 SERPRO Multicloud - Cloud Service Management - - - - - -
SERPRO Multicloud - CSM — Basico :
2.1 Projeto Gerenciado Unidade R$ 4.997,00 - - - -
SERPRO Multicloud - CSM — Basico
22 Esforgo de Gerenciamento - a partir de 30.000 (Vol. CSM) CSM R$ 0,24 B B B B
23 SERPRO Multlploud - CSM — Intermediario Fixo R$ 10.000,00 _ R _ R
Projeto Gerenciado
SERPRO Multicloud - CSM — Intermediario
24 Esforgo de Gerenciamento - de 30.000 até 200.000 (Vol. CSM) CSM R$ 0,50 B B B }
25 SERPRO Multicloud - CSM - Intermedirio CcsM RS 0,45 430.000,00 R$193.500,000  5.160.000,00 R$ 2.322.000,00

Esforgo de Gerenciamento - de 200.001 até 500.000 (Vol. CSM)

SERPRO Multicloud - CSM — Intermediario
26 Esforco de Gerenciamento - de 500.001 até 1.000.000 (Vol. CSM) CSM R$0.40 - - - -

SERPRO Multicloud - CSM — Intermediario
27 Esforgo de Gerenciamento - a partir de 1.000.001 (Vol. CSM) CSM R$0.33 - B - °

SERPRO Multicloud - CSM — Avangado

2.8 P Garenace Unidade R$ 25.000,00 ; ; - -
29 EsEfszsgeMéggfcuigrﬁgrﬁgA 40 40,600 216 500.000 (Vol. CSM) CSM e - - - -
210 ‘E’ffsrpgsge“"&ﬁi'ﬁc“ignﬁf{g" 40 500001 até 1,000,000 (Vol. CSM) CSM R - - - -
21 EEfErPgEgeMgg:Z:’;grﬁgriy a0 1 060001 até 2.000.000 (Vol. CSM) CSM LA - - - -
212 Efﬁ;ﬁ?ﬂéﬁiﬁgmgﬁy -212?833%%1 até 3.000.000 (Vol. CSM) CSM LA - - - -
213 ESfEEEgeMgggf;gm;iy -;eAs\,l.%r(])%ég& até 4.000.000 (v csm CSM R$0,52 - - - -
214 gsEfEIz:EgeMggll‘S:;gr;lecrigA —;?\;?1??:2‘2.000.001 (Vol. CSM) CSM R$0.26 - B ° )
3 SERPRO Multicloud - Cloud Professional Services Hora R$ 1.297,00 95 R$ 123.215,00| 1.140 R$ 1.478.580,00

- O valor mensal do servigo é apenas uma estimativa baseada no valor total dividido pela maior quantidade de meses estimados, podendo variar em virtude de

h P i VALOR ESTIMADO MENSAL R$ 759.215,00
arredondamentos ou de itens faturaveis contratados somente em meses especificos.

- Eventuais arredondamentos foram efetuados em até duas casas decimais de centavos e estdo em conformidade com a norma ABNT NBR 5891:1977. VALOR ESTIMAD TAL R$ 9.110.580,00

PROPOSTA COMERCIAL N° PC 20230147
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ANEXO 2 — TERMO DE ADESAO

CONTRATO DE ADESAO PARA PRESTAGCAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados no anexo
“IDENTIFICACAO DO CLIENTE”, e 0 SERVICO FEDERAL DE PROCESSAMENTO DE
DADOS — SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Modulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPRO?”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regerd pelas disposicbes das Leis n® 14.133/2021 e 10.406/2002 e suas
atualizac6es e de acordo com as seguintes clausulas e condicdes:

1 DO OBJETO E DA DESCRIGAO DOS SERVIGCOS

1.1 O presente contrato tem por finalidade a prestacdo dos servicos técnicos
especializados descritos no anexo “Descri¢do dos Servicos” deste contrato.

2 DA VINCULACAO

2.1 Esse contrato integra o processo Administrativo do CLIENTE n° <Duplo clique para
preencher>.

2.2 O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

2.3 A execucdo deste contrato sera regulada pelas suas clausulas e condicdes, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

3 DA FUNDAMENTAGCAO

3.1 Esse contrato € celebrado por dispensa de licitacdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

4 DA IDENTIFICACAO DO SERVICO

4.1  Este servico é classificavel como de natureza de prestacdo continuada.
5 DO REGIME DE EXECUCAO

5.1 <Clique para selecionar uma opcéao>

6 DAS OBRIGACOES

6.1 S&o obrigacbes do CLIENTE:
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& serPrRO

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

ANEXO 2 — TERMO DE ADESAO

Assegurar as condi¢cdes necessarias para a execucdo dos servigos contratados,
conforme especificagdo detalhada no anexo “Descricdo dos Servigos” deste
contrato.

Solicitar formalmente, por meio dos canais de comunicagdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracao que possa impactar a execucao dos
servicos, ficando a critério do SERPRO a sua aceitacao.

Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizagcdes dessas
informacodes.

Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

N&o armazenar ou reproduzir os dados e informacfes obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situagdes
devidamente justificadas nas quais o0 armazenamento ou reproducdo dos
referidos dados e informacfes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informagOes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

N&o utilizar os servicos e os dados obtidos para finalidade ou forma distinta da
qual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdao ser

6.2
6.2.1

6.2.2

6.2.3

6.2.4

suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas préticas.

Séo obrigacdes do SERPRO:

Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condicbfes necessarias para a utilizacdo dos servicos
contratados.

Enviar, por meio eletrénico, relatério de prestacdo de contas discriminando os
servigos, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao
servigo prestado. Estes documentos também estar&o disponiveis para o CLIENTE
na Area do Cliente disponibilizada pelo SERPRO.

Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, o que serd comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracao
Publica Federal.

Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execucao dos servicos.
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8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

ANEXO 2 — TERMO DE ADESAO

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicdes relativas a propriedade intelectual da solucédo estdo dispostas no
anexo “Descrigéo dos Servigos” deste contrato.

DO SIGILO E DA SEGURANGA DAS INFORMAGOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
gualquer informacéo trocada entre si em relacdo a presente prestacao de servicos,
bem como toda e qualquer informacdo ou documento dela derivado, sem prejuizo
de qualquer outra protecao assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a nao divulgacdo de informacdes, fica estabelecido
que:

Todas as informacdes e os conhecimentos aportados pelas PARTES para a
execucao do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacdes
e conhecimentos a terceiros ndo envolvidos nesta relagdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

Ndo sdo tratadas como conhecimentos e informacdes confidenciais as
informagdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade s6 sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informagao. As PARTES concordam com a disponibilizagéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacao se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expresséao “Informagcao Confidencial” significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito,
de forma eletronica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soécios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotacOes, analises, compilacdes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informacGes descritas no item anterior serdo também considerados
“Informacao Confidencial” para os fins do presente contrato.

A informagao que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES devera integrar ata lavrada por qualquer dos seus representantes para
gue possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.
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8.4

8.4.1

8.4.2

8.5

8.6

10
10.1

10.2

11
11.1

11.2

11.3

11.4

ANEXO 2 — TERMO DE ADESAO

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem Ihe der causa, nos termos da lei, inclusive em relagcao
aos eventuais danos causados a parte contraria ou a terceiros.

Sem prejuizo de eventuais sanc¢fes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua acdo, omissao,
ou sob sua responsabilidade.

O SERPRO ndo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que compdem a solugao.

DA FISCALIZAGCAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n° 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serao
responsaveis pelo acompanhamento e pela fiscalizacdo da execucdo do contrato e
realizardo a alocacdo dos recursos necessérios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTACAO DOS SERVICOS

Os locais de prestacao dos servigos estdo especificados no anexo “Descricao dos
Servigos” deste contrato.

Para a correta tributacdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servi¢os forem prestados.

DO PRECO E DAS CONDICOES DE PAGAMENTO

O valor estimado deste contrato para seu periodo de vigéncia € de <Duplo clique
para preencher> (<Duplo clique para preencher>).

Os precos ja incluem a tributacdo necessaria para a prestacdo dos servicos,
conforme a legislacéo tributaria vigente.

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem
pagos mensalmente pelo CLIENTE estdo descritos no anexo “Relatério
Consolidado de Precos e Volumes” deste contrato.

Para efeito de pagamento, o SERPRO cobrard& um valor mensal, que sera
calculado com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més especificado.
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11.5 Caberd ao CLIENTE indicar e manter atualizadas todas as informacdes
necessarias para envio eletrdnico (por e-mail) da nota fiscal e dos boletos de
pagamento correspondentes aos servigos prestados.

11.6 Desde o primeiro faturamento o relatério de prestacdo dos servicos sera
encaminhado automaticamente pelo SERPRO para o e-mail informado pelo
CLIENTE no anexo “IDENTIFICACAO DO CLIENTE deste contrato.

11.6.1 No referido e-mail constardo as informagfes necessérias para que o CLIENTE
acesse e se cadastre no portal.

11.7 O nado recebimento pelo CLIENTE, por correspondéncia eletrbnica, dos
documentos de cobranca mensais ndo o isentara de efetuar o pagamento dos
valores devidos até a data de vencimento. Neste caso, o CLIENTE devera acessar
os documentos necessarios para o pagamento no portal Area do Cliente.

11.8 Nas notas fiscais emitidas o0 nome do CLIENTE ter4d a mesma descricdo adotada
no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

11.9 O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissdo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia util do més de referéncia.

11.10 O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a
partir da instalacdo/habilitacao/utilizacdo do servico.

11.11 O valor mensal serd atestado definitivamente em até 5 (cinco) dias corridos,
contados do recebimento ou da disponibilizagdo da documentagéo correspondente
a prestacao do servico.

11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestacédo formal
do CLIENTE, o SERPRO emitira, automaticamente, as notas fiscais referentes
aos servicos prestados.

12 DO ATRASO NO PAGAMENTO
12.1 Nao ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido ser& acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e

12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor
faturado a partir da data do vencimento.

12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servigcos prestados pelo SERPRO, hipétese em que o
CLIENTE continuara responsavel pelo pagamento dos servi¢os ja prestados e dos
encargos financeiros deles decorrentes.

13 DA RETENGCAO DE TRIBUTOS

13.1 Em conformidade com a legislacéo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CLIENTE enviar os
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14

14.1

ANEXO 2 — TERMO DE ADESAO

comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera por <Clique para selecionar uma opg¢do>, conforme
preconizado nos art. 106 e 107 da Lei n. 14.133/2021.

14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,

15

15.1

15.2

16

16.1

considerar-se-a como inicio da vigéncia a data em que o ultimo signatario assinar.
DA DOTACAO ORCAMENTARIA

A despesa com a execucdo deste contrato estd programada em dotagéo
orcamentéria propria do CLIENTE, prevista no seu orcamento para 0 exercicio
corrente, conforme disposto a seguir: <Duplo clique para preencher>.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio serd objeto de Termo Aditivo ou
Apostilamento com a indicacao, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos,
para 6rgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informagéo do Poder Executivo Federal — SISP no momento da contratagéo se
dara da seguinte forma:

16.1.1 Caso o CLIENTE seja Orgdo ou Entidade integrante do Sistema de Recursos de

16.2

Tecnologia da Informacéo do Poder Executivo Federal — SISP, o reajuste dar-se-a
por meio da aplicacdo do indice de Custo de Tecnologia da Informacéo (ICTI),
apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos
ultimos doze meses contados a partir da data de assinatura do contrato.

O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 0rgaos
ou entidades nao integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor

Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.
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Haja vista que a apuracgéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em proporcao diaria, a
referéncia do calculo considerara meses completos a partir do més da data base.

A data base para calculo do indice da primeira corre¢cio monetaria serd o0 més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(1-10)/lo

R=VoxIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagdo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utlizacdo do ICTI, os valores de “lo” e de “I1" podem ser
consultados no sitio eletrénico do IPEA, localizado no seguinte endereco:
http://lwww.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apoés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n° 10.192/2001, os efeitos do reajuste serao
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacoes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de revis&o, para todos os Orgéos e Entidades Contratantes,
integrantes ou nao do SISP:

16.11.1 Dar-se-a em caso de mudancas de carater extraordindrio ou previsiveis porém de

consequéncias incalculaveis, objetivando a manutencédo do equilibrio econémico-
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financeiro inicial do contrato, A base para calculo da reviséo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo préprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condicdes contratuais, 0S
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES poderd haver supressdo de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

DA RESCISAO

Os casos de rescisdo contratual obedecerédo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serao formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descricdo dos Servicos” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacdo de 6rgao ou entidade responsavel pelos dados e informacdes, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensao dos servi¢os e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo ndo representa quitacdo para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
caberd ao CLIENTE efetuar o pagamento proporcional aos servigcos até entdo
prestados, conforme as condicdes estabelecidas nesse contrato.

Condicdes especificas de rescisdo decorrentes de caracteristicas préprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigcos” deste contrato.

DA COMUNICAGAO FORMAL

Serd considerada comunicac¢do formal toda e qualquer troca de informacfes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricao dos Servi¢os” deste contrato.

O CLIENTE dever4 comunicar as atualizacbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de ndo receber comunica¢des que sejam
relacionadas aos servi¢cos deste contrato.

DAS SANCOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacfes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
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causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

20.2 Eventual aplicagdo de san¢do administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditério e da ampla defesa.

20.3 Na aplicacdo das sancdes a autoridade competente levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituiré:

20.3.1.1 Adverténcia — Sancdo aplicAvel a ocorréncia de inexecucdo parcial nao
reiterada.

20.3.1.2 Mora — O recebimento total em atraso dos servicos contratados ou atraso na
execucao das disposi¢des contratuais.

20.3.1.3 Inexecugao parcial — O recebimento parcial, ainda que em atraso, dos servigos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucdo total — O nao recebimento de todas as parcelas dos servicos
contratados.

20.3.2 Por inexecugdo parcial ou total deste contrato, o SERPRO estara sujeito a
aplicacdo das sancfes descritas no art. 156 da Lei n° 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditério e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacbes, o valor da multa n&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicacao de
mais de uma multa por descumprimento parcial das obrigacdes, a soma dos
valores das eventuais multas aplicadas néo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para 0s casos de inexecucao
total.

20.4 Dentro do mesmo periodo de referéncia, para o mesmo item inadimplido, a multa
por inexecucao total substitui a multa por inexecucéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, 0 SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.
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DA ADERENCIA A LEI N° 13.709/2018

As condicdes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estéo discriminadas no anexo “Tratamento e Prote¢do de Dados Pessoais”
deste contrato.

O CLIENTE deve garantir os principios da LGPD no seu relacionamento com o
Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da
informacé&o para evitar suspensao contratual junto ao SERPRO.

DA LEI ANTICORRUPCAO

As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrupcao, em especial o Codigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupgéo
do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o0 seu Decreto n°® 11.129/2022 e, no que forem aplicaveis, 0s
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n° 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que o0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n° 12.846/2013; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Cédigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrup¢do do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a néo praticar os atos descritos no art. 5° da Lei
n°® 12.846/2013.

O descumprimento das regras da Lei Anticorrupcao e suas regulamentacdes, por
parte do SERPRO podera ensejar a instauracéo de apuracdo de responsabilidade
de seus agentes com a aplicacdo de sanc¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acgdo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0os seus negocios e praticas comerciais de
forma ética e integra, em conformidade com os preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n° 14.133/2021, as
PARTES, declaram que a presente contratagdo ndo apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentem a elaboracéo de Matriz de Riscos para o contrato.
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DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposicoes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIAGCAO E CONCILIAGCAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administracdo Publica, em especial quanto a submissao
dessas, em sede administrativa, a Camara de Mediacao e Conciliacdo competente.

DO FORO

E eleito o Foro da Justica Federal, Sec¢&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucao deste Termo de Contrato que ndo possam
ser compostos pela conciliagéo, conforme art. 92, 81° da Lei n°® 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletronicos, tecnoldgicos e
digitais € vélida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletrénica, digital ou certificacdo fora dos padrées ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-
la.

Considera-se gque a celebracdo do presente contrato ocorreu na data da sua ultima
assinatura ou do seu ultimo aceite.

DA PUBLICACAO

Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o0 82° do art.
175 da Lei n. 14.133/2021.

Ajustadas as condicbes estabelecidas, as PARTES assinam abaixo consolidando
os termos deste contrato.
<Duplo clique para preencher>, 21 de agosto de 2023
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<Clique para selecionar uma opgéo> <Clique para selecionar uma op¢éo>

<Clique para selecionar uma opgao> <Clique para selecionar uma opgao>
SERPRO SERPRO

<Duplo clique para preencher> <Duplo clique para preencher>
CLIENTE CLIENTE (Opcional)
Testemunha Testemunha
Nome: <Duplo clique para preencher> Nome: <Duplo clique para preencher>
CPF: <Duplo clique para preencher> CPF: <Duplo clique para preencher>
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ANEXO - DESCRICAO DOS SERVICOS
Parecer juridico de aprovacao da Minuta: 0103/2023

DEFINICOES BASICAS

Partes: Todas as Pessoas Juridicas diretamente envolvidas neste contrato, isto &, o
CLIENTE e o SERPRO.

Cliente: Pessoa Juridica e que é identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Loja SERPRO: Website de venda dos produtos e servicos SERPRO, acessivel pelo
endereco eletronico: https://loja.serpro.gov.br.

Central de Ajuda: Website de informacdes e suporte pds-venda, acessivel pelo
endereco: https://centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacdes restritas relativas ao contrato e questdes
financeiras, através do endereco: https://cliente.serpro.gov.br.

TAM (do inglés, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa
ou grupo especialista que auxilia a gestdo do CLIENTE sobre os servicos em
nuvem - pode fornecer orientacdes, mas a tomada de decisdo é sempre do
CLIENTE, embasado nos dados técnicos apresentados pelo SERPRO e nas
caracteristicas de cada provedor.

DevOps: “Por definigdo, DevOps descreve um processo de desenvolvimento de
software e uma mudanca de cultura organizacional que acelera a entrega de
software de alta qualidade, automatizando e integrando os esforgcos das equipes de
desenvolvimento e operacfes de Tl - dois grupos que tradicionalmente atuavam
separadamente ou em silos”. Adaptado de:

https://www.ibm.com/cloud/learn/devops-a-complete-guide

Cloud Computing: Modelo de computacdo em que 0s recursos (redes, servidores,
armazenamento, aplicacdes e servigos) séo disponibilizados como servi¢gos usando
tecnologias de Internet. A cobranca dos servicos preferencialmente é feita com
base no efetivo consumo dos recursos e possuem caracteristicas de flexibilidade e
elasticidade em tempo real.

Corretor de nuvem (Cloud Broker): E uma entidade que gerencia 0 uso,
desempenho e entrega de servicos em nuvem e também negocia relacionamentos
entre provedores e consumidores em nuvem.

Projeto: E a unidade de agrupamento/alocacdo para atendimento as demandas do
CLIENTE, considerado cada sistema/aplicagdo ou um conjunto integrado de
recursos de uma arquitetura técnica, que compde uma unica solucdo ou
empreendimento, delimitando o escopo de atuagdo. Um projeto serve como
unidade de gerenciamento/gestédo e pode ser um ambiente inteiro, uma aplicacao
ou um conjunto de aplicacdes. O CLIENTE define o escopo do projeto dentro de
seu contexto.
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Evento Critico: Mudancas de alta complexidade realizadas em ambientes de TIC,
tais como eventos de migracdo de workloads, implantacdo de novos projetos,
atualizacédo tecnoldgica ou mudancas de infraestrutura de ambientes em nuvem.

MVP: Produto minimo viavel (em inglés, Minimum Viable Product — MVP) é a
versao mais simples de um produto que pode ser disponibilizada para a validacéo
de um pequeno conjunto de hip6teses sobre um negdcio. (Caroli, Paulo. Direto ao
ponto. 1.ed. 2015. S&o Paulo: Casa do cédigo, 2015).

Sprint: Intervalo de tempo, ndo superior a um més, no qual uma entrega planejada
€ realizada. Adaptado de:

https://www.scrum.org/resources/what-is-a-sprint-in-scrum
Backlog: Lista das tarefas necessarias que precisam ser feitas para a entrega.

Workload: “No contexto de uma adocdo de nuvem, uma workload é uma colegéo
de ativos de TI (servidores, VMs, aplicativos, dados ou dispositivos) que,
coletivamente, da suporte a um ou mais processos definidos. As workloads também
podem depender de outros ativos compartilhados ou plataformas maiores, no
entanto, uma workload deve ter limites definidos em relagdo aos ativos
dependentes e aos processos que dependem dela. Muitas vezes, as workloads
podem ser visualizadas monitorando o trafego de rede entre os ativos de TI.”.
Adaptado de:

https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/plan/workloads
DESCRIQAO GERAL DO SERVICO

SERPRO Multicloud € um conjunto organizado de servicos profissionais
relacionados entre si e especializados em cloud, pensados para facilitar a jornada e
0 sucesso da transformacgéo digital do Estado brasileiro, permitindo que o gestor
publico de TI faca escolhas inteligentes e tecnicamente embasadas, possibilitando
a rapida e segura adoc¢do das tecnologias de cloud.

A solucao disponibiliza, através de pacotes de servigos que podem ser contratados
de forma opcional, especialistas de alto nivel em cloud e com expertise em
negécios de governo, desde a avaliagdo de maturidade, passando pelo
aconselhamento na selec¢édo dos projetos, no comparativo para escolha do provedor
mais adequado e amparo legal para justificativa de contratacdo, além da
elaboracdo da arquitetura de solucdes, do planejamento e execucdo da migracéo
ou implantagdo de workloads na nuvem, da sustentacdo de aplicacdes e até da
avaliacdo sistematica para otimizacdo de ambiente e gestdo econémica, com foco
no sucesso do resultado esperado.

A oferta integrada de servicos possibilita ao CLIENTE acelerar a expansdo dos
servicos com niveis elevados de qualidade, seguranca, confiabilidade, flexibilidade
e a custos otimizados.

Através da plataforma SERPRO Multicloud, o CLIENTE ter4 acesso ao acervo de
softwares disponibilizados pelos provedores em suas lojas de Marketplace,
podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e
complementam o ambiente de nuvem do provedor.
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2.5 Ao realizar a contratacdo do servigo, 0 gestor publico terd acesso - por demanda e
independente da localizagcdo - ao conjunto compartiihado de recursos
computacionais configuraveis e de alta performance disponibilizados pelos
provedores parceiros e também pelo ambiente de nuvem do provedor SERPRO,
através de portal web. O portal web se trata da console dos provedores, via web,
24 horas por dia, 7 dias por semana, que possibilita a selecdo de recursos e ofertas
dos provedores parceiros.

2.6 Por meio deste contrato, o gestor publico tem a liberdade de escolha dentre os
melhores recursos de cada provedor e continua sendo o gestor da solucao,
podendo delegar algumas atividades ao SERPRO, por meio da contratacdo dos
servigcos opcionais deste contrato.

3 CARACTERISTICAS ESPECIFICAS DO SERVICO

3.1 O atendimento as demandas do CLIENTE sera feito por projeto.
3.2 Asolucdo SERPRO Multicloud contempla os seguintes servigos profissionais:
3.2.1 Cloud Services Brokerage

3.2.1.1 Servigo profissional de corretagem de servicos em nuvem e de disponibilizacdo
e operacao da plataforma multinuvem, visando gerenciar o uso, o desempenho e
a entrega, assim como os relacionamentos entre provedores e consumidores
destes servigos (em nuvem).

3.2.1.2 O SERPRO nao se responsabiliza pelo mau uso dos servicos em nuvem
realizados pelo CLIENTE, pela variacdo do volume de uso dos recursos, pela
definicio ou implementacdo de politicas de continuidade, seguranca e
privacidade dos dados nem pela disponibilidade da aplicacdo hospedada em
guaisquer nuvem dos parceiros do SERPRO Multicloud.

3.2.1.3 O que faz?

3.2.1.3.1 O SERPRO mantém uma conexao fisica dedicada com cada provedor parceiro
habilitado, com tanel criptografado para a transferéncia de dados. Essa
conexao fica ativa para os clientes CLIENTEs das solu¢cdes da Rede SERPRO
e toda a gestédo operacional e de seguranca é realizada pelos especialistas do
SERPRO.

3.2.1.3.2 Quando identificada uma distor¢do no consumo ou utilizacao ineficiente de uma
funcionalidade ou servico, o CLIENTE podera receber recomendacfes para
melhor utilizacdo dos recursos em nuvem, podendo, opcionalmente, solicitar
ajuda na implementacdo através de demanda para o Cloud Generic
Professional Services. No plano avancado do Cloud Services Management, o
CLIENTE dispde de um servico completo de gestédo de contas.

3.2.1.4 Como funciona?

3.2.1.4.1 O CLIENTE terd acesso, por demanda e independente da localizacdo, ao
conjunto compartilhado de recursos computacionais configuraveis
disponibilizados pelos provedores parceiros e também pelo ambiente de nuvem
on premises (provedor SERPRO).
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O CLIENTE escolhe o provedor mais adequado para atender suas
necessidades e realiza entdo o provisionamento de memdria, armazenamento
e outros recursos de computagcdo sobre 0s quais pode instalar e executar
softwares em geral. O servico de corretagem pode ser solicitado a qualquer
tempo. Entretanto, para realizar qualquer mudanca no ambiente, é necessario
ter uma arquitetura de solucéo e planejar a mudanca. No caso de néo dispor de
uma arquitetura de solug&o, podera abrir demanda para esse servi¢o (Cloud
Architecture Design). As mudancas de ambiente poderdo ser tratadas
demandando o servigo Cloud Migration Management.

Toda a interagcdo com os provedores parceiros é realizada pelo SERPRO. O
acompanhamento do uso de recursos podera ser feito pelo portal web (console
do provedor), e, de acordo com as funcionalidades do portal de cada provedor,
0 consumo pode ser configurado para o limite de volume estimado em contrato.
Alertas automéaticos podem ser enviados para acompanhamento de possivel
extrapolagdo. A gestdo do ambiente de cloud é de responsabilidade do cliente,
e este pode delegar uma parte da responsabilidade ao SERPRO mediante a
demanda dos servigos opcionais, mantendo-se ainda como responsavel pelos
riscos e decisGes criticas, gerenciamento de custos e opc¢bes sobre uma
eventual migracdo para a nuvem e sobre a privacidade e seguranca dos dados
da sociedade.

Para novas aplicacdes, o ideal € que o DevOps (Cloud Engineering and
Automation) participe desde o inicio do projeto, a fim de garantir o uso
otimizado dos recursos computacionais. Esse servico também exige a abertura
de demanda especifica por parte do CLIENTE.

3.2.1.5 Entregas do Cloud Services Brokerage:

3.2.15.1

Catalogo de ofertas de servicos em nuvem:

3.2.1.5.1.1 O CLIENTE tera acesso amplo aos servi¢cos de Infraestrutura como Servico

3.2.15.2

(laaS) e Plataforma como Servico (PaaS) oferecidos pelos provedores
parceiros.

Recomendacdes para otimizacdo de consumo

3.2.1.5.2.1 Sempre que identificada uma distorcdo no consumo ou utilizacdo ineficiente

3.2.1.5.3

de uma funcionalidade ou servico, o cliente podera receber do SERPRO
recomendacdes para melhor utilizacdo dos recursos em nuvem, enviadas
pela equipe de Gestdo Técnica de Contas (equipe TAM — Technical Account
Management). Com a contratacdo do Multicloud, os clientes receberdo apoio
e orientacdo dessa equipe, que, por meio de analises de consumo e
otimizacdo, pode propor melhorias, recomendacdes de melhor utilizacdo do
ambiente, oferecer insights de tendéncias, além de fornecer outras
informacdes que auxiliem o cliente a maximizar a eficiéncia financeira do
ambiente.

Corretagem customizada

3.2.1.5.3.1 Orcamentacdo técnica e andlises comparativas podem ser solicitadas a

qualquer momento pelo cliente durante a vigéncia do contrato.
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3.2.1.5.4 Suporte de atendimento unificado

3.2.1.5.4.1 Toda a interagdo com o0s provedores parceiros € realizada pelo SERPRO.
Todo atendimento de suporte sera realizado em lingua portuguesa.

3.2.1.5.5 Gestéo Técnica de Contas (Equipe TAM)

3.2.1.5.5.1 O servi¢co de gestéao técnica de contas é um atendimento especializado que
auxilia o cliente fornecendo orientagdes sobre o servigo contratado e sobre os
processos e ferramentas disponiveis, a fim de auxiliar o cliente no
direcionamento de suas necessidades as equipes técnicas do SERPRO. Seu
objetivo é facilitar a gestdo contratual pelo cliente por meio do fornecimento
de recomendacgdes de otimizacdo do ambiente, acompanhamento das ordens
de servico, esclarecimento de davidas, configuracdo de alertas de orcamento
e monitoramento de consumo.

3.2.1.5.6 Conectividade

3.2.1.5.6.1 O acesso aos servicos em nuvem podera ser feito via internet ou por conexao
fisica dedicada (SERPRO Cloud Connect), com tunel criptografado para
trafego de dados. Essa ultima oferta é exclusiva para clientes contratantes de
servicos adicionais da Rede SERPRO, especificados em estudo de
viabilidade e avaliagdo técnica.

3.2.1.5.7 Marketplace

3.2.1.5.7.1 O Marketplace € uma loja online de operacdo e curadoria mantida pelo
provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de
software e servigos, que se integram ou complementam as solucdes de
nuvem do provedor.

3.2.1.5.7.2 No Marketplace, o CLIENTEE podera encontrar, implantar e gerenciar
diversos softwares, dados e servicos em seu ambiente de nuvem. Na pagina
do produto de software, disponivel no Marketplace do provedor, o CLIENTE
podera obter as informagBes sobre o descritivo do produto de software, o
modelo de suporte e as condi¢cdes de uso definidas pelo fabricante.

3.2.1.5.7.3 No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao
CLIENTE a plataforma para acesso ao Marketplace dos provedores e realiza
a intermediacéo financeira de cobranca e de pagamento ao provedor pelo uso
dos softwares e servigos obtidos na loja on-line.

Observacédo: O SERPRO néo fornece nenhum tipo de garantia sobre os softwares
ou servicos obtidos no Marketplace dos provedores.

3.2.1.5.7.4 Caberad ao CLIENTE:

3.2.1.5.7.4.1 Analisar o descritivo do produto de software, as condi¢cdes de uso e o
modelo de suporte disponibilizado pelo fabricante.

3.2.1.5.7.4.2 Solicitar ao SERPRO o orgcamento para uso do produto de software e decidir
sobre sua implantagdo no ambiente de nuvem.

3.2.1.5.7.4.3 Solicitar ao SERPRO habilitacdo da funcionalidade de Marketplace no
Provedor de Servico de Nuvem desejado.
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3.2.2 Cloud Architecture Design

3.2.2.1 Servico profissional que visa planejar e desenhar arquiteturas para solugbes em
nuvem, observando fatores como resiliéncia, agilidade e seguranca, com adocao
das melhores praticas de Tl, baseadas nos servi¢os e tecnologias disponiveis no
portfélio SERPRO Multicloud e de acordo com os objetivos definidos para cada
projeto do CLIENTE.

3.2.2.2 0O que faz?

3.2.2.2.1 O Cloud Architecture Design define, em conjunto com o CLIENTE, a arquitetura
da solucéo atraves de escolhas inteligentes e de acordo com as necessidades
de negdcio identificadas, baseando-se em técnica, preco e caracteristica de
cada provedor de servico em nuvem. Também ajuda os clientes a identificar e
usar, nas solugcdes em nuvem dos parceiros, 0 conjunto de componentes mais
indicados. No tocante as necessidades técnicas, apoia o CLIENTE com
servigcos especializados no planejamento da solugdo de seus projetos em
nuvem. O Servico tem como principais caracteristicas:

3.2.2.2.1.1 lIdentificar as interacfes entre solucdes distintas;
3.2.2.2.1.2 lIdentificar os niveis de criticidade e a pretensdo de disponibilidade da solucéo;

3.2.2.2.1.3 Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do CLIENTE;

3.2.2.2.1.4 Desenhar e dimensionar a arquitetura da solugéo;

3.2.2.2.1.5 Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

3.2.2.2.1.6 Mensurar os custos da arquitetura proposta.
3.2.2.3 Como funciona?

3.2.2.3.1 Antes de planejar a arquitetura dos servicos em nuvem, identifica-se junto ao
CLIENTE quais as suas necessidades, quer seja migracdo de ambientes
existentes, criacdo de ambientes para uma nova necessidade de negdécio ou
mudanc¢as em ambientes na nuvem.

3.2.2.3.2 Uma vez identificadas as necessidades da infraestrutura atual, sdo elaboradas
propostas de solugéo e orcamento baseadas nos requisitos elencados.

3.2.2.3.3 Sera elaborado um relatério exclusivamente baseado em critérios técnicos
(desempenho, qualidade, custos, entre outros) considerando o0s requisitos
identificados no item 3.2.2.3.1.

3.2.2.3.4 Na&o havera indicacéo de determinado provedor, cabendo ao CLIENTE escolher
conforme os critérios apresentados.

3.2.2.4 O que entrega?

3.2.2.4.1 Este servico entrega o desenho da arquitetura de solucdo e o0s cenarios
comparativos técnicos entre provedores de servico em nuvem, para cada
projeto. Esta entrega é feita na forma de documentacéo.

3.2.3 Cloud Migration Management

Parecer Juridico SERPRO: 0142/2023 — Versédo do Contrato: 20230619.1513 Paginald/61l



& serPrO
ANEXO 2 — TERMO DE ADESAO

3.2.3.1 Um servigo profissional que visa realizar a geréncia de eventos criticos para se
chegar a um ambiente migrado e estabilizado, conforme requisitos
estabelecidos. Essa geréncia é realizada por equipes qualificadas em tecnologia
de cloud, com maturidade em gestdo de projetos, governanca, sustentacdo e
continuidade de negdcio.

3.2.3.2 0O que faz?

3.2.3.2.1 O Cloud Migration Management envolve planejar e acompanhar os eventos de
migracao dos servicos para nuvem, onde: define-se 0 escopo a ser trabalhado;
analisa-se a arquitetura atual; propde-se uma nova arquitetura ou arquitetura
otimizada com as tecnologias envolvidas; mapeia as integracdes e interacdes
assim como os niveis de criticidade do negdcio e as janelas de disponibilidade.
A partir dessas informacgdes, define-se uma estratégia de migracdo, que deve
ser acompanhada por um cronograma de atividades.

3.2.3.3 Como funciona?

3.2.3.3.1 Inicialmente 0 SERPRO realiza, com apoio do CLIENTE, o planejamento do
trabalho, através de analise da documentacdo arquitetural, identificacdo dos
atores, papéis e responsabilidades, identificacdo de riscos, impactos e devidos
tratamentos junto aos times técnicos. Além disso, estima o esforco para
execugcdo do evento e estabelece um plano de gestdo por meio de um
cronograma de atividades. Este plano devera ser aprovado pelo CLIENTE,
antes de sua execucao.

7z

3.2.3.3.2 Apds aprovacdo do planejamento inicial, é realizado o alinhamento entre os
agentes sobre seus papéis, responsabilidades e cronograma das atividades.
Sao também definidos pontos de controle periddicos para acompanhamento da
execucao, visando manter todos os interessados informados do andamento
das atividades.

3.2.3.3.3 Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano
de execucdo, € feita a orquestracdo das atividades prévias, correntes e
posteriores ao evento, tratando os desvios junto aos times de suporte e
fornecedores até a estabilizacao do servico.

3.2.3.3.4 Ao final, é realizada junto ao CLIENTE uma validacdo do cumprimento dos
objetivos estabelecidos na etapa planejamento.

3.2.3.4 O que entrega?

3.2.3.4.1 O produto gerado por este servico contempla o ambiente migrado, implantado
ou atualizado em funcionamento, conforme o0s requisitos da demanda
estabelecidos na fase de planejamento. Sera também disponibilizado ao
CLIENTE um relatério de entrega.

3.2.4 Cloud Engineering and Automation

3.2.4.1 E um servico profissional prestado por um time multidisciplinar DevSecOps
(especialistas em arquitetura, banco de dados, rede, scrum, seguranca e
sistemas operacionais) para definir o melhor modelo de infraestrutura em nuvem
para um projeto agil de desenvolvimento de solugdes.
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O que faz?

Estrutura um modelo de infraestrutura em nuvem para esteira de entrega
DevSecOps;

Acompanha um ciclo de vida de um projeto agil com time multidisciplinar do
SERPRO (DevSecOps), para organizar e padronizar a esteira de entrega de
codigos;
Planeja o numero de sprints e alocacao do time (quantidade de semanas);
Facilita as cerimbnias de detalhamento do backlog;
Orguestra a execucao do backlog priorizado;
Atualiza a laC no repositorio do projeto;
Organiza a entrega de infraestrutura através de pipeline CI/CD.

Como funciona?

O Cloud Engineering and Automation aloca especialistas de infraestrutura
multidisciplinar para:

1 Analisar a necessidade do cliente;

2 Definir a melhor solucao de infraestrutura que atenda a sua expectativa,
3 Planejar e priorizar os MVPs, Sprints e Backlogs;

4 Executar as atividades planejadas;

5 Entregar a infraestrutura em nuvem e estruturada como codigo (laC).

O que entrega?

Este servico entrega a infraestrutura em nuvem como Codigo (laC) no
repositério de cédigo fonte do projeto, além do pipeline de entrega de
infraestrutura via CI/CD.

3.2.5 Cloud Services Management

3.25.1

3.2.5.2
3.2521

3.25.2.2

Servigco continuado de suporte a infraestrutura de nuvem, provido por equipes
técnicas especializadas, que atuam de forma multidisciplinar na sustentacao da
infraestrutura em nuvem do CLIENTE, buscando sempre uma maior
disponibilidade, desempenho e seguranca deste ambiente.

O que faz?

O modelo de comercializacao do suporte a infraestrutura de nuvem é oferecido
sob a forma de trés planos de servicos (basico, intermediario e avancado),
prestados mensalmente enquanto durar o contrato de suporte e a presenca da
aplicacdo do CLIENTE em alguma das nuvens do SERPRO Multicloud. Cada
plano possui um conjunto de atividades e niveis de servicos especificos
associados a ele e a contratacdo esta vinculada a realizacdo de uma atividade
chamada projeto de internalizagdo, que consiste em levantamento de
necessidades para viabilizar a sustentacédo do servico.

O projeto de internalizagcdo € 0 passo que antecede a implementacdo da
sustentacdo do ambiente de nuvem do CLIENTE, visa mapear as
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necessidades do CLIENTE e planejar as atividades de sustentagdo de forma
gue sejam implementadas de forma confiavel e segura.

3.2.5.2.3 Plano Basico

3.2.5.2.3.1 O plano basico oferece servigcos com foco na orquestracdo de incidentes em
regime 24x7, dentro do tempo de reacdo esperado. E indicado para clientes
que ja possuem expertise para administrar todo seu ambiente mas que
necessitam de uma equipe atenta, em tempo integral, aos incidentes
relacionados aos seus servicos e que pode ser acionada via formulario web
em caso de alguma indisponibilidade do ambiente. Nao se trata da gestéo de
incidentes fim a fim, mas sim de resposta a eles.

3.2.5.2.3.2 Uma vez registrado algum incidente para os servicos do projeto, 0 SERPRO
acionara a parte terceira indicada pelo CLIENTE para intervir e resolver o
incidente. Nao sera responsabilidade do SERPRO normalizar o ambiente por
meio de alguma intervencao, visto que o SERPRO ndo possui acesso ao
ambiente do CLIENTE.

3.2.5.2.3.3 Esse plano basico tem carater reativo, se limita a reagir ao incidente dentro do
tempo esperado, acionar o0s times de suporte externo e orquestrar o
atendimento até a resolucdo do incidente. Para sua contratacdo, exigem-se
0S seguintes pré-requisitos:

3.2.5.2.3.3.1 Servigo implantado na nuvem;
3.2.5.2.3.3.2 Matriz de comunicacéo das equipes de suporte e desenvolvimento;

3.2.5.2.3.3.3 Time de suporte do CLIENTE disponivel e com conhecimento para resolver
os incidentes que nao puderem ser resolvidos em primeiro nivel.

3.2.5.2.4 Plano Intermediario

3.2.5.2.4.1 Servico de suporte em nivel intermediario com foco em garantir a sustentacéo
da infraestrutura de nuvem dentro do tempo de reagédo acordado. Ao contratar
esse plano, o CLIENTE deixa de ser o Unico gestor do seu ambiente de
nuvem, compartilhando parte desse papel com a equipe do SERPRO, de
acordo com os processos incluidos no plano de suporte contratado, seguindo
especificacdes acordadas e expectativas das partes interessadas.

3.2.5.2.5 Plano Avancado

3.2.5.2.5.1 Servico de suporte a infraestrutura em nuvem para projetos criticos que
exigem atuacao tempestiva e uma ampla gestdo do ambiente, contemplando
acOes preventivas a fim de garantir uma sustentacdo eficiente e atuacao
dentro do tempo de reacao esperado.

3.2.5.2.5.2 Este plano conta com todos os servicos incluidos no plano intermediario, com
niveis de servico mais arrojados.

3.2.5.2.6 Suporte a Produto de Software do Marketplace

3.2.5.2.6.1 O plano CSM Avancado sera ativado automaticamente para todo e qualquer
produto de software obtido pelo CLIENTE no Marketplace dos provedores.
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3.25.2.6.2 No contexto do Cloud Service Management, O SERPRO fara os
acionamentos e todos 0s contatos necessarios para canal de suporte
disponibilizado pelos fabricantes dos produtos de softwares. Todas as
atividades e processos do plano CSM Avancado estédo disponiveis e previstas
para uso nos produtos de software do Marketplace, exceto quando limitagbes
de uso do produto de software impedem ou restringem a atuacdo do
SERPRO.

Observacgédo: O Cloud Service Management ndo possui atuagdo na camada de
aplicacdo ou dados dos produtos de software ou servicos obtidos pelo CLIENTE
por meio do Marketplace.

3.2.5.2.6.3 Cabera ao CLIENTE:

a) Abrir os acionamentos na Central de Servico do SERPRO para solicitar o
suporte aos produtos de softwares do Marketplace.

b) Repassar todas as informacdes necessarias para que o SERPRO possa acionar
0 suporte do fabricante.

3.2.5.3 Dos servicos e processo oferecidos
A tabela abaixo demonstra as diferencas dos planos para o Cloud Service

Management:
SERVICOS E PROCESSOS BASICO INTERMEDIARIO AVANCADO
Gestao Técnica de Contas X

Central de Atendimento

___ Formulério de Atendimento X X X
___ Catalogacéo de Scripts(junto ao cliente) X X X
___ Gestao de Banco de Solucdes X X
______Linha Vermelha X
Resposta a incidentes 1° nivel 2° nivel/Prov. 3° nivel/Prov.
Medicdo de maturidade de seguranca X X
Criacdo de VPN site-to-site suporte assistido X X
Gestéo de Backup X X
Gestédo de Monitoracdo Infra APM
Gestao de Mudanca (processo diario, ndo X X
abrangendo eventos criticos)

Gerenciamento de problemas X X
Suporte Operacional(tempo de atendimento) 48 horas 24 horas
Criacado de regras de acesso de recursos de X X
rede da nuvem

Configurar WAF no ambiente de nuvem X X
Gerenciamento de niveis de servigo X
Gestéo de Crise X
Analise de Desempenho X
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*Legenda: * “=> Nao Contempla; “X"=> Contempla; Demais Valores=> Indicam tipo
ou restricdo temporal.

3.2.5.3.1 Gestéo Técnica de Contas
3.2.5.3.1.1 Previsto para o plano avancado.

3.2.5.3.1.2 O servico de gestao técnica de contas tem como objetivo facilitar a gestao
contratual pelo CLIENTE através do fornecimento de recomendacbes de
otimizacdo do ambiente, acompanhamento das ordens de servico,
esclarecimento de duvidas, configuracdo de alertas de orgamento,
monitoramento de consumo e atendimento especializado para fornecer
orientacdes sobre o servigo contratado e sobre os processos e ferramentas
disponiveis para auxiliar o CLIENTE no direcionamento de suas necessidades
as equipes técnicas do SERPRO.

3.2.5.3.2 Central de Atendimento
3.2.5.3.2.1 Formulério de Atendimento
3.2.5.3.2.1.1 Previsto para os planos bésico, intermediario e avangado.

3.2.5.3.2.1.2 O formulério web ser& a principal forma para registrar Solicitacdo de Servigo
(SS), incidentes (RI) e solicitar mudancas (RDM). Este formulario sera
disponibilizado para o CLIENTE contendo op¢des/categorias alinhadas com
o que foi contratado.

3.2.5.3.2.2 Catalogacao de Scripts (junto ao cliente)
3.2.5.3.2.2.1 Previsto para os planos basico, intermediario e avancado.

3.2.5.3.2.2.2 Trata-se de um catalogo de scripts que ficardo disponiveis para o time de
suporte em primeiro nivel, conforme os direcionamentos acordados entre as
partes no projeto de internalizagao do servico.

3.2.5.3.2.3 Gestéo de Banco de Solucoes
3.2.5.3.2.3.1 Previsto para os planos intermediario e avangado.

3.2.5.3.2.3.2 Trata-se de um banco de solu¢des que estara disponivel para a equipe de
suporte em primeiro nivel utilizar, a fim reduzir o tempo para resolver um
problema, conforme os direcionamentos acordados entre as partes no
Projeto de Internalizacdo da sustentacdo do ambiente.

3.2.5.3.2.4 Linha vermelha
3.2.5.3.2.4.1 Previsto para o plano avancado.

3.2.5.3.2.4.2 Trata-se de um canal direto com Centro de Operacdes para reportar
incidentes que estejam impactando o negécio do CLIENTE
(indisponibilidade).

3.2.5.3.2.5 Resposta a incidentes
3.2.5.3.2.5.1 Previsto para os planos basico, intermediario e avancado.

3.2.5.3.2.5.2 Trata-se basicamente de reacéo a incidentes dentro do tempo esperado e,
dependendo do plano contratado, pode ser limitado apenas a reacdo ao
incidente dentro do tempo esperado, com acionamento dos times de suporte
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externo e orquestracdo do atendimento até a resolugdo do problema (plano
basico), ou execucdo do processo de gestdo de incidentes de forma
completa, incluindo integracdo com outros processos como gestdo de
problemas, gestdo de monitoracdo, andlise de desempenho etc. (planos
intermediario e avancado).

3.2.5.3.2.6 Medicao de maturidade de seguranca
3.2.5.3.2.6.1 Previsto para os planos intermediario e avancgado.

3.2.5.3.2.6.2 A solugdo de Medicdo de Maturidade de infraestrutura de Segurancga,
também conhecida como Breach and Attack Simulation (BAS), € capaz de
testar os controles de seguranga de determinado servigo ou ambiente. A
solucdo usa um conjunto de cenarios de ataque complexos que tentam
contornar os sistemas de controle de seguranca para conseguir um acesso
especifico. Se esse acesso puder ser alcancado, a plataforma BAS descobre
a falha no controle que precisa ser corrigida.

3.2.5.3.2.6.3 E um servigo de prevencdo a ameagas, que testa as camadas existentes de
seguranca no ambiente, sejam elas, Firewalls, IPSs, Filtro de Conteudo,
WAF ou quaisquer outras existentes. A avaliacdo de maturidade
infraestrutura de seguranca traz resultados com uma visdo em pontuacéo do
quao seguro esta o servigo/ambiente

3.2.5.3.2.6.4 Este servico é realizado ap0s a internalizagdo do projeto e sua pontuacao é
entregue ao gestor de negocio, com as evidéncias e sugestdes de correcao.

3.2.5.3.2.6.5 O Servico sera executado 2 vezes por contrato, sendo a primeira apos a
disponibilizacdo do ambiente e a segunda por demanda do CLIENTE.

3.2.5.3.2.6.6 Outras unidades de testes do tipo BAS podem ser adquiridas
separadamente por horas de consultoria, sendo necesséarias 10 horas de
consultoria para cada teste.

3.2.5.3.2.7 Gestao de backup
3.2.5.3.2.7.1 Previsto para os planos intermediario e avangado.

3.2.5.3.2.7.2 Este servico contempla a gestdo e operacionalizacdo dos backups dos
servicos hospedados na nuvem, conforme politica de backup negociada
entre as partes.

3.2.5.3.2.8 Criacéo de VPN site-to-site
3.2.5.3.2.8.1 Previsto para os planos basico, intermediario e avancado.

3.2.5.3.2.8.2 A VPN site-to-site compreende uma rede virtual privada que permite a
comunicacdo entre dois pontos através de conexdes criptografadas
utilizando uma rede publica, nesse caso, a internet. Trata-se de um modelo
Gnico de acesso, sem distin¢do por largura de banda ou regido.

3.2.5.3.2.8.3 Para o plano béasico o servico prestado é um suporte assistido para que o
CLIENTE estabeleca a VPN entre a nuvem e o seu ambiente. O plano prevé
2 VPNSs, sendo que obrigatoriamente as duas serdo utilizadas para o tunel
entre nuvem e CLIENTE, funcionando de forma redundante.
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3.2.5.3.2.8.4 Para os planos intermediario e avancado, 2 VPNs serdo destinadas ao
fechamento do tunel entre nuvem e CLIENTE, no entanto, o SERPRO ¢é
responsavel pelas configuracbes da VPN no ambiente de nuvem, enquanto
o CLIENTE fara a configuragdo no seu ambiente podendo contar com
suporte assistido do SERPRO, se necessario.

3.2.5.3.2.8.5 A criagao de qualquer VPN do tipo site-to-site exige que o cliente tenha um
equipamento capaz de estabelecer tuneis criptografados com o SERPRO.

3.2.5.3.2.9 Gestao de Monitoracao
3.2.5.3.2.9.1 Previsto para os planos intermediario e avancado.

3.2.5.3.2.9.2 Trata-se da definicho e manutencdo da monitoracdo dos projetos para
garantir uma atuacdo tempestiva a fim de proporcionar uma maior
disponibilidade dos projetos do CLIENTE.

3.2.5.3.2.9.3 No plano intermediario a monitoracdo esta focada na infraestrutura e na
disponibilidade geral dos recursos/servigos.

3.2.5.3.2.9.4 No plano avancado o desempenho/performance dos projetos do cliente sao
€ monitorados de forma detalhada para identificar pontos de melhoria e
evitar problemas.

3.2.5.3.2.10Gestao de Mudancas
3.25.3.2.10.1 Previsto para os planos intermediéario e avancado.

3.2.5.3.2.10.2 A gestdo de mudancas garante, por meio de procedimentos
padronizados, planejamento e acompanhamento, que todas as alteracfes na
infraestrutura de Tl sejam realizadas de forma eficiente e com o menor
impacto possivel aos servicos hospedados no ambiente do CLIENTE. Esse
Servigo possui as seguintes etapas:

3.25.3.2.10.2.1 Andlise da mudanca e seus impactos junto aos times técnicos. Caso
haja algum impacto, busca aprovacdo da mudanca junto aos gestores dos
servicos impactados. Caso ndo haja impacto, mantém os interessados
informados sobre as mudancgas que serdo executadas, por meio de uma
comunicacao efetiva;

3.2.5.3.2.10.2.2 Planejamento e orquestracdo das atividades prévias, correntes e
posteriores a mudanca, com o0 objetivo de garantir que haja 0 minimo
impacto ao servico;

3.2.5.3.2.10.2.3 Acompanhamento dos testes e validag&o junto ao contratante.
3.2.5.3.2.11 Gerenciamento de problemas

3.25.3.2.11.1 Previsto para os planos intermediario e avangado.

3.25.3.2.11.2 A gestdo de problemas visa reduzir a probabilidade e o impacto de

falhas recorrentes pela identificacdo e solucdo das causas de forma que
esses problemas néo voltem a ocorrer.

3.25.3.2.11.3 A investigacdo do problema pode ser solicitada pelo CLIENTE ou por
equipe do SERPRO através de processo de resolucdo de incidentes e
analise de desempenho.
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3.25.3.211.4 Uma vez identificada a recorréncia de um incidente, o problema é
investigado e, se necessario, sera aberto um Registro de Problema (RDP)
para identificacdo, documentacao e solugéo das causas, de forma que esses
problemas néo voltem a ocorrer.

3.2.5.3.2.12Suporte operacional (tempo de atendimento)
3.25.3.212.1 Previsto para os planos intermediario e avangado.

3.25.3.2.12.2 Visa atender solicitacdes de servicos relacionadas a infraestrutura em
nuvem do CLIENTE, principalmente aqueles relacionados a criacdo ou
configuracdo de recursos computacionais na nuvem, orientacdes gerais,
entre outros pedidos.

3.2.5.3.2.13Criagao de regras de acesso de recursos de rede da nuvem
3.25.3.2.131 Previsto para os planos intermediério e avancado.

3.25.3.2.13.2 O servigo consiste em criagdo de regras de acesso diretamente no
ambiente de nuvem do CLIENTE, muito parecido com a configuracdo de um
Firewall tradicional, o que acaba sendo uma boa opcéo para administradores
de redes, permitindo acesso aos recursos computacionais via rede da
nuvem por parte da internet ou rede on premises do cliente.

3.2.5.3.2.14Configurar WAF no ambiente de nuvem
3.25.3.2.14.1 Previsto para planos intermediario e avancado.

3.25.3.2.14.2 O Web Application Firewall protege as aplicagbes web com filtragem e
monitoracdo do trafego web entre a aplicacdo e a internet, sendo uma
defesa de protocolo da camada 7.

3.25.3.2.14.3 Este servico consiste na definicAo de uso de componentes WAF
conforme a especificacdo realizada na internalizacdo do projeto. Consiste
também na operacao destes componentes conforme a politica de seguranca
definida para o ambiente.

3.2.5.3.2.15Gerenciamento de niveis de Servi¢cos
3.25.3.2.15.1 Previsto para o plano avancgado.

3.25.3.2.15.2 Realiza a afericdo do nivel de servigo contratado, a elaboracdo e
publicacdo de relatorios de niveis de servico e identificacdo de
oportunidades de melhoria na entrega de servigos.

3.2.5.3.2.15.3 Gestéao de crise
3.25.3.2.15.3.1 Previsto para o plano avancgado.
3.2.5.3.2.15.3.2 O processo de gestdo de crise visa solucionar problemas que nao

puderam ser resolvidos por meio do processo de incidente ou do processo
de gestéo de problemas.

3.2.5.3.2.15.3.3 Envolve gerenciamento de crises relacionadas a indisponibilidade
com time técnico altamente especializado ou orquestracédo de fornecedores
a fim de solucionar um problema na aplicagdo do CLIENTE (exemplo:
equipe de desenvolvimento contratada pelo CLIENTE).
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3.2.5.3.2.15.34 Uma sala de crise podera ser instaurada, a critério do SERPRO,
quando um incidente de alta prioridade (com impacto no negécio) nao for
resolvido em até 3 horas e as equipes nao tiverem um plano de acdo em
andamento.

3.2.5.3.2.16Analise de desempenho

3.25.3.2.16.1 Andlise Critica de Desempenho (ACD) é um processo realizado
periodicamente com o objetivo de promover a melhoria do desempenho dos
servicos e dos processos, baseando-se em uma gestdo de desempenho por
indicadores.

3.2.5.3.2.16.2 Neste processo sao analisadas as principais ocorréncias, bem como
os desvios identificados no periodo e as respectivas acdes para a correcao
dos mesmos. S&o realizados os acompanhamentos das agdes em
andamento a fim de promover o ciclo de melhoria continua dos processos e
servigos envolvidos.

3.2.5.4 Como funciona?

3.2.5.4.1 A ativagcdo do Cloud Service Management, conforme decisdo do CLIENTE,
pode ocorrer em seguida a assinatura deste contrato ou em momento posterior
dentro da vigéncia do mesmo, sendo necessario a formalizacdo de uma ordem
de servico identificando o projeto para o qual o CLIENTE esta ativando o
servigo.

3.2.5.4.2 O SERPRO definird com o apoio do CLIENTE o que é um projeto. Um projeto
se refere a um sistema/aplicacdo ou ainda aos seus diversos ambientes
(produgéo, desenvolvimento, validagdo, etc.), terh uma arquitetura associada a
ele, e o desenho da arquitetura é que delimitara o escopo do projeto do
CLIENTE.

3.2.5.4.3 Apbés a conclusdo da internalizacdo do projeto, o SERPRO assume a
responsabilidade pela sustentacdo, conforme o plano contratado (basico,
intermediario e avancado).

3.2.6 Cloud Generic Professional Services

3.2.6.1 Servicos profissionais diversos para avaliacdo técnica, execucado de
procedimentos ou outras atividades correlatas ao SERPRO Multicloud nao
especificados nos demais servigos.

3.2.6.2 O atendimento as demandas estara condicionado a uma analise de viabilidade
prévia pelo SERPRO.

3.2.6.3 0O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic
Professional Services que ndo sejam compativeis com o0s servicos contratados.

3.2.6.4 Disponibilizagéao

3.2.6.4.1 Sera feita a avaliacdo das necessidades do CLIENTE e proposta a solucéo
dentro de um prazo adequado ao escopo definido, conforme negociagéo entre
as partes.

3.2.6.5 O que faz?
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3.2.6.5.1 O servico consiste no levantamento da necessidade do CLIENTE, da definigéo
do escopo e esforco de trabalho e da entrega esperada pelo CLIENTE.

3.2.6.5.2 Caso o planejamento seja aprovado, inclui também a execucédo do trabalho
definido.

3.2.6.6 O que entrega?

3.2.6.6.1 A entrega deste servico sera acordada entre as partes no momento da
avaliacao inicial e proposta de solucéo.

4 DAS OBRIGACOES ESPECIFICAS DAS PARTES:

4.1 O SERPRO somente realiza o tratamento de dados pessoais em nome do
controlador, ndo se responsabilizando pela definicdo, cépia, transferéncia,
modificacdo de dados ou implementacdo de politicas de avaliacdo de impacto das
operacbes de tratamento e protecdo de dados pessoais tampouco pela da
aplicacdo hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud,

4.2 A gestdo do ambiente de cloud é de responsabilidade do cliente, e este pode
delegar uma parte da responsabilidade ao SERPRO, solicitando demanda de
servigos opcionais, mediante acionamento na Central de Servigos do SERPRO o,
mantendo-se ainda como responsavel pelos riscos e decisbes criticas de dados
pessoais coletados, armazenados, tratados, usados e eliminados.

4.3  Obrigactes especificas para o servigo Cloud Services Brokerage
4.3.1 SERPRO:

4.3.1.1 Disponibilizar um corretor com visao sistémica em TI;

4.3.1.2 Fornecer material de capacitacao na ferramenta;

4.3.1.3 Emitir relatério de prestacdo de contas do servigo contratado;

4.3.1.4 Fornecer acesso amplo aos servigos de Infraestrutura como Servigo (laaS) e
Plataforma como Servico (PaaS) oferecidos pelos provedores parceiros;

4.3.1.5 Orientar sobre os normativos de governo que afetam o negdécio de nuvem;

4.3.1.6 Ajudar o gestor publico a selecionar e a embasar a escolha dos recursos em
nuvem;

4.3.1.7 Facilitar o didlogo, a negociacdo, o suporte de atendimento e o desembaraco
entre os provedores parceiros e as organizagdes publicas;

4.3.1.8 Gerenciar o desempenho e a entrega dos servicos em nuvem dos provedores.
4.3.2 CLIENTE:

4.3.2.1 Realizar a gestdo técnica e financeira de todos os ambientes nos multiplos
provedores de nuvem;

4.3.2.2 Realizar o provisionamento de memdria, armazenamento e outros recursos de
computagao.

4.4  Obrigactes especificas para o servico Cloud Architecture Design
4.4.1 SERPRO:
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4.4.1.1 Definir a arquitetura da solugdo através de escolhas de acordo com as
necessidades de negdcio identificadas;

4.4.1.2 Ajudar os clientes a identificar e usar o conjunto de componentes mais
indicados;

4.4.1.3 lIdentificar as interagdes entre solugdes distintas;

4.4.1.4 Disponibilizar um gerente de contas (pessoa ou equipe) responsavel por
gerenciar o valor maximo dos servigcos em nuvem,;

4.4.1.5 Aplicar questionario para levantamento de infraestrutura e volumetria;

4.4.1.6 Emitir relatério baseado em critérios técnicos (desempenho, qualidade, entrega
de IMR, custos, entre outros) para avaliacéo do cliente;

4.4.1.7 Identificar os niveis de criticidade e a pretenséo de disponibilidade da solucao;

4.4.1.8 Avaliar as necessidades de integracdo e conectividade da nuvem com o
ambiente do cliente;

4.4.1.9 Desenhar e dimensionar a arquitetura da solucao;

4.4.1.10 Indicar as funcionalidades dos provedores de servico em nuvem que
correspondem a necessidade do projeto;

4.4.1.11 Mensurar 0s custos da arquitetura proposta;

4.4.1.12 Apontar e justificar alternativas aos componentes nativos dos parceiros, quando
estes tiverem limitagdes;

4.4.1.13 Garantir continuidade de negocio com reducdo de risco (diminuicdo da
incerteza).

4.4.2 CLIENTE:

4.4.2.1 Definir (tomada de decisdo) a arquitetura da solucdo através de escolhas
inteligentes e de acordo com as necessidades de negdcio identificadas;

4.4.2.2 Analisar relatorio emitido pelo SERPRO com critérios técnicos;
4.4.2.3 Contratar o Cloud Service Brokerage do SERPRO Multicloud.

4.5 Obrigac6es especificas para o servico Cloud Migration Management
45.1 SERPRO:

4.5.1.1 Realizar a geréncia de eventos criticos (estima o esforco para execucdo do
evento e estabelece um plano de gestédo do evento);

4.5.1.2 Analisar a documentacédo de arquitetura;

4.5.1.3 Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;
4.5.1.4 Identificar qual melhor estratégia de migracao;

4.5.1.5 Acompanhar execucao e tratar desvios.

4.5.2 CLIENTE:

4.5.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
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4.5.2.2 Enviar ao SERPRO a estratégia de migracdo para a cloud e a respectiva
arquitetura de solugéo.

4.6  ObrigacOes especificas para o servigo Cloud Services Management
4.6.1 SERPRO:

4.6.1.1 Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de
servigco demandado.

4.6.2 CLIENTE:

4.6.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.7  Obrigacdes especificas para o servi¢co Cloud Engineering and Automation

4.7.1 SERPRO:

4.7.1.1 Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de
infraestrutura em nuvem.

4.7.2 CLIENTE:

4.7.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.
4.8 Obrigac@es especificas para o servico Cloud Generic Professional Services
4.8.1 SERPRO:

4.8.1.1 Disponibilizar consultoria realizada por profissionais especializados em
tecnologias de nuvem;

4.8.1.2 Analisar a necessidade do cliente;

4.8.1.3 Estimar o esfor¢o para execucéo do servico;

4.8.1.4 Estabelecer o plano de trabalho;

4.8.1.5 Executar o plano de trabalho;

4.8.1.6 Tratar riscos/desvios;

4.8.1.7 Propor solucéao.

4.8.2 CLIENTE:

4.8.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
4.8.2.2 Realizar validacéo do plano de trabalho.

5 ADEQUAGAO AO NORMATIVO DE SEGURANGA EM NUVEM

5.1 Em prol do atendimento as disposi¢cdes da Instrucdo Normativa GSI/PR 5/2021, o
SERPRO declara:

5.1.1 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES,
manter confidencialidade que impeca o provedor de servico de nuvem de usar,
transferir e liberar dados, sistemas, processos e informacdes do 6rgdo ou da
entidade para empresas nacionais, transnacionais, estrangeiras, paises e
governos estrangeiros.
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5.1.2 Em linha com as clausulas DO SIGILO E DA SEGURANCA DAS INFORMACOES
e DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a
exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as
informacdes tratadas durante o periodo contratado, incluidas eventuais coOpias
disponiveis, tais como backups de seguranca.

5.1.3 Em linha com a clausula DO SIGILO E DA SEGURANCA DAS INFORMACOES,
nao fazer uso de informacdes do 6rgao ou da entidade pelo provedor de servico
de nuvem para propaganda, otimizacdo de mecanismos de inteligéncia artificial
ou qualquer uso secundario nao-autorizado.

5.1.4 Buscar conformidade da politica de seguranca da informacdo do provedor de
servico de nuvem com a legislacao brasileira.

5.1.5 Disponibilizar, limitado ao prazo definido pelo provedor elegivel, a devolucao
integral dos dados, informacdes e sistemas sob custodia do provedor de servico
de nuvem aos 6rgédos ou as entidades contratantes ao término do contrato.

5.1.6 Eliminar, por meio do provedor de servico de nuvem, ao término do contrato,
qgualquer dado, informacdo ou sistema do O6rgado ou entidade sob sua custodia,
observada a legislacéo que trata da obrigatoriedade de retencdo de dados.

5.1.7 Em linha com a clausula DA ADERENCIA A LEI N° 13.709 de 2018, n&o acarretar
Obice a eliminacédo dos dados pessoais, conforme art. 16 da Lei n° 13.709, de 14
de agosto de 2018 — LGPD.

5.1.8 Que os provedores expressamente indicados pelo SERPRO como elegiveis,
armazenam pelo periodo de um ano, todos os registros dos acessos, incidentes e
eventos cibernéticos, incluidas informacdes sobre sessdes e transacdes.

5.1.9 Que na condi¢cdo de Cloud Broker, € responsavel por garantir que os provedores
gue representa (aqueles expressamente indicados como elegiveis) cumpram
todos os requisitos previstos na Instrucdo Normativa GSI/PR 5/2021 e na
legislacdo brasileira e operem de acordo com as melhores praticas de seguranca,
estando sujeito a possivel responsabilizacdo civii e administrativa por
desconformidades destes provedores, desde que respeitados o contraditério e a
ampla defesa.

6 CONDICOES E REQUISITOS MINIMOS PARA A PRESTACAO DO SERVICO
6.1 S&o premissas exigidas (requisitos prévios) para prestacdo dos servicos previstos

neste contrato:

6.1.1 O contrato do SERPRO Multicloud engloba todos os servicos profissionais
relacionados, ndo sendo possivel modificacéo, ficando a cargo do gestor publico a
previsdo ou nao de estimativa de volume por item, formalizadas no ato de
abertura de Ordem de Servico (OS) e conforme disponibilidade orcamentaria;

6.1.2 O CLIENTE deve ter uma equipe operacional de TI propria apta a assumir as
responsabilidades, de acordo com os servicos desejados;

6.1.3 A area de Tl do CLIENTE é a responsavel pela gestdo do projeto na nuvem e
deve demandar formalmente ao SERPRO, via acionamento na Central de
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Servigos do SERPRO, os servicos que mais se adequem as suas necessidades e
capacidades técnicas;

O projeto deve estar adequado para uso em ambiente de nuvem, respeitando
eventuais limitacdes técnicas, inclusive aquelas que forem especificas dos
provedores selecionados;

As decisdes técnicas e tecnoldgicas referentes ao ambiente de nuvem do
CLIENTE, para um ou mais projetos, sdo competéncia do CLIENTE;

Para o uso dos servicos Cloud Architecture Design, Cloud Migration Management,
Cloud Engineering and Automation, Cloud Service Management, Cloud Support
Services e Cloud Generic Professional Services € obrigatdria a estimativa de uso
e contratacao do Cloud Services Brokerage;

Apoés a contratacdo, o ponto de contato do CLIENTE € sempre o SERPRO, nao
devendo o CLIENTE solicitar suporte, atendimento ou servigos diretamente ao
provedor;

O SERPRO néo se responsabiliza pelo conhecimento de regras de negdcio ou
atividade-fim do CLIENTE;

A disponibilidade ofertada pelo SERPRO ¢é limitada aos recursos do ambiente do
servico de nuvem contratada. O SERPRO nao se responsabiliza pelo mau uso
dos servicos em nuvem realizados pelo CLIENTE, pela variagdo do volume de
uso dos recursos, pela definicdo ou implementacédo de politicas de continuidade,
seguranca e privacidade dos dados, nem pela disponibilidade de aplicacbes
hospedadas em quaisquer nuvem dos parceiros do SERPRO Multicloud.

O SERPRO sera responsavel por dar ciéncia formal sobre as atribuicdes e
responsabilidades das partes, conforme servigos contratados.

Cabe ao CLIENTE manter os cadastros atualizados de suas credenciais de
acesso as ferramentas disponibilizadas pela contratada.

Cabe ao CLIENTE observar a configuracdo de uso de seus servicos de nuvem,
visando adequada contabilizacéo destes servigos para fins de faturamento.

O CLIENTE é responsavel por (a) qualquer notificacdo, autorizacdo e/ou
consentimento necessarios com relacado ao provisionamento e processamento do
Seu Conteudo (incluindo qualquer Dado Pessoal), (b) qualquer vulnerabilidade de
seguranca e respectivas consequéncias, decorrentes do Seu Conteudo, incluindo
qualquer virus, cavalo de Troia, worm ou outras rotinas de programacao
prejudiciais contidas em Seu Conteudo e (c) qualquer uso que ela faca dos
Servigos de uma maneira que seja incompativel com os termos deste Contrato. A
medida que o CLIENTE divulgue ou transfira Seu Conteudo a um terceiro, 0
SERPRO ndo sera responsavel pela seguranca, integridade ou confidencialidade
de tal conteudo fora do seu controle.

O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do
CLIENTE de acessar ou usar o catalogo de servicos, se for identificado que seu o
uso representa um risco, falha de seguranca ou uma ameaca a funcdo das
Ofertas de Servicos dos provedores parceiros. Essa limitacdo somente podera ser
aplicada apds uma notificacdo ao CLIENTE.
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6.1.14.1 O SERPRO restaurara o acesso imediatamente ap6s o CLIENTE ter resolvido o
problema que deu origem a limitacéo.

6.1.14.2 O CLIENTE manter-se-a responsavel pelo pagamento integral do uso dos
servi¢os durante o periodo de limitacao.

6.1.15 O CLIENTE sera o responsavel por manter a confidencialidade de sua conta e a
seguranca de quaisquer senhas, chaves de autenticacdo ou credenciais de
seguranca usadas para permitir seu acesso aos servigos, assim como todas as
atividades que ocorram na sua conta.

6.1.15.1 E de responsabilidade do CLIENTE notificar o SERPRO sobre qualquer uso ndo
autorizado ou indevido de sua conta ou qualquer incidente de seguranca
relacionado aos servicos.

6.1.15.2 O CLIENTE reconhece e concorda que o SERPRO néo se responsabilizara por
qualquer uso nao autorizado ou indevido de sua conta.

7 CONTROLE DE ACESSO E VALIDAGCAO

7.1

A habilitacdo de credenciais sera disponibilizada por niveis de acesso, ficando a

critério do CLIENTE definir os usuarios que receberdo contas de acesso e seus

perfis de privilégios.

8 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou

indiretamente para a prestagéo dos servigos definidos neste contrato € exclusiva do

SERPRO.

9 NiVEIS DE SERVICO

Ficam acordados os niveis de servi¢o abaixo descritos:

INDICADOR

SERVICO

NIVEL DE SERVIGO

Tempo de Atendimento as
solicitacbes de cadastro de
usuario

Cloud Services Brokerage

Tempo de Conclusao do
Atendimento do ticket <= 72 horas

Eficiéncia no cumprimento de
prazo

Cloud Architecture Design

Cloud Migration Management
Cloud Engineering and Automation
Cloud Generic Professional
Services

Prazo estabelecido por demanda

Parecer Juridico SERPRO: 0142/2023 — Versao do Contrato: 20230619.1513

Pagina33/61



& serPrRO

ANEXO 2 — TERMO DE ADESAO

INDICADOR SERVICO NIVEL DE SERVIGO

Tempo estabelecido por tipo de
suporte, de acordo com os planos
de Cloud Services Management
contratado:Basico:
30min - quando sistema de
producéo fora do ar
2 horas - quando sistema de
producdo comprometido, mas néo
indisponivel
Intermediario:
20min - quando sistema de
producéo fora do ar
2 horas - quando sistema de
producdo comprometido, mas néo
indisponivel
48 horas - quando solicitacéo de
servico
Avancado:
10min - sistema de producéo fora
do ar
1 hora - sistema de producdo
comprometido, mas ndo
indisponivel (desempenho)

24 horas - solicitacdes de servigo

Tempo de Reacéo Cloud Services Management

9.2 Os niveis de servi¢o serdo aferidos conforme grupo de servigo e de acordo com o
periodo de faturamento.

9.2.1 TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento as

solicitagBes de cadastro dos usuarios na console do provedor.

9.3 Eficiencia no cumprimento de prazo tem como finalidade garantir a entrega da
demanda no prazo estabelecido em cada uma delas.

9.4 Tempo de Reacdo € o intervalo decorrido entre o instante em que o ticket foi aberto
e 0 momento em que ele foi colocado em atendimento continuo e atuante.

9.5 Situacbes excepcionais que impecam a recuperacdo dos niveis de servico
referenciados serdo reportadas aos prepostos indicados pelo CLIENTE para a
negociacao de prazo, segundo as caracteristicas de cada situacao.

9.6 Os métodos de afericdo dos niveis de servicos e dos descontos aplicados em
ocorréncias de descumprimento sao dados a seguir:

9.6.1 O indicador de tempo de atendimento as solicitacdes de cadastro de usuario sera

aferido, mensalmente, conforme férmula:
TCA = [abertura do ticket] - [tempo em espera por validacdo pelo cliente] -
[conclusao do atendimento]
PCM = (QDM/QTT) * 100
9.6.1.1 onde:

TCA = Tempo de concluséo do atendimento do ticket
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[Abertura do ticket] = campo data/hora da abertura do chamado, registrado no
Ticket, no formato data/hora, dentro do horario de atendimento estabelecido (ver
campo OBSERVACOES abaixo).

[Tempo em espera por validagcao pelo cliente] = tempo em que o ticket fica
aguardando validacéo e/ou informag6es complementares pelocliente.

[conclusdo em] = campo concluido em, registrado no Ticket, no formato data/hora
PCM = % de cumprimento da meta

QDM = Qtde de tickets dentro da meta

QTT = Qtde total de tickets

9.6.2 O indicador de Eficiéncia no cumprimento de prazo, sera aferido, mensalmente,
conforme férmula:

ECP = (1 - (D/T)) x 100%
9.6.2.1 onde:

9.6.2.1.1 D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para
entrega da demanda e a data de entrega da demanda,

9.6.2.1.2 T = Total de Dias do Cronograma da Demanda;
9.6.2.1.3 ECP = Eficiéncia no Cumprimento do Prazo, em percentual.

9.6.2.2 Observacao 1: Se a data de entrega for anterior a data prevista, considerar D = 0
(zero).

9.6.3 O indicador de Tempo de Reacdo, sera aferido, mensalmente, conforme férmula:
TR =[inicio de atendimento] - [reportado em]
PTR = (QDM/QTT) * 100
ONDE:

[inicio de atendimento] = campo data/hora de inicio do atendimento, registrado no
Ticket, no formato data/hora

[reportado em] = campo reportado em, registrado no Ticket, no formato Data/hora
PTR = % de cumprimento da meta
QDM = Qtde de tickets dentro da meta
QTT = Qtde total de tickets
9.7 Desconto por Descumprimento de Nivel de Servico

9.7.1 O desconto por descumprimento dos niveis de servi¢cos pactuados sera calculado
por intermédio das regras definidas a seguir.

9.7.1.1 Indicador de tempo de atendimento as solicitacdes de cadastro de usuario
DESC=[1-(la/lc)] *Vs
onde:
Desc= Valor do desconto
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la = Indicador atingido
Ic = Indicador contratado
Vt = Valor do servico no més
9.7.1.2 Indicador de Eficiéncia no cumprimento de prazo
Desc = (1 - (ECP/100)) x 0,25 x 100%.

9.7.1.2.1 Aplica-se sobre o valor da demanda se houver descumprimento injustificado do
prazo.

9.7.1.2.2 Aplica-se quando Desc maior que 2,5% e desconto esta limitado a 10% do
valor da demanda.

9.7.1.3 O indicador Tempo de Reacéo
Desc=[1-(la/lIc)]*Vs

9.7.1.3.1 onde:

9.7.1.3.1.1 Desc = Valor do desconto;

9.7.1.3.1.2 la = Indicador atingido;

9.7.1.3.1.3 Ic = Indicador contratado;

9.7.1.3.1.4 VS = Valor do servigo no més.

10 PRAZOS E PROCEDIMENTOS

10.1 Ativacéo (entrega apés a contratacao)

10.1.1 Para o Cloud Services Brokerage: A disponibilizacdo de credenciais de acesso se
dara em até 5 dias Uteis a partir da publicacdo do contrato na imprensa oficial.

10.1.2 Para os demais servi¢os: Serdo estabelecidos negocialmente entre as PARTES
apos a contratacdo antes da formalizagdo dos acionamentos (demanda ou ordem
de servigo).

10.2 Desativacao (encerramento da prestacao, incluindo descarte de dados)

10.2.1 Na&o ha tolerancia para manutencéo da operacéo e dos dados do CLIENTE apoés
a vigéncia contratual ser encerrada.

10.2.2 Caberd ao CLIENTE proceder com o planejamento de eventual saida do servigo
com cronograma restrito a vigéncia do contrato.

10.2.3 Os ambientes em nuvem do CLIENTE serdo desativados no dia posterior ao
término da vigéncia do contrato.

10.2.4 A manutencdo dos dados em ambientes desativados seguira as politicas vigentes
de retencéo dos provedores parceiros publicadas em seus portais/sites.

10.3 Recuperacao de dados e de ambientes

10.3.1 O SERPRO néo garante recuperacéo de dados ou de ambientes. A gestao destes
devera ser integralmente feita pelo CLIENTE.
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ATENDIMENTO TECNICO

O atendimento técnico padréo nao inclui suporte ou gestao sobre workloads (ativos
de nuvem).

Para gestdo sobre as workloads é necessaria a contratacdo do Cloud Service
Management.

Nao serdo atendidas questdes relativas aos ativos de nuvem caso ndo exista
contratacao do Cloud Service Management para o respectivo projeto.

A solicitacdo de atendimento técnico, pelo CLIENTE para o servico desejado,
podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por
dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Sera aberto um acionamento nos canais de atendimento para cada situacao
reportada.

Cada acionamento recebera um numero de identificacdo para comprovacao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, o CLIENTE devera entrar em contato com o SERPRO
informando o nimero de identificacdo do acionamento e a descri¢cdo da ocorréncia.

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacdo do servico prestado.

by

Os acionamentos terdo as seguintes classificagdes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que ndo facam parte da
operacdo normal de um servico e que causem ou venham a
causar uma interrupcdo ou reducdo da qualidade de servigo
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servigcos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém nao afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitacao de
servigo, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitagdo.

Média Remoto

Acionamentos associados a problemas ou dividas que n&do
afetem a operagéo do sistema (habilitacéo de usuarios, etc). O
tratamento de acionamento de severidade baixa sera realizado
em horario comercial, por meio de solicitagcao de servico, a
serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitacéo.

Baixa Remoto
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12 CANAIS DE ATENDIMENTO
12.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - TRATAMENTO E PROTECAO DE DADOS PESSOAIS

(SERPRO Operador — CLIENTE Controlador/Operador — Parecer Juridico SERPRO

11

2.1
211

2.1.2

2.1.3

214
2.15

2.1.6

2.1.7

2.2

221

2.2.2

0290/2023)
FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente Anexo tem como finalidade firmar as condi¢des e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes definigbes:

Leis e Regulamentos de Protecdo de Dados — Quaisquer leis, portarias e
regulacdes, incluindo—se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicavel ao Tratamento de Dados Pessoais no
territorio nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n° 13.709, de 14 de agosto de 2018).

Dados Pessoais — significam qualquer informacéo relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagdo ao Contrato.

Servico — refere—se a contraprestagéo, nos termos do Contrato.

Colaborador(es) — qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacfes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecao de dados pessoais,
bem como, os acessos ndo autorizados e situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacgéo ou difuséo.

Autoridades Fiscalizadoras — significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas
nao se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel”, “ANPD”,
“Titular” e “Relatério de Impacto a Protecédo de Dados”, terdo, para os efeitos deste
Anexo, 0 mesmo significado que Ihes é atribuido na Lei n°® 13.709/18.

Para os efeitos deste Anexo, o SERPRO é o Operador, nos termos do que dispbe
a LGPD;

Para os efeitos deste Anexo, o CLIENTE sera:
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2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus

proprios propdésitos e para atingir suas finalidades;

2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um

2.3

3.1
3.1.1

3.1.2

Terceiro.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de
dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo—se a cumprir todas as condi¢cdes e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres das PARTES:

Realizar o tratamento de dados pessoais com base nas hipéteses dos arts. 7°
e/ou 11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos;

Informar imediatamente a outra Parte, sempre que envolver a Solucao tecnolégica
objeto do presente Contrato, assim que tomar conhecimento de:

3.1.2.1 qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios

publicos ou qualquer indicagcédo especifica de que tal investigagdo ou apreensao
seja iminente;

3.1.2.2 quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.2.3 qualquer informacdo que seja relevante em relacdo ao tratamento de Dados

3.1.3

3.2
3.2.1

Pessoais da outra parte.

O subitem anterior interpreta—se em consonancia com o detalhamento do servico
e as responsabilidades das PARTES previstas neste Contrato e seus demais
anexos.

Séo deveres do CLIENTE:
Responsabilizar—se:

3.2.1.1 pelarealizacdo do tratamento para propdésitos legitimos, especificos, explicitos e

informados ao Titular;

3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e

as hipoteses legais para as quais utilizara os dados pessoais da solugcédo, bem
como, o evento de contato com o Titular, além de outras informacfes porventura
solicitadas pelo SERPRO;

3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;

3.2.1.4 pela definicho da forma de tratamento dos dados pessoais, cabendo ao

CLIENTE informar ao Titular que seus dados pessoais serdo compartilhados
com o Operador;
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por informar ao Titular dos dados pessoais que o Operador do tratamento é uma
Empresa Publica Federal de Tecnologia da Informacdo, responséavel por
custodiar os dados pessoais controlados pela Uniao;

pela veracidade das informacdes prestadas quando do preenchimento do
guestionario da Diligéncia Prévia de Integridade (Due Diligence de Integridade —
DDI), bem como, por responder a novos questionamentos eventualmente
definidos pelo SERPRO;

por informar ao SERPRO a quantidade de consultas, validacées ou conferéncias
gue espera consumir.

Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts.
7°, 1 ou 11, | da LGPD), responsabilizar-se—-4 pela gestdo adequada do
consentimento fornecido pelo Titular.

3.3 Sao deveres do SERPRO:

3.3.1

3.3.2

3.3.21

3.3.2.2

3.3.2.3

3.3.3

3.3.4

3.35

3.3.6

3.3.7

Garantir que o tratamento seja limitado as atividades necesséarias ao atingimento
das finalidades de execucdo do Contrato e do servico contratado e utiliza—lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinacéo judicial ou por requisicdo da ANPD;

N&o transferir, nem de outra forma divulgar dados da outra Parte, exceto se
houver necessidade para fins de fornecimento do servigo:

Até o limite necessario para a prestacéo do servico;
Conforme permitido segundo o Contrato celebrado entre as PARTES;
Em razédo de determinacéo legal.

Cooperar com o CLIENTE no cumprimento das obrigacOes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos
de Protecdo de Dados em vigor e também no atendimento de requisicbes e
determinacbes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo
em um prazo razoavel eventuais desconformidades detectadas;

Informar imediatamente ao CLIENTE, quando receber uma solicitagcdo de um
Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a
solucao tecnolégica objeto do presente Contrato;

Abster—se de responder a qualquer solicitagdo em relacdo aos Dados Pessoais
do solicitante, exceto nas instru¢cbes documentadas ou conforme exigido pela
LGPD e Leis e Regulamentos de Protecédo de Dados em vigor.

Realizar o monitoramento técnico do consumo, considerando tanto o consumo
fora dos padrdes declarados pelo CLIENTE ou estabelecidos pelo SERPRO no
Contrato principal, quanto possiveis incidentes de seguranca que venham a ser
detectados durante o consumo do servigo, podendo o SERPRO suspender ou
interromper o servico para fins de prevencéao, buscando evitar qualquer pratica de
ilicito ou o uso irregular do servi¢o, ocasido em que deveréa notificar o CLIENTE.
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DOS COLABORADORES DO SERPRO

O SERPRO assegurard que o Tratamento dos Dados Pessoais enviados pela
CLIENTE fique restrito aos Colaboradores que precisam efetivamente trata—los,
com o objetivo Unico de alcancar as finalidades definidas no Contrato indicado no
preambulo, bem como que tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento das obrigacbes do SERPRO, incluindo as obrigacdes do
presente Termo.

Todos os Colaboradores do SERPRO, bem como os em exercicio na Empresa, sdo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

O SERPRO nédo podera ser punido e nao sera responsabilizado, caso tais
informacfes sejam exigidas por requisicdo de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente o CLIENTE
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que o CLIENTE possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que o SERPRO se
compromete a cumprir a ordem legal estritamente nos limites do que lhe for
requisitado.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e de
seguranca aplicados pelo SERPRO.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotard medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguranca aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, devera levar em conta
0S riscos que sdo apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

O SERPRO manter4d os Dados Pessoais de clientes do CLIENTE e informagfes
confidenciais sob programas de seguranca (incluindo a adoc¢éao e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecdo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranga e acessos ndo autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliagdo de riscos e testes regulares. O SERPRO
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designara um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranca da informacgdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacéao.

Em caso de incidente de seguranca, inclusive de acesso indevido, ndao autorizado e
do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacao dos tipos de dados afetados pelo incidente;
(iv) numero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informagdes sobre o ocorrido; e (vi) indicagdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néao
disponha de todas as informacdes ora elencadas no momento de envio da
comunicacdo, devera envia—las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacgdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que o SERPRO néo informard a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipotese em
gue notificardA o CLIENTE e cooperard no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sao disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucao do Contrato e de acordo com as condicdes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do contrato envolvendo
o Tratamento de Dados Pessoais, prontamente dardo por encerrado o tratamento
e, em no maximo 30 dias, serdo eliminados completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencao dos dados para cumprimento de obrigacéo legal
ou outra hipétese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Anexo, no contrato em que ele se insere e também de acordo com
0 que dispde a Secéo lll, Capitulo VI da LGPD.
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DOS DIREITOS DOS TITULARES

Os direitos dos titulares dos Dados Pessoais previstos nas legislacdes que versem
sobre dados pessoais serdao atendidos pelo CLIENTE, pois a referida Parte, na
gualidade de Controlador dos Dados Pessoais, sera exclusivamente responsavel
por decidir se e como eventuais requisicoes dos Titulares deverao ser atendidas.

10.1.1 Caso algum titular dos dados pessoais tratados no ambito deste contrato faca

10.2

10.3

11

11.1
11.2

11.3

11.4

11.5

alguma requisicdo diretamente ao SERPRO, como por exemplo, solicite a
retificacdo, a atualizagéo, a correcdo ou 0 acesso aos seus dados pessoais, 0
SERPRO orientara o titular para que busque o Controlador.

No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté—los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutencao, como por exemplo, para resguardo de direitos e
interesses legitimos do proprio SERPRO.

Para prestar os servigos descritos neste contrato, as PARTES dever&do adotar as
salvaguardas de seguranca descritas no item 5 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo Ill e
no capitulo 1l da LAI.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposicdes sobre mediacao e jurisdicao:

Em caso de eventual conflito entre as clausulas aqui previstas e as disposi¢des do
contrato principal, prevalecem as aqui descritas.

As PARTES ajustardo variacdes a este Anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas leis e regulamentos de protecdo de
dados.

E expressamente proibida a utilizacio da solucdo contratada para a qualificacio
indireta de bases de dados pessoais.

Caso qualquer disposicao deste Anexo for considerada como invélida ou
inexequivel, o restante deste instrumento permanecera valido e em vigor. A
disposicdo invalida ou inexequivel deverd, entdo, ser: (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencfes
das PARTES o maximo possivel ou, se isso ndo for possivel, (ii) interpretada de
maneira como se a disposicao invalida ou inexequivel nunca estivesse contida
nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE » X

11

2.1
211

2.1.2

2.1.3

214
2.15

2.1.6

FINALIDADE E CONDICOES GERAIS

O presente tem por objeto a definicdo das condi¢cbes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

DEFINICOES

Para efeitos deste documento, serdo consideradas as seguintes definicoes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisdes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
0 Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracbes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacéo relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

Servigo - Contraprestacédo do SERPRO ao CLIENTE, nos termos do Contrato.

Colaborador(es) - Qualquer empregado, funcionario ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacao indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacbes do negdcio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situacbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacgéo ou difuséo.
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Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratacdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servico de tratamento de dados, na qualidade de
"operadores” antes ou depois da transferéncia, mediante instru¢coes formais e
sempre de acordo com as clausulas contratuais padrao aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - Sdo as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso nado autorizados, nomeadamente
guando o tratamento implicar a sua transmisséo por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular”, “Relatério de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que lhes € atribuido na Lei n® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condicbes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislagdo do Primeiro, salvo
guando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
anico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigacdes.
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Todos os colaboradores das PARTES, bem como os colaboradores em exercicio
na Organizacdo, sao obrigados a guardar sigilo quanto aos elementos
manipulados, incluindo os que envolvam dados pessoais.

As PARTES assegurardo a adogdo dos procedimentos necessarios para que 0S
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por
disposicdes legais.

O Importador de Dados néo podera ser punido e ndo sera responsabilizado, caso
tais informagdes sejam exigidas por requisicao de autoridades competentes ou por
determinacao judicial, hipétese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigacdo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicaveis.

Uma Parte notificara a Outra, caso deseje adicionar provedores parceiros e
prestara todas as informacgfes que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relacdo a pessoal, instalacbes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, detec¢éo
de vulnerabilidades e violagdes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deverdo levar em conta 0s
riscos que sao apresentados pelo Tratamento, em particular agueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

As PARTES manterdo os dados pessoais necessarios para a execucao dos
servicos contratados e informagbes confidenciais sob programas de seguranca
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(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga € acessos
ndo autorizados a sua rede; e (C) minimizar riscos de seguranga, incluindo
avaliacdo de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
informacdo, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacéao.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relacdo dos tipos de dados
afetados pelo incidente; (d) niumero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informagdes sobre o ocorrido; e (f) indicacdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso néao
se disponha de todas as informagbes ora elencadas no momento de envio da
comunicacdo, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacgdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES né&o informardo a nenhum terceiro a respeito de
guaisquer incidentes, exceto quando exigido por lei ou deciséo judicial, hipotese em
gue uma Parte notificara a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

S&o obrigacdes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislagé@o aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacdo aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato, sao
precisos e serdo utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

Serao envidados esfor¢os razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacfes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que sera o Importador de
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Dados a dar tais respostas; se o Importador de Dados ndo quiser ou nao puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informacgé&o de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, coOpias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informacdo confidencial,
hipétese em que a disposicao sera tarjada e o Exportador dara conhecimento da
supressdo a Autoridade Supervisora. Acatara, no entanto, as decisbes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
gue os Titulares aceitem respeitar a confidencialidade da informagao suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que Ihe seja exigido.

Estejam implementadas ou em fase final de implementacédo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmissao ao Importador de Dados.

Séo obrigagbes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais”, garantir que:

N&o existem razdes, na presente data, para crer que exista legislacdo local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigacédo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
gue lhe seja exigido, notificard a Autoridade Supervisora local assim que tiver
conhecimento de legislacdo deste teor.

Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigacdes estabelecidas nas
presentes clausulas.

Quanto aos dados pessoais recebidos, a manutencéo da exatiddo dos mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperard de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias Uteis. Em caso de dissolucao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumird a responsabilidade pelo
cumprimento das obrigacfes previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-4 provas que
demonstrem que disp8e dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacdo aos Titulares.

Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalagdes de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisao, auditoria ou certificacao, excetuados os segredos
de negocio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
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Pessoais e a que o Importador de Dados né&o se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigac6es
aqui previstas, em horario comercial. Se assim for estabelecido em legislacéo
local da jurisdicdo do Importador de Dados Pessoais, 0 pedido sera sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, 0 Importador de Dados tratara de obter tempestivamente essa
aprovacao.

6.2.7 Os dados pessoais serao tratados, a seu critério, nos termos:

6.2.7.1 Da legislacédo de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

6.2.7.2 Das disposicfes pertinentes de qualquer decisdo da Autoridade Supervisora,
das quais conste que o Importador de Dados cumpre o disposto na referida
autorizacdo ou decisdo e se encontra estabelecido em um pais em que estas
sao aplicaveis, mas nao é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

6.2.8 Na&o serédo divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

6.2.8.1 Que o Terceiro responsavel pelo tratamento o faca em conformidade com as
decisdes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

6.2.8.2 Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatérios e do fato de os paises para os quais se exportardo os dados
poderem ter normas de protecédo de dados diferentes.

6.3 S&o obrigacbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1 O tratamento de dados pessoais realizar-se-4 com base nas hipéteses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacdo brasileira (Lei
n° 13.709/2018), as quais se submeterdo os servicos, responsabilizando-se:

6.3.1.1 Pelarealizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao Titular;

6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;

6.3.1.3 Pela definicho da forma de tratamento dos referidos dados, cabendo-lhe
informar ao Titular que seus dados pessoais sdo compartilhados na forma
prevista neste Contrato.

6.3.1.4 1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO é uma Empresa Publica Federal de Tecnologia da Informacéo,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;
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6.3.1.5 Pela observancia dos principios definidos no artigo 6° da LGPD.

6.3.2

Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
I ou 11, | da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de
consentimento fornecido pelo Titular, e devera informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.

6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte,

6.3.3

6.3.4

6.3.5

6.3.6

guando solicitado, para andlise da conformidade e para outras estritamente
necessarias a correta execucdao do Contrato, e também visando atender
requisicdes e determinac6es das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgéos de controle administrativo, desde que observadas as
disposic¢des legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execucdo do Contrato e do servico contratado,
utilizando, quando for o caso, em cumprimento de obrigagdo legal ou regulatéria,
no exercicio regular de direito, por determinacéo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte serd comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte sera informada quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solugéo
tecnoldgica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte sera informada, sempre que qualquer intervencéo
de Terceiros envolver a solucdo tecnoldgica objeto do presente Contrato, tais
como:

6.3.6.1 Qualquer investigacdo ou apreensao de Dados Pessoais sob o controle da outra

Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
investigacdo ou apreensao seja iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;

6.3.6.3 Qualquer informacdo que seja relevante em relacdo ao tratamento de Dados

7.1

Pessoais da outra Parte.
DA EXCLUSAO E DEVOLU(}AO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do Contrato, devolverao
todos os dados pessoais transferidos e as suas copias ou o0s destruirdo,
certificando que o fizeram, exceto se a legislacdo imposta impedir a devolucéo ou a
destruicédo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que nao
voltar&o a ser tratados.
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7.2

7.3

7.4

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5
7.5

7.6

8.2

ANEXO 2 — TERMO DE ADESAO

Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

Se o Importador de Dados violar as respectivas obrigagcdes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.

O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigacdes legais no pais de importacao;

O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

Uma deciséo definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do Importador de
Dados ou do Exportador de Dados;

Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, ndo as
dispensa do cumprimento das obrigacdes e/ou das condi¢cdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

DAS RESPONSABILIDADES

Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violacdo das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
em caso de violacdo de direitos, nos termos das presentes clausulas.

As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
gualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5,6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou o
Exportador de Dados, no que se refere ao dados pessoais que |lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.
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8.3

8.4

9.2

9.3

9.4

9.5

9.6

9.6.1

9.6.2

ANEXO 2 — TERMO DE ADESAO

Nos casos de alegada infracdo por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados nao o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que néo tenha envidado esforcos razoaveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigacoes legais,
nos termos das presentes clausulas.

Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 que dispde a Secéo lll, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

As PARTES comprometem-se a participar em qualquer procedimento de mediacao
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrénicos. Comprometem-se
igualmente a considerar a participagcdo em outros procedimentos de arbitragem ou
mediacado, desenvolvidos para os litigios em matéria de protecao de dados.

Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposi¢cdes do Contrato,
prevalecem as aqui descritas.

As PARTES ajustardo variagbes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecdo de Dados.

E expressamente proibida a utlizacdo da solugdo contratada para
higienizacao/qualificacéo indireta de bases cadastrais.

Caso qualquer disposicdo deste instrumento seja invalida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposi¢ado invalida ou
inexequivel deve ser:

Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as inten¢cdes das PARTES o maximo possivel ou, se isso néo for
possivel,

Interpretadas de maneira como se a disposicao invalida ou inexequivel nunca
estivesse contida nele.
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ANEXO - RELATORIO CONSOLIDADO DE PREGCOS E VOLUMES

1 OS ITENS DE FATURAMENTO, SUAS RESPECTIVAS UNIDADES DE MEDIDA E SEUS PRECOS UNITARIOS ESTAO
DEFINIDOS A SEGUIR:

1.1 Os valores abaixo listados tém sua representacdo em Real (BRL) garantida por no maximo um ano desde a assinatura deste
contrato.

1.1.1 Respeitados os regulamentos tributarios, eventuais descontos ou repasses relativos a imunidade tributaria serdo aplicados
conforme definicdo corrente do SERPRO.

1.2 Os valores efetivamente faturados serdo detalhados nos relatérios de prestacdo de contas, de acordo com o periodo mensal de
faturamento, discriminando as variaveis definidas nas férmulas de precificacdo conforme o servigo.

1.3 Itens Faturaveis por grupo de servico:

1.3.1 Para os servicos Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation e Cloud Generic
Professional Services serd utilizada a seguinte formula:

Valor a ser faturado (R$) = hora x preco
1.3.1.1 Onde:
1.3.1.1.1 hora = quantidade de horas gastas para a realizacdo do servico
1.3.1.1.2 preco = quantia cobrada por unidade (1h) de servi¢o prestado
1.3.2 O Cloud Services Brokerage seguira a seguinte férmula:

Valor a ser faturado por projeto (R$) = Volume de CSB x Preco.
1.3.2.1 Onde:
1.3.2.1.1 Volume de CSB = vcc * fc * (1-FA) + (VMP * fcl)
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2 ATENCAO:’SOMENTE USA-SE FATOR DE CAMBIO NA FORMULA ACIMA SE O VOLUIVlE DO MARKETPLACEADO SERVIDOR
FOR EM DOLARES. CASO SEJA INFORMADO EM REAIS, NAO USAR A MULTIPLICACAO PELO FATOR DE CAMBIO.
2.1.1.1.1 vcc (Volume de Consumo na Console): E o valor total apurado na console do provedor naquele més de referéncia.

2.1.1.1.2 Fator de Cambio (fc): corresponde a importancia numérica utilizada para equalizacdo do volume de consumo, de acordo com a
forma de apresentacéo na console, sendo:

Catélogo de servigos apresentados em délar:
O Fator de Cambio equivale ao valor do dolar PTAX obtido na data de cotacdo do orcamento comercial;

Para o presente contrato, quando a apresentacdo se d4 em ddlar na console, o Fator de Cambio sera igual a <Valor do Fator de
Cambio>.

Catalogo de servicos apresentados em reais:
Para o presente contrato, quando a apresentacdo se da em reais na console, o Fator de Cambio sera de 1,00.

2.1.1.1.2.1 O fator de cambio (<Valor do Fator de Cambio>) a ser aplicado nos calculos de volumes dos servicos do Serpro Multicloud
ficara fixo enquanto o contrato estiver vigente.

2.1.1.1.3 fa (Fator de Ajuste): corresponde ao percentual excedente aquele aplicado diretamente pelo provedor na console a partir dos
recursos computacionais instanciados nos provedores parceiros.

2.1.1.1.4 vmp (Volume de consumo no Marketplace): que corresponde ao volume de consumo de produtos de software no Marketplace
do provedor. E dado em dolares se o volume do provedor for em délares, e em reais se o volume do provedor for em reais. O
Volume de Consumo no Marketplace se refere exclusivamente a conta de produtos de softwares obtidos pelo CLIENTE por
meio do Marketplace dos provedores. O Consumo de Volume no Marketplace ndo se confunde com o consumo de recursos em
nuvem que sejam necessarios para execucao dos produtos de software no ambiente em nuvem do cliente.

2.1.2 O volume de CSB é calculado com base na cotacdo PTAX do Délar (USD), obtido na data de apresentacdo deste contrato.
2.1.3 O percentual do Fator de Ajuste DEVE SEGUIR A TABELA ABAIXO:

Provedor Fator de Ajuste
AWS 20%
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Provedor Fator de Ajuste
Azure 0%
Huawei 30%
Serpro 0%
Oracle 0%
IBM 0%

2.1.4 O CLIENTE podera alterar os projetos a qualquer tempo e a seu livre critério, sendo que o valor a ser pago sera com base no
consumo efetivamente apurado, respeitadas as condi¢cdes estabelecidas neste anexo. Os projetos estardo discriminados no
Relatorio Mensal de Prestacédo de Contas.

2.1.4.1 O Volume de Consumo do Provedor sera contabilizado a partir dos recursos computacionais instanciados nos provedores

parceiros.
Itens de Faturamento Unidade de Medida Quantidade | Preco Unitario Valor Total
Serpro Multicloud - Cloud Services Brokerage CsB 0 R$ 0,00 R$ 0,00
Serpro Multicloud - Cloud Architecture Design Hora 0 R$ 0,00 R$ 0,00
Serpro Multicloud - Cloud Migration Management Hora 0 R$ 0,00 R$ 0,00
Serpro Multicloud - Cloud Engineering and Automation Hora 0 R$ 0,00 R$ 0,00
Serpro Multicloud - Cloud Generic Professional Services Hora 0 R$ 0,00 R$ 0,00

2.1.5 Cloud Services Management:

2.1.5.1 O modelo de comercializagao € oferecido em forma de trés planos de servicos (basico, intermediario e avancado). A apuragdo do
valor a ser faturado SERA FEITA DE ACORDO COM OS PLANOS OFERECIDOS.

2.1.5.2 A cobranca do servico em cada plano sera feita por projeto gerenciado ou por esfor¢co de gerenciamento. Nunca os dois itens sao
faturados ao mesmo tempo, ou seja, ou se cobra por projeto gerenciado ou por esforco de gerenciamento, CONFORME
DETALHADO NA TABELA ABAIXO.

2.1.5.3 Um projeto gerenciado corresponde a cada habilitagcdo do servico por provedor.
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2.1.5.4 Caso o CSM seja superior as faixas que se encaixam no Projeto Gerenciado, ser4 cobrado pelo item de Esforco de
Gerenciamento, multiplicando-se o Volume de CSB pelo Fator de Regulacao e pelo preco do esfor¢co de gerenciamento por faixa
(para os planos basicos, intermediario e avancado) conforme a seguinte férmula:

Volume de CSM = Volume de CSB * (1+Fator de Regulagéo)
Valor a ser faturado (R$) = Volume de CSM * Valor do IFA de esfor¢o de gerenciamento por faixa.
2.1.5.4.1 Onde:

2.1.5.4.1.1 Volume de CSB = corresponde ao volume de consumo oriundo da console do provedor, ja com todos os descontos, créditos e
fatores aplicados. Vide item 1.3.2 no Cloud Service Brokerage.

2.1.5.4.1.2 Fator de regulacdo = percentual, limitado a 150% (Cento e cinquenta por cento), que corresponde as condi¢des financeiras
estabelecidas por cada provedor para provimento de suporte técnico OU SERVICOS CONSULTIVOS.

2.1.5.4.1.3 Esforco de gerenciamento por faixa = corresponde ao prec¢o unitario a ser pago pela faixa de consumo. Para encontrar o valor
unitario, de posse do Volume de CSM , busca-se a faixa correspondente a ele e seu respectivo valor dentro do plano
contratado. Esse valor é o que deve ser usado na formula acima (esforco de gerenciamento por faixa).

2.1.5.5 Caso o Volume de CSM seja menor que o valor unitario do projeto gerenciado do plano contratado, o valor a ser cobrado sera a
unidade do projeto gerenciado. Caso contrario, o valor a ser cobrado sera o resultado da multiplicacdo citada no item anterior.

2.1.5.6 Para efeito de calculo do Volume de CSM, as condi¢Bes especiais obtidas em contrapartida da parceria serdo limitadas a 60%, ou
seja, caso o percentual dessas condi¢cdes especiais no Volume de CSB seja maior que 60%, o Volume de CSB para uso no
calculo do Volume de CSM devera ser recalculado com limite de 60% em cima do Volume de Consumo Bruto.

2.1.5.7 Plano Basico

Itens de Faturamento Unidade de Medida Quantidade | Preco Unitario | Valor Total
Serpro MultiCloud - CSM - Basico - Projeto gerenciado Unidade 0 R$ 0,00 R$ 0,00
gesrl\ar)o MultiCloud - CSM - Bésico - Esfor¢co de Gerenciamento - a partir de 30.000 (vol CSM 0 R$ 0,00 R$ 0,00

2.1.5.8 Plano Intermediario
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Itens de Faturamento Unidade de Medida Quantidade | Preco Unitario | Valor Total
Serpro MultiCloud - CSM - Intermediario - Projeto Gerenciado Unidade 0 R$ 0,00 R$ 0,00
gg(r)[f)égol\/l(sgil%%u'&)- CSM - Intermediario - Esfor¢co de Gerenciamento - de 30.000 até CSM 0 R$ 0,00 RS 0.00
ggg%goM(tjlgiICé%u'\cﬂj)- CSM - Intermediério - Esforco de Gerenciamento - de 200.001 até CSM 0 R$ 0,00 RS 0.00
f%rg(r)(.)og/lsjl(t\i/glloggl\;l)CSM - Intermediario - Esforco de Gerenciamento - de 500.001 até CSM 0 R$ 0.00 R$ 0,00
f%r&r)(.)ocl;/iu(lf/igk():uSdM-) CSM - Intermediario - Esforco de Gerenciamento - a partir de CSM 0 RS$ 0,00 R$ 0,00
2.1.5.9 Plano Avancado

Itens de Faturamento Unidade de Medida Quantidade | Preco Unitario Valor Total
Serpro MultiCloud - CSM - Avancado - Projeto Gerenciado Unidade 0 R$ 0,00 R$ 0,00
ggg?(ggoh?bjgli%gm - CSM - Avancado - Esforco de Gerenciamento - de 40.000 até CSM 0 RS$ 0,00 RS 0.00
f%r(g)(;?og/(l)uggll%ugl\j) CSM - Avangado - Esforco de Gerenciamento - de 500.001 até CSM 0 R$ 0,00 RS 0.00
g%rg(g?ooMou'(t\i/gll%ng\/_l)CSM - Avancado - Esforco de Gerenciamento - de 1.000.001 até CSM 0 R$ 0,00 RS 0.00
gzr(f))(;f)og/loul(t\i/gllcgjgw—l)CSM - Avancado - Esfor¢co de Gerenciamento - de 2.000.001 até CSM 0 RS$ 0,00 R$ 0,00
izré)(;?og/loul(t\i/gllcgjgl\/—l)CSM - Avancado - Esforco de Gerenciamento - de 3.000.001 até CSM 0 RS$ 0,00 RS 0.00
i%rgcrfool\ﬁu(l\t/iglgusdwl)- CSM - Avancado - Esforco de Gerenciamento - a partir de CSM 0 RS$ 0,00 R$ 0,00
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ANEXO - IDENTIFICAGCAO DO CLIENTE
1 INFORMAGCOES GERAIS:

CNPJ:

Razéao Social:

Endereco Completo:

CEP:

Inscricdo Municipal:

Inscricdo Estadual*:

2 REPRESENTANTES LEGAIS:

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: <Duplo clique para preencher>

CPF:

Cargo:

Designacéao:

Endereco Eletrénico:

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)*

Nome Completo*: <Duplo clique para preencher>

CPF*:

Cargo*:

Designacao*:

Endereco Eletrénico*:

3 INFORMAGCOES COMPLEMENTARES:

RESPONSAVEL FINANCEIRO

Nome Completo:

CPF:

Telefone:

Endereco Eletrénico:

RESPONSAVEL TECNICO

Nome Completo:

CPF:

Telefone:

Endereco Eletronico:
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ANEXO - IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO SERPRO

REPRESENTANTE LEGAL (PRIMEIRO SIGNATARIO)

Nome Completo: <Clique para selecionar uma op¢ao>
Cargo: <Clique para selecionar uma op¢éao>
CPF:

REPRESENTANTE LEGAL (SEGUNDO SIGNATARIO)

Nome Completo: <Clique para selecionar uma opcéo>
Cargo: <Clique para selecionar uma opcéao>
CPF:
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ANEXO 2 — TERMO DE ADESAO

ANEXO - INFORMAGCOES GLOBAIS DO CONTRATO

Vigéncia: <Clique para selecionar uma opc¢éao>
Valor Total do Contrato: <Duplo clique para preencher>
Valor Total do Contrato por Extenso: <Duplo clique para preencher>
Processo Administrativo de Contratagéo: <Duplo clique para preencher>
Dados da Dotacéo Orgamentaria: <Duplo clique para preencher>
Regime de Execucéo: <Cligue para selecionar uma opgéo>
IDENTIFICACAO DAS TESTEMUNHAS

Nome da Primeira Testemunha: <Duplo clique para preencher>

CPF da Primeira Testemunha: <Duplo clique para preencher>
Nome da Segunda Testemunha: <Duplo clique para preencher>

CPF da Segunda Testemunha: <Duplo clique para preencher>
LOCAL E DATA DE ASSINATURA

Local de Assinatura (Cidade/UF): <Duplo clique para preencher>

Data de Assinatura: 21 de agosto de 2023
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PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

CLASSIFICACAO DA DESPESA

Assunto: Classificacao e disponibilidade orcamentaria para despesa com a
contratacao de Solucao de Computacao em Nuvem - Infraestrutura como servico,
sob demanda, para atendimento as necessidades do Tribunal Regional Federal da 62
Regiao

Informo que ha recursos orcamentarios previstos para a despesa cuja
classificacao é:

Natureza da Despesa: 339040-17 (Computacao em Nuvem -
Infraestrutura como Servico - IAAS).

Programa de Trabalho: Julgamento de Causas na Justica
Federal - Na 62 Regiao da Justica Federal - Plano Orcamentario: Acées de
Informatica (PTRES 213540) - UG 090059.

A SECOM, para prosseguimento.

Atenciosamente,

Glaucia Maria Machado Rocha Ribeiro

Diretora da Subsecretaria de Planejamento Orcamentario -
SUPLO/SECOF-TRF6

eil _. I|Documento assinado eletronicamente por Glaucia Maria Machado Rocha
Ph=ls L'ﬁ Ribeiro, Diretor(a) de Subsecretaria, em 22/08/2023, as 17:54, conforme art.
eletrnica 19, § 29, 1ll, "b", da Lei 11.419/2006.

: i https://sei.trf6.jus.br/sei/controlador_externo.php?
“Eife acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo
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PODER JUDICIARIO )
TRIBUNAL REGIONAL FEDERAL DA 62 REGIAO

DESPACHO DIGER 967/2023

A Secretaria de Orcamento Financas e Contratacdes - SECOF,

Trata-se de deliberacdo quanto a adjudicacdao e a homologacao em
dispensa de licitacao, com fundamento no art. 75, IX, da Lei 14.133/2021,
para Contratacao de Solucao de Computacao em Nuvem - SERPRO Multicloud, sob
demanda, para atendimento as necessidades do Tribunal Regional Federal da 62
Regiao - TRF6.

2. Sobre o procedimento licitatério, a Assessoria Juridica da Diretoria-
Geral - ASJUD, na Analise Juridica 0444739, concluiu que "pelo exposto, esta
Assessoria entende, promovidas as alteracbées acima recomendadas, que nao
havera dbice ao prosseguimento do feito e a contratacdo do SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO, empresa publica federal, inscrito no
CNPJ/MF sob o n? 33.683.111/0001-07, com fundamento no art. 75, inciso IX, da Lei
14.133/2021".

3. Sobre as recomendacdes citadas na referida conclusao, apods
providéncias da area demandante e reandlise, a ASJUD apontou,
na Manifestacao 0450561, que remanesciam pendentes os 5 (cinco) pontos a seguir,
novamente submetidos a SECTI e tratados conforme indicado:

a) 1.1: a SUINF incluiu o documento Anexo ETP (0455726) para
complementacao do Estudo Técnico Preliminar - ETP (0266910)
em relacao as informacdes do Plano de Sustentacdo e Transicao
Contratual, passando, com isso, a atender as recomendacdes
contidas na Resolucao CJF 468/2022;

b) 1.2: a SUINF incluiu nova versao do Termo de Referéncia
(0456781), no qual informa que'"os critérios de selecao da
proposta foram esclarecidos de forma detalhada no artefato
Andlise Critica das Propostas e Contratacdo (0427279)" e os
explica resumidamente no item 1.4, bem como indica, no item
1.5, nao obstante ser uma questao que demandaria
conhecimentos do integrante administrativo, tratar-se de regime
caracterizado como empreitada por preco unitario, nos termos do
Art. 62, XXVIII da Lei n? 14.133/2021.

c) 1.3: a SUINF explica, na Informacao 0456786, que, apds
contato com o SERPRO, as partes concluiram pela alteracao do
indice apds a assinatura do Contrato, por meio de Termo Aditivo,
mesmo com sinalizacao positiva ao ajuste por parte daquela
empresa, em razdo de a alteracdo para adocdo do indice de
Custos de Tecnologia da Informacao - ICTI exigir tramitacao
interna ao SERPRO, o que implicaria em dilacao dos prazos de
finalizacao da contratacao;



d) 1.4: a SUINF apresenta, no paragrafo 14 da nova versao do
Termo de Referéncia (0456781), dinamica que explica como se
serd feita a medicao dos servicos prestados. Sao basicamente 3
servicos: Cloud Service Broker - CSB, Cloud Services Management
- CSM e Cloud Generic Professional Services. Em suma, conforme
o item 14.1.2,"os valores efetivamente faturados serdao
detalhados nos relatdrios de prestacao de contas, de acordo com
o periodo mensal de faturamento, discriminando as variaveis
definidas nas formulas de precificacao conforme o servigco". Sobre
o Cloud Serivce Brokerage, que trata da corretagem dos servicos
em nuvem, da disponibilizacao e da operacao da plataforma de
multinuvem, o item 14.2.7 diz que "o valor a ser pago sera com
base no consumo efetivamente apurado" e, no item 14.2.8,
consta que "o Volume de Consumo do Provedor sera contabilizado
a partir dos recursos computacionais instanciados nos provedores
parceiros". Quanto ao Cloud Services Management, que engloba
0 suporte especializado a infraestrutura de nuvem para garantir
maiores disponibilidade, desempenho e seguranca, o item
14.2.9.2 fala que "a cobranca do servico em cada plano sera feita
por projeto gerenciado ou por esfor¢co de gerenciamento". O item
14.2.9.3 diz que "um projeto gerenciado corresponde a cada
habilitacao do servico por provedor" e os itens seguintes
explicam como é calculado o CSM em cada caso. Sobre o Cloud
Generic Professional Services, a cobranca é, segundo o item
14.2.8, por hora de trabalho. No item 14.3 e subitens, consta que
"apos o dia 20 de cada més, sera enviado o Relatdrio Mensal de
Prestacdo de Contas referente ao periodo de 21 (vinte e um) do
més anterior ao dia 20 (vinte) do més especificado", que "a
SECTI, fiscal demandante e fiscal técnico da contratacdo, atestara
o valor mensal até 5 dias apds o recebimento do Relatério Mensal
de Prestacdo de Contas", que "o Serpro emitira a Nota Fiscal apds
o atesto ou o decurso do prazo de 5 dias" e que "o pagamento
ocorrera em até 30 (trinta) dias corridos, contados a partir da
data de emissdo da nota fiscal".

e) 1.5: a SECTI, na Informacao 0456786, considerando que a
minuta do Contrato de Adesao (0435014) se encontra em
conformidade com o Termo de Referéncia (0456781) do ponto de
vista técnico, aprova a referida minuta e a proposta contida no
arquivo "E-mail Proposta Atual Serpro" (0435004).

4. Verificaram-se atendidas, portanto, as recomendacdes dos itens
1.1, 1.2, 1.4 e 1.5. Quanto ao item 1.3, manifesto-me de favoravelmente a sugestao
de encaminhamento apresentada, no sentido de que a alteracdo do indice de
correcao para o ICTI ocorra posteriormente a assinatura do contrato, por meio de
Termo Aditivo, posto que isso evitara, diante da urgéncia que se tem para a
contratacao, ja informada nos autos, o adiamento do inicio dos servicos, bem como
gue a efetiva aplicacdao do indice sé ocorrera quando da renovacao, ou seja, 1 (um)
ano apds a assinatura do contrato, e que o indicador atualmente constante, o indice
de Precos ao Consumidor Amplo - IPCA, apresenta percentual acumulado nos
ultimos 12 meses inferior ao que se adotara em razao das obrigacdes impostas pela
Resolucao CNJ n. 468/2022, afastando-se assim qualquer possibilidade de prejuizo
ao TRFG6.

5. No que se refere a empresa selecionada, a ASJUD observou, em sua
Analise Juridica inicial (0444739), que "nesse contexto, considerando que a empresa



publica a ser contratada é pessoa juridica de direito publico interno, integrante da
Administracdo Publica, tendo sido criada para o fim especifico do objeto em analise,
o qual se enquadra como tecnologia da informacdo, entendo ser cabivel a
contratacao, na forma do inciso IX do art. 75 da LLC". Ainda quanto a isso,
complementou que "... a teor do previsto no art. 72, inciso VI, da Lei 14.133/2021,
entende-se, nesta alcada, que a unidade demandante atestou a compatibilidade do
preco ofertado pela empresa publica com o praticado no mercado".

6. De volta a Manifestacao 0450561, em que se deu a reanalise
quanto ao cumprimento das recomendacdes supramencionadas, a ASJUD concluiu
no sentido de que, "promovidas referidas alteracées recomendadas ou apresentadas
as justificativas técnicas, sugere-se o encaminhamento dos autos a DIGER para
adjudicacao do objeto e homologacao da licitacao, nos termos do art. 71-1V e §4%, da
Lein?14.133/21".

7. Diante disso, ADJUDICO o objeto licitado a empresa SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, inscrita no CNPJ/MF sob o n®
33.683.111/0001-07, e HOMOLOGO a presente dispensa de licitacao, nos ternos
da Andlise Juridica 0444739 e da Manifestacao ASJUD 0450561, com fundamento na
legislacdao vigente que rege o processo licitatério e no art 19, XX, da Portaria Presi
103/2022.

8 . ENCAMINHEM-SE os autosa SECOF, para as providéncias
subsequentes, a ASJUD e a SECTI, para conhecimento.

Atenciosamente,

eil Documento assinado eletronicamente por Edmundo Veras dos Santos Filho,
el ﬂ Diretor-Geral, em 11/09/2023, as 17:18, conforme art. 19, § 22, [ll, "b", da Lei
11.419/2006.

assinatura -
eletronica

gl E.I A autenticidade do documento pode ser conferida no site

P Nttps://sei.trf6.jus.br/sei/controlador_externo.php?
% acao=documento_conferir&id_orgao_acesso_externo=0 informando o c4digo
verificador 0458201 e o cdédigo CRC 03A1FFO02.
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	ANEXO 2 – TERMO DE ADESÃO
	1 DO OBJETO E DA DESCRIÇÃO DOS SERVIÇOS
	1.1 O presente contrato tem por finalidade a prestação dos serviços técnicos especializados descritos no anexo “Descrição dos Serviços” deste contrato.

	2 DA VINCULAÇÃO
	2.1 Esse contrato integra o processo Administrativo do CLIENTE nº <Duplo clique para preencher>.
	2.2 O presente contrato deverá ser interpretado em sua completude, incluindo-se os seus anexos.
	2.3 A execução deste contrato será regulada pelas suas cláusulas e condições, pelos dispositivos da Lei nº 14.133/2021, pelos preceitos de Direito Público, sendo aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o princípio da boa-fé objetiva e as disposições de Direito Privado.

	3 DA FUNDAMENTAÇÃO
	3.1 Esse contrato é celebrado por dispensa de licitação, com base no disposto no inc. IX, art. 75, da Lei nº 14.133/2021.

	4 DA IDENTIFICAÇÃO DO SERVIÇO
	4.1 Este serviço é classificável como de natureza de prestação continuada.

	5 DO REGIME DE EXECUÇÃO
	5.1 <Clique para selecionar uma opção>

	6 DAS OBRIGAÇÕES
	6.1 São obrigações do CLIENTE:
	6.1.1 Assegurar as condições necessárias para a execução dos serviços contratados, conforme especificação detalhada no anexo “Descrição dos Serviços” deste contrato.
	6.1.2 Solicitar formalmente, por meio dos canais de comunicação descritos no anexo “Descrição dos Serviços”, qualquer alteração que possa impactar a execução dos serviços, ficando a critério do SERPRO a sua aceitação.
	6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato, bem como comunicar tempestivamente ao SERPRO as atualizações dessas informações.
	6.1.4 Efetuar o correto pagamento dos serviços prestados dentro dos prazos especificados neste contrato.
	6.1.5 Não armazenar ou reproduzir os dados e informações obtidos por meio dos serviços que compõem o objeto deste contrato, excetuando-se as situações devidamente justificadas nas quais o armazenamento ou reprodução dos referidos dados e informações sejam necessários para o exercício das atividades do CLIENTE, bem como quando o armazenamento ou reprodução dos dados e informações forem realizados por exigências legais, informando individual e detalhadamente ao SERPRO sobre cada ocorrência excepcional.
	6.1.6 Não utilizar os serviços e os dados obtidos para finalidade ou forma distinta da qual foram concebidos e fornecidos ou para a prática de atos considerados ilegais, abusivos e/ou contrários aos princípios norteadores do Código de Ética do SERPRO.
	6.1.6.1 Em casos de suspeita das práticas descritas acima, os serviços poderão ser suspensos, com a consequente comunicação do ocorrido às autoridades competentes e, em eventual confirmação, o SERPRO poderá rescindir o presente contrato e iniciar o processo de apuração de responsabilidade do agente que tenha dado causa a estas práticas.


	6.2 São obrigações do SERPRO:
	6.2.1 Prestar os serviços de acordo com o presente contrato, desde que o CLIENTE tenha assegurado as condições necessárias para a utilização dos serviços contratados.
	6.2.2 Enviar, por meio eletrônico, relatório de prestação de contas discriminando os serviços, Notas Fiscais e Guias de Pagamento (boletos) correspondentes ao serviço prestado. Estes documentos também estarão disponíveis para o CLIENTE na Área do Cliente disponibilizada pelo SERPRO.
	6.2.3 Manter suas condições de habilitação durante toda a vigência contratual, em cumprimento às determinações legais, o que será comprovado pelo CLIENTE por meio de consultas aos sistemas ou cadastros de regularidade da Administração Pública Federal.
	6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorrência que possa impactar na execução dos serviços.


	7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	7.1 As condições relativas à propriedade intelectual da solução estão dispostas no anexo “Descrição dos Serviços” deste contrato.

	8 DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES
	8.1 As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer informação trocada entre si em relação à presente prestação de serviços, bem como toda e qualquer informação ou documento dela derivado, sem prejuízo de qualquer outra proteção assegurada às PARTES pelo ordenamento jurídico.
	8.2 Sobre a confidencialidade e a não divulgação de informações, fica estabelecido que:
	8.2.1 Todas as informações e os conhecimentos aportados pelas PARTES para a execução do objeto deste contrato são tratadas como confidenciais, assim como todos os seus resultados.
	8.2.2 A confidencialidade implica a obrigação de não divulgar ou repassar informações e conhecimentos a terceiros não envolvidos nesta relação contratual, sem autorização expressa, por escrito, dos seus detentores.
	8.2.3 Não são tratadas como conhecimentos e informações confidenciais as informações que forem comprovadamente conhecidas por outra fonte, de forma legal e legítima, independentemente da iniciativa das PARTES no contexto deste contrato.
	8.2.4 Qualquer exceção à confidencialidade só será possível caso prevista neste contrato ou com a anuência prévia e por escrito das PARTES em disponibilizar a terceiros determinada informação. As PARTES concordam com a disponibilização de informações confidenciais a terceiros nos casos em que tal disponibilização se mostre necessária para o cumprimento de exigências legais.
	8.2.5 Para os fins do presente contrato, a expressão “Informação Confidencial” significa toda e qualquer informação revelada, fornecida ou comunicada (seja por escrito, de forma eletrônica ou por qualquer outra forma) pelas PARTES entre si, seus representantes legais, administradores, diretores, sócios, empregados, consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”) no âmbito deste contrato.
	8.2.6 Todas as anotações, análises, compilações, estudos e quaisquer outros documentos elaborados pelas PARTES ou por seus REPRESENTANTES com base nas informações descritas no item anterior serão também considerados “Informação Confidencial” para os fins do presente contrato.

	8.3 A informação que vier a ser revelada, fornecida ou comunicada verbalmente entre as PARTES deverá integrar ata lavrada por qualquer dos seus representantes para que possa constituir objeto mensurável e dotado de rastreabilidade para efeito da confidencialidade ora pactuada.
	8.4 O descumprimento desta cláusula por qualquer das PARTES poderá ensejar a responsabilização de quem lhe der causa, nos termos da lei, inclusive em relação aos eventuais danos causados à parte contrária ou a terceiros.
	8.4.1 Sem prejuízo de eventuais sanções aplicáveis nas esferas cível e administrativa, a conduta que represente violação a essa cláusula pode vir a ser enquadrada no crime de concorrência desleal previsto no art. 195, inc. XI, da Lei nº 9.279/1996.
	8.4.2 O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de observância da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados - LGPD).

	8.5 A responsabilidade por danos causados às PARTES ou a terceiros por eventual vazamento de dados ou outro tratamento de dados inadequado ou ilícito, será direcionada a quem comprovadamente tenha dado causa, por sua ação, omissão, ou sob sua responsabilidade.
	8.6 O SERPRO não será responsabilizado por quaisquer prejuízos causados por eventuais erros, fraudes ou má qualidade dos dados compartilhados, bem como pelo uso indevido por terceiros das ferramentas que compõem a solução.

	9 DA FISCALIZAÇÃO DO CONTRATO
	9.1 Conforme dispõe o art. 117 da Lei nº 14.133/2021, o CLIENTE designará formalmente os representantes da Administração (Gestor e Fiscais) que serão responsáveis pelo acompanhamento e pela fiscalização da execução do contrato e realizarão a alocação dos recursos necessários de forma a assegurar o perfeito cumprimento deste contrato.

	10 DO LOCAL DE PRESTAÇÃO DOS SERVIÇOS
	10.1 Os locais de prestação dos serviços estão especificados no anexo “Descrição dos Serviços” deste contrato.
	10.2 Para a correta tributação, as notas fiscais deverão ser emitidas com o CNPJ do estabelecimento do SERPRO onde os serviços forem prestados.

	11 DO PREÇO E DAS CONDIÇÕES DE PAGAMENTO
	11.1 O valor estimado deste contrato para seu período de vigência é de <Duplo clique para preencher> (<Duplo clique para preencher>).
	11.2 Os preços já incluem a tributação necessária para a prestação dos serviços, conforme a legislação tributária vigente.
	11.3 Os itens faturáveis, a forma de cálculo e o detalhamento dos valores a serem pagos mensalmente pelo CLIENTE estão descritos no anexo “Relatório Consolidado de Preços e Volumes” deste contrato.
	11.4 Para efeito de pagamento, o SERPRO cobrará um valor mensal, que será calculado com base no volume consumido pelo CLIENTE no período de 21 (vinte e um) do mês anterior ao dia 20 (vinte) do mês especificado.
	11.5 Caberá ao CLIENTE indicar e manter atualizadas todas as informações necessárias para envio eletrônico (por e-mail) da nota fiscal e dos boletos de pagamento correspondentes aos serviços prestados.
	11.6 Desde o primeiro faturamento o relatório de prestação dos serviços será encaminhado automaticamente pelo SERPRO para o e-mail informado pelo CLIENTE no anexo “IDENTIFICAÇÃO DO CLIENTE deste contrato.
	11.6.1 No referido e-mail constarão as informações necessárias para que o CLIENTE acesse e se cadastre no portal.

	11.7 O não recebimento pelo CLIENTE, por correspondência eletrônica, dos documentos de cobrança mensais não o isentará de efetuar o pagamento dos valores devidos até a data de vencimento. Neste caso, o CLIENTE deverá acessar os documentos necessários para o pagamento no portal Área do Cliente.
	11.8 Nas notas fiscais emitidas o nome do CLIENTE terá a mesma descrição adotada no Cadastro Nacional de Pessoas Jurídicas – CNPJ da Secretaria da Receita Federal do Brasil – RFB do Ministério da Economia – ME.
	11.9 O pagamento das faturas/boletos deverá ser realizado pelo CLIENTE no prazo de até 30 (trinta) dias corridos, contados a partir da data de emissão da nota fiscal pelo SERPRO. A nota fiscal será emitida até o último dia útil do mês de referência.
	11.10 O valor da primeira fatura poderá ser cobrado proporcionalmente (pro rata die) a partir da instalação/habilitação/utilização do serviço.
	11.11 O valor mensal será atestado definitivamente em até 5 (cinco) dias corridos, contados do recebimento ou da disponibilização da documentação correspondente à prestação do serviço.
	11.11.1 Decorrido o prazo para recebimento definitivo, sem que haja manifestação formal do CLIENTE, o SERPRO emitirá, automaticamente, as notas fiscais referentes aos serviços prestados.


	12 DO ATRASO NO PAGAMENTO
	12.1 Não ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste contrato, o valor devido será acrescido de encargos, que contemplam:
	12.1.1 Multa de 1% (um por cento); e
	12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao mês sobre o valor faturado a partir da data do vencimento.

	12.2 O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a suspensão imediata dos serviços prestados pelo SERPRO, hipótese em que o CLIENTE continuará responsável pelo pagamento dos serviços já prestados e dos encargos financeiros deles decorrentes.

	13 DA RETENÇÃO DE TRIBUTOS
	13.1 Em conformidade com a legislação tributária aplicável, nos casos em que houver a retenção de tributos, via substituição tributária, caberá ao CLIENTE enviar os comprovantes de recolhimento de tributos para o endereço eletrônico do SERPRO (gestaotributaria@serpro.gov.br) ou encaminhá-los para o seguinte endereço:

	14 DA VIGÊNCIA
	14.1 O presente contrato vigerá por <Clique para selecionar uma opção>, conforme preconizado nos art. 106 e 107 da Lei n. 14.133/2021.
	14.1.1 Caso a assinatura seja efetivada por meio de certificação digital ou eletrônica, considerar-se-á como início da vigência a data em que o último signatário assinar.


	15 DA DOTAÇÃO ORÇAMENTÁRIA
	15.1 A despesa com a execução deste contrato está programada em dotação orçamentária própria do CLIENTE, prevista no seu orçamento para o exercício corrente, conforme disposto a seguir: <Duplo clique para preencher>.
	15.2 Para o caso de eventual execução deste contrato em exercício futuro, a parte da despesa a ser executada em tal exercício será objeto de Termo Aditivo ou Apostilamento com a indicação, por parte do CLIENTE, dos créditos e empenhos para sua cobertura.

	16 DA MANUTENÇÃO DO EQUILÍBRIO ECONÔMICO E FINANCEIRO
	16.1 O reequilíbrio econômico-financeiro do contrato, por meio de reajuste de preços, para órgãos integrantes do Sistema de Administração de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP no momento da contratação se dará da seguinte forma:
	16.1.1 Caso o CLIENTE seja Órgão ou Entidade integrante do Sistema de Recursos de Tecnologia da Informação do Poder Executivo Federal – SISP, o reajuste dar-se-á por meio da aplicação do Índice de Custo de Tecnologia da Informação (ICTI), apurado pelo Instituto de Pesquisa Econômica Aplicada (IPEA), acumulado nos últimos doze meses contados a partir da data de assinatura do contrato.

	16.2 O reequilíbrio econômico-financeiro, por meio de reajuste de preços, para órgãos ou entidades não integrantes do SISP no momento da contratação se dará da seguinte forma:
	16.2.1 Dar-se-á por meio da aplicação do Índice Nacional de Preços ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatísticas (IBGE), acumulado nos últimos doze meses contados a partir da data de assinatura do Contrato.

	16.3 Haja vista que a apuração do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o que inviabiliza a sua ponderação em proporção diária, a referência do cálculo considerará meses completos a partir do mês da data base.
	16.4 A data base para cálculo do índice da primeira correção monetária será o mês de assinatura do Contrato, considerando-se esta data a do orçamento do Contrato e tomando-se como base a seguinte fórmula:
	16.5 No caso de utilização do IPCA, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IBGE, localizado no seguinte endereço:
	16.6 Para o caso de utilização do ICTI, os valores de “Io” e de “I1” podem ser consultados no sítio eletrônico do IPEA, localizado no seguinte endereço: http://www.ipea.gov.br.
	16.7 De acordo com o disposto no inciso I do art. 136 da Lei nº 14.133/2021, os reajustes ocorrerão por simples apostilamentos efetuados automaticamente e de ofício, sendo dispensado o prévio requerimento por parte do SERPRO.
	16.8 Após efetuado pela autoridade competente da parte CLIENTE, o apostilamento deverá ser enviado ao SERPRO no prazo máximo de 5 dias corridos contados da assinatura do documento.
	16.9 De acordo com o art. 2º da Lei nº 10.192/2001, os efeitos do reajuste serão considerados a partir do dia subsequente ao aniversário de vigência do contrato e a aplicação dos demais reajustes respeitarão o intervalo mínimo de 12 (doze) meses entre suas aplicações.
	16.10 O índice de reajuste incidirá sobre cada item faturável discriminado neste Contrato.
	16.11 O reequilíbrio por meio de revisão, para todos os Órgãos e Entidades Contratantes, integrantes ou não do SISP:
	16.11.1 Dar-se-á em caso de mudanças de caráter extraordinário ou previsíveis porém de consequências incalculáveis, objetivando a manutenção do equilíbrio econômico-financeiro inicial do contrato, A base para cálculo da revisão retroagirá até a data do fato que a motivou e deverá ser formalizada por termo aditivo próprio.


	17 DOS ACRÉSCIMOS E SUPRESSÕES
	17.1 O SERPRO fica obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou supressões que se fizerem necessários no objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as PARTES poderá haver supressão de quantitativos do objeto contratado em percentual superior a 25% do valor inicial atualizado do Contrato.

	18 DA RESCISÃO
	18.1 Os casos de rescisão contratual obedecerão ao disposto nos artigos 137 a 139 da Lei n. 14.133/2021, e serão formalmente motivados nos autos do procedimento, assegurado o contraditório e a ampla defesa.
	18.2 Para formalizar a rescisão contratual, o CLIENTE deverá abrir um acionamento, nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no anexo “Descrição dos Serviços” deste contrato.
	18.3 Nos casos em que a prestação do serviço objeto deste contrato depender de autorização de órgão ou entidade responsável pelos dados e informações, eventual cancelamento da autorização concedida ao SERPRO para esta finalidade ensejará a imediata suspensão dos serviços e o início do procedimento de rescisão deste contrato, não cabendo ao CLIENTE direito a qualquer indenização por parte do SERPRO, seja a que título for.
	18.4 Eventual rescisão não representa quitação para os débitos aferidos e não quitados. Em caso de rescisão os serviços serão considerados parcialmente entregues e caberá ao CLIENTE efetuar o pagamento proporcional aos serviços até então prestados, conforme as condições estabelecidas nesse contrato.
	18.5 Condições específicas de rescisão decorrentes de características próprias do serviço contratado, se existirem, estarão especificadas no anexo “Descrição dos Serviços” deste contrato.

	19 DA COMUNICAÇÃO FORMAL
	19.1 Será considerada comunicação formal toda e qualquer troca de informações realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no anexo “Descrição dos Serviços” deste contrato.
	19.2 O CLIENTE deverá comunicar as atualizações de seus dados de contato ao SERPRO, sob pena de assumir o risco de não receber comunicações que sejam relacionadas aos serviços deste contrato.

	20 DAS SANÇÕES ADMINISTRATIVAS
	20.1 Os ônus decorrentes do descumprimento de quaisquer obrigações estabelecidas neste instrumento contratual serão de responsabilidade da parte que lhes der causa, sem prejuízo de eventual responsabilização daquele que der causa ao inadimplemento por perdas e danos perante a parte prejudicada.
	20.2 Eventual aplicação de sanção administrativa deve ser formalmente motivada, assegurado o exercício, de forma prévia, do contraditório e da ampla defesa.
	20.3 Na aplicação das sanções a autoridade competente levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena e o dano causado à parte prejudicada, observado o princípio da proporcionalidade.
	20.3.1 Constituirá:
	20.3.1.1 Advertência – Sanção aplicável à ocorrência de inexecução parcial não reiterada.
	20.3.1.2 Mora – O recebimento total em atraso dos serviços contratados ou atraso na execução das disposições contratuais.
	20.3.1.3 Inexecução parcial – O recebimento parcial, ainda que em atraso, dos serviços contratados para o período de referência.
	20.3.1.4 Inexecução total – O não recebimento de todas as parcelas dos serviços contratados.

	20.3.2 Por inexecução parcial ou total deste contrato, o SERPRO estará sujeito à aplicação das sanções descritas no art. 156 da Lei nº 14.133/2021, de forma gradativa e proporcional à gravidade da falta cometida e de eventual dano causado, assegurados o contraditório e a ampla defesa de forma prévia.
	20.3.2.1 Em caso de descumprimento total das obrigações, o valor da multa não excederá a 10% (dez por cento) do valor do contrato. Caso haja a aplicação de mais de uma multa por descumprimento parcial das obrigações, a soma dos valores das eventuais multas aplicadas não ultrapassará esse limite.
	20.3.2.2 Fica estipulado o percentual de 0,5% (zero vírgula cinco por cento) ao mês pro rata die sobre o valor do item inadimplido para os casos de mora (atraso).

	20.3.3 Ficam estipulados a título de multa compensatória os percentuais de:
	20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecução parcial reiterada.
	20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecução total.


	20.4 Dentro do mesmo período de referência, para o mesmo item inadimplido, a multa por inexecução total substitui a multa por inexecução parcial e a multa por mora; da mesma forma, a multa por inexecução parcial substitui a multa por mora.
	20.5 Os valores devidos pelo SERPRO serão pagos preferencialmente por meio de redução do valor cobrado na fatura do mês seguinte à respectiva aplicação. Na ausência de saldo contratual em serviços a serem prestados, o SERPRO pagará ao CLIENTE por eventual diferença, preferencialmente, por meio de cobrança administrativa.

	21 DA ADERÊNCIA À LEI Nº 13.709/2018
	21.1 As condições relativas à aderência das PARTES à Lei Geral de Proteção de Dados – LGPD estão discriminadas no anexo “Tratamento e Proteção de Dados Pessoais” deste contrato.
	21.2 O CLIENTE deve garantir os princípios da LGPD no seu relacionamento com o Titular do Dado, inclusive destacando ao Titular a FINALIDADE do uso da informação para evitar suspensão contratual junto ao SERPRO.

	22 DA LEI ANTICORRUPÇÃO
	22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento jurídico brasileiro relacionados ao combate à corrupção, em especial o Código de Ética, Conduta e Integridade do SERPRO, a Política de Integridade e Anticorrupção do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei nº 12.846/2013 e o seu Decreto nº 11.129/2022 e, no que forem aplicáveis, os tratados internacionais ratificados e promulgados no Decreto nº 3.678/2000, Decreto nº 4.410/2002 e o Decreto nº 5.687/2006.
	22.2 O SERPRO (i) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que estão autorizadas a atuar em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei nº 12.846/2013; (ii) se obriga a tomar todas as providências para fazer com que os seus administradores, funcionários e representantes tomem ciência quanto ao teor da mencionada Lei nº 12.846/2013; (iii) declara, por si e por seus administradores, funcionários, representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente do Código de Ética, Conduta e Integridade do SERPRO, da Política de Integridade e Anticorrupção do SERPRO e do Programa Corporativo de Integridade do SERPRO.
	22.2.1 O SERPRO, no desempenho das atividades objeto deste CONTRATO, se compromete perante a CLIENTE a não praticar os atos descritos no art. 5º da Lei nº 12.846/2013.
	22.2.2 O descumprimento das regras da Lei Anticorrupção e suas regulamentações, por parte do SERPRO poderá ensejar a instauração de apuração de responsabilidade de seus agentes com a aplicação de sanções administrativas porventura cabíveis, sem prejuízo do ajuizamento de ação judicial, nos termos do art. 18, da Lei nº 12.846/2013.
	22.2.3 O SERPRO se compromete a conduzir os seus negócios e práticas comerciais de forma ética e íntegra, em conformidade com os preceitos legais vigentes no país.


	23 DA MATRIZ DE RISCOS
	23.1 Em observância ao disposto no inciso XXVII do art. 6º da Lei nº 14.133/2021, as PARTES, declaram que a presente contratação não apresenta eventos supervenientes impactantes no equilíbrio econômico-financeiro que justifiquem ou fundamentem a elaboração de Matriz de Riscos para o contrato.

	24 DOS CASOS OMISSOS
	24.1 Os casos omissos serão decididos pelas PARTES, segundo as disposições contidas na Lei nº 14.133/2021 e demais normas federais aplicáveis e, subsidiariamente, normas e princípios gerais dos contratos.

	25 DA MEDIAÇÃO E CONCILIAÇÃO
	25.1 Aplicam-se às PARTES as regras para solução de controvérsias de natureza jurídica destinadas à Administração Pública, em especial quanto à submissão dessas, em sede administrativa, à Câmara de Mediação e Conciliação competente.

	26 DO FORO
	26.1 É eleito o Foro da Justiça Federal, Seção Judiciária do Distrito Federal, para dirimir os litígios que decorrerem da execução deste Termo de Contrato que não possam ser compostos pela conciliação, conforme art. 92, §1º da Lei nº 14.133/21.

	27 DAS DISPOSIÇÕES GERAIS
	27.1 As PARTES reconhecem que a contratação por meios eletrônicos, tecnológicos e digitais é válida, exequível e plenamente eficaz, ainda que estabelecida com assinatura eletrônica, digital ou certificação fora dos padrões ICP-Brasil, conforme MP nº 2.200-2 de 2001 ou outra legislação de âmbito federal que venha a substituí-la.
	27.2 Considera-se que a celebração do presente contrato ocorreu na data da sua última assinatura ou do seu último aceite.

	28 DA PUBLICAÇÃO
	28.1 Caberá ao CLIENTE providenciar às suas expensas, a publicação resumida deste instrumento e dos respectivos aditamentos de que trata o art. 174 e o §2º do art. 175 da Lei n. 14.133/2021.

	1 DEFINIÇÕES BÁSICAS
	1.1 Partes: Todas as Pessoas Jurídicas diretamente envolvidas neste contrato, isto é, o CLIENTE e o SERPRO.
	1.2 Cliente: Pessoa Jurídica e que é identificada por meio do seu cadastro na Área do Cliente do SERPRO.
	1.3 Loja SERPRO: Website de venda dos produtos e serviços SERPRO, acessível pelo endereço eletrônico: https://loja.serpro.gov.br.
	1.4 Central de Ajuda: Website de informações e suporte pós-venda, acessível pelo endereço: https://centraldeajuda.serpro.gov.br.
	1.5 Área do Cliente: Canal eletrônico disponibilizado ao cliente por meio de login e senha, com acesso a informações restritas relativas ao contrato e questões financeiras, através do endereço: https://cliente.serpro.gov.br.
	1.6 TAM (do inglês, Technical Account Manager, ou Gestor Técnico de Contas): Pessoa ou grupo especialista que auxilia a gestão do CLIENTE sobre os serviços em nuvem - pode fornecer orientações, mas a tomada de decisão é sempre do CLIENTE, embasado nos dados técnicos apresentados pelo SERPRO e nas características de cada provedor.
	1.7 DevOps: “Por definição, DevOps descreve um processo de desenvolvimento de software e uma mudança de cultura organizacional que acelera a entrega de software de alta qualidade, automatizando e integrando os esforços das equipes de desenvolvimento e operações de TI - dois grupos que tradicionalmente atuavam separadamente ou em silos”. Adaptado de:
	1.8 Cloud Computing: Modelo de computação em que os recursos (redes, servidores, armazenamento, aplicações e serviços) são disponibilizados como serviços usando tecnologias de Internet. A cobrança dos serviços preferencialmente é feita com base no efetivo consumo dos recursos e possuem características de flexibilidade e elasticidade em tempo real.
	1.9 Corretor de nuvem (Cloud Broker): É uma entidade que gerencia o uso, desempenho e entrega de serviços em nuvem e também negocia relacionamentos entre provedores e consumidores em nuvem.
	1.10 Projeto: É a unidade de agrupamento/alocação para atendimento às demandas do CLIENTE, considerado cada sistema/aplicação ou um conjunto integrado de recursos de uma arquitetura técnica, que compõe uma única solução ou empreendimento, delimitando o escopo de atuação. Um projeto serve como unidade de gerenciamento/gestão e pode ser um ambiente inteiro, uma aplicação ou um conjunto de aplicações. O CLIENTE define o escopo do projeto dentro de seu contexto.
	1.11 Evento Crítico: Mudanças de alta complexidade realizadas em ambientes de TIC, tais como eventos de migração de workloads, implantação de novos projetos, atualização tecnológica ou mudanças de infraestrutura de ambientes em nuvem.
	1.12 MVP: Produto mínimo viável (em inglês, Minimum Viable Product ─ MVP) é a versão mais simples de um produto que pode ser disponibilizada para a validação de um pequeno conjunto de hipóteses sobre um negócio. (Caroli, Paulo. Direto ao ponto. 1.ed. 2015. São Paulo: Casa do código, 2015).
	1.13 Sprint: Intervalo de tempo, não superior a um mês, no qual uma entrega planejada é realizada. Adaptado de:
	1.14 Backlog: Lista das tarefas necessárias que precisam ser feitas para a entrega.
	1.15 Workload: “No contexto de uma adoção de nuvem, uma workload é uma coleção de ativos de TI (servidores, VMs, aplicativos, dados ou dispositivos) que, coletivamente, dá suporte a um ou mais processos definidos. As workloads também podem depender de outros ativos compartilhados ou plataformas maiores, no entanto, uma workload deve ter limites definidos em relação aos ativos dependentes e aos processos que dependem dela. Muitas vezes, as workloads podem ser visualizadas monitorando o tráfego de rede entre os ativos de TI.”. Adaptado de:

	2 Descrição geral do serviço
	2.1 SERPRO Multicloud é um conjunto organizado de serviços profissionais relacionados entre si e especializados em cloud, pensados para facilitar a jornada e o sucesso da transformação digital do Estado brasileiro, permitindo que o gestor público de TI faça escolhas inteligentes e tecnicamente embasadas, possibilitando a rápida e segura adoção das tecnologias de cloud.
	2.2 A solução disponibiliza, através de pacotes de serviços que podem ser contratados de forma opcional, especialistas de alto nível em cloud e com expertise em negócios de governo, desde a avaliação de maturidade, passando pelo aconselhamento na seleção dos projetos, no comparativo para escolha do provedor mais adequado e amparo legal para justificativa de contratação, além da elaboração da arquitetura de soluções, do planejamento e execução da migração ou implantação de workloads na nuvem, da sustentação de aplicações e até da avaliação sistemática para otimização de ambiente e gestão econômica, com foco no sucesso do resultado esperado.
	2.3 A oferta integrada de serviços possibilita ao CLIENTE acelerar a expansão dos serviços com níveis elevados de qualidade, segurança, confiabilidade, flexibilidade e a custos otimizados.
	2.4 Através da plataforma SERPRO Multicloud, o CLIENTE terá acesso ao acervo de softwares disponibilizados pelos provedores em suas lojas de Marketplace, podendo pesquisar, gerenciar e instanciar produtos de softwares que se integram e complementam o ambiente de nuvem do provedor.
	2.5 Ao realizar a contratação do serviço, o gestor público terá acesso - por demanda e independente da localização - ao conjunto compartilhado de recursos computacionais configuráveis e de alta performance disponibilizados pelos provedores parceiros e também pelo ambiente de nuvem do provedor SERPRO, através de portal web. O portal web se trata da console dos provedores, via web, 24 horas por dia, 7 dias por semana, que possibilita a seleção de recursos e ofertas dos provedores parceiros.
	2.6 Por meio deste contrato, o gestor público tem a liberdade de escolha dentre os melhores recursos de cada provedor e continua sendo o gestor da solução, podendo delegar algumas atividades ao SERPRO, por meio da contratação dos serviços opcionais deste contrato.

	3 CARACTERÍSTICAS ESPECÍFICAS DO SERVIÇO
	3.1 O atendimento às demandas do CLIENTE será feito por projeto.
	3.2 A solução SERPRO Multicloud contempla os seguintes serviços profissionais:
	3.2.1 Cloud Services Brokerage
	3.2.1.1 Serviço profissional de corretagem de serviços em nuvem e de disponibilização e operação da plataforma multinuvem, visando gerenciar o uso, o desempenho e a entrega, assim como os relacionamentos entre provedores e consumidores destes serviços (em nuvem).
	3.2.1.2 O SERPRO não se responsabiliza pelo mau uso dos serviços em nuvem realizados pelo CLIENTE, pela variação do volume de uso dos recursos, pela definição ou implementação de políticas de continuidade, segurança e privacidade dos dados nem pela disponibilidade da aplicação hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud.
	3.2.1.3 O que faz?
	3.2.1.3.1 O SERPRO mantém uma conexão física dedicada com cada provedor parceiro habilitado, com túnel criptografado para a transferência de dados. Essa conexão fica ativa para os clientes CLIENTEs das soluções da Rede SERPRO e toda a gestão operacional e de segurança é realizada pelos especialistas do SERPRO.
	3.2.1.3.2 Quando identificada uma distorção no consumo ou utilização ineficiente de uma funcionalidade ou serviço, o CLIENTE poderá receber recomendações para melhor utilização dos recursos em nuvem, podendo, opcionalmente, solicitar ajuda na implementação através de demanda para o Cloud Generic Professional Services. No plano avançado do Cloud Services Management, o CLIENTE dispõe de um serviço completo de gestão de contas.

	3.2.1.4 Como funciona?
	3.2.1.4.1 O CLIENTE terá acesso, por demanda e independente da localização, ao conjunto compartilhado de recursos computacionais configuráveis disponibilizados pelos provedores parceiros e também pelo ambiente de nuvem on premises (provedor SERPRO).
	3.2.1.4.2 O CLIENTE escolhe o provedor mais adequado para atender suas necessidades e realiza então o provisionamento de memória, armazenamento e outros recursos de computação sobre os quais pode instalar e executar softwares em geral. O serviço de corretagem pode ser solicitado a qualquer tempo. Entretanto, para realizar qualquer mudança no ambiente, é necessário ter uma arquitetura de solução e planejar a mudança. No caso de não dispor de uma arquitetura de solução, poderá abrir demanda para esse serviço (Cloud Architecture Design). As mudanças de ambiente poderão ser tratadas demandando o serviço Cloud Migration Management.
	3.2.1.4.3 Toda a interação com os provedores parceiros é realizada pelo SERPRO. O acompanhamento do uso de recursos poderá ser feito pelo portal web (console do provedor), e, de acordo com as funcionalidades do portal de cada provedor, o consumo pode ser configurado para o limite de volume estimado em contrato. Alertas automáticos podem ser enviados para acompanhamento de possível extrapolação. A gestão do ambiente de cloud é de responsabilidade do cliente, e este pode delegar uma parte da responsabilidade ao SERPRO mediante a demanda dos serviços opcionais, mantendo-se ainda como responsável pelos riscos e decisões críticas, gerenciamento de custos e opções sobre uma eventual migração para a nuvem e sobre a privacidade e segurança dos dados da sociedade.
	3.2.1.4.4 Para novas aplicações, o ideal é que o DevOps (Cloud Engineering and Automation) participe desde o início do projeto, a fim de garantir o uso otimizado dos recursos computacionais. Esse serviço também exige a abertura de demanda específica por parte do CLIENTE.

	3.2.1.5 Entregas do Cloud Services Brokerage:
	3.2.1.5.1 Catálogo de ofertas de serviços em nuvem:
	3.2.1.5.1.1 O CLIENTE terá acesso amplo aos serviços de Infraestrutura como Serviço (IaaS) e Plataforma como Serviço (PaaS) oferecidos pelos provedores parceiros.

	3.2.1.5.2 Recomendações para otimização de consumo
	3.2.1.5.2.1 Sempre que identificada uma distorção no consumo ou utilização ineficiente de uma funcionalidade ou serviço, o cliente poderá receber do SERPRO recomendações para melhor utilização dos recursos em nuvem, enviadas pela equipe de Gestão Técnica de Contas (equipe TAM – Technical Account Management). Com a contratação do Multicloud, os clientes receberão apoio e orientação dessa equipe, que, por meio de análises de consumo e otimização, pode propor melhorias, recomendações de melhor utilização do ambiente, oferecer insights de tendências, além de fornecer outras informações que auxiliem o cliente a maximizar a eficiência financeira do ambiente.

	3.2.1.5.3 Corretagem customizada
	3.2.1.5.3.1 Orçamentação técnica e análises comparativas podem ser solicitadas a qualquer momento pelo cliente durante a vigência do contrato.

	3.2.1.5.4 Suporte de atendimento unificado
	3.2.1.5.4.1 Toda a interação com os provedores parceiros é realizada pelo SERPRO. Todo atendimento de suporte será realizado em língua portuguesa.

	3.2.1.5.5 Gestão Técnica de Contas (Equipe TAM)
	3.2.1.5.5.1 O serviço de gestão técnica de contas é um atendimento especializado que auxilia o cliente fornecendo orientações sobre o serviço contratado e sobre os processos e ferramentas disponíveis, a fim de auxiliar o cliente no direcionamento de suas necessidades às equipes técnicas do SERPRO. Seu objetivo é facilitar a gestão contratual pelo cliente por meio do fornecimento de recomendações de otimização do ambiente, acompanhamento das ordens de serviço, esclarecimento de dúvidas, configuração de alertas de orçamento e monitoramento de consumo.

	3.2.1.5.6 Conectividade
	3.2.1.5.6.1 O acesso aos serviços em nuvem poderá ser feito via internet ou por conexão física dedicada (SERPRO Cloud Connect), com túnel criptografado para tráfego de dados. Essa última oferta é exclusiva para clientes contratantes de serviços adicionais da Rede SERPRO, especificados em estudo de viabilidade e avaliação técnica.

	3.2.1.5.7 Marketplace
	3.2.1.5.7.1 O Marketplace é uma loja online de operação e curadoria mantida pelo provedor de nuvem, que disponibiliza acesso a um amplo acervo digital de software e serviços, que se integram ou complementam as soluções de nuvem do provedor.
	3.2.1.5.7.2 No Marketplace, o CLIENTEE poderá encontrar, implantar e gerenciar diversos softwares, dados e serviços em seu ambiente de nuvem. Na página do produto de software, disponível no Marketplace do provedor, o CLIENTE poderá obter as informações sobre o descritivo do produto de software, o modelo de suporte e as condições de uso definidas pelo fabricante.
	3.2.1.5.7.3 No contexto do Cloud Service Brokerage, o SERPRO disponibiliza ao CLIENTE a plataforma para acesso ao Marketplace dos provedores e realiza a intermediação financeira de cobrança e de pagamento ao provedor pelo uso dos softwares e serviços obtidos na loja on-line.
	3.2.1.5.7.4 Caberá ao CLIENTE:
	3.2.1.5.7.4.1 Analisar o descritivo do produto de software, as condições de uso e o modelo de suporte disponibilizado pelo fabricante.
	3.2.1.5.7.4.2 Solicitar ao SERPRO o orçamento para uso do produto de software e decidir sobre sua implantação no ambiente de nuvem.
	3.2.1.5.7.4.3 Solicitar ao SERPRO habilitação da funcionalidade de Marketplace no Provedor de Serviço de Nuvem desejado.




	3.2.2 Cloud Architecture Design
	3.2.2.1 Serviço profissional que visa planejar e desenhar arquiteturas para soluções em nuvem, observando fatores como resiliência, agilidade e segurança, com adoção das melhores práticas de TI, baseadas nos serviços e tecnologias disponíveis no portfólio SERPRO Multicloud e de acordo com os objetivos definidos para cada projeto do CLIENTE.
	3.2.2.2 O que faz?
	3.2.2.2.1 O Cloud Architecture Design define, em conjunto com o CLIENTE, a arquitetura da solução através de escolhas inteligentes e de acordo com as necessidades de negócio identificadas, baseando-se em técnica, preço e característica de cada provedor de serviço em nuvem. Também ajuda os clientes a identificar e usar, nas soluções em nuvem dos parceiros, o conjunto de componentes mais indicados. No tocante às necessidades técnicas, apoia o CLIENTE com serviços especializados no planejamento da solução de seus projetos em nuvem. O Serviço tem como principais características:
	3.2.2.2.1.1 Identificar as interações entre soluções distintas;
	3.2.2.2.1.2 Identificar os níveis de criticidade e a pretensão de disponibilidade da solução;
	3.2.2.2.1.3 Avaliar as necessidades de integração e conectividade da nuvem com o ambiente do CLIENTE;
	3.2.2.2.1.4 Desenhar e dimensionar a arquitetura da solução;
	3.2.2.2.1.5 Indicar as funcionalidades dos provedores de serviço em nuvem que correspondem à necessidade do projeto;
	3.2.2.2.1.6 Mensurar os custos da arquitetura proposta.


	3.2.2.3 Como funciona?
	3.2.2.3.1 Antes de planejar a arquitetura dos serviços em nuvem, identifica-se junto ao CLIENTE quais as suas necessidades, quer seja migração de ambientes existentes, criação de ambientes para uma nova necessidade de negócio ou mudanças em ambientes na nuvem.
	3.2.2.3.2 Uma vez identificadas as necessidades da infraestrutura atual, são elaboradas propostas de solução e orçamento baseadas nos requisitos elencados.
	3.2.2.3.3 Será elaborado um relatório exclusivamente baseado em critérios técnicos (desempenho, qualidade, custos, entre outros) considerando os requisitos identificados no item 3.2.2.3.1.
	3.2.2.3.4 Não haverá indicação de determinado provedor, cabendo ao CLIENTE escolher conforme os critérios apresentados.

	3.2.2.4 O que entrega?
	3.2.2.4.1 Este serviço entrega o desenho da arquitetura de solução e os cenários comparativos técnicos entre provedores de serviço em nuvem, para cada projeto. Esta entrega é feita na forma de documentação.


	3.2.3 Cloud Migration Management
	3.2.3.1 Um serviço profissional que visa realizar a gerência de eventos críticos para se chegar a um ambiente migrado e estabilizado, conforme requisitos estabelecidos. Essa gerência é realizada por equipes qualificadas em tecnologia de cloud, com maturidade em gestão de projetos, governança, sustentação e continuidade de negócio.
	3.2.3.2 O que faz?
	3.2.3.2.1 O Cloud Migration Management envolve planejar e acompanhar os eventos de migração dos serviços para nuvem, onde: define-se o escopo a ser trabalhado; analisa-se a arquitetura atual; propõe-se uma nova arquitetura ou arquitetura otimizada com as tecnologias envolvidas; mapeia as integrações e interações assim como os níveis de criticidade do negócio e as janelas de disponibilidade. A partir dessas informações, define-se uma estratégia de migração, que deve ser acompanhada por um cronograma de atividades.

	3.2.3.3 Como funciona?
	3.2.3.3.1 Inicialmente o SERPRO realiza, com apoio do CLIENTE, o planejamento do trabalho, através de análise da documentação arquitetural, identificação dos atores, papéis e responsabilidades, identificação de riscos, impactos e devidos tratamentos junto aos times técnicos. Além disso, estima o esforço para execução do evento e estabelece um plano de gestão por meio de um cronograma de atividades. Este plano deverá ser aprovado pelo CLIENTE, antes de sua execução.
	3.2.3.3.2 Após aprovação do planejamento inicial, é realizado o alinhamento entre os agentes sobre seus papéis, responsabilidades e cronograma das atividades. São também definidos pontos de controle periódicos para acompanhamento da execução, visando manter todos os interessados informados do andamento das atividades.
	3.2.3.3.3 Uma vez que todas as partes envolvidas estiverem alinhadas quanto ao plano de execução, é feita a orquestração das atividades prévias, correntes e posteriores ao evento, tratando os desvios junto aos times de suporte e fornecedores até a estabilização do serviço.
	3.2.3.3.4 Ao final, é realizada junto ao CLIENTE uma validação do cumprimento dos objetivos estabelecidos na etapa planejamento.

	3.2.3.4 O que entrega?
	3.2.3.4.1 O produto gerado por este serviço contempla o ambiente migrado, implantado ou atualizado em funcionamento, conforme os requisitos da demanda estabelecidos na fase de planejamento. Será também disponibilizado ao CLIENTE um relatório de entrega.


	3.2.4 Cloud Engineering and Automation
	3.2.4.1 É um serviço profissional prestado por um time multidisciplinar DevSecOps (especialistas em arquitetura, banco de dados, rede, scrum, segurança e sistemas operacionais) para definir o melhor modelo de infraestrutura em nuvem para um projeto ágil de desenvolvimento de soluções.
	3.2.4.2 O que faz?
	3.2.4.2.1 Estrutura um modelo de infraestrutura em nuvem para esteira de entrega DevSecOps;
	3.2.4.2.2 Acompanha um ciclo de vida de um projeto ágil com time multidisciplinar do SERPRO (DevSecOps), para organizar e padronizar a esteira de entrega de códigos;
	3.2.4.2.3 Planeja o número de sprints e alocação do time (quantidade de semanas);
	3.2.4.2.4 Facilita as cerimônias de detalhamento do backlog;
	3.2.4.2.5 Orquestra a execução do backlog priorizado;
	3.2.4.2.6 Atualiza a IaC no repositório do projeto;
	3.2.4.2.7 Organiza a entrega de infraestrutura através de pipeline CI/CD.

	3.2.4.3 Como funciona?
	3.2.4.3.1 O Cloud Engineering and Automation aloca especialistas de infraestrutura multidisciplinar para:
	3.2.4.3.1.1 Analisar a necessidade do cliente;
	3.2.4.3.1.2 Definir a melhor solução de infraestrutura que atenda a sua expectativa;
	3.2.4.3.1.3 Planejar e priorizar os MVPs, Sprints e Backlogs;
	3.2.4.3.1.4 Executar as atividades planejadas;
	3.2.4.3.1.5 Entregar a infraestrutura em nuvem e estruturada como código (IaC).


	3.2.4.4 O que entrega?
	3.2.4.4.1 Este serviço entrega a infraestrutura em nuvem como Código (IaC) no repositório de código fonte do projeto, além do pipeline de entrega de infraestrutura via CI/CD.


	3.2.5 Cloud Services Management
	3.2.5.1 Serviço continuado de suporte à infraestrutura de nuvem, provido por equipes técnicas especializadas, que atuam de forma multidisciplinar na sustentação da infraestrutura em nuvem do CLIENTE, buscando sempre uma maior disponibilidade, desempenho e segurança deste ambiente.
	3.2.5.2 O que faz?
	3.2.5.2.1 O modelo de comercialização do suporte à infraestrutura de nuvem é oferecido sob a forma de três planos de serviços (básico, intermediário e avançado), prestados mensalmente enquanto durar o contrato de suporte e a presença da aplicação do CLIENTE em alguma das nuvens do SERPRO Multicloud. Cada plano possui um conjunto de atividades e níveis de serviços específicos associados a ele e a contratação está vinculada à realização de uma atividade chamada projeto de internalização, que consiste em levantamento de necessidades para viabilizar a sustentação do serviço.
	3.2.5.2.2 O projeto de internalização é o passo que antecede a implementação da sustentação do ambiente de nuvem do CLIENTE, visa mapear as necessidades do CLIENTE e planejar as atividades de sustentação de forma que sejam implementadas de forma confiável e segura.
	3.2.5.2.3 Plano Básico
	3.2.5.2.3.1 O plano básico oferece serviços com foco na orquestração de incidentes em regime 24x7, dentro do tempo de reação esperado. É indicado para clientes que já possuem expertise para administrar todo seu ambiente mas que necessitam de uma equipe atenta, em tempo integral, aos incidentes relacionados aos seus serviços e que pode ser acionada via formulário web em caso de alguma indisponibilidade do ambiente. Não se trata da gestão de incidentes fim a fim, mas sim de resposta a eles.
	3.2.5.2.3.2 Uma vez registrado algum incidente para os serviços do projeto, o SERPRO acionará a parte terceira indicada pelo CLIENTE para intervir e resolver o incidente. Não será responsabilidade do SERPRO normalizar o ambiente por meio de alguma intervenção, visto que o SERPRO não possui acesso ao ambiente do CLIENTE.
	3.2.5.2.3.3 Esse plano básico tem caráter reativo, se limita a reagir ao incidente dentro do tempo esperado, acionar os times de suporte externo e orquestrar o atendimento até a resolução do incidente. Para sua contratação, exigem-se os seguintes pré-requisitos:
	3.2.5.2.3.3.1 Serviço implantado na nuvem;
	3.2.5.2.3.3.2 Matriz de comunicação das equipes de suporte e desenvolvimento;
	3.2.5.2.3.3.3 Time de suporte do CLIENTE disponível e com conhecimento para resolver os incidentes que não puderem ser resolvidos em primeiro nível.


	3.2.5.2.4 Plano Intermediário
	3.2.5.2.4.1 Serviço de suporte em nível intermediário com foco em garantir a sustentação da infraestrutura de nuvem dentro do tempo de reação acordado. Ao contratar esse plano, o CLIENTE deixa de ser o único gestor do seu ambiente de nuvem, compartilhando parte desse papel com a equipe do SERPRO, de acordo com os processos incluídos no plano de suporte contratado, seguindo especificações acordadas e expectativas das partes interessadas.

	3.2.5.2.5 Plano Avançado
	3.2.5.2.5.1 Serviço de suporte à infraestrutura em nuvem para projetos críticos que exigem atuação tempestiva e uma ampla gestão do ambiente, contemplando ações preventivas a fim de garantir uma sustentação eficiente e atuação dentro do tempo de reação esperado.
	3.2.5.2.5.2 Este plano conta com todos os serviços incluídos no plano intermediário, com níveis de serviço mais arrojados.

	3.2.5.2.6 Suporte a Produto de Software do Marketplace
	3.2.5.2.6.1 O plano CSM Avançado será ativado automaticamente para todo e qualquer produto de software obtido pelo CLIENTE no Marketplace dos provedores.
	3.2.5.2.6.2 No contexto do Cloud Service Management, O SERPRO fará os acionamentos e todos os contatos necessários para canal de suporte disponibilizado pelos fabricantes dos produtos de softwares. Todas as atividades e processos do plano CSM Avançado estão disponíveis e previstas para uso nos produtos de software do Marketplace, exceto quando limitações de uso do produto de software impedem ou restringem a atuação do SERPRO.
	3.2.5.2.6.3 Caberá ao CLIENTE:


	3.2.5.3 Dos serviços e processo oferecidos
	3.2.5.3.1 Gestão Técnica de Contas
	3.2.5.3.1.1 Previsto para o plano avançado.
	3.2.5.3.1.2 O serviço de gestão técnica de contas tem como objetivo facilitar a gestão contratual pelo CLIENTE através do fornecimento de recomendações de otimização do ambiente, acompanhamento das ordens de serviço, esclarecimento de dúvidas, configuração de alertas de orçamento, monitoramento de consumo e atendimento especializado para fornecer orientações sobre o serviço contratado e sobre os processos e ferramentas disponíveis para auxiliar o CLIENTE no direcionamento de suas necessidades às equipes técnicas do SERPRO.

	3.2.5.3.2 Central de Atendimento
	3.2.5.3.2.1 Formulário de Atendimento
	3.2.5.3.2.1.1 Previsto para os planos básico, intermediário e avançado.
	3.2.5.3.2.1.2 O formulário web será a principal forma para registrar Solicitação de Serviço (SS), incidentes (RI) e solicitar mudanças (RDM). Este formulário será disponibilizado para o CLIENTE contendo opções/categorias alinhadas com o que foi contratado.

	3.2.5.3.2.2 Catalogação de Scripts (junto ao cliente)
	3.2.5.3.2.2.1 Previsto para os planos básico, intermediário e avançado.
	3.2.5.3.2.2.2 Trata-se de um catálogo de scripts que ficarão disponíveis para o time de suporte em primeiro nível, conforme os direcionamentos acordados entre as partes no projeto de internalização do serviço.

	3.2.5.3.2.3 Gestão de Banco de Soluções
	3.2.5.3.2.3.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.3.2 Trata-se de um banco de soluções que estará disponível para a equipe de suporte em primeiro nível utilizar, a fim reduzir o tempo para resolver um problema, conforme os direcionamentos acordados entre as partes no Projeto de Internalização da sustentação do ambiente.

	3.2.5.3.2.4 Linha vermelha
	3.2.5.3.2.4.1 Previsto para o plano avançado.
	3.2.5.3.2.4.2 Trata-se de um canal direto com Centro de Operações para reportar incidentes que estejam impactando o negócio do CLIENTE (indisponibilidade).

	3.2.5.3.2.5 Resposta a incidentes
	3.2.5.3.2.5.1 Previsto para os planos básico, intermediário e avançado.
	3.2.5.3.2.5.2 Trata-se basicamente de reação a incidentes dentro do tempo esperado e, dependendo do plano contratado, pode ser limitado apenas à reação ao incidente dentro do tempo esperado, com acionamento dos times de suporte externo e orquestração do atendimento até a resolução do problema (plano básico), ou execução do processo de gestão de incidentes de forma completa, incluindo integração com outros processos como gestão de problemas, gestão de monitoração, análise de desempenho etc. (planos intermediário e avançado).

	3.2.5.3.2.6 Medição de maturidade de segurança
	3.2.5.3.2.6.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.6.2 A solução de Medição de Maturidade de infraestrutura de Segurança, também conhecida como Breach and Attack Simulation (BAS), é capaz de testar os controles de segurança de determinado serviço ou ambiente. A solução usa um conjunto de cenários de ataque complexos que tentam contornar os sistemas de controle de segurança para conseguir um acesso específico. Se esse acesso puder ser alcançado, a plataforma BAS descobre a falha no controle que precisa ser corrigida.
	3.2.5.3.2.6.3 É um serviço de prevenção a ameaças, que testa as camadas existentes de segurança no ambiente, sejam elas, Firewalls, IPSs, Filtro de Conteúdo, WAF ou quaisquer outras existentes. A avaliação de maturidade infraestrutura de segurança traz resultados com uma visão em pontuação do quão seguro está o serviço/ambiente
	3.2.5.3.2.6.4 Este serviço é realizado após a internalização do projeto e sua pontuação é entregue ao gestor de negócio, com as evidências e sugestões de correção.
	3.2.5.3.2.6.5 O Serviço será executado 2 vezes por contrato, sendo a primeira após a disponibilização do ambiente e a segunda por demanda do CLIENTE.
	3.2.5.3.2.6.6 Outras unidades de testes do tipo BAS podem ser adquiridas separadamente por horas de consultoria, sendo necessárias 10 horas de consultoria para cada teste.

	3.2.5.3.2.7 Gestão de backup
	3.2.5.3.2.7.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.7.2 Este serviço contempla a gestão e operacionalização dos backups dos serviços hospedados na nuvem, conforme política de backup negociada entre as partes.

	3.2.5.3.2.8 Criação de VPN site-to-site
	3.2.5.3.2.8.1 Previsto para os planos básico, intermediário e avançado.
	3.2.5.3.2.8.2 A VPN site-to-site compreende uma rede virtual privada que permite a comunicação entre dois pontos através de conexões criptografadas utilizando uma rede pública, nesse caso, a internet. Trata-se de um modelo único de acesso, sem distinção por largura de banda ou região.
	3.2.5.3.2.8.3 Para o plano básico o serviço prestado é um suporte assistido para que o CLIENTE estabeleça a VPN entre a nuvem e o seu ambiente. O plano prevê 2 VPNs, sendo que obrigatoriamente as duas serão utilizadas para o túnel entre nuvem e CLIENTE, funcionando de forma redundante.
	3.2.5.3.2.8.4 Para os planos intermediário e avançado, 2 VPNs serão destinadas ao fechamento do túnel entre nuvem e CLIENTE, no entanto, o SERPRO é responsável pelas configurações da VPN no ambiente de nuvem, enquanto o CLIENTE fará a configuração no seu ambiente podendo contar com suporte assistido do SERPRO, se necessário.
	3.2.5.3.2.8.5 A criação de qualquer VPN do tipo site-to-site exige que o cliente tenha um equipamento capaz de estabelecer túneis criptografados com o SERPRO.

	3.2.5.3.2.9 Gestão de Monitoração
	3.2.5.3.2.9.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.9.2 Trata-se da definição e manutenção da monitoração dos projetos para garantir uma atuação tempestiva a fim de proporcionar uma maior disponibilidade dos projetos do CLIENTE.
	3.2.5.3.2.9.3 No plano intermediário a monitoração está focada na infraestrutura e na disponibilidade geral dos recursos/serviços.
	3.2.5.3.2.9.4 No plano avançado o desempenho/performance dos projetos do cliente são é monitorados de forma detalhada para identificar pontos de melhoria e evitar problemas.

	3.2.5.3.2.10 Gestão de Mudanças
	3.2.5.3.2.10.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.10.2 A gestão de mudanças garante, por meio de procedimentos padronizados, planejamento e acompanhamento, que todas as alterações na infraestrutura de TI sejam realizadas de forma eficiente e com o menor impacto possível aos serviços hospedados no ambiente do CLIENTE. Esse serviço possui as seguintes etapas:
	3.2.5.3.2.10.2.1 Análise da mudança e seus impactos junto aos times técnicos. Caso haja algum impacto, busca aprovação da mudança junto aos gestores dos serviços impactados. Caso não haja impacto, mantém os interessados informados sobre as mudanças que serão executadas, por meio de uma comunicação efetiva;
	3.2.5.3.2.10.2.2 Planejamento e orquestração das atividades prévias, correntes e posteriores à mudança, com o objetivo de garantir que haja o mínimo impacto ao serviço;
	3.2.5.3.2.10.2.3 Acompanhamento dos testes e validação junto ao contratante.


	3.2.5.3.2.11 Gerenciamento de problemas
	3.2.5.3.2.11.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.11.2 A gestão de problemas visa reduzir a probabilidade e o impacto de falhas recorrentes pela identificação e solução das causas de forma que esses problemas não voltem a ocorrer.
	3.2.5.3.2.11.3 A investigação do problema pode ser solicitada pelo CLIENTE ou por equipe do SERPRO através de processo de resolução de incidentes e análise de desempenho.
	3.2.5.3.2.11.4 Uma vez identificada a recorrência de um incidente, o problema é investigado e, se necessário, será aberto um Registro de Problema (RDP) para identificação, documentação e solução das causas, de forma que esses problemas não voltem a ocorrer.

	3.2.5.3.2.12 Suporte operacional (tempo de atendimento)
	3.2.5.3.2.12.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.12.2 Visa atender solicitações de serviços relacionadas à infraestrutura em nuvem do CLIENTE, principalmente aqueles relacionados a criação ou configuração de recursos computacionais na nuvem, orientações gerais, entre outros pedidos.

	3.2.5.3.2.13 Criação de regras de acesso de recursos de rede da nuvem
	3.2.5.3.2.13.1 Previsto para os planos intermediário e avançado.
	3.2.5.3.2.13.2 O serviço consiste em criação de regras de acesso diretamente no ambiente de nuvem do CLIENTE, muito parecido com a configuração de um Firewall tradicional, o que acaba sendo uma boa opção para administradores de redes, permitindo acesso aos recursos computacionais via rede da nuvem por parte da internet ou rede on premises do cliente.

	3.2.5.3.2.14 Configurar WAF no ambiente de nuvem
	3.2.5.3.2.14.1 Previsto para planos intermediário e avançado.
	3.2.5.3.2.14.2 O Web Application Firewall protege as aplicações web com filtragem e monitoração do tráfego web entre a aplicação e a internet, sendo uma defesa de protocolo da camada 7.
	3.2.5.3.2.14.3 Este serviço consiste na definição de uso de componentes WAF conforme a especificação realizada na internalização do projeto. Consiste também na operação destes componentes conforme a política de segurança definida para o ambiente.

	3.2.5.3.2.15 Gerenciamento de níveis de Serviços
	3.2.5.3.2.15.1 Previsto para o plano avançado.
	3.2.5.3.2.15.2 Realiza a aferição do nível de serviço contratado, a elaboração e publicação de relatórios de níveis de serviço e identificação de oportunidades de melhoria na entrega de serviços.
	3.2.5.3.2.15.3 Gestão de crise
	3.2.5.3.2.15.3.1 Previsto para o plano avançado.
	3.2.5.3.2.15.3.2 O processo de gestão de crise visa solucionar problemas que não puderam ser resolvidos por meio do processo de incidente ou do processo de gestão de problemas.
	3.2.5.3.2.15.3.3 Envolve gerenciamento de crises relacionadas a indisponibilidade com time técnico altamente especializado ou orquestração de fornecedores a fim de solucionar um problema na aplicação do CLIENTE (exemplo: equipe de desenvolvimento contratada pelo CLIENTE).
	3.2.5.3.2.15.3.4 Uma sala de crise poderá ser instaurada, a critério do SERPRO, quando um incidente de alta prioridade (com impacto no negócio) não for resolvido em até 3 horas e as equipes não tiverem um plano de ação em andamento.


	3.2.5.3.2.16 Análise de desempenho
	3.2.5.3.2.16.1 Análise Crítica de Desempenho (ACD) é um processo realizado periodicamente com o objetivo de promover a melhoria do desempenho dos serviços e dos processos, baseando-se em uma gestão de desempenho por indicadores.
	3.2.5.3.2.16.2 Neste processo são analisadas as principais ocorrências, bem como os desvios identificados no período e as respectivas ações para a correção dos mesmos. São realizados os acompanhamentos das ações em andamento a fim de promover o ciclo de melhoria contínua dos processos e serviços envolvidos.



	3.2.5.4 Como funciona?
	3.2.5.4.1 A ativação do Cloud Service Management, conforme decisão do CLIENTE, pode ocorrer em seguida à assinatura deste contrato ou em momento posterior dentro da vigência do mesmo, sendo necessário a formalização de uma ordem de serviço identificando o projeto para o qual o CLIENTE está ativando o serviço.
	3.2.5.4.2 O SERPRO definirá com o apoio do CLIENTE o que é um projeto. Um projeto se refere a um sistema/aplicação ou ainda aos seus diversos ambientes (produção, desenvolvimento, validação, etc.), terá uma arquitetura associada a ele, e o desenho da arquitetura é que delimitará o escopo do projeto do CLIENTE.
	3.2.5.4.3 Após a conclusão da internalização do projeto, o SERPRO assume a responsabilidade pela sustentação, conforme o plano contratado (básico, intermediário e avançado).


	3.2.6 Cloud Generic Professional Services
	3.2.6.1 Serviços profissionais diversos para avaliação técnica, execução de procedimentos ou outras atividades correlatas ao SERPRO Multicloud não especificados nos demais serviços.
	3.2.6.2 O atendimento às demandas estará condicionado à uma análise de viabilidade prévia pelo SERPRO.
	3.2.6.3 O SERPRO se reserva ao direito de recusar demandas para o Cloud Generic Professional Services que não sejam compatíveis com os serviços contratados.
	3.2.6.4 Disponibilização
	3.2.6.4.1 Será feita a avaliação das necessidades do CLIENTE e proposta a solução dentro de um prazo adequado ao escopo definido, conforme negociação entre as partes.

	3.2.6.5 O que faz?
	3.2.6.5.1 O serviço consiste no levantamento da necessidade do CLIENTE, da definição do escopo e esforço de trabalho e da entrega esperada pelo CLIENTE.
	3.2.6.5.2 Caso o planejamento seja aprovado, inclui também a execução do trabalho definido.

	3.2.6.6 O que entrega?
	3.2.6.6.1 A entrega deste serviço será acordada entre as partes no momento da avaliação inicial e proposta de solução.




	4 DAS OBRIGAÇÕES ESPECÍFICAS DAS PARTES:
	4.1 O SERPRO somente realiza o tratamento de dados pessoais em nome do controlador, não se responsabilizando pela definição, cópia, transferência, modificação de dados ou implementação de políticas de avaliação de impacto das operações de tratamento e proteção de dados pessoais tampouco pela da aplicação hospedada em quaisquer nuvem dos parceiros do SERPRO Multicloud,
	4.2 A gestão do ambiente de cloud é de responsabilidade do cliente, e este pode delegar uma parte da responsabilidade ao SERPRO, solicitando demanda de serviços opcionais, mediante acionamento na Central de Serviços do SERPRO o, mantendo-se ainda como responsável pelos riscos e decisões críticas de dados pessoais coletados, armazenados, tratados, usados e eliminados.
	4.3 Obrigações específicas para o serviço Cloud Services Brokerage
	4.3.1 SERPRO:
	4.3.1.1 Disponibilizar um corretor com visão sistêmica em TI;
	4.3.1.2 Fornecer material de capacitação na ferramenta;
	4.3.1.3 Emitir relatório de prestação de contas do serviço contratado;
	4.3.1.4 Fornecer acesso amplo aos serviços de Infraestrutura como Serviço (IaaS) e Plataforma como Serviço (PaaS) oferecidos pelos provedores parceiros;
	4.3.1.5 Orientar sobre os normativos de governo que afetam o negócio de nuvem;
	4.3.1.6 Ajudar o gestor público a selecionar e a embasar a escolha dos recursos em nuvem;
	4.3.1.7 Facilitar o diálogo, a negociação, o suporte de atendimento e o desembaraço entre os provedores parceiros e as organizações públicas;
	4.3.1.8 Gerenciar o desempenho e a entrega dos serviços em nuvem dos provedores.

	4.3.2 CLIENTE:
	4.3.2.1 Realizar a gestão técnica e financeira de todos os ambientes nos múltiplos provedores de nuvem;
	4.3.2.2 Realizar o provisionamento de memória, armazenamento e outros recursos de computação.


	4.4 Obrigações específicas para o serviço Cloud Architecture Design
	4.4.1 SERPRO:
	4.4.1.1 Definir a arquitetura da solução através de escolhas de acordo com as necessidades de negócio identificadas;
	4.4.1.2 Ajudar os clientes a identificar e usar o conjunto de componentes mais indicados;
	4.4.1.3 Identificar as interações entre soluções distintas;
	4.4.1.4 Disponibilizar um gerente de contas (pessoa ou equipe) responsável por gerenciar o valor máximo dos serviços em nuvem;
	4.4.1.5 Aplicar questionário para levantamento de infraestrutura e volumetria;
	4.4.1.6 Emitir relatório baseado em critérios técnicos (desempenho, qualidade, entrega de IMR, custos, entre outros) para avaliação do cliente;
	4.4.1.7 Identificar os níveis de criticidade e a pretensão de disponibilidade da solução;
	4.4.1.8 Avaliar as necessidades de integração e conectividade da nuvem com o ambiente do cliente;
	4.4.1.9 Desenhar e dimensionar a arquitetura da solução;
	4.4.1.10 Indicar as funcionalidades dos provedores de serviço em nuvem que correspondem à necessidade do projeto;
	4.4.1.11 Mensurar os custos da arquitetura proposta;
	4.4.1.12 Apontar e justificar alternativas aos componentes nativos dos parceiros, quando estes tiverem limitações;
	4.4.1.13 Garantir continuidade de negócio com redução de risco (diminuição da incerteza).

	4.4.2 CLIENTE:
	4.4.2.1 Definir (tomada de decisão) a arquitetura da solução através de escolhas inteligentes e de acordo com as necessidades de negócio identificadas;
	4.4.2.2 Analisar relatório emitido pelo SERPRO com critérios técnicos;
	4.4.2.3 Contratar o Cloud Service Brokerage do SERPRO Multicloud.


	4.5 Obrigações específicas para o serviço Cloud Migration Management
	4.5.1 SERPRO:
	4.5.1.1 Realizar a gerência de eventos críticos (estima o esforço para execução do evento e estabelece um plano de gestão do evento);
	4.5.1.2 Analisar a documentação de arquitetura;
	4.5.1.3 Identificar riscos, impactos e os devidos tratamentos junto aos times técnicos;
	4.5.1.4 Identificar qual melhor estratégia de migração;
	4.5.1.5 Acompanhar execução e tratar desvios.

	4.5.2 CLIENTE:
	4.5.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
	4.5.2.2 Enviar ao SERPRO a estratégia de migração para a cloud e a respectiva arquitetura de solução.


	4.6 Obrigações específicas para o serviço Cloud Services Management
	4.6.1 SERPRO:
	4.6.1.1 Suportar a infraestrutura dos projetos de nuvem requisitados conforme plano de serviço demandado.

	4.6.2 CLIENTE:
	4.6.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.


	4.7 Obrigações específicas para o serviço Cloud Engineering and Automation
	4.7.1 SERPRO:
	4.7.1.1 Disponibilizar time multidisciplinar DevSecOps para definir o melhor modelo de infraestrutura em nuvem.

	4.7.2 CLIENTE:
	4.7.2.1 Contratar, previamente, o Cloud Services Brokerage do SERPRO Multicloud.


	4.8 Obrigações específicas para o serviço Cloud Generic Professional Services
	4.8.1 SERPRO:
	4.8.1.1 Disponibilizar consultoria realizada por profissionais especializados em tecnologias de nuvem;
	4.8.1.2 Analisar a necessidade do cliente;
	4.8.1.3 Estimar o esforço para execução do serviço;
	4.8.1.4 Estabelecer o plano de trabalho;
	4.8.1.5 Executar o plano de trabalho;
	4.8.1.6 Tratar riscos/desvios;
	4.8.1.7 Propor solução.

	4.8.2 CLIENTE:
	4.8.2.1 Contratar o Cloud Services Brokerage do SERPRO Multicloud;
	4.8.2.2 Realizar validação do plano de trabalho.



	5 Adequação ao normativo de segurança em nuvem
	5.1 Em prol do atendimento às disposições da Instrução Normativa GSI/PR 5/2021, o SERPRO declara:
	5.1.1 Em linha com a cláusula DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES, manter confidencialidade que impeça o provedor de serviço de nuvem de usar, transferir e liberar dados, sistemas, processos e informações do órgão ou da entidade para empresas nacionais, transnacionais, estrangeiras, países e governos estrangeiros.
	5.1.2 Em linha com as cláusulas DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES e DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL, garantir a exclusividade de direitos, por parte do órgão ou da entidade, sobre todas as informações tratadas durante o período contratado, incluídas eventuais cópias disponíveis, tais como backups de segurança.
	5.1.3 Em linha com a cláusula DO SIGILO E DA SEGURANÇA DAS INFORMAÇÕES, não fazer uso de informações do órgão ou da entidade pelo provedor de serviço de nuvem para propaganda, otimização de mecanismos de inteligência artificial ou qualquer uso secundário não-autorizado.
	5.1.4 Buscar conformidade da política de segurança da informação do provedor de serviço de nuvem com a legislação brasileira.
	5.1.5 Disponibilizar, limitado ao prazo definido pelo provedor elegível, a devolução integral dos dados, informações e sistemas sob custódia do provedor de serviço de nuvem aos órgãos ou às entidades contratantes ao término do contrato.
	5.1.6 Eliminar, por meio do provedor de serviço de nuvem, ao término do contrato, qualquer dado, informação ou sistema do órgão ou entidade sob sua custódia, observada a legislação que trata da obrigatoriedade de retenção de dados.
	5.1.7 Em linha com a cláusula DA ADERÊNCIA À LEI Nº 13.709 de 2018, não acarretar óbice à eliminação dos dados pessoais, conforme art. 16 da Lei nº 13.709, de 14 de agosto de 2018 – LGPD.
	5.1.8 Que os provedores expressamente indicados pelo SERPRO como elegíveis, armazenam pelo período de um ano, todos os registros dos acessos, incidentes e eventos cibernéticos, incluídas informações sobre sessões e transações.
	5.1.9 Que na condição de Cloud Broker, é responsável por garantir que os provedores que representa (aqueles expressamente indicados como elegíveis) cumpram todos os requisitos previstos na Instrução Normativa GSI/PR 5/2021 e na legislação brasileira e operem de acordo com as melhores práticas de segurança, estando sujeito a possível responsabilização civil e administrativa por desconformidades destes provedores, desde que respeitados o contraditório e a ampla defesa.


	6 CONDIÇÕES E REQUISITOS MÍNIMOS PARA A PRESTAÇÃO DO SERVIÇO
	6.1 São premissas exigidas (requisitos prévios) para prestação dos serviços previstos neste contrato:
	6.1.1 O contrato do SERPRO Multicloud engloba todos os serviços profissionais relacionados, não sendo possível modificação, ficando a cargo do gestor público a previsão ou não de estimativa de volume por item, formalizadas no ato de abertura de Ordem de Serviço (OS) e conforme disponibilidade orçamentária;
	6.1.2 O CLIENTE deve ter uma equipe operacional de TI própria apta a assumir as responsabilidades, de acordo com os serviços desejados;
	6.1.3 A área de TI do CLIENTE é a responsável pela gestão do projeto na nuvem e deve demandar formalmente ao SERPRO, via acionamento na Central de Serviços do SERPRO, os serviços que mais se adequem às suas necessidades e capacidades técnicas;
	6.1.4 O projeto deve estar adequado para uso em ambiente de nuvem, respeitando eventuais limitações técnicas, inclusive aquelas que forem específicas dos provedores selecionados;
	6.1.5 As decisões técnicas e tecnológicas referentes ao ambiente de nuvem do CLIENTE, para um ou mais projetos, são competência do CLIENTE;
	6.1.6 Para o uso dos serviços Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation, Cloud Service Management, Cloud Support Services e Cloud Generic Professional Services é obrigatória a estimativa de uso e contratação do Cloud Services Brokerage;
	6.1.7 Após a contratação, o ponto de contato do CLIENTE é sempre o SERPRO, não devendo o CLIENTE solicitar suporte, atendimento ou serviços diretamente ao provedor;
	6.1.8 O SERPRO não se responsabiliza pelo conhecimento de regras de negócio ou atividade-fim do CLIENTE;
	6.1.9 A disponibilidade ofertada pelo SERPRO é limitada aos recursos do ambiente do serviço de nuvem contratada. O SERPRO não se responsabiliza pelo mau uso dos serviços em nuvem realizados pelo CLIENTE, pela variação do volume de uso dos recursos, pela definição ou implementação de políticas de continuidade, segurança e privacidade dos dados, nem pela disponibilidade de aplicações hospedadas em quaisquer nuvem dos parceiros do SERPRO Multicloud.
	6.1.10 O SERPRO será responsável por dar ciência formal sobre as atribuições e responsabilidades das partes, conforme serviços contratados.
	6.1.11 Cabe ao CLIENTE manter os cadastros atualizados de suas credenciais de acesso às ferramentas disponibilizadas pela contratada.
	6.1.12 Cabe ao CLIENTE observar a configuração de uso de seus serviços de nuvem, visando adequada contabilização destes serviços para fins de faturamento.
	6.1.13 O CLIENTE é responsável por (a) qualquer notificação, autorização e/ou consentimento necessários com relação ao provisionamento e processamento do Seu Conteúdo (incluindo qualquer Dado Pessoal), (b) qualquer vulnerabilidade de segurança e respectivas consequências, decorrentes do Seu Conteúdo, incluindo qualquer vírus, cavalo de Troia, worm ou outras rotinas de programação prejudiciais contidas em Seu Conteúdo e (c) qualquer uso que ela faça dos Serviços de uma maneira que seja incompatível com os termos deste Contrato. À medida que o CLIENTE divulgue ou transfira Seu Conteúdo a um terceiro, o SERPRO não será responsável pela segurança, integridade ou confidencialidade de tal conteúdo fora do seu controle.
	6.1.14 O SERPRO pode limitar temporariamente (total ou parcialmente) o direito do CLIENTE de acessar ou usar o catálogo de serviços, se for identificado que seu o uso representa um risco, falha de segurança ou uma ameaça à função das Ofertas de Serviços dos provedores parceiros. Essa limitação somente poderá ser aplicada após uma notificação ao CLIENTE.
	6.1.14.1 O SERPRO restaurará o acesso imediatamente após o CLIENTE ter resolvido o problema que deu origem à limitação.
	6.1.14.2 O CLIENTE manter-se-á responsável pelo pagamento integral do uso dos serviços durante o período de limitação.

	6.1.15 O CLIENTE será o responsável por manter a confidencialidade de sua conta e a segurança de quaisquer senhas, chaves de autenticação ou credenciais de segurança usadas para permitir seu acesso aos serviços, assim como todas as atividades que ocorram na sua conta.
	6.1.15.1 É de responsabilidade do CLIENTE notificar o SERPRO sobre qualquer uso não autorizado ou indevido de sua conta ou qualquer incidente de segurança relacionado aos serviços.
	6.1.15.2 O CLIENTE reconhece e concorda que o SERPRO não se responsabilizará por qualquer uso não autorizado ou indevido de sua conta.



	7 CONTROLE DE ACESSO E VALIDAÇÃO
	7.1 A habilitação de credenciais será disponibilizada por níveis de acesso, ficando a critério do CLIENTE definir os usuários que receberão contas de acesso e seus perfis de privilégios.

	8 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
	8.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestação dos serviços definidos neste contrato é exclusiva do SERPRO.

	9 Níveis de Serviço
	9.1 Ficam acordados os níveis de serviço abaixo descritos:
	9.2 Os níveis de serviço serão aferidos conforme grupo de serviço e de acordo com o período de faturamento.
	9.2.1 TEMPO DE ATENDIMENTO (TCA) - Tempo contabilizado para atendimento às solicitações de cadastro dos usuários na console do provedor.

	9.3 Eficiência no cumprimento de prazo tem como finalidade garantir a entrega da demanda no prazo estabelecido em cada uma delas.
	9.4 Tempo de Reação é o intervalo decorrido entre o instante em que o ticket foi aberto e o momento em que ele foi colocado em atendimento contínuo e atuante.
	9.5 Situações excepcionais que impeçam a recuperação dos níveis de serviço referenciados serão reportadas aos prepostos indicados pelo CLIENTE para a negociação de prazo, segundo as características de cada situação.
	9.6 Os métodos de aferição dos níveis de serviços e dos descontos aplicados em ocorrências de descumprimento são dados a seguir:
	9.6.1 O indicador de tempo de atendimento às solicitações de cadastro de usuário será aferido, mensalmente, conforme fórmula:
	9.6.1.1 onde:

	9.6.2 O indicador de Eficiência no cumprimento de prazo, será aferido, mensalmente, conforme fórmula:
	9.6.2.1 onde:
	9.6.2.1.1 D = Dias de Atraso, ou seja, Total de dias decorridos entre a data prevista para entrega da demanda e a data de entrega da demanda;
	9.6.2.1.2 T = Total de Dias do Cronograma da Demanda;
	9.6.2.1.3 ECP = Eficiência no Cumprimento do Prazo, em percentual.

	9.6.2.2 Observação 1: Se a data de entrega for anterior à data prevista, considerar D = 0 (zero).

	9.6.3 O indicador de Tempo de Reação, será aferido, mensalmente, conforme fórmula:

	9.7 Desconto por Descumprimento de Nível de Serviço
	9.7.1 O desconto por descumprimento dos níveis de serviços pactuados será calculado por intermédio das regras definidas a seguir.
	9.7.1.1 Indicador de tempo de atendimento às solicitações de cadastro de usuário
	9.7.1.2 Indicador de Eficiência no cumprimento de prazo
	9.7.1.2.1 Aplica-se sobre o valor da demanda se houver descumprimento injustificado do prazo.
	9.7.1.2.2 Aplica-se quando Desc maior que 2,5% e desconto está limitado a 10% do valor da demanda.

	9.7.1.3 O indicador Tempo de Reação
	9.7.1.3.1 onde:
	9.7.1.3.1.1 Desc = Valor do desconto;
	9.7.1.3.1.2 Ia = Indicador atingido;
	9.7.1.3.1.3 Ic = Indicador contratado;
	9.7.1.3.1.4 VS = Valor do serviço no mês.





	10 PRAZOS E PROCEDIMENTOS
	10.1 Ativação (entrega após a contratação)
	10.1.1 Para o Cloud Services Brokerage: A disponibilização de credenciais de acesso se dará em até 5 dias úteis a partir da publicação do contrato na imprensa oficial.
	10.1.2 Para os demais serviços: Serão estabelecidos negocialmente entre as PARTES após a contratação antes da formalização dos acionamentos (demanda ou ordem de serviço).

	10.2 Desativação (encerramento da prestação, incluindo descarte de dados)
	10.2.1 Não há tolerância para manutenção da operação e dos dados do CLIENTE após a vigência contratual ser encerrada.
	10.2.2 Caberá ao CLIENTE proceder com o planejamento de eventual saída do serviço com cronograma restrito à vigência do contrato.
	10.2.3 Os ambientes em nuvem do CLIENTE serão desativados no dia posterior ao término da vigência do contrato.
	10.2.4 A manutenção dos dados em ambientes desativados seguirá as políticas vigentes de retenção dos provedores parceiros publicadas em seus portais/sites.

	10.3 Recuperação de dados e de ambientes
	10.3.1 O SERPRO não garante recuperação de dados ou de ambientes. A gestão destes deverá ser integralmente feita pelo CLIENTE.


	11 ATENDIMENTO TÉCNICO
	11.1 O atendimento técnico padrão não inclui suporte ou gestão sobre workloads (ativos de nuvem).
	11.2 Para gestão sobre as workloads é necessária a contratação do Cloud Service Management.
	11.3 Não serão atendidas questões relativas aos ativos de nuvem caso não exista contratação do Cloud Service Management para o respectivo projeto.
	11.4 A solicitação de atendimento técnico, pelo CLIENTE para o serviço desejado, poderá ser realizada durante o período do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos dependerá do nível de severidade detalhado no contrato.
	11.5 Será aberto um acionamento nos canais de atendimento para cada situação reportada.
	11.6 Cada acionamento receberá um número de identificação para comprovação por parte do CLIENTE e para acompanhamento do tempo de atendimento.
	11.7 Caso haja algum desvio, o CLIENTE deverá entrar em contato com o SERPRO informando o número de identificação do acionamento e a descrição da ocorrência.
	11.8 Ao final do atendimento o CLIENTE receberá um e-mail de Controle de Qualidade (CQ) para avaliação do serviço prestado.
	11.9 Os acionamentos terão as seguintes classificações quanto à prioridade de atendimento:

	12 CANAIS DE ATENDIMENTO
	12.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na Central de Ajuda, acessível pelo endereço eletrônico: https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.

	1 FINALIDADE E CONDIÇÕES GERAIS DESTE ANEXO
	1.1 O presente Anexo tem como finalidade firmar as condições e responsabilidades a serem assumidas pelas PARTES no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD.

	2 DEFINIÇÕES
	2.1 Para efeitos deste termo, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados – Quaisquer leis, portarias e regulações, incluindo–se aí as decisões e as normas publicadas pela Autoridade Fiscalizadora competente, aplicável ao Tratamento de Dados Pessoais no território nacional.
	2.1.2 LGPD – Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais – significam qualquer informação relacionada à pessoa natural identificada ou identificável e que seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensíveis, nos termos de ou em relação ao Contrato.
	2.1.4 Serviço – refere–se à contraprestação, nos termos do Contrato.
	2.1.5 Colaborador(es) – qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais, bem como, os acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.
	2.1.7 Autoridades Fiscalizadoras – significa qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular” e “Relatório de Impacto à Proteção de Dados”, terão, para os efeitos deste Anexo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.2.1 Para os efeitos deste Anexo, o SERPRO é o Operador, nos termos do que dispõe a LGPD;
	2.2.2 Para os efeitos deste Anexo, o CLIENTE será:
	2.2.2.1 Controlador Singular, quando realizar o tratamento de dados pessoais para seus próprios propósitos e para atingir suas finalidades;
	2.2.2.2 Operador, quando realizar o tratamento de dados pessoais em nome de um Terceiro.


	2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (Lei Geral de Proteção de Dados ou “LGPD”) e se obrigam a observar o dever de proteção de dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensíveis, inclusive nos meios digitais, comprometendo–se a cumprir todas as condições e obrigações dispostas na LGPD e nas demais leis aplicáveis.

	3 DO TRATAMENTO DE DADOS PESSOAIS
	3.1 São deveres das PARTES:
	3.1.1 Realizar o tratamento de dados pessoais com base nas hipóteses dos arts. 7º e/ou 11 e/ou Capítulo IV da Lei 13.709/2018 às quais se submeterão os serviços;
	3.1.2 Informar imediatamente à outra Parte, sempre que envolver a Solução tecnológica objeto do presente Contrato, assim que tomar conhecimento de:
	3.1.2.1 qualquer investigação ou apreensão de Dados Pessoais por funcionários públicos ou qualquer indicação específica de que tal investigação ou apreensão seja iminente;
	3.1.2.2 quaisquer outros pedidos provenientes desses funcionários públicos;
	3.1.2.3 qualquer informação que seja relevante em relação ao tratamento de Dados Pessoais da outra parte.

	3.1.3 O subitem anterior interpreta–se em consonância com o detalhamento do serviço e as responsabilidades das PARTES previstas neste Contrato e seus demais anexos.

	3.2 São deveres do CLIENTE:
	3.2.1 Responsabilizar–se:
	3.2.1.1 pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao Titular;
	3.2.1.2 por descrever corretamente, em local indicado pelo SERPRO, as finalidades e as hipóteses legais para as quais utilizará os dados pessoais da solução, bem como, o evento de contato com o Titular, além de outras informações porventura solicitadas pelo SERPRO;
	3.2.1.3 pela compatibilidade do tratamento com as finalidades informadas;
	3.2.1.4 pela definição da forma de tratamento dos dados pessoais, cabendo ao CLIENTE informar ao Titular que seus dados pessoais serão compartilhados com o Operador;
	3.2.1.5 por informar ao Titular dos dados pessoais que o Operador do tratamento é uma Empresa Pública Federal de Tecnologia da Informação, responsável por custodiar os dados pessoais controlados pela União;
	3.2.1.6 pela veracidade das informações prestadas quando do preenchimento do questionário da Diligência Prévia de Integridade (Due Diligence de Integridade – DDI), bem como, por responder a novos questionamentos eventualmente definidos pelo SERPRO;
	3.2.1.7 por informar ao SERPRO a quantidade de consultas, validações ou conferências que espera consumir.

	3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7º, I ou 11, I da LGPD), responsabilizar–se–á pela gestão adequada do consentimento fornecido pelo Titular.

	3.3 São deveres do SERPRO:
	3.3.1 Garantir que o tratamento seja limitado às atividades necessárias ao atingimento das finalidades de execução do Contrato e do serviço contratado e utilizá–lo, quando for o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da ANPD;
	3.3.2 Não transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade para fins de fornecimento do serviço:
	3.3.2.1 Até o limite necessário para a prestação do serviço;
	3.3.2.2 Conforme permitido segundo o Contrato celebrado entre as PARTES;
	3.3.2.3 Em razão de determinação legal.

	3.3.3 Cooperar com o CLIENTE no cumprimento das obrigações referentes ao exercício dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Proteção de Dados em vigor e também no atendimento de requisições e determinações do Poder Judiciário, Ministério Público, Órgãos de controle administrativo;
	3.3.4 Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela ANPD, na medida em que esta diga respeito aos dados da outra Parte, corrigindo em um prazo razoável eventuais desconformidades detectadas;
	3.3.5 Informar imediatamente ao CLIENTE, quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais, sempre que envolver a solução tecnológica objeto do presente Contrato;
	3.3.6 Abster–se de responder a qualquer solicitação em relação aos Dados Pessoais do solicitante, exceto nas instruções documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Proteção de Dados em vigor.
	3.3.7 Realizar o monitoramento técnico do consumo, considerando tanto o consumo fora dos padrões declarados pelo CLIENTE ou estabelecidos pelo SERPRO no Contrato principal, quanto possíveis incidentes de segurança que venham a ser detectados durante o consumo do serviço, podendo o SERPRO suspender ou interromper o serviço para fins de prevenção, buscando evitar qualquer prática de ilícito ou o uso irregular do serviço, ocasião em que deverá notificar o CLIENTE.


	4 DOS COLABORADORES DO SERPRO
	4.1 O SERPRO assegurará que o Tratamento dos Dados Pessoais enviados pela CLIENTE fique restrito aos Colaboradores que precisam efetivamente tratá–los, com o objetivo único de alcançar as finalidades definidas no Contrato indicado no preâmbulo, bem como que tais Colaboradores:
	4.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados e às leis que envolvem o tratamento; e
	4.1.2 Tenham conhecimento das obrigações do SERPRO, incluindo as obrigações do presente Termo.

	4.2 Todos os Colaboradores do SERPRO, bem como os em exercício na Empresa, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos já definidos pelo artigo 8º, da Lei 5.615/70.
	4.3 O SERPRO não poderá ser punido e não será responsabilizado, caso tais informações sejam exigidas por requisição de autoridades competentes ou por determinação judicial, hipótese em que deverá notificar previamente o CLIENTE acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo razoável para que o CLIENTE possa, caso deseje, apresentar suas medidas perante o juízo ou autoridade competente, sendo certo que o SERPRO se compromete a cumprir a ordem legal estritamente nos limites do que lhe for requisitado.

	5 DOS COOPERADORES
	5.1 O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a finalidade contratual, firme parcerias com outros provedores. Ainda assim, o SERPRO tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a proteção dos dados do CLIENTE e dos dados do Titular, aderentes aos requisitos de boas práticas e de segurança aplicados pelo SERPRO.

	6 DA SEGURANÇA DOS DADOS PESSOAIS
	6.1 O SERPRO adotará medidas de segurança técnicas e administrativas adequadas a assegurar a proteção de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, deverá levar em conta os riscos que são apresentados pelo tratamento, em particular aqueles relacionados a potenciais incidentes de segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	6.2 O SERPRO manterá os Dados Pessoais de clientes do CLIENTE e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. O SERPRO designará um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	6.3 Em caso de incidente de segurança, inclusive de acesso indevido, não autorizado e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo CLIENTE, independentemente do motivo que o tenha ocasionado, o SERPRO comunicará ao CLIENTE imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (i) data e hora do incidente; (ii) data e hora da ciência pelo SERPRO; (iii) relação dos tipos de dados afetados pelo incidente; (iv) número de Titulares afetados; (v) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (vi) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO não disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá–las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.
	6.4 Fica estabelecido que o SERPRO não informará a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese em que notificará o CLIENTE e cooperará no sentido de limitar o âmbito das informações divulgadas ao que for exigido pela legislação vigente.

	7 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	7.1 As transferências de Dados Pessoais para um terceiro país, ou seja, um país diferente daquele em que os Dados Pessoais são disponibilizados, serão permitidas somente quando tais transferências forem estritamente necessárias para a execução do Contrato e de acordo com as condições e os limites estabelecidos no “Apêndice – Transferência Internacional de Dados Pessoais” deste Anexo.

	8 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
	8.1 As PARTES acordam que, quando do término da vigência do contrato envolvendo o Tratamento de Dados Pessoais, prontamente darão por encerrado o tratamento e, em no máximo 30 dias, serão eliminados completamente os Dados Pessoais e todas as cópias porventura existentes (seja em formato digital ou físico), salvo quando necessária a manutenção dos dados para cumprimento de obrigação legal ou outra hipótese autorizativa da LGPD.

	9 DAS RESPONSABILIDADES
	9.1 Eventuais responsabilidades das PARTES, serão apuradas conforme estabelecido no corpo deste Anexo, no contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.

	10 DOS DIREITOS DOS TITULARES
	10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislações que versem sobre dados pessoais serão atendidos pelo CLIENTE, pois a referida Parte, na qualidade de Controlador dos Dados Pessoais, será exclusivamente responsável por decidir se e como eventuais requisições dos Titulares deverão ser atendidas.
	10.1.1 Caso algum titular dos dados pessoais tratados no âmbito deste contrato faça alguma requisição diretamente ao SERPRO, como por exemplo, solicite a retificação, a atualização, a correção ou o acesso aos seus dados pessoais, o SERPRO orientará o titular para que busque o Controlador.

	10.2 No caso de uma requisição de exclusão dos Dados Pessoais pelos Titulares, o SERPRO poderá mantê–los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutenção, como por exemplo, para resguardo de direitos e interesses legítimos do próprio SERPRO.
	10.3 Para prestar os serviços descritos neste contrato, as PARTES deverão adotar as salvaguardas de segurança descritas no item 5 e as medidas de transparência previstas na LGPD, em especial nos artigos 9º; 23, I e parágrafo 3º e capítulo III e no capítulo II da LAI.

	11 DAS DISPOSIÇÕES FINAIS
	11.1 Sem prejuízo de eventuais disposições sobre mediação e jurisdição:
	11.2 Em caso de eventual conflito entre as cláusulas aqui previstas e as disposições do contrato principal, prevalecem as aqui descritas.
	11.3 As PARTES ajustarão variações a este Anexo que sejam necessárias para atender aos requisitos de quaisquer mudanças nas leis e regulamentos de proteção de dados.
	11.4 É expressamente proibida a utilização da solução contratada para a qualificação indireta de bases de dados pessoais.
	11.5 Caso qualquer disposição deste Anexo for considerada como inválida ou inexequível, o restante deste instrumento permanecerá válido e em vigor. A disposição inválida ou inexequível deverá, então, ser: (i) alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das PARTES o máximo possível ou, se isso não for possível, (ii) interpretada de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.

	1 FINALIDADE E CONDIÇÕES GERAIS
	1.1 O presente tem por objeto a definição das condições e responsabilidades a serem assumidas pelas PARTES no que se refere à aplicabilidade da Lei Geral de Proteção de Dados – LGPD, em especial no tocante à transferência internacional de dados ajustada no Contrato indicado.

	2 DEFINIÇÕES
	2.1 Para efeitos deste documento, serão consideradas as seguintes definições:
	2.1.1 Leis e Regulamentos de Proteção de Dados - Quaisquer leis, portarias e regulações, incluindo-se aí as decisões e as normas publicadas pela Autoridade Fiscalizadora competente, aplicáveis ao Tratamento de Dados Pessoais às quais o Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.
	2.1.2 LGPD - Lei Geral de Proteção de Dados, e suas respectivas alterações posteriores (Lei nº 13.709, de 14 de agosto de 2018).
	2.1.3 Dados Pessoais - Qualquer informação relacionada à pessoa natural identificada ou identificável e que seja objeto de tratamento pelas PARTES, incluindo Dados Pessoais Sensíveis, transferidos ao abrigo deste Contrato.
	2.1.4 Serviço - Contraprestação do SERPRO ao CLIENTE, nos termos do Contrato.
	2.1.5 Colaborador(es) - Qualquer empregado, funcionário ou terceirizados, representantes ou prepostos, remunerado ou sem remuneração, em regime integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados Pessoais por força da prestação dos serviços.
	2.1.6 Incidente de Segurança da informação – significa um evento ou uma série de eventos de segurança da informação indesejados ou inesperados, que tenham grande probabilidade de comprometer as operações do negócio e ameaçar a própria segurança da informação, a privacidade ou a proteção de dados pessoais, bem como, os acessos não autorizados e situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.
	2.1.7 Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente para fiscalizar, julgar e aplicar a legislação pertinente, incluindo, mas não se limitando, à ANPD.
	2.1.8 Exportador de dados - Responsável pelo tratamento que transfere os dados pessoais.
	2.1.9 Importador de dados - Responsável pelo tratamento que recebe dados pessoais para posterior tratamento nos termos das presentes cláusulas.
	2.1.10 Subcontratação - Qualquer contratação feita pelas PARTES importadora ou exportadora de prestadores de serviço de tratamento de dados, na qualidade de "operadores" antes ou depois da transferência, mediante instruções formais e sempre de acordo com as cláusulas contratuais padrão aqui estabelecidas e os termos do Contrato escrito para subprocessamento.
	2.1.11 Medidas de segurança técnica e organizacional - São as medidas destinadas a proteger os dados pessoais contra a destruição acidental ou ilícita, a perda acidental, a alteração, a difusão ou o acesso não autorizados, nomeadamente quando o tratamento implicar a sua transmissão por rede, e contra qualquer outra forma de tratamento ilícito.

	2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensível”, “ANPD”, “Titular”, “Relatório de Impacto à Proteção de Dados”, ”Controlador”, “Operador” e “Transferência Internacional de Dados” terão, para os efeitos deste Termo, o mesmo significado que lhes é atribuído na Lei nº 13.709/18.
	2.3 As PARTES declaram estar cientes do inteiro teor da Lei n.º 13.709/2018 (“Lei Geral de Proteção de Dados” ou “LGPD”) e se obrigam a observar o dever de proteção de Dados Pessoais, proteger os direitos fundamentais da liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem a cumprir todas as condições e obrigações dispostas nas leis aplicáveis, em especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.
	2.4 Como regra geral, prevalecerão, dentre os países do "Exportador de Dados Pessoais" e do "importador de dados pessoais", a legislação do Primeiro, salvo quando a legislação do Segundo ofereça regra mais protetiva aos direitos do Titular.

	3 DOS COLABORADORES DAS PARTES
	3.1 As PARTES assegurarão que o tratamento dos dados pessoais enviados, fique restritos aos colaboradores que precisam efetivamente tratá-los, com o objetivo único de alcançar as finalidades definidas no Contrato indicado no preâmbulo, bem como que tais colaboradores:
	3.1.1 Tenham recebido treinamentos referentes aos princípios da proteção de dados e às leis que envolvem o tratamento;
	3.1.2 Tenham conhecimento de suas obrigações.

	3.2 Todos os colaboradores das PARTES, bem como os colaboradores em exercício na Organização, são obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais.
	3.3 As PARTES assegurarão a adoção dos procedimentos necessários para que os terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados, respeitem e mantenham a confidencialidade e a segurança dos dados pessoais. Todas as pessoas sob a autoridade do Importador de Dados, incluindo os subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a orientação do Importador de Dados. Esta regra não se aplica às pessoas autorizadas a acessar os dados pessoais ou cujo acesso seja determinado por disposições legais.
	3.4 O Importador de Dados não poderá ser punido e não será responsabilizado, caso tais informações sejam exigidas por requisição de autoridades competentes ou por determinação judicial, hipótese em que deverá notificar previamente a outra Parte acerca da existência e do conteúdo da ordem/requisição correspondente, em tempo razoável para que este possa, caso deseje, apresentar suas medidas perante o juízo ou autoridade competente.

	4 DOS PARCEIROS E OPERADORES
	4.1 As PARTES concordam que, nos termos da Lei, e caso seja necessário para atender a finalidade contratual, sejam firmadas parcerias com outros provedores. Ainda assim, a Parte que o fizer tem a obrigação de celebrar contratos adequados e em conformidade com a LGPD, adotando medidas de controle para garantir a proteção dos dados do Titular, aderentes aos requisitos de boas práticas e segurança aplicáveis.
	4.2 Uma Parte notificará a Outra, caso deseje adicionar provedores parceiros e prestará todas as informações que sejam necessárias.

	5 DA SEGURANÇA DOS DADOS PESSOAIS
	5.1 As PARTES adotarão medidas de segurança técnicas e organizacionais adequadas a assegurar a proteção de dados, nos termos do artigo 46 da LGPD (que podem incluir, em relação a pessoal, instalações, hardware e software, armazenamento e redes, controles de acesso, monitoramento e registro, detecção de vulnerabilidades e violações, resposta a incidentes, criptografia de Dados Pessoais do Cliente em trânsito e em local fixo), garantindo as regras de Confidencialidade, Privacidade e Proteção de Dados, incluindo questões relativas ao armazenamento e aos controles de acesso, de modo a garantir um nível apropriado de segurança aos Dados Pessoais tratados e mitigar possíveis riscos. Ao avaliar o nível apropriado de segurança, as PARTES deverão levar em conta os riscos que são apresentados pelo Tratamento, em particular aqueles relacionados a potenciais incidentes de Segurança, identificação de vulnerabilidades, e adequada gestão de risco.
	5.2 As PARTES manterão os dados pessoais necessários para a execução dos serviços contratados e informações confidenciais sob programas de segurança (incluindo a adoção e a aplicação de políticas e procedimentos internos), elaborados visando (a) proteção contra perdas, acessos ou divulgação acidentais ou ilícitos; (b) identificar riscos prováveis e razoáveis para segurança e acessos não autorizados à sua rede; e (c) minimizar riscos de segurança, incluindo avaliação de riscos e testes regulares. Será designado um ou mais empregados para coordenar e para se responsabilizar pelo programa de segurança da informação, que inclui a garantia de cumprimento de políticas internas de segurança da informação.
	5.3 Em caso de incidente de acesso indevido (não autorizado) e do vazamento ou perda de dados pessoais que tiverem sido transferidos, independentemente do motivo que o tenha ocasionado, uma Parte comunicará à Outra imediatamente a partir da ciência do incidente, contendo, no mínimo, as seguintes informações: (a) data e hora do incidente; (b) data e hora da ciência; (c) relação dos tipos de dados afetados pelo incidente; (d) número de Titulares afetados; (e) dados de contato do Encarregado de Proteção de Dados ou outra pessoa junto à qual seja possível obter maiores informações sobre o ocorrido; e (f) indicação de medidas que estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso não se disponha de todas as informações ora elencadas no momento de envio da comunicação, deverá enviá-las de forma gradual, de forma a garantir a maior celeridade possível, sendo certo que a comunicação completa (com todas as informações indicadas) deve ser enviada no prazo máximo de 5 dias a partir da ciência do incidente.
	5.4 Fica estabelecido que as PARTES não informarão a nenhum terceiro a respeito de quaisquer incidentes, exceto quando exigido por lei ou decisão judicial, hipótese em que uma Parte notificará à Outra e cooperará no sentido de limitar o âmbito das informações divulgadas ao que for exigido pela legislação vigente.

	6 DA TRANSFERÊNCIA INTERNACIONAL DE DADOS
	6.1 São obrigações das PARTES, quando investidas na qualidade de "Exportador de Dados Pessoais", garantir que:
	6.1.1 Os dados pessoais serão coletados, tratados e transferidos nos termos da legislação aplicável ao Exportador de Dados Pessoais, assegurando, desde já, o pleno conhecimento da legislação aplicável à outra Parte.
	6.1.2 Quaisquer Dados Pessoais que forem transferidos sob este Contrato, são precisos e serão utilizados apenas para os fins identificados pelo Exportador de Dados, a fim de cumprir a cláusula acima.
	6.1.3 Serão envidados esforços razoáveis no intuito de assegurar que o Importador de Dados possa cumprir as obrigações legais decorrentes das presentes cláusulas, inclusive com a adoção de medidas informativas adequadas, considerando as diferenças entre os respectivos ordenamentos jurídicos.
	6.1.4 Sejam respondidas em prazo razoável ou no que estiver fixado na Lei de seu país às consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao tratamento dos dados por parte do Importador de Dados, a menos que as PARTES tenham ajustado expressamente no Contrato que será o Importador de Dados a dar tais respostas; se o Importador de Dados não quiser ou não puder responder, o Exportador de Dados deve responder, dentro do possível e com a informação de que razoavelmente disponha.
	6.1.5 Sejam fornecidas, quando solicitadas, cópias das presentes cláusulas e das cláusulas contratuais aos Titulares de dados pessoais objeto da transferência internacional, a menos que as cláusulas contenham informação confidencial, hipótese em que a disposição será tarjada e o Exportador dará conhecimento da supressão à Autoridade Supervisora. Acatará, no entanto, as decisões da autoridade relativas ao acesso dos Titulares ao texto integral das cláusulas, desde que os Titulares aceitem respeitar a confidencialidade da informação suprimida. O Exportador de Dados Pessoais deve também fornecer uma cópia das cláusulas à Autoridade, sempre que lhe seja exigido.
	6.1.6 Estejam implementadas ou em fase final de implementação, as medidas técnicas e operacionais adequadas para garantir a segurança dos Dados Pessoais durante a transmissão ao Importador de Dados.

	6.2 São obrigações das PARTES, quando investidas na qualidade de "Importador de Dados Pessoais", garantir que:
	6.2.1 Não existem razões, na presente data, para crer que exista legislação local com efeito negativo substancial sobre as garantias previstas nestas cláusulas, sendo sua obrigação informar o Exportador de Dados Pessoais acerca do eventual surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre que lhe seja exigido, notificará a Autoridade Supervisora local assim que tiver conhecimento de legislação deste teor.
	6.2.2 Os dados pessoais serão tratados para as finalidades acordadas, tendo legitimidade para oferecer as garantias e cumprir as obrigações estabelecidas nas presentes cláusulas.
	6.2.3 Quanto aos dados pessoais recebidos, a manutenção da exatidão dos mesmos.
	6.2.4 Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados será o Encarregado dos dados pessoais, cuja forma de contato será pelo e-mail informado ao final, que cooperará de boa-fé com o Exportador de Dados Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante a todas as consultas, no prazo de até de 5 dias úteis. Em caso de dissolução legal do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste sentido, o Importador de Dados Pessoais assumirá a responsabilidade pelo cumprimento das obrigações previstas nesta cláusula.
	6.2.5 A pedido do Exportador de Dados Pessoais, fornecer-lhe-á provas que demonstrem que dispõe dos recursos financeiros necessários para cumprir as suas responsabilidades em relação aos Titulares.
	6.2.6 Mediante pedido prévio de agendamento feito pelo Exportador de Dados Pessoais, poderá facultar o acesso às suas instalações de tratamento de dados, aos seus registros de dados e a toda a documentação necessária para o tratamento para fins de revisão, auditoria ou certificação, excetuados os segredos de negócio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados Pessoais e a que o Importador de Dados não se tenha oposto em termos razoáveis), para avaliar se estão sendo cumpridas as garantias e as obrigações aqui previstas, em horário comercial. Se assim for estabelecido em legislação local da jurisdição do Importador de Dados Pessoais, o pedido será sujeito à aprovação da Autoridade Supervisora do país do Importador de Dados Pessoais. Nesse caso, o Importador de Dados tratará de obter tempestivamente essa aprovação.
	6.2.7 Os dados pessoais serão tratados, a seu critério, nos termos:
	6.2.7.1 Da legislação de proteção de dados do país em que o Exportador de Dados se encontrar estabelecido.
	6.2.7.2 Das disposições pertinentes de qualquer decisão da Autoridade Supervisora, das quais conste que o Importador de Dados cumpre o disposto na referida autorização ou decisão e se encontra estabelecido em um país em que estas são aplicáveis, mas não é abrangido pelas mesmas para efeitos da transferência ou das transferências de dados pessoais.

	6.2.8 Não serão divulgados, nem transferidos dados pessoais a Terceiros responsáveis pelo tratamento de dados, a menos que notifique a transferência ao Exportador de Dados e:
	6.2.8.1 Que o Terceiro responsável pelo tratamento o faça em conformidade com as decisões da Autoridade Supervisora da qual conste que um país terceiro oferece proteção adequada;
	6.2.8.2 Que o Terceiro responsável pelo tratamento subscreva as presentes cláusulas ou outro acordo de transferência de dados pessoais nos mesmos termos deste;
	6.2.8.3 Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem sido informados, quando solicitado, das finalidades da transferência, dos destinatários e do fato de os países para os quais se exportarão os dados poderem ter normas de proteção de dados diferentes.


	6.3 São obrigações das PARTES, independentemente do enquadramento como Exportador ou Importador de Dados Pessoais garantir que:
	6.3.1 O tratamento de dados pessoais realizar-se-á com base nas hipóteses legais do país do Exportador de Dados, a exemplo do disposto na legislação brasileira (Lei nº 13.709/2018), às quais se submeterão os serviços, responsabilizando-se:
	6.3.1.1 Pela realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao Titular;
	6.3.1.2 Pela compatibilidade no tratamento com as finalidades informadas;
	6.3.1.3 Pela definição da forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular que seus dados pessoais são compartilhados na forma prevista neste Contrato.
	6.3.1.4 1 É dever da parte importadora ou exportadora informar ao Titular que o SERPRO é uma Empresa Pública Federal de Tecnologia da Informação, responsável por custodiar os dados pessoais controlados pela República Federativa do Brasil;
	6.3.1.5 Pela observância dos princípios definidos no artigo 6º da LGPD.

	6.3.2 Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de dados pessoais baseado em "consentimento" (a exemplo do disposto nos Arts. 7º, I ou 11, I da LGPD), responsabilizar-se-á pela gestão adequada do instrumento de consentimento fornecido pelo Titular, e deverá informá-lo sobre o compartilhamento de seus dados, visando atender às finalidades para o respectivo tratamento.
	6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte, quando solicitado, para análise da conformidade e para outras estritamente necessárias à correta execução do Contrato, e também visando atender requisições e determinações das Autoridades Fiscalizadoras, Ministério Público, Poder Judiciário ou Órgãos de controle administrativo, desde que observadas as disposições legais correlatas.

	6.3.3 O tratamento seja limitado às atividades necessárias ao atingimento das finalidades declaradas e para a execução do Contrato e do serviço contratado, utilizando, quando for o caso, em cumprimento de obrigação legal ou regulatória, no exercício regular de direito, por determinação judicial ou por requisição da Autoridade Supervisora competente.
	6.3.4 Em até dez dias, a outra Parte será comunicada sobre o resultado de auditoria realizada pela Autoridade Supervisora competente, na medida em que esta diga respeito aos dados da outra Parte, corrigindo, caso seja responsável, em um prazo razoável, eventuais desconformidades detectadas.
	6.3.5 A outra Parte será informada quando receber uma solicitação de um Titular de Dados, a respeito dos seus Dados Pessoais, desde que envolva a solução tecnológica objeto do Contrato original indicado no preâmbulo.
	6.3.6 Imediatamente, a outra Parte será informada, sempre que qualquer intervenção de Terceiros envolver a solução tecnológica objeto do presente Contrato, tais como:
	6.3.6.1 Qualquer investigação ou apreensão de Dados Pessoais sob o controle da outra Parte por funcionários públicos ou qualquer indicação específica de que tal investigação ou apreensão seja iminente;
	6.3.6.2 Quaisquer outros pedidos provenientes desses funcionários públicos;
	6.3.6.3 Qualquer informação que seja relevante em relação ao tratamento de Dados Pessoais da outra Parte.



	7 DA EXCLUSÃO E DEVOLUÇÃO DOS DADOS PESSOAIS DO CLIENTE
	7.1 As PARTES acordam que, quando do término da vigência do Contrato, devolverão todos os dados pessoais transferidos e as suas cópias ou os destruirão, certificando que o fizeram, exceto se a legislação imposta impedir a devolução ou a destruição da totalidade ou de parte dos dados pessoais transferidos. Nesse caso, fica garantida a confidencialidade dos dados pessoais transferidos, que não voltarão a ser tratados.
	7.2 Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora, a Outra submeterá os seus meios de tratamento de dados a uma auditoria das medidas referidas no item acima.
	7.3 Se o Importador de Dados violar as respectivas obrigações decorrentes das presentes cláusulas, o Exportador de Dados pode suspender temporariamente a transferência de dados pessoais, até que cesse o descumprimento ou o Contrato chegue ao seu termo.
	7.4 O Exportador de Dados, sem prejuízo de quaisquer outros direitos que possa invocar contra o Importador de Dados, pode resolver as presentes cláusulas, devendo informar à Autoridade Supervisora a este respeito, sempre que tal for exigido, em caso de:
	7.4.1 A transferência de dados pessoais para o Importador de Dados ter sido temporariamente suspensa pelo Exportador de Dados, nos termos da cláusula 7.3;
	7.4.2 Ao respeitar as presentes cláusulas, o Importador de Dados viole as respectivas obrigações legais no país de importação;
	7.4.3 O Importador de Dados violar de forma substancial ou persistente as garantias previstas ou os compromissos assumidos em virtude das presentes cláusulas;
	7.4.4 Uma decisão definitiva que não admita recurso de um tribunal competente do país de estabelecimento do Exportador de Dados ou da Autoridade Supervisora considerar ter havido descumprimento das cláusulas por parte do Importador de Dados ou do Exportador de Dados;
	7.4.5 Ter sido declarada a falência do Importador de Dados.

	7.5 Nos casos previstos nas alíneas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode igualmente resolver as presentes cláusulas.
	7.6 As PARTES estipulam que a resolução das presentes cláusulas em qualquer momento, em quaisquer circunstâncias e independentemente dos motivos, não as dispensa do cumprimento das obrigações e/ou das condições previstas nas presentes cláusulas relativamente ao tratamento dos dados pessoais transferidos.

	8 DAS RESPONSABILIDADES
	8.1 Cada Parte é responsável perante a outra Parte pelos danos causados pela violação das presentes cláusulas. A responsabilidade limita-se aos danos efetivamente sofridos. Cada uma das PARTES é responsável perante os titulares em caso de violação de direitos, nos termos das presentes cláusulas.
	8.2 As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na qualidade de terceiros beneficiários, as presentes cláusulas, em especial as alíneas 6.1.4, 6.1.5, 6.2.7.3, 6.3.1 e 6.3.2 da cláusula 6, contra o Importador de Dados ou o Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito, e aceitam a jurisdição do país de estabelecimento do Exportador de Dados para este efeito.
	8.3 Nos casos de alegada infração por parte do Importador de Dados, o Titular deve, antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas para executar os respectivos direitos; caso o Exportador de Dados não o faça em um prazo razoável, o Titular pode então executar os seus direitos diretamente contra o Importador. Os Titulares de dados podem agir diretamente contra um Exportador de Dados que não tenha envidado esforços razoáveis para verificar a capacidade do Importador de Dados para cumprir as respectivas obrigações legais, nos termos das presentes cláusulas.
	8.4 Todas as responsabilidades das PARTES, serão apuradas conforme estabelecido no corpo deste Termo, no Contrato em que ele se insere e também de acordo com o que dispõe a Seção III, Capítulo VI da LGPD.

	9 DAS DISPOSIÇÕES FINAIS
	9.1 As PARTES comprometem-se a participar em qualquer procedimento de mediação habitualmente disponível e não vinculativo iniciado por um Titular ou pela Autoridade Supervisora. Caso participem do procedimento, podem escolher fazê-lo à distância, quer por telefone, quer por outros meios eletrônicos. Comprometem-se igualmente a considerar a participação em outros procedimentos de arbitragem ou mediação, desenvolvidos para os litígios em matéria de proteção de dados.
	9.2 Cada uma das PARTES deve acatar a decisão de um tribunal competente do país de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do país de estabelecimento do Exportador de Dados Pessoais, quando definitiva.
	9.3 Em caso de conflito entre as cláusulas aqui previstas e as disposições do Contrato, prevalecem as aqui descritas.
	9.4 As PARTES ajustarão variações a este instrumento que sejam necessárias para atender aos requisitos de quaisquer mudanças nas Leis e Regulamentos de Proteção de Dados.
	9.5 É expressamente proibida a utilização da solução contratada para higienização/qualificação indireta de bases cadastrais.
	9.6 Caso qualquer disposição deste instrumento seja inválida ou inexequível, o restante deste documento permanecerá válido e em vigor. A disposição inválida ou inexequível deve ser:
	9.6.1 Alterada conforme necessário para garantir a sua validade e aplicabilidade, preservando as intenções das PARTES o máximo possível ou, se isso não for possível;
	9.6.2 Interpretadas de maneira como se a disposição inválida ou inexequível nunca estivesse contida nele.


	1 Os itens de faturamento, suas respectivas unidades de medida e seus preços unitários estão definidos a seguir:
	1.1 Os valores abaixo listados têm sua representação em Real (BRL) garantida por no máximo um ano desde a assinatura deste contrato.
	1.1.1 Respeitados os regulamentos tributários, eventuais descontos ou repasses relativos à imunidade tributária serão aplicados conforme definição corrente do SERPRO.

	1.2 Os valores efetivamente faturados serão detalhados nos relatórios de prestação de contas, de acordo com o período mensal de faturamento, discriminando as variáveis definidas nas fórmulas de precificação conforme o serviço.
	1.3 Itens Faturáveis por grupo de serviço:
	1.3.1 Para os serviços Cloud Architecture Design, Cloud Migration Management, Cloud Engineering and Automation e Cloud Generic Professional Services será utilizada a seguinte fórmula:
	1.3.1.1 Onde:
	1.3.1.1.1 hora = quantidade de horas gastas para a realização do serviço
	1.3.1.1.2 preço = quantia cobrada por unidade (1h) de serviço prestado


	1.3.2 O Cloud Services Brokerage seguirá a seguinte fórmula:
	1.3.2.1 Onde:
	1.3.2.1.1 Volume de CSB = vcc * fc * (1-FA) + (VMP * fc1)




	2 Atenção: somente usa-se Fator de Câmbio na fórmula acima se o volume do marketplace do servidor for em dólares. Caso seja informado em reais, não usar a multiplicação pelo Fator de Câmbio.
	2.1.1.1.1 vcc (Volume de Consumo na Console): É o valor total apurado na console do provedor naquele mês de referência.
	2.1.1.1.2 Fator de Câmbio (fc): corresponde à importância numérica utilizada para equalização do volume de consumo, de acordo com a forma de apresentação na console, sendo:
	2.1.1.1.2.1 O fator de câmbio (<Valor do Fator de Câmbio>) a ser aplicado nos cálculos de volumes dos serviços do Serpro Multicloud ficará fixo enquanto o contrato estiver vigente.

	2.1.1.1.3 fa (Fator de Ajuste): corresponde ao percentual excedente àquele aplicado diretamente pelo provedor na console a partir dos recursos computacionais instanciados nos provedores parceiros.
	2.1.1.1.4 vmp (Volume de consumo no Marketplace): que corresponde ao volume de consumo de produtos de software no Marketplace do provedor. É dado em dólares se o volume do provedor for em dólares, e em reais se o volume do provedor for em reais. O Volume de Consumo no Marketplace se refere exclusivamente à conta de produtos de softwares obtidos pelo CLIENTE por meio do Marketplace dos provedores. O Consumo de Volume no Marketplace não se confunde com o consumo de recursos em nuvem que sejam necessários para execução dos produtos de software no ambiente em nuvem do cliente.
	2.1.2 O volume de CSB é calculado com base na cotação PTAX do Dólar (USD), obtido na data de apresentação deste contrato.
	2.1.3 O percentual do Fator de Ajuste DEVE SEGUIR A TABELA ABAIXO:
	2.1.4 O CLIENTE poderá alterar os projetos a qualquer tempo e a seu livre critério, sendo que o valor a ser pago será com base no consumo efetivamente apurado, respeitadas as condições estabelecidas neste anexo. Os projetos estarão discriminados no Relatório Mensal de Prestação de Contas.
	2.1.4.1 O Volume de Consumo do Provedor será contabilizado a partir dos recursos computacionais instanciados nos provedores parceiros.

	2.1.5 Cloud Services Management:
	2.1.5.1 O modelo de comercialização é oferecido em forma de três planos de serviços (básico, intermediário e avançado). A apuração do valor a ser faturado SERÁ FEITA DE ACORDO COM OS PLANOS OFERECIDOS.
	2.1.5.2 A cobrança do serviço em cada plano será feita por projeto gerenciado ou por esforço de gerenciamento. Nunca os dois itens são faturados ao mesmo tempo, ou seja, ou se cobra por projeto gerenciado ou por esforço de gerenciamento, CONFORME DETALHADO NA TABELA ABAIXO.
	2.1.5.3 Um projeto gerenciado corresponde à cada habilitação do serviço por provedor.
	2.1.5.4 Caso o CSM seja superior as faixas que se encaixam no Projeto Gerenciado, será cobrado pelo item de Esforço de Gerenciamento, multiplicando-se o Volume de CSB pelo Fator de Regulação e pelo preço do esforço de gerenciamento por faixa (para os planos básicos, intermediário e avançado) conforme a seguinte fórmula:
	2.1.5.4.1 Onde:
	2.1.5.4.1.1 Volume de CSB = corresponde ao volume de consumo oriundo da console do provedor, já com todos os descontos, créditos e fatores aplicados. Vide item 1.3.2 no Cloud Service Brokerage.
	2.1.5.4.1.2 Fator de regulação = percentual, limitado a 150% (Cento e cinquenta por cento), que corresponde às condições financeiras estabelecidas por cada provedor para provimento de suporte técnico OU SERVIÇOS CONSULTIVOS.
	2.1.5.4.1.3 Esforço de gerenciamento por faixa = corresponde ao preço unitário a ser pago pela faixa de consumo. Para encontrar o valor unitário, de posse do Volume de CSM , busca-se a faixa correspondente a ele e seu respectivo valor dentro do plano contratado. Esse valor é o que deve ser usado na fórmula acima (esforço de gerenciamento por faixa).


	2.1.5.5 Caso o Volume de CSM seja menor que o valor unitário do projeto gerenciado do plano contratado, o valor a ser cobrado será a unidade do projeto gerenciado. Caso contrário, o valor a ser cobrado será o resultado da multiplicação citada no item anterior.
	2.1.5.6 Para efeito de cálculo do Volume de CSM, as condições especiais obtidas em contrapartida da parceria serão limitadas a 60%, ou seja, caso o percentual dessas condições especiais no Volume de CSB seja maior que 60%, o Volume de CSB para uso no cálculo do Volume de CSM deverá ser recalculado com limite de 60% em cima do Volume de Consumo Bruto.
	2.1.5.7 Plano Básico
	2.1.5.8 Plano Intermediário
	2.1.5.9 Plano Avançado


	1 Informações Gerais:
	2 Representantes Legais:
	3 Informações Complementares:

	Classificação da Despesa 0434944
	Despacho Diger 967 (0458201)

