TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

TERMO DE REFERENCIA

1. DO OBJETO

1.1. O presente tem por objeto a contratacao de empresa especializada na emissao e
disponibilizacao de Certificado Digital do tipo Wildcard para adocao em todos os
sistemas publicados na intranet/internet do Tribunal Regional Federal da Primeira
Regiao, com validade de 12 (doze) meses, de acordo com as especificagcdes constante
nesse Termo.

2. DA JUSTIFICATIVA

2.1.

MOTIVACAO E OBJETIVO A SER ALCANCADO POR MEIO DA

CONTRATACAO:

2.2.

2.3.

2.4.

2.1.1. Esta contratacao possui como finalidade a aquisicao de certificado digital
gque comprove junto a autoridade certificadora ICP Brasil ou internacional a
identidade dos servidores web no ambito do Tribunal Regional Federal da
Primeira Regiao (TRF1), conforme a necessidade da Justica Federal da Primeira
Regiao (JF1).

2.1.2. Esta aquisicao visa aprimorar o servico do TRF1 quanto a seguranca e
fidedignidade das informacdes tramitadas pelas aplicacdes web da JF1.

2.1.3. O Tribunal Regional Federal da 12 Regiao possui diversos servicos
disponibilizados aos usuarios internos e externos, nos quais sao trafegados os
dados que contém informacdes privadas, tanto de usuarios quanto do préprio
TRF1. Desta forma, existe a necessidade da utilizacao de mecanismos de
seguranga na comunicacao entre os usuarios e o Tribunal.

BENEFICIOS DIRETOS:

2.2.1. Aumentar a taxa de satisfacao dos clientes internos e externos da Justica
Federal com os servicos de TI.

2.2.2. Garantir a modernizacao da infraestrutura de servicos, manter em nivel
adequado a disponibilidade, continuidade e padronizacao do ambiente.

2.2.3. Garantir seguranca e protecao das informacdes transitadas pelos sites e
aplicacdes web do TRF1 entre as estacdes de trabalho dos usuarios internos e
externos e servidores da infraestrutura deste Tribunal.

2.2.4. Garantir a continuidade da comunicacao criptografada dos sistemas
publicados na intranet/internet do TRF1.

BENEFICIOS INDIRETOS:

2.3.1. Remover alerta de site inseguros dos navegadores em relacao aos sites e
aplicacdes web do TRF1.

2.3.2. Garantir a seguranca das informacdes trafegadas por meio dos acessos
realizados as aplicacdes disponibilizadas pelo TRF1.

CORRELACAO COM O PLANEJAMENTO EXISTENTE:

2.4.1. A presente contratacdo encontra-se em consonancia com o planejamento
existente, e as diretrizes dos macrodesafios do Poder Judiciario, no
aperfeicoamento da gestao de custos e melhoria da qualidade dos gastos
publicos.

2.4.2. Por fim, cabe destacar, ainda, que este Termo de Referéncia foi elaborado



seguindo o Decreto n® 7174/2010 e a Resolucao 468/2022 do CNJ. A Secretaria
de Tecnologia da Informacao-SECIN, realiza as suas aquisicdes de equipamentos,
materiais e servicos de Tecnologia da Informacao (Tl) com base em seu PDTI e
demais planos, conforme subitem 2.4. do Alinhamento Estratégico. Os artefatos
que embasam a contratacao foram elaborados em conformidade com a
Resolucao 468/2022 do CNJ, quais sejam: o Estudo Técnico Preliminar - ETP
Simplificado (25042742) e o Mapa de Riscos (25049199).

2.5. O OBJETO DA CONTRATACAO ESTA PREVISTO NO PLANO DE
CONTRATACOES ANUAL 2026, CONFORME DETALHAMENTO A SEGUIR:

2.5.1.Link do PCA: https://www.trfl.jus.br/trfl/compras-licitacoes-e-
contratos/plano-de-contratacoes-anual----pca

2.5.2. Unidade Requisitante: SECIN -DIOPE - DIVISAO DE OPERACAO DE
CENTROS DE DADOS.

2.5.3. Id da Futura Contratacao: TRF1 _DIOPE 0003 2026.

2.5.4. Classificacao: Servicos de TIC

2.5.5. Descricao: Certificado Digital A1 TLS/SSL do tipo Wildcard para ado¢ao no
portal do TRF1.

2.5.6. Plano Estratégico de Tecnologia da Informacao da Justica Federal - PETI
para 2021-2026, aprovado pela Resolucao CJF 685/2020.

2.5.6.1. A acao estd alinhada ao planejamento estratégico de Tl da JF.

2.5.6.2. Objetivo estratégico relacionado: ID - 4 - Promover e fortalecer a
seguranca da informacao digital na Justica Federal

2.5.7. Plano Diretor de Tecnologia da Informacao da Justica Federal da Primeira
Regiao - PDTI-TRF1 2024/2026 (23260900) , aprovado pelo Comité de
Governanca de Tecnologia da Informacao da Justica Federal da 12 Regiao - CGTI-
JF1, PAe 0017764-50.2024.4.01.8000.

2.5.7.1. A acao esta alinhada ao plano diretor de Tl da JF1.

2.5.7.2. Iniciativa do PDTI relacionada: PDTI-2024-58 - Prover seguranca da
informacao e sua sustentacao.

2.5.8. Plano de Contratacoes de Solucbes de Tl da JF1 -PCSTI-JF1 2026
(24756232), aprovado pelo Comité de Governanca de Tecnologia da Informacao
da Justica Federal da 12 Regiao - CGTI-JF1, PAe 0017764-50.2024.4.01.8000:

2.5.8.1. A acao estd prevista no plano de contratacdes de solucdes de Tl da
JF1.

2.5.8.2. Acao do PCSTI relacionada: Nova Contratacao -1D 60449 -
Certificado Digital A1 TLS/SSL do tipo Wildcard para ado¢ao no portal do
TRF1.

2.5.9. Politica de Governanca e Gestao das Contratacdes da Justica Federal da 12
Regiao (14003741).

2.6. REFERENCIA A ESTUDOS PRELIMINARES QUE EMBASEM A CONTRATACAO

2.6.1. A fundamentacao da Contratacao e de seus quantitativos encontra-se
pormenorizada no item E.1. Requisitos qualitativos e quantitativos do Estudo
Técnico Preliminar - ETP Simplificado (25042742).

3. DA BASE LEGAL E ENQUADRAMENTO DO OBJETO
3.1. MODALIDADE E TIPO DE CONTRATACAO:

3.1.1. Recomenda-se que seja realizada contratacao direta, por meio de
dispensa de licitacao, uma vez que o valor estimado para a despesa se
enquadra nos limites normativos estabelecidos para essa finalidade, em
consonancia com o disposto no art. 75, Il, da Lei 14.133/2021.


https://www.trf1.jus.br/trf1/compras-licitacoes-e-contratos/plano-de-contratacoes-anual----pca

3.2.

3.3.

3.4.

3.5.

4. DAS

4.1.

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

3.2.1. Sera adotado o critério de julgamento pelo MENOR PRECO.
CRITERIO DE ACEITABILIDADE DA PROPOSTA

3.3.1. Adjudicacao por ITEM.

NATUREZA DA CONTRATACAO

3.4.1. O objeto da contratacdo é denatureza continua, uma vez que sua
interrupcao compromete a continuidade das atividades da administragao.

DO DIREITO DE PREFERENCIA

3.5.1. Serd assegurada preferéncia na contratacao, nos termos do disposto no
art. 32 da Lei n. 8.248, 23 de outubro de 1991, regulamentada pelo art. 52 do
Decreto n. 7.174, de 12 de maio de 2010, observando-se a seguinte ordem:

3.5.2. Bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal.

3.5.3. Bens e servicos com tecnologia desenvolvida no pais.

3.5.4. Bens e servicos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal.

CONDICOES DE PARTICIPACAO
A dispensa serd destinada exclusivamente a Microempresas e Empresas de

Pequeno Porte.

5. DOS

ITENS E QUANTIDADES:

5.1. Emissao e disponibilizacao de Certificado Digital do tipo Wildcard, nos
termos da tabela abaixo, conforme condicbes e exigéncias estabelecidas neste
instrumento.
. . . Cédigo Cdédigo | Sustentavel | Critérios
Item Descricao Medida | Quantidade SIASG SICAM (Sim/N&o) | Utilizados
Certificado
Digital do
tipo .
01 | Wildcard para | Unidade 01 BR27170 N&o oo se
instalacao no apfica.
dominio
*.trfl.jus.br

5.2.

Tabela 01 - Descricao da Solucao

Em caso de discordancia existente entre as especificacdes descritas no

Comprasnet (cédigo BR) e as especificacdes técnicas constantes deste instrumento,
prevalecerao as ultimas.

6. DA PROPOSTA

6.1.

Recomenda-se que seja exigido, dos fornecedores em suas propostas, o

cumprimento das seguintes cldusulas, além daquelas editadas pela DICOM:

6.1.1. Sera permitido o uso de expressdes técnicas de uso comum na lingua
inglesa.

6.1.2. Juntamente com o certificado, a CONTRATADA deverd fornecer toda a
documentacdo técnica original, completa e atualizada, contendo os manuais e
guias de instalacao da solucdo, podendo ser em meio eletrbénico.

6.1.3. Descrever individualmente e com clareza o tipo de certificado digital,
validade, quantidade, valor e outras informacbes aplicdveis e necessarias a
perfeita caracterizacao da solucao ofertada, assim como detalhamento das




caracteristicas e funcionalidades, de forma clara e detalhada.

6.1.3.1. A validade do certificado deverd ser del2 (doze) meses,
conforme especificacao técnica constante no subitem 8.3.9.

6.1.4. Informar, em dias corridos, o prazo de entrega do certificado, que nao
poderd ser superior a 10 (dez) dias, contados a partir da data do recebimento
da Nota de Empenho.

7. EXIGENCIAS DE HABILITACAO
7.1. HABILITACAO JURIDICA

7.1.1. Ato constitutivo, estatuto ou contrato social, com a dltima alteracao,
Registro Empresarial, no caso de empresario individual ou Sociedade Limitada
Unipessoal (SLU), devidamente registrado no érgao competente.

7.1.1.1. Em quaisquer dos atos constitutivos, devera estar contemplada,
dentre os objetivos sociais, a execucao de atividades da mesma natureza
ou compativeis com o objeto da licitacao;

7.1.1.2. Caso o Representante Legal nao esteja indicado no Contrato Social
ou Estatuto da Empresa, devera apresentar procuracao.

7.1.1.3. Sao aplicaveis as regras do art. 32 da Lei 13.726/2018
relativamente a autenticacao de documentos.

7.2. HABILITAGAO FISCAL, SOCIAL E TRABALHISTA
7.2.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas;

7.2.2. Prova de regularidade relativa a Seguridade Social, a Divida Ativa da Uniao
e a Secretaria da Receita Federal, emitida pela Procuradoria Geral da Fazenda
Nacional e/ou Receita Federal do Brasil;

7.2.3. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certidao negativa, nos termos do Titulo
VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n?
5.452/1943.

7.2.4. Prova de regularidade do Fundo de Garantia por Tempo de Servico - FGTS,
junto a Caixa Econ6mica Federal;

8. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E REQUISITOS DA CONTRATACAO

8.1. A descricao da solucdo como um todo foi avaliada em tépico especifico dos
Estudos Técnicos Preliminares, conforme segue especificacao dos requisitos da
contratacao:

8.1.1. Requisitos de negdcio:
8.1.1.1. Assegurar efetividade dos servicos de Tl para a Justica Federal.

8.1.1.2. Garantir a continuidade dos servicos de Tl com os critérios de
qualidade definidos pelo TRF1 diminuindo o retrabalho e agilizando o
atendimento as necessidades das areas de negdcio.

8.1.2. Requisitos de capacitacao:

8.1.2.1. Nao sera necessaria a realizacao de treinamento, pois a equipe da
DIOPE ja conhece e utiliza a solugao em seu ambiente.

8.1.3. Requisitos legais:

8.1.3.1.Lei n2 14.133 de 2021, Lei de Licitacbes e Contratos
Administrativos.

8.1.3.2. Decreto n® 12.807, de 29 de dezembro de 202E, que atualiza os
valores estabelecidos na Lei n? 14.133, de 12 de abril de 2021.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/decreto/d12807.htm

8.1.3.3. Lei Complementar n® 123 de 2006, institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte; altera dispositivos das Leis
n? 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidacao das Leis
do Trabalho - CLT, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de
1943, da Lei n210.189, de 14 de fevereiro de 2001, da Lei Complementar n?
63, de 11 de janeiro de 1990; e revoga as Leis n?2 9.317, de 5 de dezembro
de 1996, e 9.841, de 5 de outubro de 1999.

8.1.3.4. Resolucao n? 370 do CNJ de 28 de janeiro de 2021 - Estabelece a

Estratégia Nacional de Tecnologia da Informacdo e Comunicacao do Poder
Judiciario (ENTIC-JUD).

8.1.3.5. Resolucao n? 468 do CNJ de 15 de julho de 2022 - Dispde sobre
diretrizes para as contratacdes de Solucao de Tecnologia da Informacao e
Comunicacdao pelos 6érgaos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justica.

8.1.3.6. Plano Estratégico de Tecnologia da Informacao da Justica Federal -
PETI para 2021-2026, aprovado pela Resolucao N. 685/2020 de 15 de
dezembro de 2020.

8.1.3.7. Plano Diretor de Tecnologia da Informacao da Justica Federal da
Primeira Regiao - PDTI-TRF1 2024/2026, aprovado pelo CGTI-JF1,
PAe 0017764-50.2024.4.01.8000.

8.1.3.8. Instrucao Normativa SGD/ME n® 94, de 23 de dezembro de 2022,
gue dispoe sobre o processo de contratacao de solucdes de Tecnologia da
Informacao e Comunicacao - TIC pelos 6rgaos e entidades integrantes do
Sistema de Administracao dos Recursos de Tecnologia da Informacao - SISP
do Poder Executivo Federal.

8.1.3.9. Instrucao Normativa SEGES/ME n2 67, de 8 de julho de 2021, que

dispde sobre a dispensa de licitacao, na forma eletrénica, de que trata a Lei
n® 14.133, de 12 de abril de 2021, e institui o Sistema de Dispensa
Eletronica, no ambito da Administracdao Publica federal direta, autarquica e
fundacional.

8.1.3.10. Instrucao Normativa SEGES/ME n2 65, de 7 de julho de 2021, que

dispde sobre o procedimento administrativo para a realizacao de pesquisa
de precos para aquisicao de bens e contratacao de servicos em geral, no
ambito da administracao publica federal direta, autarquica e fundacional.

8.1.4. Requisitos de manutencao:
8.1.4.1. O produto deverd ser entregue na versao mais recente.

8.1.4.2. Garantir a legitimidade do certificado em suas caracteristicas
operacionais.

8.1.4.3. Prestar informacbes e/ou esclarecimentos que venham ser
solicitadas pelo CONTRATANTE, referente a qualquer problema detectado
ou andamento das atividades.

8.1.5. Requisitos temporais:

8.1.5.1. As informacdes e acessossuficientes para geracao do novo
certificado deverao ser enviados aos e-mailssesol@trfl.jus.br e
diope@trfl.jus.br, com antecedéncia minima de 40 (quarenta) dias uteis
em relacao ao vencimento do certificado atual, que ocorrera em
12/09/2026.

8.1.5.2. A CONTRATADA devera emitir e disponibilizar o certificado digital
com antecedéncia minima de 15 (quinze) dias uteis da data de
vencimento do certificado atual, para fins de planejamento, instalacao e
homologacao nos sistemas do TRF1.


http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://atos.cnj.jus.br/atos/detalhar/3706
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8.1.5.3. O certificado sera recebido provisoriamente no dia de sua emissao
e instalacao no TRF1.

8.1.5.4. O certificado sera recebido definitivamente no prazo maximo de 15
(quinze) dias uteis apds a conclusao da instalacao e da homologacao de
seu funcionamento nos sistemas do TRF1, mediante emissao do Termo de
Recebimento Definitivo pela fiscalizacdao técnica da CONTRATANTE.

8.1.5.5. Vigéncia do Certificado Digital do tipo Wildcard de 12 (doze)
meses.

8.1.5.6. Destaca-se que este certificado nao podera mais ser emitido com
validade superior a 12 meses, essa mudanca foi aplicada pelo Férum CA/B e
esta em vigéncia desde o dia 31/08/2020 conforme menuonado no link:

one-year.
8.1.6. Requisitos de seguranca:

8.1.6.1. Os servicos prestados devem adequar-se as necessidades de
negdcio e técnicas estabelecidas pela seguranca do Tribunal. E necessario
considerar a infraestrutura existente, bem como sua integracao eficiente.

8.1.6.2. Para a formalizacdao de eventual contratacao, faz-se necessario que
seja exigida a assinatura de termo de responsabilidade e sigilo das
informacdes que eventualmente sejam trocadas entre Fornecedor e TRF1.
Tal termo deve exigir manifestacdo da contratada quanto a guarda,
privacidade e o sigilo das informagdes que venham a ter conhecimento em
razao do exercicio de suas atividades bem como das informacdes
disponibilizadas pela entidade contratante.

8.2. SUSTENTABILIDADE:

8.2.1. Por se tratar de aquisicao de certificado digital, nao havendo oferta de
produto por meio fisico, observadas as normas vigentes relativas ao
desenvolvimento sustentavel nas licitacdes e contratacdes publicas, bem como o
Plano de Logistica Sustentavel da Justica Federal da 12 Regidao (PORTARIA PRESI
340/2021), disponivel no sitio: https://portal.trfl.jus.br, nao vislumbramos
exigéncia contratual compativel ao objeto deste termo.

8.3. ESPECIFICAGCOES TECNICAS E INFORMACOES ADICIONAIS:
8.3.1. Raiz internacional e reconhecida mundialmente.
8.3.2. Chave de 2048 ou 4096 bits e criptografia forte de 256 ou 512 bits.
8.3.3. Versao WildCard para ilimitados subdominios de um dominio.

8.3.4. Compativel com todos os navegadores, servidores e eguipamentos que
suportem SSL e TLS.

8.3.5. Licenca de uso gratuita em ilimitados servidores adicionais.
8.3.6. Selo de seguranca Site Seguro dinamico.

8.3.7. Reemissao gratuita e ilimitada durante a sua validade.
8.3.8. Compativel com os protocolos SSL e TLS, x509 v3, HTTPS.
8.3.9. Validade de 12 (doze) meses.

8.3.10. Certificado de cadeia internacional e validacao completa (Organizacional
- 0V).

9. SUBCONTRATACAO
9.1. Nao é admitida a subcontratacao do objeto contratual.

10. MODELO DE EXECUGCAO DO OBJETO - CONDICOES/PRAZOS E LOCAL DE
EXECUCAO/ENTREGA


https://www.globalsign.com/en/blog/maximum-ssltls-certificate-validity-now-one-year
https://portal.trf1.jus.br/dspace/bitstream/123/93212/1/Portaria Presi 49 - Aprova o Plano de Log%c3%adstica Sustent%c3%a1vel do TRF1%c2%aa Regi%c3%a3o..pdf

10.1. Proceder a entrega de informacdes e acessos suficientes para geracao do novo
certificado digital, em até 48 (quarenta e oito) horas a contar do recebimento da
Ordem de Fornecimento/Servico pela CONTRATADA.

10.2. As informacdes e acessos suficientes para geracao do novo certificado deverao
ser enviados aos e-mails sesol@trfl.jus.br e diope@trfl.jus.br, com antecedéncia
minima de 40 (quarenta) dias uteis em relacdo ao vencimento do certificado atual,
gue ocorrera em 12/09/2026.

10.2.1.0 certificado digital deverd ser emitido e disponibilizado pela
CONTRATADA com antecedéncia minima de 15 (quinze) dias uteis em relacao
a data de vencimento mencionada no item anterior, para fins de planejamento e
homologacao nos sistemas do TRF1.

10.2.2. O certificado sera recebido provisoriamente no dia de sua emissao e
instalacao no TRF1.

10.2.3. O certificado serd recebido definitivamente no prazo maximo de 15
(quinze) dias uteis apds a conclusao da instalacao e da homologacao de seu
funcionamento nos sistemas do TRF1l, mediante emissao do Termo de
Recebimento Definitivo pela fiscalizacao técnica da CONTRATANTE.

10.2.4. A entrega devera ser efetuada com a apresentacdo da correspondente
nota fiscal, cépia da nota de empenho, na quantidade e no prazo indicado no
subitem 10.1, informando ainda dados para pagamento (CNP)J do fornecedor
favorecido, Nome do Banco, Agéncia e NUmero da Conta).

10.3. Caso o objeto entregue seja diferente do objeto homologado, sera considerado
como nao entregue e a contagem do prazo de entrega nao sera interrompida.

11. DA GARANTIA E SUPORTE TECNICO:
11.1. DA GARANTIA

11.1.1. A CONTRATADA deverd prover garantia de correcao e atualizacao
motivadas por falhas técnicas, pelo periodo minimo de 12 (doze) meses
para o Certificado Digital do tipo Wildcard, contados a partir da data de
emissao do mesmo;

11.1.2. Caso a correcao ou atualizacao exija novo certificado, a empresa
contratada devera efetuar a nova emissao, no prazo de 10 (dez) dias
uteis, contados da data de notificacdo, sem Onus adicional ora o
CONTRATANTE.

11.2. DO SUPORTE TECNICO

11.2.1. A CONTRATADA devera fornecer suporte técnico, durante todo o
ciclo de validade do produto.

11.2.2. O Suporte Técnico poderd ser realizado por telefone, e-mail,
abertura de chamados on-line, em hordrio comercial das 9h as 18hs em
lingua portuguesa do Brasil.

11.2.3. Nao poderd existir qualquer tipo de limitacdao de horas para a
prestacao do suporte técnico, durante a vigéncia desta contratacao.

11.2.4. A CONTRATADA devera refazer e/ou corrigir, em até 48 (quarenta
e oito) horas apds registrada a ordem de servico e sem 6nus adicionais
para a CONTRATANTE, erros sistémicos e outros que eventualmente
possam surgir apds a instalacao do respectivo certificado.

12. OBRIGACOES DA CONTRATADA

12.1. A CONTRATADA deverd cumprir todas as obrigacdes constantes neste termo e
sua proposta, assumindo exclusivamente os riscos e as despesas decorrentes da boa
e perfeita execucao do servico;


mailto:diope@trf1.jus.br

13.

14.

15.

16.

12.2. Atender prazos, objetivos e especificacdes estabelecidos neste termo de
referéncia e na proposta.

12.3. Informar imediatamente ao Tribunal toda e qualquer situacao que possa
comprometer a execucao do objeto nas condicdes pactuadas.

12.4. Atender imediatamente, ou no prazo fixado, as solicitacdes ou exigéncias do
CONTRATANTE, relativamente a execucao do objeto nos termos pactuados ou para o
cumprimento de obrigacdes acessdrias.

12.5. O certificado deverd ser entregue na versao mais recente.
12.6. Garantir a legitimidade do certificado em suas caracteristicas operacionais.

12.7. Prestar informacbes e esclarecimentos a qualquer tempo, mesmo apés a
emissao do certificado digital, inclusive orientacao sobre qualquer problema
detectado ou andamento das atividades, se necessario.

12.8. Manter, durante toda execucao dos servicos, as condicdes inicialmente
pactuadas.

12.9. Disponibilizacao de suporte remoto via chat, e-mail ou website para prestacao
de esclarecimentos e duvidas técnicas e cadastrais.

OBRIGAGCOES DO CONTRATANTE

13.1. Proporcionar todas as condicdes necessarias para o cumprimento do servico
desta contratacao.

13.2. Prestar informacdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA, necessarios ao cumprimento do servico.

13.3. Comunicar a CONTRATADA qualquer irregularidade verificada no cumprimento
do servico, determinando, de imediato, a adocdao de medidas necessarias a solucao
dos problemas.

13.4. Emitir a Nota de Empenho.
13.5. Promover o0 acompanhamento e a fiscalizacao da contratacao.

13.6. Recusar o recebimento do objeto que nao estiver em conformidade com as
especificacdes constantes da proposta apresentada pela CONTRATADA.

13.7. Efetuar os pagamentos devidos nas condicdes estabelecidas neste Termo de
Referéncia.

RECEBIMENTO DO OBJETO

14.1. Definitivamente, no prazo maximo de 15 (quinze) dias uteis a partir da
instalacaéo e homologacao do certificado, mediante emissao do Termo de
Recebimento Definitivo, assinado pelas partes e apds verificacao da adequacao do
produto as especificacdes técnicas previstas neste Termo de Referéncia e na proposta
da CONTRATADA.

DA VIGENCIA

15.1. O periodo de validade do certificado digital sera de 12 (doze) meses, contado
a partir da emissao pela Autoridade Certificadora da CONTRATADA.

15.2. O certificado digital poderad ser instalado com antecedéncia minima de 15
(quinze) dias uteis em relacao ao prazo de expiracao da atual certificacao deste
Tribunal.

15.2.1. Para viabilizar a emissao e a instalacao do novo certificado digital com
antecedéncia adequada, os dados e acessos necessarios e suficientes deverao
ser disponibilizados nos termos do subitem 10.2.

15.2.2. O atual certificado expirard em 12/09/2026.
DA LIQUIDACAO DA DESPESA E PAGAMENTO



17.

16.1. A liquidacao ocorrera em até 10 (dez) dias uteis, contados da data do atesto
da nota fiscal ou de instrumento de cobranca equivalente.

16.2. O pagamento das faturas sera efetuado no prazo de até10 (dez) dias uteis
contados da data da liquidacao, inciso VI, Art. 92 da Lei 14.133/2021.

16.3. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pela CONTRATADA.

16.4. Quando do pagamento, sera efetuada a retencao tributaria prevista na
legislacao aplicavel.

PENALIDADES/SANGOES

17.1. Em caso de descumprimento das obrigacdes previstas neste instrumento,
poderao ser aplicadas as seguintes sancoes:

a) Adverténcia;

b) Multa;

c) Impedimento de licitar e contratar com a Unido pelo prazo de até 03 (trés)
anos (art. 156 da Lei 14.133/2021).

d) Declaracdo de inidoneidade para licitar ou contratar no ambito da
Administracao Publica direta e indireta de todos os entes federativos, pelo prazo
minimo de 3 (trés) anos e maximo de 6 (seis) anos.

17.2. As sancdes previstas nas alineas “a”, “c” e “d” do subitem 17.1 poderao ser
aplicadas juntamente com a da alinea “b” do mesmo subitem.

17.3. O atraso injustificado na devolucao do Contrato sujeitara a licitante a multa
diaria de 0,1% (um décimo por cento) calculado sobre o valor total da proposta, até o
limite de 2% (dois por cento).

17.4. Comete infracao administrativa o licitante que, com dolo ou culpa:

17.4.1. Deixar de entregar a documentacao exigida para o certame ou nao
entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a
durante o certame;

17.4.2. Salvo em decorréncia de fato superveniente devidamente justificado, nao
mantiver a proposta ou ensejar o retardamento da execucao ou da entrega do
objeto da licitacao, em especial quando:

17.4.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apés
a negociacao;

17.4.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

17.4.2.3. Pedir para ser desclassificado quando encerrada a etapa
competitiva; ou

17.4.2.4. Deixar de apresentar amostra;

17.4.2.5. Apresentar proposta ou amostra em desacordo com as
especificacdes do edital;
17.4.3. Nao celebrar o contrato ou nao entregar a documentacao exigida para a
contratacao, quando convocado dentro do prazo de validade de sua proposta;

17.4.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracao;

17.4.4. Apresentar declaracao ou documentacao falsa exigida para o certame ou
prestar declaracao falsa durante a licitacao;

17.4.5. Fraudar a licitacao;

17.4.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
em especial quando:



17.4.6.1. Agir em conluio ou em desconformidade com a leij;
17.4.6.2. Induzir deliberadamente a erro no julgamento;
17.4.6.3. Apresentar amostra falsificada ou deteriorada;
17.4.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
17.4.8. Praticar ato lesivo previsto no art. 52 da Lei n.¢ 12.846/2013.
17.5. A licitante que incorrer nas infracdes previstas nos subitens 17.4.1, 17.4.2 e

17.4.3 ensejara na sancao prevista no subitem 17.1, alinea “c”, quando nao se
justificar a imposicao de penalidade mais grave, sem prejuizo da sancao prevista no

subitem 17.1, alinea “b”.

17.6. A licitante que cometer as infracdes previstas nos subitens 17.4.4, 17.4.5,
17.4.6, 17.4.7 e 17.4.8 serd aplicada a pena prevista na alinea “d” do subitem 17.1.

17.7. O atraso injustificado na entrega/execucao do objeto contratado ou qualquer
outra infragdo, sujeitard a CONTRATADA a multa de 0,5% (cinco décimos por cento)
por dia de atraso, calculado sobre o valor total do empenho ou sobre a parte nao
entregue/executada, até o limite de 10 (dez) dias corridos.

17.7.1. A partir do 119 dia, a multa diaria sera de 1% (um por cento), até o limite
de 8% (oito por cento), considerado o limite total de 13% (treze por cento) da
multa cumulada com a penalidade do subitem 17.7.

17.8. Nas hipéteses em que nao haja prefixacdo do termo inicial ou final para
cumprimento de obrigacdes, o CONTRATANTE, mediante habil notificacao, fixard os
prazos a serem cumpridos. O descumprimento da obrigacao no prazo fixado
constituird em mora a CONTRATADA, hipétese que fara incidir a sancao prevista no
subitem 17.7.

17.9. A inexecucao parcial ou total deste instrumento por parte da CONTRATADA
podera ensejar a resolucao contratual, com cancelamento do saldo de empenho e a
aplicacao de multa no percentual de 15% (quinze por cento) sobre a parte nao
entregue/executada ou sobre o valor total contratado, sem prejuizo da sancao

a“" n

prevista no subitem 17.1, alinea “c”.

17.10. A CONTRATADA, guando nao puder cumprir os prazos estipulados para o
cumprimento das obrigacdes decorrentes desta contratacao, devera apresentar
justificativa por escrito, devidamente comprovada, acompanhada de pedido de
prorrogacao, nos casos de ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condicoes deste Edital ou que impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracdo, em documento contemporaneo a sua ocorréncia.

17.10.1. A solicitacao de prorrogacao, contendo 0 novo prazo para execucao,
devera ser encaminhada ao CONTRATANTE até o vencimento do prazo
inicialmente estipulado, ficando exclusivamente a critério do CONTRATANTE a
sua aceitacao.

17.10.2. O pedido de prorrogacao extemporaneo ou nao justificado na forma
disposta neste subitem serd prontamente indeferido, sujeitando-se a
CONTRATADA as sancdes previstas neste instrumento.

17.11. Descumprida a obrigacdo no prazo fixado, poderd o CONTRATANTE, por
exclusiva vontade, estabelecer data-limite para seu cumprimento, hipétese que nao
elidira a multa moratéria prevista no subitem 17.7.

17.12. O valor das multas podera serdeduzido dos créditos existentes em favor da
CONTRATADA ou recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias Uteis,
contados a partir da data da notificacao, ou, ainda, quando for o caso, cobrados
judicialmente (§82,art. 156 da Lei 14.133/2021).

17.13. A aplicacao de quaisquer das penalidades previstas neste instrumento serd
precedida de regular processo administrativo, assegurados o contraditério e a ampla



18.

19.

20.

defesa.

17.14. O CONTRATANTE promovera o registro no SICAF de toda e qualquer penalidade
imposta a CONTRATADA.

ESTIMATIVAS DO VALOR DA CONTRATACAO

18.1. O custo estimado total da contratacdo é deR$ 1.020,00 (um mil e vinte
reais), e conforme andlise critica e justificativas apresentadas na Informacao
Conclusiva - Valor Estimado da Contratacao (25049204).

DA PROTECAO DE DADOS

19.1. Na execucao do objeto, devem ser observados os ditames da Lei 13.709/2018
(Lei Geral de Protecao de Dados) - LGPD -, notadamente os relativos as medidas de
seguranca e controle para protecao dos dados pessoais a que tiver acesso mercé da
relacao juridica estabelecida, mediante adocdo de boas praticas e de mecanismos
eficazes que evitem acessos nao autorizados, situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito de dados.

19.2. A CONTRATADA obriga-se a dar conhecimento formal a seus prepostos,
empregados ou colaboradores das disposicdes relacionadas a protecao de dados e a
informacdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da Resolucao/ CNJ
363/2021 e da Lei 12.527/2011.

19.2.1. Obriga-se também a comunicar a Administracdo, em até 24 (vinte e
guatro) horas, contadas do instante do conhecimento, a ocorréncia de acessos
nao autorizados a dados pessoais, de situacbes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou de qualquer outra forma de
tratamento inadequado, suspeito ou ilicito, sem prejuizo das medidas previstas
no art. 48 da Lei 13.709/2018 (LGPD).

19.3. O tratamento de dados pessoais dar-se-& de acordo com o0s principios e as
hipoteses previstas nos arts. 62, 72 e 11 da Lei 13.709/2018 (LGPD), limitado ao
estritamente necessario a consecucao do objeto, na forma deste instrumento e seus
anexos.

19.4. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir,
transportar ou utilizar dados pessoais ou informacodes sigilosas a que tiver acesso
prepostos, empregados ou colaboradores direta ou indiretamente envolvidos na
realizacao de servicos, producao ou fornecimento de bens. Para tanto, devem ser
observados as medidas e o0s procedimentos de seguranca das informacdes
resultantes da aplicacao da Lei 13.709/2018 (LGPD) e do paragrafo Unico do art. 26 da
Lei 12.527/2011.

19.5. Em razao do vinculo mantido, na hipétese de dano patrimonial, moral, individual
ou coletivo decorrente de violacao a legislacao de protecao de dados pessoais ou de
indevido acesso a informacodes sigilosas ou transmissao destas por qualquer meio, a
responsabilizacao dar-se-& na forma da Lei 13.709/2018 (LGPD) e da Lei 12.527/2011.

19.6. Extinto o ajuste ou alcancado o objeto que encerre tratamento de dados, estes
serao eliminados, inclusive toda e qualquer cépia deles porventura existente, seja em
formato fisico ou digital, autorizada a conservacao conforme as hipéteses previstas no
art. 16 da Lei 13.709/2018 (LGPD).

19.7. Nao haverd tratamento especifico de dados pessoais para esta contratacao.
ADEQUACAO ORCAMENTARIA

20.1. As despesas decorrentes da presente contratacao correrao a conta de recursos
especificos consignados no Orcamento Geral da Uniao.

20.2. A contratacao serd atendida pela seguinte dotacao:
20.2.1. Despesa: RDO: 4702026



20.3. Descricao: Certificado Digital A1 TLS/SSL do tipo Wildcard para adocao no portal
do Tribunal Regional Federal da 12 Regiao (TRF1).

I) Unidade Gestora (UG)/Responsavel: DIOPE/SECIN/TRF1;
II) Fonte de Recursos: AlI/MTGI (100);
[Il) Programa de Trabalho (PTRES): 203989;
IV) Natureza de Despesa: 339040.
21. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Joao Felipe Goncalves Domingues de Oliveira
Integrante Requisitante - TR301195

Klayton Rodrigues de Castro
Integrante Técnico - TR302233

Cristina Kelly Fritsch
Integrante Administrativo - TR301158
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