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1. OBJETO

SEI/TRF6 - 1110352 - Termo de Referéncia

PODER JUDICIARIO

TRIBUNAL REGIONAL FEDERAL DA 6* REGIAO

1.1. Definigdo do objeto

Subsecretaria de Infraestrutura

TERMO DE REFERENCIA

1.1.1. Registrar pregos para eventual aquisi¢do de Solugdo de Seguranga de TIC com a finalidade de atender as necessidades de funcionamento dos sistemas
do Tribunal Regional Federal da 6* Regido

1.2. Descrigdo detalhada do objeto

1.2.1. Aquisi¢do de Solugdo de Seguranga de TIC, incluindo o fornecimento de appliances de NGFW e respectivos licenciamentos, o licenciamento de
Appliance Virtual de Web Application Firewall e o licenciamento de Servigo de Seguranca de Borda (Security Service Edge - SSE), incluindo os servigos de
instalagdo, suporte técnico e treinamento, por um periodo de 60 (sessenta) meses.

1.2.1.1. Para 0 ORGAO GERENCIADOR, conforme itens e quantidades abaixo:

LOTES ITENS Cg[ﬂ,‘;;};/ SERVICOS REI}JTIE{SS?\IDCIiils QUANTIDADES
01 484747 Appliances de Next Generation Firewall Unidade 2
0 27472 L?cenciamentos para operagdes de Next Generation Conjunto 1
01 Firewall por 60 meses
TRF6 03 26972 Instalagdo e Configuragio Conjunto 1
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
05 3840 Treinamento Turma 1
06 27472 Web Application Firewall - Appliance Virtual Unidade 1
02 07 26972 Instalagdo e Configuragdo Conjunto 1
TRF6 08 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
09 3840 Treinamento Turma 1
10 27472 :Z:;(iosdsz ?eguranga de Borda (Security Service Usudrios 4500
TI(S% 11 26972 Instalagdo e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
1.2.1.2. Para os ORGAOS PARTICIPANTES, conforme itens e quantidades abaixo:
1.2.1.2.1. Justica Federal da 4° Regido:
LOTES ITENS Cg:’xg;/ SERVICOS REIIJ“E:::E?\J%FETKIS QUANTIDADES
10 27472 ]nggsc_osds% ?eguranca de Borda (Security Service Usudrios 1.250
04 11 26972 Instalagdo e Configuracdo Conjunto 1
TRE 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 zzggiostls% ?eguranca de Borda (Security Service Usudrios 2,500
05 11 26972 Instalagdo e Configuragao Conjunto 1
SIPR 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 Ezrgeig_osﬂée;a ?egurang:a de Borda (Security Service Usudrios 150
06 11 26972 Instalagdo e Configuragdo Conjunto 1
SIRS 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 ]nggeig_osds% ?egurang:a de Borda (Security Service Usudrios 1.450
07 11 26972 Instalagdo e Configuragdo Conjunto 1
SIS€ 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
1.2.1.2.2. Justica Federal da 5° Regido:
LOTES ITENS Cg[ﬂ,‘gg};/ SERVICOS REIIJng)E?\IDC]iiIS QUANTIDADES
S;)(%E 10 27472 Ezrgvei%oS(éeE ?egurang:a de Borda (Security Service Usudrios 1.400
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11 26972 Instalagdo e Configuracdo Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 ]nglzgveic_osdszieguranqa de Borda (Security Service Usudrios 1.000
09 11 26972 Instalagdo e Configuragdo Conjunto 1
SIRN 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 lsizlgleigiosdseE ?eguranqa de Borda (Security Service Usuérios 400
S;gE 11 26972 Instalagdo e Configuragao Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1

1.2.2. O objeto da licitagdo tem natureza de servigo comum de Tecnologia da Informagéo, por apresentar, independentemente de sua complexidade, “padrdes
de desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado”.

1.3. A contratagdo sera na modalidade Pregdo Eletronico através de sistema de registro de pregos - Pregdo Eletronico - Menor Prego, com fundamento nos seguintes
normativos:

1.3.1. Lei n°® 14.133, de 1° de abril de 2021, que dispde sobre as normas para licitagdes e contratos administrativos;

1.3.2. Decreto n° 11.462, de 31 de margo de 2023, que regulamenta os art. 82 a art. 86 da Lei n® 14.133, de 1° de abril de 2021, para dispor sobre o sistema de
registro de pregos para a contratagdo de bens e servigos, inclusive obras e servigos de engenharia, no dmbito da Administragdo Publica federal direta,
autarquica e fundacional;

1.3.3. Plano Estratégico de Tecnologia da Informagdo da Justi¢a Federal - PETI 2021/2026, aprovado pela Resolugdo CJF n. 685/2020;

1.3.4. Resolugdo CNJ 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informagdo do Poder Judiciario (ENTIC-JUD) para o periodo
2021/2026;

1.3.5. Resolugdo CNJ 468/2022, dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informacdo e Comunicagdo pelos Orgdos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ).

1.4. O contrato entra em vigor a partir da data de assinatura. O fim da vigéncia do contrato sera fixada por apostilamento, apds o recebimento definitivo do objeto,
contando-se 60 (sessenta) meses a partir deste marco, que devera ser certificado no processo pelo gestor designado.

1.4.1. A vigéncia indicada ¢ justificada pelas nuances da contratagdo e de seu objeto e pelo esforgo inicial exigido para a implantagdo das ferramentas
envolvidas na prestagdo dos servigos, assim como a continuidade da operag@o dos servigos e sistemas.

1.4.2. A prorrogagdo contratual pressupde anuéncia do CONTRATANTE e da CONTRATADA, demonstrada a manuten¢do da vantagem para o
CONTRATANTE das condi¢des contratadas e do prego praticado.

1.4.3. A falta de interesse na prorrogagdo contratual devera ser manifestada expressamente pela CONTRATADA em até 180 (cento e oitenta) dias antes do
encerramento da vigéncia do contrato, independentemente de provocagdo pelo CONTRATANTE, com vistas a viabilizar um novo procedimento licitatorio.

2. JUSTIFICATIVA, FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

A atual infraestrutura de TIC que atende ao TRF6 foi preparada para o funcionamento de uma Seccional, razdo pela qual o recebimento de sistemas
anteriormente centralizados no TRF1 como o PJe, o SEI, Acordo 58, SIREA, eSiest, bancos de dados, entre outros, representou um consumo de recursos nao previstos
quando das aquisi¢des, conforme cendrio de escassez reportado por meio dos autos 0000724-85.2022.4.06.8000.

Diante do crescimento dos sistemas do TRF6, inimeras aplicagdes anteriormente hospedadas no TRF1 passaram a ser publicadas na internet, o que
representou o estabelecimento de um trafego de conexdes ndo dimensionado para a SIMG. Assim, a atual solu¢do de seguranga se mostrou insuficiente face a demanda
cada vez maior de acessos, incluindo as vias automatizadas por robds.

Destaca-se que as appliances de firewall Check Point 13500 alcangaram o chamado fim de utilizagdo em junho de 2022 (vide relato do fabricante), o
que obrigou a migragdo das operagdes para um modelo Open Server no ano de 2022, conforme Segundo Termo Aditivo ao Contrato n. 0035/2020 do TRF1 (Documento
SEI TRF1 16656397).

Uma solugdo de seguranga possui uma garantia recomendada de 04 anos com posterior substituigdo apds a vigéncia, nos termos da Resolugido CJF n°
477/2018, em razdo da obsolescéncia técnica dos equipamentos. Por tal razdo e considerando que os firewalls do TRF6 possuem mais de 8 anos de uso, além de nio
atenderem a atual demanda técnico-operacional, torna-se necessaria a substitui¢do dos equipamentos para adequagdo as necessidades de funcionamento do TRF6.

Outro ponto a se destacar ¢ a dificuldade de tratamento dos acessos aos sistemas, em razdo da indisponibilidade de WAF. Assim, os sistemas do TRF6
dependem de configuragdes individualizadas para o controle dos acessos automatizados frequentemente realizados por meio de robds e bots, alguns dos quais de
caracteres maliciosos.

Ha, ainda, um elemento essencial a infraestrutura: a disponibilidade. Todos os sistemas do TRF6 devem estar disponiveis para funcionamento em
regime de 24 x 7 (vinte e quatro horas, sete dias por semana), o que pode acarretar em situagdes de falhas em horarios sem acompanhamento por equipe especializada e,
consequentemente, em atraso para o inicio do atendimento. Considerando que os sistemas e servigos de TI do TRF6 sustentam a area finalistica da instituig¢do, torna-se
cada vez mais importante que estejam hospedados em ambiente de infraestrutura tecnologica protegida e que garanta a disponibilidade e integridade das informagdes.

A contratagdo visa a adquirir uma solugdo de seguranca de alta complexidade diante da necessidade de implantag@o aderente a8 LGDP, em substitui¢@o
ao atual sistema obsoleto de protegdo de perimetro de rede com a inclusdo de novas funcionalidades de protecdo de rede que compdem a plataforma de seguranca de
nova geragdo. A nova solugdo incluira recursos de reconhecimento de aplica¢des, prevencdo de ameagas, identificacdo de usuarios e controle granular de permissdes,
sistemas de detec¢do de invasdo e sistemas de prevengdo de intrusdo, aplicagdes antimalware, inspe¢do de pacotes SSL/TLS, ja que o trafego ¢ frequentemente
criptografado para evitar a detec¢do e bloqueio de ameagas. Também permitira o combate a falsificagdo de trafego de acesso, o que dificulta a identificagdo e o bloqueio
com base em assinaturas ou padrdes especificos em razao do carater aparentemente legitimo, ao parque tecnologico do TRF6.

Por tudo exposto, busca-se com a presente contratagio:

e Atualizar o parque tecnologico do TRF6;

e Obter servigos de alta disponibilidade;

e Aumentar a velocidade de operagdo entre os equipamentos;

e Otimizar o desempenho da rede de dados;

e Garantir a estabilidade operacional das comunicagdes do TRF6 e suas subsegdes judiciarias;

e Aumentar a prote¢do de rede do TRF6, possibilitando a inspegdo de trafego com maior granularidade que a atualmente realizada;

e Melhorar o desempenho e eficicia no controle de acesso ao perimetro de rede através de equipamentos com niveis de processamento e
capacidade mais adequados;

e Aumentar a disponibilidade das aplicagdes, evitando o comprometimento da capacidade do firewall em eventuais situagdes de ataque;
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¢ Possuir viabilidade para realizar futuras expansdes da capacidade e granularidade da rede do Tribunal;
e Possibilitar a ampliagdo da segmentacdo da rede com o objetivo de reduzir os riscos de seguranca;
e Aumento da resiliéncia em caso de ataques;

¢ Diminuir o tempo de analise e resolugdo de problemas.

3. ALINHAMENTO ESTRATEGICO

e Resolugdo CNJ n° 370, de 28 de janeiro de 2021 - Estratégia Nacional de Tecnologia da Informagao e Comunicacdo do Poder Judiciario (ENTIC-JUD);

e Resolugdo CJF n° 685, de 15 de dezembro de 2020 - Plano Estratégico de Tecnologia da Informagdo da Justica Federal.

Macrodesafio: Fortalecimento da Estratégia Nacional de TIC e de Prote¢do de Dados
Objetivos Estratégicos da Justiga Federal:

1) Aperfeigoar e assegurar a efetividade dos servigos de TI para a Justica Federal.

Indicadores Metas

1 - Indice de satisfaciio dos clientes internos com os servigos de TL | 1 - Atingir, até 2025, 85% de satisfacio dos clientes internos de TI.

2 - Indice de satisfagdo dos clientes externos com os servigos de TI. | 2 - Atingir, até 2026, 80% de satisfagio dos clientes externos de TI.

4. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
4.1. Forma de selegdo e critério de julgamento da proposta

4.1.1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com
adogao do critério de julgamento pelo MENOR PRECO.

4.2. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
4.2.1. Habilitag¢ao técnica

4.2.1.1. Comprovagdo através de atestado de capacidade técnica, no minimo, 01 (um), para cada lote descrito no edital, em nome da licitante, fornecido
por pessoa juridica de direito ptiblico ou privado, e que comprove que:

4.2.1.1.1. A prestadora executou, diretamente, servigos compativeis com aqueles exigidos por este Termo de Referéncia, sendo: instalagdo,
customizagdo, suporte, treinamento e operagdo assistida.

4.2.1.2. Alicitante devera ser revenda autorizada a realizar o fornecimento de produtos e servigos pelo fabricante da solugao;

4.2.1.2.1. As solugdes de cyberseguranca utilizam equipamentos e funcionalidades de altas complexidades tecnoldgicas, razdo pela qual qualquer
minimo problema ou mé configuragdo pode gerar a parada total dos servigos e sistemas essenciais ao funcionamento do Tribunal;

4.2.1.2.2. A exigéncia quanto ao licitante integrar a lista de global partners se deve ao respaldo dos fabricantes quanto a origem, controle,
garantia e suporte, entre outros elementos.

4.2.1.3. Para verificar a autenticidade dos atestados apresentados, a CONTRATANTE podera realizar diligéncias ou requerer os comprovantes fiscais da
execugdo do objeto;

4.2.1.4. A CONTRATANTE se reserva o direito de realizar diligéncias para apuragdo da veracidade dos servigos/produtos de que trata(m) o(s)
atestado(s).

4.2.2. Habilitagdo juridica

4.2.2.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de identificacdo em todo o
territorio nacional;

4.2.2.2. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-enegocios/pt-br/empreendedor;

4.2.2.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatorio de seus administradores;

4.2.2.4. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020;

4.2.2.5. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

4.2.2.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagao no
Registro onde tem sede a matriz;

4.2.2.7. Sociedade cooperativa: ata de fundag@o e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971;

4.2.2.8. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagao respectiva.
4.2.3. Habilitacao fiscal, social e trabalhista
4.2.3.1. Prova de inscri¢@o no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

4.2.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social;

4.2.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

4.2.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com
efeito de negativa;

4.2.3.5. Prova de inscri¢@o no cadastro de contribuintes estadual ou municipal relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

4.2.3.6. Prova de regularidade com a Fazenda Estadual/Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

4.2.3.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢gdo mediante a
apresentagdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei;
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Qualificagdo Econdmico-Financeira
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4.2.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal;

4.2.4.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que
admitida a sua participagdo na licitagdo ou de sociedade simples;

4.2.4.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

4.2.43. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a apresentacio
pelo licitante de balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais
e obtidos pela aplicagdo das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Ndo Circulante);

II - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e
11T - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

4.2.4.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimonio liquido de 10% (dez por cento) do valor total estimado da contratagéo;

4.2.4.5. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os
demonstrativos contabeis pelo balango de abertura.

5. DETALHAMENTO DOS LOTES E ITENS

5.1. Segue abaixo a descri¢do dos lotes, itens e quantitativos a serem contratados:
5.1.1. Para 0o ORGAO GERENCIADOR, conforme itens e quantidades abaixo:

CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
01 484747 Appliances de Next Generation Firewall Unidade 2
02 27472 L1cenc1a}ment'os para operagdes de Next Conjunto 1
o1 Generation Firewall por 60 meses
TRF6 03 26972 Instalagéo e Configuragdo Conjunto 1
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
05 3840 Treinamento Turma 1
06 27472 Web Application Firewall - Appliance Virtual Unidade 1
02 07 26972 Instalagéo e Configuragdo Conjunto 1
TRF6 08 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
09 3840 Treinamento Turma 1
Servigo de Seguranga de Borda (Security .
10 27472 Service Edge - SSE) Usuarios 4.500
03 11 26972 Instalagdo e Configuragdo Conjunto 1
TRF6
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
5.1.2. Para os ORGAOS PARTICIPANTES, conforme itens e quantidades abaixo:
5.1.2.1. Justica Federal da 4* Regido:
CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
Servigo de Seguranga de Borda (Security .
10 27472 Service Edge - SSE) Usuarios 1.250
04 11 26972 Instalagéo e Configuragdo Conjunto 1
TRF4
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
Servigo de Seguranga de Borda (Security -
10 27472 Service Edge - SSE) Usuarios 2.500
05 11 26972 Instalagéo e Configuragdo Conjunto 1
SIPR
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
Servigo de Seguranca de Borda (Security .
10 27472 Service Edge - SSE) Usuarios 150
06 11 26972 Instalagiio e Configuragio Conjunto 1
SIRS
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
Servigo de Seguranga de Borda (Security -
10 27472 Service Edge - SSE) Usuarios 1.450
S.(I)gC 11 26972 Instalagéo e Configuragdo Conjunto 1
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
5.1.2.2. Justica Federal da 5* Regido:
CATMAT / UNIDADES
LOTES ITENS CATSER SERVICOS REFERENCIAIS QUANTIDADES
08 Servigo de Seguranga de Borda (Security .
SICE 10 27472 Service Edge - SSE) Usuarios 1.400
11 26972 Instalagéo e Configuragdo Conjunto 1
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12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27y | Serviso de Seguranga de Borda (Securiy Usurios 1000
09 11 26972 Instalagéo e Configuragdo Conjunto 1
SIRN 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1
10 27472 ;Zg;g: gzs:%g‘;ga de Borda (Security Usuérios 400
10 11 26972 Instalagdio e Configuragdo Conjunto 1
SISE 12 27740 Suporte Técnico por 60 (sessenta) meses Mensal 60
13 3840 Treinamento Turma 1

5.1.1. Em caso de discordancia existente entre as especificagdes descritas no Comprasnet (codigo BR) e as especificagdes técnicas constantes deste
instrumento, prevalecerfo as deste instrumento.

5.1.2. Todos os itens dos lotes da presente contratagio sio interdependentes entre si, razio pela qual a adjudicagio DEVERA ser realizada por LOTES.
5.2. JUSTIFICATIVAS DAS QUANTIDADES
5.2.1. Para o lote 1, a quantidade representa o0 minimo necessario para a garantia de alta disponibilidade;

5.2.1.1. O item 2 corresponde aos licenciamentos das funcionalidades de Next Generation Firewall, razdo pela qual ¢ necessario todo o conjunto
correspondente aos recursos;

5.2.2. O item 6 corresponde a um licenciamento com possibilidade de utilizagdo em ambientes on premises ou em nuvem;

5.2.3. O item 10 trata de licenciamento por usuario do servigo. Considerando que o TRF6 e suas subsegdes judiciarias possuem atualmente aproximadamente
4.000 usudrios, estima-se um crescimento de 10% ao longo dos 60 (sessenta) meses de vigéncia contratual;

5.2.4. Os itens 3, 7 e 11 correspondem aos servicos de instalacdo e configuragdo dos lotes 1 a 3, portanto de execugdo imediata;
5.2.6. Os itens 4, 8 e 12 tratam dos suportes técnicos dos lotes e serdo faturados mensalmente.
5.2.7. Por fim, os itens 5, 9 e 13 correspondem as turmas de treinamentos referente aos lotes, portanto de execugdo imediata;

5.2.7.1. Os treinamentos serdo realizados para turmas de 10 (dez) alunos.

6. REQUISITOS DA CONTRATACAO
6.1. Requisitos de Negocio

6.1.1. Assegurar a efetividade dos servigos de TI para o TRF6, através da continuidade dos servigos de seguranga de dados e aplicagdes e de protecdo contra
ameagas;

6.1.2. Assegurar a prote¢do dos dados dos sistemas e dos usuarios do TRF6 de acordo com a Politica de Seguranca da Informagdo do CJF, aplicavel em razdo
da falta de norma propria;

6.1.3. As especificagdes dos equipamentos, licenciamentos e servigos se encontram definidas no Anexo I - Especificagdes deste Termo de Referéncia.
6.2. Requisitos de Garantia
6.2.1. A garantia da solugdo deve permitir reparar eventuais falhas e substituir pegas com defeito por outras de configuragdo idéntica ou superior;

6.2.2. A garantia da solugdo deve permitir a atualizagdo dos produtos licenciados assim que novas versdes e releases dos softwares que fizerem parte da
solugdo contratada estiverem disponiveis.

6.3. Requisitos Técnicos

6.3.1. Os servigos de suporte deverdo ser capazes de atender as demandas de compatibilidade da solu¢do de seguranga com a infraestrutura computacional
existente no TRF6.

6.3.2. As especificagdes dos itens
6.4. Requisitos de Suporte

6.4.1. Sera prestado servigo de suporte técnico durante toda a vigéncia do contrato, com direito a atualiza¢des de versdes da solugdo que incorporem corre¢des
de defeitos e melhorias implementadas pelos fabricantes.

6.5. Requisitos de Manutengao
6.5.1. A solugdo proposta devera possuir garantia do fabricante de 05 anos para entrega de pegas on-site;
6.5.2. Atendimento 24x7 nas dependéncias do TRF6;

6.5.3. Substituir componentes e pegas defeituosos ou com falhas, trocas periodicas das pegas internas, discos e demais componentes que apresentarem
problemas técnicos durante a vigéncia do contrato, utilizando de produtos originais, novos e de primeiro uso, garantidos pelo fabricante;

6.5.4. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos no processo de contratagdo, com observancia as recomendagdes aceitas pela boa
técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios;

6.5.5. Possibilitar o suporte técnico e especializado, remoto ou presencial, entre 0 CONTRATANTE e o fabricante sem novos 6nus ou custos contratuais;
6.5.6. Executar todas as atividades de instalagdo, atualiza¢do, configuragdo e migra¢ao de acordo com o planejamento aprovado pela area técnica;

6.5.7. Realizar manutengdo corretiva, que compreende providéncias para reparar e corrigir os componentes da solugdo contratada em seu pleno estado de
funcionamento, removendo definitivamente os defeitos eventualmente apresentados;

6.5.8. Garantir o funcionamento do ambiente com relago a solugdo instalada pela CONTRATADA, incluindo todos os servigos necessarios para manutengao
da disponibilidade da solugdo, inclusive de configuragdes e fornecimento de “firmwares”, “fixes” e “releases”, durante toda a vigéncia do contrato;

6.5.9. Os servigos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da contratante, via chamada telefonica local, a cobrar ou 0800,
e-mail, website ou chat do fabricante ou a empresa autorizada (em portugués — para o hordrio comercial — horério oficial de Brasilia) e constatada a
necessidade, o fornecedor devera providenciar o deslocamento do equipamento, bem como seu retorno ao local de origem sem qualquer 6nus ao contratante.

6.6.6. Requisitos de Instalagdo

6.6.1. A realizagdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as partes. O planejamento anterior ao servigo devera ser realizado
de forma on-site nas dependéncias da CONTRATANTE;

6.6.2. O planejamento dos servigos de instalagdo deve resultar num documento tipo SOW (em tradug@o livre, escopo de trabalho). Neste documento devem
conter a relagdo, descricdo e quantidades dos produtos fornecidos, descri¢do da infraestrutura atual e desejada, detalhamento dos servigos que serdo
executados, premissas do projeto, locais e horarios de execugdo dos servigos, condigdes de execucdo dos servigos, pontos de contato da CONTRATADA e
CONTRATANTE, cronograma de execugdo do projeto em etapas, com responsaveis e data e inicio e fim (se aplicavel), relagdo da documentagdo a ser
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entregue ao final da execugdo dos servigos, responsabilidade da CONTRATADA, plano de gerenciamento de mudangas, itens excluidos no projeto e termo de
aceite. Os servigos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas as partes;

6.6.3. Todos os pardmetros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, devendo a CONTRATADA sugerir as
configuragdes de acordo com normas técnicas e boas praticas, cabendo 8 CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento
das condigdes estabelecidas;

6.6.4. Apés a instalagdo, a solugdo devera ser monitorada on-site nas dependéncias da CONTRATANTE pelo prazo minimo de 8 (oito) horas corridas,
observando as condigdes de funcionamento e performance dos equipamentos, sendo possivel o troubleshooting em caso de problemas ou ndo conformidades
na operagao;

6.6.5. Ao final da instalagdo, devera ser realizado o repasse de configuragdes hands-on, de forma on-site nas dependéncias da CONTRATANTE apresentando
as configuragdes realizadas. A CONTRATANTE disponibilizara o local adequado para a transferéncia do conhecimento e acesso a solugdo em produgao;

6.6.6. Os servigos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante da solu¢do. Em momento anterior a instalagdo, a
CONTRATANTE podera solicitar os comprovantes da qualificagdo profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a sua
aceitag@o ou exigéncia de troca de profissional no caso de este ndo satisfazer as condigdes supramencionadas;

6.6.7. Ao término dos servigos deve ser criado um relatorio detalhado contendo todos os itens configurados no projeto (relatorio as-built), etapas de execugao
e toda informagdo pertinente para posterior continuidade e manutengdo da solugdo instalada, como usuarios e enderegos de acesso, configuragdes realizadas e
o resumo das configuragdes dos equipamentos. Este relatorio deve ser enviado com todas as informagdes em até 15 dias apos a finalizagao dos servigos;

6.6.8. Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentag@o e estadia para realizagdo dos servigos (on site) nos locais
de presenca da CONTRATANTE. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental necessario ao exercicio das suas atividades;

6.6.9. A CONTRATADA devera garantir a confidencialidade das informagdes, dados e senhas compartilhadas da CONTRATANTE;
6.6.10. A execugdo dos servigos ocorrera na sede da CONTRATANTE;

6.6.11. Durante as atividades realizadas na prestagdo do servigo, o técnico da CONTRATADA devera demonstrar a equipe técnica de acompanhamento da
CONTRATANTE como instalar e configurar os equipamentos e os softwares fornecidos (instalagdo assistida);

6.6.12. As atividades deverdo ser realizadas dentro do horario comercial.
6.6.7. Requisitos de Conformidade
6.7.1. Devera fazer parte do catalogo de produtos comercializados pelo fabricante e ndo ter sido descontinuado;
6.7.2. Devera ser novo, sem uso, e constar no site do fabricante (documento oficial e publico) como em linha de produgao;

6.7.3. Devera permitir a utilizagdo de todas as funcionalidades, tecnologias e recursos especificados, durante a vigéncia CONTRATADA, irrestrita e sem
necessidade de licenciamentos ou onus adicionais.

6.8. Requisitos Temporais

6.8.1. Apresentar plano de implantagdo contendo os requisitos de instalagdo e cronograma de entrega, instalagdo, configuragdo e disponibilizagdo da solugao,
em até 30 (trinta) dias corridos da assinatura do contrato;

6.8.2. Entregar os bens e servigos no prazo maximo de até 90 (noventa) dias corridos, a contar da emissdo da Ordem de Fornecimento;

6.8.3. A entrega devera ser formalizada mediante comunicacdo escrita da CONTRATADA ao CONTRATANTE;

6.8.4. Executar a conferéncia dos produtos especificados, conjuntamente com representantes da CONTRATADA, para emissdo do Termo de Recebimento
Provisorio;

6.8.5. Antes de findar o prazo fixado a empresa CONTRATADA podera formalizar, de forma devidamente fundamentada, pedido de sua prorrogagdo, cujas
razdes expostas serdo examinadas pela administragdo do CONTRATANTE, que decidira pela prorrogagao do prazo ou aplicagdo das penalidades previstas;

6.8.6. A CONTRATADA recebera copia do “Termo de Recebimento Provisorio” apds a entrega e conferéncia dos produtos em até 5 (cinco) dias uteis da
confirmag@o de entrega, contados do primeiro dia imediatamente posterior a confirmagdo de entrega dos itens no CONTRATANTE, desde que ndo haja
pendéncias de responsabilidade da CONTRATADA;

6.8.7. Concluir, no prazo de 30 (trinta) dias corridos, a contar da emissdo do termo de recebimento provisorio, a implantagdo e configuragdo dos produtos, em
plena compatibilidade com o ambiente computacional do CONTRATANTE e em conformidade com a proposta técnica apresentada, cumprindo ainda todas as
demais clausulas de garantia e atendimento técnico constantes do contrato, nos prazos e termos ali estipulados;

6.8.8. A CONTRATADA recebera copia do “Termo de Recebimento Definitivo”, que devera ser providenciado pelo CONTRATANTE no prazo maximo de
10 (dez) dias uteis, apds manifestagdo da CONTRATADA de conclusdo dos servicos e comprovacdo de atendimento de todas as fases, desde que a
CONTRATADA atenda a todas as solicitagdes e que ndo haja pendéncias de sua responsabilidade;

6.8.9. Os servigos de suporte e garantia deverdo estar disponiveis para atendimento durante os 07 (sete) dias corridos da semana, 24 (vinte e quatro) horas por
dia;
6.8.10. Considerar o horario das 07 horas as 20 horas como de horario normal de expediente, para os dias uteis.

6.9. Requisitos de Sustentabilidade Ambiental

6.9.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao TRF6 por ter suas atividades suspensas, paralisadas ou proibidas
por falta de cumprimento de normas ligadas ao software e ainda aos servigos elencados no presente Termo de Referéncia;

6.9.2. A CONTRATADA devera comprovar que os produtos ofertados atendem aos critérios de seguranga, compatibilidade eletromagnética e eficiéncia
energética, previstos no art. 3°, inciso II, do Decreto n. 7.174, de 12 de maio de 2010, regulamentado pela Portaria INMETRO n. 170, de 10 de abril de 2012;

6.9.3. S0 sera admitida a oferta de bens de informatica e/ou automagio que nio contenham substincias perigosas em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercirio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs), conforme o art. 5°, inciso IV, da IN MPOG 01, de 19 de janeiro de 2010;

6.9.4. As comprovagdes dos dois itens anteriores, quando exigidas pela CONTRATANTE, podera ser feita mediante apresentagdo de certificagdo emitida por
instituicdo publica oficial ou institui¢do credenciada, ou por qualquer outro meio de prova, em especial laudo pericial, que ateste que os bens fornecidos
cumprem com as exigéncias do edital, conforme art. 42, inciso III, da Lei 14.133, de 1° de abril de 2021;

6.9.5. A CONTRATADA devera, para a execugdo do contrato, fornecer aos empregados os equipamentos de seguranca que se fizerem necessarios, para a
execugdo de servigos, conforme disposto no art. 6°, inciso IV, da Instrugdo Normativa SLTI/MPOG n. 01, de 19 de janeiro de 2010;

6.9.6. A CONTRATADA devera se atentar as normas em vigor atinentes a sustentabilidade expressas na 2* edi¢do do Manual de Sustentabilidade de compras
e contratos do Conselho da Justiga Federal, instituido pela Portaria CJF n. 96, de 10 de fevereiro de 2023;

6.9.7. A CONTRATADA devera respeitar a legislacdo vigente e as normas técnicas, elaboradas pela ABNT e pelo INMETRO para aferi¢do e garantia de
aplicagdo dos requisitos minimos de qualidade e acessibilidade do software e ainda dos servigos elencados no Termo de Referéncia.

7. CONTROLE DE ACESSO E VALIDACAO

7.1. A habilitagdo de credenciais sera disponibilizada por niveis de acesso, ficando a critério do TRF6 definir os usuarios que receberdo contas de acesso e seus
perfis de privilégios.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL
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8.1. Todos os produtos advindos da execugdo contratual, incluindo, porém néo se limitando a, documentos descritivos da solugdo, diagramas de conexdo, “as-
builts”, rotinas de migragdo e rotinas computacionais desenvolvidas, sdo de propriedade exclusiva do TRF6.

8.2. Tais produtos deverdo ter tratamento confidencial por parte da CONTRATADA, que ndo podera divulga-las a terceiros sem o expresso consentimento do

Tribunal.

9. NIVEIS DE SERVICO

9.1. O suporte técnico devera estar disponivel, no minimo, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, mediante e-mail ou outro sistema de abertura
que permita o registro com controle de historico;

9.2. Disponibilidade para abertura de chamado: 24x7x365 (web, e-mail ou telefone);

9.3. Disponibilidade para inicio de atendimento na severidade méaxima: até 2h dentro do horario do suporte técnico;

9.4. O tempo de solugdo sera contabilizado entre a abertura do chamado e restabelecimento do sistema em sua totalidade;

9.5. O tempo de atendimento inicia-se com a primeira intervengao pelo representante da Contratada, local ou remotamente;

9.6. As multas por descumprimento de prazo serdo aplicadas sobre os valores mensais do suporte técnico, sem prejuizo das demais sangdes previstas no Edital e

Anexos;

9.7. Em caso de problema ou incidente de hardware ou de software, os seguintes prazos maximos deverdo ser obedecidos para o inicio do atendimento e término da

corre¢do do problema:

Severidade

Acordo de Nivel de

Descricao Servi¢o - ANS

1 (severidade maxima) Alteragdo de regras e politicas de seguranga Em até 1 hora

2 (severidade maxima)

Parada total da solugdo - mecanismos de contingéncia ndo funcionam; indisponibilidade total ou parcial
das instancias de um cluster no sitio; indisponibilidade total de um ou mais servigos das instancias que
compdem um sitio; degradagao de servigos providos pelas instancias que compdem o sitio;
indisponibilidade ou degradagdo no mecanismo de balanceamento entre os sitios

Em até 1 hora

Em até 1 hora e 30

3 (severidade maxima) Alteragdo de configuragdes minutos
4 (severidade maxima) Verificagdo de problemas de desempenho e/ou disponibilidade Em até 3 horas
5 Verificagdo e filtragem de logs Em até 1 hora
6 Esclarecimento de davidas/revisdo de regras Em até 24 horas
7 Aqu§les para os _quais houver~ solugdo de contorno cujo impacto ndo comprometa a operagao dos 7 dias
servigos que utilizam a solugéo
8 Aqueles que ndo afetem o perfeito funcionamento da solugao 7 dias

9.8. O descumprimento de quaisquer das obriga¢des assumidas importara na aplicagdo das seguintes glosas:

Tempo decorrido entre o primeiro apontamento
de indisponibilidade e a recuperacio da Glosas
disponibilidade do servico

Até 1 hora Sem aplicagdo de multa
1 a2 horas 1% sobre o valor mensal do respectivo item
2 a 4 horas 2% sobre o valor mensal do respectivo item
4 a 8 horas 3% sobre o valor mensal do respectivo item
8 a 12 horas 4% sobre o valor mensal do respectivo item

12 a 24 horas 5% sobre o valor mensal do respectivo item

24 a 48 horas Inexecugdo Parcial

Acima de 48 horas Inexecugédo Total

9.8.1. Por inexecugdo parcial ou total do contrato, a CONTRATADA estara sujeita a glosa de 15% (quinze por cento) sobre a parte ndo executada, ou sobre o
valor total do contrato.

9.8.2. A inexecugdo total ensejara a abertura de processo administrativo para apuragdo de responsabilidade e eventual penaliza¢do, sem prejuizo da aplicagdo
da multa prevista no item 9.8.1.

9.9. O Servigo de Seguranga de Borda obedecera ao Acordo de Nivel de Servico (ANS) de disponibilidade abaixo detalhado:

Indicador: Disponibilidade do Servi¢o de Seguranca de Borda (Security Service Edge - SSE)

Descrigdo do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em que o servigo venha a permanecer em condi¢des normais de funcionamento.

Formula de Célculo

IDM=[(To-Ti)/To]*100

Onde: IDM = indice de disponibilidade mensal do servigo em %

To = periodo de operagdo (um més) em minutos.

Ti = somatorio dos tempos de inoperancia durante o periodo de operagdo (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado a partir do restabelecimento do enlace da ultima inoperancia,
considerar-se-4 como tempo de indisponibilidade do enlace o inicio da primeira inoperancia até o final da ultima inoperancia, quando o enlace estiver
totalmente operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada, dados ndo acessiveis, etc.) sera considerada como indisponibilidade do servigo, caso isto
implique em perda de dados de gerenciamento.

Os tempos de inoperéancia serdo os tempos em que os enlaces apresentarem problemas que serdo obtidos dos chamados abertos no sistema de abertura de
chamados técnicos (Trouble Ticket) e os tempos de indisponibilidade computados pela violagdo do indicador de retardo. Somente serdo desconsiderados
os tempos de inoperancia, causados por manutengdes programadas com o TRF6, ressalvados, contudo, os casos fortuitos e de forga maior.

Periodicidade de Aferi¢ao

Mensal

Limiar de Qualidade

Disponibilidade mensal minima (em %): 99,7%

Pontos de Controle

A CONTRATADA realizara, por meio da solugdo de gerenciamento, a coleta e 0 armazenamento de informagdes a respeito de todos os enlaces pelo
tempo de duragdo do contrato.

Relatorios de Niveis de Servigo
(RNS)

A CONTRATADA devera disponibilizar mensalmente ao TRF6 os relatorios com os indices apurados diariamente, totalizados e apresentados
mensalmente pelo servigo.

A CONTRATADA devera disponibilizar relatorio analitico com os tempos de falhas (com hora de inicio e fim da inoperancia) e minutos excedentes ao
prazo maximo para reparo e disponibilidade no periodo (més).

Glosa no caso de
Inadimplemento

0,5% (meio por cento) por décimo porcentual de disponibilidade abaixo do maximo permitido no limiar de qualidade. Calculado sobre o valor mensal do
Servigo.
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9.9.1. Para efeito de aplicagdo desta penalidade considera-se inexecugdo parcial o IDM com valor inferior a 90% e inexecugdo total o IDM com valor inferior
a 85%.

9.9.1.1. Por inexecugdo parcial ou total do contrato, a CONTRATADA estara sujeita a glosa de 15% (quinze por cento) sobre a parte nao executada, ou
sobre o valor total do contrato;

9.9.1.2. A inexecugdo total ensejara a abertura de processo administrativo para apuragdo de responsabilidade e eventual penalizagdo, sem prejuizo da
aplicagdo da glosa prevista no item 9.9.1.1.

9.10. E vedada a subcontratagio total dos servigos objeto deste Termo, sendo admitida a subcontratacio parcial de até 20% do total contratado.

9.10.1. A subcontratagdo depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo
técnica necessarios para a execugdo do objeto;

9.10.2. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual, cabendo-lhe realizar a
supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais
correspondentes ao objeto da subcontratagio;

9.10.3. Justifica-se a possibilidade de subcontratagéo para atendimento de atividades de maior complexidade técnica e atualizagdo tecnologica que demandem a
execugdo por um profissional especializado.

10. GARANTIA DA CONTRATACAO

10.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5% do valor contratual, conforme
regras previstas no contrato;

10.2. A garantia nas modalidades caugdo e fianga bancaria devera ser prestada em até 15 dias apds a assinatura do contrato;
10.3. No caso de seguro-garantia, sua apresenta¢éo devera ocorrer, no maximo, até a data de assinatura do contrato;

10.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratag@o.

11. MODELO DE EXECUCAO DO OBJETO

11.1. A execugao do objeto consistira no fornecimento de equipamentos e componentes, instalagao e suporte técnico do fabricante, conforme especificagdes contidas
no ANEXO I deste documento.

11.2. Apos a assinatura da ata de registro de precos, a solicitacdo de execugdo do objeto sera requerida pelo gestor da contratagdo mediante pedido de compra e,
apos emissdo do empenho, formalizada por contrato.

11.2.1. O TRF6 ira requerer a execugdo de forma parcelada dos itens.

11.3. Assinado o contrato, o gestor convocara o responsavel pela CONTRATADA para a reunido inicial e emitira a Ordem de Fornecimento dos equipamentos nos
prazos fixados no cronograma de execugdo, item 11.8.1 deste documento.

11.4. A contratada devera entregar o Plano de Implantagdo dos produtos e servigos previstos nos Lotes 01 a 03, no prazo de 30 (trinta) dias corridos contados da
emissdo da Ordem de Fornecimento.

11.4.1. O Plano de Implantag@o devera dispor sobre o cronograma de implantagéo da solugdo contratada, previsdo de recursos, pessoas envolvidas, atividades
a serem desenvolvidas pelo CONTRATANTE e pela CONTRATADA, além de indicar os principais riscos e forma de mitigacao.

11.5. Aprovado o Plano de Implantagdo pelo CONTRATANTE, a contratada devera executar o objeto em conformidade com as determinagdes dos fabricantes,
normas técnicas pertinentes, especificagdes constantes na proposta apresentada e, ainda, de acordo com as Ordens de Servigos demandadas pelo CONTRATANTE.

11.6. Os bens e servigos deverdo ser entregues no prazo maximo de 90 (noventa) dias corridos a contar da emissdo da Ordem de Fornecimento, no horario das 9h as
18h, no seguinte enderego:

11.6.1. Subsecretaria de Infraestrutura - SUINF, situada na Av. Alvares Cabral, n° 1.805, 5° andar, Bairro Santo Agostinho, Belo Horizonte - MG, CEP 30.170-
008. Contato pelo telefone: (31) 3501-1201;

11.6.2. Deverdo ser entregues pela CONTRATADA todos os itens acessorios de hardware e software necessarios a perfeita instalagdo e funcionamento,
incluindo cabos, conectores, interfaces, suportes, em plena compatibilidade com a especificag@o técnica.

11.7. Apos o recebimento definitivo dos equipamentos, sera emitida a Ordem de Servico da instalagdo dos equipamentos, que devera ser realizada em conformidade
com o Plano de Implantagdo e no prazo de até 30 (trinta) dias corridos da emissdo da respectiva Ordem de Servigo;

11.8. Cronograma de Execugio

11.8.1. O cronograma segue detalhado na tabela abaixo:

Ordem Cronograma das Atividades Prazo
1 Assinatura do contrato Até 5 (cinco) dias uteis apos regular convocagao
2 Reunido inicial do contrato Até 10 (dez) dias uteis da assinatura do contrato
Emissdo da Ordem de Fornecimento dos equipamentos e respectivos R . . . X .
3 licenciamentos (lote 01) e/ou licenciamentos (lotes 02 ¢ 03) Até 30 (trinta) dias corridos apds a assinatura do contrato
4 Apresentagdo do Plano de Implantagio (lotes 01 a 03) Il:kte 3OA(tr1ma) dias corridos contados da emissdo da Ordem de
ornecimento
5 Aprovagao do Plano de Implantagio (lotes 01 a 03) ;\te 5 (cmgo) dias corridos contados do recebimento do Plano de
mplantagdo
6 Entrega dos equipamentos (lote 01) e/ou licenciamentos (lotes 02 e 03) ?te %0 '(noventa) dias corridos contados da emissio da Ordem de
ornecimento
7 Emissdo do Termo de Recebimento Provisorio dos equipamentos e respectivos Até 5 (cinco) dias corridos contados da comunicagdo formal da
licenciamentos (lote 01) e/ou licenciamentos (lotes 02 ¢ 03) entrega
g Emissdo do Termo de Recebimento Definitivo dos equipamentos e respectivos Até 10 (dez) dias corridos contados da emissdo do Termo de
licenciamentos (lote 01) ¢/ou licenciamentos (lotes 02 e 03) Recebimento Provisorio
9 Emissdo da Ordem de Servigo de instalagdo Ap6s a emissdo do Termo de Recebimento Definitivo
N ~ . Até 30 (trinta) dias corridos contados da emissdo da Ordem de
10 Instalagdo e configuragio dos equipamentos Servi . =
ervigo de instalagio
L~ . - . . N Até 5 (cinco) dias corridos contados da emissdo da comunicagio
11 Emissdo do Termo de Recebimento Provisorio dos servigos de instalagdo formal do fim da instalagio pela CONTRATADA
. . .. . . Até 1 i i issa Te
12 Emissdo do Termo de Recebimento Definitivo dos servigos de instalagdo te O (dez) dias o md 0s cgntados~da emissdo do Termo de
Recebimento Provisorio da instalagdo

12. MODELO DE GESTAO DO CONTRATO
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12.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecugao total ou parcial;

12.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila;

12.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim;

12.4. O 6rgdo ou entidade podera convocar representante da empresa para adogéo de providéncias que devam ser cumpridas de imediato;

12.5. No momento de celebragdo do contrato sera exigida declarago, firmada pelo representante legal da fornecedora licitante, de que possui em seu quadro de
empregados pelo menos 02 (dois) profissionais com certificagdo técnica, tais como NSE4, CCNP Security, CCSE, PCNSE, F5-CSE Security, CompTIA Network+,
CompTIA Cloud, Akamai GCSE/GCSA, Checkpoint CCSPA, Fortinet FCSS, ZTNA2.0 Palo Alto ou equivalente;

12.5.1. Devem ser apresentados junto & declaragdo:
12.5.1.1. Comprovante de vinculo trabalhista;
12.5.1.2. Cdpia do Certificado.

12.6. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da contratada para reunido inicial para
apresentagdo do plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugido do
objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferi¢do dos resultados e das sangdes aplicaveis, dentre outros;

12.7. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos;

12.8. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar
os melhores resultados para a Administragao;

12.8.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descrigdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados;

12.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a corre¢do da execugdo do contrato,
determinando prazo para a corregao;

12.8.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso;

12.8.4. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato comunicard o fato
imediatamente ao gestor do contrato;

12.8.5. O fiscal técnico comunicara a Seg¢do de Contratos, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao
ou a prorrogagdo contratual;

12.8.6. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

12.9. O fiscal administrativo do contrato verificara a manutengio das condigdes de habilitagdo da contratada, acompanhara o empenho, o pagamento, as garantias,
as glosas e a formalizagao de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario;

12.9.1. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solugdo do problema,
reportando a autoridade competente para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

12.10. O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execug¢@o no
historico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando
relatorio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragéo;

12.10.1. O gestor do contrato acompanhara a manutencao das condigdes de habilitagdo da contratada, para fins de empenho de despesa e pagamento, e anotara
os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatorio de riscos eventuais;

12.10.2. O gestor do contrato emitird documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento
de obrigagdes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes;

12.10.3. O gestor do contrato tomara providéncias para a formaliza¢do de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a
ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

12.11. O fiscal administrativo do contrato comunicara a Se¢do de Contratos - SETRA, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagao ou prorrogagdo contratual;

12.12. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragio;

12.1. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no
valor dimensionado pela fiscaliza¢do e gestdo nos termos do contrato.

13. CRITERIOS DE MEDICAO E PAGAMENTO
13.1. Do recebimento

13.1.1. Os servigos serdo recebidos provisoriamente, no prazo previsto no item 11.8 - Cronograma de Execugfo, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo;

13.1.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo oriunda do contratado com a comprovagéo da prestagdo dos servigos;

13.1.2.1. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de carater técnico;

13.1.2.2. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo;

13.1.2.3. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

13.1.3. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos,
que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do contrato;

13.1.3.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorregdes resultantes da execu¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou unica
medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio;

13.1.3.2. A fiscalizagdo ndo efetuara o ateste da tltima e/ou inica medigéo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio;

13.1.3.3. O recebimento provisorio também ficara sujeito, quando cabivel, & conclusdo de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis;
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13.1.3.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e
na proposta, sem prejuizo da aplicagdo das penalidades.

13.1.4. Quando a fiscalizag@o for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclus@o acerca das ocorréncias
na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo;

13.1.5. Os servigos serdo recebidos definitivamente no prazo no item 11.8 - Cronograma de Execugdo, contados do recebimento provisorio, por servidor ou
comissao designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

13.1.5.1. Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de
obrigacdes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento;

13.1.5.2. Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizag@o e, caso haja irregularidades que impegam a liquidacao
e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregdes;

13.1.5.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes
apresentadas;

13.1.5.4. Comunicar a fornecedora para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagio;

13.1.5.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo.

13.1.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n°
14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de
liquidaga@o e pagamento;

13.1.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo do objeto ou no
instrumento de cobranga;

13.1.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato.

13.2. Da liquidagdo

13.2.1. A liquidagdo do objeto seguird o detalhamento do quadro abaixo:

LOTES ITENS C(‘;;I:l],\;g;/ SERVICOS REI;']:Z?E‘;V%E;/S\IS LlQUlDACAO
01 484747 Appliances de Next Generation Firewall Unidade Imediata
0 a7y | Liceniamentospar oprsgocs de Next Genertin Conjurto Imediata
o1 03 26972 Instalagéo e Configuragdo Conjunto Imediata
04 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
05 3840 Treinamento Turma Imediata
06 27472 Web Application Firewall - Appliance Virtual Unidade Imediata
07 26972 Instalagéo ¢ Configuragdo Conjunto Imediata
0”2 08 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
09 3840 Treinamento Turma Imediata
10 27472 -S;rsvlizg)o de Seguranga de Borda (Security Service Edge Usudrios Po‘l;izsél:lirig)ceo E:?;ﬁ;?((;iil_l?:gf a
03210 11 26972 Instalagdo e Configuragdo Conjunto Imediata
12 27740 Suporte Técnico por 60 (sessenta) meses Mensal Mensalmente
13 3840 Treinamento Turma Imediata
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13.2.2. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias uteis para fins de liquidagdo, na forma desta sec@o,
prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022;

13.2.2.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de contratagdes
decorrentes de despesas cujos valores ndo ultrapassem o limite atualizado de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

13.2.3. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

13.2.3.1. o prazo de validade;

13.2.3.2. a data da emissdo;

13.2.3.3. os dados do contrato e do 6rgdo contratante;

13.2.3.4. o periodo respectivo de execugdo do contrato;

13.2.3.5. o valor a pagar; e

13.2.3.6. eventual destaque do valor de retengdes tributarias cabiveis.

13.2.4. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagdo da regularizagdo da situagdo, sem 6nus a contratante;

13.2.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou @ documentagdo mencionada no art. 68 da
Lein® 14.133/2021;

13.2.6. A Administragdo devera realizar consulta ao SICAF para:
13.2.6.1. verificar a manutengdo das condigdes de habilitagdo exigidas no edital;

13.2.6.2. identificar possivel razdo que impega a participag¢do em licitagdo, no ambito do 6rgéo ou entidade, proibi¢do de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas.

13.2.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante;

13.2.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagao da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
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pertinentes e necessarios para garantir o recebimento de seus créditos;

13.2.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa;

13.2.10. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado
ndo regularize sua situagdo junto ao SICAF.

13.3. Prazo de pagamento

13.3.1. O pagamento sera efetuado no prazo maximo de até dez dias uteis, contados da finalizagdo da liquidagdo da despesa, conforme sec¢do anterior, nos
termos da Instrugdo Normativa SEGES/ME n° 77, de 2022;

13.3.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até
a data de sua efetiva realizagdo, mediante aplicagdo do indice IPCA de correcdo monetaria.

13.4. Forma de pagamento
13.4.1. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado;
13.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento;
13.4.3. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel;

13.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serfo retidos na fonte, quando da realizagdo do pagamento, os
percentuais estabelecidos na legislacdo vigente;

13.4.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofreré a retengdo tributaria quanto
aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

14. OBRIGACOES DA CONTRATANTE
14.1. Séo obrigagdes do Contratante:
14.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e seus anexos;
14.1.2. Receber o objeto no prazo e condig¢des estabelecidas no Termo de Referéncia;

14.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

14.1.4. Acompanhar e fiscalizar a execug@o do contrato e o cumprimento das obrigagdes pelo Contratado;

14.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes estabelecidos no presente
Contrato;

14.1.6. Aplicar ao Contratado sangdes motivadas pela inexecugao total ou parcial do Contrato;

14.1.7. Cientificar o o6rgdo de representagdo judicial da Advocacia-Geral da Unido, quando for o caso, para adogdo das medidas cabiveis quando do
descumprimento de obrigagdes pelo Contratado;

14.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste.

15. OBRIGACOES DA CONTRATADA

15.1. O Contratado deve cumprir todas as obrigagdes constantes deste Termo de Referéncia, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

15.1.1. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior;

15.1.2. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a
legislagdo de regéncia;

15.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos nos
quais se verificarem vicios, defeitos ou incorre¢des resultantes da execug@o ou dos materiais empregados;

15.1.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execug@o contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

15.1.5. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou do Fiscal ou Gestor do contrato, nos termos do artigo 48, paragrafo Ginico, da Lei n° 14.133, de 2021;

15.1.6. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributirias e as demais previstas em legislagdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

15.1.7. Comunica ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos;

15.1.8. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execugdo do empreendimento;

15.1.9. Paralisar, por determinagdo do Contratante, qualquer atividade que néo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranga de pessoas, bens de terceiros ou o patrimonio publico;

15.1.10. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a vigéncia do
contrato;

15.1.11. Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo as determinagdes dos Poderes Publicos;

15.1.12. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere;

15.1.13. Nédo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

15.1.14. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes exigidas para habilitagdo na
licitagdo;
15.1.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

15.1.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n° 14.133, de 2021.
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16. SANCOES ADMINISTRATIVAS

16.1. Os casos de inexecugdo ndo relacionados aos niveis de servigos, conforme previsdes do item 9 deste termo de referéncia, serdo tratados de acordo com o
descrito a seguir.

16.1.1. Com fundamento nos artigos 155 ¢ 156 da Lei n® 14.133/2021, a CONTRATADA ficara sujeita a aplicagdo das seguintes penalidades em caso de
infragdes administrativas:

a) adverténcia;
b) multa de:

b.1) 1% ao dia sobre o valor contratado, limitada a incidéncia a 10 (dez) dias, em razdo do atraso injustificado na execugdo ou entrega dos servigos
objeto do contrato, ou descumprimento dos prazos estabelecidos pela Administragdo para apresentagdo de documentos;

b.2) 15% sobre a parte ndo executada, em caso de inexecugdo parcial a qual tenha dado causa;

b.2.1) Para efeito de aplica¢do desta penalidade serd considerado como inexecugdo parcial o ndo cumprimento dos niveis de servigos acordados,
conforme disposigdes do item 9 deste termo de referéncia.

b.3) 15% sobre o valor contratado, em caso de inexecugdo total a qual tenha dado causa;

b.3.1) Para efeito de aplicagdo desta penalidade sera considerada como inexecugdo total o ndo cumprimento dos niveis de servigos acordados,
conforme disposigdes do item 9 deste termo de referéncia.

¢) impedimento de licitar e contratar com a Justiga Federal de Primeiro Grau em Minas Gerais pelo prazo de até 03 (trés) anos;
d) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.
16.1.2. A penalidade de multa podera ser aplicada cumulativamente as demais;

16.1.3. A aplicag@o da sangdo de impedimento de licitar e contratar ou de declaragdo de inidoneidade para licitar ou contratar requerera a instauragdo de
processo de responsabilizagdo, ainda que decorrente de inexecugdo parcial do contrato;

16.1.4. A inexecug@o parcial ou total do contrato, por parte da CONTRATADA, podera ensejar a resolu¢@o contratual, a critério da CONTRATANTE.

17. DA PROTECAO DE DADOS

17.1. Na execugdo do objeto, devem ser observados os ditames da Lei 13.709/2018 (Lei Geral de Protegdo de Dados) — LGPD, notadamente os relativos as medidas
de seguranga e controle para prote¢do dos dados pessoais a que tiver acesso mercé da relagdo juridica estabelecida, mediante adogdo de boas praticas e de
mecanismos eficazes que evitem acessos ndo autorizados, situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito de dados.

17.2. A contratada obriga-se a dar conhecimento formal a seus prepostos, empregados ou colaboradores das disposigdes relacionadas a protegdo de dados e a
informagdes sigilosas, na forma da Lei 13.709/2018 (LGPD), da Resolugdo/ CNJ 363/2021 e da Lei 12.527/2011.

17.2.1. Obriga-se também a comunicar a Administragdo, em até 24 (vinte e quatro) horas, contadas do instante do conhecimento, a ocorréncia de acessos nao
autorizados a dados pessoais, de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou de qualquer outra forma de tratamento
inadequado, suspeito ou ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

17.3. O tratamento de dados pessoais dar-se-a de acordo com os principios e as hipdteses previstas nos arts. 6°, 7° e 11 da Lei 13.709/2018 (LGPD), limitado ao
estritamente necessario a consecugdo do objeto, na forma deste instrumento e seus anexos.

17.3.1. Para os fins de publicidade e transparéncia ativa sobre as contratagdes da Seccional, adota-se o entendimento do Parecer n. 00295/2020/CONJUR-
CGU/CGU/AGU, segundo o qual tratamento de dados na contratagdo de microempreendedor individual (MEI) contempla a divulgagdo de nome da pessoa
fisica e do CPF, por serem dados que compdem, obrigatoriamente, a identificagdo empresarial.

17.4. E vedado, na execucio do ajuste, revelar, copiar, transmitir, reproduzir, transportar ou utilizar dados pessoais ou informagdes sigilosas a que tiver acesso
prepostos, empregados ou colaboradores direta ou indiretamente envolvidos na realizagdo de servigos, produgdo ou fornecimento de bens. Para tanto, devem ser
observados as medidas e os procedimentos de seguranga das informagdes resultantes da aplicagdo da Lei 13.709/2018 (LGPD) e do paragrafo unico do art. 26 da
Lei 12.527/2011.

17.5. Em razdo do vinculo mantido, na hipdtese de dano patrimonial, moral, individual ou coletivo decorrente de violagdo a legislagdo de prote¢do de dados
pessoais ou de indevido acesso a informagdes sigilosas ou transmissdo destas por qualquer meio, a responsabilizagdo dar-se-a na forma da Lei 13.709/2018 (LGPD)
e da Lei 12.527/2011.

17.6. Extinto o ajuste ou alcangado o objeto que encerre tratamento de dados, estes serdo eliminados, inclusive toda e qualquer copia deles porventura existente, seja
em formato fisico ou digital, autorizada a conservagdo conforme as hip6teses previstas no art. 16 da Lei 13.709/2018 (LGPD).

17.7. A atuagdo da Seccional em relagdo aos dados pessoais dos contratados sera regida pela Politica de Prote¢do de Dados Pessoais — PPDP da Justi¢a Federal da 1*
Regido, nos termos da Resolugdo PRESI 49/2021, notadamente pelos Art. 3°, 10, 11, 13 e 17, sem prejuizo da transparéncia ativa imposta pela legislacdo vigente:

“Art. 3° A PPDP se aplica a qualquer operacdo de tratamento de dados pessoais realizada pela Justica Federal da 1° Regido, por meio do
relacionamento com os usudrios de servigos jurisdicionais e com os magistrados, servidores, colaboradores, fornecedores e terceiros, que fazem
referéncia aos dados pessoais custodiados dessas relagoes.

Art. 10. Em i ) a suas competéncias legais, a Justica Federal da 1° Regido poderd, no estrito limite das atividades jurisdicionais, tratar
dados pessoais com dispensa de obtengdo de consentimento pelos respectivos titulares. Pardgrafo unico. Eventuais atividades que transcendam o
escopo da fungado jurisdicional estardo sujeitas a obten¢do de consentimento dos interessados.

Art. 11. A Justica Federal da 1° Regido deve manter contratagbes com terceiros para o fornecimento de produtos ou a prestagdo de servigos
necessdrios a suas operagées. Esses contratos poderdo, conforme o caso, sem prejuizo da transparéncia ativa imposta pe[a legislagao vigente,
importar em disciplina propria de protecdo de dados pessoais, a qual devera estar disponivel a ser c ltada pelos inter

Art. 13. A responsabilidade da Justica Federal da 1¢ Regido pelo tratamento de dados pessoais se sujeita aos normativos de prote¢do de dados
vigentes, além do dever de empregar boas prdticas de governanga e seguranga.

Art. 17. O uso compartilhado de dados serd realizado no cumprimento de suas obrigagées legais ou regulatorias, com organizagdes piiblicas ou
privadas, de acordo com a finalidade admitida na legislacdo pertinente, resguardados os principios de prote¢do de dados pessoais.”

18. ADEQUACAO ORCAMENTARIA E ESTIMATIVA DE PRECO

https://sei.trf6.jus.br/sei/controlador_federacao.php?acao=0001ME8FWK73KNC2Q0DQW6JOMP

18.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido.

18.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

18.3. O custo total estimado para as aquisi¢des e prestagdes dos servigos objetos deste Termo de Referéncia é de R$ 59.760.238,66, conforme quadro de pregos
abaixo:

VALORES | VALORES
CATMAT S UNITARIOS | TOTAIS VALORES
LOTES | ITENS / SERVICOS RE‘;@%‘?\JDCP; %\ | QUANTIDADES | ESTIMADOS | ESTIMADOS TOTAIS
CATSER 60 MESES 60 MESES | ESTIMADOS (RS)
(RS) RS)
ol 01 484747 | Appliances de Next Unidade 2 974.227,92 1.948.455,84 3.338.404,73
Generation Firewall
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Licenciamentos para

02 27472 | Operagdes de Next Conjunto 1 2.172.763,87 | 2.172.763,87
Generation Firewall
por 60 meses

03 26972 | Instalacio e Conjunto I 113.861,27 113.861,27
Configuragao

04 27740 | Suporte Técnico por 60 Mensal 60 16.615,48 996.928,80
(sessenta) meses

05 3840 Treinamento Turma 1 106.394,95 106.394,95
Web Application

06 27472 Firewall - Appliance Unidade 1 1.179.426,29 1.179.426,29
Virtual
Instalagdo e .

02 07 26972 Configuragio Conjunto 1 110.014,51 110.014,51 1.719.254,43

08 27740 | Suporte Técnico por 60 Mensal 60 6.786.30 407.178,00
(sessenta) meses

09 3840 Treinamento Turma 1 22.635,63 22.635,63
Servigo de Seguranga

10 27472 de Borda (Security Usuarios 12.650 2.858,43 36.159.139,50
Service Edge - SSE)
Instalagdo e .

03-10* 11 26972 Conﬁguracéo Con]unto 8 93.600,00 748.800,00 52.702‘579’50

12 27740 | Suporte Técnico por 60 Mensal 480 3112300 | 14.939.040,00
(sessenta) meses

13 3840 Treinamento Turma 8 106.950,00 855.600,00

* Valores referentes ao 6rgdo gerenciador e aos 7 (sete) 6rgdos participantes.

19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
19.1. A Equipe de Planejamento da Contratagdo foi instituida pela PORTARIA TRF6-SECOF 10/2024 (SEI N° 0779055);

19.2. O presente termo de referéncia é assinado pela equipe de Planejamento da Contratagio e pela autoridade maxima da Area de TIC, certificando que as
diretrizes estabelecidas sdo as adequadas ao atendimento do interesse publico envolvido e a caracterizagéo da contratagdo, estando o documento compativel com o
estudo técnico preliminar da contratagdo e apto a aprovagao pela autoridade competente.

Matricula: TR 38

Integrante Requisitante

Nome: Heli Lopes Rios
Diretor da Subsecretaria de Infraestrutura - SUINF / SECTI

Integrante Técnico

Nome: Arianne Caldeira do Carmo

Diretora do Nucleo de Defesa Cibernética e Tratamento de
Incidentes de Seguranga da Informagdo - NUDCI
Matricula: TR 587

Assessor I - SULIC
Matricula: TR 578

Integrante Administrativo

Nome: Fernanda Marilia Gongalves Caetano

O presente planejamento esta em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto ¢ atende adequadamente as demandas de negocio formuladas. Os
beneficios pretendidos sdo adequados, os riscos envolvidos sdo administraveis, os custos previstos sdo compativeis e caracterizam a economicidade.

Autoridade Maxima da Area de TI

Nome: Daniel Santos Rodrigues
Diretor da Secretaria de Tecnologia da Informagao - SECTI/TRF6
Matricula: TR 44

O presente planejamento estd em conformidade com os requisitos técnicos necessarios ao cumprimento do objeto e atende
adequadamente as demandas de negocio formuladas. Os beneficios pretendidos sdo adequados, os riscos envolvidos sdo
administraveis, os custos previstos sdo compativeis e caracterizam a economicidade, pelo que aprovo o artefato e

encaminho para prossegui to da contratacio.
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il
seil o
assinatura
eletrénica

Documento assinado eletronicamente por Heli Lopes Rios, Diretor(a) de Subsecretaria, em 11/02/2025, as 14:28, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.

il
seil o
assinatura
eletrénica

Documento assinado eletronicamente por Arianne Caldeira do Carmo, Diretor(a) de Nucleo, em 11/02/2025, as 14:29, conforme art. 1°, § 2°, 11, "b", da Lei
11.419/2006.

il
seil g
assinatura
eletrénica

Documento assinado eletronicamente por Daniel Santos Rodrigues, Diretor(a) de Secretaria, em 11/02/2025, as 14:45, conforme art. 1°, § 2°, I1I, "b", da Lei
11.419/2006.

il
seil o
assinatura
eletrénica

Documento assinado eletronicamente por Fernanda Marilia Gongalves Caetano, Assessor(a) I, em 11/02/2025, as 15:12, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.

= A autenticidade do documento pode ser conferida no site https://sei.trf6.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
informando o c6digo verificador 1110352 ¢ o cédigo CRC 7DDD79AC.
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