TRIBUNAL SUPERIOR ELEITORAL

ESTUDO TECNICO PRELIMINAR SIMPLIFICADO
CAPITULO 1. NECESSIDADE/DEMANDA A SER ATENDIDA
1.1 Indicacio da necessidade

Manter o fornecimento dos mecanismos de seguran¢a no acesso € no
provimento dos servigos e sistemas eleitorais da institui¢do,
especificamente para assinatura de drivers de dispositivos para o sistema
operacional Windows.

1.2 Descri¢cao da necessidade
a) Detalhamento da necessidade

a.1) Situacoes/problemas/dificuldades enfrentadas

e A Lei 14.063, publicada em 23 de setembro de 2020, que
dispde sobre o uso de assinaturas eletronicas em interagdes

com entes publicos, teve alguns aspectos regulamentados
pelo Decreto 10.543, de 13 de novembro de 2020.

e O Decreto 10.543/2020, por sua vez, em seu Art. 5°
estabeleceu a necessidade de uso de certificados digitais
como mecanismo a ser adotado pela administragdo publica
federal nas assinaturas eletronicas qualificadas, in verbis:

A administragdo publica federal direta,
autarquica e fundacional adotara mecanismos
para prover aos usudrios a capacidade de
utilizar assinaturas eletronicas para as
interagcoes com entes publicos, respeitados os
seguintes critérios:

()

111 - para utiliza¢do de assinatura qualificada,
o usudrio utilizara certificado digital

e A tecnologia de certificagdo digital ja ¢ adotada no TSE,
consoante leis que disciplinam o tema;

e No TSE, certificados digitais sdo utilizados para conferir
seguranga aos servicos e softwares disponibilizados,
desenvolvido e mantidos pelo O6rgdo, por meio
d a certificacdo de artefatos de softwares (drivers,
componentes, sistemas eleitorais, etc);

e Ocorre que, para ser um mecanismo seguro, os certificados
digitais expiram apos determinado tempo (em geral de um a
trés anos), de sorte que periodicamente ¢ preciso emitir
novos certificados para a mesma finalidade;

e Assim, faz-se necessaria a aquisi¢ao de certificados digitais
para repor os certificados expirados e assim atender
continuamente as demandas das areas do TSE, em especial
o certificado para assinatura de drivers, necessario para



a lacracio do Teste Publico da Urna 2025.

a.2) Contexto externo

Nao se identificou perspectiva de mudanga expressiva no
contexto externo em relagdo a assinatura eletronica de
moédulos de sistema operacional Windows. O uso de
certificados digitais continua sendo a forma preconizada
pelas normas legais atuais.

O sistema operacional Windows exige que os drivers
(arquivo que contém as fungdes a serem integradas a um
sistema operacional para controlar um determinado
periférico) de dispositivos sejam assinados digitalmente
para poderem ser instalados.

a.3) Processos anteriores no TSE para atendimento da
necessidade

Processo 2018.00.000001669-5:

e Destinado a aquisicdo de Certificado Digital A3
(Pessoa Fisica), Certificado Digital A3 (e-CNPJ),
Certificado Digital Cédigo Seguro (Code Signing),
Certificado Digital A1 (Equipamento) e Certificado
Digital A1 (SSL/TLS para Servidor Web).

e Resultou na Nota de Empenho 2592/2018 (0941668)
e 0112/2019 (0963268).

Processo 2017.00.000010351-7:

e Destinado a aquisicdo de Certificado Digital A3 (e-
CPF), Certificado Digital A3 (e-CNPJ), Certificado
Digital Al (Equipamento Servidor), Certificado
Digital (Code-Signing), Certificado Digital Al
(Multi-Dominio SAN SSL), Certificado Digital Al
(SSL/TLS para Servidor Web) e Certificado Digital
Al (WildCard SSL)

e Resultou nas Atas de Registro de Preco n°s 3/2018
(0657577) e 5/2018 (0657594).

b) Publico alvo a ser atendido
STI (SEVIN/Cotel).

¢) Impactos sobre as atividades do TSE e/ou sobre o publico alvo a ser
atendido, caso a necessidade apontada ndo seja sanada

A presente necessidade esta focada em apenas uma unidade do
certificado digital necessario para assinatura do driver de
dispositivo virtual, correspondente a um modulo de software que ¢
executado em espago de kernel para monitorar caracteristicas do
sistema operacional. Tal mdédulo ¢ necessario para protegao de
chaves criptograficas e autenticacdo de aplicativos eleitorais.

Caso a necessidade nio seja atendida até o dia 19 de setembro
de 2025, sexta-feira (ou seja, o certificado j4 emitido, de posse do
TSE e disponivel para uso no dia 22/09, segunda-feira). poe-se
em sério risco a lacracio dos sistemas para o Teste Publico da
Urna, prevista para 0 dia 29/09

(https://www.tse.jus.br/eleicoes/arquivos/anexo-edital-



https://www.tse.jus.br/eleicoes/arquivos/anexo-edital-tpu/@@display-file/file/calendario-TPU2.pdf

tpu/@(@display-file/file/calendario-TPU2.pdf). = Contudo, ha

necessidade de testes prévios para tal procedimento.

CAPITULO 2. A SOLUCAO ESCOLHIDA

2.1. Os motivos ou as justificativas técnicas e econémicas para a escolha
da solucao

O tipo de certificado especificado é uma exigéncia da plataforma
Windows, utilizada em todas as estacoes de trabalho da Justica Eleitoral
para a utilizacdo do GEDAI-UE Gerenciador de Dados, Aplicativos e
Interface com a Urna Eletronica, responsavel pela geracdo de midias que
preparam as urnas para uso nas Elei¢des. Assim, ndo ha como escolher
outro padrao.

Destaca-se que o tipo de certificado a ser adquirido ja foi objeto de
apreciacao do ETP simplificado (3214096), constante do processo SEI
n°2024.00.000013187-0.

2.2 Detalhamento da solucao

a) Caracteristicas basicas do servico e/ou do material a ser contratado

e Certificado Digital Codigo Seguro EV ( Extended
Validation) - validade de 3 anos;

b) Quantidades e as respectivas unidades de medida/fornecimento,
com as devidas justificativas, acompanhadas das memdrias de calculo
e dos documentos que lhe ddo suporte

o

Considerando a  tramitagdo do  processo SEI n
2024.00.000013187-0 e a necessidade premente do certificado,
conforme item 1.2.c acima, ha a necessidade urgente de 1 (uma)
unidade do Certificado Digital Codigo Seguro EV (Code Sign
- Extended Validation) - validade de 3 anos. Havera despacho no
sentido de diminuir em uma unidade do respectivo processo (item
7).

¢) potenciais fornecedores ou fabricantes da solucio

O mercado de certificados digitais j& esta consolidado nacional e
internacionalmente e possui diversos possiveis fornecedores.

SoluTT - https://www.soluti.com.br/

GlobalSign - https://www.globalsign.com/pt-br
Sectigo - https://www.sectigo.com.br/

DigiCert - https://www.digicert.com/pt
SSL Store - https://sslstore.com.br/

[\]

Conforme pesquisa de precos no processo SEI n
2024.00.000013187-0, ha cotagcdo para o respectivo certificado
nos seguintes documentos SEI: 3301597, 3302942¢ 3306567.

d) vigéncia contratual e prazo de execugdo

Vigéncia contratual suficiente para o fornecimento do
certificado. O prazo para a execucao ¢ de fornecimento
imediato, com prazo de até 5 (cinco) dias.

CAPITULO 3. DIVISIBILIDADE DA SOLUCAQ

A contratacao pretendida é de apenas uma unidade de um item.


https://www.soluti.com.br/
https://www.globalsign.com/pt-br
https://www.sectigo.com.br/
https://www.digicert.com/pt
https://sslstore.com.br/

CAPITULO 4. ASPECTOS ADMINISTRATIVOS RELACIONADOS
4.1 Exigéncias para selecao do fornecedor
a) Justificativas para inexigibilidade ou dispensa, se for o caso

Para o item solicitado, entende-se que o valor unitario estimado de
R$ 5.834,40, conforme Nota Técnica de Estimativa de Pregos 223
(3335908) possibilita a aquisicao por dispensa, conforme art. 75,
inciso II, da Lei n® 14.133/2021. Destaca-se ainda que, mesmo se
a aquisicdo das demais nove unidades do referido item na
aquisi¢do do processo SEI n°2024.00.000013187-0 for efetivada
em um unico ano, ainda assim o valor ndo superaria o definido no
respectivo item da lei, considerando ainda o Decreto 12.343/2024
que limita o valor a R$ 62.725,59 (sessenta e dois mil setecentos e
vinte e cinco reais e cinquenta e nove centavos).

b) Procedimentos auxiliares
Nao se aplica.

¢) Exigéncias de qualificacdo técnica profissional
Nao ha exigéncias de qualificagdo técnica.

d) Apresentagcdo de amostras na fase de licitacdo e/ou prova de
conceito

Nao se aplica.
e) Vistoria prévia no local de execugdo dos servigos
Nao se aplica.
4.2 Regras de participacio no procedimento de contratagio
a) Subcontratagcdo
Nao.
b) Formacgdo de Consorcio
Sim.
¢) Participacdo de cooperativas
Sim.
d) Participagdo de empresas estrangeiras
Sim.
e) Participacdo de pessoa fisica

Nao. A emissao e fornecimento de certificados digitais ndao ¢
possivel por pessoas fisicas.

4.3 Regras para o Sistema de Registro de Precos (se for o caso)

a) Aceitabilidade de Proposta em quantitativo inferior ao mdximo
previsto em edital

Nao.

b) Precos diferentes para o mesmo item
Nao.

¢) Registro de mais de um fornecedor ou prestador de servico
Nao.

d) Possibilidade de adesao futura



Nao.
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