MAPA DE GERENCIAMENTO DE RISCOS DA CONTRATAGAO — PLANILHA DE RISCOS

Para a identificacdo, analise e tratamento de riscos, leva-se em consideracdo a relagdo entre impacto e sua
probabilidade, conforme matriz de referéncia e tabela consolidada dos riscos a seguir:

Avaliagao dos riscos — Matriz de Riscos

Probabilidade

Muito Alta
5

Muito alto

5
Alto

4
Médio
3
Baixo
2
Muito baixo
1

Legenda Matriz de Riscos

Nivel de Risco Pontuagdo Apetite a risco
entre 15 e 25 |Inaceitavel
entre8e 14 |Rejeitavel

Médio entre3e7 Aceitavel
Baixo le2 Oportunidade




Selecionar equipe inadequada para o
planejamento da contratagao.

3 (Médio)

4 (Alto)

12 (Alto)

Escolher equipe com
conhecimentos suficientes
para os estudos em tempo

habil para que nao haja
prejuizos durante a fase de
planejamento.

Substituir membros da equipe de
planejamento que ndo estejam
tendo rendimento. Capacitar os

servidores escolhidos para o
planejamento.
Designar membros com mais
experiéncia em contratagdes.

comip

Falha na infraestrutura de rede
impactando o funcionamento do VolP

3 (Médio)

4 (Alto)

12(Alto)

- Garantir redundancia de links
de internet.

- Utilizar equipamentos de
rede de alta disponibilidade.

- Monitoramento continuo da
rede.

- Acionar links de backup.
- Utilizar telefonia mével como
alternativa emergencial.
- Acionar equipe de suporte para
restabelecimento imediato.

STI

Ataques cibernéticos ou
vulnerabilidades de seguranga

3 (Médio)

4 (Alto)

12 (Alto)

- Implementar criptografia nas
chamadas (TLS/SRTP).

- Adotar autenticagdo
multifator (MFA) para usuarios
administrativos.

- Monitoramento constante
por firewall e IDS/IPS.

- Acionar protocolo de seguranga
do provedor.
- Bloguear acessos ndo
autorizados.
- Restaurar dados a partir de
backups seguros.

STI

Demora da conclusdo do processo
licitatério em face de impugnagdes ou
recursos

1 (Baixo)

4 (Alto)

4 (Médio)

Realizar prospeccdao em
servicos similares praticados
pelo mercado e na
Administracdo Publica
(Pesquisa de mercado)

Priorizar andlise e respostas dos
recursos e pedidos de impugnacao

COMIP / CCT




Falta de recursos humanos para gestao e

Organizar equipe de trabalho

Alocar quantidade de servidores

sempre com o preposto da
empresa para possiveis
indagacGes sobre o contrato.

licitacdo para que ndo haja

interrupgdo do objeto contratado.

S 2 (Médio) 4 (Alto) 8 (Alto) suficiente para o atendimento | suficientes para atendimento da COMIP / STI
fiscalizagdo do contrato.
da demanda demanda
Providenciar junto treinamento
Falta de qualifica¢do dos servidores iscai .
A q. - ~ . . 1 para gestores e fiscais de Deslocar servidores para
responsaveis pela gestao e fiscalizacdo 1 (Baixo) 4 (Alto) 4 (Médio) contrato . COMIP / STI
treinamento.
do contrato
. Fiscalizar pontualmente cada | Advertir e se necessario penalizar .
Descumprimento contratual por parte da . 1 ~ > . Fiscal do Contrato /
S 1 (Baixo) 5 (Alto) 5 (Médio) acdo da contratada com a empresa o quanto antes para cocL
’ relacdo a execugdo do objeto. | que os prejuizos sejam evitados.
Acompanhar toda a execugdo
do contrato, verificar sinais que Realizar negociagao com a
refletem o desinteresse da empresa afim de que o contrato .
. . o . . . , Fiscal do Contrato /
Rompimento contratual 1 (Baixo) 4 (Alto) 4 (Médio) empresa / Comunicar-se seja mantido até uma nova

Gestor do Contrato




TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
SECRETARIA DE ADMINISTRACAO DE MATERIAL
COORDENADORIA DE COMPRAS E LICITACOES

SE| 0020729-42.2021.6.26.8000

Assunto: Contracdo do servico de comunicacéo de voz para as sedes da Secretaria do Tribunal
Regional Eleitoral do Estado de S&o Paulo, Cartorios da Capital e Interior (VOIP)

PAC 2026 - item 5022

TRATAMENTO DE RISCOS

Anoto que as 3 (trés) Secbes desta COCL que atuaram no processo, desde o recebimento da
demanda instruida com os artefatos DFD/ETP/TR até a presente elaboracdo de minuta de edital
a ser submetida a SAM, com proposta de envio a ASSJUR (fase interna do macroprocesso de
licitacdo), para andlise de juridicidade, realizaram as ac¢des de prevencao/tratamento de riscos:

- SeAAC doc. 7025478 acdes para verificacdo do atendimento aos padrdes e requisitos
minimos de conformidade dos artefatos da contratacéo:

- SePEC doc. 7098922 (p. 07 e 08): a¢Oes voltadas a obter congruéncia entre as pesquisas de
precos e o efetivo descritivo do objeto em montante suficiente e razoavel de amostras de
cotacdes/precos, para definicio de valor referencial sem riscos de sobrepreco ou
inexequibilidade;

- SeEEC doc. 7210390: acbes para manutencdo do padrdo esperado de conformidade na
escolha da modalidade licitatoria e das respectivas regras de participacao no certame;

- Diligencia desta COCL doc. 7211425: informa estagio do processo licitatorio para subsidiar
eventual proposta de prorrogacdo ordinaria da atual contratacdo, com a finalidade de se evitar
solucéo de continuidade na prestacao dos servicos.

Charles Teixeira Coto
COORDENADORIA DE COMPRAS E LICITA(;(")ES
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