PROAD 4710/2024. DOC 6.
(Juntado por cpetuco - CINTIA FRIGO PETUCO em 08/08/2024)

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

_ ANDRE
versao margo/2024 Al SOARES

FARIAS
08/08/2024 13:29

TERMO DE REFERENCIA - INEXIGIBILIDADE DE LICITAGAO
CONTRATAGCAO DE VAGAS EM EVENTO EXTERNO DE CAPACITACAO

1. DEFINICAO DO OBJETO
1.1 Contratagdo de capacitagéo, conforme dados a seguir:

Nome do Evento Tratamento de Incidentes de Seguranca (EaD)

Promotora do Evento Escola Superior de Redes

Secretaria de Tecnologia da Informacgao e

Unidade Demandante Comunicacbes

N° de vagas a serem contratadas 1

2. PREVISAO NO PLANO DE CAPACITAGAO ANUAL'
A demanda esta prevista no Plano de Capacitagao Anual da unidade?
(X)Sim  ( )N&o () A unidade n&o possui Plano de Capacitacao

3. FUNDAMENTAGAO DA CONTRATAGAO?

Justificativa sobre a
necessidade
de contratacao

A justificativa consta no Documento de Formalizacao da
Demanda.

Anexo Il da Portaria Conjunta STF/CNJ/STJ/CJF n° 03/2007 —
Regulamento do Programa de Capacitagao;

Resolugdo CNJ n° 192/2014 - Politica Nacional de Formacao e
Aperfeicoamento dos Servidores do Poder Judiciario;

Resolugdo CSJT n° 159/2015 — Politica Nacional de Educacao para
os servidores da Justiga do Trabalho de primeiro e segundo graus;
Fundamentag¢ao Legal
Resolucdo ENAMAT n° 28/2022 — Atualiza as competéncias dos
(Rol Exemplificativo) | magistrados do trabalho a serem observadas pelas escolas judiciais
da justica do trabalho no planejamento das atividades formativas;

Ato Conjunto TRT4-EJUD n° 01/2015 - Dispbe sobre a remuneragéo
de docentes na Escola Judicial do Tribunal Regional do Trabalho da 42
Regiéo;

Ato Enamat n° 110/2023 — Atualiza a tabela de remuneragao dos
profissionais de ensino da ENAMAT.

As duvidas sobre o Plano de Capacitagdo Anual devem ser dirimidas junto a Escola Judicial.

A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade de contratagdo do evento.
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4. REQUISITOS DA CONTRATAGAO

() Presencial

Modalidade ( X) Telepresencial (ao vivo)

() A distancia

( X') Ao final do treinamento a contratada devera emitir
. certificado para cada participante com no minimo os
Certificado seguintes dados: nome do treinamento, modalidade,
nome do aluno, carga horaria, data de inicio e término.

Outros Requisitos

5. CRITERIOS DE SUSTENTABILIDADE

Nota: A Resolugdo CNJ n° 400/2021 estabelece que os 6rgaos do Poder Judiciario devem adotar
processos estruturados que promovam a sustentabilidade, com base em agbdes ambientalmente
corretas, economicamente viaveis e socialmente justas e inclusivas, culturalmente diversas e pautadas
na integridade, em busca de um desenvolvimento nacional sustentavel (artigo 2°). Logo, a inclusdo de
critérios de sustentabilidade nas contratagdes ndo se refere apenas a insergéo de especificagdes no
objeto que tratem de questdes ambientais, mas sim como um conceito mais amplo, que abrange
aspectos econbmicos, sociais e culturais.

Para conhecer os principais critérios de sustentabilidade nas contratagbes mais comuns do TRT4, bem
como as praticas de sustentabilidade que podem ser observadas no processo da contratagao, consulte
0 Guia de Contratacdes Sustentaveis do TRT da 4® Regido.

5.1 A contratacdo possui critérios de sustentabilidade e/ou observou as
praticas sustentaveis do Guia de Contratagcbes?

(X)) Nao
() Sim - Discrimine a seguir:

6. MODELO DE EXECU(;AO DO OBJETO
6.1. Detalhamento do evento

19/08 a 29/09/2024, conforme informado no
Documento de Formalizacdo da Demanda

Carga Horaria Total 40 horas

Periodo de Realizagao

Local de Realizagao Online ao vivo

6.2. Dados dos participantes

Coordena
Nome servidor Sec¢ao doria |Matricula |E-mail
1 |Rodrigo Zarth CSIPDC |CSIPD 97250 rodrigo.zarth@trt4.jus.br
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7. MODELO DE GESTAO DO TREINAMENTO

DADOS DO PARTICIPANTE RESPONSAVEL PELA CONTRATAGAO PARA COMBINAR
A EXECUGAO

Nome Cintia Frigo Petuco
Telefone (51) 99361-8081
E-mail cintia.petuco@trt4.jus.br / setic.eproc@trt4.jus.br

8. CRITERIOS DE MEDIGAO E DE PAGAMENTO

8.1 O pagamento é a vista, apos a execugdo do treinamento e emissao do
certificado e da Nota Fiscal. A Nota Fiscal sera emitida pela contratada
em até 20 dias apds o término do treinamento.

8.2 A contratada devera efetuar cadastro no Portal do SIGEO - JT para
apresentacdo dos Documentos Fiscais (Notas Fiscais) com vistas a
liquidagao e pagamento da fatura.

8.2.1 Por meio do link https://sigeo.jt.jus.br/ajuda, a contratada tera acesso
ao link do SIGEO - JT e a um guia detalhado das funcionalidades do
sistema.

9. ESTIMATIVA DE PRECOS

9.1. O valor total da contratacao é de R$960,00 para 1 vaga de treinamento.

9.2. Pesquisa de Pregos:

Fonte de pesquisa
de pregos Valor Caraa
Tipo Docente / Empresa (Nota Fiscal, Fls. por Valor Total H 9z
. .~ oraria
Nota de Empenho, inscricao
Orcamento, etc)
Escola Superior de
Proposta | Redes/Rede Nacional | o ara o TRT4 R$960,00 R$960,00 40 horas
de Ensino e Pesquisa ’ ’
RNP
_ Escola Superior de g‘::: 'Iqr?bir:e‘l)le dneho
Comparativo | Redes/Rede Nacional | 4o 40 Estado do » | R$960,00 R$960,00 40 horas
1 de Ensino e Pesquisa ACRE (i
RNP F (item 5) -
abril/2024, 1 vaga
Escola Superior de
. . Nota de Empenho
Comparativo | Redes/Rede Nacional | o rpro7. * | R$960,00 | R$6.720,00 | 40 horas
2 de Ensino e Pesquisa | :
RNP julho/2024, 7 vagas
Consulta prego no
Escola Superior de site:
Comparativo | Redes/Rede Nacional | https:/esr.rnp.br/turm N
3 de Ensino e Pesquisa | a/tratamento-de-incid R$960,00 R$960,00 40 horas
RNP -de- _
ad-6957/
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9.3. Analise de Pesquisa de Preco:

Justificativa pela eventual nao obtencao de 3

fontes de pesquisa NA

Fornecedor especialista em treinamentos nessa area.

Justificativa pela eventual ndo realizagao de Treinamentos comumente realizados por equipes de
pesquisa com outros fornecedores seguranca da informacao.

10. ADEQUACAO ORGAMENTARIA

() Cursos da area juridica: Formacao e Aperfeicoamento de Magistrados (FAM);
( X') Cursos da area administrativa: Capacitagdo de Recursos Humanos (CRH).

11. FORMA DE SELECAO DO FORNECEDOR
11.1. A contratagdo sera realizada por inexigibilidade de licitagao.

12.CRITERIOS DE SELEGAO DO FORNECEDOR

A empresa Rede Nacional de Ensino e Pesquisa RNP

tem grande experiéncia em treinamentos na area de

Justificativa sobre a escolha da | seguranca da informag&o. Apresenta professores
contratada qualificados, conteudo dos treinamentos adequados e

possui uma boa imagem perante o mercado que

trabalha com seguranca da informacao.

Nome apresentado no curriculo, contidos no

documento 2-PROPOSTA COMERCIAL

Curriculo apresentado no documento 2-PROPOSTA

COMERCIAL

-Conceitos e termos relacionados com times de

resposta a incidentes.

-Abrangéncia operacional e missao de um CSIRT.

-Processo de criacdo de um CSIRT.

-Gerenciamento de CSIRTs.

-Visao estrutural do CSIRT.

-Melhores praticas e condutas apropriadas.

-Analise de risco.

-Custo de um incidente.

-Principais ataques e ameacas.

-Sincronizagao e padronizag¢ao da data e hora.

-Metodologia de resposta a incidentes.

-Classificacao de incidentes.

-Analise de cabecalhos de emails.

Nome do Docente

Curriculo do docente

Conteudo Programatico

PROAD 4710/2024. DOC 6. Para verificar a autenticidade desta coépia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2024.GHFW.ZDLV:
https://proad.trt4.jus.br/proad/pages/consultadocumento.xhtml




PROAD 4710/2024. DOC 6.
(Juntado por cpetuco - CINTIA FRIGO PETUCO em 08/08/2024)

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

-ldentificac&do de informacgdes relevantes em logs de
servigos de sistemas.

-Resposta, notificacdo e encaminhamento de
incidentes de seguranca.

-Diferencga entre contatos de enderecamento IP e
contatos de dominios de redes.

-Boas praticas no processo de identificagao de
contatos.

-Infraestrutura de coleta e armazenamento de
mensagens de logs.

-Processamento e interpretacdo de mensagens de
log.

-Correlacionar informagdes de multiplos sistemas..
-Fundamentos de privacidade na rede.

-Analise de arquivos executaveis.

-Formas de obter informagdes relativas a um
incidente.

-Estudo de caso

Nome: Leandro Marcos de Oliveira Guimaraes
(Diretor Adjunto da ESR)

Telefone: (11)4040-8794

Contatos da empresa
Aceite da proposta deve ser enviado para: email:
relacionamento.esr@rnp.br, ao cuidados de Leandro
Marcos de Oliveira Guimaraes

CNPJ da empresa 03.508.097/0001-36

Certiddes apresentadas no documento
3-CERTIDOES NEGATIVAS

Regularidade fiscal

OBS.: Informagdes adicionais sobre o treinamento, podem ser
consultadas no site do fornecedor, em:
https://esr.rnp.br/turma/tratamento-de-incidentes-de-sequranca-ead-6957/

13.SANGOES APLICAVEIS

13.1. As sanc¢des relativas a adverténcias, inexecucdo total ou parcial e
impedimentos obedecerao ao disposto na Lei n°® 14.133/2021 e na Portaria GP.TRT4
n® 2.714/2022.

RESPONSAVEL PELO ENCAMINHAMENTO DA CONTRATAGAO

ANDRE SOARES FARIAS
Diretor da Secretaria de Tecnologia da Informacao e Comunicacoes
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