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PROAD 9005/2024
Assunto: Curso DESEC PRO

3.

TERMO DE REFERENCIA

Unidade demandante: Coordenadoria de Seguranca da Informacao e Protecao de
Dados

1. OBJETO

Contratacdo da empresa DESEC SECURITY SEGURANCA DA INFORMACAO LTDA
para ministrar o Curso DESEC PRO, com inicio imediato apdés a contratacdo, na

modalidade a distancia, assincrono.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

O servidor Jeronimo Vicente Farias foi lotado em 15/04/2024 na SECAO DE RISCOS E
SEGURANCA DA INFORMACAO da Coordenadoria de Seguranca da Informacdo e
Protecdo de Dados, ndo tendo atuado na area especifica de seguranca da informacao e
protecdo de dados, antes disso, sendo relevante uma formacdo robusta como a
apresentada para que possa corroborar com efetividade para consecucdao dos objetos
perseguidos nessa disciplina.

O servidor Isael Lourenco Junior, lotado na Coordenadoria de Segurancga da Informacao
e Protecédo de Dados foi engajado na atribui¢cdo de analisar vulnerabilidades de segurancga
em solucdes utilizadas pelo TRT 232 Regido. Nesse sentido a formagéo pleiteada vai ao
encontro das necessidades, como se pode constatar pela ementa do curso.

DA NATUREZA DO OBJETO
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Trata-se de servigo técnico especializado, de natureza predominantemente intelectual e
notéria especializacdo, com a finalidade de capacitacdo de servidores e magistrados.

4. FUNDAMENTACAO DA CONTRATACAO

Inexigibilidade de licitagdo — art. 74, lll, “f" da Lei 14.133/2021.

Trata-se de servigo técnico de natureza predominantemente intelectual de notdria
especializacdo. A contratada foi escolhida por apresentar proposta alinhada as
necessidades da Escola Judicial. Além disso, ressalta-se a expertise e o curriculo
especializado do palestrante consentaneo com a tematica a ser trabalhada.

5. JUSTIFICATIVA PARA DISPENSA DO ETP

A area demandante deixa de apresentar o Estudo Técnico Preliminar Simplificado previsto
no § 30 do art. 30 da Portaria TRT/DG/GP n. 191/2023 em virtude de o valor da
contratagao constante na proposta da empresa ser inferior a 14 do limite previsto no art.
75, I, da Lein. 14.133/2021, valendo-se da faculdade insculpida no § 40 do mesmo artigo,
inclusive em relacao a dispensa do Mapa de Risco da contratagao.

6. ALINHAMENTO DO EVENTO

6.1. Alinhamento com o Planejamento Estratégico do Tribunal através dos seus
Valores institucionais:

() Acessibilidade - Disponibilidade e condi¢ao de alcance para utilizacdo, com seguranca
e autonomia, de espacos, materiais, edificacdes, tecnologia, informacao e comunicagéao,
bem como de todos os servicos administrativos e judiciais.
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() Agilidade — Realizacao de pratica dos atos judiciais e de gestdo em tempo que garanta
sua efetividade.

() Comprometimento - Preservagao da coisa publica e compromisso com a qualidade,
requisitos e prazos estabelecidos para os servigcos prestados.

( x ) Credibilidade - Compromisso de ser uma organizagdo acreditada, que inspire
confianca, auténtica e assertiva.

() Efetividade - Garantia da realizacdo dos servicos judiciais em completo atendimento as
normas, as metas estabelecidas e as necessidades dos jurisdicionados.

() Eficiéncia - Utilizacdo dos recursos publicos com economicidade, sem desperdicio,
aplicados exclusivamente a concretizacao da funcao institucional.

() Etica - Pratica de valores morais como honestidade, probidade e integridade, entre
outros, em todas as manifestagdes e relacées humanas.

( x ) Inovacao - Promogao do ambiente de trabalho que favorega o aproveitamento da
inteligéncia coletiva, da criatividade, do estimulo ao aprendizado, mediante erros
controlados, com vistas a melhoria, a adocao ou a criacao de novos produtos ou servicos,
que gerem valor e garantam o cumprimento da missao institucional.

( ) Respeito a diversidade - Acolhimento das pessoas, em todas as relagdes humanas,
independentemente de género, etnia, idade, religido ou orientacdo sexual ou quaisquer
diferencas culturais.

( ) Seguranca juridica - Garantia de aplicacdo das normas juridicas de forma
fundamentada, justa e razoavel, observando-se as leis a supremacia da Constituicao.

() Sustentabilidade - Adocéo de atitudes que contribuam para um mundo mais pacifico,
com menor desigualdade, maior promocéo dos direitos humanos e protecéao do planeta e
dos recursos naturais.

() Transparéncia - Compromisso com a divulgagéo de atos de gestéo e judiciais, dados
ou resultados organizacionais, independentemente de solicitacdo, em formatos acessiveis
e abertos.

() Valorizagao das pessoas - Estabelecimento de mecanismos para reconhecimento do
bom desempenho profissional, estimulo ao aperfeicoamento funcional e a melhoria
permanente na qualidade de vida no trabalho.
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() Qualidade de vida - Criacdo de condicbes favoraveis ao bem-estar, saude, seguranca,
integracao social e desenvolvimento das capacidades humanas.

6.2. Alinhamento com o Plano Anual de Capacitacao (PAC 2024)

() O curso encontra-se previsto no Plano Anual de Capacitagao (PAC 2024), disponivel
no portal da Escola Judicial:
https://www4.1rt23.jus.br/ejud/node/5272?response type=embed: “Seguranca
Cibernética”, com 3 vagas.

() O curso encontra-se no Anexo | do PAC 2024, nomeado como:

() O Curso nao consta no PAC 2024

6.3. Alinhamento com o Diagndstico do Programa de Gestao por Competéncias para
o PAC2023:

Competéncia Organizacional:

( ) Colaboracéao

() Comunicacao

( x ) Cultura Digital

( x) Inovacéo

( ) Negociacao

( x ) Postura ética

( x ) Solucao de problemas

( ) Nao ha vinculo

Competéncia Gerencial:

( ) Atuagao Estratégica - Prioritaria
() Gestao de Pessoas - Prioritaria

( ) Gestéo Publica
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( ) Gestao do Conhecimento - Prioritaria
( ) Gestao de Riscos

( ) Nao ha vinculo

7. FINALIDADES

7.1. PARA SERVIDOR:

- Adicional de Qualificacao — AQ;

- Promocéo;

) Desenvolvimento Gerencial

Gratificacao de Atividade de Seguranca
Conciliacdo e Mediagdo — Médulo Pratico
Conciliacdo e Mediagéao — Reciclagem
Conciliagao e Mediacao — Mddulo Tedrico
Diversidade, Equidade e Inclusao

(
()
()
()
()
()
()

Prevencao de Assédios

7.2. PARA MAGISTRADO:

- Formacgao Continuada

- Promocéo por Merecimento

- Vitaliciamento

) Conciliacao e Mediacao — Mdédulo Pratico
Conciliagdo e Mediacao — Reciclagem
Conciliagdo e Mediacao — Mddulo Teorico
Diversidade, Equidade e Inclusédo

(
()
()
()
() Prevencéo de Assédios

*SUBEIXO
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- Competéncia:
*(conforme Resolugédo 28 ENAMAT)

8. OBJETIVOS DA CAPACITACAO

Treinar os indicados na utilizagao de técnicas e ferramentas necessérias para analise de
vulnerabilidades em ambientes telematicos, tornando-os capazes de produzir artefatos
com diagndsticos e recomendagdes acerca dos ativos que forem estudados, permitindo a

manutengdo de um ambiente seguro.

9. CARGA HORARIA / DATA / QUANTIDADE DE PARTICIPANTES

Total de vagas: 2
Carga Horaria: 200h
Data: inicio imediato — duracdo média: 3 meses, duracdo maxima: 5 meses;

Horario: assincrono

10. MODALIDADE E METODOLOGIA

Modalidade: Os treinamentos serdo executados em aulas On-Line, com interacdes

assincronas, em plataforma da empresa contratada.

Metodologia: Os conceitos deverdo ser apresentados por meio de aulas teodricas e
exercicios praticos monitorados pela equipe envolvida na capacitacado, apresentacéo
dialogada assistida por slides digitais, com disponibilidade de laboratério para realizagao
das praticas.
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11. CONTEUDO PROGRAMATICO
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Hashes ¢ Senhas - Linux

Haoshes e Senhas - Windows

Pentest Interno - Do zero o Domoin Admin

Brute Force: Atogques em senhas

Dww Ewplototion:
Azzemibly para Pentesters (Windows & Linux)

Buffar Overflow para Pantastars (Windows 10}

Desenvolvimento de Exploits - Windows 10
Mecaonismos de proteqio: DEP e ASLR
Buffar Overflow - Linus

Trobalhando cam Explaits Pablkcos
Pentest Wekb - Web Hacking

Pds Exploracios

Engenhario Social

O Profissionol: Conduzindo o Pantest
Conciusio

Bénus - Introducda: WIiFI Hacking

12. QUALIFICACAO TECNICA DO INSTRUTOR

Hazhes & fenhas, hashes linux

Hashes windows, ambienta legedo

Pentest Interna

Ataques de forca bruta

Web Hacking

Curriculo anexo.

13. DAS OBRIGAGOES DA CONTRATADA

- Responsabilizar-se pelo fiel cumprimento das obrigagdes constantes no Termo de

Referéncia.

- Assumir todas as despesas referentes ao cumprimento do presente, tais como:

remuneracao da equipe envolvida, encargos sociais, fiscais e tributarios, manutencéo da

infraestrutura para que o curso seja oferecido nos moldes documentados;

- Anexar no SIGEO a nota fiscal discriminando os servicos executados;
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- Prestar todos os esclarecimentos que forem solicitados pela Contratante, sempre por
escrito, cujas reclamacgdes atinentes a quaisquer aspectos da execucgao contratual se
obriga prontamente a atender;

- Responsabilizar-se por quaisquer prejuizos que sejam causados a Administracdo,
preservando a Administracao, mantendo-a salvo de quaisquer demanda, reivindicagoes,
queixas e representacdes de qualquer natureza, decorrentes de sua acao ou omissao.

- Nao transferir a outrem, no todo ou em parte, o objeto da presente contratagao.

- Disponibilizar o material didatico, quando houver.

- Emitir os certificados para os participantes que obtiverem a frequéncia minima, no final

do curso.

14. DAS OBRIGAGOES DA CONTRATANTE

- Efetuar o pagamento devido a Contratada pela execug¢do dos servigos prestados, em
até 05 dias Uteis apds a data do recebimento da Nota Fiscal e ateste do fiscal do contrato.

- Disponibilizar a avaliagdo do curso;

Registrar no sistema SIGEP a acao de capacitacao dos alunos aprovados;

Fiscalizar o cumprimento do contrato;

Encaminhar o registro da frequéncia dos alunos.

15. DAS OBRIGAGCOES DO PARTICIPANTE

- Participar da aula e de todas as atividades propostas no tempo previsto nas
orientacdes do instrutor;

- Responder as avaliagdes de aprendizagem e de reagao.

- Se o curso for telepresencial:
- Requisitos técnicos recomendados para todos os participantes:
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* Acessar a plataforma do curso com antecedéncia;

* Participar da aula e de todas as atividades propostas no tempo previsto nas orientacdes
do instrutor;

* Preencher a lista de frequéncia disponibilizada na plataforma;

* Responder a avaliagao de reagao.

» Antes do inicio da aula, os requisitos abaixo listados devem ser avaliados para o bom
funcionamento da plataforma e aproveitamento do curso.

» Recomenda-se as seguintes especificagdes técnicas minimas de hardware e software:

» Computador com bom desempenho;

» Conexao de internet via cabo e velocidade minima de 10mbps;

* Webcam e microfone;

+ Sistema de sonorizagdo com qualidade (preferencialmente fone);

» Navegador: Utilizar preferencialmente o Google Chrome, ou as versoes atualizadas do
Mozila Firefox e Internet Explorer.

16. INSCRIGAO, DESISTENCIA, CERTIFICAGAO E INDENIZAGAO

Para os Servidores:
RESOLUQAO ADMINISTRATIVA 104/2020 - TRT 232 REGIAO

“Art. 8°. Para participar de evento interno o interessado devera providenciar sua inscricao

perante a Escola Judicial, observando-se no ato de inscri¢do:

| -anuéncia do gestor de sua Unidade;

Il -concordancia com possivel ressarcimento, em caso de ndo conclusao do curso, nos
termos do artigo 16 da Resolucao 159/2015 do CSJT;

Il -possuir condi¢cdes tecnoldgicas, caso necessario;

IV -declaragéo de que néo esteja em gozo de férias ou usufruindo das licencas previstas
nos incisos | a VIl do artigo 81, detalhadas nos artigos 83 a 87, 91 e 92, dos afastamentos
previstos nos artigos 93 a 96-A, assim como das licencas dispostas nos artigos 202, 207,
208, 210 e 211, todos da Lei 8.112/90.
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Art. 11. A desisténcia de servidores inscritos em eventos internos de educacao
devera ser comunicada a Escola Judicial com antecedéncia minima de 05 dias uteis
do inicio do evento.

RESOLUCAO 159/2015 DO CSJT
“‘Art. 16. A auséncia ou desisténcia injustificada do servidor inscrito em evento de
capacitacao ou sua reprovacao, por motivo de frequéncia ou aproveitamento insatisfatério,
implicara o ressarcimento, pelo respectivo servidor, do total dos investimentos havidos
com sua participacgao.

Paragrafo unico. Consideram-se justificadas as auséncias e desisténcias decorrentes das
licencas ou dos afastamentos previstos nos artigos 81, I; 97, lll, “b”; 202; 207; 208; 210 e
211 da Lei 8.112/90, devidamente comprovadas, bem como as auséncias por
necessidade de servico, referendadas pela chefia imediata”.

Para os Magistrados:

A certificacdo serd registrada pela Escola Judicial de oficio no SIGEP para os
magistrados que devem frequentar 100% das aulas, conforme normas da Enamat.

As auséncias de até 25% do total de horas do evento deverao ser justificadas mediante
requerimento escrito e fundamentado perante a Escola Judicial, que atribuira atividade
complementar para compensar a carga horaria da atividade perdida.

Nao serao emitidos certificados de frequéncia e aproveitamento no caso de auséncias
injustificadas ou quando as auséncias justificadas excederem a 25% da carga horaria total
do evento.

17. DA DECLARACAO PARA PARTICIPACAO EM CURSO

As declaragdes para participacdo em Curso serao solicitadas no ato da realizacdo da
inscricao.

18. DAS SANCOES ADMINISTRATIVAS
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Pela inexecucgao total do contrato, o TRT23 podera, garantida a prévia defesa, aplicar a
contratada a penalidade de multa de até 30% do valor do contrato e impedimento de licitar

e contratar com a Administragdo por até 3 anos.

19. DO PAGAMENTO

O pagamento ocorrerd em até 05 dias Uteis apds a data do recebimento da nota fiscal e

ateste do fiscal do contrato.

Conforme descrito no tépico 22, o valor promocional do curso é aplicavel para pagamento
antecipado, em até 05 dias uteis da emissédo da nota fiscal, sob pena de suspenséo de

acesso ao ambiente de aprendizagem.
O pagamento sera realizado por meio dos dados bancarios da contratada a seguir:

Razao social: DESEC SECURITY S | LTDA

CNPJ: 23.019.510/0001-06

Email: financeiro@desecsecurity.com

Dados bancérios: Banco: ltau(341) / agéncia: 0121 / Conta corrente: 08206-9

20. HABILITACAO DA CONTRATADA

Para fins de habilitagdo, os autos seréo instruidos com certidées consolidada do TCU, de
débitos trabalhistas (TST), de tributos federais, do FGTS e comprovante do Simples
nacional, que comprovam a regularidade fiscal, previdenciaria e trabalhista da contratada.
Em virtude da modalidade da contratagéo, a certiddo municipal e estadual deixara de ser
exigida, nos termos dos Acordaos 2024/2019 e 2185/2020, ambos do Plenério do TCU.

21. VALOR DA CONTRATACAO
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R$ 2.297,00 (dois mil duzentos e noventa e sete reais) por aluno.

22. COMPATIBILIDADE DE PREGCOS COM OS PRATICADOS NO MERCADO

A compatibilidade de precos com os praticados no mercado pode ser aferida conforme o
anancio do  curso para 0 publico em geral, disponivel em

https://desecsecurity.com/curso/novo-pentest-profissional, espelho emitido  em

24/07/2024, anexo, cujo preco ofertado consta como na figura seguinte, disponivel na

pagina 4 do espelho.

OFERTA LIMITADA

RS 2.097,00 RS 2.297,00 RS

COMPRE & VISTA COMPRE A VIETA COMPRE A VISTA

10x de RS 229,70 10x de RS 2497 10x de RS 319,70

COMPRE PARCELADD COMPAEL PARCELADD COMBAEL PARCELADOD

23. INFORMACOES ADICIONAIS DA CONTRATADA

Raz&o social: DESEC SECURITY S | LTDA

CNPJ: 23.019.510/0001-06

Email: financeiro@desecsecurity.com

Dados bancérios: Banco: Itau(341) / agéncia: 0121 / Conta corrente: 08206-9
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24. FISCALIZAGAO DO CONTRATO

Titular: Leandro Cesar Pereira Miranda
Substituto: Samuel Batista dos Santos

Cuiaba-MT, 13 de agosto de 2024.
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PROAD 9005/2024
Interessada: STIC — Secretaria de Tecnologia da Informacao e Comunicacoes.

ASSUNTO: Inexigibilidade de licitagdo. Contratacao da empresa Desec Security Sequranca
da Informacdo Ltda. para participacdo de dois servidores no curso “Desec Pro”, a ser
realizado na modalidade a distancia/assincrona, pelo periodo de trés a cinco meses, com
carga horaria de 200 horas-aula.

I - Acolho o parecer da Secretaria Juridica (doc. 24) e, nesse sentido, aprovo o Termo de
Referéncia - TR (doc. 5) e, por conseguinte, autorizo, nos termos do art. 74, inciso lll,
alinea “f” e § 39 da Lei n. 14.133/2021 c/c art. 14 da Portaria TRT/DG/GP n. 191/2023, a
contratacdo da empresa Desec Security Seguranca da Informacao Ltda, CNPJ n.
23.019.510/0001-06, por inexigibilidade de licitacao, para participacao de dois servidores
no curso “Desec Pro”, a ser realizado na modalidade a distancia/assincrona, pelo periodo
de trés a cinco meses, com carga horaria de 200 horas-aula, no valor de R$ 2.297,00 (dois
mil, duzentos e noventa e sete reais) por aluno, totalizando o valor de R$ 4.594,00 (quatro
mil, quinhentos e noventa e quatro reais), conforme Termo de Referéncia (doc. 5) e
proposta comercial apresentada pela empresa (doc. 4).

Il - Remeta-se a SOF para emissado da nota de empenho, com observancia das cautelas
legais.

lll - Apds, encaminhe-se a Escola Judicial para prosseguimento do feito, observando as
cautelas de praxe, em especial as recomendacoes aduzidas no parecer da Secretaria
Juridica (doc. 34), inclusive acerca da divulgacao deste ato autorizativo no sitio
eletrénico oficial.

Cuiaba-MT, 29 de agosto de 2023.

Marlon Carvalho de Sousa Rocha

Diretor-Geral / Ordenador de Despesas

29/08/2024 15:45
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Data e hora da consulta: 30/08/2024 15:31
Usuario: *** 360.8¢ LETW
Impressédo Comy

TeESOURONACIONAL

Hekros
Gl 308231722

30/08/2024 14:45

Nota de Empenho

~—UG Emitente ~
Caddigo Nome Moeda
80025 TRIBUNAL REGIONAL DO TRABALHO DA 23A.REGIAO REAL - (R$)
CNPJ Endereco CEP
37.115.425/0001-56 AV. HISTORIADOR RUBENS DE MENDON-CA. N° 3355, CPA 78049-935
Municipio UF Telefone
CUIABA MT (065) 3648-4100
N
Ano Tipo Numero
2024 NE 677
Célula Orcamentaria
Esfera PTRES Fonte de Recurso Natureza da Despesa UGR Plano Interno
1 214273 1000000000 339040 80053 -
Data de Emissao Tipo Processo Taxa de Cambio Valor
30/08/2024 Ordinario PROAD 009005/2024 - 4.594,00
—Favorecido
Cadigo Nome
23.019.510/0001-06 DESEC SECURITY SEGURANCA DA INFORMACAO LTDA
Endereco CEP
PRESIDENTE JUSCELINO KU 1455 ANDAR 4 VILA NOVA CONCEICAO 04543-011
Municipio UF Telefone
PORTO FERREIRA SP
b
~—Amparo Legal ~
Caddigo Modalidade de Licitacao
174 INEXIGIBILIDADE
Ato Normativo Artigo Paragrafo Inciso Alinea
Lei 14.133/2021 74 - I f
N\
Descrigcao

EJUD/CAPSERYV. 000002. CONTRATACAO DA EMPRESA DESEC SECURITY SEGURANGA DA INFORMAGAO
LTDA, PARA MINISTRAR O CURSO - DESEC PRO, PARA DOIS SERVIDORES DA COORDENADORIA DE
SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS. O CURSO SERA REALIZADO PELO PERIODO DE 3 A
5 MESES, DE FORMA TELEPRESENCIAL/ASSINCRONA, COM CARGA HORARIA DE 200 HORAS.
AUTORIZAGAO DOC. 25 DO PROAD 9005/2024.

Local da Entrega

Informacao Complementar

Sistema de Origem
SIAFI-STN

(Versdo| Data/Hora Operagdo )
(002 | 30/08/2024 15:02:18 | Alteragio | 1 de 2




Sistema Integrado
de Administragio Financeira &
do Governo Fedaral ?

. TESOURONACIONAL

Data e hora da consulta: 30/08/2024 15:31
Usuario: *** 360.844-**
Impressdo Completa

Nota de Empenho

~—Lista de Itens

Natureza de Despesa Total da Lista
339040 - SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNI 4.594,00
Subelemento 20 - TREINAMENTO/CAPACITACAO EM TIC

Seq. Descricao Valor do Item
001 CONTRATACAO DA EMPRESA DESEC SECURITY SEGURANCA DA  4.594,00

INFORMAGAO LTDA, PARA MINISTRAR O CURSO - DESEC PRO,
PARA DOIS SERVIDORES DA COORDENADORIA DE SEGURANCA
DA INFORMAGAO E PROTEGAO DE DADOS. O CURSO SERA
REALIZADO PELO PERIODO DE 3 A 5 MESES, DE FORMA
TELEPRESENCIAL/ASSINCRONA, COM CARGA HORARIA DE 200
HORAS. AUTORIZAGAO DOC. 25 DO PROAD 9005/2024.

DAS SANCOES ADMINISTRATIVAS: CONFORME O ITEM 18, PAGINA
11, DOC. 5 DO PROAD 9005/2024.

DO PRAZO PARA RECURSOS: ATE 05 DIAS UTEIS A PARTIR DO
RECEBIMENTO DO ATO.

Data Operacao Quantidade Valor Unitario Valor Total
30/08/2024 Inclusao 1,00000 4.594,0000 4.594,00

&

~—Assinaturas

Ordenador de Despesa Gestor Financeiro

MARLON CARVALHO DE SOUSA ROCHA DARCIANA COSTA SANTOS FRANCA

*** 995.251-** *** 257.183-**

30/08/2024 15:02:18 30/08/2024 13:07:16
N\ J
(Versdo| Data/Hora Operagdo )
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