TRIBUNAL REGIONAL DO TRABALHO DA 17 REGIAO
SECAD - SECAO DE CONTRATOS ADMINISTRATIVOS

TERMO DE CONTRATO TRT 17° REGIAO N.° 21/2024

CONTRATO ADMINISTRATIVO N° 21/2024, QUE FAZEM ENTRE
SI A UNIAO, POR INTERMEDIO DO TRIBUNAL REGIONAL DO
TRABALHO DA 17* REGIAO E A SOCIEDADE EMPRESARIA
SERVICE IT SECURITY LTDA.

A Unido, por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 17* REGIAO, com sede na
Av. Nossa Senhora dos Navegantes, n.° 1245, Enseada do Sud, na cidade de Vitoria/ES CEP 29.050-335,
inscrito no CNPJ sob o n° 02.488.507/0001-61, neste ato representado pela Desembargadora Daniele
Corréa Santa Catarina, Desembargadora Presidente do TRT da 17* Regido, doravante denominado
CONTRATANTE e, de outro lado, a sociedade empresaria SERVICE IT SECURITY LTDA., com sede
na Av. Theodomiro Porto da Fonseca, n® 3045, sala 308, bairro Cristo Rei, em Sao Leopoldo/RS, CEP
93.022-715, inscrita no CNPJ/MF sob o n.° 12.373.559/0001-46, doravante denominada CONTRATADA,
neste ato representada pela Sra. Patricia Provin, CPF 982.229.960-53, celebram o presente contrato,
decorrente da Ata de Registro de Precos TRT-4 n.® 23/2023, oriunda do Pregdo Eletronico TRT-4 n°
23/2023, na qual o TRT17 participou como 6rgao coparticipante, em conformidade com SEI 0000861-
39.2023.5.17.0500, e em observancia as disposi¢cdes da Lei n.° 14.133/21, bem como demais legislagdes
aplicaveis, mediante as clausulas e condi¢des a seguir enumeradas:

DO OBJETO

CLAUSULA PRIMEIRA. O presente instrumento tem por objeto a contratagio de solugdo para
treinamento e conscientizagdo em seguranca da informag¢do, em decorréncia da Ata de Registro de Pregos
TRT-4 n° 23/2023 (oriunda do Pregdo Eletronico TRT-4 n° 23/2023) , conforme especificagdes técnicas
constantes no Anexo I - Termo de Referéncia, e seus anexos, de referido Pregdo, no quantitativo que
segue:

Ata de Registro de Precos TRT-4 n.° 23/2023

Valor Valor Total
unitario do item

Item Descricao Quantidade | Unidade

Solugao de
treinamento e
conscientizacao
em seguranca
da informagao,
contemplando
hospedagem e
suporte técnico
pelo periodo de
24 meses.

1000 licenca R$19.44 | R$19.440,00

Implantacdo da

2 1 Servico | R$3.988,26 | R$3.988,26
solucao.

Treinamento da

3 < 2 Servigo |R$1.121,60 | R$2.243,20
solugao




Consultoria
4 técnica da 100 Horas R$110,14 | R$11.014,00
solucao
Valor total: R$36.685,46

Paragrafo Primeiro. Glossario:

I) Artes (posteres): imagens digitais ou ndo, que tém por objetivo a divulgacdo de contetidos referentes a
seguranga da informagao;

IT) Campanha: o conjunto de atividades de conscientizacdo, treinamento e cursos voltados para um
determinado assunto, podendo ou ndo envolver o envio de e-mails para phishing, no qual se busca a
participacao ativa dos usuarios;

I1T) Gamificagdo: emprego de conceitos comumente vistos em jogos, devendo incluir mas nio se
restringindo a: Narrativa, progressdo, competi¢ao, colaboracdo, desafios, recompensas, colegdes,
conquistas, missoes, pontos, ranking, etc.;

IV) Quiz: entende-se como um conjunto de perguntas que t€ém como objetivo testar e avaliar os
conhecimentos a quem ¢ dirigido.

Paragrafo Segundo. Caracteristicas Gerais:

I) Deve utilizar o conceito de Gamificagdo, no qual os usudrios realizam tarefas disponibilizadas a partir
de campanhas de conscientizacdo e comunica¢cdo montadas na propria solugdo, com contetido disponivel
criado pelo fornecedor e também com a possibilidade de outros contetidos inseridos na ferramenta pelo
CONTRATANTE;

IT) Deve ser de uma tnica empresa desenvolvedora de software de modo que tanto o suporte a solugao
quanto as funcionalidades sejam inteiramente integradas e gerenciadas por meio de uma unica console de
gerenciamento;

IIT) Na medida em que novas versdes ou corre¢des forem disponibilizadas pela fabricante da solucdo, a
CONTRATADA deve disponibiliza-las ao CONTRATANTE sem nenhum custo adicional;

IV) A solugdo e todo seu conteudo deve ser fornecida, pelo menos, no idioma Portugués do Brasil;

V) Deve ser centralizada, em nuvem do fabricante, com modelo de uso SaaS (Software-as-a-Service),
devendo a hospedagem estar contemplada pelo periodo contratado para as licengas, sem custo adicional
para o CONTRATANTE;

VI) Deve contemplar, ao menos, os seguintes recursos de acessibilidade:
a) Legendas para videoaulas;

b) Audiodescri¢do para videoaulas;

¢) Descrigao das imagens;

VII) Para evitar dependéncia tecnoldgica, a plataforma deve prover formas que permitam a exportacdo de
todas as informagdes gerenciais da solugao;

VIII) Deve possibilitar a geragao e exportagdo de relatdrios, ao menos, no formato CSV;

IX) Deve possibilitar a inativagdo e/ou arquivamento de usuarios sem perda do historico de dados,
possibilitando que a licencga referentes a tais usudrios inativados seja utilizada por outros usudrios, de
forma nao concorrente, durante o periodo de validade do contrato.

IX.1) Caso ndo seja possivel manter o histérico de dados sem desvinculacdo da licenga, a solugdo deve
prover meios para exportacao das informagdes antes da inativagao, ao menos no formato CSV.

X) Deve permitir acessos simultaneos de acordo com o numero de licencas adquiridas, sem prejuizo do
acesso administrativo;

XI) Deve possibilitar a criagdo de ntimero ilimitado de campanhas durante a vigéncia do contrato;



XII) Deve permitir a inclusdo de contetidos pelo CONTRATANTE, incluindo, mas nao limitando a,
videos, textos, imagens, arquivos PDF para realiza¢do de campanhas;

XIII) O servico de suporte técnico da solugdo deve estar contemplado na aquisi¢do das licengas.
Paragrafo Terceiro. Certificados:

I) Em relagdo as capacitagdes realizadas pelos usudrios na plataforma, deve fornecer, ao menos, as
seguintes informacdes:

a) Nome completo do usuério;

b) Nome do curso, treinamento ou campanha;

¢) Data de inicio;

d) Data de fim;

e) Carga horaria;

f) Ementa do curso, treinamento ou campanha;

g) Conteudo programatico.

IT) Deve possibilitar a emissao de relatorios periodicos contendo as informagoes do inciso I.
Paragrafo Quarto. Disponibilidade:

I) Deve estar disponivel para acesso durante 99% do tempo ao longo do més calendario;

IT) Indisponibilidades da solugdo devidas a atualizagdes ou a correcdes devem ser informadas ao
CONTRATANTE com, pelo menos, 24 horas de antecedéncia e devem ocorrer fora do horario comercial
do CONTRATANTE (8h as 18h), exceto em casos de comprovada urgéncia;

III) O acesso a solugdo deve ser realizado por meio de navegador de infernet, sendo compativel com, ao
menos, 0 Google Chrome;

III.1) A interface deve ser totalmente compativel com a visualizagdo em desktops, celulares e tablets,
devendo ser responsiva ao tamanho da tela e tipo de dispositivo.

Paragrafo Quinto. Seguranca:

I) Deve possuir rotina de backup e de recuperagdo realizada periodicamente pela CONTRATADA, de
forma que, em caso de algum incidente, seja possivel realizar a recuperagdo para um estagio anterior do
servico/configuragoes;

IT) O acesso a solucdo deve ser criptografado com algoritmos que nio sejam publicamente reconhecidos
CcOmo inseguros;

III) Deve ser desenvolvida de acordo com as melhores praticas de mercado, incluindo, mas ndo se
limitando, OWASP (Open Web Application Security Project);

IV) Deve possibilitar, a todos usudrios, o uso de duplo fator de autenticagdo para logon na solugao;

V) Deve suportar a defini¢ao de perfis de acesso com base em fungdes e/ou acdes permitidas ou negadas
dentro da solucdo, de forma que usudrios possam ser vinculados a um perfil de acesso. Ex: Usuario,
Administrador;

VI) Deve possibilitar a criagdo de contas de usudrios distintas, utilizando uma chave (por exemplo: nome
de usudrio, endereco de e-mail, dentre outros), de forma que se possa identificar, inequivocamente, a
autoria de ac¢des na solugao.

VI.1) As contas criadas devem poder ser vinculadas a pelo menos um perfil de acesso previamente criado;

VII) Deve controlar o perfil de acesso de cada usuario individualmente ou através de grupos, permitindo
somente as atividades configuradas através de perfis de acesso, tais como somente leitura, edicao de
modelos, edicao de campanhas, painéis e acesso completo;

VIII) Para cadastro de usuarios e de grupos/perfis, a solugdo deve possibilitar a carga dos dados por meio
de arquivos no formato CSV, ao menos;

IX) Deve ter funcionalidade que possibilite que o proprio usudrio possa recuperar sua senha, de forma



segura, em casos de extravio.
Paragrafo Sexto. Funcionalidades:

I) Deve ser capaz de realizar o disparo automatico de alertas, no minimo por e-mail, para usudrios com
treinamentos pendentes;

II) Deve permitir simular paginas e sistemas falsos, coletando as respostas enviadas pelos usuarios;
III) Deve possibilitar a selegao de campanhas, cursos e treinamentos para grupo de usuarios;

IV) Deve possibilitar a atribuicdo automatica de treinamentos para novos usuarios.

Paragrafo Sétimo. Dashboard:

I) Deve permitir a criagdo ou configuracdo de dashboards ou relatorios, com utilizagdo de tabelas ou
graficos, contendo ao menos:

a) Numero de licengas ativas;

b) Campanhas em andamento;

¢) Indice de conclusio das campanhas;

d) Percentual de participantes por status de participagdo (ndo iniciado, em andamento e concluido);
e) Acompanhamento da evolucdo da capacitacao dos usuarios;

f) Acgdes de usudrios nas campanhas de phishing, tais como: abrir, clicar, realizar o treinamento, reportar
phishing, etc.

IT) Deve possibilitar a visualizagao dos resultados das campanhas de forma segregada, por exemplo: toda
empresa, por area especifica, por usuario, por grupos especificos;

IIT) Deve permitir acompanhar, visualizar e exportar todas as entregas de e-mails de phishing
realizadas com ou sem sucesso, categorizando e detalhando cada etapa do processo.
Paragrafo Oitavo. Phishing:

I) Deve permitir o envio ilimitado de e-mail por campanhas de phishing;

IT) Deve possibilitar a definicdo de periodicidade do envio de e-mails, tais como: diariamente,
semanalmente, quinzenalmente, etc.;

III) Deve ser capaz de enviar e-mails com anexos para simula¢des que envolvam arquivos. Os registros
devem contabilizar as aberturas dos e-mails de forma individual;

IV) Deve permitir campanhas de phishing de testes;

V) Deve permitir a simulagdo de phishing realizando um ataque do tipo domain spoofing, ou seja, deve ser
possivel utilizar o mesmo dominio da empresa para disparos de e-mails simulagdo de phishing.

Paragrafo Nono. Contetidos:

I) A CONTRATADA deve manter o conteido da solucdo atualizado, em consonancia com temas
relacionados a seguranga da informacao, a protecdo de dados e a tecnologia da informagao.

IT) Deve ter ao menos 40 horas de contetido sobre seguranca da informacao e assuntos relacionados;

III) Deverao estar contemplados, pelo menos, os seguintes temas relativos a seguranca da informagao e a
protecdo de dados:

a) Boas praticas no trabalho remoto;

b ) LGPD/Privacidade de dados (incluindo mas ndo restrito a: identificacdo de dados sensiveis,
armazenamento de dados, transferéncia, destruicao);

¢) Phishing e spear phishing;
d) Engenharia Social (tais como tailgating, quid pro quo, isca, pre-texting);

e) Seguranca em rede de computadores;



f) Ameagas e vulnerabilidades;

g ) Praticas seguras de uso de computadores (Por exemplo: Uso seguro do e-mails, senhas seguras,
autenticacdo multifator, gerenciamento de senhas, midias removiveis, politica de mesa limpa, descarte de
dados, dentre outros);

h) Golpes e fraudes digitais;

i) Malwares (Por exemplo: Virus, ransomware, spyware, adware, worm, dentre outros);

j) Seguranca em aplicagdes moveis;

k) Seguranca em computacao em nuvem;

1) Seguranca na internet (por exemplo: publicacdo de conteudos em redes sociais, envio de emails)

IV) Deve disponibilizar na plataforma manual online da solugdo ou em formato digital (por exemplo:
PDF) para que os usudrios tenham acesso as instrug¢des de utilizagao;

V) Deve entregar conhecimento utilizando ao menos: videos, jogos, quizzes, artes (posters), avaliagdes e
simula¢do de phishing;

VI) O conteudo disponibilizado deve ser interativo, demandando do usuério atividades tais como: clicar ou
apontar itens, executar um jogo ou responder a perguntas durante campanha de treinamento ou
conscientizagao;

VII) Deve conter jornadas, ou seja, trilhas de aprendizagem sobre cada assunto relativo a ciberseguranga,
possuindo, em cada uma, videos explicativos sobre o assunto e ferramentas que permitam avaliar o usuario
sobre a aprendizagem deste conteudo.

VII. 1) Tais trilhas devem trabalhar a partir do conceito de gamificacao para engajamento dos usuarios.
VII.2) Pode ser abordado mais um assunto de ciberseguranca na mesma jornada.

VIII) Deve possuir um portal individual para cada usuario, que permita realizar quaisquer treinamentos
enviados, visualizar quaisquer mensagens enviadas e ter acesso a conteudo adicional, como: ebooks ou
cartilhas adicionais ao tema de seguranca digital, a serem disponibilizados pela CONTRATADA.

Paragrafo Décimo. Modelos:

I ) Deve possuir modelos e/outemplates de agdes de treinamentos, comunicados, simulagdes,
questionarios, documentos e politicas com conteudo focado nos tipos de mensagens e/ou campanhas que
forem utilizadas para os usudrios;

IT) Os modelos de documentos devem atender ao menos os seguintes itens:
a) Permitir a edi¢dao do contetido dos modelos disponibilizados;

b) Permitir a utilizagdo de contetido de texto e imagens elaboradas;

III) Deve ter, para cada item abaixo, ao menos 30 modelos prontos de:

a) Paginas e sistemas falsos;

b) Phishing para testar os colaboradores;

¢) Campanhas.

DA IMPLANTACAO

CLAUSULA SEGUNDA. Deve ser elaborado pela CONTRATADA Plano de Implantacio da Solucio
em até 15 dias apds a assinatura do contrato e aprovado pelo CONTRATANTE;

I) A implantag@o deve contemplar, a0 menos, as seguintes atividades:
a) Comprovagao da disponibilizacao das licengas contratadas;
b) Disponibilizacdo do acesso do CONTRATANTE a console de administracao da solucio;

¢) Criagdo e configuragdo de usuarios e dos perfis de acesso;



d) Repasse de conhecimento a equipe técnica do CONTRATANTE;
e) Criacao de uma campanha de treinamento e conscientizagao.

IT) A execugdo completa do Plano de Implantagio da Solu¢do deve ocorrer em até 45 dias apds a
aprovacao do Plano de Implantacdo da Solucdo;

IIT) Somente serd considerada finalizada a execucdo do Plano de Implantagdo da Solucdo apds o aceite
formal por parte do CONTRATANTE.

DO TREINAMENTO
CLAUSULA TERCEIRA. O treinamento devera ocorrer na forma que segue:
I) O prazo para execugao do treinamento ¢ de at€¢ 180 dias apos a assinatura do contrato;

IT) Deve ser realizado treinamento oficial ou autorizado pela fabricante da solucdo para até 5 profissionais
indicados pelo CONTRATANTE;

I1.1) A CONTRATADA deve comprovar que ¢ o fabricante da solu¢do ou que esta autorizada pelo
fabricante a prover treinamento da solugao;

III) O treinamento deve ter duragdo minima de 8§ horas;
IV) Deve ser realizado em Portugués do Brasil;
V) Deve ser realizado na modalidade telepresencial sincrona;

VI) O treinamento deve ser realizado na plataforma online do fabricante ou do centro autorizado de
treinamento;

VII) Caso haja necessidade por parte do CONTRATANTE, o treinamento podera ser realizado em duas
turmas, de modo a ndo exigir a presenca de todos os profissionais do CONTRATANTE em um mesmo
momento;

VIII) Deve fornecer, ao término, certificado de realizagdo para cada participante, contendo, no minimo,
nome do curso, carga horaria, conteudo programatico, nome do instrutor e periodo de realizagdo e estar em
portugués do Brasil;

IX) O ministrante do curso deve apresentar comprovagao de que ¢ capacitado ou certificado para ministra-
lo;

X ) A CONTRATADA disponibilizard material didatico oficial do curso em formato digital aos
participantes e quaisquer conteudos e ferramentas adicionais que venham a ser necessdrias para o
treinamento;

XTI) A ementa e material utilizado no treinamento deverdao ser enviados ao CONTRATANTE com
antecedéncia minima de 15 dias para avaliacdo e aprovacao;

XII) O treinamento deve abranger o uso de todos os recursos de administra¢ao e operagdo disponiveis na
solucdo;

XIII) O CONTRATANTE podera solicitar a repeticdo do treinamento caso entenda que o mesmo nao
atingiu os objetivos estipulados.

DO SUPORTE TECNICO
CLAUSULA QUARTA. O Suporte Técnico devera atender ao que segue:
I) O servigo de suporte técnico iniciara apds o fornecimento de Termo de Recebimento definitivo;

I1) Todos os componentes da solugdo devem ser contemplados por servico de suporte técnico
especializado, para dirimir duvidas e solucionar qualquer problema técnico relacionado a solugao;

IITI) A CONTRATADA deve fornecer informagdes sobre como o CONTRATANTE tera acesso ao servico
de suporte técnico para abertura de chamados e sobre como obter atualizagdes da solucao;

IV) Deve ser fornecido acesso a base de conhecimento (Help / FAQ) da solucao no site do fabricante,



mediante acesso garantido pela CONTRATADA;
V) Nao deve haver quaisquer restrigdes de quantidade de abertura de chamados de suporte técnico;

VI) Os chamados deverdo observar o seguinte acordo de nivel de servico:

L . Prazo de
Criticidade Descrigao tendiniento
Alta Indisponibilidade e/ou falha generalizada da solugéo. Até 2 dias uteis

Ocorréncia de falha que cause degradacdo de
Média fje§emp§qho da solugég Oou que cause rillgum tipo de Até 4 dias Gteis
indisponibilidade  parcial da solugdo (alguma
funcionalidade, médulo, etc).

Baixa Duvidas/esclarecimentos gerais da solugéo. Até 6 dias uteis

a) O ANS serd medido em dias uteis, iniciando o prazo de atendimento a partir do dia util seguinte ao da
abertura do chamado, encerrando-se no dia da solu¢ao definitiva.

DO SERVICO DE CONSULTORIA TECNICA
CLAUSULA QUINTA. O Servico de Consultoria Técnica consiste em:

I) Servigo de apoio especializado da solugao a equipe técnica do CONTRATANTE, compreendendo, ao
menos, as seguintes atividades:

a) Compartilhamento de melhores praticas da solugao;

b) Apoio no ciclo de vida (por exemplo: criacdo, desenvolvimento, analise do andamento, evolugao, etc.)
de campanhas de conscientizagdo/treinamento;

IT) O servigo sera solicitado mediante a emissao de ordem de servigo por parte do CONTRATANTE;

IIT) A CONTRATADA deve prestar o servico de consultoria em horario comercial, das 8h as 18h,
podendo ser realizada de forma remota;

IV) A quantidade de horas necessarias para a execugdo de cada ordem de servigo deve ser estimada pela
CONTRATADA, justificando o esforco estimado, para aprovacdo do CONTRATANTE.

IV.1) O esforco da CONTRATADA para realizar estimativa da quantidade de horas de servigo para a
execucao da ordem de servigo nao sera contabilizado como horas efetivas de consultoria;

1V.2) A CONTRATADA deve fornecer a estimativa ao CONTRATANTE em até 2 dias tteis;
1V.3) Uma vez aprovada, a Ordem de Servico deverd ser executada de acordo com
cronograma elaborado em conjunto pela CONTRATADA e CONTRATANTE.

V) A contabilizagdo do consumo efetivo de horas de consultoria levara em conta o nimero de horas
estimadas;

V.1) Se eventualmente a quantidade de horas executadas para o atendimento da ordem de servigo
extrapolar a quantidade estimada previamente na ordem de servigo, somente sera aceito o ajuste da
quantidade se existir uma alteracdo no escopo dos servigos. Caso contrario, o pagamento sera efetuado
pela quantidade estimada;

V.2) Na hipotese da quantidade de horas executadas ser inferior a quantidade estimada previamente na
ordem de servico, o pagamento sera efetuado pelo nimero de horas efetivamente executadas.

DA VIGENCIA



CLAUSULA SEXTA. O prazo de vigéncia da contratagio é de 24 (vinte e quatro) meses, contados da
assinatura do contrato, podendo ser prorrogado, na forma dos artigos 106 ¢ 107 da Lei n® 14.133/2021.

Paragrafo Primeiro. A prorrogacdo de que trata esta Clausula ¢ condicionada ao ateste, pela autoridade

competente, de que as condi¢des € 0s pregos permanecem vantajosos para a Administragao, permitida a
negociagdo com o contratado.

Paragrafo Segundo. O contrato pode ser extinto antes do prazo nele fixado, sem Onus para o
CONTRATANTE, quando este ndo dispuser de créditos or¢camentarios para sua continuidade ou quando

entender que o contrato ndo mais lhe oferece vantagem, na forma do artigo 106, inciso Il e § 1°, da Lei n°
14.133/2021.

DO PRECO

CLAUSULA SETIMA. O preco a ser pago 8 CONTRATADA pelo fornecimento do objeto ¢ de R$

36.685,46 (trinta e seis mil seiscentos e oitenta e cinco reais e quarenta e seis centavos), conforme tabela
abaixo:

Ata de Registro de Precos TRT-4 n.® 23/2023

Valor Valor Total
unitario do item

Item Descricao Quantidade | Unidade

Solugao de
treinamento e
conscientizagao
em seguranca
1 da informagao,
contemplando
hospedagem e
suporte técnico
pelo periodo de
24 meses.

1000 licenca | R$19,44 | R$19.440,00

) Implantacdo da

s 1 Servico | R$3.988,26 | R$3.988,26
solugao.

3 Treinamento da

N 2 Servico | R$1.121,60 | R$2.243,20
solucao

Consultoria

4 técnica da 100 Horas R$110,14 | R$11.014,00
solucao

Valor total: R$36.685,46

DO PAGAMENTO

CLAUSULA OITAVA. O pagamento sera realizado mediante crédito em conta corrente bancaria até o
décimo dia util apds a entrega do objeto e ateste do documento fiscal correspondente, conforme critério de
aceitagdo e cronograma fisico-financeiro abaixo, sendo efetuada a retengdo na fonte dos tributos e

contribui¢des elencados na legislacdo em vigor, tais como IR, CSLL, COFINS e PIS/PASEP e, se for o
caso, ISSQN.

CRITERIO DE ACEITACAO E CRONOGRAMA FiSICO-
FINANCEIRO



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art106

Item
da Prazo de Forma de Percentual de
ata Descricao Entrega Recebimento Pagamento
Aprovacao pela
. equipe técnica do
15 dias
Entrega do plano | contados da CONTR&A;TANTE
de implantagdo | assinatura 0
) da solu¢io do contrato Plano (}e 0%
Implantagao da
solugdo
Licencas da
solucao de
treinamento e Comprovacao das
conscientizagao 45 dias ands licengas
em seguranga da aa rovapéo contratadas, com
informacao, do I;)lanog do vigéncia de
contemplando Implantacio hospedagem em
1 hospedagem em dapSolu @:210 nuvem e suporte 0%
nuvem e suporte ¢ técnico por 24 °
técnico pelo meses
periodo de 24
meses
45 dias apos | Aceite formal da
Implantagao da a aprovagao ﬁnah~zaga0 da 100% dos
2 ~ do Plano de | execugao do plano .
solucao ~ : - itens 1 ¢ 2
Implantagdo | de implantagdo da
da Solugao solucao
Ateste na nota
180 dias fiscal, apos
apbs a execucao do
3 Treinamento na | assinatura trelnam?ntg, 100% do item
solugdo do contrato aprovagao ¢a 3
turma e entrega
dos certificados
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Paragrafo tnico. O documento fiscal devera ser obrigatoriamente registrado no Portal do SIGEO - JT
para ateste, liquidacdo e pagamento.

CLAUSULA NONA. Se a CONTRATADA for optante do SIMPLES - Sistema Integrado de Pagamento
de Impostos e Contribuigdes das Microempresas ¢ Empresas de Pequeno Porte, a retencdo dos tributos
referidos no caput da clausula anterior somente deixara de ser efetuada caso a CONTRATADA apresente,
juntamente com o documento fiscal do primeiro pagamento, a declaracdo de opg¢do, nos termos da
Instru¢do Normativa n® 1.234/2012, da Secretaria da Receita Federal, art. 4°, inciso XI, ¢ art. 6°. Havendo
alteracdo na situagdo declarada, durante a vigéncia da contratacio, a CONTRATADA devera informar ao



Tribunal, sob pena das cominagdes previstas na legislacdo tributéria e criminal.

CLAUSULA DEZ. Para todos os fins, considera-se como data do pagamento, o dia da emissdo da ordem
bancéria.

CLAUSULA ONZE. No caso de os documentos apresentados para atendimento ao disposto no subitem
12.2 do Edital Pregdo Eletronico TRT-4 n° 23/2023 estarem vencidos quando da apresentacdo do
documento fiscal, a CONTRATADA devera providenciar a regularizagao.

CLAUSULA DOZE. Na eventualidade de atraso no pagamento, entre a data do vencimento ¢ a data do
efetivo pagamento, serao devidos pelo CONTRATANTE:

a) juros de mora de 0,5% a.m. (cinco décimos por cento ao més) ou 6% a.a. (seis por cento ao ano), por
dia de atraso na efetivagao do pagamento;

b) multa moratoria no percentual de 1% (um por cento) do valor da fatura em atraso; e
¢) atualizacdo financeira pelo IGP-DI.

Paragrafo Unico. Nao serdo devidas quaisquer taxas de atualizag¢do financeira, juros ou multa moratoria
nas hipdteses em que houver a concorréncia da CONTRATADA para o atraso no pagamento.

DO CREDITO

CLAUSULA TREZE. As despesas oriundas do presente Contrato correrio & conta dos recursos
or¢amentarios consignados a0 CONTRATANTE nos exercicios de 2024 a 2026, Programa de Trabalho
228114, Elemento 3.3.90.40 - SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
- PJ.

DO REAJUSTAMENTO

CLAUSULA QUATORZE. O reajustamento ocorrera, mediante solicitagio da CONTRATADA, a cada
periodo de 12 meses contados a partir da data do orgamento estimado (24.08.2023) com base no indice de
Custo da Tecnologia da Informacdo (ICTI), estabelecido no guia da Resolugdo CNJ n°® 468/2022,
aplicando-se sua variagdo a partir da referida data.

Paragrafo Primeiro. O reajustamento serd calculado mediante a aplicagdo da variacdo acumulada do
indice de reajuste sobre os precos praticados a época da concessao do reajuste.

Paragrafo Segundo. Sera utilizado para calculo do reajuste o indice acumulado do més anterior a data-
base.

Paragrafo Terceiro. Caso a variacdo acumulada no periodo seja positiva, o reajuste serd concedido
mediante requerimento da CONTRATADA a fiscalizagdo do contrato e o valor resultante da aplicagdo do
indice podera ser objeto de negociagdo entre as partes.

Paragrafo Quarto. Caso a variagdo acumulada no periodo seja negativa, o valor total do contrato sera
diminuido, automaticamente, com base na aplicacao do indice.

Paragrafo Quinto. A prorrogacdo da vigéncia do contrato sem prévio requerimento dos valores de
reajuste implicara na preclusao do direito da CONTRATADA. Também ensejara a preclusao do direito ao
reajuste a extingdo do contrato sem a prévia apresentacao de requerimento da contratada.

Paragrafo Sexto. Na hipdtese de legislacdo superveniente reduzir ou aumentar o prazo de suspensao de
aplicacdo de reajuste aos contratos, adequar-se-a o instrumento de contrato para refletir tal circunstancia.

DA GARANTIA

CLAUSULA QUINZE. Como condi¢io para inicio da execucdo do objeto, a CONTRATADA devera, no
prazo de 20 dias consecutivos, contados da assinatura do contrato, prestar garantia no percentual de 5%
(cinco por cento) do valor da contratacao, nos moldes do art. 96 da Lei n® 14.133/2021, mediante opgao
por uma das seguintes modalidades:
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a) cauc¢ao em dinheiro ou titulos da divida publica;

a.1) na hipdtese da garantia ser em dinheiro, devera ser depositada na Caixa Econdomica Federal em conta
especifica (operacdo 010) com corre¢do monetaria, em favor do Tribunal Regional do Trabalho da 17°
Regido;

a.2) no caso da caucdo ser em titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco

Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

b) seguro-garantia,nos termos do art. 97 da Lei n® 14.133/2021;
c¢) fianca bancéria.

c.1) no caso de garantia na modalidade de fianga bancaria, devera constar expressa rentiincia do fiador aos
beneficios do artigo 827 do Cédigo Civil.

Paragrafo Primeiro. A garantia prestada pela CONTRATADA devera viger durante todo o periodo de
execuc¢ao do objeto e 90 dias ap6s o término da vigéncia contratual.

Paragrafo Segundo. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a
garantia deverd ser ajustada a nova situacdo ou renovada, seguindo os mesmos parametros € prazos
utilizados quando da contratagao.

Paragrafo Terceiro. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10 dias tuteis,
prorrogaveis por igual periodo, contados da data em que for notificada.

Paragrafo Quarto. Na hipdtese de inexecugdo e/ou atraso na execucdo do objeto, a garantia somente sera
devolvida apés a apuracdo da aplicabilidade de sancdo administrativa, descontados os valores
correspondentes a eventuais multas aplicadas.

Paragrafo Quinto. Sem prejuizo da responsabilidade por perdas e danos, a garantia reverterd ao TRT da
17* Regido no caso de rescisdo contratual por culpa exclusiva da CONTRATADA.

Paragrafo Sexto. O ndo cumprimento do disposto nocaputda presente clausula caracteriza
descumprimento total da obrigagdo, sujeitando a CONTRATADA as sangdes administrativas previstas no
presente instrumento.

Paragrafo Sétimo. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizo advindo do ndo cumprimento do objeto do contrato;

b) prejuizos causados a Administracao, decorrentes de culpa ou dolo durante a execu¢do do contrato; e
¢) as multas moratdrias e punitivas aplicadas pela Administragio a CONTRATADA.

Paragrafo Oitavo. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
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indicados nas alineas “a” a “c” do pardgrafo anterior, observada a legislacdo que rege a matéria.

DAS OBRIGACOES DA CONTRATADA
CLAUSULA DEZESSEIS. Sio obrigagdes da CONTRATADA:

a ) Indicar um preposto para o contrato, sendo este o interlocutor da CONTRATADA junto ao
CONTRATANTE para os assuntos relativos ao cumprimento das cldusulas contratuais e para participar de
reunides de acompanhamento sempre que solicitado por este CONTRATANTE;

b ) Responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo aceito, sob
qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam fabricantes, técnicos ou
quaisquer outros;

¢) Responder integralmente por perdas e danos que vier a causar ao CONTRATANTE ou a terceiros em
razao de agdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras
combinagdes contratuais ou legais a que estiver sujeita;



d) Fornecer a seus empregados todos os instrumentos necessarios a execucao dos servigos;
e) Informar a relagdo dos empregados que prestardo servigos nas dependéncias do CONTRATANTE;

f ) Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos,
contribui¢des previdenciarias e quaisquer outras que forem devidas e referentes aos servigos executados
por seus empregados, uma vez que estes ndo tém nenhum vinculo empregaticio com 0 CONTRATANTE;

g) Responder por valores adicionais ao valor do contrato, tais como custos de deslocamento, alimentagao,
transporte, alojamento, trabalho em sabados, domingos, feriados ou em horario noturno, bem como
qualquer outro valor adicional;

h) Garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificagdes que
venham a ter acesso em razao dos servigos prestados, nao podendo, sob qualquer pretexto, revela-los,
divulgé-los ou reproduzi-los, conforme o Termo de Compromisso com a Seguranca da Informacao (Anexo
I do Termo de Referéncia mencionado no caput da Clausula Primeira);

i) Manter, durante toda a vigéncia do contrato, as condi¢des de habilitacdo exigidas na contratacao;

j ) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugdo do objeto contratual;

k ) Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

1) Quando especificada, manter, durante a execucao do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solugdo de Tecnologia da
Informacao e Comunicagao (TIC).

Paragrafo Primeiro. A Contratada dard ciéncia e orientara seus empregados e colaboradores quanto a
necessidade de observancia ao Codigo de Etica do TRT-17, instituido pelo Ato TRT 17.* SGP/PRESI. N.°
34/2014, alterado pelo Ato TRT 17.* PRESI/SGP n.° 4/2023, disponivel em
https://www.trtes.jus.br/principal/atos-normativos/normas-internas/atos-da-presidencia. O Codigo de Etica
do TRT-17 integrard o presente instrumento para todos os fins.

Paragrafo Segundo. A CONTRATADA devera efetuar o cadastro no Portal do SIGEO - JT para
apresentacao dos documentos fiscais (notas fiscais) com vistas a liquida¢do e pagamento, por meio do link
https://portal.sigeo.jt.jus.br/portal-externo.

Paragrafo Terceiro. A CONTRATADA tera acesso a um guia detalhado das funcionalidades do sistema
SIGEO - JT pelo link https://sigeo.jt.jus.br/ajuda.

DAS OBRIGACOES DO CONTRATANTE

CLAUSULA DEZESSETE. Sio obrigagdes do CONTRATANTE:

a) Proporcionar as facilidades indispensaveis a boa execucao dos servicos;

b) Relatar, por escrito, com a devida comprovacao, as eventuais irregularidades na prestacao de servicos;

¢) Sustar a execugdo de quaisquer trabalhos por estarem em desacordo com o especificado ou por qualquer
outro motivo que caracterize a necessidade de tal medida;

DO RECEBIMENTO DO OBJETO

CLAUSULA DEZOITO. Em conformidade com o artigo 140 da Lei n° 14.133/2021, o objeto deste
contrato serd recebido da seguinte forma:

a ) Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo
detalhado,quando verificado o cumprimento das exigéncias de carater técnico;

b ) definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo
detalhado que comprove o atendimento das exigéncias contratuais.
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Paragrafo Primeiro. A fiscalizagdo recusard o recebimento provisorio do objeto, caso haja qualquer
inconformidade com as normas, com a legislagdo vigente afeta ao servigo/objeto, com as especificagdes
técnicas ou com qualquer disposi¢ao do presente contrato.

Paragrafo Segundo. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela
solidez e pela seguranga da obra ou servico nem a responsabilidade ético-profissional pela perfeita
execug¢do do contrato, nos limites estabelecidos pela lei ou pelo contrato.

DAS INFRACOES ADMINISTRATIVAS E SANCOES

CLAUSULA DEZENOVE. Comete infracdo administrativa, nos termos dalei n° 14.133/2021, o
contratado que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;

¢) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execug¢do ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaracao falsa durante a execugao do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846/2013.

Paragrafo Primeiro. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as
seguintes sangdes:

I - Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se
justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lein® 14.133/2021);

II - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do caput desta Clausula, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156

§ 4° dalein®14.133/2021)

II1 - Declaracio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f”, “g” e “h” do caput desta Clausula, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposi¢ao de penalidade mais grave (art. 156, §5° da Lei n® 14.133/2021).

IV - Multa:

a) Na hipotese de atraso na entrega do Plano de Implantacgdo, fica estabelecido o percentual de 1,5% (um
virgula cinco por cento) sobre o total contratado, a titulo de multa, por més de atraso, calculada pro rata
die, até o limite de 5% (cinco por cento) do valor total da contratacao.

b) Na hipotese de atraso na entrega das licencgas e implantacdo da solugdo, fica estabelecido o percentual
de 3% (trés por cento) sobre o valor dos itens em atraso, a titulo de multa, por més de atraso, calculada pro
rata die, até o limite de 5% (cinco por cento) do valor total da contratagdo.

¢) Na hipotese de atraso na realizagdo do treinamento, fica estabelecido o percentual de 3% (trés por
cento) sobre o valor do item 3 do objeto, a titulo de multa, por més de atraso, calculada pro rata die, até o
limite de 5% (cinco por cento) do valor total da contratagao.

d) Na hipotese de ndo cumprimento da disponibilidade mensal, fica estabelecido o percentual de 0,5%
(cinco décimos por cento) sobre o valor do item 1 do objeto, a titulo de multa, por més de nao
cumprimento, até o limite de 5% (cinco por cento) do valor total da contratacao.

e) Na hipotese de atraso na solucdo dos chamados de suporte de criticidade alta, fica estabelecido o
percentual de 3% (trés por cento) sobre o valor do item 1 do objeto, a titulo de multa, por més de atraso,
calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da contratagao.

f)Na hipotese de atraso na solugcdo dos chamados de suporte de criticidade média e baixa, fica
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estabelecido o percentual de 1,5% (um virgula cinco por cento) sobre o valor do item 1 do objeto, a titulo
de multa, por més de atraso, calculada pro rata die, até o limite de 5% (cinco por cento) do valor total da
contratagao.

g) Na hipotese de atraso na conclusdo dos chamados de consultoria, fica estabelecido o percentual de
0,5% (cinco décimos por cento) sobre o valor da OS, a titulo de multa, por dia de atraso, até o limite de
10% (dez por cento) do valor da OS.

h) Na hipotese de inexecugdo total ou parcial do objeto, a CONTRATADA estara sujeita a aplicagdo de
multa compensatoria de 10% (dez por cento) sobre o valor da parcela ndo executada do contrato.

i) Na hipotese de descumprimento total da obrigagdo referente ao item 1 do objeto (licengas), além da
multa prevista na alinea “h” e da possibilidade de aplicacdo da san¢ao administrativa de impedimento de
licitar e contratar com a Unido prevista no inciso II deste paragrafo, ficara a CONTRATADA obrigada a
restituir ao CONTRATANTE o valor total do item em questdo. Em caso de execugdo parcial do objeto, o
valor a ser devolvido correspondera ao montante da(s) parcela(s) ndo executada(s).

Paragrafo Segundo. A aplicagdo das sangdes previstas neste Contrato nao exclui, em hipotese alguma, a
obrigagdo de reparagdo integral do dano causado ao CONTRATANTE (art. 156, §9° da Lei n°
14.133/2021)

Paragrafo Terceiro. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente

com a multa (art. 156, §7°, da Lein® 14.133/2021).

I - Antes da aplica¢do da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimagao (art. 157, da Lei n°® 14.133/2021)

IT - Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenca serd descontada
da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lein® 14.133/2021).

Il - Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 10 (dez) dias uteis, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

Paragrafo Quarto. A aplicacdo das sangdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto no capute
paragrafos do art. 158 da Lei n® 14.133/2021, para as penalidades de impedimento de licitar e contratar e
de declaragdo de inidoneidade para licitar ou contratar.

Paragrafo Quinto, Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133/2021):
a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para 0o CONTRATANTE;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

Paragrafo Sexto. Os atos previstos como infragdes administrativas na Lei n® 14.133/2021, ou em outras
leis de licitagdes e contratos da Administragao Publica que também sejam tipificados como atos lesivos na
Lei n® 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

Paragrafo Sétimo. A personalidade juridica da CONTRATADA podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas
a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administragdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou
de direito, com a CONTRATADA, observados, em todos os casos, o contraditorio, a ampla defesa e a
obrigatoriedade de anélise juridica prévia (art. 160 da Lei n® 14.133/2021).

Paragrafo Oitavo. O CONTRATANTE deverd, no prazo maximo 15 (quinze) dias uteis, contado da data
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de aplicagdo da sancdo, informar e manter atualizados os dados relativos as sang¢des por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) ¢ no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161 da Lei
n°® 14.133/2021).

Paragrafo Nono. As san¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sao passiveis de reabilitacao na forma do art. 163 da Lein® 14.133/2021.

Paragrafo Décimo. Os débitos da CONTRATADA para com a Administracgio CONTRATANTE,
resultantes de multa administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste mesmo
contrato ou de outros contratos administrativos que a CONTRATADA possua com o CONTRATANTE,
na forma da Instru¢do Normativa SEGES/ME n° 26/2022.

Paragrafo Décimo Primeiro. Da decisdo proferida pela administragdo caberd recurso administrativo, que
devera ser apresentado no prazo de 15 dias uteis, contados da data da intimacdo, e encaminhado
exclusivamente por e-mail para o endereco seadm@trt17.jus.br.

Paragrafo Décimo Segundo. A apuracdo dos descumprimentos e a eventual cominagdo de sancdes
administrativas observarao o disposto no Ato TRT 17* PRESI n.® 49/2024.

Paragrafo Décimo Terceiro. A defesa escrita e os recursos administrativos deverdo ser encaminhados
exclusivamente por meio eletronico para o enderego seadm@trt17.jus.br.

DA GESTAO E FISCALIZACAO DO CONTRATO
CLAUSULA VINTE. A gestio e a fiscaliza¢io serdo exercidas pelos seguintes servidores:

Integrante Titular Substituto Unidade
Johnathan Alexandre SETIC - Secretaria
de Tecnologia da
Marques S. Barros Informaca
Gestor Carioca Dilascio OTmagao e
Comunicagdo
Fiscal Egly de Freitas Luana DISEGI - Divisao de
Birchler Segurancga da
Demandante Bayerl -
Stocco Informacao
Samir Nicoli | Helder Brito SEDEC - Secao de
Fiscal Técnico Mansur Nascimento Defesa Cibernética
Fiscal Samantha Humberto SEGEC - Secao
Administrativo Cevidanes Kohlert de Org¢amento ¢
Pereira Boldt Contratacoes de TIC

Paragrafo Primeiro. O gestor do contrato ficara responsavel por:

a) Organizar a reunido inicial;

b) Encaminhar alteracdes contratuais;

¢) Controlar prazos e indicadores contratuais;

d) Atestar notas fiscais;

e) Tratar eventuais irregularidades constatadas na execu¢ao contratual;
f) Realizar o recebimento definitivo, emitindo o respectivo termo;

g) Verificar obrigacdes previstas no encerramento do contrato.

Paragrafo Segundo. O Fiscal Administrativo do contrato ficard responsavel por:
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a) Participar da reunido inicial,

b) Conferir cumprimento de prazos contratuais;

¢) Conferir o atendimento dos niveis de servigos contratados;

d) Conferir documentacao exigida no contrato;

e) Verificar a conformidade do faturamento do objeto contratado;

f) Informar ao gestor do contrato qualquer irregularidade na execucdo do objeto ou descumprimento dos
niveis de servigos contratados.

Paragrafo Terceiro. Os fiscais demandante/técnico do contrato ficardo responsaveis por:
a) Participar da reunido inicial,

b) Acompanhar a execucao do objeto de acordo com o contrato;

¢) Monitorar cumprimento de prazos contratuais;

d) Encaminhar demandas para a contratada por meio de ordens de servigo e/ou chamados;
e) Aferir as entregas da execugdo em relagao ao objeto contratado;

f) Atestar se os requisitos de negdcio/técnico da contratagao foram atendidos;

g) Informar ao gestor do contrato qualquer irregularidade na execuciao do objeto ou descumprimento dos
niveis de servigos contratados.

Paragrafo Quarto. Sera realizada uma reunido inicial do contrato com a participacdo da contratada, do
gestor e fiscais do contrato.

Paragrafo Quinto. O mecanismo formal de comunicacdo utilizado no contrato serd o e-mail, conforme
detalhamento a seguir:

Assunto E-mail
Envio de notas fiscais e informagdes sobre segec@trt17 jus.br
faturamento
sedec@trtl7.jus.br e

Informagdes técnicas

samir.mansur@trt17.jus.br

DAS HIPOTESES DE EXTINCAO DO CONTRATO
CLAUSULA VINTE E UM. A extingio deste contrato poderd ser:

I - determinada por ato unilateral e escrito do CONTRATANTE, exceto no caso de descumprimento
decorrente de sua propria conduta;

IT - consensual, por acordo entre as partes, por conciliacdo, por mediagdo ou por comité de resolugdo de
disputas, desde que haja interesse da Administracdo CONTRATANTE;

III- determinada por decisdo arbitral, em decorréncia de cldusula compromissoria ou compromisso
arbitral, ou por decisdo judicial.

Paragrafo tnico. A extingdo contratual serd formalmente motivada nos autos do respectivo processo,
assegurado o contraditério e a ampla defesa, nos termos dos artigos 137, 138 e 139 da Lei n® 14.133/2021.

DA VINCULACAO AO INSTRUMENTO CONVOCATORIO

CLAUSULA VINTE E DOIS. Ficam fazendo parte do presente contrato, independentemente de
transcrigdo, a integra do Edital do Pregdo Eletronico TRT-4 n°® 23/2023 e seus Anexos, bem como a
proposta apresentada na licitacdo pela CONTRATADA, nos termos em que esta ndo for contraria ao
referido instrumento convocatorio.



DA LEGISLACAO APLICAVEL

CLAUSULA VINTE E TRES. Aplicam-se a execugdo deste contrato a Lei n° 14.133/2021 e a legislagio
complementar, vigente e pertinente a matéria.

DA PROMOCAO DA EQUIDADE, GENERO, RACA

CLAUSULA VINTE E QUATRO. A CONTRATADA devera implementar, sempre que possivel, na
execucdo do objeto da contratagdo, politicas que respeitem e valorizem a diversidade, garantindo
tratamento equanime e repudiando preconceitos e discriminacdes de género, raga, etnia, orientagdo sexual,
identidade de género, geracional e de pessoas com deficiéncia.

DA PROTECAO DE DADOS

CLAUSULA VINTE E CINCO. As partes envolvidas deverdo observar as disposi¢des da Lei n°
13.709/2018, Lei Geral de Protecdo de Dados, quanto ao tratamento dos dados pessoais que lhes forem
confiados, em especial quanto a finalidade e boa-fé na utilizagdao de informagdes pessoais para consecugao
dos fins a que se propde o presente contrato.

Paragrafo Primeiro. O CONTRATANTE figura na qualidade de Controlador dos dados quando
fornecidos a CONTRATADA para tratamento, sendo esta enquadrada como Operador dos dados. A
CONTRATADA sera Controlador dos dados com relagdo a seus proprios dados e suas atividades de
tratamento.

Paragrafo Segundo. As partes estdo obrigadas a guardar o mais completo sigilo por si, por seus
empregados ou prepostos, nos termos da Lei Complementar n® 105/2001 e da Lei Geral de Prote¢ao de
Dados (LGPD), cujos teores declaram ser de seu inteiro conhecimento, em relagdo aos dados, informacoes
ou documentos de qualquer natureza, exibidos, manuseados ou que por qualquer forma ou modo venham
tomar conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responsaveis pelas
consequéncias da sua divulgagdo indevida e/ou descuidada ou de sua incorreta utilizagdo, sem prejuizo das
penalidades aplicaveis nos termos da lei.

Paragrafo Terceiro. Em caso de necessidade de coleta de dados pessoais indispensaveis a propria
prestagdo do servigo, esta serd realizada mediante prévia aprovacdo do CONTRATANTE,
responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos casos em que
opere outra hipotese legal de tratamento). Os dados assim coletados s6 poderdo ser utilizados na execucao
dos servigos especificados neste contrato, € em hipdtese alguma poderao ser compartilhados ou utilizados
para outros fins.

I. Eventualmente, as partes podem ajustar que o CONTRATANTE sera responsavel por obter o
consentimento dos titulares, observadas as demais condicionantes deste paragrafo.

Paragrafo Quarto. A CONTRATADA dara conhecimento formal aos seus empregados das obrigacoes e
condigdes acordadas nesta Clausula, cujos principios deverdo ser aplicados a coleta e tratamento dos dados
pessoais de que trata esta Clausula.

Paragrafo Quinto. Os dados pessoais tratados e operados serdo eliminados apds o término do objeto

deste contrato, no ambito e nos limites técnicos das atividades, autorizada a conservagao para as seguintes
finalidades:

a) Cumprimento de obrigacao legal ou regulatéria pelo controlador;
b) Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos dados pessoais;
¢) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

Paragrafo Sexto. O Encarregado indicado pela CONTRATADA manterd contato formal com o
Encarregado pelo contrato indicado pelo CONTRATANTE, no prazo de 24 (vinte e quatro) horas da
ocorréncia de qualquer incidente que implique violagdo ou risco de violagdo de dados pessoais, para que
este possa adotar as providéncias devidas, na hipdtese de questionamento das autoridades competentes.

Paragrafo Sétimo. Os casos omissos em relagdo ao tratamento dos dados pessoais que forem confiados a
CONTRATADA, ¢ nao puderem ser resolvidos com amparo na LGPD, deverdo ser submetidos a



Fiscalizacdo para que decida previamente sobre a questao.

DAS DISPOSICOES GERAIS

CLAUSULA VINTE E SEIS.Na forma do inciso XVI do artigo 92 da Lei n° 14.133/2021, a
CONTRATADA obriga-se a manter, durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes por ele assumidas, todas as condigdes exigidas para a habilitacao na licitagdo.

Paragrafo Primeiro. Caso o CONTRATANTE verifique a ndo manutencdo das condigdes habilitatorias,
a CONTRATADA sera notificada para regularizar a situagdo, o que devera ocorrer no prazo maximo de
10 dias tteis.

Paragrafo Segundo. Em caso de ndo atendimento a determinagdo constante no Paragrafo anterior, a
CONTRATADA incorrera em inexecucao contratual, hipdtese que podera ensejar a rescisdo do contrato e
a execuc¢ao da garantia.

CLAUSULA VINTE E SETE.A CONTRATADA obriga-se a manter seu endereco ¢ telefone
atualizados durante toda a vigéncia da contratacdo, mediante envio de mensagem eletronica para o

enderego segec(@trtl7.jus.br.
CLAUSULA VINTE E OITO. As altera¢des de quaisquer condi¢des do presente Contrato deverdo
sempre ser procedidas por meio de termos aditivos.

CLAUSULA VINTE E NOVE. A CONTRATADA ficara obrigada a aceitar, nas mesmas condi¢des
propostas, os acréscimos ou supressoes que se fizerem no objeto desta licitagdo, até o limite de 25% (vinte
e cinco por cento) do valor contratado.

Paragrafo unico. Caberda ao CONTRATANTE analisar a vantajosidade da proposta vencedora em caso
de acréscimo quantitativo de itens cujo valor ndo represente o melhor lance valido obtido na disputa.

CLAUSULA TRINTA. E vedada a subcontratagio do objeto.

CLAUSULA TRINTA E UM. E vedada a manutengio, aditamento ou prorrogagio do presente contrato,
caso a empresa CONTRATADA venha a admitir empregados que sejam conjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de:

I - servidores que tenham participado do planejamento da contratagdo ou que desempenhem funcdo na
area de licitagdes e contratos do TRT17;

IT - servidores ocupantes de cargos ou fungdes de dire¢do, chefia ou assessoramento vinculados a
Secretaria de Administragao, a Diretoria-Geral, a Assessoria Juridica da Presidéncia, a Secretaria-Geral da
Presidéncia e as demais unidades envolvidas no procedimento licitatorio;

III - o Presidente do Tribunal ou o desembargador que estiver no exercicio da Presidéncia do TRT17;

IV - o Diretor da Escola Judicial do TRT17 ou o desembargador que estiver no exercicio do cargo, em
relagdo as contratagdes da referida unidade;

V - os membros ou juizes vinculados a este Tribunal (conforme o art. 3° da Resolugdo CNJ n° 7/2005).

CLAUSULA TRINTA E DOIS. Incumbira ao contratante divulgar o presente instrumento no Portal
Nacional de Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei n°® 14.133/2021, bem como

no respectivo sitio oficial na Internet, em aten¢do ao art. 8°, §2° da Lei n® 12.527/2011, c/c art. 7°, §3°,
inciso V., do Decreto n® 7.724/2012, no prazo de 10 (dez) dias uteis.

CLAUSULA TRINTA E TRES. Fica eleito o Foro da Justica Federal em Vitoria/ES, Secio Judiciaria do
Estado do Espirito Santo, para dirimir os litigios que decorrerem da execucdo deste Termo de Contrato
que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n°® 14.133/21.

E, por estarem justas e acordadas, as partes assinam eletronica/digitalmente o presente instrumento,
considerando-se efetivamente formalizado a partir da data da ultima assinatura.
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(assinado eletronicamente)
Representante legal do TRT da 17* Regiao
(Contratante)

(assinado eletronicamente)
Patricia Provin
SERVICE IT SECURITY LTDA
(Contratada)

Anexo Unico - CONTRATO TRT 17 REGIAO N.° 21/2024
TERMO DE COMPROMISSO COM A SEGURANCA DA INFORMACAO

A empresa SERVICE IT SECURITY LTDA., parte CONTRATADA no contrato n° 21/2024, neste ato
representado pela Sra. Patricia Provin, portadora do CPF 982.229.960-53, compromete-se, por intermédio
do presente termo, a nao divulgar sem prévia autorizagdo informagdes confidenciais pertencentes ou
custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 17* REGIAO (TRT17) as quais tiver
acesso em decorréncia da prestagdo do objeto do citado contrato, em conformidade com as seguintes
clausulas e condicoes:

CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais aquelas referentes a dados pessoais
e dados pessoais sensiveis existentes no ambiente tecnologico ou fisico do TRT17 ou por ele contratado,
bases de dados, topologias, planos, politicas, processos, codigos-fonte, servigos e sistemas tecnoldgicos
vinculados ao TRT17.

§ 1° Em relagdo aos dados pessoais e dados pessoais sensiveis do TRT17, a CONTRATADA devera
realizar o tratamento de acordo com o disposto nas clausulas de Prote¢do de Dados do instrumento
contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informacdo, a CONTRATADA
deverad tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo TRT17 a trata-la
diferentemente. De forma alguma se interpretara o siléncio do TRT17 como a liberagdo do compromisso
de manter o sigilo da informagao.

§ 3° Excluem-se das disposi¢cdes desta Clausula informagdes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelagdo pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informagdes s quais terd acesso serdo
utilizadas exclusivamente no desempenho das atividades necessarias para execugdo do objeto contratado,
em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de Seguranca
da Informacgao disponivel no site do TRT17.



CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranca da informacdo (como, por exemplo, ABNT NBR 27002:2019, CIS Controls,
OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servigo prestado, para garantir a
seguranca do seu ambiente tecnoldgico de forma a atender os Acordos de Niveis de Servigos (ANS) e os
Acordos de Nivel Operacional (ANO) estabelecidos em contrato, bem como garantir a protecdo da
confidencialidade, integridade e disponibilidade das informagdes do TRT17 que vierem a ser tratadas em
seu ambiente tecnologico.

CLAUSULA QUINTA: A CONTRATADA determinara a todos os seus representantes - assim
considerados, diretores, administradores, socios, empregados, prepostos, agentes, colaboradores e
prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestacao de servigos - a observancia do presente Termo, adotando todas
as precaugdes e medidas para que as obrigagdes oriundas do presente instrumento sejam efetivamente
observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimagio de autoridade
judiciaria ou fiscal, a revelar quaisquer informagdes, notificard por escrito ao TRT17, em até¢ 24 horas,
acerca da referida intimagao, de forma a permitir que o TRT17possa optar entre interpor a medida cabivel
contra a ordem judicial ou administrativa ou consentir, por escrito, com a referida revelacao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT17, em até 24 horas, qualquer
violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua ag¢do ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de
servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT17 a

ocorréncia de incidentes, tecnolégicos ou ndo, que possam comprometer (ou possam ter comprometido) a
confidencialidade, integridade ou a disponibilidade das informagdes do TRT17 que sdo tratadas em seu
ambiente tecnoldgico ou o cumprimento de ANS e ANO, bem como as medidas adotadas para contengao,
tratamento, resposta e erradicacao dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretard a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no descumprimento ou
violagao.

(assinado eletronicamente)
Patricia Provin
SERVICE IT SECURITY LTDA
(Contratada)

Documento assinado eletronicamente por PATRICIA PROVIN, Usuario Externo, em 17/12/2024, as
16:17, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Jel! Lj Documento assinado eletronicamente por Daniele Corréa Santa Catarina, Desembargadora
S u Presidente, em 17/12/2024, as 17:32, conforme art. 1°, III, "b", da Lei 11.419/2006.
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