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SUPREMO TRIBUNAL FEDERAL

ESTUDO TECNICO PRELIMINAR

NECESSIDADE A SER ATENDIDA/PROBLEMA A SER RESOLVIDO

A crescente sofisticagdo das atividades criminosas, apoiada no uso intensivo de tecnologias avangadas, impde a Secretaria de
Seguranga do Supremo Tribunal Federal (STF) desafios que comprometem sua capacidade de proteger os ativos institucionais ¢ enfrentar
ameagas emergentes. Organizagdes criminosas utilizam dispositivos moveis, plataformas de redes sociais, comunicagdes criptografadas e
armazenamento em nuvem para plancjar, cxecutar ¢ ocultar ag¢des ilicitas, como trafico de drogas, trafico humano, crimes financeiros,
cibernéticos ¢ outras infragdes de elevada complexidade.

A fragmentacdo das informagdes em diversas fontes ¢ formatos, aliada a velocidade com que essas ameagas cvoluem,
dificulta a identificagdo de padrdes, o mapeamento de redes criminosas ¢ a antecipagdo de riscos. A auséncia de uma solugdo tecnologica
integrada compromete a eficiéncia investigativa ¢ a capacidade da Secretaria de Seguranca em tomar decisdes fundamentadas ¢ tempestivas
para prevenir, mitigar ¢ responder as ameagas modernas.

Associado a isso, a Corte tem sido alvo de ameagas e de atos de destruigdo, como foi o evento de 13 de novembro de 2024,
quando um homem-bomba tentou ingressar no STF com a intengdo de cometer um atentado terrorista, 0 mesmo que anteriormente havia
visitado o STF ¢ publicado varias mensagens que, de certo modo, indicavam algum tipo de ataque, ¢ o evento de 8 de janeiro de
2023, quando manifestantes de diversas partes do pais cometeram atos de vandalismo contra as sedes dos Trés Poderes em Brasilia-DF, ¢ apds
a dispersdo da multiddo, muitos dos criminosos retornaram aos scus cstados de origem, dificultando sua localizagdo ¢ identificagdo, ¢ no
segundo caso, o cidaddo havia realizado visitagdo no STF ¢ . Isso gerou a sensagdo de ineficiéncia dos aparatos policiais, alimentada pela
impunidade baseada no anonimato da multidao.

Nesse cenario, a necessidade central ¢ dotar a Secretaria de Seguranga de uma plataforma tecnologica avangada que permita:

- centralizar e integrar informacdes de muiltiplas fontes: consolidar dados estruturados ¢ ndo estruturados oriundos de
bancos de dados, redes sociais, dispositivos moveis ¢ outros repositorios digitais;

- superar a complexidade investigativa: proporcionar uma visao unificada ¢ detalhada para a identificagdo de conexdes
ocultas, padrdes de comportamento ¢ eventos relevantes; ¢

- garantir a seguranca e a auditabilidade: assegurar que todas as operagdes ¢ acessos scjam rastreaveis ¢ em
conformidade com as normas legais vigentes.

Essa caréncia tecnologica afeta dirctamente a capacidade de resposta da instituicdo diante de crimes complexos e
sofisticados, prejudicando a seguranga institucional ¢ a efetividade das agdes estratégicas. A solucdo buscada deve ser um ponto de inflexdo
para enfrentar os desafios impostos pela criminalidade moderna e tecnoldgica, preservando a integridade do Poder Judiciério ¢ da sociedade
que dele depende.

RESULTADOS PRETENDIDOS

A implementacdo da plataforma de inteligéncia digital busca alcangar resultados concretos que aprimorem
significativamente a capacidade operacional e estratégica da Secretaria de Seguranga do Supremo Tribunal Federal (STF). Esses resultados
sao alinhados as demandas institucionais e ao enfrentamento dos desafios impostos pela evolucdo da criminalidade contemporanea. Dentre os
principais resultados esperados, destacam-se:

Melhoria na Eficiéncia Investigativa:

Reduzir o tempo necessario para analise e processamento de grandes volumes de dados, integrando informagdes
provenientes de multiplas fontes em um ambiente centralizado.

Identificar com precisao padrdes, conexdes e tendéncias em redes criminosas, permitindo a tomada de decisdes mais rapidas
e assertivas.

Fortalecimento da Capacidade de Anélise e Detecg¢ao:

Proporcionar ferramentas para analises aprofundadas de vinculos, cronologia de eventos, reconhecimento biométrico e
georreferenciamento, otimizando a identificagdo de ameagas e redes ilicitas.

Auxiliar na criagdo de cendrios investigativos mais completos, com visualizagdo grafica e interagdo intuitiva dos dados
analisados.

Modernizaciio Tecnologica e Integraciio de Sistemas:

Atualizar a infraestrutura tecnologica da Secretaria de Seguranga, assegurando compatibilidade e interoperabilidade com
sistemas existentes.

Promover a integragdo e o compartilhamento de informagdes com outros orgdos de seguranga publica, fortalecendo a
colaboragfo interinstitucional.

Aprimoramento do Processo Decisério:

Prover relatorios customizados, painéis analiticos e insights em tempo real que fundamentem a tomada de decisdes
estratégicas em seguranga institucional.

Oferecer mecanismos de suporte a contrainteligéncia, reduzindo vulnerabilidades e antecipando possiveis riscos.
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Aderéncia as Normas Legais e Melhores Praticas:

Garantir que todas as operagdes sejam auditdveis e em conformidade com as normas legais, promovendo a transparéncia e a
confiabilidade do uso da tecnologia.

Incorporar as melhores préticas internacionais em inteligéncia digital, alinhando a instituicdo aos padrdes de exceléncia em
seguranga publica.

Incremento da Seguranga Institucional e Publica:

Antecipar e mitigar ameagas ao Poder Judicidrio, fortalecendo a protecdo de ativos criticos e a confianca da sociedade na
seguranga institucional.

Aumentar a eficiéncia no combate a crimes cibernéticos, trafico de drogas, crimes financeiros e outras atividades ilicitas de
alta complexidade.

Esses resultados pretendem transformar a atuagdo da Secretaria de Seguranca do STF, equipando-a com uma solugdo
tecnologica robusta, eficiente e inovadora, capaz de atender as demandas atuais e futuras da seguranga publica e institucional.

PREVISAO DA DEMANDA NO PLANO DE CONTRATACOES E ADEQUACAO ORCAMENTARIA - “ORCA”

() Este Estudo Técnico Preliminar foi elaborado como requisito para aprovagdo da demanda na captacdo para o ano de 2024, ndo havendo ainda um “ORCA” assoc
em 01/03/2024).

(X) Esta demanda ¢ emergente, ou seja, ndo foi prevista no plano de contratagdes do ano de 2024. Propde-se que sejam utilizados recursos da reserva orgamentaria dc

() Esta demanda foi associada no plano de contratagdes de 202 a0 ORCANNN-XXXX.

REQUISITOS DA SOLUCAO PRETENDIDA

A solugdo pretendida é uma plataforma de inteligéncia digital destinada a aprimorar a deteccdo, analise e prevengdo de
atividades criminosas. Para atender as necessidades descritas e alcangar os resultados esperados, a solugdo deve cumprir os seguintes
requisitos detalhados:

1. Requisitos de Negdcios

Centralizag@o e integragdo de informagodes provenientes de diversas fontes.
Capacidade de realizar analises de associagéo e correlagdo entre dados para identificar padrdes e redes criminosas.
Garantia de suporte técnico, manutengéo, atualizagdes, por um periodo minimo de 36 meses, e treinamento.

2. Requisitos Funcionais

A solugdo deve prover ferramentas que possibilitem:

Analise de vinculos: Visualizagdo grafica de conexdes entre entidades, como ligagdes telefonicas e transagdes financeiras.

Sequenciamento cronolégico de eventos: Apresentacdo em uma linha do tempo para melhor compreensao da légica dos
fatos.

Reconhecimento facial e biométrico: Identificagdo de pessoas com base em fotos ou impressdes digitais, integradas a
bases de dados existentes.

Georreferenciamento e mapas: Localizagdo de dados em mapas com ferramentas avangadas, incluindo mapas de calor e
triangulacdo de antenas de celular.

Exploracdo de dispositivos moveis e redes sociais: Extracdo, analise e organizagdo de dados provenientes de celulares e
perfis de redes sociais.

Gestao de casos: Administragdo de fluxos de trabalho, tarefas e equipes, incluindo a criagdo de relatorios gerenciais e
dashboards analiticos.

Importacio e exportacio de dados: Capacidade de operar com diversos formatos de arquivo (.csv, .xls, .xlsx, etc.).

Integracdo com sistemas investigativos: Compatibilidade com sistemas e bases de dados corporativas e fontes externas.

3. Requisitos Técnicos

3.a. Arquitetura Tecnologica

- Compatibilidade:

Suporte a multiplos bancos de dados, incluindo Microsoft SQL Server, Oracle, Postgres e MySQL.

Integragdo com fontes de dados estruturados e ndo estruturados, como sistemas internos, bancos de dados externos e
servi¢os em nuvem.

- Interoperabilidade:

Capacidade de se conectar a sistemas preexistentes por meio de APIs, Web Services (REST/SOAP) e outros métodos de
integracao direta.

- Escalabilidade:

Suporte a grandes volumes de dados e capacidade de expansdo para atender a demandas futuras.

- Modularidade:

Estrutura modular que permita a adigdo ou substitui¢do de componentes conforme necessario.

3.b. Seguranca e Auditoria

- Registro de Agdes:

Log completo de todas as operagdes realizadas pelos usudrios, incluindo entrada/saida do sistema, pesquisas, inser¢des,
alteragOes e exclusoes.

- Controle de Acesso:
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Politicas de seguranga que permitam a cria¢do de perfis de usudrios e grupos com niveis de acesso diferenciados.
- Sigilo e Conformidade:

Protegdo de dados sensiveis em conformidade com as normas legais e regulamentos aplicaveis.

- Auditoria:

Mecanismos que garantam a rastreabilidade e a verificabilidade de todas as atividades realizadas no sistema.

3.c. Funcionalidades de Analise Avan¢ada
- Analise de Vinculos:

Ferramentas para criagdo e visualizagdo de grafos interativos, com métricas avangadas como centralidade, homofilia e

predigdo de ligagdes.

- Analise Temporal:

Recursos para sequenciamento cronoldgico de eventos e identificagdo de padrdes temporais.
- Reconhecimento Biométrico:

Identificagdo de faces e impressdes digitais com integragdo a bases de dados existentes.

- Visualizag¢do Georreferenciada:

Mapas interativos com suporte a rotas, mapas de calor, triangulagio de antenas de celular e analise de localizagdes.

3.d. Gestiao e Manipulag¢io de Dados
- Importacdo e Exportacdo:

Suporte a formatos como .txt, .csv, .xls e .xIsx, com capacidade de configuragio personalizada para fluxos de importagao.

- Base de Dados Investigativa:

Armazenamento estruturado de dados analisados, com suporte a consultas complexas e recuperacdo rapida de registros.

- Modelagem de Dados:
Criagdo de modelos personalizados para entidades e relagdes, com atributos configuraveis.
- Exploragdo de Dispositivos Moveis e Arquivos:

Indexacdo e andlise de dados extraidos de dispositivos moveis, incluindo mensagens, registros de chamadas, arquivos

multimidia e localizagdes.

investigativos.

3.e. Suporte a Integracdes

- Web Services:

Conexao com APIs externas para consumo de dados em tempo real.
- Integragdo com Birds de Dados:

Consulta automatizada a servigos de enriquecimento de dados sobre pessoas, empresas, veiculos € outros elementos

- Integragdo OSINT (Open Source Intelligence):
Captura e analise de dados de redes sociais, noticias e outras fontes abertas na internet.

3.f. Ferramentas de Visualiza¢ao

- Graficos e Dashboards:

Criacdo de graficos estatisticos (barras, linhas, pizza) e dashboards personalizaveis.

- Mapas Interativos:

Visualizagdo geoespacial avancada com possibilidade de criar camadas e aplicar filtros especificos.
- Gestdo de Conjuntos:

Operagdes avangadas com conjuntos de dados, como interse¢do, unido e diferenga.

3.g. Suporte a Continuidade e Atualizacgdes

- Manutengdo Preventiva e Corretiva:

Atualizagdes regulares que garantam o pleno funcionamento do sistema durante a vigéncia do contrato.
- Adaptabilidade Tecnologica:

Capacidade de se ajustar a mudangas no ambiente tecnoldgico e regulatorio.

4. Requisitos de Capacitacio e Treinamento
Treinamento presencial com duragdo minima de 30 horas para até¢ 12 alunos por turma.
Certificagdo dos participantes e disponibilizacdo de materiais de treinamento.

5. Requisitos de Fornecimento e Instalagio

Entrega da solu¢do no prazo maximo de 30 dias apos a assinatura do contrato.

Checklist completo de equipamentos e componentes da solugo.

Realizagdo de testes e validagdo funcional para emissdo do Termo de Recebimento Definitivo.

6. Requisitos de Manuteng¢do e Suporte Técnico

Garantia de 36 meses com suporte técnico especializado em regime de 5x8 (5 dias por semana, 8 horas por dia).
Acordo de Nivel de Servigo (SLA) com indice de atendimento minimo de 90%.

Realiza¢do de manutengdes preventivas, corretivas e adaptativas.

7. Requisitos Temporais
Disponibilizagdo da solugdo em até 30 dias, prorrogaveis por mais 30 mediante justificativa.
Suporte técnico iniciado ap6s o recebimento definitivo, com vigéncia de 36 meses.

8. Requisitos de Seguranca
Controle de acesso, rastreabilidade e sigilo absoluto das informagdes processadas.
Adesao as normas de seguranga da Tecnologia da Informagao da CONTRATANTE.

9. Requisitos Legais
Conformidade com a Lei n° 14.133/2021, regulamentag¢des estaduais e demais normas aplicaveis.

10. Requisitos Sociais, Ambientais e Culturais
Redugio de impactos ambientais por meio de boas praticas e conformidade com a legislagdo ambiental.
Materiais fornecidos em portugués do Brasil, com op¢ao em inglés quando necessario.
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11. Requisitos para Continuidade dos Servicos
Operagdo exclusiva por agentes publicos durante a vigéncia do contrato.
Transferéncia de todo o conhecimento técnico desenvolvido ao longo do projeto.

Esses requisitos garantem que a solucdo pretendida seja robusta, eficiente e¢ alinhada as necessidades institucionais,
maximizando sua eficcia no combate a criminalidade moderna e no suporte a seguranga publica e institucional.

LEVANTAMENTO DE ALTERNATIVAS DE SOLUCAO

Para atender as necessidades descritas na se¢do I (Necessidade a ser atendida/Problema a ser resolvido) e os requisitos
delineados na segdo IV (requisitos da solugdo pretendida), cinco solu¢des sdo possiveis, a saber:

1° Solucio: Portal do Software Publico Brasileiro:

O presente cendrio tem o objetivo de analisar a aquisi¢do junto ao Portal do Software Publico Brasileiro (https:/www.gov.br
/governodigital/pt-br/software-publico) para atender as necessidades da Corte.

No Portal do Software Publico Brasileiro sdo disponibilizados tipos especificos de softwares livres que buscam atender as
necessidades de modernizacdo da administragao publica de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios,
sendo compartilhado sem Onus, resultando assim, em economia de recursos publicos. A Portaria n® 46, de 28 de setembro de 2016, dispoe
sobre os procedimentos para o desenvolvimento, a disponibiliza¢ao e o uso do Software Publico Brasileiro.

Em consulta ao Portal do Software Publico Brasileiro, ndo foram identificadas solugdes de inteligéncia que atendessem as
necessidades negociais e técnicas estampadas nesse estudo, conforme abaixo apresentado nas imagens capturadas:

non

Consulta no Portal do Software Publico Brasileiro pelas palavras "investigagdo", "investigagdo digital" e "caseboard".

Portal do
L - - -
Software Publico Brasileiro i Q
MIMISTERIO DO PLANEJAMENTO, DESENVOLVIMENTO E GESTAQ
Listas de discussdo Desenvofvimento  Socdalw= = Perguntas frequentes  Contato

OGO DE SOFTWARE PUBLICO

Resultado da pesquisa

PESQUISAR CATALOGO DE SOFTWARE
O Todos @ @ Software Publico @

investigacic

FILTRO

MAIS OPGOES u
0 Software(s) Exibir: [ 15 + | Ordenar por: | Avaliacio  +|

Nenhum software encontrado. Tente outros filtros

Esta alternativa considera a aquisi¢do de uma plataforma tecnoldgica mediante licenciamento de software por subscrigao,
permitindo o acesso continuo as ferramentas necessarias para atender as demandas especificas da Secretaria de Seguranga do STF. Durante a
analise, foram identificadas duas principais solugdes no mercado: Caseboard, fornecida pela empresa 4Sec Global, ¢ i2, desenvolvida pela
IBM.

Analise das Solu¢des Disponiveis
Caseboard (4Sec Global)

O Caseboard ¢ uma solugdo nacional amplamente reconhecida no mercado por sua capacidade de integrar e analisar
grandes volumes de dados de forma eficiente e intuitiva. Sua arquitetura modular oferece um conjunto robusto de funcionalidades

https://sei.stf.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_control...
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avangadas, como:

Analise de vinculos: Criagdo e visualizagdo interativa de grafos e redes complexas.

Reconhecimento facial e digital: Identificagio biométrica integrada a bases de dados existentes.

Exploracio de redes sociais: Captura e analise de dados provenientes de perfis, grupos e eventos.

Georreferenciamento: Mapas interativos com visualiza¢do de rotas, triangulagdo de antenas e mapas de calor.

Gestiao de conjuntos: Operagdes avangadas de interse¢do, unido e manipulagdo de grandes volumes de dados.

Anailise temporal: Sequenciamento cronoldgico de eventos e identificagdo de padrdes repetitivos.

Integracdo com sistemas existentes: Conexdo com bases de dados corporativas, APIs e Web Services, além de ferramentas
OSINT.

A solugdo também se destaca pela capacidade de personalizagdo, escalabilidade e suporte técnico especializado, com
exclusividade de fornecimento pela 4Sec Global no Brasil.

i2 (IBM)

A solugdo i2 é uma plataforma internacional com funcionalidades robustas voltadas para a analise de vinculos e visualizagao
de dados. Suas principais caracteristicas incluem:

Anailise de vinculos: Ferramenta padrdo para redes complexas.

Integracido com Web Services: Capacidade de conexdo com fontes externas.

Mapas e graficos: Funcionalidades basicas para visualizagdo de dados em formatos graficos.

Apesar de sua qualidade, o i2 apresenta limitagdes em comparagdo ao Caseboard:

Falta de suporte para reconhecimento facial e digital.

Funcionalidades limitadas em analise temporal e exploracio de redes sociais.

Integracio restrita com bases de dados locais.

Modelo de dados genérico, com menor flexibilidade para personalizacio.

Analise Comparativa

A tabela a seguir apresenta uma comparagao detalhada entre as solugdes Caseboard e i2:

Requisito exigido Caseboard i2
Andalise de Vinculos Sim Sim
Mapa Sim Sim
Grdfico Sim Sim
Analise de Padrées Temporais Sim Nao
Importador Sim Sim
Base de Dados de Inteligéncia Sim Sim
Conjuntos Sim Sim
Banco de Dados Temporario Sim Nao
Gestor de Arquivos Sim Nao
Integragdo Bases de Dados Sim Nao
Integragdo Web Services Sim Sim
Integra¢do OSINT Sim Sim
Enriquecimento de Dados Sim Nao
Captura de Redes Sociais Sim Nao
Reconhecimento Facial Sim Nao
Reconhecimento de Digitais Sim Nao
Pesquisa Web Sim Nio
Pesquisa em Arquivos Sim Nio
Explorador de Celulares Sim Nao
Explorador de Arquivos Sim Nao
Gestor de Casos Sim Nao
Colaboragdo Sim Niao
Operagaes Telefonicas Sim Nao

Com base na analise técnica comparativa realizada, foi possivel verificar que, embora todas as solugdes analisadas
apresentem qualidade e relevancia em seus contextos de aplicacdo, a plataforma Caseboard destaca-se como superior em diversos
aspectos criticos para atender as necessidades da Secretaria de Seguranca do STF. Essa superioridade ¢ evidenciada nos seguintes quesitos
técnicos, apresentados com maior detalhamento:

Modelo de Dados:

O Caseboard utiliza um modelo de dados unificado e semantico, aplicavel a todas as suas ferramentas, permitindo a
integragdo plena entre objetos e a personalizag@o de atributos para cada entidade e relagdo. Em contraste, o i2 adota um modelo genérico e
restrito, com limitagdes significativas na personaliza¢do e sem capacidade de integra¢ao nativa entre dados.

Analise de Vinculos:

Enquanto o i2 oferece apenas analises basicas de vinculos, o Caseboard integra ferramentas analiticas modernas que
permitem customizagdes visuais dindmicas e oferecem funcionalidades avangadas, como métricas de grafos, 16 tipos de centralidades,
homofilia, predi¢do de liga¢des e soma de multiplicidades com base em atributos, ampliando substancialmente o valor analitico.
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Mapas:

O Caseboard dispde de uma ferramenta de mapas independente e totalmente integrada, que suporta funcionalidades como
geragdo de mapas de pontos e calor, andlise de caminhos, triangulagdo de antenas de celular, pesquisa geoespacial, desenho de poligonos e
organizagdo por camadas. O i2, por outro lado, limita-se a uma ferramenta auxiliar para exibicdo de pontos georreferenciados, sem as
capacidades avangadas necessarias.

Graficos:

A solucdo Caseboard oferece uma ferramenta independente e integrada para a criagdo de graficos e dashboards, incluindo
diversos estilos graficos, suporte a regressoes lineares e ndo lineares, além de funcionalidades avangadas de customizagdo visual e exportagao.
J& 0 12 restringe-se a uma ferramenta auxiliar, com funcionalidades muito limitadas.

Base de Inteligéncia:

O Caseboard armazena dados nativos de suas ferramentas de anélise, suportando consultas visuais com contagens € somas
de atributos, processando volumes superiores a 1 milhdo de registros em bancos de dados como SQL Server, Oracle, Postgres e MySQL. Em
contraste, o i2 apresenta limita¢des significativas, como a incapacidade de integrar dados provenientes de diagramas diretamente a sua base
de dados.

Conjuntos de Registros:

O Caseboard permite a criagdo, gestdo e operagdo avangada com conjuntos de registros, incluindo intersegdes, unides e
expressdes complexas entre multiplos conjuntos simultaneos. O i2 oferece apenas funcionalidades basicas, limitadas a operagdes simples
dentro de sua base de dados.

Importador de Dados:

O importador do Caseboard ¢ uma ferramenta versatil e abrangente, permitindo a criagdo de esquemas com multiplos
objetos visuais (entidades e ligagdes) a partir de varios arquivos simultaneamente. O i2, por sua vez, limita-se a importar objetos de forma
restritiva, dois por vez, e de uma tnica fonte.

Integragdo via Web Services:
O Caseboard oferece uma interface configuravel e intuitiva para integragdo com APIs e web services preexistentes, enquanto o i2 depende
exclusivamente de web services, exigindo sua criagdo caso ndo estejam disponiveis, o que aumenta a complexidade e o custo de
implementacao.

Aspectos Juridicos

A solugdo Caseboard possui exclusividade de fornecimento no Brasil pela 4Sec Global, conforme atestado de exclusividade
fornecido pela Associagdo Brasileira das Empresas de Software (ABES). Isso permite a aplicagdo da inexigibilidade de licitacdo, conforme
previsto na Lei n° 14.133/2021, nos seguintes termos:

Inexisténcia de competigdo por se tratar de um produto exclusivo, capaz de atender de forma integral aos requisitos técnicos
e negociais do projeto.

Justificativa técnica baseada na superioridade da solucdo, como demonstrado pela andlise comparativa.

Aspecto de Custo

O licenciamento por subscri¢cdo oferece uma vantagem financeira, permitindo acesso continuo as atualizagdes e suporte
técnico sem a necessidade de desembolsos elevados em aquisi¢des perpétuas. Além disso, 0 modelo de subscrigdo reduz os custos associados
a obsolescéncia tecnologica.

Além disso, outros 6rgdos ja realizaram a mesma aquisi¢do com solido parecer técnico e juridico, via inexigibilidade de
licitagdo, dadas as capacidades técnicas unicas da solu¢do, combinada com o fornecimento por representante exclusivo em territorio nacional.

Segue abaixo comparativo dos valores contratados por outros 6rgaos, sendo necessario se levar em conta a variagédo do
dolar no periodo:

Valor unitario
Orgao Objeto Qtd l(’ar:zt)) anual para 1 Val?';;')otal
usuario (R$)
Licenga de uso do
software Caseboard 1 142.000,00
Professional
Ministério Treinamento no sist_ema 1 9.750,00
Publico do Estado Caseboard Professional
do Ceara 1 167.000,00
Consultoria no sistema
(2024) Caseboard Professional 1 15.250,00
Suporte técnico - -
Licenca de uso do
software Caseboard 3 175.750,00
Professional
Tribunal de  |Treinamento no sistema _ _
Contas do Estado Caseboard Professional
do Parana 1 527.250,00
Consultoria no sistema _ _
(2024) Caseboard Professional
Suporte técnico - -
. Licenga de uso do 1 624,200,00
Seccretaria de software Caseboard 4 146.300,00
Seguranga Professional
Treinamento no sistema 1 39,000,00
Caseboard Professional
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Publica do Estado
do Goias
Consultoria no sistema _ _
(2023) Caseboard Professional
Suporte técnico - -
Licenga de uso do
software Caseboard - -
Professional
Secretaria de  |Treinamento no sistema 2 37.000.00
Estado da Caseboard Professional B
EFa(zien((iia do ) 1 249.000,00
stado do Pard Consultoria no sistema
Caseboard Professional - 43.750,00
(2023)
Suporte técnico 4 -
Licenga de uso do
software Caseboard 2 74.000,00
Professional
Treinamento no sistema 1 45.000.00
Proposta Inspect Caseboard Professional R
Inteligéncia e 3 559.000,00
Tecnologia Ltda. | Consultoria no sistema
Caseboard Professional 1 55.000,00
Suporte técnico 3 5.000,00
3° Solucio: Aquisi¢io de Solugdes Disponiveis no Mercado (Licenciamento de Software- Licenca Perpétua)

Esta opgdo avaliou a possibilidade de aquisi¢do de software com licenca perpétua. Apds pesquisa preliminar, constatou-se a
indisponibilidade de solugdes no mercado que atendam aos requisitos técnicos e negociais desta contratagdo. Assim, essa alternativa foi
considerada inviavel.

4" Solugdo: Solucdes Disponiveis em Outras Institui¢oes da Administracio Publica Federal

Foi analisada a possibilidade de adesdo a Atas de Registro de Precos disponibilizadas por outras instituigdes publicas.
Entretanto, diversas consultas realizadas no Painel de Pregos do Governo Federal ndo identificaram solugdes aderentes as necessidades
especificas da Corte. Dessa forma, essa alternativa também foi descartada.

X @ Nowm

« c

3 stjfontedeprecos.combr/v2/cotacoes/expres:

= B oo ghrmsserecosconb  \, (240980 (O (E)IITTIER
Nova Cotacéo

actes / Nova Cotagdo

caseboard O Busca Exata

Ultimo Ano - Materiais & Servigos CompraDirets @

—
2> MENOS FILTROS

@ Néo enconiramos resuitados para a Palavra-chave ou filtros utiizados. Tente pesquisar utiizando uma Patavra-chave similar ou alterar os filtros.

5° Solugdo: Fabrica de Software do STF

Embora viavel, tendo em vista os aspectos de economicidade, tempo, disponibilidade de recursos e viabilidade técnica - uma
vez que a solu¢do em questdo ndo é uma solucao trivial -, a solucdo, na pratica, se torna inviavel, tendo em vista a urgéncia da contratagio, a
fim de mitigar os riscos potencializados recentemente contra membros da Corte.

ANALISE DE CENARIOS E JUSTIFICATIVA DA ESCOLHA DA SOLUCAO

https://sei.stf.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_control...
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Andlise Comparativa das Solucdes

Requisito Solug¢do | Sim | Nio

1° X

2° X

A Solugao encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? 3°

40

50

1°
20
30

e R R

A Solugao esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software)
4° X

50

10

20

i<
A Solugao é composta por software livre ou software pablico? (quando se tratar de software) 3

4°

Rl R R R X

50

1°

20

A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG? 3°

4°

50

1°

20

A Solugao ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificacao digital) 3°

40

50

10

20

A Solugio ¢é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solug¢do abranger

S 30
documentos arquivisticos)

40

50

Conforme detalhado neste estudo, a escolha da solugdo tecnoldgica buscou atender a um conjunto de exigéncias altamente
especificas e de restrita proje¢do tecnoldgica, compativeis com as complexas demandas de inteligéncia investigativa da Secretaria de
Seguranga do STF. Essas necessidades incluem suporte as agdes estratégicas em seguranga publica, exigindo tecnologias avancadas e
processos especializados. No mercado, a inica solugdo que atende integralmente a esses requisitos ¢ o Caseboard, desenvolvido pela 4Sec
Global.

Descriciio da Solucio Pretendida

A solucdo consiste em uma plataforma de inteligéncia digital projetada para aprimorar a detec¢do, analise e prevencdo de
atividades criminosas, oferecendo:

- uma visdo unificada e detalhada de informagdes provenientes de diversas fontes;

- um ambiente seguro para investigagdes de crimes cibernéticos, trafico de drogas, trafico humano, crimes financeiros e
outras ameacas a seguranca publica;

- capacidades de treinamento, suporte técnico e manutengao;

- conformidade com normas legais aplicaveis e recursos de auditoria para verificag@o de registros de uso.

Caracteristicas Técnicas e Funcionais que Justificam a Escolha
O Caseboard atende plenamente aos requisitos estabelecidos com suas funcionalidades exclusivas, incluindo:

Analise de Padrdes Temporais:
Identificagdo automatizada de padrdes repetitivos em grandes volumes de dados temporais, como registros telefonicos,
transagdes bancarias ou informagdes fiscais, mesmo quando os dados sdo desconexos ou possuem tematicas diferentes.

Bancos Temporarios Offline:
Criag3o de bancos de dados temporarios em arquivos locais, que replicam as caracteristicas das bases de inteligéncia,

permitindo integragdes completas com ferramentas analiticas sem interferir nas bases principais.

Explorador para Armazenamento de Dados:

https://sei.stf.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_control... 8/1
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Armazenamento seguro e centralizado de diagramas, mapas, graficos e pesquisas gerados na ferramenta, garantindo a
preservagao e rastreabilidade de dados investigativos.

Reconhecimento Biométrico:
Ferramentas integradas para reconhecimento facial e de impressdes digitais, armazenando esses dados diretamente no
ambiente investigativo, sem necessidade de criar bases externas.

Exploracio de Arquivos:

Capacidade de indexar e analisar dados de dispositivos como HDs e pendrives, com suporte a:
Pesquisas textuais e regulares;

Analise de hash e metadados;

Reconhecimento facial e objetos em imagens;

OCR e anilise de vinculos.

Operacdes Telefonicas:

Organizagdo de dados relacionados a alvos, incluindo registros de chamadas, IMEIs e antenas de celular, em um unico
ambiente integrado.

Esses recursos sdo fundamentais para fornecer informagdes criticas as investigagdes em curso e para futuras demandas,
ampliando a eficiéncia das operagdes de inteligéncia e estratégia.

Mitigacdo da Dependéncia Tecnolégica
Embora a solu¢do adote padrdes tecnologicos especificos devido ao nicho de seguranga publica, o Caseboard foi
selecionado considerando:

Adocdo de padrées de mercado: Compatibilidade com ferramentas e tecnologias comuns na area de inteligéncia.
Possibilidade de migragao futura: Infraestrutura que permite a integragao e evolugao para sistemas mais modernos.

Viabilidade técnica: Evitar a dependéncia tecnoldgica extrema por meio de processos de integragdo e padrdes abertos onde
aplicaveis.

Alternativas como o desenvolvimento interno foram descartadas devido ao elevado custo, tempo de implementagdo e
complexidade técnica, fatores que inviabilizam uma solugdo customizada no curto prazo.

Anilise de Mercado e Exclusividade

O Caseboard se destaca como a tnica solugdo no mercado nacional que atende integralmente aos requisitos técnicos e
funcionais exigidos, conforme andlise de cendrios e condi¢des de mercado. Caracteristicas como sua modularidade, amplitude de
funcionalidades e compatibilidade com a infraestrutura existente reforgam sua adequagio ao projeto.

Além disso, a exclusividade da solugdo no Brasil, fornecida pela empresa Inspect Inteligéncia e Tecnologia Ltda., justifica
sua contratacdo por Inexigibilidade de Licitaciio, amparada na Lei n® 14.133/2021. Essa exclusividade foi confirmada por meio de atestado
emitido por associagdes reconhecidas, consolidando o Caseboard como a unica alternativa viavel para atender as necessidades especificas da
Secretaria de Seguranga do STF.

Conclusao

A escolha do Caseboard esta tecnicamente fundamentada na andlise criteriosa das necessidades institucionais, das condigdes
de mercado e das capacidades exclusivas da solugdo. A ferramenta nio apenas cumpre todos os requisitos especializados e essenciais, mas
também complementa e amplia os recursos investigativos ja implantados. Assim, a adog¢do do Caseboard garante maior eficiéncia operacional,
integragdo de dados e suporte estratégico a tomada de decisdes, consolidando-se como a Unica solu¢do apta a atender aos objetivos da
Secretaria de Seguranga do STF.

Adicionalmente, a contratagio estd alinhada aos objetivos estratégicos previstos no Plano Nacional de Seguran¢a Piblica
e Defesa Social 2021-2030, que inclui o Sistema Unico de Seguranca Publica (SUSP) e a Politica Nacional de Seguran¢a Publica e
Defesa Social. Entre as diretrizes relevantes, destaca-se:

Acio Estratégica 8

Fortalecer as atividades de inteligéncia das instituigdes de seguranca publica e defesa social por meio da integragdo dos
orgdos do SUSP, promovendo o aprimoramento na produgdo, analise, gestdo e compartilhamento de dados e informagdes.

Objetivos Relacionados (Art. 6° da Lei n® 13.675/2018)

Estimular a integragdo em agdes estratégicas e operacionais de inteligéncia de seguranga publica;

Promover o gerenciamento de crises e incidentes por meio de atividades coordenadas;

Incentivar o intercdmbio de informagdes com institui¢cdes estrangeiras congéneres.

Portanto, a solugdo proposta ndo apenas atende as demandas técnicas e operacionais da Corte, mas também fortalece a
atuacdo estratégica, promovendo a integragdo, eficiéncia e inovagdo tecnologica no campo da seguranga publica.

DESCRICAO DA SOLUCAO ESCOLHIDA E DE SUAS PARCELAS

ITEM

PRECO PRECO
UN | QTDE DESCRICAO UNITARIO TOTAL
R$ R$

Aquisi¢ao de Plataforma avangada (PRO) de

Jaleccunsg(:)a inteligéncia digital - Caseboard Professional
or 36 2 Software, na modalidade de subscri¢do, pelo 222.000,00 444.000,00
Iraneses periodo de 03 (trés) anos, para 02 (dois)

usuarios, sob a forma de entrega integral
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Treinamento operacional e administrativo do
2 Unidade 1 Sistema com carga horaria de 30h para até 12 45.000,00

45.000,00
(doze) usuarios.

Consultoria:

1 (um) profissional pelo periodo de 1 més, em
dias uteis (6 horas diarias) para:

3 Unidade 1 - implantago;

- acompanhamento;

- integracdo e

- adaptacdes de uso do sistema.

55.000,00 55.000,00

4 Unidade 1 Supf)l.*te técnico 8x5 em portugués para até 3 15.000,00 15.000.00
usuarios por 36 meses

TOTAL

559.000,00

JUSTIFICATIVAS PARA O AGRUPAMENTO

Nao se aplica.

CONTRATACOES DO MESMO OBJETO, CORRELATAS E/OU INTERDEPENDENTES NO MESMO ANO DA CONTRATACAO PRETENDII

Primeira contratagdo.

DATA PRETENDIDA PARA RECEBIMENTO DO OBJETO / INiCIO DA EXECUCAO DOS SERVICOS

31/01/2025.

12) PENSE NISSO! AVALIAGAO DAS NECESSIDADES DE ADEQUAGAO DO AMBIENTE DO ORGAO (PREENCHIMENTO OPCIONAL, DESDE QUE ESSA AVALIAGAO NAO
APLICAVEL A SOLUGAO)

» o

Naio ha necessidade de adequacdo do ambiente.

ANALISE DE RISCOS DA CONTRATACAO

1 Riscos N3o efetivagdo desta contratag&o.

Probabilidade Baixa Impacto Baixo

Acdes de Mitigaciao ou Contingéncia

a) instruir o ETP e o TR em conformidade as disposigées dos normativos
aplicados a aquisigao;

b) refazer e ajustar os documentos de acordo com ponderagdes feitas
pelas autoridades competentes; e

c¢) conhecimento do escopo por parte da area demandante.

Responsaveis
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a) Secretéria de Seguranga;

EQUIPE RESPONSAVEL PELA ELABORACAO DO ETP

Papel Nome E-mail Ramal
Integrante Requisitante Mauricio Viegas Pinto mauricio.pinto@stf.jus.br 3219
Integrante Técnico* Mauricio Viégas Pinto mauricio.pinto@stf.jus.br 3219

DECLARACAO SOBRE A VIABILIDADE/ADEQUACAQO DA CONTRATACAO

(X) Esta equipe declara, com base neste Estudo Técnico Preliminar, esta contratagdo viavel e adequada para o atendimento da necessidade a que se

il
sel g
assinatura
eletrénica

III, "b", da Lei 11.419/2006.
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