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Estudo Técnico Preliminar 14/2026

1. Informacoes Basicas

Numero do processo: 0052600.010616/2025-90

2. Descricao da necessidade

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do planejamento de uma
contratacdo, que caracteriza o interesse publico envolvido e a sua melhor solugdo. Ele serve de base para o Termo
de Referéncia a ser elaborado, caso se conclua pela viabilidade da contratacdo. O ETP tem por objetivo identificar e
analisar os cenarios para o atendimento da demanda registrada no Documento de Formalizacdo da Demanda — DFD,
bem como demonstrar a viabilidade técnica e econémica das solugdes identificadas, fornecendo as informacdes
necessarias para subsidiar a tomada de decisédo e o prosseguimento do respectivo processo de contratacao.

O presente Estudo Técnico Preliminar (ETP) decorre da necessidade formalizada no Documento de Formalizacao da
Demanda (DFD), elaborado nos termos do Decreto n® 10.947/2022, que evidenciou a criticidade da modernizagcédo das
ferramentas de seguranca cibernética do 6rgdo. O planejamento alinha-se a estratégia de transformacéao digital e a
continuidade dos negdcios, visando substituir os contratos vigentes que expiram em agosto de 2026.

2.1. Motivacao

A evolucdo do cenario de ameacas cibernéticas, marcada pelo aumento de ataques direcionados, de cdodigos
maliciosos do tipo ransomware, de exploragdo de vulnerabilidades criticas e de técnicas de evasdo baseadas em
comportamento, imp8e a organizacdo a necessidade de aprimorar seus mecanismos de protecdo, deteccdo e
resposta a incidentes de seguranga da informacdo. Segundo alertas do Centro de Prevencdo, Tratamento e Resposta
a Incidentes Cibernéticos de Governo (CTIR Gov), as ameacas evoluiram de arquivos maliciosos estaticos para
técnicas do tipo fileless (sem o uso de arquivos) e para a exploracéo de vulnerabilidades ainda ndo conhecidas ou
sem corregdo disponivel por parte dos fabricantes (zero day). Nesse contexto, os modelos tradicionais de protecgéo,
com foco reativo na identificacdo de ameacas previamente conhecidas, mostram-se insuficientes quando utilizados
isoladamente, pois ndo conseguem identificar adequadamente novas modalidades de ataque conduzidas por agentes
maliciosos.

No ambito do INMETRO, esse cenario € agravado pela presenca de um ambiente tecnoldgico heterogéneo, composto
por sistemas legados e estac¢des de trabalho distribuidas, inclusive em regime de trabalho remoto, o que reduz a
efetividade dos controles baseados exclusivamente no perimetro de rede. As limitacbes das capacidades atualmente
disponiveis para protecdo de e-mails, estacdes de trabalho e servidores corporativos resultam em uma lacuna de
visibilidade sobre atividades suspeitas, especialmente em contextos em que os dispositivos operam fora da rede
institucional. Nesse contexto, o Instituto ndo dispde de mecanismos automatizados e integrados capazes de
correlacionar eventos entre diferentes camadas de protecdo e de identificar, em tempo habil, comportamentos
andmalos ou invasfes em curso, independentemente da localizagcdo do ativo ou da origem da conexao.

Além disso, as subscrigbes das solugbes atualmente utilizadas para proteger os e-mails, as estagdes de trabalho e os
servidores de rede expiram em agosto de 2026 e apresentam limitacbes quanto as capacidades de analise
comportamental avancada, correlacdo de eventos e resposta automatizada compativeis com o cenario atual de
ameacas. Conforme destacado no Documento de Formalizacdo da Demanda (DFD), a nova contratacdo busca elevar
0 grau de automacéo e de eficiéncia da protecao, reduzir o tempo de resposta a incidentes e aumentar a resiliéncia
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do ambiente de tecnologia da informac¢&o do Inmetro, sem necessidade de ampliacdo significativa da equipe técnica.
Nesse contexto, a contratacdo devera contemplar duas frentes complementares de fortalecimento da seguranca
institucional:

® Protecdo do trdfego de e-mails: adocdo de mecanismos avancados de inspec¢do, andlise e mitigacdo de
ameacas, capazes de reduzir os riscos associados a fraudes de identidade, engenharia social e cédigos
maliciosos distribuidos por e-mails, inclusive no contexto de coexisténcia com sistemas legados.

= Prote¢do das estacdOes de trabalho e dos servidores de rede: evolugdo do modelo de protecdo, incorporando
capacidades de monitoramento continuo, detec¢do baseada em comportamento e mecanismos automatizados
de contengédo de atividades suspeitas, incluindo tentativas de criptografia indevida de dados.

Alguns pontos criticos das solu¢@es atualmente em uso que demandam adequacéao incluem, sem se limitar a:

= Fragmentacédo de Visibilidade e Limitacdes de Resposta (estacdes e servidores de rede): o modelo atualmente
adotado apresenta caracteristicas predominantemente reativas e pouco integradas, tratando os equipamentos
de forma isolada. A auséncia de uma plataforma centralizada para deteccéo, correlacdo de eventos e resposta
dificulta a identificagdo de ataques coordenados ou de movimentos laterais que envolvam mdltiplos ativos
simultaneamente. Além disso, a solu¢cdo vigente apresenta limitacdes quanto aos recursos de remediacao
remota e de contencdo automatizada, o que exige intervengdes manuais da equipe técnica e contribui para o
aumento do tempo de resposta e da exposi¢do a incidentes de seguranca.

= |imitagBes na Protecdo contra Engenharia Social (E-mail): a solugcdo de protecdo de e-mail atualmente adotada
apresenta limitacBes na deteccdo de ataques de phishing direcionado (spear phishing) e de fraudes de
comprometimento de e-mail corporativo (Business Email Compromise — BEC), que néo se baseiam em anexos
maliciosos tradicionais. A solucdo atual também ndo contempla mecanismos estruturados de revisdo e
neutralizacdo de mensagens ap0s a entrega, nem recursos de inspecao dindmica de URLs no momento da
interacdo do usuario, o que dificulta a mitigacdo de links que se tornam maliciosos apds o0 recebimento da
mensagem. Tais limitagbes reduzem a capacidade institucional de responder a técnicas modernas de
engenharia social e aumentam o risco de comprometimento de informacgdes institucionais, especialmente diante
de estratégias que exploram variacdes de dominio, falsificacdo de identidade e mudancas dinamicas de
contetdo.

® Riscos Relacionados a Conformidade Normativa: As limitacbes técnicas atualmente identificadas podem
restringir a capacidade institucional de atender integralmente aos requisitos estabelecidos na Lei Geral de
Protecdo de Dados Pessoais (Lei n°® 13.709/2018), especialmente no que se refere a rastreabilidade de
incidentes, a preservacdao de evidéncias e a comunicacdo tempestiva de incidentes de seguranca.
Adicionalmente, a auséncia de mecanismos avancados de registro, correlacdo e auditoria pode dificultar o
fortalecimento dos controles exigidos pelas normas expedidas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) e pelas diretrizes do Programa de Privacidade e Seguranca da Informacao,
conduzido pela Secretaria de Governo Digital do Ministério da Gestdo e da Inovagdo em Servigos Publicos
(SGD/MGI), o que demanda aprimoramento da capacidade de monitoramento e de resposta a incidentes.

= Limitacdes na Gestado, Visibilidade e Resposta em Ambiente Distribuido: A ampliacdo do trabalho remoto e
hibrido, aliada a diversidade de estacdes de trabalho e de servidores que compdem o ambiente institucional,
impde desafios adicionais & gestdo centralizada da seguranc¢a dos dispositivos, especialmente quando estes
operam fora do perimetro tradicional da rede. O modelo atualmente adotado apresenta limitacdes quanto a
verificagcdo continua da conformidade dos agentes de protecdo, a aplicacao uniforme de politicas de segurancga
e a atualizacdo tempestiva dos mecanismos de defesa em equipamentos que ndo permanecem conectados a
rede corporativa. Adicionalmente, a inexisténcia de mecanismos integrados que permitam o monitoramento
continuo, a correlagdo de eventos entre ativos distintos e agBes coordenadas de contencdo dificulta a
identificacdo precoce de comportamentos anémalos e pode ampliar o impacto operacional de incidentes de
seguranca.

Considerando a complexidade técnica envolvida na migracéo e na coexisténcia de aproximadamente 1.900 estacdes
de trabalho e servidores de rede (endpoints) e de 2.600 contas de e-mail em ambiente heterogéneo, o tramite
licitatério devera observar o principio da continuidade do servico publico. A transicdo para solu¢cdes modernas de
protecdo de endpoints e de e-mail demandara planejamento estruturado de homologacéo, implantacdo gradual e
repasse de conhecimento a equipe técnica. Dessa forma, recomenda-se a instauracdo do processo licitatério em
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tempo habil, de modo a assegurar que os mecanismos de protecao institucional e a integridade das informacdes
permanecam adequadamente preservados antes da expiracdo das subscricdes vigentes, prevista para agosto de
2026.

A presente contratagdo encontra-se alinhada aos seguintes instrumentos de planejamento institucional:

® Plano Estratégico do Inmetro 2024-2027 — Objetivo Estratégico 15: Aprofundar a transformacao digital com
foco na integracao e portabilidade de sistemas;

®= Plano Diretor de Tecnologia da Informacdo e Comunicac¢des (PDTIC) 2025-2027 — Necessidade de Infra
NINFRA4 — Infraestrutura de Seguranca da Informacado, Meta M4: Adquirir ou renovar solu¢des de protecao de
endpoints e de e-mail.

2.2 Justificativa da necessidade da contratacao

A presente contratagdo fundamenta-se na necessidade de adequacgédo das ferramentas de seguranca para protecado
de endpoints e de e-mails atualmente em operacédo, na iminéncia do término das subscri¢cdes vigentes em agosto de
2026 e na necessidade estratégica de otimizar a for¢ca de trabalho da equipe técnica interna. O atual cenario de
ameacas cibernéticas exige a transicdo de um modelo de seguranca passivo e reativo para um
ecossistema automatizado e resiliente, capaz de correlacionar eventos e responder a incidentes em tempo real, sem
a necessidade de interveng8es manuais exaustivas.

1) Protecdo de Endpoints (Endpoint Detection and Response - EDR): A solucdo vigente opera sob uma logica
predominantemente preventiva, mostrando-se ineficaz na deteccdo comportamental e na investigagdo forense
necessarias no atual cenario de ataques fileless e de movimentacles laterais de ransomware. A auséncia de
capacidade de Endpoint Detection and Response (EDR) cria uma "lacuna de visibilidade" que impede a administragédo
de identificar e conter ameacgas avancadas que ja tenham contornado as defesas de borda, expondo o parque
tecnologico do Inmetro a paralisias operacionais e ao sequestro de dados sensiveis.

2) Protecdo de Correio Eletrdnico (Secure E-mail Gateway — SEG): O gateway de e-mail atualmente em uso
apresenta limitagdes funcionais e tecnolédgicas diante do cenario atual de ameacas, especialmente na identificacédo de
ataques de engenharia social (como spear phishing e BEC), o que pode impactar a eficAcia dos mecanismos de
protecao e a governanca do 6rgéo, tais como:

®= Obsolescéncia e Inseguranca de Software: Impossibilidade técnica de atualizar a solugdo para versbes
suportadas pelo fabricante, mantendo o servigo exposto a vulnerabilidades conhecidas e sem correc¢des de
seguranga;

= |ncompatibilidade com a Infraestrutura Institucional: Falta de aderéncia com ambientes baseados em Linux e
dificuldade de integracdo com diretérios LDAP/LDAPS, elementos centrais da topologia de rede do Inmetro, o
gue gera falhas de sincronizacédo e lacunas na aplicacdo de politicas;

® Déficit de Governanca e Segregacdo de Funcgdes: Interface administrativa inadequada que impede a gestéo
granular de perfis (RBAC - Role-Based Access Control), impossibilitando a auditoria de a¢gbes e o cumprimento
de boas praticas de governanca de TI;

® |neficiéncia Operacional: A baixa eficacia de filtragem resulta em um volume excessivo de ameacas chegando
as caixas postais de 2.600 contas, exigindo que a equipe de TIC despenda esfor¢co desproporcional em tarefas
manuais de remediacdo e de suporte aos usuarios.

A manutencdo do status quo eleva exponencialmente o risco de exfiltracdo de dados e de interrupcao de servicos
criticos. A substituicdo por solugdes de nova geracdo ndo é apenas uma atualizagéo tecnoldgica, mas também uma
medida mandatéria para alinhar o Inmetro aos controles de seguranca exigidos pela Secretaria de Governo Digital
(SGD) e pelo Gabinete de Seguranca Institucional (GSI/PR), garantindo a integridade dos ativos digitais e a eficiéncia
na gestdo dos recursos publicos.
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A presente contratacdo pretende adquirir subscricdes de licencas de software de seguranca da informacao,
contemplando as Solugdes de Deteccdo e Resposta em Endpoint (EDR) e de Protecdo Avancada de Correio
Eletronico (Secure Email Gateway - SEG), incluindo suporte técnico, atualizacdo e garantia por 36 (trinta e seis)
meses, da seguinte forma:

ITEM DESCRICAO
1 |Protecdo de Endpoints (Endpoint Detection and Response -EDR)

2 |Protecéo de Correio Eletrénico (Secure E-mail Gateway — SEG)

3. Area requisitante

Area Requisitante Responsavel
PRESI/CTINF/DIINF Paulo Gustavo de Oliveira Del Peloso

4. Necessidades de Negocio

As necessidades de negécio, também denominadas requisitos de negocio, conforme as diretrizes do Guia BABOK (
Business Analysis Body of Knowledge), representam os objetivos de alto nivel, as metas estratégicas e as lacunas
organizacionais que motivam a realizacdo desta iniciativa. Estas necessidades descrevem as razdes que justificam o
investimento, os resultados esperados para a organizacao e os beneficios a serem alcancados com a modernizacdo
tecnoldgica proposta.

Nesse contexto, esta sec¢do identifica e descreve as necessidades que fundamentam a contratacdo de solugbes
de Protecdo de Endpoints (EDR) e de Protecdo de Correio Eletrbnico (SEG), as quais orientam a andlise de
alternativas e a definicdo da solugdo mais aderente aos objetivos institucionais do Inmetro.

4.1. Necessidades de Neg6cio Comuns aos dois Itens

4.1.1. Fortalecimento da Resiliéncia Cibernética e da Continuidade de Negoécio. Diante da sofisticacdo dos
ataques globais, torna-se essencial fortalecer os mecanismos de prote¢éo do ecossistema tecnolégico do Inmetro. A
necessidade primaria é reduzir o risco de incidentes que comprometam a triade da seguranca (confidencialidade,
integridade e disponibilidade), garantindo que os servigos prestados a sociedade nao sofram interrup¢des por ataques
de sequestro de dados (Ransomware) ou por sabotagem digital.

4.1.2. Ampliacdo da Capacidade de Deteccdo e de Resposta Automatizada. As ferramentas atuais ndo oferecem
o nivel de inteligéncia necessario para enfrentar ameagas modernas em tempo real. H4 uma necessidade critica de
reduzir o tempo de resposta aos incidentes, automatizando a contencdo de ameacgas, inclusive fora do horario
comercial, minimizando a janela de exposi¢ao a riscos e limitando o impacto de possiveis invasdes.

4.1.3. Aprimoramento da Governanca, da Visibilidade e do Compliance. A adoc¢do de soluc¢des de nova geragao
deve proporcionar visibilidade centralizada sobre eventos e tendéncias de ameagas em todo o parque tecnolégico.
Essa necessidade visa apoiar a tomada de decisdo baseada em dados e assegurar o cumprimento de normas legais
e regulatorias, facilitando auditorias e investiga¢fes forenses.

4.1.4. Mitigacdo de Riscos de Exfiltracio de Dados e de Danos Reputacionais. E imperativo prevenir o
vazamento de informacgfes sensiveis e a exfiltragdo de dados institucionais que comprometam a propriedade
intelectual ou a privacidade de terceiros. Além da perda financeira, a contratacdo visa proteger a reputacao digital do
Inmetro, evitando que seus dominios e IPs sejam listados em blacklists internacionais, o que prejudicaria a
comunicacéo oficial e a credibilidade do Instituto.
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4.1.5. Otimizacao da Eficiéncia Operacional da Equipe Técnica. Considerando a limitacao de recursos humanos
especializados, o negécio demanda solugdes que reduzam a dependéncia de processos manuais exaustivos. A
automacao das ferramentas de EDR e SEG deve permitir que a equipe técnica atue de forma estratégica na gestéao
de riscos e na melhoria continua do ambiente, em vez de desperdicar esforcos em manutencdo de softwares
obsoletos e em remediacdes repetitivas.

4.1.6 Protecao Preventiva Contra Ameacas de Dia Zero (Zero Day). Dada a obsolescéncia das atuais protecdes, é
necessaria a implementacao de tecnologias de analise comportamental e de Sandbox capazes de identificar e
bloquear ataques inéditos. O foco é evitar a paralisia das atividades finalisticas do Inmetro decorrente de
vulnerabilidades para as quais ainda ndo existem correcdes oficiais dos fabricantes.

4.1.7 Capacidade potencial ou futura de integracdo com ambientes de nuvem. Garantir que as
solucbes possuam a capacidade de evolugéo tecnoldgica para suportar futuras arquiteturas hibridas ou em nuvem,
evitando substituic6es prematuras da solugédo de seguranca.

4.2. Necessidades de Negodcio Especificas - Item 1: Protecao de Endpoints (EDR)

4.2.1. Deteccdo de Inteligéncia Comportamental e Ameacas Invisiveis. Os endpoints (estacdes de trabalho e
servidores) representam a Ultima linha de defesa e um dos principais alvos de ataques modernos. Existe a
necessidade critica de uma solucdo que transcenda a simples deteccdo por assinaturas, capaz de identificar
comportamentos anémalos, atividades de movimento lateral e ataques fileless (sem arquivo) em tempo real. A
inteligéncia da ferramenta deve permitir correlacionar eventos isolados para detectar invasGes complexas que buscam
burlar os mecanismos tradicionais de protecao.

4.2.2. Resposta Orquestrada e Contencdo Remota de Incidentes. E imperativo dispor de mecanismos que
permitam uma resposta centralizada e imediata a incidentes, sem a necessidade de deslocamento fisico da equipe
técnica até o ativo comprometido. A necessidade de negdcio foca na capacidade de realizar o isolamento I6gico de
maquinas infectadas, a interrupcdo de processos maliciosos e remediacdo remota em larga escala (cerca de 1.900
ativos). Adicionalmente, torna-se essencial a disponibilizagdo de acesso remoto seguro e integrado aos endpoints,
permitindo a investigacdo e a execucdo de acles corretivas em tempo real, com registro auditavel das atividades
realizadas. O objetivo é reduzir drasticamente o tempo de contencao, evitando que uma infecgdo local se transforme
em um incidente sistémico de grande proporcdo, bem como apoiar a analise e a tomada de decisdo por meio de
recursos avancados que auxiliem na interpretacdo de eventos e na recomendacdo de acbBes de resposta e
remediacao, contribuindo para maior eficiéncia operacional.

4.2.3. Visibilidade Forense e Andlise de Causa Raiz. A instituicdo demanda visibilidade consolidada e histérica
sobre a salde e seguranca de todos os seus ativos. Mais do que apenas bloquear uma ameaca, 0 negocio precisa
entender a "linhagem" do ataque: como ele entrou, quais arquivos modificou e quais comunicagbes tentou
estabelecer. Essa capacidade de investigacdo forense digital € essencial para apoiar a tomada de decisdes
estratégicas de seguranca, permitindo o fechamento de brechas estruturais e o aprimoramento continuo das politicas
de defesa do Inmetro.

4.3. Necessidades de Negdcio Especificas — Item 2: Protecao de Correio Eletronico (SEG)

4.3.1. Protecdo Contra Ameacas Avancadas e Engenharia Social (BEC/Phishing). Mitigar o risco de interrupgéo
das atividades e de prejuizo ao erario decorrentes de ataques modernos. O e-mail é o principal vetor de ransomware
e de fraudes financeiras (BEC). A solucdo deve identificar ameacas que ndo utilizam arquivos maliciosos (como
golpes de falsidade ideolégica contra a alta gestao), protegendo perfis de usudrios criticos e permitindo ac¢des
educativas baseadas no comportamento de risco detectado.

4.3.2. Protecao e Resiliéncia de Ambientes Legados e Heterogéneos. Garantir a continuidade e seguranca das
comunicacdes oficiais em um cenario técnico complexo. A solucdo deve atuar como uma camada de protecdo externa
("shielding") para sistemas que ndo recebem mais atualizacdes de seguranca (como o Microsoft Exchange 2010) e
plataformas distintas (como o Zimbra), unificando a gestédo de seguranca. Deve operar de forma resiliente, com alta
disponibilidade, na infraestrutura de virtualizagéo atual (VMware 6.5), sem criar novas vulnerabilidades nos servidores
de diretdrio (integracdo sem agentes).
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4.3.3. Autonomia do Usuario e Gestdo de Contas Compartilhadas. Existe a necessidade estratégica de conferir
autonomia aos usudrios finais na gestdo de suas mensagens retidas, especialmente em contas de e-mail
departamentais ou compartilhadas que ndo possuem credenciais de acesso direto a portais web. A solucdo deve
permitir a tomada de decisGes de seguranca (liberacdo, bloqueio e reporte) de forma agil, diretamente a partir de
notificacfes enviadas para a prépria caixa postal, reduzindo o volume de chamados de suporte técnico e garantindo a
continuidade dos processos de negdcio que dependem dessas comunicagdes.

4.3.4. Sustentabilidade e Transicdo para Arquiteturas Hibridas. Garantir que o investimento seja duradouro e
suporte a evolucao tecnoldgica da instituicdo. A solugcdo deve permitir a convivéncia e a migracao gradual entre
ambientes on-premises e na nuvem (Microsoft 365/Google Workspace), protegendo multiplos dominios por meio de
um console centralizado. Isso evita a fragmentacéo das politicas de seguranca e reduz o custo operacional de gestado
(TCO) ao tratar fluxos de entrada e de saida em uma Unica plataforma.

5. Necessidades Tecnolagicas

As necessidades tecnoldgicas, também denominadas requisitos da solugéo, conforme as diretrizes do Guia BABOK (
Business Analysis Body of Knowledge), descrevem as capacidades, qualidades e caracteristicas técnicas
indispensaveis que as ferramentas devem possuir para o pleno atendimento aos objetivos de negécio do Inmetro.

Diferentemente das metas estratégicas de alto nivel, estas necessidades traduzem os requisitos funcionais e néo
funcionais em especificacdes de arquitetura, seguranca e interoperabilidade. Elas foram definidas a partir de uma
analise técnica detalhada do ambiente institucional, marcado pela presenca de sistemas heterogéneos e legados, e
do cenario atual de ameacas cibernéticas, assegurando que as solucdes selecionadas sejam tecnicamente capazes
de proporcionar a protecdo e a automacgao desejadas, sem comprometer a estabilidade da infraestrutura existente.

As necessidades techolOgicas detalhadas abaixo orientardo a elaboracdo das especificagdes técnicas do Termo de
Referéncia (TR), servindo como critérios de conformidade e sele¢cdo no processo licitatorio.

5.1. Necessidades Tecnolégicas Comuns aos Dois Itens

5.1.1. Gerenciamento Centralizado e Interface Grafica (GUI) via HTTPS. As solu¢ces devem prover consoles de
gerenciamento centralizados, acessiveis via protocolo seguro (HTTPS), que permitam a configuragdo, o
monitoramento e a resposta a incidentes de forma unificada para todo o parque tecnoldgico. Essa necessidade
tecnoldgica visa eliminar a complexidade operacional, garantindo que a equipe técnica tenha uma visédo clara do
estado de seguranca de 1.900 endpoints e 2.600 contas de e-mail, sem a necessidade de comandos em linha de
texto ou edi¢cdes manuais de arquivos de configuragdo, otimizando o tempo de resposta e a curva de aprendizado.

5.1.2. Governanca de Acesso e Segregacao de Funcdes (RBAC). As plataformas devem suportar nativamente o
controle de acesso baseado em perfis (Role-Based Access Control - RBAC), permitindo a definicdo granular de
permissbes para diferentes administradores e técnicos. Essa funcionalidade tecnolégica é essencial para o
cumprimento das normas de governanca e auditoria do Inmetro, garantindo a segregagdo de funcles, a
rastreabilidade completa de todas as altera¢des de configuracdo e das acdes de resposta realizadas nas ferramentas,
e mitigando riscos de erros humanos ou acessos administrativos indevidos.

5.1.3. Alta Disponibilidade, Escalabilidade e Resili€ncia Operacional. As arquiteturas tecnoldgicas propostas
devem ser projetadas para garantir alta disponibilidade dos servigos, com suporte a modelos de redundéancia e
recuperacdo de falhas (failover) que assegurem a continuidade ininterrupta da prote¢do. Dado o volume de dados e o
crescimento projetado da infraestrutura, as solugées devem ser escalaveis para suportar o aumento do trafego de e-
mails e a adicdo de novos ativos de rede, mantendo o desempenho e a eficacia da deteccdo mesmo sob condi¢des
de carga elevada.

5.1.4. Capacidade de Auditoria e Integracdo com Sistemas de Logs (Syslog/SIEM). As solu¢des devem possuir
mecanismos robustos de geracao de logs detalhados e relatérios analiticos, com suporte a exportagdo de eventos via
protocolos padrao (ex: Syslog). Essa necessidade tecnoldgica visa garantir que todos os incidentes de seguranca e
as acbes administrativas sejam registrados e correlacionados com ferramentas externas de monitoramento (SIEM) ou
de auditoria.
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5.1.5. Capacidade de Evolucao para Ambientes de Computacdo em Nuvem. Embora a infraestrutura tecnolégica
atual da instituicdo esteja predominantemente baseada em servidores e servigos locais (on-premises), observa-se
uma tendéncia crescente de adocdo gradual de servicos de computacdo em nuvem em organizaces publicas e
privadas, especialmente para hospedagem de aplicacdes, ambientes de desenvolvimento, servigos de colaboracgéo e
solucdes de andlise de dados. Nesse contexto, torna-se recomendavel que as solugdes possuam capacidade basica
de integracdo ou compatibilidade com ambientes de nuvem publica, permitindo a identificacdo e protecdo de servicos
e ativos eventualmente instanciados em plataformas como Microsoft Azure ou Amazon Web Services (AWS). Essa
caracteristica ndo implica a adocdo imediata de infraestrutura em nuvem pela instituicdo, mas busca garantir que a
solucdo selecionada esteja preparada para suportar cenarios hibridos no futuro, evitando a necessidade de
substituicdo prematura da tecnologia de segurancga caso haja expansdo da infraestrutura em nuvem. Dessa forma,
preserva-se a sustentabilidade da solucdo ao longo de seu ciclo de vida e assegura-se maior flexibilidade para a
evolucao da arquitetura de Tl institucional.

5.2. Necessidades Tecnoldgicas Especificas — Item 1: Protecao de Endpoints (EDR)

5.2.1. Arquitetura de Agente Unico e Cobertura Multiplataforma. A solucdo tecnoldgica deve ser baseada em um
agente Unico, que integre nativamente as capacidades de prevencédo (EPP) e detecgao/resposta (EDR), evitando a
sobrecarga de processamento nos ativos. E imperativo que a tecnologia suporte, de forma unificada, os sistemas
operacionais Windows, Linux e macOS, permitindo o gerenciamento e a protecao continua de notebooks e
servidores, tanto dentro quanto fora da rede institucional, garantindo a visibilidade total do parque de endpoints,
independentemente de sua localizacdo geografica ou de sua conectividade ao dominio local.

5.2.2. Capacidade de Deteccdo Comportamental e Correlacdo de Eventos. A tecnologia deve possuir motores de
inteligéncia artificial e de analise comportamental capazes de identificar ameacas avancadas, como
ataques fileless (sem arquivo), execugdes em memoria e o uso malicioso de scripts legitimos que burlam assinaturas
estéticas. A necessidade tecnoldgica foca na capacidade do EDR de correlacionar, de forma agregada, eventos
andmalos entre diversos ativos, permitindo a equipe de Tl visualizar a linhagem completa de um incidente e identificar
tentativas de movimento lateral antes que ocorra o comprometimento sistémico dos dados institucionais.

5.2.3. A solucao deve oferecer capacidades de resposta rapida e orquestrada, permitindo agbes automatizadas
ou assistidas pela equipe técnica para a contencdo imediata de ameacas. Isso inclui, obrigatoriamente,
funcionalidades como o isolamento l6gico do endpoint na rede, a interrupcdo de processos suspeitos, o bloqueio de
atividades maliciosas e a remediacao de alteracdes indevidas no sistema operacional. A tecnologia devera ser capaz
de detectar comportamentos andmalos associados a ameacgas avangadas, incluindo tentativas de criptografia
maliciosa tipicas de ransomware, permitindo sua interrup¢do automatica e a recuperacao das alteragbes causadas.
Essa capacidade tecnolégica é essencial para reduzir o tempo de resposta a incidentes de seguranca e mitigar o
impacto operacional de ataques, possibilitando que a contencéo e a remediacdo sejam realizadas remotamente por
meio de console centralizado, sem necessidade de intervencéo fisica nos ativos afetados.

5.2.4. Gestao Centralizada e Distribuicao Automatizada de Agentes. A administracdo de todo o ecossistema de
seguranca de endpoints deve ser realizada por meio de um console Unico e intuitivo, que ofereca visibilidade em
tempo real sobre o inventario, o estado de conformidade e os alertas de seguranc¢a dos ativos. A solucao tecnoldgica
deve permitir a distribuicdo, instalacdo e atualizacdo dos agentes de forma automatizada e em larga escala, com
mecanismos préprios de entrega ou integracdo com ferramentas de deployment existentes, de modo a assegurar a
cobertura total do parque tecnolégico com o minimo esforco operacional e de intervencdo manual da equipe de TI.

5.2.5. Protegcdo Avancada contra Ransomware e Exploracdes. A solucéo tecnolégica deve incorporar mecanismos
especificos de protecdo contra ransomware e técnicas modernas de exploracao, indo além da deteccao tradicional
baseada em assinatura. E imperativo que a plataforma possua capacidade de identificar comportamentos tipicos de
criptografia maliciosa em tempo real, bloqueando automaticamente o processo ofensivo antes de sua concluséo.
Adicionalmente, a tecnologia deve contemplar funcionalidade de reversdo de alteragdes indevidas (rollback),
permitindo restaurar arquivos impactados por criptografia ndo autorizada, quando tecnicamente viavel. A solucao
deve ainda incluir mecanismos de mitigacdo de exploits, com protecdo contra execucao de cédigo em memdria,
elevacgédo indevida de privilégios e exploragdo de vulnerabilidades conhecidas ou desconhecidas (zero-day), reduzindo
significativamente a superficie de ataque dos ativos institucionais. Essa necessidade tecnolégica decorre do aumento
exponencial de ataques direcionados a organizacfes publicas, cujo impacto pode comprometer a continuidade de
servigos essenciais.
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5.2.6. Capacidade de Investigacdo Avancada e de Threat Hunting. A solucdo deve disponibilizar recursos
avancados de investigacdo e de busca ativa por ameacas (threat hunting), permitindo a equipe técnica realizar
consultas detalhadas sobre eventos, indicadores de comprometimento (IOCs), processos executados, conexdes de
rede e alteracdes sistémicas nos endpoints protegidos. E importante a manutencdo de um repositério centralizado de
telemetria, com retencéo histdrica adequada, que permita analises retroativas e investigagées forenses, mesmo apos
a mitigacado inicial do incidente. A tecnologia deve permitir a execucdo de consultas estruturadas e filtradas, com
capacidade de correlacdo temporal e entre multiplos ativos, apoiando a identificacdo de movimentos laterais e de
campanhas coordenadas. Tal funcionalidade é essencial para elevar o nivel de maturidade da postura defensiva
institucional, permitindo uma atuacgéo proativa, e ndo apenas reativa, diante de ameacas sofisticadas.

5.2.7. Controle de Aplicacdes e Dispositivos. A solucao tecnoldgica deve oferecer mecanismos integrados de
controle de aplicagbes (application control) e de dispositivos externos (device control), funcionalidades existentes na
atual solucéo em uso, permitindo estabelecer politicas restritivas ou permissivas com base em critérios como hash do
arquivo, editor confiavel, categoria de software ou grupo de usuarios. No tocante ao controle de dispositivos
removiveis, a solucdo deve possibilitar o gerenciamento do uso de midias USB, de dispositivos de armazenamento
externo e de interfaces de comunicacdo, com capacidade de bloqueio, liberagdo controlada ou monitoramento de
atividades. Deve ainda permitir a definicdo de politicas diferenciadas por perfil de usuario ou por unidade
organizacional. Essa necessidade tecnoldgica visa reduzir riscos associados a introducdo de malware por meio de
midias externas e a exfiltragdo ndo autorizada de dados institucionais, fortalecendo os mecanismos de prevencao
internos.

5.2.8. Prevencao da exfiltracao de dados. A solucdo deve contemplar recursos de prevencdo a perda de dados
integrados a protecdo de endpoints, permitindo identificar, monitorar e controlar a movimentacdo de informacdes
sensiveis armazenadas ou manipuladas nos ativos institucionais. Essa funcionalidade tecnolégica € indispenséavel
para mitigar riscos de vazamento de informacgdes e assegurar conformidade com a Lei Geral de Prote¢do de Dados
Pessoais, fortalecendo a governanca de dados no ambito institucional.

As capacidades tecnolégicas descritas nesta se¢ao representam 0s requisitos minimos necessarios para atendimento
ao nivel de risco institucional identificado, devendo ser refletidas nos requisitos técnicos do Termo de Referéncia
correspondente.

5.3. Necessidades Tecnholdgicas Especificas — Item 2: Protecao de Correio Eletronico (SEG)

5.3.1. Arquitetura de Appliance Virtual e Compatibilidade com Hypervisors. A solucdo deve ser disponibilizada
obrigatoriamente em formato de appliance virtual dedicado para execucéo local (on-premise). E imperativo que a
plataforma suporte nativamente o hypervisor VMware ESXi 6.5 ou superior, permitindo a implantacdo imediata sem a
necessidade de atualizagBes onerosas ou arriscadas na camada de virtualizacéo existente.

5.3.2. Capacidade de Gateway SMTP para Ambientes Heterogéneos e Legados. Devido a coexisténcia de
diferentes plataformas de correio eletrénico (Microsoft Exchange 2010 e Zimbra 8.x), a tecnologia deve operar
obrigatoriamente como um Mail Transfer Agent (MTA) ou Gateway SMTP agnéstico. Essa capacidade permite que a
filtragem ocorra de forma transparente e centralizada para todos os fluxos de e-mail, assegurando a protecdo de
sistemas legados que ndo tém mais suporte oficial de seguranca contra vulnerabilidades conhecidas.

5.3.3. Mecanismos de Deteccdao Avancada, Sandbox e Inteligéncia de Ameacas. A solucado deve integrar
tecnologias de andlise dinamica em ambiente controlado (Sandbox) para deteccdo de ameacas de dia zero (zero-day
), além de motores de inteligéncia artificial voltados & mitigagdo de ataques de Business Email Compromise (BEC) e
de fraudes de personificacdo. Complementarmente, deve possuir capacidade de inspecdo de vetores modernos de
ataque, como a extracao e andlise de URLs de codigos QR e a reescrita de links (URL Sandboxing), garantindo
protecdo continua mesmo apés a entrega da mensagem.

5.3.4. Andlise Tematica e Contextual de BEC. A solucdo deve possuir capacidade analitica para classificar as
tentativas de ataque de Business Email Compromise (BEC) por temas ou taticas (ex.: fraude de faturas,
redirecionamento de folha de pagamento, solicitagbes de cartbes-presente, entre outros). Essa visibilidade deve
permitir a identificacdo de tendéncias de ataques direcionados a departamentos especificos e usuarios criticos,
apoiando a tomada de decisédo para treinamentos de conscientiza¢do focados.
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5.3.5. Alta Disponibilidade Ativo-Ativo e Gestao Centralizada de Quarentena. A arquitetura tecnoldgica deve
suportar operacdo em cluster de alta disponibilidade no modo ativo-ativo, com sincronizacdo automatica de
configuracdes e failover transparente para garantir a continuidade ininterrupta do servico. Toda a administracédo de
politicas em multiplos dominios, bem como a gestdo de quarentenas individualizadas para os usuarios finais, deve ser
centralizada em uma Unica interface gréafica (GUI), o que simplifica a operacgéo e reduz o esforgo administrativo das
equipes de Tl e de suporte.

As capacidades tecnolégicas descritas nesta secao representam 0s requisitos minimos necessarios para atendimento
ao nivel de risco institucional identificado, devendo ser refletidas nos requisitos técnicos do Termo de Referéncia
correspondente.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Esta secdo detalha as condicbes essenciais de arquitetura, licenciamento e prestacdo de servicos a serem
observadas para garantir o alcance dos objetivos estratégicos e a plena operacionalizacdo das solugbes de EDR e
SEG no ambiente institucional.

6.1. Requisitos Gerais (comuns aos itens 1 e 2)

6.1.1. Arquitetura Adaptativa e Gestao de Ativos Remotos. As solucdes devem garantir o monitoramento, a
visibilidade e a protecdo continua de todos os ativos da Instituicdo, independentemente de sua localizacéo fisica ou
da forma de conex&o a rede (local, remota ou em transito). E imperativo que a tecnologia permita o gerenciamento de
incidentes e a aplicagcdo de politicas em tempo real para todos os equipamentos e contas de e-mail, assegurando a
protecéo integral de usuérios em regime de teletrabalho ou mobilidade, sem que a eficacia da detec¢éo ou a agilidade
da resposta dependam exclusivamente de infraestruturas de conex&o privada (VPN).

6.1.2. Modelo de Subscricdo, Atualizacdo e Suporte Técnico 24x7. As solucdes serdao adquiridas sob o modelo de
subscricdo, pelo periodo de 36 (trinta e seis) meses, com pagamento condicionado a entrega e a aceitagdo
definitivas. A subscricdo deve contemplar o direito de uso integral, atualizagdes de versédo, atualiza¢des continuas das
assinaturas de ameacas e suporte técnico direto do fabricante, em regime de 24 horas por dia, 7 dias por semana
(24x7), com canais de atendimento que assegurem o suporte a incidentes criticos.

6.1.3. Implementacao Técnica, Calibragem e Operacdao Assistida. A CONTRATADA sera responsavel pela
instalacdo completa das solugcbes e pela configuracdo das politicas de seguranca, incluindo o processo
de tuning (refinamento) para reduzir falsos positivos no ambiente institucional. O escopo deve incluir a fase de
"operacao assistida" e hands-on, garantindo que a transicdo para a producdo ocorra de forma segura e que haja o

efetivo repasse de conhecimento técnico a equipe do Inmetro, capacitando-a para a gestdo autdbnoma das
plataformas de EDR e SEG.

6.1.4. Interoperabilidade, Governanca e Rastreabilidade das Acdes. As solucbes devem ser plenamente
compativeis com o ecossistema tecnolégico existente (especialmente com sistemas operacionais Linux/Windows e
diretérios LDAP), permitindo a administracéo centralizada por meio de interfaces intuitivas. E imperativo que as
ferramentas oferecam mecanismos robustos de auditoria, registrando todas as a¢des administrativas e as alteragdes
de politica, para fins de rastreabilidade forense e de conformidade com as boas préticas de seguranca da informacao.

6.1.5. Documentacdo Técnica e Atualizacdo Continua de Mecanismos. E obrigatéria a entrega da documentac&o
técnica completa e dos manuais de operacdo em portugués ou inglés. A solucdo deve demonstrar capacidade de
atualizacédo continua e autbnoma de seus mecanismos de protecao contra novas variantes de ameacas, assegurando
gue o Inmetro permaneca protegido contra vulnerabilidades emergentes durante todo o periodo de vigéncia contratual.

6.2. Requisitos Especificos - Item 1: Protecao de Endpoints (EDR)

Este item contempla a aquisicdo de uma plataforma de protecdo de Ultima geracdo para 1.900 ativos (estacbes de
trabalho e servidores), visando a substituicdo do modelo preventivo tradicional de protecdo de endpoint por uma
arquitetura de monitoramento ativo e continuo em plataformas Windows, Linux e macOS. A necessidade tecnoldgica
foca na implementacao de capacidades de Deteccédo e Resposta (EDR) assistidas por Inteligéncia Artificial, capazes
de identificar comportamentos maliciosos e ataques fileless que burlam assinaturas estaticas. O objetivo central é
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dotar o Inmetro de visibilidade total sobre o seu parque tecnoldgico, permitindo a contencao imediata de ameacas por
meio de isolamento remoto e a investigacdo forense de incidentes a partir de um console unificado, reduzindo
drasticamente o tempo de resposta (MTTR) e a necessidade de intervencdes fisicas nos ativos.

As especificagfes técnicas detalhadas, as capacidades mandatdrias de detecgdo e resposta, bem como os requisitos
de gerenciamento deste item, encontram-se descritos no ANEXO | — Especificacdo Técnica: Protecdo de Endpoints
(EDR) deste documento.

6.3. Requisitos Especificos - Item 2: Protecdo de Correio Eletrénico (SEG)

Este item contempla a implementagédo de uma solugdo de gateway de segurancga de correio eletrénico (Secure Email
Gateway - SEG) em arquitetura on-premise, visando a protecao de 2.600 contas de e-mail operadas em ambientes
heterogéneos (Microsoft Exchange 2010 e Zimbra 8.x). A necessidade foca na substituicdo da ferramenta atual,
considerada obsoleta, por uma plataforma de inteligéncia cibernética capaz de mitigar ataques sofisticados
de Business Email Compromise (BEC), Spear Phishing e fraudes de personificacdo que ndo exigem anexos
maliciosos. O objetivo central é prover uma blindagem ativa para os servidores legados por meio de tecnologias, por
exemplo, de Sandbox, analise dinamica de URLs (Time-of-Click) e inspecao de cédigos QR (QR Code).

As especificacdes técnicas detalhadas, as capacidades mandatérias de filtragem, protecdo avancada e os requisitos
de gerenciamento deste item, encontram-se descritos no ANEXO Il — Especificacdo Técnica: Protecao de Correio
Eletrénico (SEG) deste documento.

7. Estimativa da demanda - quantidade de bens e servicos

Esta secdo registra, de forma detalhada e motivada, o quantitativo estimado de bens e servicos necessarios a
composicéo da solucdo, conforme os preceitos da IN SGD/ME n° 94/2022. A estimativa baseia-se no Documento de
Formalizacdo de Demanda (DFD) e no inventario atual do ambiente tecnolégico do Inmetro, visando garantir
a continuidade operacional, sem interrupcfes, apés o término das subscricbes vigentes em agosto de 2026.
Eventuais ajustes nos quantitativos poderdo ser realizados na fase de elaboragdo do Termo de Referéncia, com base
na atualizacao do inventario institucional.

7.1 Item 1: Protecado de Endpoints (EDR)

A demanda foi calculada para assegurar a protecdo integral do parque computacional do Inmetro, incluindo as
estacdes de trabalho e os servidores.

Quantidade Estimada: 1.905 (mil novecentas e cinco) subscri¢des.
Periodo de Cobertura: 36 (trinta e seis) meses.

Meméria de Calculo e Justificativa: O quantitativo reflete o inventario consolidado de ativos (estaces de trabalho e
servidores) a serem protegidos pela solucédo, distribuido conforme segue: (a) 350 (trezentas e cinquenta) estacdes de
trabalho com Windows 7 ou superior; (b) 1.450 (mil quatrocentas e cinquenta) esta¢gfes de trabalho com Windows 10
ou superior; (c) 30 (trinta) servidores com Windows Server 2008 R2 ou Windows Server 2012 R2; (d) 75 (setenta e
cinco) servidores com Windows Server 2016 ou superior.

A estimativa visa a substitui¢cdo integral do modelo de licenciamento atual, sem ampliacdo de escopo, garantindo que
nenhum ativo institucional permaneca desprotegido durante a transicdo tecnoldgica;

O numero baseia-se no contrato vigente, iniciado em outubro de 2023, e considera 0 montante minimo necessario a
manutencao da resiliéncia do parque tecnoldgico.

7.2 Item 2: Protecao de Correio Eletronico (SEG)

A demanda foi dimensionada para prover a blindagem do servigco de correio eletrénico institucional (Zimbra e
Exchange), protegendo a comunicacéo oficial de todas as unidades do 6rgéo.

Quantidade Estimada: 2.675 (duas mil seiscentas e setenta e cinco) licengas de contas de e-mail.
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Periodo de Cobertura: 36 (trinta e seis) meses.

Memoria de Calculo e Justificativa: O quantitativo foi definido com base no nimero atual de caixas postais ativas
nos servidores institucionais;

A estimativa contempla a protecao de todos os dominios oficiais e a filtragem de fluxos de entrada e saida (inbound
/outbound);

O licenciamento assegura a cobertura integral do servico durante toda a vigéncia contratual de 36 meses, permitindo
a migracdo e a convivéncia entre as plataformas legadas e futuras sem lacunas de protecéo.

8. Levantamento de solucoes

O levantamento de solugBes fundamenta-se na identificacdo e andlise de alternativas tecnicamente viaveis e
disponiveis no mercado para atender a demanda formalizada no DFD. O objetivo primordial é selecionar tecnologias
gue oferecam o melhor equilibrio entre eficacia defensiva, custo-beneficio e aderéncia a infraestrutura institucional,
observando rigorosamente as diretrizes da Instrugdo Normativa SGD/ME n° 94/2022.

Para tanto, foram consideradas solu¢bes amplamente adotadas no mercado e na Administracdo Publica, observando-
se, entre outros aspectos:

* A capacidade de atendimento as necessidades identificadas;

* O grau de maturidade tecnoldgica das solugdes;

A viabilidade de implantagdo no ambiente institucional;

A compatibilidade com o modelo operacional do 6érgao;

A possibilidade de contratacdo como servigo, com suporte e atualizagdes.

O levantamento foi realizado de forma segmentada para os Itens 1 (EDR) e 2 (SEG), considerando as especificidades
técnicas de cada vetor de protecdo e a necessidade de orquestracao entre ambos.

8.1 Levantamento de Solug¢des - Item 1: Protecao de Endpoints (EDR)

Para o atendimento da necessidade de protecdo de endpoints, foram identificadas e analisadas trés alternativas
estratégicas:

Solucdo 1 - Manutencdo da tecnologia atualmente utilizada (Renovacao)

Consiste na continuidade do licenciamento da solucao de protecdo de endpoint em uso, mantendo o modelo
operacional vigente.

Analise Técnica: Esta alternativa apresenta obsolescéncia tecnoldgica diante do cenario de ataques fileless e de
ransomware modernos. Por se basear predominantemente na protecdo de endpoints individuais, a solugdo atual gera
uma "lacuna de visibilidade" (Detection Gap), incapaz de identificar movimentos laterais e técnicas de persisténcia de
invasores. Além disso, impde um alto custo operacional a equipe técnica, devido a necessidade de intervencdes
manuais constantes para a analise de falsos positivos e a remediacgéo local de ativos.

Solugdo 2 - Aquisicao de Solucao Tradicional de Endpoint Protection (EPP)
Consiste na substituicdo da solucdo atual por outra ferramenta de mercado com arquitetura semelhante.

Andlise Técnica: Embora possa oferecer uma interface mais moderna, esta alternativa mantém uma postura reativa,
carecendo de capacidades de investigagdo forense e resposta ativa. Em caso de uma infec¢cdo que contorne a
barreira inicial, a Tl permaneceria "cega" quanto a origem do incidente e enfrentaria dificuldades técnicas para realizar
a contencgdo remota dos 1.905 ativos, mantendo o risco de paralisia institucional elevado.

Solucao 3 - Aquisicdo de Solucdo com capacidades de Deteccdo e Resposta em Endpoint (EDR)
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Consiste na migracdo para uma plataforma moderna de EDR - Endpoint Defense and Response, que integra
prevencado (EPP) ao monitoramento comportamental continuo e a resposta automatizada.

Analise Técnica: E a Unica alternativa que atende plenamente as Necessidades de Negdcio do Inmetro. Esta solugéo
permite a detec¢cdo de anomalias em tempo real por meio de Inteligéncia Artificial, proporcionando visibilidade total
sobre a "linhagem" dos ataques. Suas capacidades de isolamento l6gico de resposta remota centralizada reduzem
drasticamente o tempo de resposta, permitindo que a equipe técnica gerencie incidentes de forma estratégica e
automatizada, independentemente da localizacao fisica do ativo.

8.2 Levantamento de Soluc¢des - Item 2: Protecao de Correio Eletronico (SEG)

Para o atendimento da necessidade de protecdo do correio eletrbnico, foram identificadas e analisadas trés
alternativas estratégicas:

Solucdo 1 - Manutencao da tecnologia atualmente utilizada (Renovacao)
Consiste na continuidade do licenciamento do gateway de e-mail em uso, mantendo a arquitetura operacional atual.

Andlise Técnica: Esta alternativa é tecnicamente invidvel devido a sua obsolescéncia funcional. A solucao atual ndo
permite atualizacdo para versdes suportadas pelo fabricante, o que a torna vulneravel a explora¢cées conhecidas.
Além disso, apresenta baixa eficacia contra ataques modernos de Engenharia Social (BEC e Spear Phishing),
gerando um alto volume de incidentes que demandam intervencdo manual da Tl e expondo os servidores legados
(Exchange 2010 e Zimbra) a riscos de comprometimento sistémico.

Solucdo 2 - Aquisicdo de Solucdo de Filtragem Basica

Consiste na substituicdo da solucdo atual por ferramentas de filtragem de e-mail convencionais, focadas na reputagéo
de IP e em assinaturas de spam conhecidas.

Andlise Técnica: Esta alternativa oferece prote¢do superficial, insuficiente para o perfil de ameagas direcionadas a
orgaos da Administracdo Publica Federal. Solugbes basicas carecem de recursos de andlise dindmica de URLs (Time-
of-Click) e de inspecédo de anexos no Sandbox, o que permite a passagem de links maliciosos que séo ativados apos
a entrega. Adicionalmente, costumam apresentar limitagdes severas de integracdo com diretérios LDAP/Linux, o que
dificulta a governanca de acesso e a segregacao de funcdes exigidas pelo Inmetro.

Solucdo 3 - Aquisicdo de Solucdo Avancada de Secure Email Gateway (SEG)

Consiste na adocdo de uma plataforma moderna de gateway de e-mail, com inteligéncia artificial e capacidades de
inspecao profunda do conteudo.

Analise Técnica: E a Unica alternativa que oferece a "Blindagem Ativa" necesséaria para o ambiente heterogéneo do
Inmetro. Esta solugcdo integra mecanismos de Sandbox nativos, deteccdo de fraudes de personificacdo (BEC -
Business E-mail Compromise) e inspecao de vetores modernos como QR Codes. Sua arquitetura permite a plena
compatibilidade com ambientes Linux/Zimbra e integracao nativa ao diretério LDAP, garantindo que a seguranca do e-
mail atue em conjunto com as demais camadas de defesa da Instituicdo.

8.3 Consideracdes Gerais sobre as Solugdes Levantadas

As alternativas identificadas refletem diferentes estagios de maturidade tecnologica e modelos de protecao
disponiveis no mercado global. A inclusdo das alternativas de manutencdo das solugfes vigentes (Solugdes 1) e de
tecnologias convencionais (Solu¢bes 2) visa estabelecer um referencial comparativo direto, permitindo avaliar o hiato
de protegéo existente entre as ferramentas atuais e as necessidades de resiliéncia cibernética do Inmetro diante das
ameacas modernas.

E importante ressaltar que, embora as solugdes tradicionais ou basicas possam apresentar menor complexidade
imediata de aquisicdo, demonstram insuficiéncia técnica para mitigar riscos criticos, como ransomware de dia zero e
fraudes de personificacdo, além de ndo proverem o nivel de automacao necessario para uma equipe técnica enxuta.
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Por outro lado, as solu¢c6es modernas e avancadas (Solu¢cbes 3) alinham-se aos objetivos estratégicos da Instituicao,
proporcionando a inteligéncia, a visibilidade e a interoperabilidade necesséarias para a protecdo de ambientes
heterogéneos e legados (Exchange/Zimbra).

Desta forma, o levantamento realizado nao se restringe a funcionalidade basica, mas considera o ciclo de vida das
tecnologias e a eficacia na mitigacao proativa de riscos. No item seguinte, procede-se a analise comparativa e a
selecdo da alternativa que apresenta o melhor equilibrio entre eficacia técnica e viabilidade econdmica para o
atendimento definitivo da demanda.

9. Analise comparativa de solucoes

A andlise comparativa das alternativas levantadas considera aspectos qualitativos e técnicos, avaliando o grau de
aderéncia as necessidades de negdcio e tecnolégicas identificadas neste Estudo Técnico Preliminar, bem como os
riscos e beneficios associados a cada cendrio.

9.1 Analise Comparativa — Item 1: Protecdao de Endpoints (EDR)

Consideracdes Iniciais: A alternativa de renovagdo da solugdo atual apresenta, em teoria, a vantagem da
continuidade operacional imediata e a familiaridade da equipe com a interface de gestdo. Contudo, essa vantagem é
suplantada pelo elevado risco de seguranca, uma vez que a ferramenta ndo acompanhou a evolucdo das ameacas.
Manter a solucao atual resultaria em um "falso senso de seguranc¢a”, mantendo o Inmetro vulneravel a atagues que a
tecnologia vigente ndo consegue detectar. As solugdes tradicionais de mercado (EPP), por outro lado, oferecem
apenas melhorias incrementais na interface, sem resolver a lacuna critica de visibilidade e de resposta.

Quadro comparativo - Item 1

ol . . P Solucédo 1 (Renovacao Solucéo 2 (Protecdo Tradicional - Solucéo 3 (EDR
Critérios e Requisitos Técnicos
Atual) EPP) Moderno)

Atendimento as necessidades de - .

L. Insuficiente Parcialmente Pleno
negoécio
D C I e IA (Zero- ~ .

etecgdo Comportamental e IA (Zero N&o atende Parcialmente Pleno

Day)
Resposta e Contencdo Remota N&o atende N&o atende Pleno
(Isolamento)
Automacao de respostas N&o atende N&o atende Pleno
Visibilidade de Ativos Fora da Rede Limitada Parcialmente Pleno
Investigacédo Forense e Causa Raiz N&o atende N&o atende Pleno
Recuperacdo de Ransomware (Rollback) N&o atende N&o atende Pleno
Reducéo da Carga de Trabalho Manual N&o atende Parcialmente Pleno
Resultado da analise Nao viavel Nao viavel Viavel
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Sintese da Andlise - Item 1. A analise demonstra que as Solucdes 1 e 2 ndo conferem a resiliéncia necessaria ao
cenario atual de ameacas cibernéticas. A renovacdo da solucdo atual (Solucdo 1) perpetuaria vulnerabilidades
criticas, enquanto a adogao de uma protecao tradicional (Solucao 2) falharia em proporcionar visibilidade e resposta
ativa. A Solucao de Deteccdo e Resposta em Endpoint (EDR) apresenta-se como a Unica alternativa tecnicamente
viavel, pois automatiza a deteccao de ameacgas complexas, permite a contencdo remota de incidentes e otimiza 0 uso
da capacidade da equipe técnica, garantindo a continuidade das opera¢gbes do Inmetro com o nivel de protegéo
exigido pela SGD/MGI e pelo GSI/PR.

9.2 Andlise Comparativa - Item 2: Protecao de Correio Eletrénico (SEG)

Consideracdes Iniciais. A alternativa de renovacdo da solucdo atual apresenta a vantagem tedrica de manter
0 status quo operacional. Contudo, essa permanéncia representa um risco estratégico inaceitavel, visto que a
ferramenta vigente atingiu o limite de sua vida util (obsolescéncia), sendo incapaz de receber atualizacbes de
seguranca do fabricante. Em um ambiente com servidores legados (Exchange 2010 e Zimbra), o gateway de e-mail
deve atuar como um escudo refor¢cado, portanto manter a solucdo atual € deixar a principal porta de entrada de
ataques do Inmetro vulneravel a fraudes modernas (BEC e Phishing de QR Code) que a tecnologia atual sequer
consegue processar. Da mesma forma, as solugdes basicas de filtragem (Solucéo 2) oferecem apenas uma troca de
fabricante sem salto tecnoldgico real, por carecerem de motores de analise dinamica (Sandbox) e remediacédo poés-
entrega, elas falham em prover a "blindagem" necessaria para os servidores legados (Exchange 2010 e Zimbra),
mantendo o Inmetro em um estado de protecao reativo e insuficiente.

Quadro comparativo — Item 2

Critérios e Requisitos Técnicos Solugao it(u?:)n ovagdo Solugﬁ;:s(ilzz;ragem Sokl\?::gzsil)ze
Atendimento as necessidades de negoécio Insuficiente Insuficiente Pleno
Deteccédo de BEC e Fraudes de Identidade N&o atende Insuficiente Pleno
Sandbox e Prote¢do de URL (Time-of-Click) N&o atende N&o atende Pleno
Inspecéo de QR Code e Vetores Modernos N&o atende N&o atende Pleno
Compatibilidade Nativa Linux / LDAP N&o atende Parcialmente Pleno
Gestdo Granular e Perfis (RBAC) N&o atende Parcialmente Pleno
;F!Z?::s:ii;’:\géo Pos-Delivery (Exchange N&o atende N&o atende Pleno
Resultado da analise Nao viavel Nao viavel Viavel

Sintese da Analise - Item 2. A renovacdo da solugcdo atual (Solugdo 1) é tecnicamente desaconselhavel por
perpetuar uma infraestrutura obsoleta e sem suporte a atualizacdes de seguranca. Embora as solu¢bes de mercado
classificadas como tradicionais ou basicas (Solucdes 2) possam atender, isoladamente, a alguns requisitos
funcionais, elas falham em oferecer o conjunto integral e indissociavel de capacidades exigido pelo ambiente
institucional. A auséncia de recursos criticos (como o Sandbox e o Isolamento Remoto no Item 1, ou a Inspec¢éo de
QR Code e a Remediacdo Pés-Delivery no Item 2) torna essas alternativas insuficientes para mitigar os riscos
associados aos sistemas legados e as ameacas modernas, o que resulta em sua classificagdo como tecnicamente
invidveis para esta contratacdo. A Solugdo Avancada de Secure Email Gateway (SEG) € a Unica alternativa que
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oferece a protec@o proativa necesséria, garantindo a interoperabilidade e assegurando a continuidade das

comunicagdes oficiais do Inmetro, com o nivel de governanca exigido.
9.3 Conclusao da Analise Comparativa

Com base na analise realizada, conclui-se que:

= As alternativas de renovacédo das solucdes atuais, embora apresentem vantagens operacionais pontuais, nao

atendem plenamente as necessidades institucionais;
= As solucdes tradicionais ou basicas apresentam limitacdes relevantes;

= As solugcdes modernas e avancadas (EDR e SEG) sao as Unicas que atendem de forma satisfatéria as

necessidades de negdcio e tecnoldgicas identificadas neste ETP.

9.4 Alternativas Escolhidas

Conforme as analises acima citadas, a solucéo escolhida para o item 1 foi a Solucao 3 - Aquisicado de Solucao com
capacidades de Deteccao e Resposta em Endpoint (EDR), por trazer mais beneficios para o Inmetro.

A solugéo escolhida para o item 2 foi a Solugdo 3 — Aquisicdo de Solugcdo Avancada de Secure Email Gateway

(SEG), por trazer mais beneficios para o Inmetro.

REQUISITOS ITEM 1 - ITEM 2 -
SOLUCAO 3 SOLUCAO 3
A solucéo encontra-se implantada em outro 6érgdo ou entidade da Administracao . .
Publica Federal? Sim Sim
A Solucgédo esta disponivel do Portal do Software Publico N&o N&o
A Solugéo é composta por software livre ou software publico? N/A N/A
Aderente ao e-MAG? N/A N/A
Aderente ao e-Ping? N/A N/A
Aderente ao ePwg? N/A N/A
Aderente ao Icp-Brasil? N/A N/A
Aderente ao e-ARQ Brasil? N/A N/A
Atende ao padrdo Design System de governo? N/A N/A
Necessidades de adequacédo do ambiente do 6rgdo ou entidade para viabilizar a N NG
execucgao contratual?
Resultado da Analise Viavel Viavel

10. Registro de solucoes consideradas inviaveis

Em conformidade com o § 1° do art. 11 da Instrucdo Normativa SGD/ME n°® 94, de 2022, registram-se, a seguir, as
solucdes identificadas no levantamento e consideradas inviaveis para atendimento da demanda, dispensando-se o
calculo do Custo Total de Propriedade (TCO) dessas alternativas, em raz&o de sua inadequacéao técnica.

10.1 Item 1: Protecdo de Endpoints (EDR)

Foram consideradas inviaveis as seguintes solucoes:

Solucdo 1 - Manutencgdo (renovacao) da solucao atualmente utilizada, em razéo de:

* Auséncia de capacidades adequadas de deteccdo comportamental;
* |nexisténcia de funcionalidades de resposta a incidentes;
* Baixo nivel de automacéo frente ao cenario atual de ameacas;
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* Maior dependéncia de atuacdo manual da equipe técnica, o que nao é compativel com a capacidade
operacional existente.

Solucao 2 - Aquisicdo de solucao tradicional de EPP, por ndo contemplar de forma satisfatéria funcionalidades
essenciais de resposta, de correlacdo de eventos e de apoio a investigacado de incidentes.

10.2 Item 2: Protecdo de Correio Eletronico (SEG)
Foram consideradas inviaveis as seguintes solucdes:

Solucdo 1 - Manutencgdo (renovacdo) da solucao atualmente utilizada, em razéo de:

Baixa eficacia na detec¢@o de mensagens de phishing;
LimitagBes administrativas e operacionais relevantes;
Incompatibilidade tecnolégica com o ambiente institucional;
Impossibilidade de evolugéo e de atualizagdo da solucao.

Solucao 2 - Aquisicao de solucdo basica de filtragem de e-mails, por apresentar recursos limitados diante das
necessidades atuais de deteccdo de ataques de engenharia social, analise de links e anexos e automacao de
respostas.

As solucdes acima ndo atendem adequadamente as necessidades de negdcio e tecnologicas identificadas, razéo
pela qual foram descartadas.

11. Analise comparativa de custos (TCO)

A estimativa preliminar registrada no Documento de Formalizacdo da Demanda (DFD) foi de R$ 1.099.759,49 (um
milh&o, noventa e nove mil, setecentos e cinquenta e nove reais e quarenta e nove centavos), calculada com base
nos valores histéricos dos contratos vigentes, atualizados pelo indice de Custos de Tecnologia da Informacédo (ICTI)
acumulado de 11,1790% (periodo base ref. setembro/2025). Ressalta-se que o valor final de referéncia para a
licitacdo sera obtido por meio de ampla Pesquisa de Precos de Mercado, a ser consolidada na fase de elaboracao do
Termo de Referéncia, visando refletir o custo real de mercado de solugcbes dotadas de tecnologias Next-Gen (EDR
e SEG) e de capacidades de automacéo.

Em conformidade com a IN SGD/ME n° 94/2022, procedeu-se a analise do Custo Total de Propriedade (Total Cost of
Ownership — TCO) das solu¢des consideradas tecnicamente vidveis ao longo de um ciclo de 36 (trinta e seis) meses.
A analise concentrou-se nos custos diretos de subscrigdo e implantacdo, adotando-se as seguintes premissas para 0s
custos indiretos:

11.1 Justificativa de Neutralidade de Custos de Infraestrutura.

Em relagdo aos custos indiretos (energia elétrica, refrigeracdo e espaco fisico), optou-se pela ndo valoragéo
monetéria especifica nestes itens, fundamentada nas seguintes razdes:

Neutralidade de Recursos: A Solucdo de Protecdo de Correio Eletrdnico (SEG) sera instalada na infraestrutura de
virtualizacdo ja existente, substituindo a solucdo legada. Assim, haver4d uma substituicdo direta de recursos
computacionais, sem gerar demanda incremental significativa de energia ou climatizagdo no Data Center;

Desoneracao de Infraestrutura: A solucdo de protecao de endpoint (EDR) sera implementada preferencialmente no
modelo de nuvem, desonerando o ambiente local de processamento e de armazenamento de logs, o que, em tese,
reduz indiretamente a ocupacao de recursos do Data Center institucional.

Limitacdo de Medicao Granular: O 6rgéo ndo dispbe de ferramentas para a medicao isolada do consumo de energia
por ativo de Tl, o que tornaria qualquer valoracdo deste item meramente estimativa e passivel de imprecisoes.
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11.2 Eficiéncia Operacional e Custo do Risco.

Embora as Solugbes Avancadas (Solugcbes 3) possam apresentar um custo de subscricdo superior as ferramentas
tradicionais, a analise de TCO deve considerar a reducao drastica do esforco manual da equipe técnica. A automagéao
das respostas a incidentes e a reducdo de falsos positivos otimizam a capacidade produtiva do Inmetro.
Adicionalmente, deve-se considerar o Custo do Risco Institucional: o investimento em tecnologias de deteccao e
resposta (EDR/Sandboxing) justifica-se pela mitigacdo do risco de incidentes de ransomware, cujos custos de
recuperacéo de dados, paralisia de servigos e danos a imagem institucional seriam de ordem de grandeza superior ao
valor desta contratagao.

Por fim, a andlise de custos foi realizada apenas para as solucdes consideradas viaveis, conforme estabelecido na IN
SGD/ME n° 94, de 2022.

11.3 Calculo do Custo Total de Propriedade (TCO)

O calculo do TCO para as solucdes consideradas tecnicamente viaveis (Solucdes 3) reflete o investimento necessario
para a cobertura integral do ambiente durante o ciclo de vida do contrato.

Foi elaborada a Nota Técnica n® 41/2026/Diinf/Ctinf-Inmetro de Analise fundamentada da pesquisa de precos onde
foram determinados os valores estimados da contratacéo conforme abaixo.

Solucdo Viavel - Item 1 - Protecdo de Endpoints (EDR)
Componentes de custo considerados:

® Subscri¢cdo de licenciamento pelo periodo de 36 meses;
= Suporte técnico 24x7 e direito a atualizacao tecnolégica;
® Servicos profissionais de instalacdo, configuragéo, tuning e operacao assistida.

Ano Custo estimado (R$)
Ano 1 398.449,80
Ano 2 0,00
Ano 3 0,00
TCO - 36 meses 398.449,80

* Nota explicativa: Conforme a estratégia de contratagéo definida, 0 modelo prevé pagamento Unico apds a aceitagédo
definitiva da solugdo. Para fins de empenho e reserva orgcamentéaria, o valor total da subscricdo de 36 meses é
alocado integralmente no primeiro exercicio, garantindo a disponibilidade dos recursos necessarios a vigéncia
plurianual do licenciamento e dos servigos associados.

Solucao Viavel - Item 2: Protecao de Correio Eletrénico (SEG)
Componentes de custo considerados:

= Subscricdo de licenciamento pelo periodo de 36 meses;
® Suporte técnico 24x7 e direito a atualizacdo tecnoldgica;
= Servigos profissionais de instalagdo, configuragdo, tuning e operacao assistida.
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Ano Custo estimado (R$)
Ano 1 1.083.134,25
Ano 2 0,00
Ano 3 0,00

TCO - 36 meses 1.083.134,25

* Nota explicativa: Conforme a estratégia de contratagcéo definida, 0 modelo prevé pagamento (nico apés a aceitagéo
definitiva da solucdo. Para fins de empenho e reserva orcamentéaria, o valor total da subscricdo de 36 meses é
alocado integralmente no primeiro exercicio, garantindo a disponibilidade dos recursos necessarios a vigéncia
plurianual do licenciamento e dos servigos associados.

11.4 Mapa Comparativo dos Custos Totais de Propriedade (TCO)

Solugao TCO estimado - 36 meses
Solucéo EDR (Item 1) R$ 398.449,80
Solucdo Avancada de E-mail Gateway (ltem 2) R$ 1.083.134,25

12. Descricao da solucao de TIC a ser contratada

Com base na analise de alternativas e no levantamento das necessidades institucionais realizado neste Estudo
Técnico Preliminar, a solucao de TIC a ser contratada consiste em um Ecossistema de Seguranca de Nova Geragéo,
composto por duas plataformas integradas e complementares, conforme detalhado abaixo:

12.1 Item 1: Protecdo de Endpoints (EDR)

A solugéo consiste em uma plataforma de Deteccdo e Resposta em Endpoints (EDR) para protecéo de 1.905 ativos
(estacdes de trabalho e servidores) em ambiente multiplataforma (Windows, Linux e MacOS).

* Escopo: Substituicdo do modelo preventivo tradicional por uma tecnologia baseada em inteligéncia
comportamental e andlise de eventos em tempo real;

* Modelo de Entrega: Subscricdo por 36 meses, com gerenciamento centralizado (preferencialmente em nuvem),
garantindo visibilidade de ativos dentro e fora da rede institucional;

* Capacidades Centrais: Deteccéo proativa (IA), isolamento légico de maquinas, resposta remota e recuperagéo
automatizada de ataques (Rollback).

12.2 Item 2: Protecdo de Correio Eletronico (SEG)

A solucao consiste em um Gateway de Seguranca de E-mail (Secure Email Gateway — SEG) para protecéo de 2.675
contas, atuando como uma blindagem ativa para os servidores de correio eletrdnico institucional.
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* Escopo: Protecdo avancada do fluxo de mensagens (inbound/outbound) contra ataques de Business Email
Compromise (BEC), Phishing (incluindo QR Code) e Malware;

* Modelo de Entrega: Subscricdo por 36 meses, com implantacdo on-premise (local), garantindo a
interoperabilidade com sistemas legados (Exchange 2010 e Zimbra) e diretdrios corporativos (LDAP/Linux);

* Capacidades Centrais: Analise dinamica em Sandbox com protecdo contra e-mails contendo URLs e arquivos
maliciosos.

12.3 Servicos e Suporte Associados (Comuns aos Itens 1 e 2)
A contratacdo inclui, de forma indissociavel das subscri¢oes:

* Servicos Profissionais: Instalagcdo técnica, configuracdo de politicas de seguranca, processo
de tuning (calibragem) e operacéo assistida durante a fase inicial,

* Transferéncia de Conhecimento: Treinamento operacional (hands-on) para a equipe técnica do Inmetro;

® Suporte e Manutencdo: Atendimento técnico especializado em regime 24x7, com direito a atualizacao
tecnologica continua durante todo o periodo de vigéncia.

As caracteristicas técnicas granulares e os critérios mandatérios de aceitacdo de cada item estdo detalhados
no ANEXO | (EDR) e no ANEXO Il (SEG) deste Estudo Técnico Preliminar.

Aquisicdo de Solucdo de Seguranca da Informacdo (TIC), incluindo licenciamento por subscricdo, servicos de
instalacdo, configuracdo, operacéo assistida, treinamento, suporte e manutencao, voltadas a Protecdo de Endpoints
(EDR - Endpoint Detect and Response) e Protecdo de Correio Eletrdnico (SEG - Secure E-mail Gateway), pelo prazo
de 36 (trinta e seis) meses.

~ VALOR VALOR
ITEM DESCRICA ATSER|UNIDADE|QUANT. )

SCRICAO CATSERU QUANT.|yniTARIO|  TOTAL
o1 [Frotecao de Endpoints (EDR - Endpoint Detectand | oo0q) | igade | 1.905 |R$ 209,16 |R$ 398.449,80

Response)

Protecéo de Correio Eletrénico (SEG - Secure E-

02 mail Gateway)

27502 | unidade | 2.675 |R$ 404,91 |R$ 1.083.134,25

13. Estimativa de custo total da contratacao

Valor (R$): 1.481.584,05

O valor estimado da contratacdo € de R$ 1.481.584,05 (um milh&o, quatrocentos e oitenta e um mil, quinhentos e
oitenta e quatro reais e cinco centavos), com prazo de vigéncia de 12 (doze) meses, contados da assinatura do
contrato, na forma do artigo 105 da Lei n® 14.133/2021.

i VALOR VALOR
ITEM DESCRICAO CATSER|UNIDADE|QUANT. O o
uNITARIO|  TOTAL
o1 |Protecdo de Endpoints (EDR - Endpoint Detectand | .00, |\ ioge | 1.905 |R$ 209,16 [R$ 298.449.80

Response)

Protecao de Correio Eletronico (SEG - Secure E-

02 mail Gateway)

27502 | unidade | 2.675 |R$ 404,91 |R$ 1.083.134,25
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14. Justificativa técnica da escolha da solucao

A escolha pelas solu¢des descritas neste Estudo Técnico Preliminar (ETP) decorre da analise técnica, operacional e
econdmica de alternativas, considerando a necessidade premente de modernizacao da defesa cibernética do Inmetro.
A deciséao prioriza a resiliéncia institucional e a continuidade dos servigos publicos diante de um cenario de ameacas
gue as ferramentas atuais ja ndo sédo capazes de mitigar.

14.1 Item 1: Protecdo de Endpoints (EDR)

A andlise técnica demonstrou que a transicdo para uma solu¢cdo de EDR é a Unica via para sanar a "lacuna de
deteccdo” do modelo preventivo tradicional. Embora a renovacdo da solucdo atual apresente a vantagem da
familiaridade operacional, tal beneficio é suplantado pelo elevado risco de seguranga, visto que a ferramenta vigente
carece de inteligéncia comportamental para conter ataques fileless e ransomware de dia zero. A escolha pelo EDR
justifica-se pela capacidade de isolamento remoto e de investigagdo forense, permitindo que a equipe técnica
responda a incidentes em tempo real, sem a necessidade de intervencgdes fisicas, otimizando a forca de trabalho e
elevando o nivel de protecdo de 1.905 ativos institucionais.

14.2 Item 2: Protecdo de Correio Eletronico (SEG)

No que se refere a protecao do correio eletrénico, a escolha por uma solu¢do avangada de gateway (SEG) justifica-se
pela obsolescéncia funcional e tecnoldgica da ferramenta atual, que se mostra ineficaz contra ataques de Engenharia
Social (BEC e Phishing de QR Code). Em um ambiente qgue mantém servidores legados (Microsoft Exchange 2010 e
Zimbra 8.x), a ado¢do de uma solugcdo com Sandbox e protecdo Time-of-Click se mostra obrigatéria para atuar como
blindagem ativa, protegendo servigos que ndo recebem mais atualizagbes de seguranca.

14.3 Avaliacao integrada e decisao

A analise integrada demonstra que a substituicdo das solucdes vigentes por tecnologias de Nova Geracao (EDR e
SEG) é a alternativa que melhor atende ao interesse publico. Os ganhos em automacéao, visibilidade e eficacia
defensiva superam amplamente a conveniéncia de manter o conhecimento das ferramentas atuais. A deciséo
pela Solugdo 3 para ambos os itens garante a defesa em profundidade, na qual o monitoramento do endpoint e a
filtragem do e-mail operam de forma orquestrada. Essa escolha esta devidamente alinhada as boas praticas de
seguranca da informacéo, as diretrizes de governanca da Secretaria de Governo Digital (SGD/MGI) e as normas do
Gabinete de Seguranca Institucional (GSI/PR), assegurando a integridade dos dados institucionais do Inmetro e a
continuidade das comunicacdes oficiais pelos préximos 36 meses.

15. Justificativa economica da escolha da solucao

Considerando as caracteristicas distintas dos objetos a serem contratados, optou-se pelo parcelamento da
contratacdo por itens, em detrimento da contratacdo em lote Unico. Sob o aspecto técnico, as solu¢des de protegéo
de endpoints e de correio eletrbnico possuem finalidades, arquiteturas, modelos de licenciamento e requisitos
operacionais distintos, 0 que justifica sua contratacdo de forma independente, permitindo maior aderéncia as
necessidades especificas de cada solucao.

Sob o aspecto econdmico e concorrencial, o parcelamento por itens amplia a competitividade do certame,
possibilitando a participacdo de um maior nimero de fornecedores, inclusive empresas que nao possuem capacidade
de fornecer solu¢des distintas de forma conjunta. Essa estratégia contribui para a obtencdo de melhores condicdes de
preco e qualidade para a Administracdo Publica, além de reduzir o risco de concentracdo de mercado em um Unico
fornecedor.

Adicionalmente, a contratacdo por itens facilita a gestdo e a fiscalizagdo contratual, reduz riscos operacionais e
permite maior controle sobre a execucdo dos servigos, especialmente considerando que se trata de solugdes
estratégicas para a seguranca da informacao institucional. Dessa forma, o parcelamento da contratacdo por itens
mostra-se tecnicamente e economicamente mais vantajoso para a Administragéo.
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16. Beneficios a serem alcancados com a contratacao

A contratacdo das solug¢des de protecdo de endpoints e de correio eletrbnico proporcionara beneficios relevantes a
Administracéo, contribuindo diretamente para o fortalecimento da seguranca da informacéo e para a continuidade dos
servicos institucionais.

Entre os principais beneficios esperados, destacam-se:

®= Reducéo do risco de incidentes de seguranca da informagéo, especialmente aqueles originados em endpoints e
no correio eletrénico, principais vetores de ataques cibernéticos atualmente;

= Aumento da capacidade de prevencao, deteccdo e resposta a ameacas, por meio da adogéo de solugdes mais
modernas, automatizadas e alinhadas ao estado da arte em seguranca cibernética;

= Maior continuidade e disponibilidade dos servigos institucionais, minimizando o risco de interrupcdes causadas
por ataques cibernéticos, como ransomware, phishing e comprometimento de contas;

= Fortalecimento da governanca de seguranca da informacé&o, com maior visibilidade sobre eventos, incidentes e
tendéncias de ameacas, apoiando a tomada de decisdo e o acompanhamento gerencial,

= Reducdo do impacto operacional de incidentes de seguranca, diminuindo o tempo de resposta e recuperacao,
bem como os esfor¢cos necessérios para contencéo e mitigagdo de ataques;

= QOtimizacdo do uso dos recursos humanos da area de Tecnologia da Informacgdo, com reducéo de atividades
manuais e repetitivas, permitindo que a equipe técnica concentre seus esforcos em atividades estratégicas e de
maior valor agregado;

= Modernizacdo das solucbes de seguranca institucional, substituindo ferramentas que ndo acompanham a
evolucdo das ameacas e das tecnologias utilizadas no ambiente corporativo;

= Aumento do nivel de protecdo aos usuarios finais, reduzindo a exposicdo a mensagens fraudulentas, codigos
maliciosos e tentativas de fraude, o que contribui para um ambiente digital mais seguro.

17. Providencias a serem Adotadas
Aprovacao da entidade maxima de TIC;

Aprovacdo da Alta Administracdo do Inmetro;

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

O presente planejamento foi elaborado em conformidade com a Instrucdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022, da Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servigcos Publicos,
bem como com a Instrugdo Normativa n°® 40, de 22 de maio de 2020, observando os requisitos técnicos,
administrativos e estratégicos aplicaveis a contratacao de solu¢des de Tecnologia da Informacao.

A andlise realizada demonstra que a contratacéo proposta atende adequadamente as necessidades de negdécio, aos
requisitos técnicos e operacionais e aos objetivos estratégicos do Instituto Nacional de Metrologia, Qualidade e
Tecnologia — Inmetro, especialmente no que se refere ao fortalecimento da seguranca da informacéo e a continuidade
dos servicos institucionais.

As solucdes avaliadas mostram-se tecnicamente viaveis, compativeis com o ambiente tecnoldgico existente e
alinhadas as boas praticas de seguranca cibernética, oferecendo maior capacidade de prevencao, deteccdo e
resposta a incidentes, com niveis adequados de automacao e governanca.

Sob o aspecto técnico-econémico, a solucdo proposta apresenta-se como a alternativa mais vantajosa para a
Administracdo Publica Federal, considerando a relagéo custo-beneficio, a reducao de riscos operacionais, a mitigacéo
de impactos decorrentes de incidentes de seguranca e a otimizacdo do uso dos recursos humanos disponiveis.

21 de 22



O presente Estudo Técnico Preliminar tem por objetivo a contratacdo de solucbes de seguranca da informacéo,
incluindo licenciamento por subscri¢cao, suporte, atualizagfes e servigos associados, voltadas a prote¢do de endpoints
e do correio eletrbnico institucional, ndo se tratando de aquisicdo de equipamentos de infraestrutura ou de ativos de
data center.

Por fim, a contratacdo proposta contribui para a modernizacéo das solu¢des de seguranca institucional, elevando o
nivel de protecdo do ambiente de Tecnologia da Informagéo do Inmetro e assegurando maior resiliéncia cibernética,
em alinhamento com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) e com o0s objetivos
institucionais do 6rgao.

Com base nas informacdes levantadas ao longo deste Estudo Técnico Preliminar, a Equipe de Planejamento da
Contratacdo declara que a contratacdo é VIAVEL e, do ponto de vista técnico e econdmico, essencial para o
atendimento as necessidades do Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Portaria Inmetro/DIRAF n° 7, de 29 de janeiro de 2026

PAULO GUSTAVO DE OLIVEIRA DEL PELOSO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 25/05/2026 as 11:04:02.

Despacho: Portaria Inmetro/DIRAF n° 7, de 29 de janeiro de 2026

ANDRE GHEVENTER

Integrante Técnico

1Y
tf Assinou eletronicamente em 25/05/2026 as 11:29:57.

Despacho: Portaria Inmetro/DIRAF n° 7, de 29 de janeiro de 2026

LUIZ FERNANDO FERREIRA DE MEDEIROS LIMA

Integrante Técnico

b
tf Assinou eletronicamente em 25/05/2026 as 11:23:25.
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