CAMARA MUNICIPAL DE SINOP

TERMO DE REFERENCIA

PROCESSO ADMINISTRATIVO 091/2025
SIGILO: ( ) SIM (X) NAO PREVISAO NO PCA: (X ) SIM ( ) NAO

1 - AREA DEMANDANTE

Departamento Demandante: Secretaria de Administragéo

Chefe Setor: Marcieli Gomes

E-mail (Institucional): administrativo@sinop.mt.leg.br Telefone (Institucional): 66.3517-2810

2-OBJETO

2.1 ESPECIFICACOES DO OBJETO:

“CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICOS DE BACKUP
LEGISLATIVO, CONFIGURACAO DE FIREWALL E CIBERSEGURANCA COM
CAPTIVE PORTAL”, PARA ATENDER AS NECESSIDADES DO SETOR CPD DA
CAMARA MUNICIPAL DE SINOP.

2.2 DESCRICAO E QUANTIDADES

() os itens, as descri¢des e suas quantidades seguem em anexo.

(X) os itens, as descri¢des e suas quantidades seguem abaixo.

UN. VLR UNIT. VLR TOTAL

ITEM COD DESCRICAO E ESPECIFICACAO MED QTD ESTIMADO ESTIMADO

PRESTACAO DE SERVICOS GERENCIADOS DE CIBERSEGURANCA

COM CAPTIVE PORTAL E FIREWALL CONTEMPLANDO . RS R$
1 19429  |[SUBSCRICAO E SUPORTE TECNICO REMOTO MES |12 4.803,75 57.645,00
2 19428  |SERVICOS ESPECIALIZADOS DE SEGURANCA DA INFORMACAO RS R$
COM BACKUP EM NUVEM; MES |12 2.193,33 26.319,96

Valor Total: RS 83.964,96 (Oitenta e trés mil e novecentos e sessenta e quatro reais ¢ noventa e seis centavos).

3 — JUSTIFICATIVA/NECESSIDADE DA CONTRATACAO

3.1 Importa destacar que esta contratagdo foi inicialmente objeto de processo Pregao
Eletronico N° 009/2025, o qual foi cancelado por iniciativa do Pregoeiro, em razdo do
acolhimento de pedido de impugnacdo, devidamente analisado e deferido, o que motivou o
cancelamento do certame para adequagdes necessdrias nos termos do questionamento
apresentado.

3.2. Assim, a Camara Municipal de Sinop promoveu a devida revisdo do instrumento
convocatorio, realizando os ajustes pertinentes com base nas observagdes apontadas,
assegurando o principio da legalidade, da competitividade e da ampla participagdo. A
reabertura do processo licitatorio com as devidas corregdes visa garantir maior seguranca
juridica ao procedimento, bem como a contratagdo de servicos que sdo imprescindiveis para o
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funcionamento seguro e eficiente da infraestrutura de tecnologia da informagdo da Casa
Legislativa.

3.3. A crescente digitalizacdo das operagdes na administragao publica, aliada ao aumento das
ameacas cibernéticas, exige que a Camara Municipal adote medidas robustas para proteger suas
informacodes sensiveis, dados de cidaddos e processos administrativos. O gerenciamento de
ciberseguranca eficaz ¢ essencial para garantir a continuidade das atividades da instituicao,
proteger a integridade da infraestrutura de TI e assegurar a conformidade com as legislagdes
pertinentes. Nesse contexto, a aquisicdo de servigos gerenciados de ciberseguranga que incluem
firewall, captive portal, subscri¢do e suporte técnico remoto se torna uma medida estratégica e
necessaria para atender as exigéncias legais, garantir a protecdo da rede e melhorar a gestao da
seguranga da informagao.

3.4. A Camara Municipal como qualquer instituigdo publica ¢ alvo constante de ameagas
cibernéticas como ransomware, phishing, ataques DDoS e invasdes maliciosas. Esses ataques
ndo apenas comprometem a seguran¢a dos dados, mas também podem paralisar as operagdes
essenciais do Orgdo afetando a confianga da populagdo e a continuidade dos servigos publicos.
A implementacdo de um firewall gerenciado proporciona uma camada de protecdo
fundamental, controlando o trafego de rede, bloqueando acessos ndo autorizados e prevenindo
tentativas de invasdo. Além disso, o firewall realiza inspec¢des profundas dos pacotes de dados,
detectando e bloqueando ameacas antes que causem danos a infraestrutura da Camara.

3.5. O captive portal complementa a prote¢do permitindo que apenas usudrios autenticados
tenham acesso a rede sem fio da Camara, garantindo que as conexdes externas como de
visitantes ou fornecedores, sejam monitoradas e autorizadas, evitando qualquer acesso nao
autorizado ou riscos associados ao uso indevido da rede.

3.6. A seguran¢a da informagdo na administragdo publica deve atender a varias normas e
regulamentagdes legais que garantam a privacidade e protecao dos dados pessoais. A Lei Geral
de Protecdo de Dados Pessoais (LGPD) e o Marco Civil da Internet sdo algumas das
legislagdes que exigem que as entidades publicas adotem praticas rigorosas para proteger os
dados dos cidadados e garantir a confidencialidade das informagdes processadas.

3.1.7 A LGPD (Lei n°® 13.709/2018) estabelece diretrizes claras para o tratamento e prote¢ao
dos dados pessoais tanto em organizacdes privadas quanto publicas. No contexto da Camara
Municipal que lida com dados de cidadaos, servidores publicos e processos administrativos, a
LGPD exige que sejam adotadas medidas de seguranca eficazes para proteger essas
informagdes contra acessos nao autorizados, vazamentos e incidentes de seguranga.

3.1.8 De acordo, com o artigo 46 da LGPD ¢ responsabilidade do controlador (Camara
Municipal) Implementar medidas técnicas e administrativas para proteger os dados pessoais. A
aquisi¢do de firewall gerenciado e a Implementacdo de captive portal garantem a protecdo da
rede que ¢ uma exigéncia da lei para a prevencdo de incidentes de seguranga que possam
comprometer dados pessoais. O suporte continuo e as atualizagdes fornecidas pelo servigo de
subscricdo garantem que a infraestrutura de seguranca esteja sempre em conformidade com as
melhores praticas e atualizada de acordo com as novas ameacas.

3.1.9 O Marco Civil da Internet (Lei n° 12.965/2014) em seu artigo 10, impde a
responsabilidade de provedores de servigos de internet em relagdo a seguranca e privacidade
dos dados dos usudrios. Ao adotar um sistema gerenciado de ciberseguranca a Camara estara
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em conformidade com essa exigéncia, garantindo que os dados e as comunicagdes dos cidadaos
que acessam a rede institucional sejam devidamente protegidos. O firewall e o captive portal
proporcionam nao apenas a protecao dos dados, mas também a privacidade dos usuarios ao
garantir que o acesso a rede seja controlado e monitorado.

3.1.10 A Lei de Acesso a Informagdo (LAI) (Lei n® 12.527/2011) estabelece que orgaos
publicos devem garantir o acesso a informagdo de maneira transparente, mas também precisa
assegurar a protecdo de dados sensiveis. A utilizacdo de um firewall gerenciado e captive portal
impedem o acesso indevido a informagdes confidenciais ou de carater sensivel, alinhando-se as
obrigagdes de garantir o acesso seguro aos dados, conforme estabelecido pela LAI
3.1.11 A gestao continua de seguranca cibernética exige monitoramento em tempo integral,
deteccdo de ameagas em tempo real e capacidade de resposta rapida a incidentes. A subscri¢dao
de um servigo gerenciado de ciberseguranga garante que a Camara Municipal tenha acesso a
uma infraestrutura de seguranga de ponta sem a necessidade de manter uma equipe interna
dedicada exclusivamente a essas fun¢des. O suporte técnico remoto especializado oferece
atendimento imediato em caso de incidentes ou falhas de seguranga, reduzindo os riscos de
danos e permitindo uma resposta mais eficiente.

3.1.12 O servigo de suporte remoto oferece a vantagem de ndo precisar de deslocamento fisico,
economizando tempo e recursos. Além disso, os especialistas responsaveis pelo gerenciamento
da ciberseguranca monitoram a rede em tempo integral, realizando andlises detalhadas e
implementando ajustes de seguranca conforme necessario. A constante atualiza¢do das
politicas de seguranga realizada por meio da subscri¢do assegura que o sistema esteja sempre
preparado para enfrentar novas ameacas.

3.1.13 A subscricdo do servigo de ciberseguranca gerenciado com suporte remoto e firewall
permite a Camara Municipal reduzir significativamente os custos operacionais em comparagao
com a contratacao de uma equipe interna especializada e a aquisicdo de equipamentos proprios.
A Implementacdo de uma solugdo escaldvel e de baixo custo inicial permite que a Camara
proteja sua infraestrutura de TI de maneira eficaz sem a necessidade de investimentos pesados
em hardware ou infraestrutura adicional. Além disso, o servico gerenciado oferece flexibilidade
para aumentar ou ajustar os recursos de seguranca conforme a evolucao das necessidades da
Camara o que proporciona uma escala de prote¢do ajustavel a medida que a institui¢ao cresce
ou enfrenta novos desafios de seguranga.

3.1.14 A seguranca da informacdo nao se refere apenas a protecdo de dados, mas também a
protecdo da imagem institucional. Caso a Camara sofra um ataque cibernético, os danos a
reputacao podem ser irreparaveis, afetando diretamente a confianca da populacdo. Ao adotar
medidas proativas de seguranga como a aquisi¢cdo de um firewall gerenciado e captive portal a
Camara Municipal demonstra seu compromisso com a protecao dos dados dos cidadaos e com
a seguranga das informagdes. Isso fortalece a confianga do ptiblico nas operagdes da instituicao
e assegura a continuidade dos  servigos essenciais para a  populacio.
3.1.15 Além do mais restam imperiosos que os gestores publicos promovam a capacitagdo da
equipe, através de campanhas de utilizagdo dos meios digitais, haja vista que, a exploragdo das
vulnerabilidades humanas, através de engenharia social, perfaz o caminho mais utilizado pelos
criminosos cibernéticos, razao pela qual, necessaria a contratagcdo de plataforma que promova a
educacado digital dos servidores da Camara Municipal de Sinop-MT.
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3.2 - BACKUPS LEGISLATIVOS

3.2.1 O backup dos dados legislativo para a Camara Municipal é uma medida essencial para
garantir a seguranca, integridade e recuperacao de dados sensiveis, conforme exigéncias legais
e normativas. A Lei Geral de Prote¢do de Dados Pessoais (Lei n° 13.709/2018 - LGPD) impoe
a obrigatoriedade de protecdo e governanca das informagdes, determinando que Orgdos
publicos adotem medidas de seguranga para evitar acessos ndo autorizados e situagdes
acidentais ou ilicitas de destrui¢do, perda, alteracao e difusdo de dados.

3.2.2 Além disso, a Lei de Acesso a Informacao (Lei n® 12.527/2011) estabelece a necessidade
de garantir a transparéncia e preservacdo de documentos publicos, exigindo que os dados sejam
protegidos contra qualquer risco de indisponibilidade.
3.2.3 Nos termos do artigo 11 da referida lei, a contratagdo publica deve observar entre outros,
os principios da eficiéncia, da transparéncia e do interesse publico, sendo vedada a celebragao
de contratos que ndo estejam amparados por justificativa de necessidade concreta, o que ¢
plenamente evidenciado neste caso. A implantagdo de uma politica de backup adequada por
meio de empresa especializada atende também ao artigo 6°, inciso XXV, que define como
servigos técnicos especializados aqueles que demandam conhecimentos especificos, como ¢ o
caso da gestdo de dados digitais e politicas de seguranga da informagao.

3.2.4 A escolha da empresa prestadora do servigo devera considerar critérios como experiéncia
e certificagdes na area de backup e seguranca da informagao, capacidade técnica para atender
as necessidades da Camara Municipal, nivel de seguranca e conformidade com as normas
legais, qualidade do suporte técnico oferecido e tempo de resposta para a recuperacao de dados,
além do custo-beneficio e condigdes contratuais adequadas a administragdo publica. A
contratagdo seguira os tramites legais estabelecidos pela legislacdo vigente, incluindo a
elaboragdo do Termo de Referéncia com a definicdo dos requisitos técnicos e operacionais do
servico, abertura de processo licitatorio conforme as normas da Lei n° 14.133/2021 ou, quando
aplicavel, dispensa de licitacdo justificada, sele¢do da empresa com melhor proposta técnica e
financeira, formalizagdo do contrato e inicio da prestagao dos servicos, além do monitoramento
continuo da execug¢do do servico, com auditorias e testes periddicos para garantir a eficacia do
backup.

3.2.5 Diante dessas normativas, a contratacdo de um servi¢o especializado de backup ¢

imprescindivel para garantir a continuidade dos servicos da Camara Municipal, protegendo
dados estratégicos contra: ataques cibernéticos, falhas técnicas e desastres, assegurando a

disponibilidade e integridade das informacdes legislativas.

4 - DESCRICAO DA SOLUCAO (QUANDO APLICAVEL)

Natureza do Objeto: Conforme definido pelo Art. 6°, inciso XIII, da Lei 14.133/21, trata-se
de bens e servigos comuns, cujos padroes de desempenho e qualidade podem ser objetivamente
definidos pelo edital, por meio de especificagdes usuais de mercado.

4.1. A contratacdo de servigos especializados em Backups legislativos, configuragdo de

Firewall gerenciados de ciberseguran¢a com a inclusdo de captive portal, subscri¢cdo e suporte
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técnico remoto para a Camara Municipal deve atender a uma série de requisitos técnicos, legais
e operacionais, com o objetivo de garantir a seguranca da rede institucional, a protecdo dos
dados dos cidadaos e a conformidade com as legislagdes pertinentes.

4.2. A solucdo consiste na realizagdo de processo licitatério, com o objetivo de atender a
Céamara Municipal de Sinop-MT e seus departamentos, permitindo assim a decisdo da
contratagao dos servi¢os com base no menor prego.

4.3. Os servicos deverdo ser realizados na Camara Municipal de Sinop, em horario de
expediente (07h as 13h), sendo recebidos pelo agente do setor de Administragdo de Rede e
posteriormente conferidos pelo fiscal do contrato.

4.4. Prestar todos os esclarecimentos que forem solicitados pela Contratante, obrigando-se a
atender todas as reclamacgdes a respeito da qualidade e eventuais substituigdes.

4.5. A contratacdo de servicos especializados em Backups legislativos e configuracao de
Firewall gerenciados de ciberseguranca com a inclusao de captive portal, subscri¢do e suporte
técnico remoto para a Camara Municipal deve atender a uma série de requisitos técnicos, legais
e operacionais, com o objetivo de garantir a seguranc¢a da rede institucional, a protecdo dos

dados dos cidadaos e a conformidade com as legislagdes pertinentes.

5 — REQUISITOS DO OBJETO DA CONTRATACAO

5.1 A CONTRATADA devera prestar servigos especializados de seguranga da informagao,
constante no Termo de Referéncia, dentro do padrdo técnico ¢ melhores praticas de mercado,
considerando as seguintes aplicac¢des e solugdes:

a) Solucdo NGFW/SD-Wan em appliance compativel com especificagdes;

b) Mapeamento de vulnerabilidades;

c¢) Captive portal;

d) Solucgdo de gerenciamento de Logs;

e) Controlador de usuarios (Microsoft Active Directory — AD Licenciado);

f) Fornecimento de plataforma de campanhas de Phishing e treinamento em protecao de
dados;

g) Fornecimento de solug¢do de backup.

5.2 Caracteristicas Técnicas dos equipamentos e dos servicos especializados de seguranca

da informacao:

5.2.1 Deve possuir interface de console serial via RJ45 ou USB;

5.2.2 Deve possuir no minimo 1 (uma) interface RJ45-UTP dedicada ao gerenciamento out of
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band;

5.2.3 Deve possuir no minimo 8 (oito) interfaces RJ45-UTP, podem ser fornecidas interfaces
SFP desde que com transceiver RJ45;

5.2.4 Throughput de Firewall de no minimo 28 (vinte e oito) Gbps;

5.2.5 Throughput de Preven¢do de Ameacas (funcionalidades ativas de: Firewall, Controle de
Aplicagao, IPS, Prote¢ao contra Malware) de no minimo 2.2 (dois ponto dois) Gbps;

5.2.6 Throughput de VPN IPSec de no minimo 25 (vinte e cinco) Gbps;

5.2.7 Permitir o nimero de tuneis VPN IPSEC Site-to-Site minimo de 200 (duzetos);

5.2.8 Permitir o numero de tuneis VPN IPSEC Client-to-Site minimo de 2500 (dois
mil e quinhentos);

5.2.9 Permitir o numero de taneis/usuarios VPN SSL minimo de 200 (duzentos);

5.2.10 Throughput de inspe¢ao SSL de no minimo 2.6 (dois ponto seis) Gbps;

5.2.11 Permitir no minimo 1.5 (um ponto cinco) mil sessdes TCP Concorrentes;

5.2.12 Permitir no minimo 124 (cento e vinte e quatro) mil novas conexdes TCP por segundo;
5.2.13Permitir no minimo 10 (dez) Firewalls virtuais;

5.2.14 Deve suportar e implementar tags de VLAN;

5.2.15 Deve permitir a criacdo de no minimo 200 VLANSs padrdao 802.1q nos equipamentos
NGFW;

5.2.16 Deve possuir funcionalidades de: reconhecimento de aplicacdes, prevengdo de ameagas,
identificacdo de usuarios e controle granular de permissdes;

5.2.17 As funcionalidades de protecdao de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificagdo;

5.2.18 A plataforma deve ser otimizada para analise de contetido de aplicagcdes em camada 7;
5.2.19 A gestdo do equipamento deve ser compativel através da interface de gestio Web no
mesmo dispositivo de protecao da rede;

5.2.20 Os dispositivos de protecdo de rede devem possuir suporte a Policybasedrouting ou
policybasedforwarding;

5.2.21 Os dispositivos de prote¢do de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM));

5.2.22 Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

5.2.23 Os dispositivos de prote¢ao de rede devem possuir suporte a DHCP Server;

5.2.24 Os dispositivos de protecdo de rede devem suportar sFlow;
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5.2.25 Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;

5.2.26 Os dispositivos de prote¢ao de rede devem suportar sub-interfaces ethernet logicas;

5.2.27 Deve suportar NAT dinamico (Many-to-1);

5.2.28 Deve suportar NAT dindmico (Many-to-Many);

5.2.29 Deve suportar NAT estatico (1-to-1);

5.2.30 Deve suportar NAT estatico (Many-to-Many);

5.2.31 Deve suportar NAT estatico bidirecional 1-to-1;

5.2.32 Deve suportar Traducao de porta (PAT);

5.2.33 Deve suportar NAT de Origem,;

5.2.34 Deve suportar NAT de Destino;

5.2.35 Deve suportar NAT de Origem e NAT de Destino simultaneamente;

5.2.36 Deve poder combinar NAT de origem ¢ NAT de destino na mesma politica;

5.2.37 Deve implementar Network PrefixTranslation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

5.2.38 Deve suportar NAT64 e NAT46;

5.2.39 Deve implementar o protocolo ECMP;

5.2.40 Deve suportar SD-WAN de forma nativa;

5.2.41 Deve implementar balanceamento de link por hash do IP de origem;

5.2.42 Deve implementar balanceamento de link por hash do IP de origem e destino;

5.2.43 Deve implementar balanceamento de link por peso. Nesta op¢do deve ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, trés links;

5.2.44 Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou
uso de instancias virtuais;

5.2.45 Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero
elevado de sessdes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

5.2.46 Enviar log para sistemas de monitoracdo externos, simultaneamente;

5.2.47 Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

5.2.48 Protecdo anti-spoofing;

5.2.49 Implementar otimizagdo do trafego entre dois equipamentos;

5.2.50 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
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5.2.51 Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

5.2.52 Suportar OSPF gracefulrestart;

5.2.53 Deve suportar Modo Sniffer, para inspe¢do via porta espelhada do trafego de dados da
rede;

5.2.54 Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e visibilidade
do trafego;

5.2.55 Deve suportar Modo Camada — 3 (L3), para inspe¢ao de dados em linha e visibilidade do
trafego;
5.2.56 Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

5.2.57 Suporte a configura¢do de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

5.2.58 Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

5.2.59 Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
€ com no minimo 3 equipamentos no cluster;

5.2.60 A configuracdo em alta disponibilidade deve sincronizar: Sessdes;

5.2.61 A configuragdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas
nao limitado as politicas de Firewall, NAT, QoS e objetos de rede;

5.2.62 A configuracdo em alta disponibilidade deve sincronizar: Associagdes de Seguranga das
'VPNss;

5.2.63 A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

5.2.64 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link;

5.2.65 Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

5.2.66 Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas;

5.2.67 O gerenciamento da solugdo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas ndo limitado a exportar configuracdo dos sistemas virtuais (contextos) por ambas
interfaces;

5.2.68 Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagdes de adi¢do, remoc¢do e utilizacdo dos
certificados diretamente nos sistemas virtuais (contextos);

5.2.69 Deve ser fornecido funcionalidade de Inspecao SSL sem limitacdo de licenciamento
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caso a solucdo ofertada possua licenciamento, deve ser fornecido em sua capacidade
maxima.

5.2.70 Permitir a integragao com repositorio de logs de forma segura e otimizada;

5.2.71 Permitir identificar potenciais vulnerabilidades ou ameacas e orquestrar acdo de
prevengao.

5.2.72 Deve existir um Servi¢o de Suporte que ofereca apoio do fabricante e atualizagdao de
sistema operacional;

5.2.73 A console de administracdo deve suportar no minimo inglés, espanhol e portugués.
5.2.74 A console deve suportar a administragdo de switches e pontos de acesso para
melhorar o nivel de segurancga;

5.2.75 A solugdo deve suportar integra¢do nativa de equipamentos de prote¢do de correio
eletronico, firewall de aplicacdes, proxy, cache e ameacas avancadas

5.2.76 Devera suportar controles por zona de seguranga;

5.2.77 Controles de politicas por porta e protocolo;

5.2.78 Controle de politicas por aplicagdes, grupos estaticos de aplicagdes, grupos dindmicos
de aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicacdes;

5.2.79 Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de
seguranga;

5.2.80 Deve ser capaz de aplicar a inspe¢do ApplicationControl e Webfiltering no minimo e
diretamente as politicas de seguranga versus via perfis;

5.2.81 Além dos enderecos e servigos de destino, objetos de servigos de Internet devem
poder ser adicionados diretamente as politicas de firewall;

5.2.82 Deve suportar automacdo de situagdes como detecgdo de equipamentos
comprometidos, estado do sistema, mudangas de configuracdo, eventos especificos, e aplicar
uma agao que possa ser notificagdo, bloqueio do equipamento, execug¢dao de scripts ou
fun¢des em nuvem publica.

5.2.83 Deve suportar o padrdo de industria 'syslog' protocol para armanazemento usando o
formato Common Event Format (CEF);

5.2.84 Deve suportar integragdo de nuvens publicas e integragdo SDN como AWS, Azure,
GCP, OCI, AliCloud, VmwareESXi, NSX, OpenStack, Cisco ACI, Nuage e Kubernetes;
5.2.85 Deve suportar integragao com Solugdo de STEM multi fabricante;

5.2.86 Deve suportar o protocolo padrao da industria VXLAN;
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5.2.87 A solucao deve suportar a integracao nativa com solucdes de sandboxing;

5.2.88 O appliance deve estar licenciado e permitir a utilizagdo de no minimo 9 (nove)
instancias virtuais;

5.2.89 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo;

5.2.90 Reconhecer no minimo 3000 aplicagdes diferentes, em camada 7, incluindo, mas nao
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos e e-mail;

5.2.91 Reconhecer no minimo as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, activedirectory, kerberos, 1dap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

5.2.92 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizacdo da rede Tor;

5.2.93 Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;
5.2.94 Identificar o uso de taticas evasivas via comunicagdes criptografadas;

5.2.95 Atualizar a base de assinaturas de aplicagdes automaticamente;

5.2.96 Limitar a banda (download/upload) usada por aplicagdes (trafficshaping), baseado no
IP de origem, usuérios e grupos;

5.2.97 Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢des
desconhecidas e nao somente sobre aplicagdes conhecidas;

5.2.98 Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias na propria interface grafica da solugdo, sem a necessidade de acdo
do fabricante;

5.2.99 O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de
assinaturas de aplicagoes;

5.2.100 Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)

possuindo granularidade de controle/politicas para os mesmos;

5.2.101 Deve possibilitar a diferencia¢dao de trafegos de InstantMessaging (AIM, Hangouts,
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Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

5.2.102 Deve possibilitar a diferenciagdo e controle de partes das aplicacdes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

5.2.103 Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

5.2.104 Deve ser possivel a criagdo de grupos dindmicos de aplicagdes baseados em
caracteristicas das aplicacdes como: Tecnologia utilizada nas aplicagcdes (Client-Server,
BrowseBased, Network Protocol, etc);

5.2.105 Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicagcdes como: Nivel de risco da aplicacao;

5.2.106 Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em
caracteristicas das aplicagdes como: Categoria da aplicagao;

5.2.107 Deve ser possivel configurar ApplicationOverride permitindo selecionar aplicagdes
individualmente;

5.2.108 Para prote¢dao do ambiente contra ataques, os dispositivos de protecao devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;
5.2.109 Deve incluir assinaturas de prevencao de intrusdao (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

5.2.110 As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o
direito de receber atualizagdes ou que ndo haja contrato de garantia de software com o
fabricante;

5.2.111 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

5.2.112 Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranga, enderego de origem,
endereco de destino, servico € a combinac¢do de todos esses itens;

5.2.113 Deve permitir o bloqueio de vulnerabilidades;

5.2.114 Deve incluir protecao contra ataques de negacgdo de servigos;

5.2.115 Deverd possuir os seguintes mecanismos de inspecdo de IPS: Andlise de
decodificagdo de protocolo, Andlise para deteccio de anomalias de protocolo, IP
Defragmentation, Remontagem de pacotes de TCP, de pacotes mal formados e Bloqueio;

5.2.116 Ser imune e capaz de impedir ataques basicos como: Synflood, ICMP flood,
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UDPflood, etc;

5.2.117 Detectar e bloquear a origem de portscans;

5.2.118 Bloquear ataques efetuados por worms conhecidos;

5.2.119 Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

5.2.120 Possuir assinaturas para bloqueio de ataques de buffer overflow;

5.2.121 Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

5.2.122 Identificar e bloquear comunica¢do com botnets;

5.2.123 Registrar na console de monitoragdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicagdo, além da acdo tomada pelo dispositivo;

5.2.124 Deve possuir a fun¢do de protecdo a resolucdo de enderecos via DNS, identificando
requisi¢oes de resolugdo de nome para dominios maliciosos de botnets conhecidas;

5.2.125 Os eventos devem identificar o pais de onde partiu a ameaga,;

5.2.126 Deve incluir prote¢do contra virus em conteido HTML e javascript, software espido
(spyware) e worms;

5.2.127 Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

5.2.128 Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usuarios,
origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferente de IPS, sendo essas politicas por usudrios, grupos de usuarios,
origem, destino e zonas de seguranga;

5.2.129 Fornecer protecdo contra ataques de dia zero por meio de estreita integracdo com os
componentes incluindo NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);
5.2.130 Deve ser considerado para esta especificagdo prote¢ao via Sandbox do fabricante do
NGFW ou terceiros, na modalidade "in cloud" ou "on premisses", permitindo também na
oferta de solugdes on premisses, appliances fisicos ou virtuais.

5.2.131 Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

5.2.132 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs através da integragdo com servicos de diretorio, Active

Directory e base de dados local, em modo de proxy transparente e explicito;
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5.2.133 Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

5.2.134 Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicagao/valida¢ao das URLs;

5.2.135 Possuir no minimo 60 categorias de URLs;

5.2.136 Deve possuir a func¢do de exclusdo de URLs do bloqueio, por categoria;

5.2.137 Permitir a customizacdo de pagina de bloqueio;

5.2.138 Permitir o bloqueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagao de um botao Continuar para permitir o usuario continuar acessando o site);

5.2.139 Além do Explicit Web Proxy, suportar proxy Web transparente;

5.2.140 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagdes através da integracdo com servigos de diretorio,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local,

5.2.141 Deve possuir integragdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

5.2.142 Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usuarios ou qualquer tipo de restrigdo de uso como, mas nao limitado a
utilizacdo de sistemas virtuais, segmentos de rede, etc;

5.2.143 Deve possuir integracdo com Radius para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
5.2.144 Deve possuir integracio com LDAP para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;
5.2.145 Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacao residente no firewall (Captive Portal);

5.2.146 Deve possuir suporte a identificagdo de multiplos usudrios conectados em um
mesmo endereco I[P em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicacdes que estdo nestes

Servigos;
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5.2.147 Deve implementar a criacdo de grupos customizados de usudrios no firewall,
baseado em atributos do LDAP/AD;

5.2.148 Permitir integracdo com tokens para autentica¢do dos usudrios, incluindo, mas ndo
limitado a acesso a internet e gerenciamento da soluc¢ao;

5.2.149 Com a finalidade de controlar aplicagdes de camada 7 e trafego cujo consumo possa
ser excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se
requer que a solucdo, além de poder permitir ou negar esses tipos de aplicacdes, deve ter a
capacidade de controld-las por politicas de méaxima largura de banda quando forem
solicitadas por diferentes usuarios ou aplicagdes, tanto de dudio como de video streaming;
5.2.150 Suportar a criag@o de politicas de QoS e TrafficShaping por endereco de origem;
5.2.151 Suportar a criag@o de politicas de QoS e TrafficShaping por endereco de destino;
5.2.152 Suportar a criagdo de politicas de QoS e TrafficShaping por usuario e grupo;

5.2.153 Suportar a criacdo de politicas de QoS e TrafficShaping por aplicacdes, incluindo,
mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;

5.2.154 Suportar a criag@o de politicas de QoS e TrafficShaping por porta;

5.2.155 O QoS deve possibilitar a defini¢ao de trafego com banda garantida;

5.2.156 O QoS deve possibilitar a definicdo de trafego com banda maxima,;

5.2.157 O QoS deve possibilitar a defini¢ao de fila de prioridade;

5.2.158 Suportar marcacao de pacotes Diffserv, inclusive por aplicagio;

5.2.159 Suportar modificacdo de valores DSCP para o Diffserv;

5.2.160 Suportar priorizagao de trafego usando informagao de Typeof Service;

5.2.161 Deve suportar QoS (traffic-shapping), em interface agregadas ou redundantes;
5.2.162 Permitir a criag¢@o de filtros para arquivos e dados pré-definidos;

5.2.163 Os arquivos devem ser identificados por extensdo e tipo;

5.2.164 Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagoes (HTTP, FTP, SMTP, etc);
5.2.165 Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

5.2.166 Suportar a identificagdo de arquivos criptografados e a aplicagcdo de politicas sobre o
conteudo desses tipos de arquivos;

5.2.167 Permitir identificar e opcionalmente prevenir a transferéncia de informagdes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacao

de novos tipos de dados via expressao regular;
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5.2.168 Deve contemplar a oferta do licenciamento de DLP caso a solu¢do ofertada possua;
5.2.169 Suportar a criagdo de politicas por geolocalizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

5.2.170 Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;
5.2.171 Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas;

5.2.172 Permitir a utiliza¢ao das funcionalidades de VPN Site-to-Site e Cliente-To-Site;
5.2.173 Permitir utilizar IPSec VPN sem limita¢do de licenciamento caso a solugdo ofertada
possua;

5.2.174 Permitir utilizar SSL VPN sem limitacdo de licenciamento caso a solucdo ofertada
possua;

5.2.175 A VPN IPSEc deve suportar Autenticagdio MDS5 e SHA-1;

5.2.176 A VPN IPSEc deve suportar Diffie-HellmanGroup 1, Group 2, Group 5 e Group 14;
5.2.177 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
5.2.178 A VPN IPSEc deve suportar AES 128, 192 e 256 (AdvancedEncryption Standard);
5.2.179 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

5.2.180 Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec
IPvo6;

5.2.181 Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface
grafica da solucao, facilitando o processo de troubleshooting;

5.2.182 Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para
dentro do tinel de VPN, impedindo comunicagdo direta com dispositivos locais como
proxies;

5.2.183 Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

5.2.184 Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
5.2.185 Permitir a aplicacdo de politicas de seguranga e visibilidade para as aplicacdes que
circulam dentro dos tineis SSL;

5.2.186 Devera manter uma conexao segura com o portal durante a sessao;

5.2.187 O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X

(v10.10 ou superior).
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5.2.188 Deverd suportar implementacdo de SD-WAN e possuir Console de Geréncia
Centralizada para essa solucao;

5.2.189 A solugdo SD-WAN deve ser fornecida no mesmo appliance que o NGFW;

5.2.190 O SD-WAN devera suportar varios links de acesso, como MPLS, Internet dedicada e
Internet Movel,

5.2.191 Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;
5.2.192 Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados
utilizando uma interface dedicada para cada circuito;

5.2.193 Deve permitir a configuragao de ISP (rota default estatica) com a utilizagdo de probe
ou de forma similar para verificar a disponibilidade do provedor. A probe ou similar deve
permitir verificar o acesso HTTP a pelo menos 1 (um) site web e deve considerar o ISP
indisponivel em caso de falha (ou alta laténcia);

5.2.194 Deve balancear o trafego das aplica¢des entre multiplos links simultaneamente;
5.2.195 Deve realizar a redistribui¢do do balanceamento do trafego entre os links de
comunicac¢do utilizados, em caso de falhas nesses links, ou de acordo com as politicas de
qualidade pré-definidas;

5.2.196 Devera simplificar a implantagdo de tineis criptografados de site para site;

5.2.197 Devera implementar a PKI usando a autoridade de certificacao (CA);

5.2.198 Devera permitir a comunicacdo indireta entre localidades por meio de topologia
“hub andspoke”;

5.2.199 Devera balancear o trafego das aplica¢des entre multiplos links simultaneamente;
5.2.200 Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de
um mesmo fluxo entre multiplos links simultaneamente em uma extremidade e realizar a
reordenagdo dos pacotes desse mesmo fluxo no outro extremo;

5.2.201 Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links
individualmente;

5.2.202 A Solugdo SD-WAN deve realizar a redistribui¢do do balanceamento do trafego
entre os links de comunicacdo utilizados pelos Gateways, em caso de falhas nesses links, ou
de acordo com as politicas de qualidade pré-definidas;

5.2.203 Devera suportar arquitetura VRF, onde o trafego podera ser segmentado com base
em uma definicdo comum de VRFs em todos os sites;

5.2.204 Devera possuir servigo de servidor DHCP;

5.2.205 Devera possuir servico de DHCP relay;
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5.2.206 Devera implementar rotas estaticas;

5.2.207 Devera implementar OSPF;

5.2.208 Devera implementar BGP;

5.2.209 Deve ser possivel implementar SD-WAN em alta disponibilidade (pelo menos 2
appliances) na Camara Municipal;

5.2.210 Deve ser possivel implementar SD-WAN utilizando VRRP e realizar a recuperacao
de falhas através de um roteador compativel com esse protocolo;

5.2.211 Devera suportar aplicativos hospedados em Data Center proprio e também aqueles
consumidos como servigo na nuvem,

5.2.212 A solugdo devera garantir performance de aplicacdes que utilizam VPN nos sites
remotos e servigos de nuvem (SaaS);

5.2.213 A solugdo devera medir e reagir independentemente a condicdo de rede
UNIDIRECIONALMENTE para todas as condi¢des (Laténcia, Jitter, Perda, Largura de
banda - BW);

5.2.214 Devera fornecer desempenho para os aplicativos em um cenario de link de transporte
duplo quando um dos links esta prejudicado;

5.2.215 Devera fornecer desempenho para os aplicativos em um cendrio de link de transporte
duplo quando os dois links estdo prejudicados;

5.2.216 A Solugdo deverd possuir algum mecanismo de QoS para proteger o trafego de
Internet quanto tiver congestionamento na unidade regional,

5.2.217 A Solugdo devera permitir que sites de unidades regionais acessem sites VPN
legados (ndo-SD-WAN) sem fazer backhauling do trafego de aplicativos por meio de um
hub SD-WAN;

5.2.218 Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos
0s parametros:

5.2.219 IP de Origem;

5.2.220 IP de Destino;

5.2.221 Porta TCP/UDP de Destino;

5.2.222 Dominio ¢ URL de destino;

5.2.223 Aplicacdo de camada 7 utilizada (Office 365, Exchange, SAS, Dropbox, Box, Zoom
e etc);

5.2.224 Agendamento e gerenciamento de filas;

5.2.225 Remarcag¢ao de DSCP;
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5.2.226 Definicao dos links utilizados em situa¢ao normal;

5.2.227 Defini¢ao dos links utilizados em caso de falha do(s) link(s) primarios;

5.2.228 TrafficShapping;

5.2.229 A solugdo devera suportar convergéncia rapida de trafego de um tinel ao outro sem
perda de sessoes TCP/UDP previamente estabelecidas;

5.2.230 Podera ser configurado utilizando perfis e politicas de seguranga atribuidos de forma
dinamica,;

5.2.231 Devera possuir servigo de Firewall Stateful;

5.2.232 Devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;
5.2.233 A solucdo deve permitir a insercdo automatica de servicos de seguranca de nuvem,
ou seja, com intercepcdo de trafego por aplicagdo e envio a diferentes fornecedores de
servigos de seguranca em nuvem.

5.2.234 A solugdo deve suportar VPNs do tipo Hub Spoke e Full Mesh;

5.2.235 A solugdo devera oferecer uma API RESTful completa para integracdo de
orquestra¢ao no NOC de forma segura e criptografada;

5.2.236 Todo o provisionamento de servicos devera ser feito via GUI no sistema de
gerenciamento;

5.2.237 Todas as altera¢des de configuracdo deverdo ser registradas e arquivadas para fins de
auditoria;

5.2.238 Devera suportar SNMP versdes 2c e 3;

5.2.239 A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces
LAN ¢ WAN;

5.2.240 Devera permitir que todos os alarmes e eventos sejam registrados na console de
Geréncia;

5.2.241 A Geréncia SD-WAN devera enviar mensagens syslog referentes aos Gateways SD-
WAN para um servidor syslog externo da CONTRATADA e da CONTRATANTE;

5.2.242 Devera realizar medi¢des de laténcia, Jitter e descarte de pacotes para cada destino
em cada uma das interfaces dos Gateways SD-WAN a cada 5 (cinco) minutos no minimo;
5.2.243 As medic¢oes de taxa de ocupagao do link, laténcia, Jitter e descarte de pacotes e as
estatisticas de interface deverdo ser coletadas de cada Gateway SDWAN a cada 5 (cinco)
minutos no minimo;

5.2.244 As medi¢des de taxa de ocupagdo do link, laténcia, Jitter e descarte de pacotes

deverdo ser visiveis na GUI da geréncia SD-WAN;
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5.2.245 Possuir os contadores de estatisticas de LAN ¢ WAN dos Gateway SD WAN (bits
RX/TX, entrada/saida de pacotes, descartes de pacotes e erros);

5.2.246 Devera ter a capacidade para medir os fluxos de aplicativos como volume de dados
trafegados, quantidade de transagdes entre outros;

5.2.247 Os resultados de desempenho de link e aplicativo deverao ser visualizados em forma
de grafico a partir da GUI de Geréncia SD-WAN;

5.2.248 Devera suportar exportacdo de registros Netflow / IPFIX/ Netstream baseada em
padrdes;

5.2.249 Devera possuir provisionamento do Zero Touch que devera funcionar de tal forma
que um CPE SD-WAN seja enviado diretamente do fornecedor de SD-WAN para uma
instalacdo do cliente sem a necessidade de configuragdo prévia do CPE SD-WAN;

5.2.250 Devera ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo
parceiro.

5.2.251 Devera possibilitar Geolocalizagao do dispositivo;

5.2.252 Devera manter Backups de toda a solugdo sob sua guarda a fim de rapida

recuperagdo em caso de substitui¢do do equipamento.

5.3. Caracteristicas Técnicas dos Servicos de Mapeamento de Vulnerabilidades:

5.3.1 Varredura simples para descobrir hosts ativos e portas abertas;

5.3.2 Varredura completa do sistema indicada para qualquer ativo na rede;

5.3.3 Verificag¢ao sem restri¢des ou recomendacoes;

5.3.4 Verificagdo dindmica de plug-in sem restri¢gdes ou recomendagoes;

5.3.5 Verificacdo de malware em sistema Windows e Unix;

5.3.6 Verificagdo de vulnerabilidades da Web publicadas e desconhecidas;

5.3.7 Verificagdo de autenticacdo para hospedagem e enumeragdo de atualizagdes ausentes;
5.3.8 Verificagdes remotas e locais para CVE-2017-5689;

5.3.9 Verificagdo remota e local para CVE-2017-5753, CVE-2017-5715, and CVE-2017-
5754;

5.3.10 Verificagdo remota e local para MS17-010;

5.3.11 Varredura remota para hosts de impressao digital potencialmente executando a pilha
Treck na rede;

5.3.12 Verificagdo remota para detectar a elevagdo de privilégio do Microsoft Netlogon

(zerologon);
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5.3.13 Verificagao local e remota para detectar vulnerabilidades do SolarWindsSolorigate;
5.3.14 Verificacdo local e remota para detectar vulnerabilidades do Exchange direcionadas
pelo HAFNIUM;

5.3.15 Verificagdo local para detectar a vulnerabilidade do PrintNightmare no spooler de
impressao do Windows;

5.3.16 Busque por configuracdes incorretas no Active Directory;

5.3.17 Detecgdo do Apache Log4j CVE-2021-44228;

5.3.18 Detecgdo do Apache Log4j CVE-2021-44228 por meio de verificagdes diretas;

5.3.19 Detecgao de vulnerabilidades do Log4Shell;

5.3.20 Detecc¢ao de vulnerabilidades de alertas recentes no CISA;

5.3.21 Detecc¢ao de vulnerabilidades de alertas recentes no CISA;

5.3.22 Auditoria de configuragdes de servicos de nuvem de terceiros;

5.3.23 Possibilitar verificacdo de vulnerabilidade interna do PCI DSS (11.21);

5.3.24 Possibilitar auditoria de configuragdo dos dispositivos de rede;

5.3.25 Possibilitar auditoria das configuragdes dos sistemas relacionadas a uma linha de base
conhecida;

5.3.26 Possibilitar auditoria de sistemas utilizando definicdes SCAP e OVAL;

5.3.27 Deve possibilitar automatizar avaliagdes para encontrar, prever, avaliar,
diagnosticar e apontar a¢cdes que devem ser realizadas para corrigir as vulnerabilidades
encontradas;

5.3.28 Deve contemplar o recurso de Descobertas como a primeira etapa da avaliagao de
vulnerabilidades, gerando inventario completo de todos os ativos de rede, num ambiente
distribuido. O processo de descoberta deve utilizar de recursos de avaliagdo de
vulnerabilidades com softwares dotados de inteligéncia artificial devidamente licenciado;
5.3.29 Deve contemplar o recurso de Avaliar para identificar de forma rapida e eficiente as
vulnerabilidades, as configuracdes incorretas, os pontos fracos na rede de computadores,
ativos e vetores de ameagas em potencial;

5.3.30 Devera contemplar o recurso de Conformidade, neste processo ¢ realizado uma auditoria
nas conformidades das configuragcdes, embasadas na andlise de benchmarks do Center for
Internet Security (CIS) e conjunto de melhores praticas compiladas nas areas de defesa,
energia, financas, transportes, engenharia etc;

5.3.31 Devera contemplar o recurso de Analisar, esse recurso fornece visdo geral da

organizacdo, analisara filtragens e agrupamentos sofisticados permitindo uma busca
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detalhada com analise de resultados, para obter os detalhes de vulnerabilidades e o que
podem ser potencialmente afetados acelerando o tempo de detecgdo, analise e corregao;

5.3.32 Deverd contemplar o recurso de Relatar no formato PDF todos os snapshots e
informacdes colhidas no processo de mapeamento de vulnerabilidades, informando as
caracteristicas da analise.

5.3.33 O mapeamento de vulnerabilidades devera ser realizado, ap6s a implementagao das
solugdes de NGFW, como condi¢do de entrega e validagdo destes servigos;

5.3.34 O processo de mapeamento de vulnerabilidades devera ser realizado por técnicos da
CONTRATADA devidamente capacitado;

5.3.35 Devera ser enviado no prazo maximo de 10 dias tuteis apos a realizacdo de cada
mapeamento de vulnerabilidades, relatorio detalhado com resultados da analise, para um e-

mail indicado pela CONTRATANTE.

5.4. Caracteristicas Técnicas dos Servicos de Captive Portal:

5.4.1 Possuir controle de banda por usudrio;

5.4.2 Possuir tempo de acesso do usuério;

5.4.3 Possuir horarios de acesso do usuario;

5.4.4 Possuir logs de acesso do usudrio;

5.4.5 Possuir acesso painel gerenciador via Cloud,

5.4.6 Possuir login automatico por MAC (sem a necessidade de autenticacdo);
5.4.7 Possibilitar bloqueio de sites;

5.4.8 Possibilitar bloqueio P2P;

5.4.9 Possuir painel “Dashboard Admin” com especificacdes de gestdo centralizada em
nuvem contendo acessos de todas as unidades publicas municipais;

5.4.10 Possuir grafico contendo com informagdes do comportamento da conexao;
5.4.11 Possuir grafico de cadastro por tipo de autenticacgao;

5.4.12 Possuir painel com o recorde dos acessos;

5.4.13 Informar o numero de checkins na plataforma;

5.4.14 Possuir informacdes demograficas (logins realizados via midias sociais);
5.4.15 Informar a tecnologia utilizada pelo usuario (android/IOS);

5.4.16 Possibilitar cadastro manual de usuarios no painel;

5.4.17 Possuir filtros de consulta de usuarios;

5.4.18 Possibilitar cadastro com observagoes;
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5.4.19 Possibilitar cadastro de usuarios com informagoes de login;

5.4.20 Possibilitar cadastro de usuario com dados avangados contendo endereco MAC atual,
USERNAME, MAC utilizados, total de DOWNLOAD (consumo), total de UPLOAD
(consumo), numero de conexdes com data e hora do acesso;

5.4.21 Possibilitar a criagdo de grupos com perfis de acesso para alocacdo de clientes
especificos;

5.4.22 Possibilitar habilitar alertas ou ndo de quando um usuério especifico se conectar;
5.4.23 Possibilitar gerar relatorios com dados de consumo de banda por usuario;

5.4.24 Possibilitar a criacao de vouchers de acesso;

5.4.25 Possibilitar a realizar sorteios de vouchers;

5.4.26 Permitir personalizar tela de login — logo;

5.4.27 Permitir personalizar tela de login - titulo da pagina;

5.4.28 Permitir personalizar tela de login - cor topo e botdes de agao;

5.4.29 Permitir personalizar tela de login - cor de fundo;

5.4.30 Permitir personalizar tela de login — cor de texto;

5.4.31 Possibilitar limitacdo de download e upload;

5.4.32 Possibilitar autenticagao por Facebook, Linkedin, Twitter, Email, SMS, Registro
Direto, Codigo de liberacdo, Usuario e senha (cadastro manual) e Voucher de Acesso;

5.4.33 Possibilitar a criagdo de QrCode para acesso;

5.4.34 Possuir botdo para cadastrar termo de uso personalizado de acordo com politicas
internas do SAMAE;

5.4.35 Possibilitar a criagdo de diferentes perfis de acesso com as configuracdes de nome do
perfil, descricdo do perfil em texto livre, login automatico do usudrio, tempo maximo de
sessdo em minutos, tempo maximo ocioso em minutos e tempo maximo didrio em minutos.
5.4.36 Os servigos de captive portal devem ser configurados no momento da implantacao da
solucdao de NGFW;

5.4.37 Aderente ao Marco Civil da Internet (Devendo registrar o horario, MAC Address e IP
dos equipamentos conectados e armazenar histdrico de acesso);

5.4.38 Aderente a LGPD com a possibilidade de opg¢ao de criacdo de termo de uso
personalizado, pagina para gestdo de informacdes do usudrio e habilitacdo do aceite ao termo
de uso como obrigatdrio para login;

5.4.39 Logar e armazenar em nuvem propria por no minimo 180 dias e 100% dos acessos da

solucao;
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5.4.40 Devera ser fornecido no minimo 200 acessos simultidneos Wi-Fi via redes sociais ou
e-mail, para cada equipamento NGFW;

5.4.41 A solucdo deverd se integrar sem nenhum hardware ou software adicional ao
dispositivo NGFW;

5.4.42 Nao contempla fornecimento de Acces Point neste servigo;

5.4.43 Nao contempla configuragcdo de Access Point neste servigo;

5.4.44 Permitir integragdo com a solu¢do ofertada;

5.4.45 E de responsabilidade da CONTRATANTE toda a gestdo de acesso aos servigos de
Captive Portal;

5.4.46 Devera ser fornecido treinamento On-Site, com carga horaria de 4 horas para no

minimo 2 técnicos da CONTRATANTE.

5.5. Caracteristicas Técnicas da Solucio da Base de Dados Analiticos e Logs:

5.5.1 A solucdo de base de dados Analiticos e Log devera ser fornecida em Virtual Machine
ou Nuvem da CONTRATADA e ser do mesmo fabricante da solugcao NGFW;

5.5.2 Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solucio;

5.5.3 Possuir comunicagdo e autenticagdo criptografada com usuario e senha para obter
relatdrios, na interface grafica (GUI) e via linha de comando no console de gerenciamento;
5.5.4 Deve possuir a capacidade de armazenar de forma centralizada no minimo 30 Gigas de
Log/Dia por dispositivo NGFW, por periodo minimo de 90 dias;

5.5.5 Deve possuir capacidade de gerenciar Logs de no minimo 2 dispositivos do tipo
NGFW;

5.5.6 A solugdo deve ter o recurso de Multi-tenancy, possibilitando separar os logs de
NGFW por grupos de acessos;

5.5.7 Permitir acesso simultaneo a administracdo, bem como criar no minimo 2 (dois) perfis
para administragdo ¢ monitoramento;

5.5.8 Possuir suporte para SNMP versdo 2 e 3;

5.5.9 Permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, onde cada
administrador tem acesso apenas aos equipamentos autorizados;

5.5.10 Deve permitir a criacdo de um administrador geral, que tenha acesso geral a todas as
instancias de virtualizacao da solucgdo;

5.5.11 Deve estar licenciado, permitindo o uso integrado e operacional de todas as

instancias virtuais NGFW requisitadas;
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5.5.12 Deve permitir ativar e desativar para cada interface da plataforma, as permissoes de
acesso HTTP, HTTPS e SSH;

5.5.13 Permitir a autenticagdo de usudrios de acesso a plataforma via LDAP;

5.5.14 Permitir a autenticagdo de usudrios de acesso a plataforma via Radius;

5.5.15 Permitir a autenticagdo de usuarios de acesso a plataforma via TACACS +;

5.5.16 Permitir a gera¢do de relatdrios de trafego em tempo real, em formato de mapa
geografico;

5.5.17 Permitir a geragdo de relatérios de trafego em tempo real, no formato de grafico de
bolhas;

5.5.18 Permitir a geracdo de relatdrios de trafego em tempo real, em formato de tabela
grafica;

5.5.19 Permitir a definicdo de perfis de acesso ao console com permissdo granular, como:
acesso de gravacdo, acesso de leitura, criagdo de novos usuarios e alteragdes nas
configuracdes gerais;

5.5.20 Deve conter um assistente grafico para adicionar novos dispositivos, usando seu
endereco IP, usuario e senha;

5.5.21Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;
5.5.22 Deve possuir mecanismos de remog¢do automatica para logs antigos;

5.5.23 Permitir importagao e exportagdo de relatorios;

5.5.24 Deve ter a capacidade de criar relatorios no formato HTML;

5.5.25 Deve ter a capacidade de criar relatdrios em formato PDF;

5.5.26 Deve ter a capacidade de criar relatdrios no formato XML;

5.5.27 Deve ter a capacidade de criar relatdrios no formato CSV;

5.5.28 Deve permitir exportar os logs no formato CSV;

5.5.29 Deve permitir a geracdo de logs de auditoria, com detalhes da configuragdo efetuada,
o administrador que efetuou a alteragdo e seu horario;

5.5.30 Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solucdo também deve oferecer a possibilidade de usar um
servidor Syslog externo ou similar;

5.5.31 A solugao deve ter relatorios predefinidos;

5.5.32 Deve permitir o envio automatico dos logs para um servidor FTP externo a solucao;
5.5.33 A duplicacao de relatorios existentes deve ser possivel para edi¢do posterior;

5.5.34 Deve ter a capacidade de personalizar a capa dos relatorios obtidos;
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5.5.35 Deve permitir centralmente a exibicao de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;

5.5.36 Os logs de auditoria das regras e alteracdes na configuragdo do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

5.5.37 Deve ter a capacidade de personalizar graficos em relatérios, como barras, linhas e
tabelas;

5.5.38 Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos
relatérios em tempo real,;

5.5.39 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
5.5.40 Deve ter a capacidade de gerar e enviar relatdrios periddicos automaticamente;

5.5.41 Permitir a personalizagdo de qualquer relatdrio pré-estabelecido pela solugdo,
exclusivamente pelo Administrador, para adota-lo de acordo com suas necessidades;

5.5.42 Permitir o envio de relatorios por e-mail automaticamente;

5.5.43 Deve permitir que o relatorio seja enviado por e-mail para o destinatario especifico;
5.5.44 Permitir a programacdo da geracdo de relatorios, conforme calendério definido pelo
administrador;

5.5.45 Permitir a exibig¢do graficamente e em tempo real da taxa de geragao de logs para cada
dispositivo gerenciado;

5.5.46 Deve permitir o uso de filtros nos relatorios;

5.5.47 Deve permitir definir o design dos relatorios, incluir graficos, adicionar texto e
imagens, alinhamento, quebras de pagina, fontes, cores, entre outros;

5.5.48 Permitir especificar o idioma dos relatorios criados;

5.5.49 Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais
em logs, gravidade do evento, entre outros;

5.5.50 Deve permitir o envio automadtico de relatorios para um servidor SFTP ou FTP
externo;

5.5.51 Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para
uso em graficos e tabelas em relatérios;

5.5.52 Possibilidade de exibir nos relatorios da GUI as informagdes do sistema, como
licengas, memdria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs
diarios recebidos, alertas do sistema, entre outros;

5.5.53 Deve ter uma ferramenta que permita analisar o desempenho na geracgao de relatdrios,

com o objetivo de detectar e corrigir problemas na geragao deles;
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5.5.54 A solucdo deve permitir importar arquivos com logs de dispositivos compativeis
conhecidos e ndo conhecidos pela plataforma, para geracao posterior de relatdrios;

5.5.55 Deve ser possivel definir o espaco que cada instincia de virtualizacdo pode usar para
armazenamento de log;

5.5.56 Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

5.5.57 Deve ser compativel com a autenticagdo de fator duplo (token) para usuarios do
administrador da plataforma;

5.5.58 Deve permitir aplicar politicas para o uso de senhas para administradores de
plataforma, como tamanho minimo e caracteres permitidos;

5.5.59 Deve permitir visualizar em tempo real os logs recebidos;

5.5.60 Deve permitir o encaminhamento de log no formato syslog;

5.5.61 Deve permitir o encaminhamento de log no formato CEF (Common Event Format);
5.5.62 Deve permitir gerar alertas de eventos a partir de logs recebidos;

5.5.63 Deve permitir a criagdo de incidentes a partir de alertas de eventos para o terminal;
5.5.64 Deve permitir a integracdo ao sistema de tickets do ServiceNow;

5.5.65 Deve possuir o servigo de Indicadores de Compromisso (IoC) do mesmo fabricante,
que mostra as suspeitas de envolvimento do usuario final na Web e deve relatar pelo menos:
endereco IP do usuério, nome do host, sistema operacional, veredito (classificagdo geral da
ameaga) ¢ o nimero de ameagas detectadas;

5.5.66 Deve possuir o servigo de detec¢dao de surtos (Outbreak) com detecgdo automatizado
de novos malwares, incluindo relatorio resumo de como o malware detectado age;

5.5.67 Deve suportar o padrdo SAML para autenticagdo do usudrio administrador;

5.5.68 Deve ter um relatério de uso do aplicativo SaaS;

5.5.69 Deve ter um relatério de prevencao de perda de dados (DLP);

5.5.70 Deve ter um relatorio de VPN;

5.5.71 Deve ter um relatério IPS (IntruderPrevention System);

5.5.72 Deve ter um relatério de reputagdo do cliente;

5.5.73 Deve ter um relatério de andlise de seguranga do usudrio;

5.5.74 Deve ter um relatorio de analise de ameacgas cibernéticas;

5.5.75 Deve ter um relatério diario resumido de eventos e incidentes de seguranca;

5.5.76 Deve ter um relatério de trafego DNS;

5.5.77 Deve ter um relatdrio de trafego de e-mail;
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5.5.78 Deve ter um relatorio dos 10 principais aplicativos usados na rede;
5.5.79 Deve ter um relatério dos 10 principais sites usados na rede;

5.5.80 Deve ter um relatorio de uso de midia social.

5.6. Caracteristicas Técnicas do Controlador de Usuarios (Microsoft Active Directory —

AD) Licenciado:

Em razdo dos sistemas operacionais da Camara Municipal de SINOP serem todos Windows,
necessariamente o controlador de usuarios a serem fornecidos é o Microsoft Active
Directory (AD), o qual deve ser fornecido 1 (uma) licenga instalada e configurada, para
propiciar a entrega e ter as seguintes funcionalidades:

5.6.1 O controlador de usudrios devera ser instalado e licenciado em servidor fisico ou
virtual fornecido pela CONTRATANTE;

5.6.2 E de total responsabilidade da CONTRATANTE realizar os cadastros dos usudrios no
controlador de usuarios, ficando a CONTRATADA responsavel por criar a estrutura de
UNIDADES ORGANIZACIONAIS, GRUPOS DE USUARIOS e INTEGRACOES
necessarias para a Camara Municipal de Sorriso;

5.6.3 E de total responsabilidade da CONTRATANTE ingressar os servidores, desktops,
notebooks, etc ao controlador de usuérios, ficando a CONTRATADA responsavel pelo
suporte técnico e repasse de conhecimento para o técnico da Camara Municipal;

5.6.4 Armazenamento de Dados: O AD deve armazenar informagdes sobre usuarios, grupos,
computadores, senhas e outras contas de rede;

5.6.5 A geréncia do controlador de usuarios ¢ de responsabilidade da CONTRATANTE,
inclusive a politica de senhas, tempo de troca e acesso ao controlador;

5.6.6 Para o controlador de usudrios deve ser fornecido licenciamento do Microsoft
Windows Server versdo minima 2019;

5.6.7 O controlador deve autenticar e verificar a identidade dos usudrios ao fazer login,
garantindo que apenas usuarios autorizados possam acessar recursos da rede;

5.6.8 O controlador deve autorizar e controlar quais usuarios tém permissdao para acessar
determinados recursos na rede;

5.6.9 O controlador deve replicar os dados de usudrios do diretério por meio de uma rede,
garantindo que todas as copias dos dados estejam atualizadas;

5.6.10 Deve permitir administracdo centralizada e facilitada a administragdo de usuarios e

recursos de rede, permitindo politicas de seguranca e configuracdes centralizadas;

5.6.11 O controlador de usuarios deve ser organizado de forma hierarquica, com dominios
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que atuam como limites administrativos e de seguranga. Isso permite que diferentes
dominios tenham diferentes administradores e politicas de seguranca;

5.6.12 Com o objetivo de facilitar a seguranca, devem ser criadas Unidades Organizacionais
e Grupos separados para fins de gerenciamento de acesso a pastas e arquivos separados das

permissdes de acesso a sites e aplicacdes web.

5.7. Caracteristicas Técnicas da Solucio de plataforma de conscientizacio em protecio

de dados:

5.7.1 A CONTRATADA devera fornecer os seguintes servigos para atendimento desta
solucao:

a) Subscricdo de licenga de plataforma integrada de campanhas de phishing e treinamentos
on-line, na modalidade de Ensino a Distancia (EaD), voltados a capacitacdo e
conscientizacdo em Seguranca da Informagdo, Seguranca Cibernética e Prote¢ao de Dados
Pessoais. Licenca para 12 meses com quantidade de 100 licengas

b) Suporte técnico especializado para a plataforma integrada de campanhas de phishing e
treinamentos online. Suporte para 12 meses com no minimo 20 horas

¢) Treinamento para administracao da plataforma (on-line). Suporte para 3 horas com no
minimo 5 horas.

5.7.2. Os servigos devem compreender o seguinte:

5.7.2.1 Identificar usuarios que necessitam de treinamento em Seguran¢a da Informacao,
Seguranca Cibernética e Protecdo de Dados Pessoais, através de campanhas de phishing;
5.7.2.2 Gerar estatisticas de uso para identificar elementos que possam confundir o usuario a
clicar em links maliciosos ou responder a e-mails de phishing;

5.7.2.3 Consolidar os dados coletados para permitir a andlise critica e a avaliagdo de acdes
pela Administragdo, mitigando riscos relacionados a utilizagdo do e-mail corporativo;

5.7.2.4 Proporcionar ferramentas e recursos educacionais para capacitar os usuarios
conforme suas necessidades individuais.

5.7.3 O objetivo da contratagdo da plataforma integrada de campanhas de phishing e
treinamentos on-line ¢ para gerar os seguintes beneficios:

5.7.3.1 Aumento da conscientizagdo sobre as melhores praticas de seguran¢a dainformacao;
5.7.3.2 Melhoria na compreensao dos riscos € ameagas cibernéticas;

5.7.3.3 Fortalecimento das habilidades em identificar e reportar incidentes de seguranca;

5.7.3.4 Reducao do nimero de incidentes de seguranca causados por erros humanos;
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5.7.3.5 Aumento da adesao as politicas e diretrizes de seguranca da informacao;

5.7.3.6 Melhoria na protecao dos dados pessoais ¢ informacdes sensiveis da Camara
Municipal de Sinop;

5.7.3.7 Criacao de uma cultura de seguranca da informagao, tornando-se agentes naprote¢ao
de ativos e recursos digitais desta instituigao.

5.7.4 A CONTRATADA deve realizar um treinamento para a equipe da CONTRATANTE
que atuard com a administragdo da plataforma integrada de campanhas de phishing e
treinamentos on-line;

5.7.5 A capacitacao da equipe técnica designada pela CONTRATANTE podera ser realizada
presencialmente, em suas instalagdes, ou por meio de Ensino a Distancia (EaD) sincrono
(on-line e ao vivo), com a opcdo de gravagdo ser disponibilizada posteriormente a
CONTRATANTE;

5.7.6 A capacitacdo deve abranger a gestdo e operacdo da plataforma, ocorrendo
preferencialmente nos primeiros dias Uteis apds a assinatura do contrato;

5.7.7 Para a capacitacdo técnica exigida para este item, nos termos do art. 67 da Lei n.°
14.133/2021, a LICITANTE devera apresentar atestado/declaracdo de capacidade técnica
fornecido por pessoas juridicas de direito publico ou privado, cujo quantitativo total atestado
deve comprovar o fornecimento de licengas e a prestacdo de servigo de suporte técnico,
correspondendo a pelo menos 50% das quantidades descritas no objeto deste Termo de
Referéncia;

5.7.8 Caso a LICITANTE nao seja o fabricante dos produtos ou servigos, deve comprovar,
juntamente com a proposta de precos para o presente certame, ser uma revenda ou prestadora
de servicos autorizada, assegurando a propriedade intelectual do fabricante relativa aos

direitos autorais sobre as atualizagdes de softwares e servigos de suporte ofertados.

5.8. Caracteristicas Técnicas da Solucio de Backup em Nuvem:

5.8.1 Deve possibilitar backups em nivel de arquivo, em nivel de disco, de imagem ¢ de
aplicativo;

5.8.2 O gerenciamento da solugdo ofertada devera ser via interface WEB (HTTPS);

5.8.3 Deve possibilitar realizar backups de workloads populares, como as de Mac, Windows,
Linux, Microsoft 365, Google Workspace, Hyper-V e Vmware;

5.8.4 Deve possibilitar op¢des hibridas de armazenamento — armazenamento em nuvem,

nuvens publicas (como Microsoft Azure, AWS e Google Cloud) ou armazenamento local do
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MSP;

5.8.5 Deve possuir opgdes de recuperagao flexiveis, desde sistemas completosaté arquivos
granulares;

5.8.6 Deve possibilitar migragdo entre nuvem, local e virtual;

5.8.7 Deve possuir antimalware e antivirus baseados em inteligéncia de maquina para
combater ameacas de dia zero e ransomware;

5.8.8 Deve possuir criptografia do arquivamento;

5.8.9 Deve possibilitar backups incrementais e diferenciais;

5.8.10 Deve possibilitar backups imutaveis;

5.8.11 Deve possibilitar avaliagcdes de vulnerabilidades;

5.8.12 Deve possuir prote¢do completa para Google Workspace;

5.8.13 Deve possuir prote¢do completa para o Microsoft 365;

5.8.14 Deve possuir criptografia de backups;

5.8.15 Deve possuir eliminagdo de duplicidade;

5.8.16 Deve possuir monitoramento e geracao de relatorios;

5.8.17 Deve possuir protecdo de dados continuada objetivando somente backups das
alteracdes em tempo real, assegurando que nenhum dado seja perdido;

5.8.18 Deve possibilitar compatibilidade de backup expandida abrangendo clusters de
Microsoft SQL, clusters de Microsoft Exchange, MariaDB, MySQL, Oracle DB e¢ SAP
HANA;

5.8.19 Deve possibilitar mapa de protegao de dados e relatorios de conformidade que
examine os ambientes para assegurar workloads, arquivos, aplicativos e usuarios;

5.8.20 Deve possibilitar processamento de dados fora do host: mova tarefas de backup para
uma outra maquina, na forma de operacdes de maquina virtual, para reduzir a carga sobre as
workloads do cliente;

5.8.21 Deve possibilitar a realizacao de no minimo 5 TB de backup de dados;

5.8.22 Deve possibilitar a realizagdo de no minimo Backup de 3 VM (virtual machine) com
tamanho médio de 120 GB;

5.8.23 Deve possibilitar a funcionalidade de recuperagdo de desastres (DR), permitindo
restaurar a VM e subir os servicos da mesma estrutura;

5.8.24 Deve permitir para os casos de utilizagdo dos servicos de DR tempo méximo de
produgdo das 3 VM’s de 504 horas anual,

5.8.25 E de total responsabilidade da CONTRATADA manter os servicos ofertados com
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suporte técnico 24x7;
5.8.26 Devera ser fornecido pela CONTRATADA treinamento de no minimo 3 horas para os
técnicos da CONTRATANTE.

5.9. Especificacoes Técnicas Gerais:

a) A CONTRATADA deverd garantir a prestacdo dos servigos, conforme as exigéncias e
determinagdes constantes neste instrumento, independentemente de marca e modelos dos
produtos, software ou hardwares que serdo utilizados;

b) Cada hardware devera ser fornecido com todos os acessorios € programas necessarios a
sua instalagdo, operagao ¢ monitoragdo, cabendo inclusive, a CONTRATADA, a instalacao
do hardware e configuragdes de todas as funcionalidades da solugao;

¢) Toda a solug¢ao deve ser nova, disponivel para primeiro uso e em pleno periodo de vida,
sem previsao de término dos tempos de vida, vendas e suporte;

d) Nao serdo aceitos equipamentos em modo End of Support, End of Life ou equivalentes
anunciados pelo fabricante até a data da abertura das propostas que englobem o periodo total
do contrato. Dessa forma, na data de abertura das propostas, o equipamento deveestar em sua
fase do ciclo de vida de plena comercializagdo e suporte, ndo sendo aceitos equipamentos
com qualquer limitagdo a essa condi¢do (End of Life, End of Support ou equivalente)
considerando a data de abertura das propostas, essa condi¢do serd verificada por meio do
acesso ao site do fabricante;

e) Toda a solugdo de seguranca NGFW devera ser entregue em hardware dedicado do tipo
appliance do mesmo fabricante;

f) A solugdo de base de dados Analiticos e Log deverd ser fornecida em Virtual Machine ou
Nuvem da CONTRATADA e ser do mesmo fabricante da solugdo NGFW;

g) Toda a solugdo deve ser fornecida contemplando garantia do fabricante, durante toda a
vigéncia do contrato;

h) Todos os equipamentos NGFW que compdem a solucdo devem possuir homologacdo da
Agéncia Nacional de Telecomunicacdes (ANATEL), conforme determina a Resolu¢do n°
715, de 23 de outubro de 2019, com validade na data da apresentacdo das propostas. Os
documentos comprobatorios deverdo ser apresentados juntamente com a proposta comercial;
1) Deveré ser disponibilizado até 2 (duas) horas de treinamento e campanhas educativas,

presencial ou remota, em seguranca da informacdo para os gestores e/ou grupos de

servidores, através de profissional devidamente especializado em governanga e seguranca da
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informacao, conforme critérios a serem estabelecidos por este 6rgao;

j) Devera ser elaborado um High-Level Design (HLD), contemplando todas as unidades

publicas municipais com o detalhamento de como a solucdo ofertada atende as necessidades

apontadas na licitagao;

k) A aprovagdo do HLD devera ser feita pela equipe técnica indicada pelo departamento de

T.I do 6rgao;

1) Devera ser apresentado um teste de laboratério (Nacional ou Internacional) que compare o
produto ofertado com no minimo 3 (trés) fabricantes, garantindo que o equipamento seja
capaz de:

e Prevenir no minimo 70% (setenta por cento) dos malwares testados;

e Prevenir no minimo 70% (setenta por cento) de variantes de malwares conhecidos;

e Possuir uma taxa de falso positivo na detec¢do de malware menor que 1% (um por cento);

e Possuir taxa de prevencdo de phishing e URL maliciosas maior que 90% (noventa por
cento);

e O teste deve ter duragdo minima de 90 (noventa) dias com no minimo 300 (trezentos)
conjuntos de dados maliciosos (virus e malwares).

m) Para o teste especificado acima, podera ser utilizado como referéncia os testes realizados

pela empresa Miercom (www.miercom.com). Um exemplo de teste que aborda todos os

indicadores acima ¢ o de nimero SR220915Q - NGFW Firewall Security Benchmark 2023

ou anos posteriroes - Firewall Security Efficacy Competitive Assessment Summary Lab

Report;

n) O fabricante da solucdo de seguranca ofertada deverd ser parceiro do site www.cve.org,

onde deverdo estar indicados todos os CVE (Common Vulnerabilities and Exposures);

0) O fabricante da solucdo de seguranca ofertada devera manter em seu site todos os CVE

identificados, seu detalhamento e corregdes disponibilizadas.

5.10. Suporte Técnico:

a) Toda a solugdo deve ser fornecida contemplando suporte técnico 24x7 do Fabricante e da
CONTRATADA;

b) A contratada deverd manter contrato de manuten¢do e de suporte de todos os ativos e seus
respectivos softwares junto ao fabricante durante toda a vigéncia do contrato;

c) Deve ser contemplado e declarado em proposta o servico de Suporte técnico que atenda

os seguintes SLAS:
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o Prazo maximo de reposta ao atendimento inicial em casos emergenciais com
indisponibilidade de servigcos em até 10 (dez) minutos;

. Prazo maximo de resposta ao atendimento inicial em casos com criticidade alta (situagdes
de perda de funcionalidades ou instabilidades) em até 10 (dez) minutos;

o Prazo maximo para atendimento dos chamados em casos emergenciais com
indisponibilidade de servicos de 1 (uma) hora;

. Prazo méaximo para atendimento dos chamados com criticidade alta de 1 (uma) horas;

. Prazo méaximo para atendimento dos chamados para solugdo de contorno em casos
emergenciais com indisponibilidade dos servigos de até 3 (trés) horas;

d) A CONTRATADA devera disponibilizar técnicos especializados com disponibilidade

24x7 durante toda a vigéncia do contrato;

e) A CONTRATADA devera demonstrar que possui numero de telefone 0800, além de

plataforma de atendimento para abertura de chamados de suporte técnico, o registro do

atendimento ¢ de total responsabilidade da CONTRATADA;

f) A CONTRATADA deve disponibilizar uma equipe especializada em monitoramento,

deteccao e mitigagdo de ataques, com opcao de atendimento em idioma portugués, através de

telefone 0800, correio eletronico e whastApp ou Telegram, durante as 24 (vinte e quatro)

horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual, cujas

informacdes devem estar indicadas na proposta comercial;

5.11 Qualificacao Técnica

5.11.1 Comprovagao de aptidao da contratada para o fornecimento de bens em caracteristicas,
quantidades e prazos compativeis com o objeto da licitagdo, por meio da apresentagdo de
atestados de capacidade fornecidos por pessoas juridicas de direito publico ou privado;

5.11.2 Para fins da comprovacdo de que trata este subitem, os atestados deverdo ser
compativeis com o objeto deste Termo de Referéncia, especialmente, a respeito dos itens: 5.1,
52,53,54,5.5,5.6,5.7,5.8,59¢5.10;

5.11.3 O atestado devera comprovar o cumprimento dos requisitos técnicos para atendimento
da solucdo ofertada, conforme especifica¢des constantes neste Termo de Referéncia;

5.11.4 Os quantitativos dos atestados, mesmo que somados, devem comprovar a quantidade de
no minimo 50% dos itens especificados;

5.11.5 Demonstrar que possui em seu quadro de funcionarios ou prestadores de servigos, como

requisito de habilitagdo de participacdo no certame, profissional devidamente habilitado, para
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prestar os servicos do objeto, considerando-se o seguinte:

5.11.5.1 No minimo, 1 (um) engenheiro credenciado no 6rgdo competente (CREA) como
requisito de habilitagdo técnica, na data da realizagdo do certame para apresentagdo de
propostas vinculadas no item 01;

5.11.5.2 No minimo, 2 (dois) profissionais técnicos em ciberseguranca, sendo 1 (um) com
certificagdo de nivel profissional e outro com certificagdo de nivel especialista da solucao de
seguranca ofertada, sendo necessaria a apresentagdo de documentacdo que comprove a
validade desta(s) certificagdo(des), como requisito de habilitagdo técnica, na data da realizagdo
do certame para apresentacao de propostas vinculadas no item 01;

5.11.5.2.1 As certificagdes devem ser na area de Network Security e Security Operation;

5.11.6 No minimo, 2 (dois) profissionais técnicos, com formagdo superior em Redes de
Computadores, ou Ciéncia da Computagao, ou assemelhados vinculados no item 01 e 02;
5.11.7 No minimo, 1 (um) profissional em Gestdo de Projeto, com graduac¢do na area de
Tecnologia da Informagdo, acompanhado de certificagio PMP do PMI, em razdo da
complexidade do objeto licitado, a empresa CONTRATADA deverd indicar, como requisito de
habilitagdo de participacdo no certame vinculadas no item 01 e 02;

5.11.8. Os profissionais acima relacionados deverao possuir vinculo com a empresa a ser
Contratada cuja comprovagdo deverd ocorrer mediante apresentacdo de um dos documentos
abaixo:

5.11.8.1. Apresentar copia do registro na Carteira de Trabalho e Previdéncia Social — CTPS
comprovando o vinculo empregaticio do profissional na empresa licitante, ou Codpia de
Contrato de Prestacdo de Servigos com firma reconhecida em cartorio/ou assinada digitalmente
de ambas as partes no caso de profissionais autdnomos.

5.11.9 A CONTRATADA devera demonstrar no ato de habilitagdo no certame, que possui a
implantagao aos termos da Lei Geral de Prote¢ao de Dados, cuja demonstracao deverd ocorrer
na habilitacdo ao certame, com a apresentagdo de documentos que evidenciam a
implementagado, incluindo, mas ndo se limitando ao seguinte: Politica de Privacidade, Politica
de Seguranga da Informacdo, Registro de Atividades de Tratamento (RoPA) e Relatorio de
Medidas de Seguranga;

5.11.10 A CONTRATADA devera demonstrar que possui implementado ou que esteja em
processo de adaptag@o as normas de ESG (Environmental, Social and Governance - Ambiental,

Social e Governanga), como requisito de habilitagdo no certame;

5.11.11 A contratada podera realizar vistoria in loco para a verificagdo da infraestrutura atual
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da CONTRATANTE, mediante prévio agendamento, com o departamento competente do
orgao licitante, o qual deve emitir comprovante de realiza¢do desta vistoria, com data anterior a
prevista para inicio do certame;

5.11.12 Caso a empresa nao participe da visita técnica, deverd apresentar em substituicdo ao
atestado de visita, declaragdo formal assinada pelo responséavel técnico, sob as penalidades da
lei, de que tem pleno conhecimento das condi¢des e peculiaridades inerentes a natureza dos
trabalhos, que assume total responsabilidade por esse fato e que ndo utilizard deste para
quaisquer questionamentos futuros, avengas técnicas e financeiras;

5.11.13 Como requisito de aceite da Proposta de Preco no certame, em atendimento ao
interesse da Administracdo, fica a cargo da equipe técnica de acompanhamento da licitacdo a
possibilidade de solicitar complementacdo da documentagdo de comprovacdo técnica, ou a
aprovagdo da mesma em caso de ndo atendimento de algum item do Demonstrativo de

Comprovacao das Especificagoes.

6 — EXECUCAO DO OBJETO DO CONTRATO

6.1. Local da Entrega dos Produtos e a Execug@o dos Servigos:

6.1.1. Os servigos deverdo ser realizados na sede CMS, no setor do CPD, para analise do
responsavel técnico, o qual indicard onde serdo feitas todas as instalagdes.

6.1.2. O prazo de entrega devera ser de até 30 (Trinta) dias, de segunda a sexta feira, das 07:00
as 13:00 horas, a contar do recebimento da Nota de Autorizacdo de Despesa ao responsavel da
empresa vencedora do certame licitatorio, estando sujeitos a conferéncia e aceite pelo servidor
responsavel.

6.1.3. A(s) licitante(s) vencedora(s) se obriga(m) a entregar os servigos objetos desta licitacao,
mediante a emissdo de ordem de fornecimento pela CMS, a partir da data da assinatura do
Contrato, devendo os servigos obedecer a todas as normas técnicas e exigéncias inerentes aos
mesmos.

6.1.4. Os servigos estardo sujeitos a conferéncia e aceite por funciondrio responsavel. Os
servigos em desconformidade com as especificacdes contidas neste Termo de Referéncia serdo
rejeitados no ato da entrega pelo funcionario responsavel, devendo a empresa sanar o problema
em até 02 (dois) dias, sob pena de cancelamento da compra.

6.1.5. Caso a entrega do produto ndo possa ser realizada no prazo previsto, a empresa
vencedora devera fornecer documento justificativo em até 24 horas, para analise da Camara

Municipal que tomara as providéncias necessarias para adequagao do fornecimento.
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6.1.6. As notas fiscais ndo poderdo ter rasuras e deverao descrever corretamente o item, e
numero de empenho, o nimero do processo de compras, dados bancarios para depdsito. As
notas fiscais serdo liberadas para pagamento somente quando atestadas o recebimento, ou seja,

devidamente assinado e carimbado o recebimento dos materiais pelo funciondrio responsavel.

6.2 Obrigacoes das partes

6.2.1 Obrigacoes da CONTRATADA

6.2.1.1 Arcar com toda e qualquer despesa relativa ao fornecimento ora pactuado, dentre elas,
carga, transporte, descarga, frete, impostos, mao-de-obra, taxas, contribui¢cdes, encargos
sociais, inclusive nos casos de troca de item ou qualquer eventualidade que possa ocorrer.
6.2.1.2. Responsabilizar-se por todo e qualquer dano e/ou prejuizo que, eventualmente, venha a
sofrer os objetos deste contrato, em decorréncia do transporte dos mesmos.

6.2.1.3. As notas fiscais ndo poderdo ter rasuras e deverao descrever corretamente o item, e
numero de empenho, o numero do processo de compras, dados bancarios para deposito.

6.2.1.4. Executar nas especificagdes e com a qualidade exigida.

6.2.1.5. Pagar todos os tributos, despesas e custos que incidam ou venham a incidir, direta ou
indiretamente, sobre os produtos fornecidos.

6.2.1.6. Manter, durante a validade da Ata, as mesmas condi¢des de habilitacao.

6.2.1.7. Fornecer os produtos e servigos, no preco, prazo e forma estipulada na proposta.

6.2.2 Obrigacoes da CONTRATANTE

6.2.2.1 Atestar nas notas fiscais e/ou faturas a efetiva entrega dos materiais objeto desta
licitacao;

6.2.2.2. Aplicar a detentora da Ata as penalidades, quando for o caso;

6.2.2.3. Prestar a detentora da Ata toda e qualquer informacgao, por esta solicitada, necessaria a
perfeita execucdo do objeto;

6.2.2.4. Efetuar o pagamento a detentora da Ata no prazo, ap6s a entrega da nota fiscal,
devidamente atestada pelo fiscal e/ ou funcionario responsavel;

6.2.2.5. Notificar, por escrito, a detentora da Ata da aplicacdo de qualquer sanc¢ao.

7 — CONTROLE E FISCALIZACAO DO CONTRATO

7.1. A garantia devera ser on-site, integral, para todos os Servigos, devendo ser prestada através

da rede autorizada do fabricante. O tempo de garantia minimo sera de 12 (doze) meses. Dentro

do prazo de validade do Contrato vigente.
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7.2. Os servigos de suporte técnico serdo solicitados mediante a abertura de chamados a serem
efetuados por técnicos da Camara de Vereadores, via chamada telefonica local ou 0800, e-mail,
web site ou chat do fabricante ou a empresa autorizada, em qualquer caso em portugués, em
horario comercial, feriados e fins de semana.

7.3. Todas as solicitacdes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA para acompanhamento e controle da execugao dos servigos.

7.4. O tempo de solugdo do chamado deve-se de forma Imediata.

7.5 O atendimento sera do tipo “on-site” nas dependéncias da Cadmara Municipal de Sinop, em
dias uteis (segunda-feira a sexta-feira), no horario de expediente, por profissionais
especializados e devera cobrir todo e qualquer defeito apresentado, incluindo o fornecimento e
a substituicdo de pecas e/ou componentes, ajustes, reparos € correcdes necessdrias para o

correto funcionamento do Software.

8 - FORMA DE PAGAMENTO

8.1 A empresa CONTRATADA, apds a prestagdo do servigco, deverd entregar a Camara
Municipal a NOTA FISCAL, para conferéncia e aprovacao do objeto.

8.2 Apos comprovada as exigéncias do objeto descrito com as exigéncias da habilitacdo, a Nota
Fiscal sera atestada pelo servidor responsavel pela Administracio da Camara Municipal e
entregue na contabilidade para efetivar o pagamento que serd em até 30(trinta) dias. Apresentar
juntamente a Nfe, o Certificado de Regularidade do FGTS, a Certiddo Negativa de débitos
relativos aos tributos Federais (PGFN) e a Certiddo Negativa de Débitos Trabalhistas, Fazenda
Estadual e Certidao Municipal.

8.3 A liberagdo da NFe para pagamento ficard condicionada ao atesto da unidade responsavel
pelo acompanhamento e recebimento do objeto contratado.

8.4 Quaisquer atraso ocorrido por parte da empresa vencedora na apresentacdo da fatura ou
nota fiscal, ou dos documentos exigidos como condicdo para pagamento, impord em
prorrogagao automatica do prazo de vencimento da obrigacdo da Camara Municipal.

8.5 Nenhum pagamento sera efetuado enquanto pendente de liquidacdo, obrigag¢do financeira
imposta 8 CONTRATADA, em virtude de penalidade ou inadimpléncia, sem que o atraso gere
direito a acréscimos de qualquer natureza.

8.6 As Notas Fiscais ndo poderdo ter rasuras e deverdo descrever corretamente o item, e
numero de empenho, o nimero do processo de compras, acompanhadas de boleto ou dados

bancarios para deposito.

8.7 Conforme a Instrucdo Normativa da Receita Federal do Brasil n® 1234/2012, suas
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alteragdes ou outra norma que venha a substitui-la, regulamentada pelo Decreto Municipal n°
190/2023 para fins de retencdo de Imposto de Renda, ¢ condicdo para o recebimento e
aceitagdo das notas fiscais ¢ demais documentos de fornecimentos de materiais ou servigos,
que o documento tenha destacado o valor do IRRF e que este seja deduzido em fatura ou
eventual boleto para pagamento.

8.8 NAO serdo feitas retengdes de CSLL, PIS/PASEP ou COFINS, apenas a retencdo de IR, se
for o caso, seja da administragdo direta, indireta ou fundagdes.

8.9 O pagamento sera realizado através de boleto ou de ordem bancéria, para crédito em banco,

agéncia e conta-corrente, indicados pelo Contratado.

9 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

9.1 A licitagao devera ser realizada pelo critério do menor preco por item pela forma eletronica

para atingir um maior numero de fornecedores e assim instigar a competitividade.

10 — CUSTO ESTIMADO DA CONTRATACAO/PRECO DE REFERENCIA

(mesma constante da Pesquisa de Precos)

11 - DOTACAO ORCAMENTARIA

01.031.0001.2005 Servicos de Tecnologia da Informagao

3.3.90.40.00 Servicos de Tecnologia da Informagao e Comunicagio — Pessoa Juridica

12 - DEMAIS INFORMACOES ESPECIFICAS DO PROJETO BASICO

12.1 O contrato oriundo desse sera rescindida de pleno direito e para todos os fins em caso de
liquidacao ou dissolugdo, deferimento de concordata ou decretacdo de faléncia da detentora da

mesma, independentemente de aviso, notificagdo ou interpelagdo judicial ou extrajudicial.

13 - GARANTIA DA CONTRATACAO

13.1 Em conformidade com o disposto no art. 96 da Lei n° 14.133/2021, podera ser exigida da
contratada, como condigdo para assinatura do contrato, a prestagdo de garantia contratual com
o objetivo de assegurar a fiel execu¢do do objeto. A garantia poderd ser prestada em uma das
seguintes modalidades:

13.1.1 Caugao em dinheiro ou em titulos da divida publica;

13.1.2 Seguro-garantia;

13.1.3 Fianga bancaria;

13.1.4 O valor da garantia, quando exigido, sera de até 5% (cinco por cento) do valor total do

contrato, podendo ser elevado até 10% (dez por cento) nos casos de contratacdes de grande
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vulto ou com alta complexidade técnica e riscos consideraveis

13.2. Garantia de seguranga:

13.2.1 O provedor de nuvem deve garantir a seguranga da cloud, incluindo a prote¢do da infra-
estrutura, acesso, aplicagdo de patches, configuragdo de hosts, armazenamento e escalabilidade;
13.2.2 O provedor deve oferecer a estrutura adequada para a realizacao das politicas de backup;
13.3. Garantia de recuperagao:

13.3.1 O backup em nuvem deve permitir recuperar os arquivos da empresa em caso de
desastre, ataque ou sabotagem,;

13.3.2 O backup em nuvem deve ser monitorado constantemente para garantir a seguranga € o
controle dos arquivos;

13.4. Seguranca do armazenamento em nuvem:

13.4.1 A seguranga do armazenamento em nuvem depende de vdrios fatores, incluindo o
provedor de servigos escolhido e as praticas de seguran¢a implementadas pelo usuario;
13.4.2 Para aumentar a seguranca na nuvem, ¢ possivel usar autenticacdo multifatorial,
monitorar e registrar as atividades dos usudrios, realizarem um teste de intrusdo e definir
restri¢des de acesso;

13.5. Garantia Técnica dos Servicos Prestados:

13.5.1 A contratada devera assegurar suporte técnico continuo, manutencdo corretiva e
preventiva do sistema de firewall, incluindo:

13.5.2 Atendimento remoto ou presencial conforme criticidade;

13.5.3 Prazos de resposta e solugdo conforme niveis de servico (SLA) definidos no contrato;
13.5.4 Substituicdo ou correcdo de falhas identificadas sem onus adicional a Administragao;
13.5.5 Atualizacdo de firmware, assinaturas de seguranga e licenciamento.

13.6. Responsabilidade Técnica:

13.6.1 Seré exigida a apresentacao de responsavel técnico devidamente habilitado, com registro
em conselho competente (ex: CREA ou CRA, conforme o caso).

13.7. Rastreabilidade e Logs de Auditoria:

13.7.1 Os sistemas de firewall deverdo manter registros completos (logs) de acesso, alteragdes
de configuracao e tentativas de intrusao, com relatdrios periddicos entregues a Administracao.
13.8. Condicoes de Reversibilidade:

13.8.1 Em caso de rescisdo contratual, deverdo ser garantidas as condi¢des de transferéncia do
conhecimento técnico, configura¢des aplicadas e documentacdo completa do ambiente, de

modo a permitir continuidade do servigo com outro fornecedor.
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13.8.2 Esses requisitos visam assegurar nao apenas a fiel execucao contratual, mas também a
qualidade, disponibilidade e seguranca da rede institucional da Camara Municipal de Sinop,
sendo fundamentais para a preservagdo da integridade dos dados legislativos e administrativos.
13.9. Além disso, a empresa contratada devera oferecer garantia técnica minima de 12 (doze)
meses sobre os servigos prestados, compreendendo o correto funcionamento das solugdes
implantadas (backup, firewall e ciberseguranca com captive portal), bem como o suporte
corretivo durante esse periodo, sem Onus adicional para a Administragdo Publica. A garantia
técnica deverd incluir prazos definidos para atendimento e resolucdo de chamados, com
penalidades previstas em caso de descumprimento.

13.10. O descumprimento injustificado das obrigacdes assumidas podera acarretar a execugao

da garantia contratual e a aplicacdo das san¢des administrativas previstas na legislacdo vigente.

Sinop/MT, 30 de Maio de 2025.

Documento assinado digitalmente

ub MAURO LAGNI
g Data: 06/06/2025 10:55:51-0300

Verifique em https://validar.iti.gov.br

Mauro Lagni
Responsavel pelo TR/PB

14 — CIENCIA DA AUTORIDADE COMPETENTE

(X) Concordo com o Termo de Referéncia/Projeto Basico realizado ¢ AUTORIZO a
contratagdo nos termos da Lei 14.133/2021.
Sinop/MT, 30 de Maio de 2025.

REMIDIO
KUNTZ:36274526 wisimisirers>
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REMIDIO KUNTZ

Presidente
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	5.2.92 Identificar o uso de táticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicações e os ataques que utilizam táticas evasivas via comunicações criptografadas, tais como Skype e utilização da rede Tor;
	5.2.93 Para tráfego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de aplicações conhecidas pelo fabricante;
	5.2.94 Identificar o uso de táticas evasivas via comunicações criptografadas;
	5.2.95 Atualizar a base de assinaturas de aplicações automaticamente;
	5.2.96 Limitar a banda (download/upload) usada por aplicações (trafficshaping), baseado no IP de origem, usuários e grupos;
	5.2.97 Para manter a segurança da rede eficiente, deve suportar o controle sobre aplicações desconhecidas e não somente sobre aplicações conhecidas;
	5.2.98 Permitir nativamente a criação de assinaturas personalizadas para reconhecimento de aplicações proprietárias na própria interface gráfica da solução, sem a necessidade de ação do fabricante;
	5.2.99 O fabricante deve permitir a solicitação de inclusão de aplicações na base de assinaturas de aplicações;
	5.2.100 Deve possibilitar a diferenciação de tráfegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de controle/políticas para os mesmos;
	5.2.101 Deve possibilitar a diferenciação de tráfegos de InstantMessaging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de controle/políticas para os mesmos;
	5.2.102 Deve possibilitar a diferenciação e controle de partes das aplicações como por exemplo permitir o Hangouts chat e bloquear a chamada de vídeo;
	5.2.103 Deve possibilitar a diferenciação de aplicações Proxies (psiphon, freegate, etc) possuindo granularidade de controle/políticas para os mesmos;
	5.2.104 Deve ser possível a criação de grupos dinâmicos de aplicações baseados em características das aplicações como: Tecnologia utilizada nas aplicações (Client-Server, BrowseBased, Network Protocol, etc);
	5.2.105 Deve ser possível a criação de grupos dinâmicos de aplicações baseados em características das aplicações como: Nível de risco da aplicação;
	5.2.106 Deve ser possível a criação de grupos estáticos de aplicações baseados em características das aplicações como: Categoria da aplicação;
	5.2.107 Deve ser possível configurar ApplicationOverride permitindo selecionar aplicações individualmente;
	5.2.108 Para proteção do ambiente contra ataques, os dispositivos de proteção devem possuir módulo de IPS, Antivírus e Anti-Spyware integrados no próprio appliance de firewall;
	5.2.109 Deve incluir assinaturas de prevenção de intrusão (IPS) e bloqueio de arquivos maliciosos (Antivírus e Anti-Spyware);
	5.2.110 As funcionalidades de IPS, Antivírus e Anti-Spyware devem operar em caráter permanente, podendo ser utilizadas por tempo indeterminado, mesmo que não subsista o direito de receber atualizações ou que não haja contrato de garantia de software com o fabricante;
	5.2.111 Deve sincronizar as assinaturas de IPS, Antivírus, Anti-Spyware quando implementado em alta disponibilidade;
	5.2.112 Deve suportar granularidade nas políticas de IPS, Antivírus e Anti-Spyware, possibilitando a criação de diferentes políticas por zona de segurança, endereço de origem, endereço de destino, serviço e a combinação de todos esses itens;
	5.2.113 Deve permitir o bloqueio de vulnerabilidades;
	5.2.114 Deve incluir proteção contra ataques de negação de serviços;
	5.2.115 Deverá possuir os seguintes mecanismos de inspeção de IPS: Análise de decodificação de protocolo, Análise para detecção de anomalias de protocolo, IP Defragmentation, Remontagem de pacotes de TCP, de pacotes mal formados e Bloqueio;
	5.2.116 Ser imune e capaz de impedir ataques básicos como: Synflood, ICMP flood, UDPflood, etc;
	5.2.117 Detectar e bloquear a origem de portscans;
	5.2.118 Bloquear ataques efetuados por worms conhecidos;
	5.2.119 Possuir assinaturas específicas para a mitigação de ataques DoS e DDoS;
	5.2.120 Possuir assinaturas para bloqueio de ataques de buffer overflow;
	5.2.121 Deverá possibilitar a criação de assinaturas customizadas pela interface gráfica do produto;
	5.2.122 Identificar e bloquear comunicação com botnets;
	5.2.123 Registrar na console de monitoração as seguintes informações sobre ameaças identificadas: O nome da assinatura ou do ataque, aplicação, usuário, origem e o destino da comunicação, além da ação tomada pelo dispositivo;
	5.2.124 Deve possuir a função de proteção a resolução de endereços via DNS, identificando requisições de resolução de nome para domínios maliciosos de botnets conhecidas;
	5.2.125 Os eventos devem identificar o país de onde partiu a ameaça;
	5.2.126 Deve incluir proteção contra vírus em conteúdo HTML e javascript, software espião (spyware) e worms;
	5.2.127 Possuir proteção contra downloads involuntários usando HTTP de arquivos executáveis e maliciosos;
	5.2.128 Deve ser possível a configuração de diferentes políticas de controle de ameaças e ataques baseado em políticas do firewall considerando Usuários, Grupos de usuários, origem, destino, zonas de segurança, etc, ou seja, cada política de firewall poderá ter uma configuração diferente de IPS, sendo essas políticas por usuários, grupos de usuários, origem, destino e zonas de segurança;
	5.2.129 Fornecer proteção contra ataques de dia zero por meio de estreita integração com os componentes incluindo NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);
	5.2.130 Deve ser considerado para esta especificação proteção via Sandbox do fabricante do NGFW ou terceiros, na modalidade "in cloud" ou "on premisses", permitindo também na oferta de soluções on premisses, appliances físicos ou virtuais.
	5.2.131 Permite especificar política por tempo, ou seja, a definição de regras para um determinado horário ou período (dia, mês, ano, dia da semana e hora);
	5.2.132 Deve possuir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais URLs através da integração com serviços de diretório, Active Directory e base de dados local, em modo de proxy transparente e explícito;
	5.2.133 Suportar a capacidade de criação de políticas baseadas no controle por URL e categoria de URL;
	5.2.134 Deve possuir base ou cache de URLs local no appliance ou em nuvem do próprio fabricante, evitando delay de comunicação/validação das URLs;
	5.2.135 Possuir no mínimo 60 categorias de URLs;
	5.2.136 Deve possuir a função de exclusão de URLs do bloqueio, por categoria;
	5.2.137 Permitir a customização de página de bloqueio;
	5.2.138 Permitir o bloqueio e continuação (possibilitando que o usuário acesse um site potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilização de um botão Continuar para permitir o usuário continuar acessando o site);
	5.2.139 Além do Explicit Web Proxy, suportar proxy Web transparente;
	5.2.140 Deve incluir a capacidade de criação de políticas baseadas na visibilidade e controle de quem está utilizando quais aplicações através da integração com serviços de diretório, autenticação via LDAP, Active Directory, E-directory e base de dados local;
	5.2.141 Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários;
	5.2.142 Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários, suportando single sign-on. Essa funcionalidade não deve possuir limites licenciados de usuários ou qualquer tipo de restrição de uso como, mas não limitado à utilização de sistemas virtuais, segmentos de rede, etc;
	5.2.143 Deve possuir integração com Radius para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários;
	5.2.144 Deve possuir integração com LDAP para identificação de usuários e grupos permitindo granularidade de controle/políticas baseadas em usuários e grupos de usuários;
	5.2.145 Deve permitir o controle, sem instalação de cliente de software, em equipamentos que solicitem saída a internet para que antes de iniciar a navegação, expanda-se um portal de autenticação residente no firewall (Captive Portal);
	5.2.146 Deve possuir suporte a identificação de múltiplos usuários conectados em um mesmo endereço IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuário sobre o uso das aplicações que estão nestes serviços;
	5.2.147 Deve implementar a criação de grupos customizados de usuários no firewall, baseado em atributos do LDAP/AD;
	5.2.148 Permitir integração com tokens para autenticação dos usuários, incluindo, mas não limitado a acesso à internet e gerenciamento da solução;
	5.2.149 Com a finalidade de controlar aplicações de camada 7 e tráfego cujo consumo possa ser excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solução, além de poder permitir ou negar esses tipos de aplicações, deve ter a capacidade de controlá-las por políticas de máxima largura de banda quando forem solicitadas por diferentes usuários ou aplicações, tanto de áudio como de vídeo streaming;
	5.2.150 Suportar a criação de políticas de QoS e TrafficShaping por endereço de origem;
	5.2.151 Suportar a criação de políticas de QoS e TrafficShaping por endereço de destino;
	5.2.152 Suportar a criação de políticas de QoS e TrafficShaping por usuário e grupo;
	5.2.153 Suportar a criação de políticas de QoS e TrafficShaping por aplicações, incluindo, mas não limitado a Skype, Bittorrent, YouTube e Azureus;
	5.2.154 Suportar a criação de políticas de QoS e TrafficShaping por porta;
	5.2.155 O QoS deve possibilitar a definição de tráfego com banda garantida;
	5.2.156 O QoS deve possibilitar a definição de tráfego com banda máxima;
	5.2.157 O QoS deve possibilitar a definição de fila de prioridade;
	5.2.158 Suportar marcação de pacotes Diffserv, inclusive por aplicação;
	5.2.159 Suportar modificação de valores DSCP para o Diffserv;
	5.2.160 Suportar priorização de tráfego usando informação de Typeof Service;
	5.2.161 Deve suportar QoS (traffic-shapping), em interface agregadas ou redundantes;
	5.2.162 Permitir a criação de filtros para arquivos e dados pré-definidos;
	5.2.163 Os arquivos devem ser identificados por extensão e tipo;
	5.2.164 Permitir identificar e opcionalmente prevenir a transferência de vários tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicações (HTTP, FTP, SMTP, etc);
	5.2.165 Suportar identificação de arquivos compactados ou a aplicação de políticas sobre o conteúdo desses tipos de arquivos;
	5.2.166 Suportar a identificação de arquivos criptografados e a aplicação de políticas sobre o conteúdo desses tipos de arquivos;
	5.2.167 Permitir identificar e opcionalmente prevenir a transferência de informações sensíveis, incluindo, mas não limitado a número de cartão de crédito, possibilitando a criação de novos tipos de dados via expressão regular;
	5.2.168 Deve contemplar a oferta do licenciamento de DLP caso a solução ofertada possua;
	5.2.169 Suportar a criação de políticas por geolocalização, permitindo o trafego de determinado Pais/Países sejam bloqueados;
	5.2.170 Deve possibilitar a visualização dos países de origem e destino nos logs dos acessos;
	5.2.171 Deve possibilitar a criação de regiões geográficas pela interface gráfica e criar políticas utilizando as mesmas;
	5.2.172 Permitir a utilização das funcionalidades de VPN Site-to-Site e Cliente-To-Site;
	5.2.173 Permitir utilizar IPSec VPN sem limitação de licenciamento caso a solução ofertada possua;
	5.2.174 Permitir utilizar SSL VPN sem limitação de licenciamento caso a solução ofertada possua;
	5.2.175 A VPN IPSEc deve suportar Autenticação MD5 e SHA-1;
	5.2.176 A VPN IPSEc deve suportar Diffie-HellmanGroup 1, Group 2, Group 5 e Group 14;
	5.2.177 A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
	5.2.178 A VPN IPSEc deve suportar AES 128, 192 e 256 (AdvancedEncryption Standard);
	5.2.179 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;
	5.2.180 Suportar VPN em IPv4 e IPv6, assim como tráfego IPv4 dentro de túneis IPSec IPv6;
	5.2.181 Deve permitir habilitar e desabilitar túneis de VPN IPSEC a partir da interface gráfica da solução, facilitando o processo de troubleshooting;
	5.2.182 Deve permitir que todo o tráfego dos usuários remotos de VPN seja escoado para dentro do túnel de VPN, impedindo comunicação direta com dispositivos locais como proxies;
	5.2.183 Dever permitir criar políticas de controle de aplicações, IPS, Antivírus, Antipyware e filtro de URL para tráfego dos clientes remotos conectados na VPN SSL;
	5.2.184 Suportar autenticação via AD/LDAP, Secure id, certificado e base de usuários local;
	5.2.185 Permitir a aplicação de políticas de segurança e visibilidade para as aplicações que circulam dentro dos túneis SSL;
	5.2.186 Deverá manter uma conexão segura com o portal durante a sessão;
	5.2.187 O agente de VPN SSL ou IPSEC client-to-site deve ser compatível com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).
	5.2.188 Deverá suportar implementação de SD-WAN e possuir Console de Gerência Centralizada para essa solução;
	5.2.189 A solução SD-WAN deve ser fornecida no mesmo appliance que o NGFW;
	5.2.190 O SD-WAN deverá suportar vários links de acesso, como MPLS, Internet dedicada e Internet Móvel;
	5.2.191 Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;
	5.2.192 Deve possuir capacidade de agregar e balancear, no mínimo, 2 circuitos de dados utilizando uma interface dedicada para cada circuito;
	5.2.193 Deve permitir a configuração de ISP (rota default estática) com a utilização de probe ou de forma similar para verificar a disponibilidade do provedor. A probe ou similar deve permitir verificar o acesso HTTP a pelo menos 1 (um) site web e deve considerar o ISP indisponível em caso de falha (ou alta latência);
	5.2.194 Deve balancear o tráfego das aplicações entre múltiplos links simultaneamente;
	5.2.195 Deve realizar a redistribuição do balanceamento do tráfego entre os links de comunicação utilizados, em caso de falhas nesses links, ou de acordo com as políticas de qualidade pré-definidas;
	5.2.196 Deverá simplificar a implantação de túneis criptografados de site para site;
	5.2.197 Deverá implementar a PKI usando a autoridade de certificação (CA);
	5.2.198 Deverá permitir a comunicação indireta entre localidades por meio de topologia “hub andspoke”;
	5.2.199 Deverá balancear o tráfego das aplicações entre múltiplos links simultaneamente;
	5.2.200 Deverá analisar o tráfego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo entre múltiplos links simultaneamente em uma extremidade e realizar a reordenação dos pacotes desse mesmo fluxo no outro extremo;
	5.2.201 Deverá monitorar a latência, o jitter e o descarte de pacotes em cada um dos links individualmente;
	5.2.202 A Solução SD-WAN deve realizar a redistribuição do balanceamento do tráfego entre os links de comunicação utilizados pelos Gateways, em caso de falhas nesses links, ou de acordo com as políticas de qualidade pré-definidas;
	5.2.203 Deverá suportar arquitetura VRF, onde o tráfego poderá ser segmentado com base em uma definição comum de VRFs em todos os sites;
	5.2.204 Deverá possuir serviço de servidor DHCP;
	5.2.205 Deverá possuir serviço de DHCP relay;
	5.2.206 Deverá implementar rotas estáticas;
	5.2.207 Deverá implementar OSPF;
	5.2.208 Deverá implementar BGP;
	5.2.209 Deve ser possível implementar SD-WAN em alta disponibilidade (pelo menos 2 appliances) na Câmara Municipal;
	5.2.210 Deve ser possível implementar SD-WAN utilizando VRRP e realizar a recuperação de falhas através de um roteador compatível com esse protocolo;
	5.2.211 Deverá suportar aplicativos hospedados em Data Center próprio e também aqueles consumidos como serviço na nuvem;
	5.2.212 A solução deverá garantir performance de aplicações que utilizam VPN nos sites remotos e serviços de nuvem (SaaS);
	5.2.213 A solução deverá medir e reagir independentemente à condição de rede UNIDIRECIONALMENTE para todas as condições (Latência, Jitter, Perda, Largura de banda - BW);
	5.2.214 Deverá fornecer desempenho para os aplicativos em um cenário de link de transporte duplo quando um dos links está prejudicado;
	5.2.215 Deverá fornecer desempenho para os aplicativos em um cenário de link de transporte duplo quando os dois links estão prejudicados;
	5.2.216 A Solução deverá possuir algum mecanismo de QoS para proteger o tráfego de Internet quanto tiver congestionamento na unidade regional;
	5.2.217 A Solução deverá permitir que sites de unidades regionais acessem sites VPN legados (não-SD-WAN) sem fazer backhauling do tráfego de aplicativos por meio de um hub SD-WAN;
	5.2.218 Deve ser possível criar políticas para a modelagem do tráfego definindo pelo menos os parâmetros:
	5.2.219 IP de Origem;
	5.2.220 IP de Destino;
	5.2.221 Porta TCP/UDP de Destino;
	5.2.222 Domínio e URL de destino;
	5.2.223 Aplicação de camada 7 utilizada (Office 365, Exchange, SAS, Dropbox, Box, Zoom e etc);
	5.2.224 Agendamento e gerenciamento de filas;
	5.2.225 Remarcação de DSCP;
	5.2.226 Definição dos links utilizados em situação normal;
	5.2.227 Definição dos links utilizados em caso de falha do(s) link(s) primários;
	5.2.228 TrafficShapping;
	5.2.229 A solução deverá suportar convergência rápida de tráfego de um túnel ao outro sem perda de sessões TCP/UDP previamente estabelecidas;
	5.2.230 Poderá ser configurado utilizando perfis e políticas de segurança atribuídos de forma dinâmica;
	5.2.231 Deverá possuir serviço de Firewall Stateful;
	5.2.232 Deverá fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;
	5.2.233 A solução deve permitir a inserção automática de serviços de segurança de nuvem, ou seja, com intercepção de tráfego por aplicação e envio à diferentes fornecedores de serviços de segurança em nuvem.
	5.2.234 A solução deve suportar VPNs do tipo Hub Spoke e Full Mesh;
	5.2.235 A solução deverá oferecer uma API RESTful completa para integração de orquestração no NOC de forma segura e criptografada;
	5.2.236 Todo o provisionamento de serviços deverá ser feito via GUI no sistema de gerenciamento;
	5.2.237 Todas as alterações de configuração deverão ser registradas e arquivadas para fins de auditoria;
	5.2.238 Deverá suportar SNMP versões 2c e 3;
	5.2.239 A console de Gerência deverá informar o status UP/DOWN/SPEED das interfaces LAN e WAN;
	5.2.240 Deverá permitir que todos os alarmes e eventos sejam registrados na console de Gerência;
	5.2.241 A Gerência SD-WAN deverá enviar mensagens syslog referentes aos Gateways SD-WAN para um servidor syslog externo da CONTRATADA e da CONTRATANTE;
	5.2.242 Deverá realizar medições de latência, Jitter e descarte de pacotes para cada destino em cada uma das interfaces dos Gateways SD-WAN a cada 5 (cinco) minutos no mínimo;
	5.2.243 As medições de taxa de ocupação do link, latência, Jitter e descarte de pacotes e as estatísticas de interface deverão ser coletadas de cada Gateway SDWAN a cada 5 (cinco) minutos no mínimo;
	5.2.244 As medições de taxa de ocupação do link, latência, Jitter e descarte de pacotes deverão ser visíveis na GUI da gerência SD-WAN;
	5.2.245 Possuir os contadores de estatísticas de LAN e WAN dos Gateway SD WAN (bits RX/TX, entrada/saída de pacotes, descartes de pacotes e erros);
	5.2.246 Deverá ter a capacidade para medir os fluxos de aplicativos como volume de dados trafegados, quantidade de transações entre outros;
	5.2.247 Os resultados de desempenho de link e aplicativo deverão ser visualizados em forma de gráfico a partir da GUI de Gerência SD-WAN;
	5.2.248 Deverá suportar exportação de registros Netflow / IPFIX/ Netstream baseada em padrões;
	5.2.249 Deverá possuir provisionamento do Zero Touch que deverá funcionar de tal forma que um CPE SD-WAN seja enviado diretamente do fornecedor de SD-WAN para uma instalação do cliente sem a necessidade de configuração prévia do CPE SD-WAN;
	5.2.250 Deverá ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo parceiro.
	5.2.251 Deverá possibilitar Geolocalização do dispositivo;
	5.2.252 Deverá manter Backups de toda a solução sob sua guarda a fim de rápida recuperação em caso de substituição do equipamento.

	5.3. Características Técnicas dos Serviços de Mapeamento de Vulnerabilidades:
	5.3.1 Varredura simples para descobrir hosts ativos e portas abertas;
	5.3.2 Varredura completa do sistema indicada para qualquer ativo na rede;
	5.3.3 Verificação sem restrições ou recomendações;
	5.3.4 Verificação dinâmica de plug-in sem restrições ou recomendações;
	5.3.5 Verificação de malware em sistema Windows e Unix;
	5.3.6 Verificação de vulnerabilidades da Web publicadas e desconhecidas;
	5.3.7 Verificação de autenticação para hospedagem e enumeração de atualizações ausentes;
	5.3.8 Verificações remotas e locais para CVE-2017-5689;
	5.3.9 Verificação remota e local para CVE-2017-5753, CVE-2017-5715, and CVE-2017-5754;
	5.3.10 Verificação remota e local para MS17-010;
	5.3.11 Varredura remota para hosts de impressão digital potencialmente executando a pilha Treck na rede;
	5.3.12 Verificação remota para detectar a elevação de privilégio do Microsoft Netlogon (zerologon);
	5.3.13 Verificação local e remota para detectar vulnerabilidades do SolarWindsSolorigate;
	5.3.14 Verificação local e remota para detectar vulnerabilidades do Exchange direcionadas pelo HAFNIUM;
	5.3.15 Verificação local para detectar a vulnerabilidade do PrintNightmare no spooler de impressão do Windows;
	5.3.16 Busque por configurações incorretas no Active Directory;
	5.3.17 Detecção do Apache Log4j CVE-2021-44228;
	5.3.18 Detecção do Apache Log4j CVE-2021-44228 por meio de verificações diretas;
	5.3.19 Detecção de vulnerabilidades do Log4Shell;
	5.3.20 Detecção de vulnerabilidades de alertas recentes no CISA;
	5.3.21 Detecção de vulnerabilidades de alertas recentes no CISA;
	5.3.22 Auditoria de configurações de serviços de nuvem de terceiros;
	5.3.23 Possibilitar verificação de vulnerabilidade interna do PCI DSS (11.21);
	5.3.24 Possibilitar auditoria de configuração dos dispositivos de rede;
	5.3.25 Possibilitar auditoria das configurações dos sistemas relacionadas a uma linha de base conhecida;
	5.3.26 Possibilitar auditoria de sistemas utilizando definições SCAP e OVAL;
	5.3.27 Deve possibilitar automatizar avaliações para encontrar, prever, avaliar, diagnosticar e apontar ações que devem ser realizadas para corrigir as vulnerabilidades encontradas;
	5.3.28 Deve contemplar o recurso de Descobertas como a primeira etapa da avaliação de vulnerabilidades, gerando inventário completo de todos os ativos de rede, num ambiente distribuído. O processo de descoberta deve utilizar de recursos de avaliação de vulnerabilidades com softwares dotados de inteligência artificial devidamente licenciado;
	5.3.29 Deve contemplar o recurso de Avaliar para identificar de forma rápida e eficiente as vulnerabilidades, as configurações incorretas, os pontos fracos na rede de computadores, ativos e vetores de ameaças em potencial;
	5.3.30 Deverá contemplar o recurso de Conformidade, neste processo é realizado uma auditoria nas conformidades das configurações, embasadas na análise de benchmarks do Center for Internet Security (CIS) e conjunto de melhores práticas compiladas nas áreas de defesa, energia, finanças, transportes, engenharia etc;
	5.3.31 Deverá contemplar o recurso de Analisar, esse recurso fornece visão geral da organização, analisará filtragens e agrupamentos sofisticados permitindo uma busca detalhada com análise de resultados, para obter os detalhes de vulnerabilidades e o que podem ser potencialmente afetados acelerando o tempo de detecção, análise e correção;
	5.3.32 Deverá contemplar o recurso de Relatar no formato PDF todos os snapshots e informações colhidas no processo de mapeamento de vulnerabilidades, informando as características da análise.
	5.3.33 O mapeamento de vulnerabilidades deverá ser realizado, após a implementação das soluções de NGFW, como condição de entrega e validação destes serviços;
	5.3.34 O processo de mapeamento de vulnerabilidades deverá ser realizado por técnicos da CONTRATADA devidamente capacitado;
	5.3.35 Deverá ser enviado no prazo máximo de 10 dias úteis após a realização de cada mapeamento de vulnerabilidades, relatório detalhado com resultados da análise, para um e-mail indicado pela CONTRATANTE.

	5.4. Características Técnicas dos Serviços de Captive Portal:
	5.4.1 Possuir controle de banda por usuário;
	5.4.2 Possuir tempo de acesso do usuário;
	5.4.3 Possuir horários de acesso do usuário;
	5.4.4 Possuir logs de acesso do usuário;
	5.4.5 Possuir acesso painel gerenciador via Cloud;
	5.4.6 Possuir login automático por MAC (sem a necessidade de autenticação);
	5.4.7 Possibilitar bloqueio de sites;
	5.4.8 Possibilitar bloqueio P2P;
	5.4.9 Possuir painel “Dashboard Admin” com especificações de gestão centralizada em nuvem contendo acessos de todas as unidades públicas municipais;
	5.4.10 Possuir gráfico contendo com informações do comportamento da conexão;
	5.4.11 Possuir gráfico de cadastro por tipo de autenticação;
	5.4.12 Possuir painel com o recorde dos acessos;
	5.4.13 Informar o número de checkins na plataforma;
	5.4.14 Possuir informações demográficas (logins realizados via mídias sociais);
	5.4.15 Informar a tecnologia utilizada pelo usuário (android/IOS);
	5.4.16 Possibilitar cadastro manual de usuários no painel;
	5.4.17 Possuir filtros de consulta de usuários;
	5.4.18 Possibilitar cadastro com observações;
	5.4.19 Possibilitar cadastro de usuários com informações de login;
	5.4.20 Possibilitar cadastro de usuário com dados avançados contendo endereço MAC atual, USERNAME, MAC utilizados, total de DOWNLOAD (consumo), total de UPLOAD (consumo), número de conexões com data e hora do acesso;
	5.4.21 Possibilitar a criação de grupos com perfis de acesso para alocação de clientes específicos;
	5.4.22 Possibilitar habilitar alertas ou não de quando um usuário específico se conectar;
	5.4.23 Possibilitar gerar relatórios com dados de consumo de banda por usuário;
	5.4.24 Possibilitar a criação de vouchers de acesso;
	5.4.25 Possibilitar a realizar sorteios de vouchers;
	5.4.26 Permitir personalizar tela de login – logo;
	5.4.27 Permitir personalizar tela de login - título da página;
	5.4.28 Permitir personalizar tela de login - cor topo e botões de ação;
	5.4.29 Permitir personalizar tela de login - cor de fundo;
	5.4.30 Permitir personalizar tela de login – cor de texto;
	5.4.31 Possibilitar limitação de download e upload;
	5.4.32 Possibilitar autenticação por Facebook, Linkedin, Twitter, Email, SMS, Registro Direto, Código de liberação, Usuário e senha (cadastro manual) e Voucher de Acesso;
	5.4.33 Possibilitar a criação de QrCode para acesso;
	5.4.34 Possuir botão para cadastrar termo de uso personalizado de acordo com políticas internas do SAMAE;
	5.4.35 Possibilitar a criação de diferentes perfis de acesso com as configurações de nome do perfil, descrição do perfil em texto livre, login automático do usuário, tempo máximo de sessão em minutos, tempo máximo ocioso em minutos e tempo máximo diário em minutos.
	5.4.36 Os serviços de captive portal devem ser configurados no momento da implantação da solução de NGFW;
	5.4.37 Aderente ao Marco Civil da Internet (Devendo registrar o horário, MAC Address e IP dos equipamentos conectados e armazenar histórico de acesso);
	5.4.38 Aderente a LGPD com a possibilidade de opção de criação de termo de uso personalizado, página para gestão de informações do usuário e habilitação do aceite ao termo de uso como obrigatório para login;
	5.4.39 Logar e armazenar em nuvem própria por no mínimo 180 dias e 100% dos acessos da solução;
	5.4.40 Deverá ser fornecido no mínimo 200 acessos simultâneos Wi-Fi via redes sociais ou e-mail, para cada equipamento NGFW;
	5.4.41 A solução deverá se integrar sem nenhum hardware ou software adicional ao dispositivo NGFW;
	5.4.42 Não contempla fornecimento de Acces Point neste serviço;
	5.4.43 Não contempla configuração de Access Point neste serviço;
	5.4.44 Permitir integração com a solução ofertada;
	5.4.45 É de responsabilidade da CONTRATANTE toda a gestão de acesso aos serviços de Captive Portal;
	5.4.46 Deverá ser fornecido treinamento On-Site, com carga horária de 4 horas para no mínimo 2 técnicos da CONTRATANTE.

	5.5. Características Técnicas da Solução da Base de Dados Analíticos e Logs:
	5.5.1 A solução de base de dados Analíticos e Log deverá ser fornecida em Virtual Machine ou Nuvem da CONTRATADA e ser do mesmo fabricante da solução NGFW;
	5.5.2 Deve suportar o acesso via SSH, WEB (HTTPS) para gerenciamento da solução;
	5.5.3 Possuir comunicação e autenticação criptografada com usuário e senha para obter relatórios, na interface gráfica (GUI) e via linha de comando no console de gerenciamento;
	5.5.4 Deve possuir a capacidade de armazenar de forma centralizada no mínimo 30 Gigas de Log/Dia por dispositivo NGFW, por período mínimo de 90 dias;
	5.5.5 Deve possuir capacidade de gerenciar Logs de no mínimo 2 dispositivos do tipo NGFW;
	5.5.6 A solução deve ter o recurso de Multi-tenancy, possibilitando separar os logs de NGFW por grupos de acessos;
	5.5.7 Permitir acesso simultâneo à administração, bem como criar no mínimo 2 (dois) perfis para administração e monitoramento;
	5.5.8 Possuir suporte para SNMP versão 2 e 3;
	5.5.9 Permitir a virtualização do gerenciamento e administração dos dispositivos, onde cada administrador tem acesso apenas aos equipamentos autorizados;
	5.5.10 Deve permitir a criação de um administrador geral, que tenha acesso geral a todas as instâncias de virtualização da solução;
	5.5.11 Deve estar licenciado, permitindo o uso integrado e operacional de todas as instâncias virtuais NGFW requisitadas;
	5.5.12 Deve permitir ativar e desativar para cada interface da plataforma, as permissões de acesso HTTP, HTTPS e SSH;
	5.5.13 Permitir a autenticação de usuários de acesso à plataforma via LDAP;
	5.5.14 Permitir a autenticação de usuários de acesso à plataforma via Radius;
	5.5.15 Permitir a autenticação de usuários de acesso à plataforma via TACACS +;
	5.5.16 Permitir a geração de relatórios de tráfego em tempo real, em formato de mapa geográfico;
	5.5.17 Permitir a geração de relatórios de tráfego em tempo real, no formato de gráfico de bolhas;
	5.5.18 Permitir a geração de relatórios de tráfego em tempo real, em formato de tabela gráfica;
	5.5.19 Permitir a definição de perfis de acesso ao console com permissão granular, como: acesso de gravação, acesso de leitura, criação de novos usuários e alterações nas configurações gerais;
	5.5.20 Deve conter um assistente gráfico para adicionar novos dispositivos, usando seu endereço IP, usuário e senha;
	5.5.21Deve ser possível ver a quantidade de logs enviados de cada dispositivo monitorado;
	5.5.22 Deve possuir mecanismos de remoção automática para logs antigos;
	5.5.23 Permitir importação e exportação de relatórios;
	5.5.24 Deve ter a capacidade de criar relatórios no formato HTML;
	5.5.25 Deve ter a capacidade de criar relatórios em formato PDF;
	5.5.26 Deve ter a capacidade de criar relatórios no formato XML;
	5.5.27 Deve ter a capacidade de criar relatórios no formato CSV;
	5.5.28 Deve permitir exportar os logs no formato CSV;
	5.5.29 Deve permitir a geração de logs de auditoria, com detalhes da configuração efetuada, o administrador que efetuou a alteração e seu horário;
	5.5.30 Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a solução também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar;
	5.5.31 A solução deve ter relatórios predefinidos;
	5.5.32 Deve permitir o envio automático dos logs para um servidor FTP externo a solução;
	5.5.33 A duplicação de relatórios existentes deve ser possível para edição posterior;
	5.5.34 Deve ter a capacidade de personalizar a capa dos relatórios obtidos;
	5.5.35 Deve permitir centralmente a exibição de logs recebidos por um ou mais dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos logs;
	5.5.36 Os logs de auditoria das regras e alterações na configuração do objeto devem ser exibidos em uma lista diferente dos logs relacionados ao tráfego de dados;
	5.5.37 Deve ter a capacidade de personalizar gráficos em relatórios, como barras, linhas e tabelas;
	5.5.38 Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatórios em tempo real;
	5.5.39 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;
	5.5.40 Deve ter a capacidade de gerar e enviar relatórios periódicos automaticamente;
	5.5.41 Permitir a personalização de qualquer relatório pré-estabelecido pela solução, exclusivamente pelo Administrador, para adotá-lo de acordo com suas necessidades;
	5.5.42 Permitir o envio de relatórios por e-mail automaticamente;
	5.5.43 Deve permitir que o relatório seja enviado por e-mail para o destinatário específico;
	5.5.44 Permitir a programação da geração de relatórios, conforme calendário definido pelo administrador;
	5.5.45 Permitir a exibição graficamente e em tempo real da taxa de geração de logs para cada dispositivo gerenciado;
	5.5.46 Deve permitir o uso de filtros nos relatórios;
	5.5.47 Deve permitir definir o design dos relatórios, incluir gráficos, adicionar texto e imagens, alinhamento, quebras de página, fontes, cores, entre outros;
	5.5.48 Permitir especificar o idioma dos relatórios criados;
	5.5.49 Gerar alertas automáticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs, gravidade do evento, entre outros;
	5.5.50 Deve permitir o envio automático de relatórios para um servidor SFTP ou FTP externo;
	5.5.51 Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em gráficos e tabelas em relatórios;
	5.5.52 Possibilidade de exibir nos relatórios da GUI as informações do sistema, como licenças, memória, disco rígido, uso da CPU, taxa de log por segundo recebido, total de logs diários recebidos, alertas do sistema, entre outros;
	5.5.53 Deve ter uma ferramenta que permita analisar o desempenho na geração de relatórios, com o objetivo de detectar e corrigir problemas na geração deles;
	5.5.54 A solução deve permitir importar arquivos com logs de dispositivos compatíveis conhecidos e não conhecidos pela plataforma, para geração posterior de relatórios;
	5.5.55 Deve ser possível definir o espaço que cada instância de virtualização pode usar para armazenamento de log;
	5.5.56 Deve fornecer as informações da quantidade de logs armazenados e as estatísticas do tempo restante armazenado;
	5.5.57 Deve ser compatível com a autenticação de fator duplo (token) para usuários do administrador da plataforma;
	5.5.58 Deve permitir aplicar políticas para o uso de senhas para administradores de plataforma, como tamanho mínimo e caracteres permitidos;
	5.5.59 Deve permitir visualizar em tempo real os logs recebidos;
	5.5.60 Deve permitir o encaminhamento de log no formato syslog;
	5.5.61 Deve permitir o encaminhamento de log no formato CEF (Common Event Format);
	5.5.62 Deve permitir gerar alertas de eventos a partir de logs recebidos;
	5.5.63 Deve permitir a criação de incidentes a partir de alertas de eventos para o terminal;
	5.5.64 Deve permitir a integração ao sistema de tickets do ServiceNow;
	5.5.65 Deve possuir o serviço de Indicadores de Compromisso (IoC) do mesmo fabricante, que mostra as suspeitas de envolvimento do usuário final na Web e deve relatar pelo menos: endereço IP do usuário, nome do host, sistema operacional, veredito (classificação geral da ameaça) e o número de ameaças detectadas;
	5.5.66 Deve possuir o serviço de detecção de surtos (Outbreak) com detecção automatizado de novos malwares, incluindo relatório resumo de como o malware detectado age;
	5.5.67 Deve suportar o padrão SAML para autenticação do usuário administrador;
	5.5.68 Deve ter um relatório de uso do aplicativo SaaS;
	5.5.69 Deve ter um relatório de prevenção de perda de dados (DLP);
	5.5.70 Deve ter um relatório de VPN;
	5.5.71 Deve ter um relatório IPS (IntruderPrevention System);
	5.5.72 Deve ter um relatório de reputação do cliente;
	5.5.73 Deve ter um relatório de análise de segurança do usuário;
	5.5.74 Deve ter um relatório de análise de ameaças cibernéticas;
	5.5.75 Deve ter um relatório diário resumido de eventos e incidentes de segurança;
	5.5.76 Deve ter um relatório de tráfego DNS;
	5.5.77 Deve ter um relatório de tráfego de e-mail;
	5.5.78 Deve ter um relatório dos 10 principais aplicativos usados ​​na rede;
	5.5.79 Deve ter um relatório dos 10 principais sites usados ​​na rede;
	5.5.80 Deve ter um relatório de uso de mídia social.

	5.6. Características Técnicas do Controlador de Usuários (Microsoft Active Directory – AD) Licenciado:
	5.6.1 O controlador de usuários deverá ser instalado e licenciado em servidor físico ou virtual fornecido pela CONTRATANTE;
	5.6.2 É de total responsabilidade da CONTRATANTE realizar os cadastros dos usuários no controlador de usuários, ficando a CONTRATADA responsável por criar a estrutura de UNIDADES ORGANIZACIONAIS, GRUPOS DE USUÁRIOS e INTEGRAÇÕES necessárias para a Câmara Municipal de Sorriso;
	5.6.3 É de total responsabilidade da CONTRATANTE ingressar os servidores, desktops, notebooks, etc ao controlador de usuários, ficando a CONTRATADA responsável pelo suporte técnico e repasse de conhecimento para o técnico da Câmara Municipal;
	5.6.4 Armazenamento de Dados: O AD deve armazenar informações sobre usuários, grupos, computadores, senhas e outras contas de rede;
	5.6.5 A gerência do controlador de usuários é de responsabilidade da CONTRATANTE, inclusive a política de senhas, tempo de troca e acesso ao controlador;
	5.6.6 Para o controlador de usuários deve ser fornecido licenciamento do Microsoft Windows Server versão mínima 2019;
	5.6.7 O controlador deve autenticar e verificar a identidade dos usuários ao fazer login, garantindo que apenas usuários autorizados possam acessar recursos da rede;
	5.6.8 O controlador deve autorizar e controlar quais usuários têm permissão para acessar determinados recursos na rede;
	5.6.9 O controlador deve replicar os dados de usuários do diretório por meio de uma rede, garantindo que todas as cópias dos dados estejam atualizadas;
	5.6.10 Deve permitir administração centralizada e facilitada a administração de usuários e recursos de rede, permitindo políticas de segurança e configurações centralizadas;
	5.6.11 O controlador de usuários deve ser organizado de forma hierárquica, com domínios que atuam como limites administrativos e de segurança. Isso permite que diferentes domínios tenham diferentes administradores e políticas de segurança;
	5.6.12 Com o objetivo de facilitar a segurança, devem ser criadas Unidades Organizacionais e Grupos separados para fins de gerenciamento de acesso a pastas e arquivos separados das permissões de acesso a sites e aplicações web.
	5.7.3 O objetivo da contratação da plataforma integrada de campanhas de phishing e treinamentos on-line é para gerar os seguintes benefícios:
	5.7.4 A CONTRATADA deve realizar um treinamento para a equipe da CONTRATANTE que atuará com a administração da plataforma integrada de campanhas de phishing e treinamentos on-line;
	5.7.5 A capacitação da equipe técnica designada pela CONTRATANTE poderá ser realizada presencialmente, em suas instalações, ou por meio de Ensino à Distância (EaD) síncrono (on-line e ao vivo), com a opção de gravação ser disponibilizada posteriormente à CONTRATANTE;
	5.7.6 A capacitação deve abranger a gestão e operação da plataforma, ocorrendo preferencialmente nos primeiros dias úteis após a assinatura do contrato;
	5.7.7 Para a capacitação técnica exigida para este item, nos termos do art. 67 da Lei n.º 14.133/2021, a LICITANTE deverá apresentar atestado/declaração de capacidade técnica fornecido por pessoas jurídicas de direito público ou privado, cujo quantitativo total atestado deve comprovar o fornecimento de licenças e a prestação de serviço de suporte técnico, correspondendo a pelo menos 50% das quantidades descritas no objeto deste Termo de Referência;
	5.7.8 Caso a LICITANTE não seja o fabricante dos produtos ou serviços, deve comprovar, juntamente com a proposta de preços para o presente certame, ser uma revenda ou prestadora de serviços autorizada, assegurando a propriedade intelectual do fabricante relativa aos direitos autorais sobre as atualizações de softwares e serviços de suporte ofertados.

	5.8. Características Técnicas da Solução de Backup em Nuvem:
	5.8.1 Deve possibilitar backups em nível de arquivo, em nível de disco, de imagem e de aplicativo;
	5.8.2 O gerenciamento da solução ofertada deverá ser via interface WEB (HTTPS);
	5.8.3 Deve possibilitar realizar backups de workloads populares, como as de Mac, Windows, Linux, Microsoft 365, Google Workspace, Hyper-V e Vmware;
	5.8.4 Deve possibilitar opções híbridas de armazenamento – armazenamento em nuvem, nuvens públicas (como Microsoft Azure, AWS e Google Cloud) ou armazenamento local do MSP;
	5.8.5 Deve possuir opções de recuperação flexíveis, desde sistemas completosaté arquivos granulares;
	5.8.6 Deve possibilitar migração entre nuvem, local e virtual;
	5.8.7 Deve possuir antimalware e antivírus baseados em inteligência de máquina para combater ameaças de dia zero e ransomware;
	5.8.8 Deve possuir criptografia do arquivamento;
	5.8.9 Deve possibilitar backups incrementais e diferenciais;
	5.8.10 Deve possibilitar backups imutáveis;
	5.8.11 Deve possibilitar avaliações de vulnerabilidades;
	5.8.12 Deve possuir proteção completa para Google Workspace;
	5.8.13 Deve possuir proteção completa para o Microsoft 365;
	5.8.14 Deve possuir criptografia de backups;
	5.8.15 Deve possuir eliminação de duplicidade;
	5.8.16 Deve possuir monitoramento e geração de relatórios;
	5.8.17 Deve possuir proteção de dados continuada objetivando somente backups das alterações em tempo real, assegurando que nenhum dado seja perdido;
	5.8.18 Deve possibilitar compatibilidade de backup expandida abrangendo clusters de Microsoft SQL, clusters de Microsoft Exchange, MariaDB, MySQL, Oracle DB e SAP HANA;
	5.8.19 Deve possibilitar mapa de proteção de dados e relatórios de conformidade que examine os ambientes para assegurar workloads, arquivos, aplicativos e usuários;
	5.8.20 Deve possibilitar processamento de dados fora do host: mova tarefas de backup para uma outra máquina, na forma de operações de máquina virtual, para reduzir a carga sobre as workloads do cliente;
	5.8.21 Deve possibilitar a realização de no mínimo 5 TB de backup de dados;
	5.8.22 Deve possibilitar a realização de no mínimo Backup de 3 VM (virtual machine) com tamanho médio de 120 GB;
	5.8.23 Deve possibilitar a funcionalidade de recuperação de desastres (DR), permitindo restaurar a VM e subir os serviços da mesma estrutura;
	5.8.24 Deve permitir para os casos de utilização dos serviços de DR tempo máximo de produção das 3 VM’s de 504 horas anual;
	5.8.25 É de total responsabilidade da CONTRATADA manter os serviços ofertados com suporte técnico 24x7;

	5.9. Especificações Técnicas Gerais:
	5.10. Suporte Técnico:
	5.11 Qualificação Técnica
	5.11.9 A CONTRATADA deverá demonstrar no ato de habilitação no certame, que possui a implantação aos termos da Lei Geral de Proteção de Dados, cuja demonstração deverá ocorrer na habilitação ao certame, com a apresentação de documentos que evidenciam a implementação, incluindo, mas não se limitando ao seguinte: Política de Privacidade, Política de Segurança da Informação, Registro de Atividades de Tratamento (RoPA) e Relatório de Medidas de Segurança;
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