DOCUMENTO DE OFICIALIZACAO DE DEMANDA

1 - AREA DEMANDANTE

Secretaria Demandante: Secretaria de Administragao

Secretario(a): Marcieli Rosangela Gomes

E-mail (Institucional): administrativo@sinop.mt.leg.br | Telefone (Institucional): 66 3517-2810

2 — IDENTIFICACAO DA DEMANDA

2.1 Especificacio do objeto:

() Servigo nao continuado

(X) Servico continuado SEM dedicac¢ao exclusiva de mao de obra
() Servigo continuado COM dedicagao exclusiva de mao de obra
() Material de consumo

() Material permanente / equipamento

2.2 Descricio e quantidades:

ITEM | CODIGO [DESCRICAO E ESPECIFICACAO UND. QTD.
19429 PRESTACAO DE SERVICOS GERENCIADOS DE CIBERSEGURANCA COM | pas 12
1 CAPTIVE PORTAL E FIREWALL CONTEMPLANDO SUBSCRICAO E SUPORTE
TECNICO REMOTO.
2 19428 SERVICOS ESPECIALIZADOS DE SEGURANCA DA INFORMACAO COM BACKUP | pas 12
EM NUVEM.

2.3 Prazo de Entrega/Execucio:
Conforme demanda e solicitacdes encaminhadas por escrito, com entrega de Nota de
Autorizagdo da Despesa — NAD.

2.4 Local e horario de Entrega/Execucio:
Camara Municipal de Sinop, situada na Avenida das Figueiras n° 1835, Bairro: Centro.

2.5 Dependéncia ou vinculacio com outro item:
Nao

2.6 DATA PRETENDIDA PARA CONTRATACAO:
Dez (10) dias a contar do recebimento da Nota de Autorizagao da Despesa (NAD)

3 — GRAU DE PRIORIDADE DA CONTRATACAO

( )ALTA (X) MEDIA ( )BAIXA

4 — JUSTIFICATIVA/NECESSIDADE DA CONTRATACAO

4.1 Importa destacar que esta contratagao foi inicialmente objeto de processo Pregao Ele-
tronico N°009/2025, o qual foi cancelado por iniciativa do Pregoeiro, em razao do acolhi-
mento de pedido de impugnacdo, devidamente analisado e deferido, o que motivou o cance-
lamento do certame para adequagdes necessarias nos termos do questionamento apresentado.
4.1.2 Assim, a Camara Municipal de Sinop promoveu a devida revisao do instrumento con-

vocatoério, realizando os ajustes pertinentes com base nas observacdes apontadas, asseguran-
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do o principio da legalidade, da competitividade e da ampla participagdo. A reabertura do
processo licitatorio com as devidas corre¢des visa garantir maior seguranga juridica ao pro-
cedimento, bem como a contratagdo de servigos que sdo imprescindiveis para o funciona-
mento seguro e eficiente da infraestrutura de tecnologia da informacao da Casa Legislativa.
4.1.3 A crescente digitalizagdo das operagdes na administragdo publica, aliada ao aumento
das ameagas cibernéticas, exige que a Camara Municipal adote medidas robustas para prote-
ger suas informacdes sensiveis, dados de cidaddos e processos administrativos. O gerencia-
mento de ciberseguranca eficaz ¢ essencial para garantir a continuidade das atividades da
institui¢do, proteger a integridade da infraestrutura de T1 e assegurar a conformidade com as
legislacdes pertinentes. Nesse contexto, a aquisicao de servigos gerenciados de ciberseguran-
ca que incluem firewall, captive portal, subscricdo e suporte técnico remoto se torna uma
medida estratégica e necessaria para atender as exigéncias legais, garantir a protecdo da rede
e melhorar a gestao da seguranca da informagao.

4.1.4 A Camara Municipal como qualquer institui¢do publica ¢ alvo constante de ameagas
cibernéticas como ransomware, phishing, ataques DDoS e invasdes maliciosas. Esses ata-
ques nao apenas comprometem a seguranca dos dados, mas também podem paralisar as ope-
ragdes essenciais da Orgdo afetando a confianga da populacdo e a continuidade dos servigos
publicos. A implementacdo de um firewall gerenciado proporciona uma camada de protecao
fundamental, controlando o trafego de rede, bloqueando acessos ndo autorizados e prevenin-
do tentativas de invasdo. Além disso, o firewall realiza inspegdes profundas dos pacotes de
dados, detectando e bloqueando ameacas antes que causem danos a infraestrutura da Cama-
ra.

4. 1.5 O captive portal complementa a prote¢do permitindo que apenas usuarios autenticados
tenham acesso a rede sem fio da Camara, garantindo que as conexdes externas como de visi-
tantes ou fornecedores, sejam monitoradas e autorizadas, evitando qualquer acesso nao auto-
rizado ou riscos associados ao uso indevido da rede.

4.1.6 A seguranca da informacgdo na administracdo publica deve atender a varias normas e
regulamentagdes legais que garantam a privacidade e protecdo dos dados pessoais. A Lei
Geral de Prote¢ao de Dados Pessoais (LGPD) e o Marco Civil da Internet sdo algumas das
legislagdes que exigem que as entidades publicas adotem praticas rigorosas para proteger os
dados dos cidadaos e garantir a confidencialidade das informagdes processadas.

4.1.7 A LGPD (Lei n° 13.709/2018) estabelece diretrizes claras para o tratamento e protecao

dos dados pessoais tanto em organizagdes privadas quanto publicas. No contexto da Camara
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Municipal que lida com dados de cidadaos, servidores publicos e processos administrativos,
a LGPD exige que sejam adotadas medidas de seguranca eficazes para proteger essas infor-
magdes contra acessos nado autorizados, vazamentos e incidentes de seguranga.
4.1.8 De acordo, com o artigo 46 da LGPD ¢ responsabilidade do controlador (Camara Mu-
nicipal) Implementar medidas técnicas e administrativas para proteger os dados pessoais. A
aquisicao de firewall gerenciado e a Implementacao de captive portal garantem a protecdo da
rede que ¢ uma exigéncia da lei para a prevencdo de incidentes de seguranca que possam
comprometer dados pessoais. O suporte continuo e as atualizagdes fornecidas pelo servigo de
subscricao garantem que a infraestrutura de seguranca esteja sempre em conformidade com
as melhores praticas e atualizada de acordo com as novas ameacas.

4.1.9 O Marco Civil da Internet (Lei n® 12.965/2014) em seu artigo 10, impde a responsabi-
lidade de provedores de servigcos de internet em relagdo a seguranga e privacidade dos dados
dos usudrios. Ao adotar um sistema gerenciado de ciberseguranga a Camara estara em con-
formidade com essa exigéncia, garantindo que os dados e as comunicacdes dos cidaddos que
acessam a rede institucional sejam devidamente protegidos. O firewall e o captive portal
proporcionam ndo apenas a protecao dos dados, mas também a privacidade dos usuarios ao
garantir que o acesso a rede seja controlado e monitorado.

4.1.10 A Lei de Acesso a Informagao (LAI) (Lei n°® 12.527/2011) estabelece que 6rgdos pua-
blicos devem garantir o acesso a informa¢do de maneira transparente, mas também precisa
assegurar a protecao de dados sensiveis. A utilizacdo de um firewall gerenciado e captive
portal impedem o acesso indevido a informagdes confidenciais ou de carater sensivel, ali-
nhando-se as obrigacdes de garantir o acesso seguro aos dados, conforme estabelecido pela
LAL

4.1.11 A gestao continua de seguranga cibernética exige monitoramento em tempo integral,
deteccao de ameacas em tempo real e capacidade de resposta rapida a incidentes. A subscri-
¢do de um servigo gerenciado de ciberseguranga garante que a Camara Municipal tenha a-
cesso a uma infraestrutura de segurancga de ponta sem a necessidade de manter uma equipe
interna dedicada exclusivamente a essas funcdes. O suporte técnico remoto especializado
oferece atendimento imediato em caso de incidentes ou falhas de seguranga, reduzindo os
riscos de danos e permitindo uma resposta mais eficiente.

4.1.12 O servigo de suporte remoto oferece a vantagem de ndo precisar de deslocamento
fisico, economizando tempo e recursos. Além disso, os especialistas responsaveis pelo ge-

renciamento da ciberseguranga monitoram a rede em tempo integral, realizando analises de-
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talhadas e implementando ajustes de seguran¢a conforme necessario. A constante atualizagao
das politicas de seguranga realizada por meio da subscricdo assegura que o sistema esteja
sempre preparado para enfrentar novas ameagas.

4.1.13 A subscrigao do servigo de ciberseguranga gerenciado com suporte remoto e firewall
permite a Camara Municipal reduzir significativamente os custos operacionais em compara-
¢do com a contratacdo de uma equipe interna especializada e a aquisi¢do de equipamentos
proprios. A Implementagdo de uma solugdo escalavel e de baixo custo inicial permite que a
Camara proteja sua infraestrutura de TI de maneira eficaz sem a necessidade de investimen-
tos pesados em hardware ou infraestrutura adicional. Além disso, o servigo gerenciado ofe-
rece flexibilidade para aumentar ou ajustar os recursos de seguranca conforme a evolugdo
das necessidades da Camara o que proporciona uma escala de protecdo ajustdvel a medida
que a institui¢ao cresce ou enfrenta novos desafios de seguranca.

4.1.14 A seguranca da informagdo nao se refere apenas a protecdo de dados, mas também a
protecdo da imagem institucional. Caso a Camara sofra um ataque cibernético, os danos a
reputacdo podem ser irreparaveis, afetando diretamente a confianca da populagdo. Ao adotar
medidas proativas de seguranca como a aquisi¢ao de um firewall gerenciado e captive portal
a Camara Municipal demonstra seu compromisso com a protecao dos dados dos cidadados e
com a seguranca das informagdes. Isso fortalece a confianca do publico nas operagdes da
instituicdo e assegura a continuidade dos servigos essenciais para a populagdo.
4.1.15 Além do mais, resta imperioso que os gestores publicos promovam a capacitacao da
equipe, através de campanhas de utilizagdo dos meios digitais, haja vista que, a exploragdo
das vulnerabilidades humanas, através de engenharia social,perfaz o caminho mais utilizado
pelos criminosos cibernéticos, razdo pela qual, necesséria a contratacdo de plataforma que

promova a educacao digital dos servidores da Camara Municipal de Sinop-MT.

4.2 - BACKUPS LEGISLATIVOS

4.2.1. O backup dos dados legislativos para a Camara Municipal ¢ uma medida essencial
para garantir a seguranga, integridade e recuperacao de dados sensiveis, conforme exigéncias
legais e normativas. A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018 -
LGPD) impde a obrigatoriedade de prote¢do e governanga das informagdes, determinando
que o6rgaos publicos adotem medidas de seguranga para evitar acessos ndo autorizados e situ-
acoes acidentais ou ilicitas de destrui¢ao, perda, alteracao e difusao de dados.

4.2.2. Além disso, a Lei de Acesso a Informacgao (Lei n® 12.527/2011) estabelece a necessi-
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dade de garantir a transparéncia e preservacao de documentos publicos, exigindo que os da-
dos sejam protegidos contra qualquer risco de indisponibilidade.
4.2.3. Nos termos do artigo 11 da referida lei, a contratacdo publica deve observar entre ou-
tros, os principios da eficiéncia, da transparéncia e do interesse publico, sendo vedada a ce-
lebracdo de contratos que nao estejam amparados por justificativa de necessidade concreta, o
que ¢ plenamente evidenciado neste caso. A implantacdo de uma politica de backup adequa-
da por meio de empresa especializada atende também ao artigo 6°, inciso XXV, que define
como servicos técnicos especializados aqueles que demandam conhecimentos especificos,
como ¢ o caso da gestdo de dados digitais e politicas de seguranca da informagao.

4.2.4. A escolha da empresa prestadora do servigo devera considerar critérios como experi-
éncia e certificacdes na area de backup e seguranca da informagdo, capacidade técnica para
atender as necessidades da Camara Municipal, nivel de seguranca e conformidade com as
normas legais, qualidade do suporte técnico oferecido e tempo de resposta para a recupera-
¢do de dados, além do custo-beneficio e condi¢des contratuais adequadas a administra¢do
publica. A contratacdo seguird os tramites legais estabelecidos pela legislacao vigente, inclu-
indo a elaboracao do Termo de Referéncia com a defini¢do dos requisitos técnicos e opera-
cionais do servico, abertura de processo licitatério conforme as normas da Lei n°
14.133/2021 ou, quando aplicavel, dispensa de licitacdo justificada, sele¢cdo da empresa com
melhor proposta técnica e financeira, formaliza¢cdo do contrato e inicio da prestacdo dos ser-
vigos, além do monitoramento continuo da execugao do servigco, com auditorias e testes peri-
odicos para garantir a eficacia do backup.

4.2.5 Diante dessas normativas, os backups sdo imprescindiveis para garantir a continuidade
dos servigos da Camara Municipal, protegendo dados estratégicos contra: ataques cibernéti-
cos, falhas técnicas e desastres, assegurando a disponibilidade e integridade das informacdes

legislativas.

5 — ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO

Estimamos, preliminarmente, valor de R$ 80.000,00 (Oitenta mil reais).

Sinop/MT, 27 de Maio de 2025.

REMIDIO Assinado de forma digital por
KUNTZ:3627452615 REMIDIO KUNTZ:36274526153

Dados: 2025.06.02 13:17:41
3 -04'00'

Marcieli Rosangela Gomes
Secretaria de Administragao
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