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B MUSEU PARAENSE . MINISTERIO DA
M@ r CIENCIA, TECNOLOGIA
m EMILIO GOELDI E INOVACOES

SERVICO DE COMPRAS E PATRIMONIO-SECOP

TERMO DE REFERENCIA

1. DO OBIJETO

1.1 Servigo de emissdo de Certificados digitais do tipo e-CNPJ A3, dentro das normas e especificagdes ICP-Brasil, com
validagdo presencial em unidade credenciada do fornecedor na cidade de Belém-PA, e com validade do certificado nao inferior a
03 (trés) anos, para atender a demanda do Museu Paraense Emilio Goeldi, conforme condi¢bes, quantidades e exigéncias
estabelecidas neste instrumento.

1.2 Tabela descritiva dos itens:

VALOR UNITARIO VALOR TOTAL

ITEM DESCRICAO DOS SERVICOS CATSER | QUANTIDADE ESTIMADO ESTIMADO

Certificado digital do tipo e-CNPJ A3, dentro das normas e
especificagdes ICP-Brasil, com validagdo presencial em unidade
credenciada do fornecedor na cidade de Belém-PA, para uso
em Token criptografico USB, com validade de 03 (trés) anos.

01 27227 02

1.3 Os certificados digitais serdo utilizados em Token criptografico USB devendo ser compativeis com uso dos tokens

dos seguintes modelos/fabricantes SafeNet 5110 (Gemalto)_ou Starsign Crypto (G&D).

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAC@
2.1 Contextualizacdo da Contratacdo:

De acordo com o Instituto Nacional de Tecnologia da Informacéo (ITl), érgdo vinculado a Casa Civil da Presidéncia da
Republica “o certificado digital ICP-Brasil € um documento eletronico, que pode ser emitido para cidaddos, pessoas fisicas, e
empresas, pessoas juridicas. O uso do certificado ICP-Brasil garante validade juridica, autenticidade, confidencialidade, integridade
e ndo repudio as operagdes realizadas por meio dele em ambiente virtual.”

Além disso, o ITI esclarece que “na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual que
permite a identificagdo segura e inequivoca do autor de uma mensagem ou transa¢do feita em meios eletrénicos, como a web.
Esse documento eletronico é gerado e assinado por uma terceira parte confidvel, ou seja, uma Autoridade Certificadora (AC) que,
seguindo regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo, servidor) a um par de
chaves criptograficas. Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranga de cada
Autoridade Certificadora.”

No ambito do Museu Paraense Emilio Goeldi-MPEG, o uso de certificados digitas e-CNPJ é essencial aos servidores
nas diversas atividades setoriais, desde aqueles que atuam na area de compras publicas, na execugdo orgamentaria e financeira, no
desenvolvimento e gestdo de pessoas, na tecnologia de informagdo, na coordenagdo académica, entre outros, e que também sdo
usudrios dos sistemas estruturantes do Governo Federal (Sistema Eletronico de Informagoes (SEI), SCDP, SIAPE, SICAF, SEI, SIASG,
COMPRASNET, SICONV, INPI, Receita Federal, entre outros).

Destacamos também que no ambito do Governo Federal a certificagdo digital é utilizada para diversos fins, entre os
quais: tramita¢do eletrénica de documentos oficiais, conferir sigilo e privacidade, controle de acesso a aplicativos, prover
identificacdo do remetente de mensagens, garantia de ndo repudio a formuldrios, mensagens ou documentos eletronicos
assinados digitalmente entre outros.

A referida contratacdo justifica-se em razdo de que a vigéncia de alguns certificados ird expirar no ano de 2022, o
que poderd ocasionar atrasos nas atividades desenvolvidas pelos servidores do Servico de Gestdo de Pessoas-SEGEP e pela
Diretoria do MPEG. Portanto, entendemos que a impossibilidade de acesso aos sistemas estruturante da Administracdo Publica
Federal por parte dos servidores que utilizam certificacao digital podera prejudicar as atividades administrativas do Museu Goeldi.

2.2. Estimativa da demanda

A quantidades desta contratacdo pautou-se basicamente no fator quanto a demanda de renovacgdo de certificados
digitais.

Acrescentamos que atualmente a demanda pela utilizagdo do certificado do tipo e-CNPJ é registrada apenas nos
dois setores abaixo indicados.

= Nome do Servidor ~ VALIDADE DO
CERTIFICADO UTILIZAGCAO DO CETIFICADO Responsavel FUNCAO CERTIFICADO
01 Homologacgdo de processos licitatorios, autenticagdo de Ana Luisa Kerti Diretora do MPEG 25/10/2022
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documentos e outras rotinas da Diretoria do MPEG Mangabeira Albernaz
Homologac¢do de procedimentos de folha de pagamento,

02 frequéncia, autenticagdo de documentos e outras rotinas | Anderson Clayton Tavares | Chefe do SEGEP 25/10/2022
do Servico de Gestdo de Pessoas-SEGEP

2.3. Resultados e Beneficios a Serem Alcancados

| — Garantir a emissdo de novos certificados digitais aos servidores do Museu Goeldi, em razdo da mudanca de
chefia;

Il — Garantir a emissdo de novos certificados digitais aos servidores do Museu Goeldi, em razdo da novos acessos aos
sistemas estruturantes do Governo Federal;

IIl — Renovar os certificados digitais que irdo expirar a vigéncia no ambito do Museu Goeldi;

IV — Otimizar processos com meios digitais, de forma segura e pratica aos sistemas estruturantes do Governo
Federal;

V — Permitir devido acesso aos sistemas estruturantes do governo federal;
VI — Possibilitar que cada unidade institucional possua autonomia processual/contratual;
VIl — Possibilitar a tramitagdo eletrénica de documentos oficiais com devido sigilo, autenticidade e privacidade;

VIIl — Possibilitar que mensagens, formuldrios ou outros documentos eletrénicos possam ser assinados digitalmente;

3. CLASSIFICAGAO DOS BENS COMUNS

3.1 O servigo e o objeto especificados no presente instrumento sdo de natureza comum, amplamente difundidos no
mercado, perfeitamente caracterizados neste Termo de Referéncia, e com padrdes de desempenho e qualidade objetivamente
definidos por meio de especificagdes usuais do mercado e regulamentados por legislagao vigente.

3.2 Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507 de 21 de Setembro de
2018, constituindo-se em atividades materiais acessorias, instrumentais ou complementares a area de competéncia legal do érgao
licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

3.3 A prestacgdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragao,
vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

4. DAS ESPECIFICAGOES TECNICAS DO CERTIFICADO DIGITAL

4.1 O Museu Goeldi ja dispoe de algumas midias de armazenamento do tipo token usb, assim os certificados
digitais devem ser compativeis com uso dos tokens dos seguintes modelos/fabricantes:

SafeNet 5110 (Gemalto) ou Starsign Crypto (G&D).

4.2 O certificado digital devera ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileiras — ICP-Brasil;

4.3 O certificado devera ser do tipo A3, padrdo e-CNPJ Pessoa Juridica, com validade de 03 (trés) anos, contados a
partir de sua data de emissdo;

4.4 Deve permitir sua utilizacdo para assinatura de e-mails, autenticagdo de cliente e realizar logon na rede.
4.5 O presente item engloba o respectivo servigo de autoridade de registro.

4.6 O certificado digital deve ser compativel com os principais sistemas estruturantes do Governo Federal (SIAFI
SIASG/COMPRASNET, SICONV, SCDP, SIGEP, SGD, SIAPE, SEI, E-CAC RECEITA FEDERAL).

4.7 Os certificados devem ser emitidos em conformidade com as especificagdes constantes nos documentos “Plano
de Adoc¢do de Novos Padrdes Criptograficos” e “PadrGes e Algoritmos Criptograficos da ICP-Brasil (DOC ICP-01.01)” versdo 4.1,
publicados em 26 de novembro de 2018 (https://www.iti.gov.br/legislacao/documentos-principais);

5. DA FORMA DE EXECUCAO DOS SERVICOS

Empenho e de seu recebimento pela Contratada.

5.2 Apds a assinatura a emissdo do empenho, a Unidade requisitante da solugdo deverda encaminhar e-mail
juntamente com a Nota de Empenho a Contratada, indicando nome do responsavel e demais informagdes pertinentes para
a realizagdo do servigo.

5.3 A Contratada informard um preposto para contato, por telefone ou e-mail, que procedera com instrugdes para
agendamentos, para dirimir duvidas e resolver situagdes para melhor execugdo dos servigos.

5.4 A Contratada deverd enviar por e-mail (secop@museu-goeldi.br) os Vouchers, ou senhas, ou logins, ou chaves,
para a ativagao efetivacao dos servigos.
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5.5 A emissao dos certificados digitais ocorrerdao preferencialmente de forma presencial em Posto de Atendimento
informado pela empresa Contratada.

5.6 A Contratada deverd informar enderego completo e horarios disponiveis de seu Posto de Atendimento na
cidade de Belém do Par3;

5.7 A prestagcdo dos servigos relacionados durante a execugdao dos servigos ndo deve imputar qualquer custo
adicional ao Museu Goeldi.

5.8 Durante o periodo da vigéncia contratual, a Contratada devera prover o servigo de suporte técnico com o apoio
de profissionais.

5.9 Apds a emissdo dos certificados digitais, a empresa Contratada, devera apresentar Nota Fiscal de Servicos
juntamente com relatério de Certificados Emitidos

5.10 O relatério de certificados emitidos deve conter no minimo as seguintes informacodes:
a) Voucher/Senha Utilizado;
b) Nome e CPF o usuario;
¢) Numero do certificado digital;

d) data de efetivacdo do certificado, e data de validade do certificado digital.

6. DA GARANTIA E SUPORTE TECNICO

6.1 A garantia dos produtos adquiridos devera considerar o periodo minimo de 36 (trinta e seis) meses a partir da
data de emissdo do Certificado dos produtos e contemplar a
prestagao dos seguintes servigos:

Suporte Técnico dos Certificados Digitais A3: Reemitir ou substituir os Certificados Digitais A3 que apresentem
problemas.

6.2 Durante o periodo da vigéncia do contrato, a CONTRATADA devera prover o servigo de suporte técnico para os
produtos adquiridos, que devera ser prestado na modalidade Remoto conforme descrito abaixo.

6.3 Entende-se por SUPORTE TECNICO as seguintes atividades para tratamento de problemas relacionados ao
Certificado Digital A3:

a) Orientag0es sobre uso, configuragdo e instalagdo dos produtos adquiridos;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos (Certificado e Token);
c) Interpretacdo da documentagdo dos produtos adquiridos;

d) OrientagGes para identificar a causa de uma falha do Certificado;

e) Orientacdo quanto as melhores praticas para implementacdo dos produtos adquiridos.

6.4 As atividades relacionadas ao SUPORTE TECNICO devem ser realizadas por meio de contato telefénico e/ou troca
de mensagens eletronicas, sendo em ultimo caso a utilizagdo de acesso remoto. Caso a CONTRATADA opte por solucionar o
problema reportado pelo Museu Goeldi por meio de atendimento on site (presencial), isso ndo deve imputar qualquer 6nus
adicional ao Museu Goeldi.

6.5 Em carater excepcional, a area de Seguranga da Informac¢do do Museu Goeldi podera autorizar a utilizagdo de
acesso remoto apos avaliar sua necessidade devido a situagGes emergenciais que representem grande impacto para Museu Goeldi.

7. DAS OBRIGACOES DA CONTRATADA

7.1 A empresa Contratada obrigar-se-a:

7.1.1. executar o objeto em perfeitas condi¢des, conforme proposta apresentada e exigéncias neste Termo de
Referéncia.

7.1.2. corrigir as eventuais inconsisténcias apds comunica¢do, compreendendo substituicGes, reparos e corregdes
necessdrias durante o prazo de garantia dos servigos/produtos, sem énus para a contratante.

7.1.3. responder, solicitagGes da CONTRATANTE, mediante telefone, email ou site a serem fornecidos, para resolugao
de problemas e esclarecimento de duvidas de utilizagdo do objeto.

7.1.4. Arcar com despesas decorrentes de qualquer infragdo, seja qual for, desde que praticada por seus funcionarios
durante a execucdo dos servicos ainda que no recinto da CONTRATANTE;

7.1.5. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos julgados necessarios;

7.1.6. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes assumidas,
sem qualquer 6nus a Contratante, inclusive o transporte;

7.1.7. Assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na legislagdo especifica de
acidentes de trabalho, quando em ocorréncia da espécie, forem vitimas os seus empregados no desempenho dos servigos ou em
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conexdo com eles, ainda que acontecido nas dependéncias da CONTRATANTE;

7.1.8. Manter durante a execug¢do do servico todas as condigdes de habilitagdo e qualificagdo exigidas no
procedimento da contratagdo;

7.1.9. Executar diretamente o fornecimento objeto da contratagdo, podendo subcontratar os servigos acessorios,
tais como, assisténcia técnica e transporte, mantendo-se, contudo, responsavel por todas as consequéncias decorrentes da agdo ou
omissdo da subcontratada.

7.1.9. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso
ou insalubre.

7.1.10 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento ao objeto,
exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n2 8.666, de 1993.

7.1.11 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do servico.

8. DAS OBRIGAGCOES DA CONTRATANTE

8.1 A Contratante obrigar-se-a:

8.1.1. A efetuar os pagamentos das Notas Fiscais/ Faturas da Contratada, apds a entrega do material, emissdo de
relatdrio e atesto na Nota Fiscal no prazo de até 05 (cinco) dias uteis.

8.1.2. Acompanhar e fiscalizar a execugdo do Objeto na forma estipulada pela Lei 8.666/93 e alterages.
8.1.3. Rejeitar o objeto quando ndo atender aos requisitos constantes nas especificagdes deste instrumento
8.1.4. Indicar fiscal da execugdo do objeto.

8.1.5. Notificar a contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades constatadas, para que sejam
adotadas as medidas corretivas necessarias.

8.1.6. Exigir o cumprimento de todos os compromissos assumidos pela Contratada.

8. DO CONTROLE DA EXECUGAO E RECEBIMENTO

8.1 O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da
prestacdo dos servigos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo
ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n2
8.666, de 1993, e do art. 62 do Decreto n? 2.271, de 1997.

8.2 .2 O representante da Contratante deverd ter a experiéncia necessdria para o acompanhamento e controle da
execugdo dos servigos.

8 .3 A verificagdo da adequagdo da prestagdo do servigo deverd ser realizada com base nos critérios previstos neste
Termo de Referéncia.

8.4 O descumprimento total ou parcial das demais obriga¢cdes e responsabilidades assumidas pela Contratada
ensejara a aplicagdo de san¢Oes administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em
rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n2 8.666, de 1993.

8.5 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de
material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de
seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

8.6 Os servigos serdo recebidos provisoriamente no prazo de 3 (trés) dias, pelo(a) responsavel pelo
acompanhamento e fiscalizagdo do servigo, para efeito de posterior verificacio de sua conformidade com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.7 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagcdes
constantes neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da Contratada, sem prejuizo da aplicacdo de penalidades

8.8 Os servigos serdo recebidos definitivamente no prazo de 3 (trés) dias, contados do recebimento provisdrio, apds
a verificagdo da qualidade e quantidade do servigo executado e materiais empregados, com a consequente aceitagao.

8.8.1 Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

8.9 O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, sera realizado pelo servidor
indicado pela Administracdao do MPEG.

8.10 O agente fiscalizador analisard o obejto do servico contratado e caso haja irregularidades que impecam a
liguidagdo e o pagamento da despesa, indicara as cladusulas do Termo de Referéncia pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas corregoes.
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10. DAS SANGOES ADMINISTRATIVAS
10.1 Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
10.1.1 inexecutar total ou parcialmente qualquer das obrigagGes assumidas em decorréncia da contratagao;
10.1.2 ensejar o retardamento da execuc¢do do objeto;
10.1.3 falhar ou fraudar na execug¢do do contrato;
10.1.4 comportar-se de modo inidéneo; e
10.1.5 cometer fraude fiscal.

10.2 Pela inexecugdo total ou parcial do objeto desta contratacdo, a Administracdo pode aplicar a CONTRATADA as
seguintes sangdes:

10.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

10.2.2 Multa de:

10.2.2-A 0,1% (um décimo por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos
servicos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo
com atraso, poderd ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipodtese, inexecugdo total da obrigagdo
assumida, sem prejuizo da rescisdo unilateral da avenca;

10.2.2-B 10 % (dez por cento) sobre o valor adjudicado, em caso de atraso na execug¢do do objeto, por periodo
superior ao previsto no ou de inexecugdo parcial da obrigagdo assumida;

10.2.2-C 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;
10.2.3 As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

10.2.4 Suspensao de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

10.2.5 Sangdo de impedimento de licitar e contratar com érgdos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

10.2.6 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

10.3 Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as empresas ou profissionais
que:

10.3.1 tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

10.3.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

10.3.3 demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

10.4 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o
contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente a Lei n2 9.784, de 1999.

10.5 A autoridade competente, na aplicagdo das sangGes, levara em consideracdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

10.6 As penalidades serdo obrigatoriamente registradas no SICAF.

Area Requisitante;_

Servico de Compras e Patriménio-SECOP

[assinatura eletrénica]
Dilson A. de Araujo Junior
Assistente em C&T
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seijl o

assinatura

Documento assinado eletronicamente por Dilson Augusto de Aratijo Junior, Assistente em Ciéncia e Tecnologia, em

15/07/2022, as 10:34 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n2 10.543, de 13 de novembro

eletronica

de 2020.

Referéncia: Processo n? 01205.000212/2022-77 SEI n2 10169718
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