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dedicacdo exclusiva de mdo de obra

1. CONDICOES GERAIS DA CONTRATACAO

1.1.

Numero da
Contratagdo

MODELO DE TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
LICITACAO E CONTRATAGCAO DIRETA[A1] [A2]

INSTITUTO NACIONAL DO SEMIARIDO - INSA

(Processo Administrativo n°® 01201.000455/2026-79)

TERMO DE REFERENCIA

67/2026

Contratagdo de empresa especializada para prestacdo de servigos técnicos de suporte a

Processo
Administrativo

01201.000455/2026-
79

usuarios de TIC e de operacdo da infraestrutura tecnoldgica, nos termos da tabela abaixo, conforme condicbes e
exigéncias estabelecidas neste instrumento.
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Grupo | Item | Especificagdo | CATSER | Métrica ou | Quantidade Valor Valor Total
Unidade de Unitério
Medida

1 Servigos técnicos|26980 MES 24 R$ 10.062,00 R$ 241.488,00
especializados de
atendimento ao
usuario de TIC

1

2 Servigos técnicos|27014 MES 24 R$ 28.257,55 R$ 678.181,20
especializados
de operacdo de
infraestrutura de
TIC
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Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2. Os servicos objeto desta contratacdo sdo caracterizados como comuns, uma vez que se baseia

em padrbes de desempenho e qualidade que podem ser objetivamente definidos, por meio de
especificagdes reconhecidas e usuais do mercado.

Classificacdo do objeto quanto ao modelo de execucdo

1.3. O servigo € enquadrado como continuado tendo em vista que é necessario & manutencéo da
atividade administrativa do 6rgéo, decorrente de necessidades permanentes ou prolongadas,
sendo a vigéncia plurianual mais vantajosa considerando a complexidade técnica e logistica do
objeto do contrato, o qual demanda tempo e custo consideraveis para que a CONTRATADA

possa assimilar processos, estabelecer fluxos e operacionalizar os servigos, e pelo fato de
eventual paralisacdo das atividades contratadas implicarem em prejuizo ao exercicio das
atividades da Administracdo e no cumprimento de sua missao institucional, conforme art. 15, da
Instrucdo Normativa SEGES/MP n.° 5/2017, ratificada pela Instru¢cdo Normativa SEGES/ME n.°
98/2022;

1.4. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21
de setembro de 2018, constituindo-se em servicos auxiliares, instrumentais ou acessorios a

area de competéncia legal do INSA, ndo inerentes as categorias funcionais abrangidas por

seu respectivo plano de cargos, compreendendo servi¢os de tecnologia da informacéo e

prestacdo de servi¢os de informagéo, conforme estabelecido pelo inciso XXIlII, art. 1°, da

Portaria n.° 443, de 27 de dezembro de 2018, os quais séo preferencialmente objeto de

execucao indireta, sendo essenciais para o atendimento das necessidades negociais do

INSA.

1.5. A prestacao dos servi¢cos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administragdo Contratante, vedando-se qualquer relacdo entre estes que
caracterize pessoalidade e subordinacao direta.

1.6. Os servicos objeto desta contratagcdo ndo estdo contemplados no Catalogo de Solugbes de TIC
com Condi¢Bes Padronizadas (PMC-TIC), publicado pelo érgéo Central do SISP, conforme
previsto na Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

1.7. Os servigos sdo de mesma natureza, complementares e dependentes entre si, integrando o
modelo de atendimento baseado em boas praticas de mercado (ITIL) e no padrdo da Portaria
SGD/MGI n.° 1.070/2023. A contratagdo em Grupo Unico assegura a responsabilidade integral
de um Unico fornecedor, reduzindo riscos de fragmentacéo operacional.

Prazo de vigéncia[A3]

1.8. O prazo de vigéncia da contratacéo é de 24 (vinte e quatro) meses, contados da data de sua
assinatura, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

1.8.1. O quantitativo de 24 (vinte e quatro) meses respaldou-se na recomendac¢ao do item

9.3.5 do modelo de contratagao de servigos de operacado de infraestrutura e atendimento a usuarios de TIC

instituido pela Portaria SGD/MGI n.° 1.070, de 1° de junho de 2023, alterada pela Portaria SGD/MGI n.° 6.680,

de 4 de outubro de 2024 e Portaria SGD/MGI n.° 6.055, de 26 de agosto de 2025, de 4 de outubro de 2024.

1.9. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo

aplicadas em relag&o a vigéncia da contratacao.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacao justifica-se pela necessidade fundamental de garantir a disponibilidade, integridade,
resiliéncia e seguranca dos recursos tecnoldgicos essenciais para a sustentacdo dos servicos baseados em TIC do
Instituto Nacional do Semiéarido (INSA), unidade de pesquisa do Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI).
Considerando o papel estratégico do INSA na promocdo da pesquisa e inovagdo no semiarido brasileiro, é
imprescindivel contar com servigos continuados de atendimento e suporte aos usuarios de TIC, bem como de
operacao da infraestrutura tecnoldgica que suportam suas atividades finalisticas.

2.2. O processo de contratagdo visa assegurar a continuidade dos servigos atualmente prestados, adaptando-os ao
modelo estabelecido pela Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servigos Publicos
(SGD/MGI). A contratagdo est- alinhada as melhores praticas de mercado e as diretrizes tecnoldgicas emanadas do
Poder Executivo Federal, promovendo solucfes sustentadas pelas melhores praticas de usabilidade, arquitetura e
seguranga da informacao, garantindo baixa incidéncia de falhas.

2.3. Além disso, a contratacdo propicia a ampliacdo da capacidade de entrega dos servicos de TIC com qualidade,
promovendo maior eficiéncia, efetividade e economicidade para a Administracdo Publica Federal. O modelo adotado
baseia-se no pagamento fixo mensal vinculado a desempenho em niveis minimos de servigo, mitigando riscos,
padronizando e simplificando a fiscalizacao e a gestao contratual.

2.4. A estimativa do quantitativo e servicos que compdem a solugédo de TIC foi calculada com base na analise do
contrato vigente, levantamento do histérico de chamados e da infraestrutura tecnolégica atual, garantindo que a
capacidade técnica estara consoante as demandas institucionais e operacionais.

2.5. Os servigos de operacdo da infraestrutura de TIC constituem-se como elemento fundamental para garantir a
disponibilidade, integridade, resiliéncia e seguranca dos recursos tecnolégicos necessarios a sustentacdo de
quaisquer servicos baseados em TIC do INSA.

2.6. O atendimento aos usuarios de TIC, por sua vez, abrange a prestacdo de servigcos de suporte técnico em
microinformatica, incluindo a manuten¢éo dos ativos e dos softwares indispenséveis ao desempenho das atividades
dos usuarios do Instituto.

2.7. O objeto da contratacdo esta previsto no Plano de Contratac6es Anual 2026, conforme detalhamento a seguir:

. ID PCA no PNCP: 01263896000164-0-000009/2026;

. Data de publicacdo no PNCP: 12/05/2025;

. 1d do item no PCA: 190;

. Classe/Grupo: 162 - SERVICOS DE GERENCIAMENTO EM TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC);

5. Identificador da Futura Contratacdo: 240114-67/2026;

A W N -

2.8. O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital 2024-2027 e em
consonancia com o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2025-2029 do INSA,
conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OEI02|Garantir a economicidade na relagéo custo-beneficio

OEI16|Disponibilizar as melhores solugfes tecnoldgicas para o Semiarido.

OEI17[Aumentar a capilaridade do instituto no semiarido.
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OEI18|Fortalecer a atuacdo nacional e internacional do instituto.

OEI21|Fomentar, produzir e disseminar conhecimentos para o semiarido.

ALINHAMENTO AO PDTIC 2025-2029
Objetivo estratégico do PDTIC Meta do PDTIC Acdo do PDTIC
OETO04 - Ampliar a MTIO7 - Percentual de pontos | PAT43 - Manter o contrato de
infraestrutura digital e o de acesso a rede cabeada e suporte de TIC para a gestao
parque tecnolégico a partir de | sem fio para conectividade |das atividades de infraestrutura
principios e diretrizes de com a internet de alta e redes de computadores.
privacidade e seguranca da velocidade na Sede
informacao para proteger Administrativa e Estacao
dados e sistemas Experimental do INSA.
institucionais

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucédo objeto desta contratacéo consiste em servigos técnicos especializados de operacao de infraestrutura
e atendimento a usuarios de Tecnologia da Informacdo e Comunicacéo (TIC), sem dedicacdo exclusiva de méo de
obra, fundamentada no modelo de pagamento fixo mensal vinculado exclusivamente ao atendimento de niveis
minimos de servigos (NMS) previamente estabelecidos.

3.3. A contratacdo adota o modelo estabelecido pela Portaria SGD/MGI n.° 1.070/2023, em conformidade com a
Instrucdo Normativa SGD/ME n.° 94/2022, visando promover maior padronizacéo, economicidade e transparéncia nas
contratac6es de TIC no ambito da Administracéo Publica Federal.

3.4. A solucgédo esta estruturada em duas categorias principais de servigos técnicos, que integram uma Unica solugéo
de TIC de forma complementar e interdependente:

3.4.1. Item 1 - Servicos Técnicos Especializados de Atendimento ao Usuario de TIC. Compreende o suporte
técnico de microinformatica em niveis hierarquicos escalonados conforme a complexidade

3.4.2. Item 2 - Servicos Técnicos Especializados de Operacdo de Infraestrutura de TIC. Abrange servigos

técnicos relacionados a sustentacdo da infraestrutura tecnoldgica critica, necessarios ao desempenho das
atividades institucionais
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3.5. Os perfis profissionais necessarios para a execucdo da solucao objeto desta contratagdo séo descritos no Anexo
| em conjunto com as suas atribuicdes, conhecimentos e requisitos obrigatorios e desejaveis.

3.5.1. Outras certificagfes ou pds-graduacdes lato sensu poderéo ser aceitas em substituicdo as certificacdes
obrigatorias previstas no Anexo |. Para isso, é necessario que contemplem em pelo menos 80% todo o
conteudo da certificacdo obrigatdria correspondente de forma explicita, conforme disposto no Anexo XII.

3.6. O Item 1 sera majoritariamente executado de forma conjunta ou individual pelos profissionais do perfil técnico
Técnico em manutencao de equipamentos de informatica junior.

3.7. O ltem 2 sera majoritariamente executado de forma conjunta ou individual pelos profissionais de perfis técnicos
Administrador de sistemas operacionais pleno e Analista de redes e de comunicacao de dados pleno.

3.8. A execucao dos servicos segue um modelo estruturado em trés niveis de suporte (N1, N2 e N3) com matriz de
priorizacé@o definida, utilizando a Central de Servicos de TIC do INSA como ponto Unico para registro, categorizacao,
classificacdo e direcionamento de chamados técnicos.

3.9. A solucéo adota as praticas de gerenciamento do modelo ITIL, em conformidade com a série ABNT NBR ISO/IEC
20000:2020, incluindo:

3.9.1. Gerenciamento de Disponibilidade e Capacidade
3.9.2. Gerenciamento de Mudancas e Requisi¢cdes

3.9.3. Gerenciamento de Incidentes e Problemas

3.9.4. Gerenciamento de Operacdes de TI

3.9.5. Gerenciamento de Conhecimento

3.9.6. Gerenciamento de Liberacao e Implantacéo

3.9.7. Gerenciamento de Riscos e Continuidade de Servigo
3.9.8. Gerenciamento de Configuracao e Ativos de Servicos
3.9.9. Gerenciamento de Catalogo e Nivel de Servicos

3.10. A descricao detalhada dos servicos e demais condi¢cfes para a execucdo encontram-se descritos nos Anexos |l
e lll.

4. REQUISITOS DA CONTRATAGAO
Requisitos de Negdcio:
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1  Assegurar suporte técnico especializado para atendimento as demandas de TIC, promovendo maior
seguranga, desempenho e disponibilidade dos recursos, bem como atuando de forma consultiva na construcao
de solucdes tecnoldgicas inovadoras, integradas e orientadas pela transformacédo digital necessaria para que
as areas finalisticas alcancem a efetividade da misséo institucional do INSA,;

4.1.2. Garantir que as informacdes sobre a utilizacdo dos recursos de TIC sejam disponibilizadas de forma
acessivel, clara e tempestiva aos usuarios do INSA;
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4.1.3. Promover a maturidade e a melhoria continua dos servicos de TIC, por meio da adocdo de conceitos e
boas praticas de gestdo, tais como formagdo e atualizacdo da base de conhecimento e implementagédo de
acOes evolutivas e inovadoras estruturadas em projetos;

4.1.4. Manter elevados niveis de disponibilidade dos servigcos de TIC e garantir seu pronto restabelecimento,
por meio do gerenciamento adequado de mudancas, incidentes e problemas relacionados a infraestrutura,
servicos e seguranca da informacéo;

4.1.5. Garantir a operacdo e manutencdo de um ponto Unico de contato para registro, categorizacéo,
priorizacdo, escalonamento, direcionamento e resolucdo de chamados técnicos de TIC;

a

4.1.6. Promover e operacionalizar acdes voltadas a gestdo da experiéncia do usuario, assegurando a
gualidade no atendimento e a aderéncia dos servicos as necessidades reais dos usuarios;

4.1.7. Elevar continuamente o grau de satisfagdo dos usuarios de TIC do INSA, monitorando indicadores de
desempenho e implementando planos de agéo corretivos e preventivos sempre que necessario; e

4.1.8. Assegurar 0 acesso tempestivo a informacdes, orientacdes e esclarecimentos acerca da utilizacdo dos
recursos de TIC, conforme os principios da transparéncia, da privacidade e da seguranga da informacao.

Requisitos de Capacitacao

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao.

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

4.4. A contratacdo também é regida pela Portaria SGDMGI n. 1.070/2023, que define o modelo de contratacdo para
esses servicos no ambito dos érgdos e entidades do Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo (SISP) do Poder Executivo Federal.

Requisitos de Manutencao

4.5. A CONTRATADA devera manter durante toda a execucdo dos servicos a capacidade técnica e os perfis
profissionais necessarios, conforme os quantitativos minimos definidos;

4.6. A CONTRATADA deve garantir a continuidade dos servigos, assegurando sua disponibilidade e aderéncia aos
requisitos de qualidade e aos Niveis Minimos de Servico (NMS). Isso inclui o cumprimento dos tempos de resposta
para incidentes e solucéo de problemas nos ambientes gerenciados.

Requisitos Temporais

4.7. Considerando a complexidade técnica dos servi¢cos, que exige tempo para implantacdo completa e
amadurecimento dos processos, a contratacdo deve ter um periodo de 24 meses, em conformidade com o item 9.3.5.
do Anexo | da Portaria SGDMGI n. 1.070/2023;

4.8. Os servigcos devem ser iniciados no prazo maximo de 1 (um) dia corrido, a contar do recebimento da abertura
da Ordem de Servico (OS), emitida pelo INSA, podendo ser prorrogada, excepcionalmente, por até igual periodo,
desde que justificado previamente pelo Contratado e autorizado pelo INSA,;

4.9. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contréria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.10. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.
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4.11. Na execuc¢do dos servi¢cos, deverao ser observados os prazos dispostos no Anexo lll.
Requisitos de Seguranca e Privacidade

4.12. A solucéo deveréa atender aos principios e procedimentos elencados na Politica de Seguranca da Informagéo
do INSA, bem como suas atualizacdes, e normas nacionais de protecdo de dados e informagdes, especialmente em
relacdo a custddia de dados.

4.13. A CONTRATADA devera comprometer-se, por si e por seus colaboradores, a aceitar e aplicar rigorosamente
todas as normas e procedimentos de seguranca, mantendo estrita conformidade com as Politicas e Normas de
Tecnologia e Seguranca da Informacdo em vigor no INSA ou que forem estabelecidas no periodo de vigéncia
contratual, bem como com os normativos vigentes e as boas praticas relativas a seguranca da informacao,
especialmente as indicadas nos normativos internos da Administracdo Publica Federal, em todas as atividades
executadas.

4.14. A CONTRATADA sera responsavel por manter sigilo absoluto sobre todos os dados, informacées, cddigos-fonte
e artefatos acessados em decorréncia da execugdo do contrato, sendo vedada sua divulgacdo, reproducdo ou
utilizacdo sem autorizacdo expressa do INSA, sob pena de sancdes legais e indenizacdo por perdas e danos,
independentemente da classificacdo de sigilo.

4.15. Para garantir esse compromisso, a CONTRATADA devera providenciar a assinatura do TERMO DE
COMPROMISSO E MANUTENCAO DE SIGILO por seu representante legal, bem como do TERMO DE CIENCIA por
todos os empregados diretamente envolvidos na prestagdo dos servigos, conforme os Anexos IV e V.

4.16. A CONTRATADA devera observar integralmente as disposi¢cfes da Lei Geral de Protecdo de Dados Pessoais
(LGPD), firmando o TERMO DE COMPROMISSO DE PROTECAO DE DADOS PESSOAIS, conforme o Anexo VI.

4.17. A CONTRATADA devera observar, no que couber, as disposicdes do Guia de Requisitos e de Obrigacdes
guanto a Privacidade e a Seguranca da Informacao publicado pela Secretaria de Governo Digital (SGD) do Ministério
da Gestdo e Inovacdo em Servicos Publicos (MGI). Conforme os guias disponiveis em: https://www.gov.br
/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0.

4.18. A CONTRATADA devera comunicar de imediato o INSA sobre o remanejamento de qualquer colaborador que
deixar de atuar na prestacdo dos servicos para ser providenciada a revogacdo de todos os privilégios de acesso a
sistemas, informacdes e recursos do Instituto.

Requisitos Sociais, Ambientais e Culturais
4.19. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.19.1. A CONTRATADA deve adotar praticas de sustentabilidade ambiental, conforme a Instrucao
Normativa SLTI/MP n.° 1/2010 e o Decreto n.° 9.178/2019.

4.19.2. A CONTRATADA deve garantir a viabilidade técnica e o tratamento adequado dos impactos
ambientais, incluindo:

4.19.2.1. Baixo impacto sobre recursos naturais (flora, fauna, ar, solo e agua).
4.19.2.2. Preferéncia por materiais e tecnologias de origem local.
4.19.2.3. Maior eficiéncia no uso de recursos como, agua e energia.
4.19.2.4. Maior geracdo de empregos, preferencialmente com méo de obra local.
4.19.2.5. Maior vida util e menor custo de manutencao dos bens.
4.19.2.6. Uso de inovacdes que reduzam a pressao sobre recursos naturais.
4.19.2.7. Origem sustentavel dos recursos naturais utilizados.
4.19.2.8. Préticas de gestdo que garantam direitos trabalhistas e normas de seguranca e
medicina do trabalho.
4.19.2.9. Gestao eficaz de emergéncias para mitigar impactos em empregados, usuarios e
no meio ambiente.
4.19.2.10. Conformidade com requisitos legais e regulamentos ambientais.
4.19.2.11. Treinamento interno para empregados (nos primeiros trés meses) sobre redugéo
de consumo de energia, agua e residuos solidos.
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4.19.2.12. Fornecimento de Equipamentos de Protecéo Individual (EPIs), quando aplicavel.
4.19.2.13. Orientagdo sobre o cumprimento de normas internas de seguranca e medicina do
trabalho.

4.19.2.14. Respeito as Normas Brasileiras (NBR) da ABNT sobre residuos sélidos.
4.19.2.15. Orientagcdo aos empregados sobre a destinacdo correta de residuos reciclaveis.

4.20. A licitante deve apresentar a DECLARACAO DE SUSTENTABILIDADE AMBIENTAL, conforme
modelo constante deste Termo de Referéncia no Anexo VIl a ser apresentado na fase de aceitagdo da proposta.

4.21. Esta exigéncia visa cumprir as normas de sustentabilidade socioambiental, estabelecendo que a licitante deve
promover agbes ambientais por meio de treinamento e conscientizagdo de seus colaboradores. Tais agfes se
estenderdo durante a gestao contratual, refletindo a responsabilidade ambiental da Administracéo e da contratada.

Requisitos da Arquitetura Tecnholdgica

4.22. Os servicos deverao observar integralmente os requisitos de projeto e de implementacao
descritos a seqguir:

4.22.1. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.

4.22.2. A descrigcdo detalhada do ambiente tecnolégico encontra-se no Anexo VIII.

Y

4.22.3. As evolugdes tecnolégicas relacionadas a infraestrutura de TIC e a manutencao de infraestrutura
relacionada ao desenvolvimento de sistemas do INSA deverdo ser absorvidas pela CONTRATADA, a qual
deverd habilitar seus funcionarios para atuacdo nas tecnologias futuras que porventura forem
operacionalizadas no INSA, sem 6nus adicional ao contrato.

4.22.4. A solugéo para Gerenciamento de Servicos de TIC utilizada atualmente no INSA é o sistema de cédigo
aberto GLPI, e devera ser mantida e instalada na infraestrutura de TIC do INSA
para a execucao contratual.

Requisitos de Projeto e de Implementacao

4.23. Os servicos deverao observar integralmente os requisitos de projeto e de implementacao
descritos a seguir:

4.23.1. Toda configuracao da Solucédo de Gerenciamento de Servicos de TIC para a adequada
execugdo dos servigos ficara a cargo da CONTRATADA.

4.23.2. As atividades de adequacado ndo poderdo impactar o funcionamento das atividades do 6rgdo. Caso haja
algum impacto, os servigos deverdo ocorrer fora do horario de expediente, sem custos adicionais para o INSA.

4.23.3. As demais condicdes deverdo observar o disposto neste Termo de Referéncia e em seus Anexos.
Requisitos de Implantacao

4.24. Os servicos deverdo observar integralmente os requisitos de implantacéo, instalacdo e fornecimento descritos
a sequir:

4.24.1. Para a implantacdo e operacionalizagdo das atividades definidas neste Termo de Referéncia, a
CONTRATADA devera observar os padrfes e diretrizes vigentes nos ambientes da CONTRATANTE, tais como
técnicas, métodos, arquiteturas e documentagao, dentre outros.

4.24.2. Os dois primeiros meses da execucdo do contrato sera considerado como Periodo de Adaptacao,
durante o qual o INSA repassara & CONTRATADA as informagbes e atividades necessarias, conforme o0s
padrbes de execucdo praticados até entdo, de modo a assegurar a continuidade dos servi¢os. Encerrado esse
periodo, a CONTRATADA assumira integralmente a execucao, passando a ser responsavel pelos resultados
obtidos.
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4.24.3. O Periodo de Adaptacéo corresponde a fase em que os resultados esperados e os Niveis Minimos de
Servigos poderdo ser alcancados de forma gradual, possibilitando a CONTRATADA realizar a adequagédo
progressiva de seus servi¢os até atingir, ao final desse prazo, o desempenho minimo exigido.

4.24.4. Durante este periodo, considerado de adaptacao, a CONTRATADA devera realizar todos os ajustes
necessarios no dimensionamento, qualificacdo das equipes e nas certificacfes obrigatérias, bem como nos
procedimentos adotados e demais aspectos relacionados a prestacao dos servicos, de forma a assegurar o
pleno alcance das metas estabelecidas.

4.24.5. Ao término do Periodo de Adaptacao, as glosas devidas pelo ndo atingimento dos niveis minimos de
servigo serdo observadas integralmente.

4.24.6. No caso de haver a prorrogacao contratual, ndo sera concedido novo Periodo de Adaptacao.
4.24.7. As demais condicdes deverdo observar o disposto neste Termo de Referéncia e em seus Anexos.
Requisitos de Garantia e Manutencao

4.25. O prazo de garantia contratual dos servigos, complementar & garantia legal, sera os definidos
nos chamados ou tickets registrados na ferramenta de Gestédo de Servicos de TI, acrescido do
prazo de reabertura.

4.26. Todos os chamados ou tickets devem ter um prazo de garantia de 7 (sete) dias, com a possibilidade de
reabertura pelo usuario em caso de insatisfagcdo com a solucéo, a partir do atendimento.

4.27. Todos os prazos dos niveis de servico incidirdo novamente nos chamados de garantia reabertos.

4.28. As condi¢Bes e prazo deverdo observar os Niveis Minimos de Servicos (NMS), nos termos do
Anexo lll, e demais condi¢Bes estabelecidas neste Termo de Referéncia.

Requisitos de Experiéncia Profissional

4.29. Os servigos deverdo ser prestados por profissionais devidamente capacitados e habilitados

para o objeto especificado neste Termo de Referéncia, bem como com todos os recursos ferramentais necessarios
para a prestagdo dos servigcos, com padrdo de qualidade, seguranca e eficiéncia e de acordo com os critérios
estabelecidos no Anexo |.

4.29.1. As certificacdes obrigatérias do Anexo | poderdo ser substituidas por outras anélogas, desde que
demonstrada a equivaléncia, conforme disposto no Anexo XIlI.

4.29.2. A verificacdo dessa equivaléncia caberd aos servidores com formacdo na area de TIl, seguindo o
disposto no Anexo XI.

4.30. A formacao académica, certificacGes e habilitacdes dos profissionais necessarios para a prestacéo dos servicos
observou as Categorias de Servigos do Anexo C, definidos na Portaria SGD/MGI n° 1.070/2023, com as adequacdes
necessarias para atender as necessidades da CONTRATANTE.

Requisitos de Formacao da Equipe

4.31. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os
critérios estabelecidos no Anexo I.

Requisitos de Metodologia de Trabalho

4.32. A execugdo dos servigos estd condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS)
emitida pela Contratante.

4.33. A ordem de servico contera no minimo: o objetivo da OS, a identificacdo e os perfis profissionais minimos, a
quantidade minima de profissionais para cada perfil, os produtos/resultados a serem entregues e 0 prazo de
atendimento.
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4.34. A execucao dos servicos deve seguir a estrutura de categorias da Portaria SGD/MGI n.°
1.070/2023 e as praticas de gerenciamento do modelo ITIL, conforme o Item 3.9 deste Termo de Referéncia.

4.35. A CONTRATADA deve também seguir as politicas, normas internas e orientacdes do INSA relacionadas aos
Servigos.

4.36. Todos os atendimentos referentes a execucdo do contrato deverdo ser registrados na Solucdo de
Gerenciamento de Servigos de TIC.

4.37. Quando da abertura de chamados pelo INSA, ainda que a solucéo/servico relacionado a demanda tenha
garantia ou suporte de terceiros, a CONTRATADA nao podera se furtar a realizar o atendimento.

4.38. O catalogo de servicos podera ser revisado a qualquer tempo, para incluséo, exclusédo ou alteracao de servigos,
se assim for necesséario a manutencao e sustentacdo dos servicos de operacdo de infraestrutura do INSA.

4.39. A execugdo do servico deve ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacéo e Privacidade

4.40. O Contratado devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade
descritos a seguir:

4.40.1. As partes deverdo observar plenamente a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados LGPD), relativamente a todos os dados pessoais aos quais tenham

acesso, seja em razdo do procedimento de contratacéo, seja do contrato administrativo eventualmente firmado,
conforme os requisitos estabelecidos no Guia de Privacidade e Seguranca da Informacao (PPSI), aplicaveis a
infraestrutura contratada, desde a apresentagcdo da proposta, independentemente de declaragdo ou aceitagdo
explicita.

4.40.2. Os dados pessoais acessados somente poderao ser utilizados para as finalidades que
justificaram seu acesso, sempre em observancia a boa-fé e aos principios previstos no art. 6°
da LGPD, sendo expressamente vedado o compartilhamento ndo autorizado, exceto nas
hip6teses legalmente permitidas.

4.40.3. A CONTRATADA devera assegurar a continua disponibilidade dos servicos e a protecao
contra incidentes que possam comprometer a operacdo, garantindo a preservacdo das atividades
da Administracéo Publica.

4.40.4. Ao término do tratamento dos dados, nos termos do art. 15 da LGPD, a CONTRATADA
devera promover sua eliminagéo, excetuadas as hipéteses previstas no art. 16 da LGPD,

especialmente quando houver necessidade de retengéo para fins de comprovagéo do

cumprimento de obrigacdes legais ou contratuais, respeitada a legislacao aplicavel quanto a

prescricdo dessas obrigacoes.

4.40.5. Cabe a CONTRATADA implementar processos sistematizados de gestao de riscos voltados
para a segurangca da informacdo e privacidade, identificando e tratando ameagas e vulnerabilidades
relacionadas a infraestrutura de TIC contratada, nos termos do PPSI.

4.40.6. A CONTRATADA devera orientar e capacitar seus funcionarios acerca dos deveres, requisitos e
responsabilidades decorrentes da LGPD, bem como adotar mecanismos que permitam o rastreamento das
operacdes e acessos realizados, possibilitando auditoria e monitoramento

continuo, conforme melhores praticas descritas no PPSI.

4.40.7. Todas as informacdes relativas aos dados pessoais tratadas deverdo ser prestadas pela
CONTRATADA, no prazo fixado pela CONTRATANTE, prorrogavel mediante justificativa, incluindo
esclarecimentos sobre eventual descarte realizado, em atendimento a LGPD e as normas aplicaveis,
especialmente a Instrucdo Normativa SGD/ME n° 94/2022.
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4.40.8. A CONTRATADA devera garantir a gestao e o tratamento &gil de incidentes de seguranca,
promovendo resposta imediata a qualquer evento que comprometa a operagao ou os dados
pessoais, conforme as diretrizes estabelecidas pelo Programa de Privacidade e Seguranca da
Informacéo (PPSI).

4.40.9. Bancos de dados originados de contratos administrativos, inclusive aqueles destinados ao
armazenamento de dados pessoais, deverao ser desenvolvidos em formato interoperavel e
mantidos em ambiente virtual controlado, permitindo a reutilizacdo dos dados pela
Administracdo, conforme as hipéteses previstas na LGPD e no PPSI. Estes ambientes deverao
possibilitar o rastreamento individual de acessos, com indicacéo de data, horério e finalidade,
para fins de responsabilizacdo em casos de omissfes, desvios ou abusos.

4.40.10. O contrato estara sujeito a alteragdo dos procedimentos relativos ao tratamento de dados
pessoais, quando assim determinado pela autoridade competente, especialmente pela
Autoridade Nacional de Protecédo de Dados (ANPD), por meio de opinides técnicas ou
recomendacfes expedidas nos termos da LGPD.

4.40.11. As demais condi¢cdes deverdo observar o disposto nos requisitos de Seguranca da Informacéo e
Privacidade descritos no tépico Requisitos de Seguranca e Privacidade deste Termo de Referéncia.

Vistoria

4.41. A avaliagdo prévia do local de execucao dos servigcos é imprescindivel para o conhecimento pleno das
condicOes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizagdo de
vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 8:00 horas as 16:00
horas.

4.42. Seréo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

4.43. Para a vistoria, o representante legal da empresa ou responséavel técnico devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitacdo para a realizac&o da vistoria.

4.44. As vistorias deverdao ser previamente agendadas pelo e-mail mateus.kopelman@insa.gov.br e daniel.
freitas@insa.gov.br.

4.45. O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicacao do Edital, estendendo-se
até 24 (vinte e quatro) horas, em dias Uteis, antes da data prevista para a abertura da sessao publica.

4.46. A Declaracao de Vistoria integrante deste Termo de Referéncia, nos termos do Anexo IX, devera ser assinada
pelos representantes do INSA e da Licitante, ou 0 seu representante legal, comprovando que a empresa realizou a
vistoria técnica para conhecimento dos servicos necessarios, do ambiente tecnolégico do INSA e das condicdes
técnicas para sua realizacéo.

4.46.1. E facultada a realizacdo de nova vistoria as licitantes que ja a tenham concluido, sendo vélida a
apresentacdo da Declaracdo de Vistoria emitida previamente.

4.47. A Licitante podera optar pela néo realizacao da vistoria, devendo, para tanto, apresentar juntamente com sua
proposta de prec¢os, caso seja vencedora da etapa de lances, a Declaracdo de Recusa de Vistoria, conforme modelo
previsto no Anexo X, devidamente assinada por seus representantes legais.

4.48. A néo realizagdo da vistoria ndo poderd embasar posteriores alegacbes de desconhecimento das instalages,
dividas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado
assumir os 6nus dos servicos decorrentes.

Outros Requisitos Aplicaveis
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4.49. A CONTRATADA devera, por meio de recursos da sua equipe, realizar o mapeamento das oportunidades de
melhoria do catalogo de servicos, objetivando estabelecer um ciclo de melhoria da qualidade do atendimento ao
usuario do INSA.

4.50. Entende-se como melhoria toda e qualquer transformacdo processual que vise melhorar a experiéncia do
usuario (acessibilidade, usabilidade, utilidade, transparéncia, inovacéo, etc.), propor a¢des que substituam atividades
corretivas por preventivas, otimizar 0s recursos necessarios para o atendimento (reducéo do tempo de atendimento,
reducdo de custos, melhoria da qualidade, aumento da produtividade) ou otimize a granularidade dos itens
do catélogo (divisdo ou fusdo de itens de servico para entregas mais rapidas e melhoria do atendimento).

4.51. Cabera ao INSA avaliar e decidir por quais sugestdes de melhoria deveréo ser implementadas.

4.52. A CONTRATADA devera, por meio de recursos da sua equipe, realizar rotineiramente o processo de
gerenciamento do conhecimento que compreenderd um conjunto de atividades responsaveis por criar, coletar,
organizar, analisar, revisar, preservar e disponibilizar o conhecimento referente aos procedimentos e informacdes
operacionais e orientacdes técnicas relacionadas aos servicos de Tl, além de garantir que o conhecimento e as
informacdes estejam disponiveis no lugar adequado, para acesso por pessoas autorizadas.

4.53. Deverdo ser elaborados Procedimentos Operacionais Padréo (POP), documentos que descrevem as atividades,
procedimentos técnicos e informacfes operacionais, com o objetivo de minimizar erros e aprimorar a qualidade dos
atendimentos técnicos referentes aos itens do Catalogo de Servicos.

4.54. Também deverdo ser produzidas listas de Perguntas Frequentes (FAQs), contendo perguntas e respostas
recorrentes, destinadas a esclarecer duvidas usuais dos usuarios sobre temas especificos.

4.55. Demais requisitos estdo detalhados nos Anexos deste Termo de Referéncia.
Sustentabilidade

4.56. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos
0S seguintes requisitos, que se baseiam no Guia Nacional de Contratagcdes Sustentaveis:

4.56.1. Baixo impacto sobre recursos naturais (flora, fauna, ar, solo e agua).

4.56.2. Preferéncia por materiais e tecnologias de origem local.

4.56.3. Maior eficiéncia no uso de recursos como, agua e energia.

4.56.4. Maior geracdo de empregos, preferencialmente com méo de obra local.

4.56.5. Maior vida util e menor custo de manutencao dos bens.

4.56.6. Uso de inovacgdes que reduzam a pressao sobre recursos naturais.

4.56.7. Origem sustentavel dos recursos naturais utilizados.

4.56.8. Praticas de gestédo que garantam direitos trabalhistas e normas de seguranca e
medicina do trabalho.

4.56.9. Gestéo eficaz de emergéncias para mitigar impactos em empregados, usuarios e
no meio ambiente.

4.56.10. Conformidade com requisitos legais e regulamentos ambientais.

4.56.11. Treinamento interno para empregados (nos primeiros trés meses) sobre reducdo
de consumo de energia, agua e residuos solidos.

4.56.12. Fornecimento de Equipamentos de Protecao Individual (EPIs), quando aplicavel.
4.56.13. Orientacdo sobre o cumprimento de normas internas de seguranca e medicina do
trabalho.

4.56.14. Respeito as Normas Brasileiras (NBR) da ABNT sobre residuos soélidos.

4.56.15. Orientacéo aos empregados sobre a destinagéo correta de residuos reciclaveis.

4.56.16. Utilizacdo de produtos florestais madeireiros e ndo madeireiros originarios de manejo florestal
sustentavel ou de reflorestamento.”

Indicagao de marcas ou modelos

4.57. Nao se aplica.
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Da exigéncia de carta de solidariedade
4.58. Nao se aplica.
Subcontratacao

4.59. Na&o sera admitida a subcontratacao total ou parcial do objeto, bem como ndo sera admitida a participagéo de
empresas em consorcio na licitacao.

Da exigéncia de amostra

4.63. Nao se aplica.
Garantia da contratacao[A24]

4.64. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n.° 14.133,
de 2021, no valor de 5% (cinco por cento) e condi¢cdes descritas nas clausulas do contrato.

4.65. Em caso de opc¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo,
até a data de assinatura do contrato.

4.66. A garantia, nas modalidades caucéao e fianca bancaria, devera ser prestada em até 10 dias
Uteis apds a assinatura do contrato.

4.67. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagdo a garantia
da contratacao.

Informacgdes relevantes para o dimensionamento da proposta
4.68. A demanda do 6rgédo tem como base as seguintes caracteristicas:

4.68.1. Para o correto dimensionamento da proposta, a Licitante devera considerar, além de todos os requisitos
estabelecidos neste Termo de Referéncia, as atividades previstas no Catalogo de Servicos, as metas e critérios
estabelecidos nos Niveis Minimos de Servigcos, o parque tecnol6gico disponivel, os perfis profissionais exigidos,
o histérico de chamados e a especificacao técnica da solu¢éo de gerenciamento de servigcos de TIC, conforme
documentacgdo apresentada nos Apéndices deste Termo de Referéncia e no Estudo Técnico Preliminar, Anexo
do Edital;

4.68.2. A quantidade maxima de atendimentos, em nenhuma hipétese, deve ser condicionada
aos dados historicos, visto que a metodologia de prestacdo dos servicos nao é idéntica ao periodo em que
foram contabilizadas, servido apenas como estimativa;

4.68.3. Conforme recomendacéo expressa no item 12.6.5 da Portaria SGD/MGI n° 1.070, de 1° de junho de
2023, sera considerado PATAMAR MINIMO DE INEXEQUIBILIDADE o salario constante no Anexo Il (da
portaria), para o conjunto minimo de profissionais estimados para execucao dos servicos.
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4.68.4. Para fins de analise critica da composicdo de precos unitarios propostos no certame, deve-se
considerar um Fator-K igual ou inferior a 3. Valores acima desse limite deverdo ser objeto de diligéncia e
analise pormenorizada dos componentes ou das causas que levaram ao avanc¢o do limite estabelecido como
referéncia; e

4.68.5. Os custos unitarios de referéncia dos perfis profissionais foram alterados pela Portaria SGD/MGI n°
6.055, de 26 de agosto de 2025, em seu Anexo Il, onde reforca que "O Mapa de pesquisa salarial deve ser
utilizado na definicdo do preco de referéncia da licitacéo, na definicdo do patamar minimo de presuncao relativa
de inexequibilidade e na definicdo de pardmetros a serem utilizados na aplicacdo das modalidades de
remuneracao previstas neste modelo".

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7.  definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagdo contratual pertencam a Administracéo, incluindo
a documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em
gue isso nao ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes
a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢do dos servigos pela contratante;

5.2.4. propiciar todos 0os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢cdes da habilitacéo;
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5.2.6. quando especificada, manter, durante a execuc¢ao do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC
durante a execucédo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentagédo, os modelos de
dados e as bases de dados a Administracao;

5.2.9. fazer atransicdo contratual, quando for o caso.

ou precos

ou sistema

e nao
apassar a

6. MODELO [A46.1]DE EXECUCAO DO OBJETO

Condicodes de execucao
6.1. A execucdo do objeto seguird a seguinte dindmica:
6.1.1. Inicio da execucao do objeto: 1 (um) dia apds emissao da ordem de servico;

6.1.2. Durante a execucdo contratual, o 6rgdo abrird chamados que poderdo abranger: requisicdo de servicos,
requisicdo de mudancga, resolucdo de incidentes ou resolucéo de problemas;

6.1.2.1. A metodologia de classificacdo e priorizagdo, os prazos de atendimento e as
formas de afericdo de resultados estdo descritos no Anexo lli;

6.1.3. A natureza do servico exige o atendimento tempestivo as demandas dos usuérios, que nao podem ser
integralmente planejadas, uma vez que decorrem de falhas ou dividas relacionadas ao funcionamento das
solugtes de TIC.

6.1.4. Todos os chamados decorrentes de requisicdo de mudanca, requisicdo de servicos, problemas e
incidentes deverédo estar vinculados ao processo de avaliacdo da satisfacdo do usuério, exceto aqueles abertos
pela prépria CONTRATADA, os quais deverao ser avaliados pelo CONTRATANTE.
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6.1.5. Durante os dois primeiros meses de execuc¢do contratual, sera aplicado Periodo de Adaptacdo com
flexibilizacGes especificas para permitir adequacao gradual da CONTRATADA aos padrdes exigidos, conforme
0 Anexao llII.

6.1.6. As reducdes previstas no Periodo de Adaptacdo ndo se estendem para as hipoteses de aplicacédo de
sancoes.

6.1.7. Cronograma de aferi¢cdo dos resultados se da conforme o Anexo .
Local e horario da prestacao dos servicos

6.2. Os servigos serdo prestados nos seguintes enderecos: Av. Francisco Lopes de Almeida, 4000, Serrotéo,
Campina Grande/PB. CEP: 58434-700 (sede administrativa) e KM 4,5 da Rodovia Estadual PB-138 - S&o0 José da
Mata, Campina Grande/PB (estacdo experimental).

6.3. Os servicos serdo prestados no seguinte horario: 08h00min as 17h00min, de segunda a
sexta-feira, em dias Gteis.

6.3.1. A CONTRATADA mantera canal de acionamento dedicado para incidentes criticos de infraestrutura
(Nivel 3) que acarretem a indisponibilidade total ou parcial de servigos essenciais fora do horario de expediente.

6.3.2. Para os acionamentos efetuados fora do expediente regular, os prazos de atendimento constantes no
Anexo Il ficardo isentos de avaliagéo.

6.3.3. Registra-se que incidentes dessa gravidade fora do horario comercial possuem carater pontual e atipico,
com registro de apenas duas ocorréncias histdricas: 19/04/2025 as 07:46:00 e 18/01/2026 as 08:10:00.

Rotinas a serem cumpridas

6.3.4. A execucdo contratual observara as rotinas A execuc¢ao contratual observara as rotinas seguindo as
praticas recomendadas pelo framework ITIL v4, conforme caracteristicas pormenorizadas nos Anexos | e |l de Termo
de Referéncia.

Materiais a serem disponibilizados

6.4. Todos os recursos, condi¢des técnicas e a infraestrutura necessarios a execugao dos servicos, incluindo
ferramentas especificas, materiais de apoio, itens de identificacéo e correlatos, serdo de responsabilidade exclusiva
da CONTRATADA.

6.5 Para os empregados da CONTRATADA alocados nas dependéncias do INSA, caberd ao Instituto, durante a
vigéncia do contrato e exclusivamente para a execucdo do objeto contratado, fornecer:

6.5.1. Acesso fisico as areas relacionadas a presta¢édo dos servigos;

6.5.2. Acesso logico, com os respectivos privilégios nos sistemas, aplicacdes e ferramentas
indispensaveis ao pleno desempenho das atividades, restrito aos profissionais diretamente envolvidos;

6.5.3. InstalacBGes e mobiliario adequados para a execugdo dos servigos, vedada a alocacao,
pela CONTRATADA, de colaboradores que ndo estejam diretamente vinculados ao contrato;

6.5.4. Computadores e outros dispositivos indispensaveis ao desempenho das atividades rotineiras;

6.5.5. Acesso a ambientes tecnolégicos e solugdes de software de propriedade do INSA, necessarios a
execucdo das atividades contratadas, sem prejuizo da obrigacdo da CONTRATADA em fornecer softwares
eventualmente previstos no escopo do contrato.

6.6 O uso de recursos de impressao do INSA sera restrito as demandas técnicas diretamente vinculadas aos
servigos contratados.

6.7. O uso de recursos de telefonia do INSA pela CONTRATADA sera permitido apenas quando estritamente
necessario a execucao dos servi¢os, podendo o INSA adotar mecanismos de controle.
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6.8 A utilizacdo ou instalacdo, pela CONTRATADA, de solu¢des tecnoldgicas (hardware ou software) no ambiente do
INSA dependera de autorizacdo prévia, mediante apresentacao de projeto detalhado contendo: descri¢do, escopo de
atuacao, infraestrutura necessaria, documentacéo de licenciamento e propriedade, beneficios esperados, recursos
humanos e tecnolégicos envolvidos, prazos e niveis de acesso requeridos.

6.9. Caso a CONTRATADA opte por utilizar solu¢gdes tecnoldgicas proprias (hardware ou software) no ambiente do
INSA, devera solicitar autorizacao prévia, submetendo projeto detalhado que contemple todos os aspectos
mencionados no item anterior, a fim de possibilitar a analise de adequacgéo e adogéo das providéncias cabiveis pelo
INSA.

6.10. Toda solucéo tecnoldgica instalada nas dependéncias do INSA, a pedido da CONTRATADA, estara sujeita a
consultas e auditorias por representantes formalmente indicados pelo INSA, incluindo servidores da area de TIC, a
equipe de fiscaliza¢&o do contrato e, quando aplicavel, representantes de 6rgaos internos ou externos de controle.

Informacoes relevantes para o dimensionamento da proposta
6.11. A demanda do 6rgao tem como base as seguintes caracteristicas:

6.11.1. Para o correto dimensionamento da proposta, a Licitante devera considerar, além de todos os
requisitos estabelecidos neste Termo de Referéncia, as atividades previstas no Catalogo de Servigos, as metas
e critérios estabelecidos nos Niveis Minimos de Servicos, o parque tecnoldgico disponivel, os perfis
profissionais exigidos, o histérico de chamados e a especificagéo técnica da solugdo de gerenciamento de
servigos de TIC, conforme documentacgéo apresentada nos Apéndices deste Termo de Referéncia.

6.11.2. A quantidade méaxima de atendimentos, em nenhuma hip6tese, deve ser condicionada aos dados
histéricos, visto que a metodologia de prestacao dos servicos néo € idéntica ao periodo em que foram
contabilizadas, servido apenas como estimativa.

6.11.3. Conforme recomendac¢éo expressa no item 12.6.5 da Portaria SGD/MGI n° 1.070, de 1° de junho de
2023, sera considerado PATAMAR MINIMO DE INEXEQUIBILIDADE o salario constante no Anexo Il (da
portaria), para o conjunto minimo de profissionais estimados para execucao dos servicos.

6.11.4. Para fins de andlise critica da composicéo de pre¢os unitarios propostos no certame, deve-se
considerar um Fator-K igual ou inferior a 3. Valores acima desse limite deverdo ser objeto de diligéncia e
analise pormenorizada dos componentes ou das causas que levaram ao avanco do limite estabelecido como
referéncia.

6.11.5. Os custos unitarios de referéncia dos perfis profissionais foram alterados pela Portaria SGD/MGI n°
6.055, de 26 de agosto de 2025, em seu Anexo Il, onde refor¢a que "O Mapa de pesquisa salarial deve ser
utilizado na definicao do preco de referéncia da licitagdo, na definicdo do patamar minimo de presuncéo relativa
de inexequibilidade e na definicdo de parametros a serem utilizados na aplicagdo das modalidades de
remuneracao previstas neste modelo".

6.12. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera os definidos nos chamados ou
tickets registrados na ferramenta de GSTI, acrescido do prazo de reabertura.

6.13. Todos os chamados ou tickets devem ter um prazo de garantia de 7 (sete) dias, com a possibilidade de
reabertura pelo usuario em caso de insatisfacdo com a solucéo, a partir do atendimento.

6.14. Todos os prazos dos niveis de servico incidirdo novamente nos chamados de garantia reabertos.

6.15. As condicfes e prazo deverao observar os Niveis Minimos de Servigos (NMS), nos termos do Anexo lll, e
demais condi¢des estabelecidas neste Termo de Referéncia.

Formas de transferéncia de conhecimento

6.16. A transferéncia do conhecimento deverd ser realizada observando-se o que segue:
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6.16.1. A transferéncia de conhecimento devera ser realizada de forma continua ao longo de toda a execucao
contratual, cabendo a CONTRATADA garantir que os servidores e colaboradores indicados pelo INSA recebam
as informacg6es necessarias.

6.16.2. Toda a documentacado produzida em decorréncia da execucdo do contrato devera ser disponibilizada
ao INSA de maneira sistematica, incluindo registros e histérico de chamados, afericdo dos niveis minimos de
servico, base de conhecimento, processos mapeados, implantados e sustentados, rotinas e procedimentos dos
servigos prestados, bem como atividades de configuracdo e demais informacdes correlatas.

6.16.3. A CONTRATADA devera manter permanentemente atualizada a base de conhecimento, em sistema
gerenciador de banco de dados de sua responsabilidade. Essa base devera conter roteiros de atendimento e
scripts que possibilitem a pronta resolugdo dos chamados, independentemente do canal de acesso utilizado
(telefone, chat, sistema de abertura de chamados, entre outros).

Procedimentos de transicao e finalizagcdo do contrato
6.17. Os procedimentos de transicdo e finalizagdo do contrato constituem-se das seguintes etapas:

6.17.1. Ao término do contrato, a CONTRATADA deve prestar a CONTRATANTE toda a assisténcia
necessaria para garantir a continuidade dos servigos prestados;

6.17.2. A transicdo contratual serd conduzida conforme Plano de Transi¢éo elaborado pela CONTRATADA, o
qual devera ser apresentado ao INSA com antecedéncia minima de um més do encerramento do contrato, sem
custos adicionais para o INSA.

6.17.3. O Plano de Transi¢do devera contemplar todas as atividades de transferéncia de conhecimento e ser
executado até quinze dias antes do término contratual, assegurando o pleno funcionamento do contrato até seu
encerramento.

6.17.4. O Plano de Transicao devera contemplar todas as atividades de transferéncia de conhecimento e ser
executado até quinze dias antes do término contratual, assegurando o pleno funcionamento do contrato até seu
encerramento:

6.17.4.1 O Plano de Transicdo devera contemplar todas as atividades de transferéncia de conhecimento
e ser executado até quinze dias antes do término contratual, assegurando o pleno funcionamento do
contrato até seu encerramento;

6.17.4.2. A manutenc&o dos recursos materiais e humanos necessarios a continuidade das atividades
pela Administracao;

6.17.4.3. A entrega das versoes finais dos produtos e da documentacao;

6.17.4.4. A transferéncia final de conhecimentos relativos a execugédo e manutencao das solucdes de
TIC;

6.17.4.5. A devolucéo de todos os recursos cedidos pelo INSA,;

6.17.4.6. A revogacao e eliminacao de perfis de acesso e caixas postais nos sistemas
do INSA;

6.17.4.7. A excluséo final dos acessos a infraestrutura tecnol6gica da CONTRATANTE;
6.17.4.8. Outras providéncias pertinentes para o encerramento contratual.

Quantidade minima de servicos para comparac¢ao e controle

6.18. Cada OS conterd o volume de servicos demandados, incluindo a sua localizacéo e o prazo.

6.19. A métrica vinculada ao objeto é a entrega integral dos servicos demandados mensalmente, com apuragéo de
resultados fundamentada nos niveis de servigo definidos neste Termo de Referéncia.
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6.20. Na&o existe fixacdo de volumes minimos ou maximos mensais de servigos, nem de quantitativos mensais para
chamados ou tickets.

6.21. A CONTRATADA ¢ responsavel por dimensionar adequadamente sua capacidade de atendimento para
absorver variagfes no volume de demandas, assim como eventuais mudancas no ambiente computacional, devendo
seguir os requisitos metodoldgicos previstos no Termo de Referéncia e seus Anexos, bem como observar os
guantitativos minimos exigidos.

Mecanismos formais de comunicacao
6.22. Sao definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, 0s seguintes:

) Ordem de Servico;

II) Ata de Reunido;

[II) Oficio;

IV) Sistema de abertura de chamados;
V) E-mails institucional/corporativo;
VI) Outros, em havendo aditivo.

Manutencao de Sigilo e Normas de Seguranca

6.23. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag8es contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagéo de sigilo conferida pelo Contratante a tais documentos.

6.24. O Termo de Compromisso e Manutencéo de Sigilo, contendo declara¢do de manutencdo de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos Anexos IV e V deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicac¢8es entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

Preposto[Al]

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da presta¢éo dos servigos,
indicando no instrumento os poderes e deveres em relacao a execucéo do objeto Contratado.

7.6. O Contratado ndo necessitara manter preposto da empresa no local da execucao do objeto.

7.7. O Contratante podera recusar, desde que justificadamente, a indicagcdo ou a manutencdo do preposto da
empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial
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7.8. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condicGes estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucgao dos servigos.

7.9. Areunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.10.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execu¢éo do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual,

7.10.5. Apresentacdo das declaragfes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
sequir.

Fiscalizagcdo Técnica

7.12. O fiscal técnico do contrato acompanhara a execucédo do contrato, para que sejam cumpridas todas as
condi¢Oes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.

7.13. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos
defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitir4 notificacGes para a
correcao da execucdo do contrato, determinando prazo para a correcgao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar deciséo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necesséarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execuc¢do do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.18. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa
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7.19. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencéo das condicdes de habilitagcdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacBes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

Gestor do Contrato
7.21. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.21.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro
de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracao.

7.21.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.21.3. acompanhar a manutencdo das condi¢cdes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa
no relatorio de riscos eventuais.

7.21.4. emitir documento comprobatério da avaliagcao realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obriga¢cfes assumidas pelo Contratado, com menc¢do ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.21.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.21.6  elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragéao.

7.21.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacdo expressa de que o valor da Nota Fiscal emitida pela contratada confere com
o valor dimensionado pela fiscalizacao e gestao no recebimento definitivo do servico.

7.21.8. receber e dar encaminhamento imediato:

7.21.8.1. as denuncias de discriminacao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso
I1l, do Decreto n.° 12.174/2024;

7.21.8.2. a notificacdo formal de que a empresa contratada esta descumprindo suas obrigacdes trabalhistas,
enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por qualquer
outro meio idéneo.[A2]

8. CRITERIOS [A59.1]DE MEDICAO [A60.1]E PAGAMENTO

8.1. A avaliacdo da execuc¢do do objeto utilizara o [Instrumento de Medicdo de Resultado (IMR), sendo esse o
mecanismo formal, definido no planejamento e na execucdo contratual, utilizado para avaliar de forma objetiva o
desempenho da contratada em relagdo as obrigacdes pactuadas, assegurando que o erario s6 remunere resultados
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compativeis com o que foi contratado no contexto de contratos da administracdo publica federal. Os critérios de
aceitagcdo do objeto sdo baseados nas métricas, metas e indicadores de Niveis Minimos de Servigos (NMS), definidos
no Anexo lll e demais condicdes deste Termo de Referéncia.

8.2. Sera indicada a retengd@o ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢@es cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execucao do servi¢co, ou os utilizou com
qualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacao
dos servigos.

Recebimento

8.4. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.5. O prazo para recebimento provisorio serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgao da prestacdo dos servigos a que se referem a parcela a ser paga.

8.6. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.

8.7. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.8. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.9. Para efeito de recebimento provisorio, sera considerado para fins de faturamento, o fiscal técnico

do contrato ird apurar o resultado das avaliacbes da execucdo do objeto e, se for o caso, a analise do desempenho e
qualidade da prestacdo dos servigcos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do
contrato.

8.9.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

8.10. Ao final de cada periodo/evento de faturamento:

8.10.1. o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execucao do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com o0s
indicadores previstos no ato convocatério, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato;

8.11. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.12. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo nédo atestar a Ultima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.13. A fiscalizacdo nédo efetuara o ateste da Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.
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8.14. O recebimento provisério também ficara sujeito, quando cabivel, & concluséo de todos os testes de campo e a
entrega dos Manuais e Instrucdes exigiveis.[A4]

8.15.  Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.16. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.17. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisério,
por servidor ou comissao designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do
servico e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.17.1  Emitir documento comprobatério da avaliacédo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento.

8.17.2. Realizar a analise dos relatdrios e de toda a documentagéo apresentada pela fiscalizagdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando ao Contratado, por escrito, as respectivas corre¢oes;

8.17.3.  Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.17.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.17.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo.[A5]

8.18. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.19. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo Contratado, de inconsisténcias
verificadas na execucédo do objeto ou no instrumento de cobranca.

8.20. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execu¢éo do contrato.

Procedimentos de Teste e Inspecao

8.21. Serédo adotados como procedimentos de teste e inspec¢do, para fins de elaboragcédo dos Termos de
Recebimento Provisério e Definitivo:

8.21.1. A afericdo dos indices previstos neste Termo de Referéncia sera realizada pelo INSA por meio de acesso
direto as bases de dados dos softwares utilizados na execuc¢do dos servigos. O objetivo é comprovar os valores
informados pela CONTRATADA nos relatérios mensais de prestacdo de servigos.

8.22. Os relatérios mensais deverdo conter, no minimo, as informacg@es detalhadas abaixo:

8.22.1. Dados de chamados e atendimentos: registro completo de todos os chamados recebidos, incluindo data
/hora de abertura, classificacdo de prioridade (critico, alto, médio, baixo), tempos de resposta e resolucéo,
status de fechamento e identificacdo do usuario solicitante.

8.22.2. Métricas de prazos: quantitativo de chamados atendidos dentro dos prazos estabelecidos para resposta
e para resolucao.
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8.22.3. Indicadores de disponibilidade: dados extraidos das ferramentas de monitoramento, demonstrando o
tempo total de disponibilidade dos servigos criticos, excluindo manutengdes programadas, para célculo do
percentual de disponibilidade.

8.22.4. Dados de eficacia: quantitativo de chamados resolvidos versus chamados reabertos, permitindo a
mensuracao da qualidade das solu¢fes implementadas.

8.22.5. Pesquisas de satisfacao: consolidacdo das avaliagcbes dos usuarios coletadas automaticamente via
Sistema de Gerenciamento de Servigos de Tl, em escala de 1 a 5 pontos.

8.22.6. Tempos de reparo: para incidentes criticos de infraestrutura, registro dos tempos médios necessarios
para restauracdo completa dos servigos.

8.22.7. Logs e evidéncias: registros de sistema que comprovem os dados apresentados, permitindo auditoria e
validacéo das informagdes, quando necessario.

8.22.8. O relatério de faturamento deve conter indicadores contratuais mensurados no periodo, Niveis Minimos
de Servigo (NMS) alcancados e tabela de descontos.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacédo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrugdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.25. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessérios e essenciais do documento, tais como:

[) o prazo de validade;

II) adata da emisséo;

[II) os dados do contrato e do érgéo contratante;

IV) o periodo respectivo de execucao do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de retencdes tributarias cabiveis.

8.26. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacao da regularizacédo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133/2021.

8.28. A Administracdo devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condicfes de habilitacdo exigidas;

8.28.2. identificar possivel razdo que impeca a participacdo em licitagcdo/contratagdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar
aos Orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
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guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacao da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo, mediante aplicacdo do indice de
Custo de Tecnologia da Informacao (ICTI) de correcdo monetéaria.[A6]

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
guando da realiza¢do do pagamento, os percentuais estabelecidos na legislacéo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nao sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacdo de pagamento
8.39. NA&o sera admitida antecipagdo de pagamento.
Reajuste[A14]

8.40. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 29/11/2026.

8.41. Apoés o interregno de um ano, e independentemente de pedido do Contratado, 0s prec¢os iniciais serdo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacdo - ICTI,
mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas apds a ocorréncia da anualidade.

8.42. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

8.43. No caso de atraso ou nao divulgacéo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.44. Nas afericBes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.45. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacdo entdo em vigor.
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8.46. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.47. O reajuste sera realizado por apostilamento.
Cessdo de Crédito
8.48. As cessOes de crédito dependerao de prévia aprovacao do Contratante.

8.48.1. A eficacia da cesséo de crédito, em relacdo a Administracdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

8.48.2. Sem prejuizo do regular atendimento da obrigacédo contratual de cumprimento de todas as condi¢des de
habilitacdo por parte do Contratado (cedente), a celebragdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.48.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela
execucado do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito puablico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracgéo.

8.48.4. A cessdo de crédito ndo afetar4 a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.49. O disposto nesta secao ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. Sancoes Administrativas e Procedimentos para retencao ou glosa no pagamento

9.1. Nos casos de inadimplemento na execu¢cdo do objeto, as ocorréncias seréo registradas pela contratante,
conforme a tabela abaixo:

Id Ocorréncia Glosa

Glosa de 0,5% (meio por cento) sobre o valor
mensal do Contrato por dia (til de atraso em
prestar as informacgdes por escrito, ou por
outro meio quando autorizado pelo

INSA, até o limite de 5 (cinco) dias Uteis.
Ap0s o limite de 5 (cinco) dias Uteis,
aplicar-se-a glosa de 1% (um por cento)
sobre o valor mensal do Contrato.

N&o prestar os esclarecimentos no prazo de
méximo de 8 horas uteis, referente
execucdo dos servicos, salvo quando
1 |implicarem em indagacbes de carater
técnico, hipdtese em que seréo respondidos
no prazo maximo de

16 horas uteis.

Glosa de 1% (um por cento) sobre o valor
Deixar de implantar pratica baseada na ITIL |mensal devido a CONTRATADA, por

no prazo estabelecido. processo ndo implantado, enquanto durar a
ocorréncia, medido a partir do 15° més.
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3 |Deixar de customizar a Solugéo de Glosa de 0,5% (meio por cento) sobre o
Gerenciamento de Servicos de TIC no prazo [valor mensal do contrato, enquanto durar a
estabelecido. ocorréncia.

Dificultar a afericdo de qualquer dos indices .
. ¢ quaid . Glosa de 5% (cinco por cento) sobre o valor

4 |previstos neste Termo de Referéncia e seus

total do Contrato.
Anexos.
N&o manter os profissionais atualizados nas |Glosa de 1% (um por cento) sobre o valor

5 |tecnologias implantadas no ambiente do mensal do contrato, enquanto durar a
CONTRATANTE. ocorréncia.

. i ) Glosa de 1% (um por cento) sobre o valor
Deixar de atender aos requisitos de perfis 6 (um p )
6 o i o . mensal do contrato, enquanto durar a
profissionais e/ou equipe minima exigidos. .
ocorréncia.
Deixar de substituir, no periodo de até 30
(trinta) dias corridos, a partir do recebimento
da comunicacdo formal, prestador de
servico que nao atenda os objetivos|Glosa de 0,5% (meio por cento) sobre o valor

7 |pactuados no servico contratado ou cujalmensal do contrato, enquanto durar a
atuacdo, permanéncia ou comportamentolocorréncia.
forem julgados prejudiciais e inconvenientes
a execucao dos servicos ou as normas do
INSA.

Realizar alteragbes na configuragéo da

8 infraestrutura de TIC do INSA que néo Glosa de 2% (dois por cento) sobre o valor
tenham sido expressamente autorizadas mensal do contrato, por ocorréncia.
pelo 6rgéo.

Descumprir qualquer outro prazo .
p- quala P a Glosa de 0,5% (meio por cento) sobre o valor

9 |estabelecido neste Termo de Referéncia, .

- mensal do contrato por dia de atraso.
nao citado nesta tabela.
. . . Glosa de 2% (dois por cento) sobre o valor
Deixar de atender aos requisitos de perfis

10 o i o . mensal do contrato, enquanto durar a

profissionais e/ou equipe minima exigidos. a
ocorréncia.
Deixar de executar, sem justificativa aceita |Glosa de 1% (um por cento) sobre o valor

11 [pelo INSA, backup de dados conforme mensal do contrato, enquanto durar a
especificado no catalogo de servigos. ocorréncia.

Deixar de monitorar algum ativo, que em Glosa de 5% (cinco por cento) sobre o valor

12 |caso de falha/erro/incidente possa impactar |mensal do contrato, enquanto durar a
na prestacao do servico ocorréncia.
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13 |Dificultar o repasse de conhecimento
durante o periodo de transicdo contratual.  [Gl0sa de 1% (um por cento) sobre o valor
mensal do contrato, enquanto durar a

ocorréncia.
Deixar de avaliar a rotina de backup e Glosa de 0,5% (meio por cento) sobre o valor
14 restauracéo de dados de toda a mensal do contrato, por ocorréncia. Em caso
infraestrutura de Tl e propor corre¢cdes na  |de reincidéncia, Glosa de 1% (um) por cento
rotina caso necessario. do valor mensal do contrato.

Perder dados ou informacdes corporativas
15 |por erros de operacado ou de inobservancia
dos requisitos de politica de backup.

Glosa de 1% (um por cento) sobre o valor
mensal do contrato.

9.2. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencao ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
contratado:

9.2.1. n&o atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéao de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada,;

9.3. Comete infragcdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecugéo parcial do contrato;

b) der causa a inexecucédo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucgdo ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacao falsa ou prestar declaracéo falsa durante a execucao do contrato;

f)  praticar ato fraudulento na execuc¢éo do contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.4. Seréo aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecuc¢dao parcial do contrato, sempre que nao se justificar
a imposicéo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicéo de penalidade mais grave;

9.4.3. Declaracédo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢cao de penalidade
mais grave.

9.4.4. Multa:

9.4.4.1. Moratoria, para as infracdes descritas no item “d”, de 0,3% (trés décimos por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias.

9.4.4.2. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentagdo, suplementacao
ou reposicdo da garantia;
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9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementa¢ado ou reposicao da
garantia autoriza a Administracdo a promover a extincdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infrages descritas acima alineas “e” a “h” de 5% (cinco por cento) a 20% (
vinte por cento) do valor da contratagao.

9.4.4.4. Compensatoria, para a inexecucao total do contrato prevista acima na alinea “c”, de 20% (vinte por
cento) a 30% (trinta por cento) do valor da contratacéo.

9.4.4.5. Compensatoria, para a infracado descrita acima na alinea “b”, de 10% (dez por cento) a 20% (vinte por
cento) do valor da contratagéo.

9.4.4.6. Compensatdria, em substituicdo a multa moratéria para a infracdo descrita acima na alinea “d”, de 10
% (dez por cento) a 20% (vinte por cento) do valor da contratacéo.

9.4.4.7. Compensatéria, para a infracdo descrita acima na alinea “a”, de 5% (cinco por cento) a 15% (quinze
por cento) do valor da contratacao.

9.5. A aplicacdo das sanges previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigagéo de
reparagéo integral do dano causado ao Contratante.

9.6. Todas as sanc¢0es previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacao da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacéo.

9.8. Se a multa aplicada e as indenizag6es cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

9.10. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacées serdo enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacdes a eles
comprovadamente enviadas.

9.11. Na aplicacao das sanc¢bes serdo considerados:
9.11.1. anatureza e a gravidade da infragdo cometida;
9.11.2. as peculiaridades do caso concreto;
9.11.3. as circunstancias agravantes ou atenuantes;
9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. a implantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

9.12. Os atos previstos como infrag6es administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
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apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sang¢bes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizac6es, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo MENOR PRECO.

Regime de Execucdo

10.2. O regime de execucédo do contrato serd por EMPREITADA POR PRECO GLOBAL, uma vez que 0s precos
sao fixados por unidades determinadas, conforme os itens que compdem o objeto da contratagéo, e 0os pagamentos
correspondem a medicéo dos servigos efetivamente executados.

Exigéncias de habilitacao
10.3. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

10.5. Empreséario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;[A6]
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10.8. Sociedade empresaria estrangeira: portaria de autoriza¢do de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

e—0 aprovou,
peetiva—sede,

10.12. Consoércio de empresas: contrato de consércio devidamente arquivado no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n°® 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa lider,
responsavel por sua representacéo perante a Administragdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragBes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;[A8]

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar
tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.[A9]

Qualificacdo Econémico-Financeira[A10]

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitagdo/contratacdo, ou de sociedade simples;
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10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. balanco patrimonial, demonstracao de resultado de exercicio e demais demonstragfes contabeis dos dois
Ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes
féormulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, a comprovacdo de
patrimonio liquido de 10% (dez por cento) do valor total estimado da contratacéo.

10.26. Os indicadores fixados acima deverao ser atingidos em cada um dos dois Ultimos exercicios sociais, sob
pena de inabilitacao.

10.27. Os documentos referidos acima limitar-se-d4o ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.28. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmisséo da Escrituracédo Contabil Digital - ECD ao Sped.

10.29. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.30. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

Qualificacao Técnica

10.31. Declaracéo de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigacfes objeto da contratacao.

10.31.1. Essa declaracdo podera ser substituida por declaragdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condicdes e peculiaridades da contratacéo.

10.32. Comprovagdo de aptiddo para execugdo de servico similar, de complexidade tecnolégica e operacional
equivalente ou superior a do objeto desta contratacédo, ou do item pertinente, por meio da apresentacéo de certiddes
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ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.32.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.32.1.1. Prestacdo de servicos de Operacdo de Infraestrutura e Atendimento a Usuarios de TIC ou
equivalente, por meio de Central de Servigos, com regime de atendimento presencial, em conformidade com as
melhores praticas de ITIL, com atuagdo em N1, N2 e N3.

10.32.1.2.  Prestacdo de servicos de administracdo de ambiente de redes IP com roteadores, switches e
administracao de rede wireless;

10.32.1.3. Prestagéo de servigos de instalagdo, configuracao, gerenciamento e sustentacao de servicos de
rede como DHCP, DNS, VPN;

10.32.1.4. Prestacéo de servicos de instalagcdo, configuracdo, gerenciamento e sustentacdo de servicos de
rede como DHCP, DNS, VPN;

10.32.1.5. Prestacdo de servigcos de suporte e sustentacdo de ambiente para servidores web, contemplando
tecnologias como Apache, Tomcat e JBOSS, além de instalagdo, configuracdo, administracdo e manutencgéo
desses servidores web em ambientes de desenvolvimento, homologacéo e producéo;

10.32.1.6. Prestacdo de servicos de configuracdo, manutencdo e monitoramento de Storage utilizando
solugéo open source;

10.32.1.7. Prestagdo de servigos de configuracdo, manutencdo e monitoramento de servidor em nuvem;
10.32.1.8. Servicos de Implantagdo e manutencdo da Solucao de Gerenciamento de Servigos de TIC;

10.32.1.9.  Servigos de administracdo, configuragdo em manutencdo de Servidores baseados no Sistema
Operacional Linux e Windows;

10.32.1.10. Servigcos de gerenciamento e orquestracao de servidores virtualizados utilizando ferramenta open
source, com no minimo 16 (dezesseis) instancias de servidores fisicos ou virtuais;

10.32.1.11. Servigos de administrac@o de servicos de diretério, em ambiente computacional, utilizando
autenticacdo e controle de acesso baseados em Lightweight Directory Access Protocol - LDAP;

10.32.2. Serdo admitidos, para fins de comprovacdo de quantitativo minimo de servigo, a apresentacédo e o
somatorio de diferentes atestados de servicos executados de forma concomitante.

10.32.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.32.4. O fornecedor disponibilizara todas as informacdes necessarias a comprovacdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a contratacéo,
endereco atual do Contratante e local em que foram prestados o0s servi¢os, entre outros documentos.

10.32.5. Os atestados deveréo referir-se a servigcos prestados no ambito de sua atividade econémica principal ou
secundéaria especificadas no contrato social vigente.

10.32.6. Serédo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducéo para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.32.7. A apresentacao, pelo fornecedor, de certidées ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 8§ 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.32.8. O atestado devera conter a identificacdo do 6rgdo ou empresa emitente, incluindo nome ou razao social,
CNPJ, endereco completo, nome da pessoa responsavel e sua funcéo, e telefone para contato.
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10.32.9. Deverd ser indicada, pelo emissor do atestado, a confirmacdo do atendimento dos requisitos de
gualidade e dos prazos exigidos, com descricdo, duracao e avaliacdo dos resultados.

10.32.10. O documento deve descrever as principais caracteristicas dos servigos, comprovando que a
CONTRATADA executa ou executou o0 objeto da contratacdo, informando a data de emissédo do atestado ou certidao,
e trazendo assinatura e identificacdo do signatario (nome, telefone, cargo e funcao no 6érgdo ou empresa emitente).

10.32.11. Considera-se objeto similar aquele relativo a contratos cujos servigos caracterizem os mesmos descritos
nesta contratacdo e que tenham relagdo direta com as atividades previstas no Termo de Referéncia e especificacoes
técnicas, em ambientes compativeis com os do CONTRATANTE, conforme descrito nos Anexos.

10.32.12. Os atestados de capacidade técnica apresentados para comprovacao dos servicos executados deverdo
referir-se a um periodo minimo de 12 (doze) meses

10.32.13. Para comprovacao da experiéncia minima de 12 (doze) meses na prestagéo de servigcos, aceita-se o
somatoério de atestados de diferentes periodos, sem obrigatoriedade de serem ininterruptos, conforme item 10.7.1 do
Anexo VII-A da IN SEGES/MPDG n° 5/2017.

10.32.14. Os atestados deverédo ser validos e conter a descricao detalhada dos softwares, bancos de dados,
sistemas operacionais, arquitetura e demais componentes utilizados.

10.32.15. Cabe ao INSA, caso necessario, realizar diligéncias para averiguar as informac¢des constantes nos
atestados de capacidade técnica apresentados.

10.32.16. No caso de atestados emitidos por pessoas juridicas de direito privado, NAO serdo considerados
agueles provenientes de empresas pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

10.32.16.1. Consideram-se pertencentes ao mesmo grupo empresarial da licitante aquelas empresas
controladas ou controladoras, ou que possuam pelo menos um sdécio (pessoa fisica ou juridica) em comum com a
emitente e a licitante.

10.32.17. Para comprovacao de quantitativo minimo de servico, sera admitida a apresentacao de diferentes
atestados referentes a servigcos executados de forma concomitante, equiparando-se essa situacdo, para atestar
capacidade técnico-operacional, a contratacdo Unica, conforme item 10.9 do Anexo VII-A da IN SEGES/MPDG n° 5
/2017.

10.32.18. So6 serdo aceitos atestados expedidos apos a concluséo do contrato, ou apds pelo menos um ano de
inicio de execucao, salvo contratos firmados para execuc¢do em prazo inferior, conforme item 10.8 do Anexo VII-A da
IN SEGES/MPDG n° 5/2017.

10.32.19. O fornecedor devera disponibilizar todas as informacdes necessarias a comprovagao
da legitimidade dos atestados, inclusive copia do contrato que fundamentou a contratacdo, endereco atual do
CONTRATANTE e local de execucdo do objeto contratado, entre outros documentos, quando solicitado pela
Administragéo.

Disposicdes gerais sobre habilitacao

10.33. Quando permitida a participacéo na licitagdo/contratacdo de empresas estrangeiras que néo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.34. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato
ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serao traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.35. N&o serdo aceitos documentos de habilitagcdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.
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10.36. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.37. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas contribuicdes.

Documentacdo complementar para cooperativas
10.38. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentagdo complementar:

10.38.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacéo de que estdo domiciliados na localidade
da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da Lei n. 5.764, de
1971,

10.38.2. A declaracdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.38.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
servico;

10.38.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.38.5. A comprovacao de integracéo das respectivas quotas-partes por parte dos cooperados que executardo o
contrato;

10.38.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:

10.33.6.1. ata de fundacéo;

10.33.6.2. estatuto social com a ata da assembleia que o aprovou;

10.33.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

10.33.6.4. editais de convocacéo das trés Ultimas assembleias gerais extraordinarias;

10.33.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais;

10.33.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da contratacao; e

10.33.6.7. Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n. 5.764, de

1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagdo, que é o maximo aceitavel, é de R$ 919.669,20 (novecentos e
dezenove mil seiscentos e sessenta e nove reais e vinte centavos), conforme custos unitarios apostos na tabela
contida no item 1.1 acima.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

12.2. A indicacdo da dotacdo orcamentéaria fica postergada para o momento da assinatura do contrato ou
instrumento equivalente.
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13. DISPOSICOES FINAIS

13.1. As informag@es contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

Integrante
Requisitante

Daniel de Souza
Freitas

Agente de contratagdo

3519383

Integrante
Técnico

Mateus de Lima Melo
Kopelman

Agente de contratagéo

3488371

Integrante
Técnico

Claudia Mara Baldim
Ribeiro

Agente de contratagdo

673269

Integrante
Administrativo

Richard Medeiros de
Araujo

Agente de contratagéo

1503065

Aprovo,

Autoridade Competente

José Etham de Lucena Barbosa

Diretor

3446269

INTEGRAM ESTE TERMO DE REFERENCIA OS SEGUINTES ANEXOS:

ANEXO I - REQUISITOS DE EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL PARA EXECUGAO DOS SERVICOS

ANEXO II - CATALOGO DE SERVICOS DE TIC

ANEXO III - NfVEIS MINIMOS DE SERVICOS E INDICADORES DE DESEMPENHO

ANEXO IV - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

ANEXO V - TERMO DE CIENCIA

ANEXO VI - DECLARACAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO DA LGPD
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ANEXO VII - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL
ANEXO VIII - INFRAESTRUTURA E RECURSOS DE TIC

ANEXO IX - DECLARAGAO DE VISTORIA

ANEXO X - DECLARAGAO DE RECUSA DE VISTORIA

ANEXO XI - MODELOS DE PLANILHAS DE CUSTOS E FORMACAO DE PRECOS

ANEXO XII - CONTEUDO PROGRAMATICO DAS CERTIFICACOES OBRIGATORIAS

14. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MATEUS DE LIMA MELO KOPELMAN

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 23/09/2026 as 13:24:50.

DANIEL DE SOUZA FREITAS

Membro da comissdo de contratagao

1Y
t“? Assinou eletronicamente em 23/09/2026 as 13:43:43.

RICHARD MEDEIROS DE ARAUJO

Membro da comissdo de contratagdo

1Y
t“? Assinou eletronicamente em 23/09/2026 as 13:57:54.

CLAUDIA MARA BALDIM RIBEIRO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 23/09/2026 as 15:26:03.
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ANEXO |
REQUISITOS DE EQUIPE TECNICA E QUALIFICAGAO PROFISSIONAL PARA
EXECUGAO DOS SERVIGOS

1. INTRODUGAO

Este apéndice especifica os perfis profissionais, requisitos minimos e qualificagdes
exigidas para execucgao dos servicos de operagao de infraestrutura e atendimento a
usuarios de Tecnologia da Informagado e Comunicagao (TIC) no INSA, garantindo
total aderéncia ao modelo de contratagdo definido pela Portaria SGD/MGI n.°
1.070/2023, atualizada pelas Portarias SGD/MGI n.° 6.680/2024 e n.° 6.055/2025, e
conforme a Instru¢cao Normativa SGD/ME n.° 94/2022.

O dimensionamento proposto fundamenta-se na criticidade do ambiente
tecnologico, analise do histérico de demandas e chamados, diversidade e
complexidade da infraestrutura existente, e na necessidade imperativa de assegurar
0os mais altos padrdes de disponibilidade, resiliéncia, seguranca da informacao e
continuidade dos servigos criticos da instituigao.

2. PERFIS PROFISSIONAIS

Perfil profissional Nivel [ Categoria de CBO Quantidade | Modalidade
servigo Ref.
Técnico em Junior | Suporte ao 3132-20 |2 Presencial
manutengao de Usuario (N1/N2)
equipamentos de
informatica
Administrador de Pleno | Sustentagdo de |2123-15 |1 Presencial
sistemas Infraestrutura
operacionais (Sistemas
Operacionais —
N2/N3)
Analista de redes e Pleno | Conectividade e | 2124-10, | 1 Presencial
de Comunicagao 2123-10
comunicagao de (N2/N3)
dados

3. ESPECIFICAGAO DETALHADA DOS PERFIS PROFISSIONAIS
3.1. TECNICO EM MANUTENGAO DE EQUIPAMENTOS DE INFORMATICA
3.1.1. Formagao Académica Minima:

Requisito Obrigatoério:



Ensino médio completo E curso técnico em Informatica, Tecnologia da
Informagao ou area correlata, reconhecido pelo MEC; OU

Ensino médio profissionalizante em TIC reconhecido pelo MEC; OU

Estar cursando OU ter cursado ensino superior na area de TIC, em instituicdo
reconhecida pelo MEC.

3.1.2. Experiéncia Profissional

Pelo menos um ano de experiéncia comprovada em:

Atendimento hierarquico de tickets de suporte utilizando metodologia e
praticas de ITIL

Manutengéo preventiva e corretiva de equipamentos de informatica

Suporte técnico a usuarios (N1/N2)

Diagndstico e solugao de problemas de hardware e software

Instalagao e configuracdo de sistemas operacionais

Gestéao de ativos de Tl e controle de inventario

3.1.3. Conhecimentos Técnicos Exigidos

a) Hardware e Infraestrutura:

Arquitetura de computadores: Conhecimento profundo de arquiteturas x86,
x64, ARM, componentes (processadores, memoria, placas-mée, fontes de
alimentagao)

Dispositivos de armazenamento: HDD, SSD, NVMe, tecnologias RAID,
backup e recuperacéao

Periféricos: Impressoras (jato de tinta, laser, multifuncionais), scanners,
monitores, dispositivos de entrada

b) Sistemas Operacionais e Software:

Microsoft Windows: Windows 10/11 (instalagdo, configuracdo avangada,
GPO, registro, troubleshooting)

Sistemas Linux: Nog¢des basicas de distribuicdes Ubuntu, CentOS (comandos
basicos, instalagao)

Softwares de produtividade: Google Workspace, Microsoft 365, LibreOffice,
navegadores web

Ferramentas de seguranga: Antivirus corporativo, antimalware, ferramentas
de limpeza

c) Ferramentas de Gestao e Suporte:

Sistemas ITSM: Experiéncia com ferramentas de help desk, registro e
acompanhamento de chamados

e Acesso remoto: AnyDesk, TeamViewer, Remote Desktop, VNC, ferramentas

de suporte remoto seguro



Inventario de TI: Sistemas de controle de ativos, etiquetagem, documentacao
técnica

3.1.4. Certificagoes

Certificagoes Obrigatorias

CompTIA A+ Core 1 (220-1101)

Certificagoes Complementares (desejaveis):

CompTIA A+ Core 2 (220-1102)
HDI Customer Service Representative (HDI-CSR)
ITIL 4 Foundation

3.1.5. Competéncias Comportamentais e Transversais

Comunicacao efetiva: Capacidade de explicar questdes técnicas para
usuarios leigos

Orientacdo ao cliente: Foco na satisfacdo do usuario final e resolugao
eficiente de problemas

Trabalho em equipe: Colaboracdo efetiva com diferentes areas e niveis
hierarquicos

Gestao de tempo: Capacidade de priorizar e gerenciar multiplas demandas
simultaneamente

Aprendizado continuo: Proatividade para atualizagao técnica e adaptagao a
novas tecnologias

Etica profissional: Confidencialidade, responsabilidade e integridade no
manuseio de informacdes

3.1.6. Responsabilidades e Atribuigées Especificas

Atividades Principais:

Executar manutencdo preventiva e corretiva em estacbes de trabalho,
notebooks e periféricos

Realizar diagndéstico avangado de falhas de hardware e software

Instalar, configurar e atualizar sistemas operacionais e aplicativos

Prestar suporte técnico de primeiro e segundo niveis (N1/N2) aos usuarios
Configurar e gerenciar perfis de usuario, permissdes e politicas locais
Realizar controle e atualizagao do inventario de ativos de Tl

Atividades Complementares:

Documentar procedimentos técnicos e elaborar relatérios de manutengao
Participar de atualizagdes e melhorias da infraestrutura

Colaborar na definicdo de padrdes técnicos e procedimentos operacionais
Monitorar indicadores de qualidade e SLA dos servigos prestados



3.2. ADMINISTRADOR DE SISTEMAS OPERACIONAIS

3.2.1. Formagcao Académica Minima

Requisito Obrigatério:

Ensino superior completo em Tecnologia da Informagdo, Ciéncia da
Computagao, Engenharia de Computacgao, Sistemas de Informagao ou area
correlata, em instituicao reconhecida pelo MEC.

3.2.2. Experiéncia Profissional

Pelo menos trés anos de experiéncia comprovada em:

Administracao de servidores em ambiente corporativo.

Administragcao e suporte a servidores em ambientes hibridos.

Migracao, provisionamento e sustentacao de infraestrutura em nuvem publica
Configuragao e manutencgao de servigos de infraestrutura.

Virtualizagéo e conteinerizagao.

Automacéo de tarefas e scripting multiplataforma.

Monitoramento e troubleshooting de sistemas.

3.2.3. Conhecimentos Técnicos Exigidos

a) Versoes, Arquitetura e Sistemas de Arquivos Windows:

Versbes e Edi¢des Principais: Windows Server 2019, 2022 e 2025 (edi¢oes
Standard e Datacenter); gerenciamento e implantacdo de servidores em
modo Server Core (sem interface grafica) e Desktop Experience (com
interface grafica).

Arquitetura, Subsistemas e Boot: Gerenciamento e assinatura de drivers
corporativos, inicializagcdo de servicos do sistema, otimizac&o (tuning) via
Registro do Windows (Registry); troubleshooting avancado de inicializagao
(BCD - Boot Configuration Data, WinRE - Windows Recovery Environment e
analise de Blue Screen/Dumps).

Sistemas de Arquivos e Armazenamento: NTFS e ReFS; gerenciamento de
volumes légicos e resiliéncia via Storage Spaces (Espagos de
Armazenamento); implementagao de cotas de disco e triagem de arquivos via
FSRM (File Server Resource Manager); controle de acesso e seguranga
avancada através de permissdes NTFS, compartilhamento, heranga e ACLs
(Access Control Lists).

b) Distribuicoes e Kernel Linux:

Distribuicdes principais: CentOS Stream, Rocky Linux, AlmaLinux, Ubuntu
Server, Debian.



e Gerenciamento de kernel: Modulos, compilagao, tuning, troubleshooting de
boot.

e Sistemas de arquivos: ext4, XFS, Btrfs, ZFS, LVM, cotas e permissdes
avancadas.

c) Administragcao de Sistema e Interoperabilidade:

e Gerenciamento de usuarios: PAM, LDAP, integracdo avangada com Active
Directory (AD) , sudo, politicas de senha.

e Gerenciamento  de pacotes: YUM/DNF  (RHEL/CentOS), APT
(Debian/Ubuntu), Snap, Flatpak.

e Agendamento e automacédo: Cron, systemd timers, PowerShell Core (para
Linux/Windows), Bash.

e Logs e auditoria: systemd-journald, rsyslog, logrotate, auditd.

d) Servigos de Rede e Infraestrutura Hibrida:

e Servicos essenciais: Apache HTTP Server, Nginx, SSH, FTP/SFTP.

e Conectividade Windows/Linux: NFS, Samba/CIFS (compartiihamento de
arquivos e autenticagéo de dominio) .

e DNS e DHCP: BIND9, dnsmasq, integracdo com DNS/DHCP do Windows
Server .
Seguranga de rede: firewalld, fail2ban, SELinux, AppArmor.
Sincronizagao: NTP, Chrony, configuragdes de timezone.

e) Virtualizagao e Containers:
e Hypervisors: Proxmox VE (administragdo avangada) e Microsoft Hyper-V .
e Alta disponibilidade: Cluster configuration, storage compartilhado, live
migration.
Containers: Docker (criagdo de imagens, docker-compose, registry).
Orquestracdo: Kubernetes (conceitos basicos, pods, services, ingress,
volumes).

f) Computagao em Nuvem (Cloud Computing):

e Conceitos de Nuvem: Arquiteturas laaS, PaaS e SaaS, Nuvem Hibrida e
Multicloud.

e Principais Provedores: Gerenciamento de instancias (Maquinas Virtuais),
redes virtuais (VPC / VNet, Subnets, VPN Gateway), balanceadores de carga
e grupos de seguranga.

e Infraestrutura como Cadigo (laC): Conhecimentos basicos/intermediarios em
Terraform ou Ansible para provisionamento em nuvem.

e |dentidade na Nuvem: Integracéo de identidades locais

d) Monitoramento e Performance:
e Ferramentas de monitoramento: Zabbix (configuracdo avangada), Nagios,
Prometheus + Grafana, e ferramentas nativas de nuvem.



e Analise de performance: top, htop, iostat, sar, vmstat, netstat, ss.

h) Backup e Recuperagao:
e Estratégias de backup: rsync, tar, dump/restore, snapshots LVM/ZFS.
e Ferramentas: Bacula, Amanda, e solugbes de backup em nuvem.
e Disaster recovery: Procedimentos de recuperacgao, testes de restore, planos
de continuidade em nuvem.

i) Segurancga:

e Controle de acesso: RBAC, ACLs avangadas, -certificate-based
authentication.

e Criptografia: SSL/TLS, PKI, disk encryption (LUKS/BitLocker), network
encryption.

e Gerenciamento de vulnerabilidades: varredura de vulnerabilidades,
gerenciamento de patches (WSUS para Windows/pacotes Linux),
atualizac¢des de seguranga.

j) Auditoria:
e Auditoria: Analise de logs, relatérios de conformidade, avaliagcdes de
seguranga.
e Documentacédo: Politicas de seguranga, procedimentos, planos de resposta a
incidentes.

3.2.4. Certificagcoes

Certificagoes Obrigatérias:
e LPIC-2 (Linux Professional Institute Certification Level 2).
e CompTIA Cloud+
e |TIL 4 Foundation.

Certificagoes Complementares (desejaveis):
e AWS Certified SysOps Administrator — Associate ou AWS Certified Cloud
Practitioner.
e Microsoft Certified: Azure Administrator Associate (AZ-104) ou Azure
Fundamentals (AZ-900).
Linux Foundation Certified System Administrator (LFCS).
Certified Cloud Security Professional (CCSP).
Certified Information Systems Security Professional (CISSP).
CompTIA Linux+ (XK0-005)
CompTIA Cloud Essentials
Windows Server Hybrid Administrator (AZ-802)

3.2.5. Competéncias Comportamentais e Transversais



3.2.6.

Pensamento analitico: Capacidade de diagnosticar problemas complexos em
ambientes de multiplos sistemas e propor solucdes eficazes.

Comunicagéao técnica: Elaborar documentacéo técnica clara e comunicar-se
com stakeholders de diferentes areas (infraestrutura local e nuvem).
Adaptabilidade: Flexibilidade para trabalhar com ecossistemas hibridos,
novas tecnologias e metodologias ageis/DevOps.

Senso de urgéncia: Capacidade de responder rapidamente a incidentes
criticos e interrupgdes de servicos.

Responsabilidades e Atribuigoes Especificas

Atividades Principais:

Administrar, monitorar e otimizar servidores Linux e Windows Server em
ambiente corporativo critico.

Gerenciar a infraestrutura de servidores baseada em nuvem publica e
ambientes hibridos.

Implementar e manter servicos de infraestrutura e conectividade entre
diferentes sistemas operacionais.

Gerenciar plataformas de virtualizagao locais e recursos computacionais em
nuvem com foco em alta disponibilidade.

Configurar e manter solu¢gdes de backup locais e estratégias de retencéo
em nuvem (Disaster Recovery) .

Executar deployment e gestdo de containers Docker e automacéao de rotinas
multiplataforma.

3.3. ANALISTA DE REDES E DE COMUNICAGAO DE DADOS

3.3.1.

Formagao Académica Minima

Requisito Obrigatoério:

Ensino superior completo em Engenharia de Redes, Tecnologia da
Informacgao, Ciéncia da Computacado, Engenharia de Computagao, Sistemas
de Informacgao ou area correlata, em instituicdo reconhecida pelo MEC.

3.3.2. Experiéncia Profissional

Pelo menos um ano de experiéncia comprovada em:

Administragdo e suporte a infraestruturas de redes locais (LAN) e de longa
distancia (WAN) em ambiente corporativo.

Configuragdo e manutencdo de ativos de rede (Switches, Roteadores,
Firewalls e Access Points).

Gerenciamento de redes hibridas e conectividade com ambientes de nuvem
publica.



e Implementagdo de solugdes de seguranga de rede e perimetros de acesso
(VPN, Firewalls de Proxima Geragao - NGFW).

e Monitoramento, analise de trafego e troubleshooting avangado de pacotes e
conectividade.

3.3.3. Conhecimentos Técnicos Exigidos

a) Arquitetura, Protocolos e Roteamento:
e Modelos de Referéncia: Profundo conhecimento nos modelos OSI| e TCP/IP.
e Protocolos de Roteamento: OSPF, BGP, EIGRP, roteamento estatico e
redistribuicdo de rotas.
e Protocolos de Infraestrutura: IPv4 e IPv6, ICMP, ARP, Telnet, SSH,
FTP/SFTP.

b) Comutag¢ao (Switching) e Redes Locais (LAN):
e Tecnologias de Camada 2: VLANs (802.1Q), STP/RSTP/MSTP (Spanning
Tree Protocol), EtherChannel/LACP (Link Aggregation).
Alta Disponibilidade em Gateway: HSRP, VRRP ou GLBP.
Fabricantes de Mercado: Administracdo de ativos Cisco (IOS/IOS-XE),
HP/Aruba, Huawei ou Dell.

c) Segurancga de Rede, Perimetro e Acesso Remoto:

e Next-Generation Firewalls (NGFW): Configuracdo de regras de segurancga,
NAT/PAT, controle de aplicagdes e filtragem web em plataformas Fortinet
(FortiGate), Palo Alto ou Cisco ASA/Firepower.

e Acesso Seguro: VPNs I[Psec (Site-to-Site e Client-to-Site), SSL VPN,
conceitos de arquitetura Zero Trust (ZTNA).

e Controle de Acesso de Rede (NAC): Autenticacdo 802.1X, servidores
RADIUS e TACACS+.

d) Redes em Nuvem (Cloud Networking) e Conectividade Hibrida:

e Conceitos de Nuvem: VPC/VNet (Virtual Private Clouds), Subnets, Tabelas de
Roteamento de Nuvem, Internet Gateways e NAT Gateways.

e Conectividade Hibrida: Configuracdo de conexdes dedicadas como AWS
Direct Connect ou Azure ExpressRoute, e conexbes VPN baseadas em
nuvem.

e Balanceamento de Carga: Conceitos e configuragdo de Application Load
Balancers (ALB) e Network Load Balancers (NLB).

e) Servigos de Rede e Conectividade Sem Fio (Wireless):
e Servicos Essenciais: Administragdo de servidores DNS (BIND9, Windows
DNS) e DHCP corporativo.



Redes Sem Fio: Arquiteturas de Wi-Fi corporativo (Controladoras fisicas e
baseadas em nuvem, ex: Cisco Meraki, Aruba Central), geréncia de espectro
de frequéncia e padrdes (Wi-Fi 6/6E/7).

f) Monitoramento, Analise e Performance:

3.3.4.

Ferramentas de Geréncia: Zabbix, PRTG Network Monitor, Nagios ou
SolarWinds.

Protocolos de Monitoracdo: SNMP (v2c/v3), Syslog, NetFlow/sFlow.

Anadlise de Pacotes: Utilizacdo avancada de Wireshark e tcpdump para
diagnostico de lentiddes e falhas de protocolo.

Certificagoes

Certificagoes Obrigatoérias:

CompTIA Network+
CompTIA Security+
ITIL 4 Foundation.

Certificagoes Complementares (desejaveis):

3.3.5.

3.3.6.

Cisco Certified Network Professional (CCNP Enterprise - Core).

AWS Certified Advanced Networking — Specialty ou Azure Network Engineer
Associate (AZ-700).

Cisco Certified Network Associate (CCNA 200-301).

Fortinet Certified Professional (FCP) - Network Security (antigo NSE 4).
Huawei Certified ICT Associate (HCIA-Datacom).

Juniper Networks Certified Associate - Junos (JNCIA-Junos).

Competéncias Comportamentais e Transversais

Pensamento Analitico e Investigativo: Habilidade l6gica apurada para isolar
falhas de interconectividade sob pressao e restabelecer servicos criticos.
Comunicagao Técnica Defensiva: Capacidade de gerar diagramas de rede
detalhados (Visio/Lucidchart) e interagir de forma clara com provedores de
telecomunicacdes e equipes de sistemas.

Orientagdo para Segurancga: Postura proativa focada em manter a rede em
conformidade com politicas de seguranga da informacao e LGPD.

Senso de Urgéncia: Prontiddo no atendimento a quedas de links de
telecomunicagcdo, ataques de negagdo de servico (DDoS) ou
indisponibilidade de ativos essenciais.

Responsabilidades e Atribuigoes Avangadas

Atividades Principais:



e Garantir a alta disponibilidade, estabilidade e performance da infraestrutura
de redes locais, de longa disténcia e Wi-Fi da instituig&o.

e Administrar o ambiente de seguranga perimetral (Firewalls), monitorando
ameagas e ajustando politicas de acesso conforme as demandas do negdcio.

e Provisionar e sustentar os recursos de rede em nuvem, garantindo a perfeita
integracao e roteamento entre os data centers locais e os provedores cloud.

e Realizar o planejamento de capacidade (Capacity Planning) dos links de
internet e transporte de dados, sugerindo upgrades ou otimizagdes antes que
gerem gargalos.

e Apoiar na resposta a incidentes de seguranga de rede e liderar o processo de
troubleshooting em caso de quedas parciais ou totais de conectividade.

e Manter a documentagdo técnica (topologia fisica, l6gica e inventario de
ativos) permanentemente atualizada.

4. DISPOSICOES GERAIS E PROCEDIMENTOS DE COMPLIANCE
4.1. Comprovacao de Qualificagoes

A CONTRATADA deve apresentar, antes do inicio da execucédo dos servigcos, a
seguinte documentagao para cada profissional:

Documentagao Obrigatoria:
e Diploma ou certificado de conclusao da formagao académica exigida
e Declaragdes de experiéncia profissional com detalhamento das atividades
exercidas
e Carteira de trabalho ou contratos que comprovem o tempo de experiéncia
minimo

As certificagbes técnicas deverdo ser apresentadas em até 60 (sessenta) dias
contados a partir da data de inicio da prestacédo dos servigos, sujeitas a validagao
online quando aplicavel.

4.2. Avaliagao das Competéncias e dos Conhecimentos Técnicos Exigidos

Além da analise documental de certificacbes e comprovagao de experiéncia, os
profissionais alocados poderao ser submetidos a processos de avaliacdo que
considerarao tanto competéncias técnicas quanto comportamentais. Esse processo
sera conduzido pela equipe de fiscalizacdo apds 60 dias de inicio da execugao
contratual, ndo possui carater eliminatério e podera compreender, entre outros, os
seguintes instrumentos:

Prova pratica desenvolvida a partir de cenarios reais de atuacgao;
Apresentacao de casos de uso previamente implementados;

Demonstracao pratica (hands-on) de conhecimentos especificos;

Simulagao de situagdes de atendimento ao cliente;



e Avaliagao da capacidade de atuacdo em equipe.
4.3. Qualificagcao Continuada
4.3.1. Responsabilidades Gerais da CONTRATADA

A CONTRATADA assume, de forma integral e sem 6nus adicional ao INSA, a
responsabilidade pelo desenvolvimento profissional continuado de todos os recursos
humanos alocados na execucao dos servigos contratados, em conformidade com a
Instrucdo Normativa SGD/ME n° 94/2022, art. 16, inciso Il, alinea "e", e demais
dispositivos legais aplicaveis.

Esta responsabilidade abrange ndo apenas a manutengdo das qualificagdes
minimas exigidas, mas também a evolugéo técnica e atualizagdo de conhecimentos
necessarios para acompanhar o desenvolvimento tecnolégico e as mudangas nos
processos operacionais do INSA

4.3.2. Atualizagao e Manutencgao de Certificagoes Técnicas

A CONTRATADA deve garantir que todos os profissionais alocados mantenham
suas certificagdes técnicas validas durante a vigéncia contratual, observando:
e Renovacao antecipada: As certificacbes com data de validade devem ser
renovadas no prazo minimo de 30 (trinta) dias antes do seu vencimento.
e Certificacbes alternativas: Em caso de descontinuacdo de uma certificagao, a
CONTRATADA deve obter certificagao equivalente ou superior

4.4. Vedacgoes e Restrigoes

Em conformidade com a IN SGD/ME n.° 94/2022, art. 12:
e E vedada terminantemente a execucdo de servicos por profissional ndo
identificado ou sem qualificagdo minima comprovada
e E proibida a substituicdo de profissional sem anuéncia prévia da fiscalizacéo
contratual
e Nao sera aceito profissional que ndo atenda integralmente aos requisitos
minimos especificados

5. CONSIDERAGOES FINAIS

Este documento foi elaborado em conformidade com as mais recentes diretrizes
governamentais para contratagdo de servigos de TIC. A implementagdo deste
modelo visa assegurar a contratagao de profissionais qualificados, capazes de
entregar servigos de TIC com exceléncia. Tais caracteristicas procuram nao apenas
garantir a qualidade das entregas, mas também evitar o comprometimento dos
sistemas e servigos digitais, assegurando sua continuidade, disponibilidade e



confiabilidade. Dessa forma, busca-se mitigar riscos relacionados a falhas técnicas,
vulnerabilidades de segurancga e indisponibilidade operacional.



ANEXO Il
CATALOGO DE SERVICOS DE TIC

1. INTRODUGAO

1.1. Objetivo
Este documento apresenta o Catalogo de Servigos de Tecnologia da Informacgao e
Comunicacao (TIC) do Instituto Nacional do Semiarido (INSA), elaborado em
conformidade com a Portaria SGD/MGI n.° 1.070, de 1° de junho de 2023, alterada
pela Portaria SGD/MGI n.° 6.680, de 4 de outubro de 2024, e a Instrugcdo Normativa
SGD/ME n.° 94, de 23 de dezembro de 2022. O catalogo serve como documento de
referéncia, estabelecendo os parametros técnicos e operacionais necessarios.

1.2. Conceitos e Definigoes

1.2.1. Catalogo de Servigos
Conforme definido pela Portaria SGD/MGI n.° 1.070/2023, o Catalogo de Servicos &
o documento que descreve todos os servigcos de TIC prestados, categorizados
conforme sua natureza, criticidade e niveis de atendimento.

1.2.2. Tipos de Chamados
Os chamados sao classificados conforme sua natureza e finalidade:

Tipo de chamado Definigao Caracteristicas
Requisicao Solicitagdo formal de um | Demanda planejada, néo
servigo disponivel no urgente
catalogo
Incidente Interrupgéo ndo planejada | Requer restauracao
ou reducdo da qualidade |imediata
de um servigo
Mudanca Adicao, modificacéo ou Processo controlado e
remocao que pode afetar | aprovado
os servicos de TI
Problema Causa de um ou mais Investigac&o para solugao
incidentes definitiva

1.3. Classificagao de Criticidade
A classificacao de criticidade dos servigos baseia-se no impacto potencial nas
operagdes do INSA e na urgéncia de resolugdo, seguindo os critérios estabelecidos
pelas normativas vigentes:

1.3.1. Niveis de Criticidade



Criticidade | Definigao Caracteristicas
ALTA Servigos essenciais para a e Impacto em multiplos
operacgao institucional que, uma usuarios
vez afetados, podem paralisar | ¢ Comprometimento de
atividades criticas para o atividades criticas
andamento das operagdes e Risco a segurang¢a ou
integridade
e Pode paralisar operagoes
institucionais
e Requer atendimento
imediato
MEDIA Servigos importantes que nao e Impacto localizado ou
paralisam diretamente as segmentado
operagdes, mas podem afetar e Solugodes alternativas
substancialmente o disponiveis
funcionamento institucional se e Nao compromete
nao sanados com agilidade operagoes essenciais
e Pode afetar produtividade se
nao resolvido
e Usuarios individuais ou setor
BAIXA Servigcos de rotina e melhorias | ¢ Impacto minimo
que nao paralisam as e Natureza informativa ou
operagoes e afetam consultiva
principalmente o usuario que e Nao urgente / Programavel
reportou o problema e Melhorias operacionais
e Sem afetar significativamente
outros usuarios

2. ESTRUTURA DOS SERVICOS

21.

Metodologia de Organizagao

O catalogo esta organizado em uma estrutura hierarquica que facilita a localizacéo e
compreensao dos servigos, seguindo as praticas recomendadas pelo framework

ITIL v4.
2.2,

Hierarquia de Servigos

Grandes Grupos de Servigos
|— Categorias de Servigos
L— Servigos Especificos e Atividades

3. CATALOGO TECNICO DE SERVIGOS

3.1.
3.1.1.

SERVICOS DE SUPORTE AO USUARIO
Suporte Técnico de 1° Nivel




Compreende o atendimento inicial aos usuarios através de canais remotos,
incluindo telefone, chat, e-mail e portal de autoatendimento. Foca na resolugao de
problemas basicos e orientagdes técnicas.

Servigco Atividade Criticidade Tipo
Acesso a Internet | Orientagoes BAIXO Requisicao
sobre
configuracéo e
uso
Acesso a Internet | Solicitacdo de MEDIO Requisicao
acesso especial
Acesso a Internet | Configuragdo de | MEDIO Requisicao
rede Wi-Fi
Acesso a Internet | Resolucao de ALTO Incidente
falhas de
conectividade
Acesso Remoto Orientacoes BAIXO Requisicao
sobre acesso
remoto
Acesso Remoto Resolugao de ALTO Incidente
falhas de acesso
Aplicativos e Instalagao de MEDIO Requisi¢ao
Software software
homologado
Aplicativos e Atualizagao de CRITICO Requisicéo
Software software
Aplicativos e Configuracdo de | MEDIO Requisicéo
Software aplicativos
Aplicativos e Solicitagao de ALTO Requisigao
Software licencas
Aplicativos e Suporte ao MEDIO Requisicao
Software Microsoft Office
Aplicativos e Resolugao de MEDIO Incidente
Software falhas em
software
Audiovisual Suporte a BAIXO Requisicao
videoconferéncia
Compartilhamento | Orientacdes BAIXO Requisic&o




sobre pasta de
rede
Compartilhamento | Mapeamento de | MEDIO Requisicao
unidades de rede
Correio Eletrénico | Suporte ao uso BAIXO Requisicao
de e-mail
Gestao de Alteracao de MEDIO Requisicao
Identidade dados cadastrais
Gestao de Configuracdo de | MEDIO Requisicao
Identidade autenticacao
multifator
Gestao de Gerenciamento MEDIO Requisicao
Identidade de certificado
digital
Impressao Instalacéo de BAIXO Requisicéo
impressora
Impressao Configuragao de | BAIXO Requisicao
multifuncional
Sistemas Orientacoes BAIXO Requisicao
Corporativos sobre sistemas
institucionais
Sistemas Solicitacédo de MEDIO Requisicao
Corporativos acesso a
sistemas
Sistemas Verificagao de ALTO Incidente
Corporativos erros funcionais
Sistemas Resolugao de MEDIO Incidente
Corporativos problemas de
acesso
Suporte a Orientacoes BAIXO Requisicao
Hardware sobre hardware e
periféricos
3.1.2. Suporte Técnico de 2° Nivel

Atendimento especializado que requer intervengao presencial, incluindo instalacao,
configuragdo e manutencao de equipamentos e sistemas.

Servigo Atividade Criticidade Tipo




Aplicativos e Corregéo MEDIO Incidente
Software avancgada de
falhas
Audiovisual Instalagao de MEDIO Requisicao
equipamentos
audiovisuais
Audiovisual Suporte a ALTO Requisicao
videoconferéncias
Correio Configuragao MEDIO Requisicao
Eletronico avancgada de
e-mail
Correio Configuragao de MEDIO Requisic&o
Eletrénico agenda/calendario
Correio Desativacao de ALTO Requisicao
Eletrénico conta
Dominio e Rede | Configuracéo de MEDIO Requisicao
Local ingresso em
dominio
Equipamentos Instalagao de MEDIO Requisicéo
Especializados equipamentos
cientificos com
interface
USB/Serial
Equipamentos Configuragao de MEDIO Requisicéo
Especializados equipamentos de
medicao
Equipamentos Integragdo com MEDIO Requisi¢ao
Especializados sistemas de
aquisigao de
dados
Gestao de Instalagao de MEDIO Requisicao
Hardware computador/noteb
ook
Gestao de Formatacao e MEDIO Requisi¢ao
Hardware reinstalacao de
sistema
Gestao de Substituicdo de MEDIO Requisicéo
Hardware equipamentos
Gestao de Instalacdo de MEDIO Requisicdo




Hardware periféricos
Gestao de Configuragao de MEDIO Requisicao
Hardware hardware
Gestao de Manutencéao BAIXO Requisicao
Hardware preventiva
Gestao de Execucdo de MEDIO Requisicdo
Hardware antivirus
Gestao de Recuperacgéao de MEDIO Requisicao
Hardware dados
Gestao de Resolucéao de MEDIO Requisicao
Hardware falhas de
hardware
Gestao de Remocao de MEDIO Incidente
Hardware malware
Gestao de Criagao de conta MEDIO Requisicao
Identidade de usuario
Gestao de Reset/desbloqueio | ALTO Requisicao
Identidade de senha
Gestao de Configuragao MEDIO Requisicao
Identidade avancgada de
certificacao
Impressao Movimentacdo de | BAIXO Requisicao
impressoras
Impressao Substituicao de MEDIO Requisicao
insumos
Impressao Resolugao de ALTO Incidente
falhas de
impressao
Infraestrutura de | Instalacdo de MEDIO Requisicao
Rede cabos de rede
Infraestrutura de | Ativacao de MEDIO Requisicao
Rede pontos de rede
Migracao de Migragéo de perfis | MEDIO Requisicéo
Dados entre
computadores
Migracao de Transferéncia de MEDIO Requisicao




Dados configuracdes de

aplicativos
Migracao de Migracao de MEDIO Requisicao
Dados dados de

aplicagdes

legadas
Performance e Otimizacao de BAIXO Requisicao
Otimizagao performance de

estacoes
Performance e Limpeza e BAIXO Requisicao
Otimizagao manutencao do

registro do

sistema
Performance e Desfragmentacdo | BAIXO Requisicao
Otimizacao e otimizacéo de

discos
Sistemas Instalagao limpa MEDIO Requisicéo
Operacionais de sistema

operacional
Sistemas Atualizacao de MEDIO Requisicao
Operacionais versao do sistema

operacional
Sistemas Configuragao de MEDIO Requisigao
Operacionais perfis de usuario

locais
Sistemas Migracgéo de MEDIO Requisicao
Operacionais dados entre

sistemas

operacionais
Sistemas Configuragao de MEDIO Requisicao
Operacionais politicas locais de

seguranga
Sistemas Instalagao e MEDIO Requisicao
Operacionais configuragéo de

drivers

especializados
Sistemas Configuragao de MEDIO Requisicéo

Operacionais

inicializacao e
boot




falhas de telefonia

Sistemas Restauracao ALTO Requisicao
Operacionais completa do
sistema
Sistemas Resolugao de MEDIO Incidente
Operacionais problemas de
compatibilidade
Telefonia Instalagcao de MEDIO Requisicao
aparelhos
telefénicos
Telefonia Configuragao de MEDIO Requisicao
grupos de captura
Telefonia Resolucao de MEDIO Incidente

3.2. SERVIGOS DE OPERAGAO DE INFRAESTRUTURA (3° Nivel)
3.2.1. Gerenciamento de Redes e Comunicagoes
Servigos especializados de configuragdo, manutengado e monitoramento da
infraestrutura de rede e comunicacdes.

Servigco Atividade Criticidade Tipo
Certificados e Implementacdo de | CRITICO Requisicao
PKI infraestrutura PKI
Certificados e Configuragao de CRITICO Requisicao
PKI autoridades
certificadoras
Certificados e Gestéao MEDIO Requisicao
PKI automatizada de
certificados
Conectividade Desbloqueio de BAIXO Requisicao
sites
Conectividade Configuragao de MEDIO Requisicao
acesso RDP
Conectividade Resolugao de MEDIO Incidente
falhas de
conectividade
Gestao de Implementacao de | ALTO Requisicao
Largura de bandwidth
Banda management
Gestao de Configuragao de MEDIO Requisi¢ao




Largura de rate limiting
Banda
Gestao de Otimizacao de MEDIO Requisicao
Largura de utilizagao de links
Banda
Infraestrutura de | Configuracéo de BAIXO Requisicao
Rede switch
Infraestrutura de | Configuracéo de BAIXO Requisicao
Rede VLAN
Infraestrutura de | Instalagéo de BAIXO Requisicéo
Rede equipamentos de

rede
Infraestrutura de | Configuracéo de MEDIO Requisicao
Rede balanceamento de

carga
Infraestrutura de | Gerenciamento de | MEDIO Requisicao
Rede regras de firewall
Infraestrutura de | Configuracéo de CRITICO Requisicao
Rede politicas de

Internet
Infraestrutura de | Gerenciamento de | MEDIO Requisicao
Rede DNS externo
Infraestrutura de | Atualizagcao de CRITICO Requisicao
Rede certificados
Infraestrutura de | Configuracao de MEDIO Requisicao
Rede link WAN
Infraestrutura de | Atualizacio de CRITICO Requisicao
Rede equipamentos
Infraestrutura de | Reserva de MEDIO Requisicao
Rede enderecos IP
Infraestrutura de | Resolucio de ALTO Incidente
Rede falhas de rede
Monitoramento Implementacdo de | MEDIO Requisicao
de Rede SNMP avancgado
Monitoramento Configuragao de MEDIO Requisic&o

de Rede

flow monitoring
(sFlow)




3.2.2.

Monitoramento Implementacéo de | MEDIO Requisicéo
de Rede analise de trafego

em tempo real
Monitoramento Configuragao de MEDIO Requisicao
de Rede alertas proativos
Otimizacgao de Analise e MEDIO Requisicao
Performance otimizacao de

laténcia
Otimizagao de Implementacéo de | MEDIO Requisicao
Performance caching de rede
Redundancia e Implementacdo de | CRITICO Requisicao
Alta failover de
Disponibilidade circuitos
SD-WAN e Configuragao de ALTO Requisicao
Conectividade politicas de

trafego SD-WAN
Seguranca de Configuragao de CRITICO Requisicao
Rede Avancgada Network Access

Control (NAC)
Segurancga de Implementacao de | ALTO Requisicao
Rede Avancgada 802.1X
Seguranca de Configuragao de ALTO Requisicéo

Rede Avancgada port security
avancgada
Gerenciamento de Dados

Servigos relacionados ao gerenciamento de banco de dados, backup,
armazenamento e recuperacao de informacgdes.

(Storage)

falhas de storage

Servigo Atividade Criticidade Tipo
Armazenamento | Configuracao de MEDIO Requisicao
(Storage) unidades légicas

Armazenamento | Otimizagao de MEDIO Requisicao
(Storage) performance

Armazenamento | Realocacéao de MEDIO Requisi¢ao
(Storage) espaco

Armazenamento | Resolugéo de CRITICO Incidente




3.2.3.

o

dados de pasta

Backup e Configuragao de MEDIO Requisigao
Recuperagao rotinas de backup
Backup e Execucéao de MEDIO Requisicao
Recuperagao backup manual
Backup e Alteracao de MEDIO Requisi¢ao
Recuperagao politicas de
retencao
Backup e Expanséo de MEDIO Requisicéo
Recuperagao volumes
Backup e Geragao de BAIXO Requisicéo
Recuperagao relatorios
Backup e Restauracao de ALTO Incidente
Recuperagao dados
Backup e Resolugéao de CRITICO Incidente
Recuperagao falhas de backup
Banco de Dados | Criagdo de banco | MEDIO Requisicao
de dados
Banco de Dados | Criacdo de MEDIO Requisicao
usuarios e
permissdes
Banco de Dados | Geragao de CRITICO Requisicao
relatérios
Banco de Dados | Importacdo/export | MEDIO Requisicao
aca o de dados
Compartilhament | Criagdo de pastas | MEDIO Requisicao
o de rede
Compartilhament | Concessao de MEDIO Requisicao
o acesso
Compartilhament | Restauracao de ALTO Incidente

operacionais e ambientes virtualizados.

Gerenciamento de Servidores e Virtualizagao
Servigos relacionados a administragao de servidores fisicos e virtuais, sistemas

Servigco

Atividade

Criticidade

Tipo

Aplicagoes

Resolugao de

ALTO

Incidente




falhas de

aplicacao
Controlador de Criacdo de conta | MEDIO Requisicao
Dominio de servigo
Controlador de Configuragao de MEDIO Requisicao
Dominio GPO
Controlador de Gerenciamento de | MEDIO Requisicao
Dominio grupos
Controlador de Gerenciamento de | MEDIO Requisicao
Dominio grupos
Controlador de Configuragao de MEDIO Requisicao
Dominio DHCP
Controlador de Manutencéo do BAIXO Requisicao
Dominio controlador de
dominio
Controlador de Resolugao de ALTO Incidente
Dominio falhas de servico
Servidores Instalagao fisica MEDIO Requisicao
Fisicos de servidores
Servidores Instalagao de MEDIO Requisicao
Fisicos sistema
operacional
Servidores Manutencéao MEDIO Requisicao
Fisicos preventiva
Servidores Manutencéao MEDIO Requisicao
Fisicos corretiva
Virtualizagao Criagao de MEDIO Requisicao
maquina virtual
Virtualizacao Clonagem de MEDIO Requisicao
servidor virtual
Virtualizagao Configuragao de MEDIO Requisicéo
hardware virtual
Virtualizacao Criacao de MEDIO Requisi¢ao
snapshot
Virtualizagao Modificagao de MEDIO Requisicao

disco virtual




Virtualizacao

Concessao de
acesso a VM

MEDIO

Requisicéo

Virtualizacao

Resolugao de
lentidao em hosts

ALTO

Incidente

Virtualizacao

Migracao de VMs
entre hosts (Live
Migration)

MEDIO

Requisi¢ao

Virtualizagao

Implementacgao de
High Availability
(HA)

CRITICO

Requisicéo

Virtualizagao

Configuragao de
templates
avancgados

BAIXO

Requisicéo

Virtualizacao

Implementacao de
replicacao de VMs

CRITICO

Requisi¢ao

Virtualizacao

Teste de
procedimentos de
Recuperacgao de
Desastre

ALTO

Requisi¢ao

Virtualizacao

Otimizacao de
configuracdes de
VM

BAIXO

Requisi¢ao

Virtualizacao

Tuning de
hipervisores

MEDIO

Requisi¢ao

3.24. Gerenciamento de Infraestrutura Fisica
Servigos relacionados ao datacenter, instalagdes fisicas e equipamentos de

infraestrutura.

Servigo Atividade Criticidade Tipo

Datacenter Instalagao fisica MEDIO Requisicao
no datacenter

Datacenter Instalacio de MEDIO Requisicao
racks e
cabeamento

Datacenter Configuragao de ALTO Requisicéo
nobreak

Datacenter Inventario de BAIXO Requisi¢ao
ativos




3.3.
3.3.1.

Datacenter Controle de BAIXO Requisicao
acesso fisico

Datacenter Manutencéao de ALTO Incidente
equipamentos

Equipamentos Confecgao de BAIXO Requisicao
cabos

Equipamentos Reparo de MEDIO Requisicao
equipamentos

Equipamentos Remocao de ALTO Requisi¢ao
servidores/switche
s

SERVICOS DE SEGURANGCA DA INFORMAGAO
Seguranca e Conformidade

Servigo Atividade Criticidade Tipo

Anadlise e Anélise de logs de | MEDIO Requisicao

Monitoramento acesso

Analise e Analise de MEDIO Requisicdo

Monitoramento bloqueios

Analise e Monitoramento de | MEDIO Requisicao

Monitoramento e-mails

Certificagao Criagao de MEDIO Requisicao

Digital certificados

Equipamentos de | Instalagdo de MEDIO Requisicéo

Seguranga equipamentos

Equipamentos de | Configuragao de MEDIO Requisigao

Segurancga WAF

Equipamentos de | Configuracao de MEDIO Requisicao

Segurancga proxy

Equipamentos de | Configuracao de ALTO Requisicao

Segurancga filtragem web

Gestao de Aplicacao de MEDIO Requisicao

Vulnerabilidades | correcdes

Gestao de Configuragao de MEDIO Requisicao

Vulnerabilidades [ ferramentas

Protecao Configuragao de ALTO Requisicao




Antimalware antivirus
corporativo
Protecao Atualizagao de MEDIO Requisicao
Antimalware regras antivirus
Resposta a Tratamento de ALTO Incidente
Incidentes incidentes de
seguranga
3.4. SERVICOS DE MONITORAMENTO
3.41. Em Operagoes de Rede
Servigo Atividade Criticidade Tipo
Monitoramento Inclusao de item | BAIXO Requisicao
de Infraestrutura | no
monitoramento
Monitoramento Criacao de MEDIO Requisicao
de Infraestrutura | monitoramento
baseado em
template
Monitoramento Configuragdo de | MEDIO Requisicao
de Infraestrutura | healthcheck
Monitoramento Configuragdo de | MEDIO Requisicao
de Infraestrutura | alertas
Monitoramento Registro de BAIXO Requisicao
de Infraestrutura | janela de
manutencgao
Monitoramento Geragao de BAIXO Requisicao
de Infraestrutura | relatérios
Resposta a Reporte de falha | ALTO Incidente
Eventos em link
3.4.2. Em Operacoes de Seguranga
Servigo Atividade Criticidade Tipo
Anadlise de Analise de MEDIO Requisicao
Seguranca sistemas em
produgao
Analise de Investigacéo de MEDIO Requisicao
Seguranga hardware de

seguranca




Seguranga

vulnerabilidade

Analise de Anélise de logs de | MEDIO Requisicao
Seguranga seguranca

Analise de Verificacao de MEDIO Requisicao
Segurancga conformidade

Gestao de Relatério de MEDIO Requisicao
Incidentes incidente

Gestao de Tratamento de CRITICO Incidente
Incidentes ameacas

Gestao de Recuperacéao de CRITICO Incidente
Incidentes desastres

Manutencao de Implementacdo de | MEDIO Requisicao
Seguranga patches

Manutencgao de Configuragao de MEDIO Requisicao
Seguranga alertas

Manutencgao de Teste de MEDIO Requisicao

4. GESTAO DO CATALOGO DE SERVICOS
41. Periodo de Adaptacao

Durante o periodo de adaptacdo de um més, a CONTRATADA podera propor
ajustes e melhorias no presente Catalogo de Servigos, que serdo avaliadas pela
equipe de gestao e fiscalizagdo do INSA. Apds essa fase, o catalogo sera revisado
a cada renovacgao contratual ou sempre que houver necessidade de alteragao
identificada pelo Insa.

4.2. Correlagao com Niveis de Servigo
A classificagdo de severidade (prioridade) é realizada durante o atendimento e
representa a correlagao entre criticidade e disponibilidade, conforme estabelecido
na Portaria SGD/MGI n°® 1.070/2023. Os Niveis Minimos de Servigo (NMS) e formas

de afericao serao tratados em anexo especifico do instrumento contratual.

5. CONSIDERAGOES FINAIS
Este Catalogo de Servigos de TIC constitui parte integrante dos documentos
contratuais e serve como referéncia para a execugao dos servigos técnicos
especializados no INSA.




ANEXO 1l
NIVEIS MINIMOS DE SERVICOS E INDICADORES DE DESEMPENHO

1. INTRODUGAO

1.1. Finalidade

Este apéndice estabelece os Niveis Minimos de Servigos (NMS) e Indicadores de
Desempenho para a contratagcao de servigos técnicos especializados de operagao
de infraestrutura e atendimento a usuarios de Tecnologia da Informacao e
Comunicagéo (TIC) no Instituto Nacional do Semiarido (INSA).

1.2. Objetivo
Os indicadores e niveis minimos de servigos estabelecidos neste documento tém
por objetivo:
e Assegurar a qualidade dos servigos prestados através de métricas objetivas e
mensuraveis
e Estabelecer critérios transparentes de mensuracdo do desempenho da
CONTRATADA
Garantir o acompanhamento sistematico da execucao contratual
Promover a melhoria continua dos servicos de TIC através de feedback
constante
e Vincular o pagamento mensal ao atendimento de padrbes predefinidos de
qualidade e eficiéncia

1.3. Aplicabilidade
Este documento aplica-se integralmente a todos os servigos descritos no Catalogo
de Servigos de TIC do INSA, organizados nas seguintes categorias:

e Servigos de Suporte ao Usuario (Niveis 1 e 2)
e Servigos de Operagao de Infraestrutura (Nivel 3)
e Servigos de Monitoramento

2. CONCEITOS E DEFINIGOES

2.1. Niveis Minimos de Servigos (NMS)

Padrdées minimos de qualidade, disponibilidade, tempo de resposta e eficacia que
devem ser observados na execucao dos servigos contratados. Constituem
parametros de referéncia para afericdo do desempenho da CONTRATADA e base
para aplicagao de glosas contratuais.

2.2. Indicadores de Desempenho
Métricas quantitativas utilizadas para aferir o cumprimento dos niveis minimos de
servigos, baseadas em critérios objetivos, mensuraveis e auditaveis. Sdo calculados



mensalmente com base em dados extraidos dos sistemas de controle e
monitoramento do INSA.

2.3. Metodologia de Classificagao e Priorizagao
2.3.1. Matriz de Criticidade dos Servigos

A classificacao da criticidade dos servigos considera o impacto potencial na
continuidade das operagdes institucionais e na produtividade dos usuarios:

g"t'c'dad Definigcao Caracteristicas Exemplos de Servigos
e |Infraestrutura de
e Impacto em rede
multiplos usuarios .
, . . e Servidores de
Servigos essenciais e Comprometimento aplicacio
ALTA para operagao de atividades o S?sterr%as de
institucional criticas backup
e Risco a seguranga e Controlador de
ou integridade dominio
e Impacto localizado e Suporte a
: * Solugogs aplicativos
) Servigos alternativas e Confiquracdes de
MEDIA importantes, mas disponiveis usuér?o ¢
nao criticos e N&o compromete ~
~ e |Instalacdo de
operagoes software
essenciais
. e Orientacoes
e Impacto minimo técnicas
Servicos de rotina e * Naturez_a e Manutencgdes
BAIXA : informativa ou .
melhorias . preventivas
consultiva -
e N30 uraente e Relatorios
9 informativos

2.3.2. Classificagao por Disponibilidade do Servigo
A disponibilidade dos servigos é classificada conforme seu estado operacional no

momento da solicitagao:

Situagao Definigao Impacto na Priorizagao
INDISPONIVEL _Servu;o completamente Pnondade maxima -
inoperante atendimento imediato
PARCIALMENTE Servigo operando com Prioridade alta -
DISPONIVEL funcionalidades limitadas [ resoluc¢ao prioritaria




DISPONIVEL

Servico operando
normalmente

Prioridade conforme
criticidade do chamado

2.3.3. Matriz de Priorizagao Final
A prioridade final do atendimento resulta da combinacéo entre criticidade e

disponibilidade:

Disponibilidade

Parcialmente

_, | Criticidade | '"disponivel Disponivel Disponivel
ALTA MEDIO
MEDIA BAIXO
BAIXA BAIXO

2.4 Tempos de Atendimento por Prioridade

Prioridade Tempo de Tempo d~e Hor_ar|o~de

Resposta Resolugao Aplicacao

CRITICO 15 minutos 2 horas Horario de

expediente

ALTO 30 minutos 4 horas Horarl_o de

expediente

MEDIO 1 hora 8 horas Horario de

expediente

BAIXO 2 horas 24 horas Horario de

expediente

2.5. Definigoes Operacionais

e Tempo de Resposta: Intervalo entre a abertura do chamado no Sistema
Gerenciamento de Servigos de Tl e o primeiro contato efetivo da
CONTRATADA com o usuario solicitante. Entende-se por primeiro contato
efetivo o inicio dos tramites necessarios para a resolugdo do chamado, que
devem ser realizados de forma presencial nas dependéncias do INSA.

e Tempo de Resolugao: Intervalo entre a abertura do chamado e sua efetiva
resolucao, confirmada pelo usuario e registrada no sistema.

e Horario de Expediente: Segunda a sexta-feira, das 8h00 as 17h00,
excluindo-se feriados nacionais e pontos facultativos.

3. INDICADORES OBRIGATORIOS




3.1. Indicador de Cumprimento de Prazo de Resposta (ICPR)

Atributo

Especificagao

Finalidade

Mensurar o cumprimento dos prazos
estabelecidos para resposta inicial aos
chamados, assegurando a
tempestividade no primeiro contato com
0S usuarios

Meta a Cumprir

> 95%

Método de Calculo

ICPR = (Chamados com Resposta no
Prazo / Total de Chamados) x 100

Fonte de Dados

Sistema de Gerenciamento de Servigos
de Tl do INSA

Periodicidade de Apuracgao

Mensal

Periodo de Vigéncia

Do primeiro ao ultimo dia do més de
apuracao

Critério de Glosa

Desconto proporcional conforme faixas
estabelecidas

Detalhamento das Glosas:

ICPR 2 95%: Pagamento integral do valor mensal

90% < ICPR < 95%: Glosa de 2,0% sobre o valor mensal
85% < ICPR < 90%: Glosa de 4,0% sobre o valor mensal
80% < ICPR < 85%: Glosa de 6,0% sobre o valor mensal
75% < ICPR < 80%: Glosa de 8,0% sobre o valor mensal
ICPR < 75%: Glosa de 10,0% sobre o valor mensal

3.2. Indicador de Cumprimento de Prazo de Resolugao (ICPZ)

Atributo

Especificagao

Finalidade

Mensurar o cumprimento dos prazos
estabelecidos para resolugao definitiva
dos chamados, assegurando a
efetividade na solucéo dos problemas

Meta a Cumprir

> 95%

Método de Calculo

ICPZ = (Chamados Resolvidos no
Prazo / Total de Chamados Resolvidos)
x 100

Fonte de Dados

Sistema de Gerenciamento de Servigos




de Tl do INSA

Periodicidade de Apuracao

Mensal

Periodo de Vigéncia

Do primeiro ao ultimo dia do més de
apuragao

Critério de Glosa

Desconto proporcional conforme faixas
estabelecidas

Detalhamento das Glosas:

ICPZ 2 95%: Pagamento integral do valor mensal

90% < ICPZ < 95%: Glosa de 2,0% sobre o valor mensal
85% < ICPZ < 90%: Glosa de 4,0% sobre o valor mensal
80% < ICPZ < 85%: Glosa de 6,0% sobre o valor mensal
75% < ICPZ < 80%: Glosa de 8,0% sobre o valor mensal
ICPZ < 75%: Glosa de 10,0% sobre o valor mensal

3.3. Indicador de Disponibilidade de Servigos (IDS)

Atributo

Especificagao

Finalidade

Assegurar a disponibilidade continua
dos servigos de infraestrutura critica,
minimizando interrupgdes nao
programadas e garantindo a
continuidade operacional

Meta a Cumprir

= 99,0% para servigos criticos

Método de Calculo

IDS = (Tempo Total Disponivel / Tempo
Total do Periodo) x 100 Excluindo
manutencdes programadas aprovadas

Fonte de Dados

Ferramentas de monitoramento
(Zabbix, Grafana) e logs de sistema

Periodicidade de Apuracao

Mensal

Periodo de Vigéncia

Do primeiro ao ultimo dia do més de
apuragao

Critério de Glosa

Desconto progressivo por faixa de
disponibilidade

Detalhamento das Glosas:

e Meta atingida: Pagamento integral do valor mensal




e Para cada 0,1% abaixo da meta: Glosa de 1,0% sobre o valor mensal
e Limite maximo de glosa por este indicador: 15,0% sobre o valor mensal

3.4 Indicador de Eficacia no Tratamento de Chamados (IEC)

Atributo

Especificagao

Finalidade

Medir a capacidade da CONTRATADA
em resolver definitivamente os
chamados, evitando retrabalhos e
garantindo a qualidade das solugdes
implementadas

Meta a Cumprir

2 95%

Método de Calculo

IEC = ((Chamados Resolvidos -
Chamados Reabertos) / Chamados
Resolvidos) x 100

Fonte de Dados

Sistema de Gerenciamento de Servigos
de Tl do INSA

Periodicidade de Apuracgao

Mensal

Periodo de Vigéncia

Do primeiro ao ultimo dia do més de
apuracao

Critério de Glosa

Desconto baseado na eficacia
demonstrada

Detalhamento das Glosas:

IEC 2 95%: Pagamento integral do valor mensal

90% < IEC < 95%: Glosa de 2,5% sobre o valor mensal
85% < IEC < 90%: Glosa de 5,0% sobre o valor mensal
80% < IEC < 85%: Glosa de 7,5% sobre o valor mensal
IEC < 80%: Glosa de 10,0% sobre o valor mensal

3.5. Indicador de Satisfagao dos Usuarios (ISU)

Atributo

Especificagao

Finalidade

Aferir o grau de satisfagdo dos usuarios
em relagdo a qualidade do atendimento,
comunicacao e efetividade das
solucdes implementadas pela
CONTRATADA

Meta a Cumprir

24,0 (em escalade 1a5)




Método de Calculo

ISU = Soma das Notas Recebidas /
Numero de Avaliacbes Recebidas

Fonte de Dados

Pesquisa automatica de satisfacao via
Sistema de Gerenciamento de Servigos
de TI.

Periodicidade de Apuracgao

Mensal

Periodo de Vigéncia

Do primeiro ao ultimo dia do més de
apuragao

Critério de Glosa

Desconto proporcional a satisfacao
obtida

Detalhamento das Glosas:

ISU 2 4,0: Pagamento integral do valor mensal
3,5 =1ISU < 4,0: Glosa de 2,0% sobre o valor mensal
3,0 £ISU < 3,5: Glosa de 4,0% sobre o valor mensal
2,5 <1SU < 3,0: Glosa de 6,0% sobre o valor mensal
ISU < 2,5: Glosa de 8,0% sobre o valor mensal

4. INDICADORES ESPECIFICOS POR CATEGORIA DE SERVIGO

4.1. Servigos de Suporte ao Usuario

4.1.1. Indicador de Resolugao no Primeiro Nivel (IRN1)

Atributo

Especificagao

Finalidade

Mensurar a capacidade de resolucao de
chamados no primeiro nivel de
atendimento, otimizando recursos e
reduzindo escalonamentos
desnecessarios

Meta a Cumprir

= 95%

Método de Calculo

IRN1 = (Chamados Resolvidos no N1/
Total de Chamados Resolvidos) x 100

Fonte de Dados

Sistema de Gerenciamento de Servigos
de Tl do INSA

Periodicidade de Apuracgao

Mensal

Detalhamento das Glosas:

e IRN1 2 95%: Pagamento integral do valor mensal
e 90% < IRN1 < 95%: Glosa de 2,0% sobre o valor mensal




85% =< IRN1 < 90%: Glosa de 4,0% sobre o valor mensal
80% < IRN1 < 85%: Glosa de 6,0% sobre o valor mensal
75% < IRN1 < 80%: Glosa de 8,0% sobre o valor mensal
IRN1 < 75%: Glosa de 10,0% sobre o valor mensal

4.2 Servigos de Operagao de Infraestrutura
4.2.1. Indicador de Tempo Médio para Reparo (TMPR)

Atributo

Especificagao

Finalidade

Controlar o tempo médio necessario
para restauracao completa de servigos
criticos de infraestrutura, minimizando
impactos operacionais

Meta a Cumprir

< 2 horas para incidentes criticos

Método de Calculo

TMPR = Soma dos Tempos de
Resolugao / Numero de Incidentes
Criticos

Fonte de Dados

Sistema de Gerenciamento de Servigos
de Tl e logs de monitoramento

Periodicidade de Apuracgao

Mensal

Detalhamento das Glosas:

e TMPR = 2h: Pagamento integral do valor mensal
e Para cada hora excedente: Glosa de 2,0% sobre o valor mensal
e Limite maximo de glosa por este indicador: 10,0% sobre o valor mensal

5. PROCEDIMENTOS DE AFERIGAO

5.1. Responsabilidades da CONTRATADA

e Disponibilizar relatorios mensais consolidados com dados de todos os
indicadores até o dia 5 do més subsequente

e Manter registros precisos e auditaveis de todos os atendimentos no Sistema
de Gerenciamento de Servigos de Tl do INSA

e Implementar agdes corretivas imediatas quando identificados desvios em

relacao as metas estabelecidas

Participar de reunides mensais de analise de desempenho com a equipe de
fiscalizagao do INSA

Fornecer acesso completo aos dados e evidéncias necessarias para
validacéo dos indicadores

Apresentar justificativas técnicas fundamentadas quando necessario, apos a
consolidacao dos relatérios de afericao



e Manter os sistemas de medi¢ao atualizados e funcionais
5.2. Responsabilidades do INSA

e Acompanhar mensalmente o desempenho de todos os indicadores
estabelecidos

e Validar os dados apresentados pela CONTRATADA por meio de auditorias
sistematicas

e Avaliar justificativas apresentadas pela CONTRATADA antes da aplicagao de
glosas
Aplicar as glosas contratuais previstas conforme o desempenho apurado
Definir e acompanhar planos de ag¢ao para correcido de desvios identificados

5.3. Instrumentos de Medigao

e Sistema de Gerenciamento de Servigos de Tl: Ferramenta primaria para
coleta de dados de chamados, tempos e satisfacao

e Ferramentas de Monitoramento: Zabbix e Grafana para dados de
disponibilidade e performance

e Logs de Sistema: Para auditoria, validagédo de informagdes e analise de
causa raiz

o Relatérios Automatizados: Extracdes periddicas para consolidacao de
dados

5.4. Cronograma de Aferigao

e Consolidagcao Mensal: Até o 5° dia util do més subsequente ao periodo de
apuragao

e Apresentagcao de Justificativas: Até o 5° dia util apos a consolidagéo dos
relatorios (quando aplicavel)

e Analise e Validagao: Até o 10° dia util do més subsequente ao periodo de
apuracao

e Aplicacao de Glosas: Na fatura do més imediatamente subsequente a
apuracao

¢ Reuniao de Analise: Até o 15° dia util do més subsequente para discussao
dos resultados (quando necessario)

6. SISTEMA DE GLOSAS CONTRATUAIS

6.1. Principios Gerais das Glosas

As glosas contratuais constituem mecanismo de adequagao da remuneragao ao
efetivo desempenho da CONTRATADA, baseando-se em critérios objetivos e
previamente estabelecidos. Sao aplicadas quando verificado 0 ndo cumprimento
das metas dos indicadores. A aplicacdo de glosa no pagamento por



descumprimento dos Niveis Minimos de Servico ndo exime a CONTRATADA de
outras sangodes.

6.2. Metodologia de Aplicagao

Base de Calculo: As glosas incidem sobre o valor total mensal da respectiva
Ordem de Servico
Cumulatividade: As glosas de diferentes indicadores sdo cumulativas,

respeitando o limite maximo mensal

Avaliacao de Justificativas: A CONTRATADA pode apresentar justificativas
técnicas fundamentadas que serao avaliadas pela equipe de fiscalizagao
Aplicagao Condicionada: A aplicagao de glosas considera a analise das
justificativas apresentadas e a validagao técnica dos dados

6.3. Limites e Salvaguardas

Limite Maximo Mensal: O total de glosas ndo pode exceder 30% (trinta por

cento) do valor mensal contratual

Escalonamento: Glosas superiores a 15% (quinze por cento) ensejam
reuniao extraordinaria para definicado de plano de acao

Registro: Todas as glosas aplicadas s&o registradas em sistema proprio para
acompanhamento histérico

6.4. Detalhamento das Faixas de Glosas por Indicador

6.4.1. Glosas Progressivas
Os indicadores com glosas progressivas aplicam descontos crescentes conforme o

afastamento da meta:

ICPR (Cumprimento de Prazo de Resposta): Glosas de 2% a 10%
conforme desempenho

95% ou mais: 0% de glosa
90% a 94,9%: 2% de glosa
85% a 89,9%: 4% de glosa
80% a 84,9%: 6% de glosa
75% a 79,9%: 8% de glosa
Abaixo de 75%: 10% de glosa

ICPZ (Cumprimento de Prazo de Resolug¢ao): Glosas de 2,5% a 10%
conforme desempenho

95% ou mais: 0% de glosa
90% a 94,9%: 2% de glosa
85% a 89,9%: 4% de glosa
80% a 84,9%: 6% de glosa
75% a 79,9%: 8% de glosa
Abaixo de 75%: 10% de glosa



o |EC (Eficacia no Tratamento): Glosas de 2,5% a 10% conforme qualidade

95% ou mais: 0% de glosa
90% a 94,9%: 2,5% de glosa
85% a 89,9%: 5% de glosa
80% a 84,9%: 7,5% de glosa
Abaixo de 80%: 10% de glosa

e ISU (Satisfacao dos Usuarios): Glosas de 2% a 8% conforme avaliagéo

4,0 ou mais: 0% de glosa
3,5 a 3,9: 2% de glosa

3,0 a 3,4: 4% de glosa
2,5a2,9: 6% de glosa
Abaixo de 2,5: 8% de glosa

o IRN1 (Resolugdo no Primeiro Nivel): Glosas de 2% a 10% conforme
desempenho

95% ou mais: 0% de glosa
90% a 94,9%: 2% de glosa
85% a 89,9%: 4% de glosa
80% a 84,9%: 6% de glosa
75% a 79,9%: 8% de glosa
Abaixo de 75%: 10% de glosa

6.4.2. Glosas por Desvio Unitario
Alguns indicadores aplicam glosas proporcionais ao desvio identificado:

o IDS (Disponibilidade): 1,0% de glosa para cada 0,1% abaixo da meta
Maximo de 15% de glosa por este indicador

e TMPR (Tempo de Reparo): 2,0% de glosa para cada hora excedente
Maximo de 10% de glosa por este indicador

6.5. Consequéncias do Descumprimento Sistematico

Primeiro Més: Aplicacao das glosas conforme tabela estabelecida

Segundo Més Consecutivo: Glosas normais + reunido de
alinhamento obrigatoria

Terceiro Més Consecutivo: Glosas normais + plano de agao corretiva
obrigatorio

Além do Terceiro Més: Possibilidade de avaliagao quanto ao
descumprimento contratual



7. PERIODO DE ADAPTACAO

7.1. Vigéncia do Periodo de Adaptacao

Durante os dois primeiros meses de execugao contratual, sera aplicado Periodo de
Adaptacao com flexibilizagdes especificas para permitir adequacéo gradual da
CONTRATADA aos padrdes exigidos.

7.2. Flexibilizagoes Aplicaveis
Para os 2 primeiros meses de execug¢ao: o valor da glosa, se existir,
sofrera uma reducgéo de 50% (cinquenta por cento);

7.3. Encerramento do Periodo de Adaptagcao
A partir do 3° més de execugédo contratual, todos os indicadores e glosas passam a
vigorar integralmente, sem qualquer flexibilizagdo ou reducéo de exigéncias

8. MELHORIA CONTINUA

8.1. Planos de Ac¢ao Corretiva

Quando identificado desempenho abaixo das metas em qualquer indicador, a
CONTRATADA deve apresentar em até 5 dias uteis:

Analise detalhada das causas do desvio identificado

Plano de acéao corretiva com cronograma especifico de implementagao
Medidas preventivas para evitar reincidéncia futura

Cronograma de acompanhamento com marcos intermediarios

8.2. Acompanhamento de Melhorias

Relatorios quinzenais de progresso dos planos de agéo
Reavaliagdo mensal da efetividade das medidas implementadas
Ajustes nos planos de agao conforme necessario

Registro de ligdes aprendidas para futuras aplicagbes



ANEXO IV
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

Referéncia: Art. 18, Inciso V, alinea a da IN SGD ME N° 94/2022.

Pelo presente instrumento o INSTITUTO NACIONAL DO SEMIARIDO, sediado em
Av. Francisco Lopes de Almeida, 4000 - Serrotdo, Campina Grande - PB, doravante
denominado CONTRATANTE, e, de outro lado, a [NOME DA EMPRESA], sediada
em [ENDERECOQO], CNPJ n° [N° do CNPJ], doravante denominada CONTRATADA

CONSIDERANDO que, em razdo do CONTRATO N° [n° do contrato] doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informacgdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelacao destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao e Privacidade
da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO
DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condi¢gdes abaixo discriminadas:

1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a
observancia as normas de segurancga da informacgao e privacidade por for¢ga dos
procedimentos necessarios para a execugao do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdéem a Lei 12.527, de 18 de
novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de
16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer
grau de sigilo.

2. CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definigdes:



INFORMACAO: dados, processados ou ndo, que podem ser utilizados para
produgao e transmissao de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de
acesso publico em razao de sua imprescindibilidade para a seguranga da sociedade
e do Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO
se vincula.

3. DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informagao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informacgéao escrita, verbal, ou em linguagem computacional
em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a know-how, técnicas, especificacoes,
relatérios, compilagdes, cddigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, codpias, modelos, amostras de ideias, aspectos
financeiros e econbmicos, definicdes, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informacodes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuagdes de execucdo do CONTRATO PRINCIPAL
celebrado entre as partes.

4. DOS LIMITES DO SIGILO
As obrigacbes constantes deste TERMO néo serdo aplicadas as INFORMACOES
que:

| - sejam comprovadamente de dominio publico no momento da revelagao, exceto
se tal fato decorrer de ato ou omissdao da CONTRATADA;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

lll - tenham sido desenvolvidas pela CONTRATADA independentemente das
informacdes recebidas da CONTRATANTE, desde que a CONTRATADA possa
comprovar tal desenvolvimento independente;

IV - sejam requeridas por forca de lei ou ordem judicial.

5. DIREITOS E OBRIGAGOES



As partes comprometem-se a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, sob qualquer circunstancia, a terceiros,
tampouco permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico ou sob
qualquer alegacdo, faca uso das INFORMACOES, as quais destinam-se
exclusivamente ao cumprimento do referido contrato.

Paragrafo Primeiro - A CONTRATADA compromete-se a nao realizar qualquer
tipo de coépia de informacgao sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo - A CONTRATADA devera comunicar e obter o aceite formal
da direcdo e dos empregados que atuarem direta ou indiretamente na execugao
do CONTRATO PRINCIPAL sobre a existéncia deste TERMO, bem como da
natureza sigilosa das informagdes. Para garantir a observancia das disposicoes
deste TERMO, a CONTRATADA firmara acordos por escrito com seus
empregados e apresentara a CONTRATANTE a respectiva documentacao
comprobatdria.

Paragrafo Terceiro - A CONTRATADA obriga-se a adotar todas as medidas
necessarias a protecdo das informagdes sigilosas da CONTRATANTE e a
prevenir sua revelacdo a terceiros, salvo caso expressamente autorizado, por
escrito, pela CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das
informagdes recebidas em decorréncia deste TERMO. Quando solicitado, as
INFORMACOES, bem como eventuais copias, deverdo ser imediatamente
devolvidas ao proprietario.

Paragrafo Quinto - A CONTRATADA obriga-se, por si, por sua controladora,
controladas, coligadas, representantes, procuradores, sdcios, acionistas, cotistas,
terceiros consultados, empregados, contratados, subcontratados e quaisquer
pessoas vinculadas direta ou indiretamente, a manter o sigilo e limitar o uso das
informacdes disponibilizadas exclusivamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Sexto - A CONTRATADA também se obriga a:

| - Nao discutir, utilizar, divulgar, revelar, ceder ou dispor das informagdes, sob
qualquer titulo, perante terceiros, em territorio nacional ou internacional, para
qualquer pessoa fisica ou juridica, exceto para fins diretamente relacionados ao
objetivo deste TERMO, adotando todas as cautelas e precaugcdes necessarias
para impedir o uso indevido por qualquer pessoa que tenha acesso as
informacoes;



II - Impedir, por todos os meios legais, incluindo o ressarcimento de custos
judiciais e processuais, a divulgagcdo ou utilizagdo nado autorizada das
informagdes por seus agentes, representantes ou por terceiros;

[l - Comunicar expressamente e de imediato a CONTRATANTE, antes de
qualquer divulgacado, a necessidade de revelar informagdes por determinacao
judicial ou obrigagao imposta por érgao competente;

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacgdes sigilosas.

. DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificagdo da
informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

. PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposi¢cées contratuais e legislagdes em vigor que tratam desse
assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado
entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agao ou
omissdo, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

. DISPOSICOES FINAIS
Este TERMO de Confidencialidade €& parte integrante e inseparavel do
CONTRATO PRINCIPAL.

Paragrafo Primeiro - Em caso de divergéncias relativas a interpretagdo deste
instrumento, a execugao das obrigagdes dele decorrentes ou diante de situagdes
omissas, as partes buscardo a solugcdo com base nos principios de boa-fé,
equidade, razoabilidade, economicidade e moralidade.

Paragrafo Segundo - O disposto neste TERMO prevalecera, em caso de duvida e
salvo determinagao expressa em contrario, sobre eventuais disposi¢cdes de outros
instrumentos conexos firmados entre as partes, quanto ao sigilo de informacdes
definido neste documento.



Paragrafo Terceiro - Ao assinar este TERMO, a CONTRATADA manifesta sua
concordancia quanto as seguintes condigdes:

| - A CONTRATANTE podera, a qualquer tempo e por qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

Il - A CONTRATADA devera fornecer, sempre que formalmente solicitado pela
CONTRATANTE, todas as informacdes pertinentes ao CONTRATO PRINCIPAL,;

[l - A omissao ou tolerancia das partes no exercicio das condigdes estabelecidas
neste instrumento ndo constituira novagdo ou renuncia, nem afetara os direitos,
que poderéo ser exigidos a qualquer tempo;

IV - Todas as condi¢des, termos e obrigacdes estabelecidos serao regidos pela
legislagao e regulamentagao brasileiras pertinentes;

V - Este TERMO somente podera ser alterado por meio de termo aditivo firmado
entre as partes;

VI - Alteragbes quanto ao numero, natureza ou quantidade das informagdes
disponibilizadas a CONTRATADA nao descaracterizardo nem reduzirdo
compromissos e obrigagdes previstas neste TERMO, que permanecera valido e
eficaz em qualquer das situagdes descritas;

VII - O acréscimo, complementacgao, substituicdo ou esclarecimento de qualquer
informagao, nos termos deste TERMO, sera automaticamente incorporado ao
instrumento, passando a receber a mesma protecio prevista para as informacgdes
iniciais, mediante formalizacdo de termo aditivo ao CONTRATO PRINCIPAL,
quando aplicavel;

VIl - Este TERMO n&o deve ser entendido como criagdo ou envolvimento das
partes, ou de suas afiliadas, em obrigacdo de divulgar informacdes, nem de
celebrar qualquer acordo adicional entre si.

Local, de de
CONTRATANTE CONTRATADA
Instituto Nacional do [Nome da Empresa]

Semiarido - INSA

Nome do Representante Legal Nome do Representante Legal
Cargo Cargo



ANEXO IX
DECLARAGAO DE VISTORIA

DECLARO, para fins de participagdo no Pregao Eletrénico n° , que
eu , portador do RG n°

e do CPF n° , representante
da empresa ,

estabelecida no ,
como seu/sua representante legal para os fins da presente declaragdo, compareci
perante o representante do Instituto Nacional do Semiarido - INSA, tomei
conhecimento de todas as informagbes necessarias a execugédo do objeto, e que
vistoriei os locais de execucdo dos servigos, tomando ciéncia das condi¢des e grau
de dificuldades existentes.

, de de
Responsavel/Representante da Responsavel/Representante do
Empresa INSA
Nome do Responsavel Nome do Responsavel
CPF: Matricula:

Assinatura: Assinatura:




INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratagdo quanto ao conhecimento da
declaracao de manutengcdo de sigilo e das normas de seguranca vigentes no

orgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos

ANEXOV
TERMO DE CIENCIA

novos empregados envolvidos na execugao dos servigos contratados.
Referéncia: Art. 18, Inciso V, alinea b da IN SGDME N° 94/2022.

1. IDENTIFICAGAO

CONTRATO N° Xxxx/aaaa
OBJETO objeto do contrato
CONTRATADA nome da contratada
CNPJ XX XXX XXX/ XXXX-XX
PREPOSTO Nome do Preposto da Contratada
GESTOR DO CONTRATO Nome do Gestor do Contrato MATR.
XXXXXXXXXXXXX
2. CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutencéao de Sigilo e as
normas de segurancga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
Nome do(a) Funcionario(a) | XXXXXXXXXX
Nome do(a) Funcionario(a) [ XXXXXXXXXX

Local, de de




ANEXO VI
DECLARAGAO DE CIENCIA E CONSENTIMENTO QUANTO AO CUMPRIMENTO
DA LEI GERAL DE PROTEGAO DE DADOS - LEI N° 13.709/2018

Processo Administrativo n°

N° do Contrato

Data de Assinatura

Objeto

Identificagao da Empresa Contratada

Nome da Empresa

CNPJ

Inscrigao Estadual

Endereco

Cidade

Estado

CEP

Telefone

por meio de seu representante legal, [NOME], portador da Carteira de Identidade n°
[INUMERO)], expedida pela [ORGAO EXPEDIDOR], e inscrito no CPF sob o n°
[CPF], DECLARA QUE:

1. Os eventuais dados pessoais relacionados a LICITANTE/CONTRATADA
disponibilizados ao INSA para efeito de participagdo no presente certame e que
possam ser exigidos para a execugao contratual, serdo tratados para finalidade
especifica, em conformidade com os termos do artigo 7° da Lei n°® 13.709/2018
(Lei Geral de Protecédo de Dados Pessoais - LGPD).

2. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucgao contratual para finalidade distinta daquela do objeto da
contratagao, sob pena de responsabilizacdo administrativa, civil e criminal.

3. As partes se comprometem a manter sigilo e confidencialidade de todas as
informagdes (em especial os dados pessoais e 0os dados pessoais sensiveis)
repassados em decorréncia da execucgao contratual, em consonancia com o



disposto na Lei n° 13.709/2018, sendo vedado o repasse das informacdes a
outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais
ou para viabilizar o cumprimento do edital/instrumento contratual.

4. As partes responderdao administrativa e judicialmente, em caso de causarem
danos patrimoniais, morais, individuais ou coletivos aos titulares de dados
pessoais repassados em decorréncia da participagao no certame e eventual
execugao contratual, por inobservancia a LGPD.

Local, de de

Nome do Representante Legal da Empresa
Cargo



ANEXO VI
MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

CONTRATO N° XxXx/aaaa

OBJETO objeto do contrato

CONTRATADA nome da contratada

CNPJ XX XXX XXX XXXX-XX

PREPOSTO Nome do Preposto da Contratada

GESTOR DO CONTRATO Nome do Gestor do Contrato MATR.
XXXXXXXXXXXXX

DECLARO, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do
procedimento licitatdrio, sob a modalidade Pregao Eletrénico n° , instaurado
pelo Processo n° , que atendemos aos critérios de qualidade ambiental e
sustentabilidade socioambiental, respeitando as normas de protegdo do meio ambiente.
Estando ciente da obrigatoriedade da apresentacdo das declaracdes e certiddes pertinentes
dos 6rgaos competentes quando solicitadas como requisito para habilitagdo e da
obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e seus incisos.

COMPROMISSOS DE SUSTENTABILIDADE AMBIENTAL
A empresa compromete-se a:

a) Implementar praticas de gestdo ambiental em suas operagdes, visando a redugao do
impacto ambiental,

b) Utilizar, sempre que possivel, materiais e equipamentos com menor impacto
ambiental;

c) Promover o uso racional de recursos naturais, especialmente agua e energia;

d) Adotar medidas para redugao da geragao de residuos solidos;

e) Realizar o descarte adequado de residuos, especialmente residuos eletrénicos, em
conformidade com a legislagdo ambiental vigente;

f) Capacitar seus colaboradores sobre praticas sustentaveis e conscientizacéo
ambiental;

g) Priorizar a utilizagao de tecnologias verdes e solu¢des de Tl sustentaveis;

h) Observar critérios de eficiéncia energética na aquisicao e utilizacao de
equipamentos;

i) Implementar politicas de papel zero ou redugéo significativa do uso de papel;

j)  Cumprir todas as normas ambientais aplicaveis aos servi¢os prestados.

CRITERIOS ESPECIFICOS PARA TECNOLOGIA DA INFORMAGAO



Especificamente para servigos de Tecnologia da Informagao, a empresa declara que:

a) Os equipamentos oferecidos atendem aos critérios de seguranca, compatibilidade
eletromagnética e eficiéncia energética previstos na Portaria n® 170/2012 do
INMETRO;

b) Os bens de informatica oferecidos ndo contém substancias perigosas em
concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr VI), cadmio (Cd), bifenis polibromados (PBBs), éteres difenil-polibromados
(PBDEs);

c) Adota praticas de Tl Verde, incluindo virtualizagéo, otimizacédo do uso de energia e
reducéo da geracéao de lixo eletrdnico;

d) Possui plano de descarte ou reuso adequado para ativos de Tl, considerando os
riscos ambientais dos componentes eletronicos;

e) Prioriza processos administrativos eletrénicos, reduzindo o uso de papel e
promovendo a digitalizagdo de documentos.

CERTIFICAGOES E CONFORMIDADES AMBIENTAIS
A empresa declara possuir € manter durante a execugao contratual:

[ Certificagéo 1ISO 14001 (Sistema de Gestdo Ambiental)
[J Outras certificagbes ambientais relevantes:

[J Licengas ambientais necessarias para as atividades desenvolvidas
[J Nao possui certificagbes, mas compromete-se com as praticas declaradas

RESPONSABILIDADE E MONITORAMENTO
A empresa compromete-se a:

e Permitir o monitoramento das praticas ambientais pelo INSA;

e Fornecer relatorios periddicos sobre as agdes ambientais implementadas;

e Assumir integral responsabilidade por eventuais danos ambientais causados por

suas atividades;

e Manter atualizados os procedimentos ambientais conforme a legislacao vigente.

Por ser a expressao da verdade, firmamos a presente declaragao.

Responsavel/Representante Legal da Empresa
Nome:
CPF:

Cargo:

Local, de de

Assinatura do Representante Legal



ANEXO Vil
INFRAESTRUTURA E RECURSOS DE TIC

1. INTRODUGAO

Este apéndice apresenta o levantamento consolidado dos recursos tecnoldgicos
atualmente disponiveis na organizagdo. O inventario descreve, de forma
estruturada, a infraestrutura de rede, datacenter,equipamentos de usuario, bem
como plataformas, sistemas e indicadores de uso.

A consolidagao das informagdes aqui apresentadas foi realizada a partir de dados
obtidos junto as equipes técnicas e registros de inventario, refletindo a situagao
vigente na data de elaborac&o do Estudo Técnico Preliminar.

Por questbes de seguranca da informacado, optou-se deliberadamente por néao
detalhar dados especificos como versdes de softwares e especificagdes técnicas de
equipamentos. Esta medida visa preservar informagdes sensiveis relacionadas a
infraestrutura tecnoldgica, mantendo-as adequadamente protegidas. Nao obstante,
os dados apresentados sao integralmente suficientes para viabilizar analises de
capacidade, dimensionamento de servicos e gestdo eficiente do ambiente de
Tecnologia da Informagdo e Comunicagdo (TIC), sem haver qualquer
comprometimento da segurancga infraestrutural.

2. INFRAESTRUTURA DE REDE

2.1 Ativos de Rede (Switches e Controladoras)
e 10 x Switch ECS2100-52T

2.2 Wireless (Pontos de Acesso)
e 9 x Access Point EAP 101
e 5 x Acess Point CISCO
e 6 x Acess Point Ruckus R700

2.3 Telefonia e VolP
e \oIP virtualizado pela TelnetFast via SIP

2.4 Videomonitoramento
e Software Intelbras SimNext
e 28 x Cameras IP

3. INFRAESTRUTURA DE DATACENTER

3.1 Servidores Fisicos
e DELL PowerEdge R710



DELL PowerEdge R720
DELL PowerEdge R540
DELL PowerEdge R740
DELL PowerEdge R320
DELL PowerEdge R640
DELL PowerVault MD1200

3.2 Servidores Virtualizados
e 11 servidores virtualizados

3.3 Armazenamento
e DELLPowerVault MD3400

4. INFRAESTRUTURA DE USUARIO (ENDPOINT)

4.1 Computadores e Periféricos
e 133 x Estagdes de Trabalho (Desktops)
e 28 x Notebooks
e 4 x Impressoras

5. PLATAFORMAS E SISTEMAS

5.1 Sistemas Operacionais de Servidor
e Windows Server 2022

Ubuntu Server

Debian 12 e 13

FreeBSD

CentOS

Proxmox PVE

5.2 Virtualizagao e Orquestracao
e Hyper-V
e Proxmox

5.3 Servigos de Rede e Infraestrutura e outras ferramentas
e iDRAC
e Proxmox PVE

Active Directory

Samba LDAP

Fortinet VPN IPSEC

Fortinet Fortigate

Fortinet SSO

GLPI

Bind9



Azure AWS

EDGE-CORE CLI (EdgeCOS)
Cisco CLI

Ruckus Stand Alone

5.4 Bancos de Dados
e PostgreSQL
e MariaDB
e MySQL

6. INDICADORES DE USO

Usuarios Internos Ativos: 140
Dispositivos Conectados Simultaneamente a Rede Wireless (média/dia): 70



ANEXO X
DECLARAGAO DE RECUSA DE VISTORIA

DECLARAMOS, para todos os fins e efeitos legais, que optamos por NAO REALIZAR a
vistoria facultativa nas instalagbes do Instituto Nacional do Semiarido - INSA, tendo pleno
conhecimento do objeto a ser executado.

Declaramos ainda que assumimos total responsabilidade por essa decisdo, eximindo o
INSA de quaisquer reclamacgdes futuras quanto ao desconhecimento das instalagbes,
condicdes do local, grau de dificuldade para execugao do objeto ou qualquer outro fator que
possa interferir na prestacao dos servigos contratados.

Estamos cientes de que a nédo realizacdo da vistoria ndo nos exime de qualquer das
obrigagdes assumidas, nem pode ser invocada para justificar a cobran¢a de valores
adicionais ou modificagdo das condi¢cdes de execugao.

COMPROMETEMO-NOS a executar o objeto contratual nas condigbes estabelecidas no
Termo de Referéncia e demais documentos do certame, assumindo todos os riscos
decorrentes da nao realizagao da vistoria prévia.

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condi¢des
e exigéncias estabelecidas no Edital da licitacdo em referéncia e do Contrato a ser
celebrado, cuja minuta constitui o Anexo do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servidor, ou dirigente do INSTITUTO NACIONAL
DO SEMIARIDO - INSA.

Por fim, assumimos inteira responsabilidade por eventuais dificuldades e/ou custos

adicionais que venham a ocorrer durante a execugado dos servigos em razao do nao
conhecimento prévio das condicdes e peculiaridades do local da prestacido dos servicos.

DADOS DA EMPRESA

Razao Social

CNPJ

Enderego

Telefone

E-mail

Representante Legal

CPF do Representante

Cargo




de

Nome do Representante Legal
Cargo

CPF:




ANEXO XI
MODELOS DE PLANILHAS DE CUSTOS E FORMAGAO DE PREGOS

. INTRODUCAO
1.1. Objetivo
Conforme PORTARIA SGD/MGI n.° 6.680, DE 4 DE OUTUBRO DE 2024, este
documento apresenta os modelos de planilhas de custos e formacado de
precos conforme estabelecido nos itens 19.2.1 e 19.2.4 da Portaria SGD/MGI
n.° 6.680/2024, para contratacdo de servicos de operagao de infraestrutura e
atendimento a usuarios de Tecnologia da Informagédo e Comunicagéo.

1.2. Orientagoes Importantes

1.2.1. Esta planilha deve ser preenchida para cada perfil profissional previsto na
contratacao.

1.2.2. Os percentuais e valores devem estar em conformidade com a legislacao
trabalhista vigente e as convencgdes coletivas aplicaveis.

1.2.3. A planilha deve ser entregue pelas empresas licitantes durante a fase de
selecao do fornecedor.

1.2.4. Os custos apresentados devem refletir a realidade da prestagao dos servigcos
e estar devidamente justificados.

MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE
PRECOS

N° do Processo

N° da Licitagao

Nome da Empresa

CNPJ

GRUPO XX <descrigao do grupo>

ITEM XX <descri¢cao do item>

Componentes de Custo de Pessoal

Identificagcao | Salario (S) | Fator K (K) | Custo total | Qtde. Custo Mensal
do Perfil por perfil profission | por Perfil (CM =
Profissional (CT=Sx ais por CTxQ)

K) perfil (Q)




Subtotal
componentes
de custo de
Pessoal

R$

Demais componentes de custo

Descrigao Memoéria de Calculo / Valor Mensal
Justificativa

Custos com software

Custos com recursos de
computacao

Custos com
equipamentos

Custos com servicos de
informacgdes

Outros custos
(especificar)

Subtotal Demais
componentes de custo

R$

Componentes de Pre¢o (ndo compreendidos na composicao do Fator K)

Descricao

Valor Mensal

Elementos Comerciais
(Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de prego

R$

TOTAIS

Total Mensal:

R$




Valor Total do [item/grupo]:

[Valor mensal x quantidade de R$
meses previstos para contratagao]

PLANILHA DE CUSTOS E FORMAGAO DE PREGOS PARA CADA PERFIL
PROFISSIONAL

N° PROCESSO

LICITAGAO N°

CNPJ

NOME DA EMPRESA

LOTE

ITEM

PERFIL PROFISSIONAL

Discriminagao dos Servigos (dados referentes a contratagao)

A | Data da Apresentacéo da Proposta
(dia/més/ano)

B | Municipio/UF

C | Ano acordo, convengao ou Sentenga
Normativa em Dissidio Coletivo

D | Numero de Meses de Execucgao do Contrato

E | Numero de registro da convencgao coletiva de
trabalho

F | Regime Tributario da Empresa:

Dados complementares para composi¢cdo dos custos referentes ao
profissional alocado

1 | Tipo de Servigo (mesmo servigo
com caracteristicas distintas)

2 | Remuneragao do profissional

3 | Categoria Profissional (vinculada a
execugao contratual) CBO:




Data Base da Categoria
(dia/més/ano)

MODULO 1: COMPOSIGAO DA REMUNERAGAO

A | Salério Base R$
B Adicional de Periculosidade % R$
C Adicional de Insalubridade % R$
D | Adicional Noturno R$
E | Hora Noturna Adicional R$
F Adicional de Hora Extra no feriado R$
trabalhado
G | Outros (especificar) R$
TOTAL DO MODULO 1 R$

MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS
2.1. Submoédulo 2.1 - 13° Salario, Férias e Adicional de Férias

A [13°Salario % R$
B | Férias e Adicional de Férias __ % R$
Subtotal R$
Incidéncia do Submédulo 2.2 % R$
Total R$
2.2. Submédulo 2.2 - Encargos Previdenciarios (GPS), FGTS e Outras
Contribuicoes

A |INSS % R$
B [ Salario Educagdo % R$
C | Seguro Acidente de Trabalho R$

RAT: %

FAP: %

Total: %
D |SESIOUSESC % R$




E | SENAIouSENAC % R$
F | SEBRAE % R$
G |INCRA__ % R$
H|FGTS__ % R$
| | Outras Contribuicdes (especificar) % R$
Total % R$
2.3. Submédulo 2.3 - Beneficios Mensais e Diarios
A | Transport [ N° Valor do N° dias Desc. R$
e Vales: Vale: uteis: | Empregado:
_ R RS
B | Auxilio Alimentacdo | Valor do N° dias Desc. R$
Vale: uteis: | Empregado:
RS RS
C | Assisténcia Médica e Familiar/Odontoldgica R$
D | Auxilio Creche R$
E | Seguro de vida, invalidez e funeral R$
F | Auxilio cesta basica R$
| | Outros (especificar) R$
Total R$
MODULO 2: RESUMO
2.1 | 13° Salario, Férias e Adicional de Férias R$
2.2 | GPS, FGTS e outras contribuicdes R$
2.3 | Beneficios Mensais e Diarios R$
TOTAL DO MODULO 2 R$
MODULO 3: PROVISAO PARA RESCISAO
A | Aviso Prévio Indenizado __ % R$
B | Incidéncia do FGTS sobre o Aviso Prévio R$
Indenizado %
C | Aviso Prévio Trabalhado % R$




D | Incidéncia do Submoddulo 2.2 sobre o Aviso R$
Prévio Trabalhado %
E | Multa sobre o FGTS sobre o Aviso Prévio R$
Indenizado e Trabalhado %
TOTAL DO MODULO3 ___ % R$

MODULO 4: CUSTO DE REPOSICAO DO PROFISSIONAL AUSENTE
4.1 Submédulo 4.1 - Auséncias Legais

A | Férias e Tergo Constitucional de Férias R$

B | Auséncias Legais R$

C| Licenca Licencas/ano: % R$
Paternidade Incidéncia:

D [ Auséncia por Licengas/ano % R$
Acidente de Incidéncia:
Trabalho

E [ Afastamento Licengas/ano: % R$
Maternidade Incidéncia:

F | Outros % R$
(especificar)

Total R$

4.2 Submédulo 4.2 - Intrajornada

A Sgbstituto~no Intervalo para repouso ou R$
alimentagdo %
Total R$
MODULO 4: RESUMO

4.1 | Substituto nas Auséncias Legais R$
4.2 | Substituto na Intrajornada R$
Subtotal do Médulo 4 R$
Incidéncia do submédulo 2.2 % R$
TOTAL DO MODULO 4 R$

MODULO

5: INSUMOS DIVERSOS




A | Uniformes (valor em parte nao renovavel) R$
B | Materiais R$
C | Microcomputador utilizado por profissional R$
D | Outros (especificar) R$
TOTAL DO MODULO 5 R$

MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO

A | Custos Indiretos R$ % R$
B | Lucro R$ % R$
Subtotal - Base de Calculo de Tributos R$
Subtotal B - Base de Calculo de Tributos por dentro ou R$
racional
C.1 | Tributos federais (COFINS) % R$
C.2 | Tributos Federais (PIS) % R$
C.3 | INSS (Desoneragao) % R$
D Tributos Estaduais (especificar) % R$
E.1 | Tributos Municipais (ISS) % R$
E.2 | Outros Tributos Municipais (especificar) | % R$
F Total dos Tributos % R$
MODULO 6: RESUMO
6.A | Custos Indiretos R$
6.B | Lucro R$
6.F | Tributos R$
TOTAL DO MODULO 6 R$
QUADRO RESUMO DO CUSTO DO PERFIL PROFISSIONAL
Mao-de-Obra vinculada a execugéao contratual (valor por Valor (R$)

empregado)




A - MODULO 1: COMPOSICAO DA REMUNERAGCAO R$
B - MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E | R$
DIARIOS

C - MODULO 3: PROVISAO PARA RESCISAO R$
D - MODULO 4: CUSTO DE REPOSICAO DO PROFISSIONAL R$
AUSENTE

E - MODULO 5: INSUMOS DIVERSOS R$
Subtotal A+ B+ C + D +E) R$
F - MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO R$

VALOR TOTAL DO PERFIL PROFISSIONAL | R$
QUANTIDADE DE PROFISSIONAIS L
CUSTO TOTAL MENSAL DO PERFIL R$
PROFISSIONAL

FATOR-K L
TOTAL ANUAL DO PERFIL PROFISSIONAL | R$

TOTAL GLOBAL DO PERFIL PROFISSIONAL

R$




ANEXO Xli
CONTEUDO PROGRAMATICO DAS CERTIFICAGOES OBRIGATORIAS

1. INTRODUGAO

Este anexo apresenta o conteudo programatico das certificagbes obrigatérias
listadas no Anexo | (Requisitos de Equipe Técnica e Qualificagao Profissional para
Execucdo dos Servicos), além de uma lista exemplificativa de certificados
analogos.

O conteudo programatico servira de base para avaliar a validade de certificagbes
nao listadas. Para serem aceitas como analogas, as certificagbes apresentadas
devem contemplar pelo menos 80% de todo o conteudo da certificagcdo obrigatoria
correspondente de forma explicita.

2. CONTEUDO PROGRAMATICO

Perfil Licenca Conteudo Programatico Certificados
profissional Analogos
Técnico em CompTIA 1. Dispositivos Moéveis * Google IT
manutencao de A+ Core 1 * Instalagéo e configuracao de Support
equipamentos de | (220-1101) | hardware e componentes de Professional
informatica notebooks (RAM, baterias, telas, Certificate.
teclados). * Microsoft

* Tipos e caracteristicas de telas de | Certified:
dispositivos moveis (LCD, OLED, Modern

digitizers). Desktop

* Configuragao de portas de Administrator
conexao e acessorios (USB-C, Associate.
Lightning, NFC, Bluetooth, estagdes | * Cisco Certified
de acoplamento). Support

* Conectividade de rede em Technician
dispositivos moveis (celular/5G, (CCST) -
Wi-Fi, sincronizagao de dados e Cybersecurity /
gerenciamento de dispositivos - Networking.
MDM).

2. Redes (Networking)

* Tipos de rede (LAN, WAN, PAN,
MAN) e protocolos de comunicagéo
(TCP/IP, UDP, DNS, DHCP,
HTTP/S).

* Tipos de conexdes com a Internet
e cabos (Fibra, Cabo, DSL, Par
Trangado, Coaxial).

* Configuragao de dispositivos de
rede (roteadores, switches, firewalls,




pontos de acesso sem fio).

* Padrées Wi-Fi
(802.11a/b/g/n/ac/ax) e frequéncias
de rede (2.4 GHz, 5 GHz, 6 GHz).

3. Hardware

* Tipos de cabos, adaptadores e
conectores (HDMI, DisplayPort,
USB, Ethernet).

* Instalagéo e configuracao de
memorias RAM, placas-méae, CPUs
e placas de expansao.

* Dispositivos de armazenamento e
configura¢des RAID (HDDs, SSDs,
NVMe).

* Fontes de alimentagao (Power
Supplies) e dimensionamento de
poténcia.

* Configuracao de impressoras e
multifuncionais (térmicas, jato de
tinta, laser, 3D).

4. Virtualizagao e Computagao em
Nuvem

* Conceitos de Cloud Computing e
modelos de servigo (laaS, PaaS,
SaaS).

* Modelos de implantacdo em
nuvem (Publica, Privada, Hibrida,
Comunitaria).

* Virtualizagao no lado do cliente
(Host/Guest, hipervisores do Tipo 1
e Tipo 2, requisitos de recursos para
Maquinas Virtuais).

5. Resolugao de Problemas de
Hardware e Redes
(Troubleshooting)

* Diagnéstico e resolugao de
problemas na placa-mae, CPU,
memoria e alimentagao
(superaquecimento, desligamentos
inesperados).

* Resolucao de problemas de
armazenamento e matrizes RAID.
* Diagnostico de falhas de
exibicao/video e dispositivos
moveis.

* Solugao de problemas de
conectividade em redes cabeadas e
sem fio.

* Solugao de problemas em
impressoras.




Administrador de
sistemas
operacionais

LPIC-2
(Linux
Professional
Institute
Certification
Level 2)

1. Planejamento de Capacidade

* Medicdo e monitoramento do uso
de recursos do sistema (CPU,
memoria, E/S de disco e trafego de
rede).

* Previsado de necessidades futuras
de recursos e identificagao de
gargalos de desempenho.

* Ferramentas de monitoramento de
infraestrutura.

2. Kernel do Linux

* Componentes do Kernel e
gerenciamento de médulos em
tempo de execugao.

* Compilagao, personalizagao e
atualizacado do Kernel.

* Aplicacao de patches e solugao de
problemas do Kernel.

3. Inicializagado do Sistema

* Customizacao e configuracao da
inicializagao do sistema utilizando
systemd.

* Gerenciamento de seguranga no
systemd (slices, scopes e limites de
recursos).

* Gerenciadores de boot (GRUB
Legacy e GRUB 2) em arquiteturas
BIOS e UEFI.

* Recuperagao do sistema e modo
de emergéncia.

4. Dispositivos e Sistemas de
Arquivos

* Operagao, integridade,
manutencao e parametros
avancgados de sistemas de arquivos.
* Criptografia de dispositivos de
armazenamento utilizando LUKS e
dm-crypt.

* Tecnologias de armazenamento
em rede (iISCSI, SAN, LUNSs).

5. Gerenciamento Avancgado de
Armazenamento

* Configuragdo e manutengao de
arranjos RAID via software
(mdadm).

* Gerenciamento de Volumes
Légicos (LVM): criagéo de PVs,
VGs, LVs, redimensionamento e
shapshots.

* Operagdes e conceitos basicos de

* LFCS (Linux
Foundation
Certified
System
Administrator).
* LFCE (Linux
Foundation
Certified
Engineer)

* Oracle Linux
Certified
Professional
(OCP - Oracle
Linux System
Administrator)
* CompTIA
Linux+




ZFS (pools, datasets, quotas).

6. Configuragcado de Rede

* Configuragao dindmica e
persistente de interfaces de rede
(IPv4 e IPv6) com iproute2 e
NetworkManager.

* Configuracao de tabelas de
roteamento, roteamento avangado e
ponte (bridging), agregacao de links
(bonding) e VLANS.

* Diagnéstico e solugao de
problemas de conectividade em
redes.

7. Manutencéao do Sistema e
Automacao

* Compilacéo e instalacéo de
programas a partir do cédigo-fonte
(uso do make, configure).

* Operagdes avangadas de backup
e solugdes centralizadas.

* Conceitos de gerenciamento de
configuragao e automagao com
Ansible.

* Acesso remoto seguro e avangado
utilizando SSH (tuneis, chaves,
configuragdes avangadas do
servidor).

8. Servidor de Nomes de Dominio
(DNS)

* Instalagéo, configuracao e
manuteng¢ao do servidor BIND 9.

* Criagao e gerenciamento de zonas
de DNS (direta e reversa).

* Seguranga no servidor DNS:
chaves TSIG, zonas restritas
(chroot), DNSSEC e servidores
alternativos (PowerDNS, DANE).

9. Servigos Web e Proxy

* Instalagéo e configuracao de
servidores web HTTP (Apache e
Nginx).

* Implementagao de hospedagem
virtual (Virtual Hosts), modulos e
suporte a scripts (PHP, etc.).

* Configuracao de seguranga em
conexdes HTTPS/SSL/TLS.

* Implementacao e configuracao de
servidor proxy e cache (Squid) e
proxies reversos.




10. Compartilhamento de Arquivos
* Configuracao do servidor de
arquivos Samba para integracao e
compartilhamento de recursos com
clientes Windows/Linux.

* Configuragao do servidor NFS
(Network File System) para
compartilhamento nativo entre
sistemas Unix/Linux, exportacao de
diretérios e opgdes de montagem.

11. Gerenciamento de Clientes de
Rede

* Configuragao de servidores de
atribuigado dindamica de enderecos
(DHCP).

* Autenticacao de usuarios via PAM
(Pluggable Authentication Modules).
* Integracao de clientes com
servigos de diretdrio centralizados
(OpenLDAP).

12. Servicos de E-mail

* Configuragédo de Agentes de
Transporte de Correio (MTA) como
Postfix ou Sendmail.

* Configuragao de servidores
POP3/IMAP (ex.: Dovecot) para
entrega e leitura de e-mails.

13. Seguranca do Sistema

* Configuracao de Firewalls de rede
e host (utilizando iptables, nftables,
ufw ou firewalld).

* Implementagédo de Redes Privadas
Virtuais (VPN) com OpenVPN ou
WireGuard.

* Protecéo de servicos e sistemas
através de ferramentas de deteccao
de intrus&o e auditoria de
seguranca.

Administrador de
sistemas
operacionais

CompTIA
Cloud+

1. Arquitetura de Nuvem

* Modelos de Nuvem: Analise e
aplicagao dos modelos de servigco
(laaS, PaaS, SaaS) e implantagao
(Publica, Privada, Hibrida,
Multicloud).

* Design de Infraestrutura: Design
de solugdes focadas em alta
disponibilidade, tolerancia a falhas,
escalabilidade (vertical e horizontal)
e recuperacao de desastres
(Disaster Recovery).

* EXIN Cloud
Computing
Foundation /
Advanced.

* Architxt /
Cloud
Credential
Council (CCC) —
Cloud
Technology
Associate.

* AWS Certified




* Capacidade e Desempenho:
Dimensionamento de recursos
computacionais, armazenamento e
banda de rede.

2. Implantacao e Operacoes

* Provisionamento de Recursos:
Implantacéo e gerenciamento de
maquinas virtuais, contéineres e
componentes de rede na nuvem.

* Automacao e Orquestragao:
Aplicacao de conceitos de
Infraestrutura como Cdédigo (l1aC) e
ferramentas de
automacao/orquestragao.

* Gerenciamento de Mudancgas e
Patches: Execucgao de atualizagdes,
gerenciamento de imagens e
aplicacéo de patches no ambiente
em nuvem.

3. Seguranca na Nuvem

* Controle de Acesso e |dentidade
(IAM): Configuragdo de autenticacéo
multifator (MFA), controle baseado
em papéis (RBAC) e federacao de
identidades.

* Protecdo de Dados: Criptografia
em transito e em repouso,
gerenciamento de chaves (KMS) e
politicas de retencéo de dados.

* Seguranca de Rede: Configuragao
de listas de controle de acesso
(ACLs), grupos de seguranga,
firewalls virtuais e zonas de rede
(VPCs/VNets).

4. Manutencgao e Otimizagao

* Monitoramento e Métricas: Analise
de logs, criagdo de alertas e
avaliacdo de métricas de uso de
recursos (CPU, memoria,
armazenamento, rede).

* Otimizacao de Custos e Recursos:
Identificacdo e eliminagao de
recursos ociosos, escalonamento
automatico (autoscaling) e
governanga de custos em nuvem.

* Continuidade de Negdcios:
Realizacao e validagéo de backups,
replicagao de dados e testes de
planos de recuperacao.

5. Resolugao de Problemas

Solutions
Architect —
Associate (ou
AWS Certified
SysOps
Administrator —
Associate)

* Microsoft
Certified: Azure
Administrator
Associate
(AZ-104)

* Google
Associate Cloud
Engineer

* Google
Professional
Cloud Architect




(Troubleshooting)

* Problemas de Conectividade:
Diagnéstico e resolucao de falhas
de rede, roteamento, resolucao de
nomes (DNS) e laténcia.

* Problemas de Desempenho e
Recursos:ldentificacdo de gargalos
de processamento, estouro de
memodria e lentidao de disco/rede.

* Falhas de Seguranca e Acesso:
Solucao de problemas relacionados
a permissoes de |IAM, falhas de
autenticacao e bloqueios de firewall.

Administrador de
sistemas
operacionais /
Analista de redes
e de
comunicagao de
dados

ITIL 4
Foundation

1. Conceitos Chave do
Gerenciamento de Servigos

* Definigdbes Fundamentais: Servigo,
Utilidade e Garantia (Utility and
Warranty), Cliente, Usuario,
Patrocinador e Gerenciamento de
Servigos.

* Criacao de Valor: A transicao da
entrega de valor para a co-criagéao
de valor através de relacionamentos
de servigo.

* Resultados, Custos e Riscos:
Como servigos ajudam a atingir
resultados desejados, gerenciar
custos e mitigar riscos.

* Ofertas e Relacionamentos de
Servico: Estrutura das ofertas de
servigo, provisdo e consumo.

2. Principios Orientadores (Guiding
Principles)

* Foco no valor.

* Comecar de onde vocé esta

* Progredir iterativamente com
feedback

* Colaborar e promover visibilidade
* Pensar e trabalhar holisticamente
* Manter de forma simples e pratica
* Otimizar e automatizar

3. As Quatro Dimensbdes do
Gerenciamento de Servigos

* Organizacgbes e Pessoas: Cultura,
papéis, responsabilidades e
competéncias.

* Informacéao e Tecnologia:
Ferramentas, sistemas de gestao,
dados e infraestrutura.

* Parceiros e Fornecedores:
Relacionamento com fornecedores

* ISO/IEC
20000
Foundation
(EXIN / APMG /
PeopleCert).
*VeriSM™
Foundation
(EXIN)

* FitSM
Foundation




e contratos de terceirizagao.

* Fluxos de Valor e Processos:
Atividades, etapas e fluxos de
trabalho operacionais.

4. O Sistema de Valor de Servico
(SVS) e a Cadeia de Valor de
Servico

* Sistema de Valor de Servigo
(SVS): Como os componentes da
organizagao trabalham juntos para
facilitar a criacao de valor
(Governanga, Principios, Praticas,
Melhoria Continua).

* Cadeia de Valor de Servigo
(Service Value Chain): As 6
atividades centrais que transformam
demandas em valor (Planejar,
Melhorar, Engajar, Desenho e
Transicao, Obter/Construir, Entregar
e Suportar.

5. Praticas de Gerenciamento da
ITIL 4

* Praticas de Gerenciamento Geral:
* Melhoria Continua

* Gerenciamento de Mudancas de
Negécio / Habilitagdo de Mudanca
* Gerenciamento de Incidentes

* Gerenciamento de Problemas

* Gerenciamento de Requisi¢cdes de
Servigo

* Central de Servigos

* Gerenciamento de Nivel de
Servico

* Gerenciamento de Ativos de TI

* Monitoramento e Gerenciamento
de Eventos

* Gerenciamento de Liberacao

* Gerenciamento de Configuragao
de Servico

* Gerenciamento de Seguranga da
Informacéao

* Gerenciamento de Fornecedores
* Gerenciamento de Implantagao

* Gestao de Relagdes com o
Negocio

Analista de redes
e de comunicagao
de dados

CompTIA
Network+

1. Conceitos de Redes

* Modelos de Referéncia:
Compreensao e aplicagao do
Modelo OSI (7 camadas) e da Pilha
TCPI/IP.

* Dispositivos de Rede: Fungdes e

* Cisco Certified
Network
Associate
(CCNA).

* Cisco Certified
Support




operacao de roteadores, switches
(Camada 2 e 3), firewalls, pontos de
acesso (AP), balanceadores de
carga e proxies.

* Enderecamento IP:
Enderecamento IPv4 (mascaras de
rede, CIDR, sub-roteamento/VLSM)
e IPv6 (tipos de endereco,
autoconfiguracao SLAAC).

* Protocolos e Portas: Protocolos de
rede essenciais (DNS, DHCP, NTP,
SMTP, HTTP/S, SSH, Telnet, FTP,

SNMP, LDAP) e suas portas padrao.

* Topologias e Tipos de Rede: LAN,
WAN, MAN, PAN, SAN, topologies
em estrela, malha (mesh) e
barramento.

2. Implementacéo de Redes

* Cabeamento e Conectores: Tipos
e padrbes de cabos de par trangado
(Cat 5e, Cat 6, Cat 6a), fibra 6ptica
(monomodo e multimodo) e
conectores (RJ45, LC, SC, ST).

* Roteamento e Comutacdo
(Routing & Switching):

* Conceitos de roteamento estatico
e dindmico (OSPF, BGP).

* Configuracao de VLANS,
*Trunking® (802.1Q) e protocolos de
prevencao de loop (Spanning Tree
Protocol - STP).

* Tecnologias de comutagao: PoE
(Power over Ethernet), agregagao
de links (LACP).

* Redes Sem Fio (Wi-Fi): Padrdes
IEEE 802.11 (a/b/g/n/ac/ax/be),
frequéncias (2.4 GHz, 5 GHz, 6
GHz), canais € antenas.

3. Operacodes de Rede

* Documentacgao e Politicas:
Diagramas de rede, procedimentos
operacionais padrao (SOP),
contratos de nivel de servigo (SLA)
e acordos de interconexao.

* Monitoramento e Métricas: Coleta
e analise de métricas usando
SNMP, Syslog, NetFlow/IPFIX e
espelhamento de portas
(SPAN/TAP).

* Continuidade de Negécios e Alta
Disponibilidade:

* Métodos de redundéncia

Technician
(CCST) -
Networking

* Juniper
Networks
Certified
Associate -
Junos
(JNCIA-Junos)
* Aruba
Certified
Switching
Associate
(ACSA)

* HPE Aruba
Networking
Certified
Associate

* Huawei
Certified ICT
Associate -
Datacom
(HCIA-Datacom

)




(FHRP/VRRP, fontes de
alimentacao redundantes, NIC
teaming).

* Rotinas de backup, planos de
recuperagao de desastres (DRP) e
no-breaks (UPS).

4. Seguranca de Rede

* Conceitos Fundamentais: Triade
CIA (Confidencialidade, Integridade,
Disponibilidade) e superficies de
ataque.

* Ataques Comuns a Redes:
Spoofing de IP/MAC,
envenenamento de ARP, negacéo
de servico (DoS/DDoS), ataques
Man-in-the-Middle (MitM) e phishing.
* Endurecimento (Hardening) e
Defesa:

* Configuragao de Firewalls,
sistemas de deteccao/prevencao de
intrusao (IDS/IPS).

* Controle de acesso: Lista de
Controle de Acesso (ACL), 802.1X,
RADIUS, TACACS+.

* Seguranca Wi-Fi: Padrbes de
criptografia WPA2 e WPA3
(Personal e Enterprise).

* Segmentacao de rede e redes
privadas virtuais (VPNs IPsec e
SSL/TLS).

5. Resolugédo de Problemas de
Rede (Troubleshooting)

* Ferramentas de Linha de
Comando: Uso de ping,
traceroute/tracert, nslookup/dig,
ipconfig/ifconfig/ip, netstat, arp e
route.

* Ferramentas Fisicas e de
Diagndstico: Testadores de cabo,
multimetros, localizadores de tom
(toner probe), analisadores de Wi-Fi
e ferramentas de captura de
pacotes (Wireshark).

* Diagnéstico de Falhas: Solugao de
problemas fisicos de cabo, falhas de
sinal Wi-Fi, erros de configuragao de
IP/DNS/DHCP e problemas de
desempenho/laténcia.

Analista de redes
e de comunicagao
de dados

CompTIA
Security+

1. Conceitos Gerais de Seguranga
* Principios Fundamentais: Triade
CIA (Confidencialidade, Integridade

* SSCP —
Systems
Security




e Disponibilidade), Nao Repudio,
Modelo AAA (Autenticacao,
Autorizagao e Auditoria) e modelo
Zero Trust.

* Controles de Seguranca:
Categorias (técnico, operacional,
gerencial, fisico) e tipos de controle
(preventivo, detectivo, corretivo,
compensatorio, dissuasivo).

* Gerenciamento de Mudangas:
Impactos de processos de
aprovacao, testes, planos de
rollback e janelas de manutenc&o na
seguranca.

* Solugdes Criptograficas:
Criptografia simétrica e assimétrica,
funcdes *hash*, assinaturas digitais,
esteganografia e Infraestrutura de
Chaves Publicas (PKI).

2. Ameacas, Vulnerabilidades e
Mitigagcbes

* Atores de Ameaca e Motivacoes:
Estados-nacgao, hacktivistas,
ameagas internas (insiders),
cibercriminosos organizados e
Shadow IT.

* Vetores de Ataque e Superficies:
Engenharia social (phishing, vishing,
smishing, personificacédo), ataques
baseados em arquivos, rede e
cadeia de suprimentos.

* Tipos de Vulnerabilidades: Falhas
de software/Aplicagdes (Injecéao de
SQL, XSS, Buffer Overflow), SO,
firmware, dispositivos méveis,
ambientes virtuais/nuvem e
configuragdes incorretas.

* Ataques Maliciosos: Ransomware,
malwares, exploragdo de senhas,
negacao de servigo (DoS/DDoS),
envenenamento de DNS e ataques
criptograficos.

* Técnicas de Mitigagao:
Endurecimento de sistemas
(hardening), segmentacao de rede,
controle de acesso, aplicagao de
*patches* e isolamento.

3. Arquitetura de Seguranca

* Modelos de Arquitetura:
Seguranga em nuvem (matriz de
responsabilidade compartilhada),
arquiteturas hibridas, Infrastructure

Certified
Practitioner
(1ISC?)

*GSEC - GIAC
Security
Essentials
(SANS / GIAC)
* ISACA CSX-P
(Cybersecurity
Nexus
Practitioner) /
CSX
Fundamentals
* EXIN Cyber &
IT Security
Foundation /
Practitioner




as Code (laC), microsservicos e
contéineres.

* Protecao de Infraestrutura:
Sistemas embarcados, Internet das
Coisas (loT), redes industriais
(ICS/SCADA), redes definidas por
software (SDN) e computagéo de
borda.

* Protecao e Privacidade de Dados:
Estados dos dados (at rest, in
transit, in use), soberania de dados,
mascaramento, tokenizagao e
retencédo.

* Resiliéncia e Alta Disponibilidade:
Redundéancia, diversidade de
plataformas, testes de continuidade
de negdcios, estratégias de backup
€ recuperacao.

4. Operacgdes de Seguranga

* Segurancga de Recursos de
Computacao: Implementagao de
baselines de seguranca, protegao
de solugbes moveis, seguranga em
Wi-Fi e uso de sandboxing.

* Gerenciamento de Identidade e
Acesso (IAM): Autenticacao
multifator (MFA), Single Sign-On
(SSO0), federacao de identidades e
gerenciamento de privilégios
minimos.

* Gerenciamento de
Vulnerabilidades e Ativos:
Varreduras de seguranga, inventario
de ativos (hardware, software e
dados) e ciclo de descarte seguro.

* Monitoramento e Alertas: Coleta
de logs, analise com ferramentas
SIEM, automacéo e orquestracao de
seguranga (SOAR).

* Resposta a Incidentes e
Computacao Forense: Etapas do
ciclo de vida de incidentes,
contencao, erradicacao,
preservacao de evidéncias digitais e
cadeia de custddia.

5. Gerenciamento e Governanca de
Programas de Seguranca

* Governanga de Seguranca:
Politicas, procedimentos, padrdes e
diretrizes operacionais de
segurancga.




* Gestao de Riscos: Identificacao e
analise de riscos, estratégias de
tratamento (mitigagao, transferéncia,
aceite, evitacao) e gestao de risco
de fornecedores/terceiros.

* Conformidade e Regulagdes:
Auditorias de seguranga,
frameworks de conformidade (ex.:
ISO 27001, NIST, LGPD/GDPR,
PCI-DSS) e penalidades.

* Conscientizacdo em Seguranga:
Programas de treinamento e cultura
de seguranca da informacao.
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