SEBRAE

PREGAO ELETRONICO SEBRAE/GO N° 006/2025

NUMERO DE IDENTIFICACAO (ID) DA LICITACAO NO SISTEMA ELETRONICO LICITACOES-E: 1077223

RESUMO DO EDITAL

Objeto: Aquisicdo de dois Firewall de Nova Geragdo (Next Generation Firewall - NGFW), com fungdes de IPS, VPN,
antivirus, controle de aplicagdes, filtro de URL, QoS, load balance e alta disponibilidade, com todos os recursos (licengas)
habilitados e configura¢do em cluster, contemplando: servigos de instalagdo, configuracdo e confecgdo de regras conforme
novo ambiente, trés switches layer 2/3 SFP+/SFP28 e 10 transceivers 10 GE SFP+

Inicio do acolhimento das propostas: 19/08/2025 as 15h

Data da disputa: 27/08/2025 as 9h15

Endereco eletronico: https://licitacoes-e2.bb.com.br / Licitagdo n® 1077223

Julgamento Registro de Precos? Amostra/Demonstragio? Vistoria
Menor Prego por Lote Nao Nao Nao se aplica
DOCUMENTOS DE HABILITACAO (VEJA ITEM 10)
1. Contrato social / equivalente 6. Certiddo Municipal
2. Documento dos sécios; 7. Certidao de faléncia
3. Certiddo FGTS; 8. Atestado de capacidade técnica
4. Certidao Unido; 9. Declaragdes anexas
5. Certiddo Estadual;
Licitacao Exclusiva Margem de preferéncia Pedido de esclarecimento Impugnacoes
ME/EPP? ME/EPP?
Nao Sim Até 25/08/2025 Até 25/08/2025

OBSERVACOES GERAIS

e A disputa dar-se-a pelo modo ABERTO.
e N&o anexe nenhum documento no sistema, sob pena de desclassificagdo.

® Os documentos de proposta e habilitagdo devem ser enviados em até 02 (duas) horas apds a solicitagdo do(a)
Pregoeiro(a) para o e-mail contatocpl@sebraego.com.br
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ATENCAO LICITANTES — DICAS IMPORTANTES

Leia e releia este Edital.

E importantissimo que para participar desta licitagio vocé se certifique de tudo o que estd contido neste
Edital: desde a data de abertura e do julgamento, passando pelo objeto da licitacdo, a documentagao
solicitada para habilitagdo, até os prazos e formas para questionamentos, recursos € outros aspectos.

Leia este Edital na integra, a fim de ndo correr o risco de ficar inabilitado ou desclassificado pela falta de
algum documento ou por um simples erro de proposta.

Em caso de duvida, utilize seu direito ao esclarecimento, mas nunca participe sem estar ciente de todas
as condigoes deste Edital.

Toda solicitagdo de esclarecimento/questionamento deve ser feita exclusivamente através do Sistema
Canal do  Fornecedor:  www.scf3.sebrae.com.br/portalcf/Licitacoes  e/ou  pelo  e-mail:
contatocpl(@sebraego.com.br .

Ap6s a leitura deste Edital, comece ja a preparar a documentacdo, pois alguns documentos podem levar
dias para chegar as suas maos, caso nao estejam regularizados.

Formule sua proposta com cuidado — Analise tudo o que foi solicitado e fique atento aos detalhes!

Tenha cuidado com os procedimentos necessarios para o credenciamento e a utilizagdo do Sistema
Licitagdes-e do Banco do Brasil.

Esteja atento também ao momento correto de envio de documentos de habilitagdo, pois estes possuem
prazos estabelecidos neste Edital para serem encaminhados.

Atenciosamente
Comissao Permanente de Licitacio SEBRAE/GO
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PREGAO ELETRONICO SEBRAE/GO N° 006/2025
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1. DA CONVOCACAO

1.1. O Servi¢o de Apoio as Micro e Pequenas Empresas do Estado de Goids — SEBRAE/GO, sociedade
civil sem fins lucrativos, inscrita no CNPJ/MF sob o n° 01.269.984/0001-73, tendo em vista o que
consta do processo GEDOC n° 9426/2025, torna publico, para conhecimento dos interessados, que
fara realizar licitagio, na modalidade PREGAO, na forma ELETRONICA, tipo MENOR
PRECO, em sessao publica, por meio da Internet, mediante a inser¢do e monitoramento de dados
gerados ou transferidos para o aplicativo “Licitagdes” constante da pagina eletronica do Banco do
Brasil S.A., no endereco https:/licitacoes-e2.bb.com.bt/, nos seguintes termos:

a) Inicio do acolhimento das propostas: 19/08/2025 as 15h
b) Data do pregao e horario da disputa de precos: 27/08/2025 as 9h15min
¢) Formalizacao de consultas:
e Pelo site: www.scf3.sebrae.com.br/portalct/Licitacoes
e Pelo e-mail: contatocpl@sebraego.com.br
d) Telefones de Contato: (62) 3250-2384
e) Envio de documentos: e-mail: contatocpl@sebraego.com.br (limite de at¢ 30Mb por email)

f) Horario de Funcionamento do SEBRAE/GO: de segunda a sexta, das 8h00 as 12h00 e das
14h00 as 18h00

1.2. O presente Edital encontra-se disponivel no Sistema Canal do Fornecedor:
www.scf3.sebrae.com.br/portalcf/Licitacoes e no Sistema do Banco do Brasil S.A.:

https://licitacoes-e2.bb.com.br/, através de login e senha.

1.3. Para todas as referéncias de tempo contidas neste Edital, sera observado o horario de Brasilia/DF.

| 2. DAS DISPOSICOES GERAIS

2.1. Esta licitagdo ¢ regida pelo Regulamento de Licitagdes e de Contratos do Sistema SEBRAE,
aprovado pela Resolugdo CDN n° 493, de 27/06/2024 e vigente desde 1°/07/2024, bem como pelas
condig¢des previstas neste Edital e as normas reguladoras do objeto do presente certame.

2.2. Integram este Edital:

2.2.1. Anexo I - Termo de Referéncia
2.2.2. Anexo Il - Modelo de Proposta de Precos
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2.3.

24

2.5.

2.6.

2.2.3. Anexo III — Declaragao de Fornecedor
2.2.4. Anexo IV — Declaragao de ME/EPP/MEI
2.2.5. Anexo V — Declaragao de Veracidade de Documentos

2.2.6. Anexo VI — Declaracdo para Assinatura Digital de Documentos
2.2.7. Anexo VII — Minuta do Contrato

Quaisquer esclarecimentos e/ou alteragdes neste Edital e demais atos, incluindo adiamento da data
limite para recebimento das propostas, serdo divulgadas nos enderegos eletronicos do Sistema Canal
do Fornecedor: www.scf3.sebrae.com.br/portalcf/Licitacoes e/ou do Sistema do Banco do Brasil
S.A.: https://licitacoes-e2.bb.com.br.

O SEBRAE/GO nao se responsabiliza pela legitimidade do Edital do Pregdo Eletronico, seus
modelos, anexos e demais documentos licitatorios, bem como seus adendos, emendas, comunicados
e/ou erratas, se ndo forem obtidos diretamente do SEBRAE/GO ou por intermédio do Sistema Canal
do Fornecedor: www.scf3.sebrae.com.br/portalcf/Licitacoes ou do Sistema do Banco do Brasil S.A.:
https://licitacoes-e2.bb.com.br.

E responsabilidade da licitante examinar todas as instrucdes, formularios e termos deste Edital do
Pregdo Eletronico, seus modelos, anexos e demais documentos licitatorios, bem como seus adendos,
emendas, comunicados e/ou erratas, e fornecer toda a informacao ou documentacao solicitada no
Edital e nos documentos licitatorios.

Todos os documentos licitatorios sdo complementares entre si, de modo que qualquer detalhe, que se
mencione em um e se omita em outro sera considerado como especificado e valido.

| 3.DO OBJETO

3.1.

Conteudo Publico

A presente licitacdo tem por objeto a aquisi¢do de dois Firewall de Nova Geragdo (Next
Generation Firewall - NGFW), com funcdes de IPS, VPN, antivirus, controle de aplicacdes, filtro
de URL, QoS, load balance e alta disponibilidade, com todos os recursos (licengas) habilitados e
configura¢do em cluster, contemplando: servigos de instalagdo, configuracdo e confeccao de regras
conforme novo ambiente, trés switches layer 2/3 SFP+/SFP28 e 10 transceivers 10 GE SFP+,
conforme Termo de Referéncia constante do Anexo I deste Edital.
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4. DO VALOR ESTIMADO

4.1. Para o julgamento do preco, o SEBRAE/GO levard em consideracdo a Pesquisa de Precos de
Mercado realizada.

4.2. Nao sera aceito valor unitario por item superior & média de valor obtido através da pesquisa de
precos. Caso isso ocorra, o Pregoeiro informard a arrematante para que faga a adequacdo em sua
proposta.

5. DOS RECURSOS ORCAMENTARIOS

5.1.  As despesas decorrentes do objeto dessa licitacdo correrdo a conta da dotacdo orcamentaria de
2025, e serdo alocadas a medida da necessidade do SEBRAE/GO nos Projetos/Atividades
demandantes.

5.3. A estimativa de valor or¢amentario que consta no processo constitui-se em mera previsao, nao
estando o SEBRAE/GO obrigado a realiza-la em sua totalidade e ndo cabendo a licitante vencedora,
neste caso, o direito de pleitear qualquer tipo de indenizagao.

6. DAS CONDICOES DE PARTICIPACAO

6.1. Poderao participar desta licitagdo empresas legalmente constituidas no pais, cujo ramo de atividade
seja compativel com o objeto da licitagcdo, observadas as condicdes estabelecidas neste Edital e seus
anexos.

6.2. E vedada a participacdo nesta licitacio, considerando as seguintes condigdes:

6.2.1. Empregado, diretor ou pessoas juridicas que tenham em seus quadros societarios empregados
ou diretores do SEBRAE/GO. Fica vedada, ainda, a contratacdo de entidades sem fins
lucrativos que tenham empregados ou diretores como dirigentes dessas entidades e, ainda:

L. As entidades integrantes dos Conselhos Deliberativos e Fiscais ndo poderdo ser contratadas
pelas suas respectivas Unidades do Sistema Sebrae, vedacdo que se estende também aos
conselheiros, titulares e suplentes, quando integrantes do quadro societario de pessoas juridicas
com fins lucrativos ou dirigentes de entidades sem fins lucrativos.

II. A pessoa juridica que tenha como socio ex-membro dos Conselhos Deliberativo e Fiscal, ndo
podera prestar servigos para Unidade do Sistema Sebrae que exerceu suas atividades, antes do
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decurso do prazo minimo de quarentena de 180 (cento e oitenta) dias, contados a partir de sua
saida do Conselho.

III. A pessoa juridica que tenha como socio ex-empregado, ndo poderd prestar servigos para a

6.3.

6.4.

Conteudo Publico

Unidade do Sistema SEBRAE contratante do ex-empregado, antes do decurso do prazo de 18
(dezoito) meses, contados a partir da respectiva demissao ou desligamento, exceto se 0s
referidos s6cios forem aposentados.

6.2.2. Estejam em processo de faléncia, concurso de credores, dissolucdo ou liquidacdo ou em
recuperagao judicial salvo com a apresentagdo da certiddo negativa do proprio juizo;

6.2.3. Tenham sido penalizados com a suspensdo do direito de licitar pelo SEBRAE/GO ou pelo
Sistema SEBRAE com abrangéncia nacional.

6.2.4. Que constem positivas na consulta consolidada de pessoa juridica do Tribunal de Contas da
Unido. ( https://certidoes-apf.apps.tcu.gov.br/ )

6.2.5. Que constem no Cadastro de Empregadores que submeteram trabalhadores a condigdes
analogas a de escravo do Ministério do Trabalho e Emprego.

Caso constatado, ainda que posteriormente, alguma das hipdteses previstas no subitem 6.2, a
empresa licitante serd desclassificada, ficando esta e seus representantes incursos nas sangoes
previstas neste Edital e no Regulamento de Licitagdes e de Contratos do Sistema SEBRAE, sem
prejuizo de aplicagdo das penalidades previstas na Lei.

Do Tratamento Favorecido as Microempresas, Empresas de Pequeno Porte e
Microempreendedores

6.4.1. As licitantes enquadradas como microempresa, empresa de pequeno porte ou
microempreendedores deverdo declarar, em campo proprio do sistema, que atendem aos
requisitos do art. 3° da Lei Complementar n°® 123/2006 para fazerem jus aos beneficios
previstos na referida Lei e na Resolugao CDN 493/2024.

6.4.2. A empresa licitante devera apresentar, ainda, além da documentacao de habilitacdo prevista
no instrumento convocatdrio, a declaragdo de que se enquadra no conceito de microempresa,
empresa de pequeno porte ou de microempreendedor individual, constante no Anexo V.
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6.5.

6.6.

6.4.2. A declaragdo falsa relativa ao enquadramento como microempresa ou empresa de pequeno
porte configura fraude ao certame e sujeitara a licitante as sangdes previstas neste Edital e
nas respectivas leis de regéncia.

6.4.4. As empresas que se enquadrarem nas vedagdes relacionadas no §4° do art. 3° da Lei
Complementar n°. 123, de 14 de dezembro de 2006 e suas alteracdes ndo poderdo usufruir do
tratamento  favorecido as  Microempresas, Empresas de Pequeno Porte e
Microempreendedores.

A participacdo nesta licitacdo implica na aceitag@o integral e irrestrita das condig¢des estabelecidas
neste Edital e seus anexos, e no Regulamento de Licitagcdes e de Contratos do Sistema SEBRAE e
vincula a licitante proponente aos termos e condigdes gerais e especiais aqui estabelecidos.

Ao participar desta licitacdo o interessado/participante (pessoa fisica e/ou juridica) concorda com a
publicacdo/divulgacdo dos seus dados e/ou os dados de seu representante legal, decorrente e
necessarios a realizagao/operacionalizagdao do processo licitatorio e futura contratagao.

7. DOS QUESTIONAMENTOS E IMPUGNACAO

7.1.

7.2.

Conteudo Publico

Questionamentos poderdo ser encaminhados ao SEBRAE/GO, em até 02 (dois) dias uteis antes da
abertura da licitagao:

a) Por escrito, aos cuidados da Comissao Permanente de Licitagcdo; ou
b) Pelo site do SEBRAE, por intermédio do Sistema Canal do Fornecedor:
www.scf3.sebrae.com.br/portalcf/Licitacoes; ou

c¢) Pelo e-mail: contatocpl@sebraego.com.br

7.1.1. A confirmagdo do recebimento do questionamento ¢ de inteira responsabilidade da
proponente.

7.1.2. S6 terdo validade os esclarecimentos sobre o contetido deste Edital que forem prestados, por
escrito, pela Comissdo Permanente de Licitacdo, diretamente ou através do site
www.scf3.sebrae.com.br/portalcf/Licitacoes ou do Sistema do Banco do Brasil S.A.:
https://licitacoes-e2.bb.com.br/ .

Este Edital podera ser impugnado, no todo ou em parte, até 02 (dois) dias Uteis antes da abertura da
licitagao.
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7.3.

7.2.1. As impugnagdes deverdo ser dirigidas a Comissdo Permanente de Licitagdo, devendo ser
feitas por escrito e encaminhadas para o e-mail: contatocpl@sebraego.com.br

7.2.2. Nao impugnado o ato convocatdrio, precluira toda a matéria dele constante.

7.2.3. A apresentacdo de impugnacdo, ap6s o prazo estipulado no subitem anterior, ndo se

caracterizara como tal, recebendo tratamento como mera informagao.

A licitante devera observar as datas e os horarios limites previstos para a abertura da sessao,
atentando, também para a data e horario do inicio da disputa de precos, conforme disposto no Item 1
deste Edital.

8. DO CREDENCIAMENTO NO SISTEMA LICITACOES-E DO BANCO DO
BRASIL

8.1.

8.2.

8.3.

8.4.

Conteudo Publico

Para acesso ao Sistema Eletronico Licitacdes-e, os interessados em participar do Pregdo deverdo
dispor de chave de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do
Banco do Brasil S.A., sediadas no Pais.

8.1.1. Os interessados em se cadastrarem no sistema Licitacdes-e poderdo obter maiores
informacdes na Central de Atendimento do Banco do Brasil S.A.

E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao Banco do Brasil S.A. ou
ao SEBRAE/GO a responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

O credenciamento da licitante e de seu representante legal junto ao Sistema Eletronico implica a
responsabilidade legal pelos atos praticados e a presuncdo de capacidade técnica para realizagdo
das transacdes inerentes ao pregao eletronico.

A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no Sistema
Eletronico, declarando e assumindo como firmes e verdadeiras suas propostas e lances, inclusive os
atos praticados diretamente ou por seu representante, ndo cabendo ao Banco do Brasil S.A. ou ao
SEBRAE/GO responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.
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8.5.

8.6.

8.7.

8.8.

8.9.

A participagdo no Pregdo Eletronico se dard por meio da digitacdo da chave de identificacdo e senha
pessoal (intransferiveis), do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do Sistema Eletronico, observadas a data e horario limite
estabelecidos no Item 1 deste Edital.

8.5.1. Os dados para acesso devem ser informados no site https:/licitacoes-e2.bb.com.br/ opgao
“Area do Cliente”.
8.5.2. E recomendével que os licitantes apresentem suas propostas com antecedéncia, ndo deixando

para cadastra-las no dia do certame. O sigilo das propostas ¢ garantido pelo Banco do Brasil
e apenas na data e horario previstos para a abertura, as propostas tornam-se publicamente
conhecidas.

O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias de
habilitagdo previstas neste Edital. A licitante declarard no Sistema, antes de registrar sua proposta,
que cumpre plenamente os requisitos de habilitacdo exigidos neste Edital, sujeitando-se as sancdes
legais na hipotese de declaracao falsa.

A declaragdo falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta sujeitard a
licitante as sanc¢des previstas neste Edital.

Caberd a licitante acompanhar as operagdes no Sistema Eletronico do pregdo, ficando responsavel
pelo 6nus decorrente da perda de negocios diante da inobservancia de quaisquer mensagens
emitidas pelo Sistema ou de sua desconexao.

A licitante devera comunicar imediatamente ao Banco do Brasil (6rgdo provedor do Sistema)
qualquer acontecimento que possa comprometer o sigilo ou a inviolabilidade do uso da senha, para
imediato bloqueio de acesso.

8.10. Cabera a licitante o0 acompanhamento de todo o pregdo, desde a publicacdo até o seu encerramento,

verificando todas as alteragdes nele procedidas.

9. DA PROPOSTA DE PRECOS

9.1.

Conteudo Publico

O valor a ser considerado para a disputa de precos (fase de lances) deve ser informado pela
licitante exclusivamente por meio do Sistema Eletronico do Banco do Brasil S.A.:
https://licitacoes-e2.bb.com.br/ .até o dia e hora estabelecidos neste Edital (subitem 1.1.),

observando ainda os critérios previstos de julgamento das propostas.
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9.2.

9.3.

94.

9.5.

9.6.

Conteudo Publico

9.1.1. SOB PENA DE DESCLASSIFICACAO, NENHUM ANEXO (IDENTIFICADO OU NAO
IDENTIFICADO) DEVERA SER INSERIDO NO SISTEMA LICITACOES-E, BEM
COMO NENHUMA INFORMACAO QUE POSSA IDENTIFICAR A LICITANTE.

A licitante, antes de inserir o seu preco no Sistema Eletronico, devera consultar detidamente o
Edital e seus anexos, de modo a nio incorrer em avaliagdes incompletas, erros e/ou omissdes que
jamais poderao ser alegados para pleitear qualquer adicional de prego, pedido de desconsideragdo da
mesma, ou quaisquer outros acréscimos, supressdes ou retificagdes, salvo por motivo superveniente
devidamente comprovado e aceito pela Comissdo Permanente de Licitaco.

A proposta devera apresentar a composicao de pregos em moeda nacional, com, no maximo, 2 (dois)
algarismos apds a virgula. Caso a proposta se apresente com mais de dois algarismos apos a virgula,
a Comissao considerara apenas os dois primeiros nimeros imediatamente apos a virgula.

No prego proposto deverdo estar incluidas todas as despesas diretas e indiretas necessarias a
execucdo do objeto, inclusive impostos, taxas, tributos, incidéncias fiscais e contribui¢des de
qualquer natureza ou espécie, encargos sociais, salarios, transportes.

A licitante que apresentar o menor preco, apos a etapa dos lances, sera considerada
EMPRESA ARREMATANTE e devera seguir as orientagdes descritas no Item 12 deste Edital.

A proposta de precos ajustada ao valor arrematado, preferencialmente, deverd ser redigida de
forma mecanica, em papel timbrado ou com carimbo do CNPJ/MF, bem como podera seguir o Modelo
de Proposta constante do Anexo 1 deste Edital e, sob pena de desclassificacio devera
obrigatoriamente, estar datada e assinada pelo representante legal, conter a indicagdo da marca e
modelo do equipamento, ser redigida em lingua portuguesa, salvo quanto a expressoes técnicas de uso
corrente, com linguagem clara, sem emendas, entrelinhas ou rasuras e demais informagdes aplicaveis e
necessarias a perfeita caracterizagdo dos produtos, de acordo com o Termo de Referéncia (Anexo |
do Edital); e ainda:

9.6.1. Conter declaracdo de que tomou conhecimento e concorda com os termos do Edital do
Pregdo Eletronico n° 006/2025 e seus anexos.

9.6.2. Conter declaragao expressa de que nos valores ofertados estdo incluidas todas as despesas,
tais como e sem se limitar a: custos diretos e indiretos, impostos (federais, estaduais e/ou
municipais), taxas, tributos, incidéncias fiscais e contribuigdes de qualquer natureza ou
espécie, mao de obra, taxas de administragdo, bem como quaisquer outros custos, despesas e

Péagina 10 de 65

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB




SEBRAE

PREGAO ELETRONICO SEBRAE/GO N° 006/2025

NUMERO DE IDENTIFICACAO (ID) DA LICITACAO NO SISTEMA ELETRONICO LICITACOES-E: 1077223

9.7.

9.8.

9.9.

obrigagdes financeiras de qualquer natureza, lucro e quaisquer outras despesas necessarias ao
cumprimento integral do objeto desta licitacao.

A validade da proposta devera ser de 60 (sessenta) dias, contados a partir da abertura das propostas.
Caso a proposta ndo indique o prazo de validade, esse serd o prazo a ser considerado.

Os erros, equivocos ou omissdes ocorridas na elaboracdo da proposta de pregos serdo de inteira
responsabilidade do proponente, ndo cabendo, no caso de consequente desclassificagdo decorrente
de erro para mais, qualquer reclamagdo, nem tampouco, em caso de erro para menos, eximir-se da
execucdo do objeto da presente licitagao.

O modelo de proposta de precos (Anexo I) ndo é exaustivo, cabendo a empresa licitante verificar se
ha informagdes adicionais e/ou complementares que deverdo constar da sua proposta.

9.10. A licitante podera apresentar no Sistema Eletronico, relativamente ao objeto da licitacdo,

9.11

declaracdo no campo “informacdes adicionais”, de que o objeto ofertado atende a todas as
especificagdes técnicas contidas no Anexo I deste Edital, observado o disposto no subitem 9.1.1..
Na falta de tal declaragdo sera considerado que a licitante concorda com todas as condi¢oes deste
Edital e seus anexos.

. Caso a empresa vencedora se enquadre como Microempresa ou Empresa de Pequeno Porte, e se
verifique em face da presente licitacdo a ocorréncia de condi¢des impeditivas e/ou vedagdes para o
seu enquadramento, em especial os previstos nos artigos 17 e §4 do art. 3° da Lei Complementar
123 de 14 de dezembro de 2006, a mesma deverd promover a sua imediata exclusao do SIMPLES,
observada a legislagdo pertinente, devendo apresentar o documento comprobatorio no prazo
maximo de 30 (trinta) dias uteis a partir do recebimento do resultado da homologacdo e da
adjudicagdo da licitacao, sob pena de rescisdo do contrato, caso esteja assinado.

9.12. Em casos excepcionais, expirado o prazo original de validade da proposta, o SEBRAE/GO podera

9.13.

Conteudo Publico

solicitar as proponentes uma prorrogacdo especifica no prazo de validade. A solicitacdo e as
respostas deverdo ser formuladas por escrito. Caso o Proponente concorde com a dilagao do prazo
solicitado, ndo sera permitido modificar a respectiva proposta, nem ser motivo para arguir
futuramente qualquer alteracao de pregos.

Serdo desclassificadas as propostas que descumprirem as condig¢des exigidas no presente Edital,
que apresentem falhas que impossibilitem a sua perfeita compreensdo e aquelas que apresentarem
precos em moeda estrangeira, conforme legislagao vigente.
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9.14. A apresentacdo da proposta implicara, por parte da licitante autora da oferta, plena aceitacdo das
condi¢des estabelecidas neste Edital e seus anexos.

10. DA HABILITACAO

10.1. Para habilitagdo nesta licitacdo, serdo exigidos os seguintes documentos, que ficardo anexados ao

processo de licitagdo, sendo vedada a sua retirada ou substituigdo, exceto nos casos previstos em
Lei.

10.1.1. Os documentos de habilitacio SOMENTE serio validos se emitidos no nome e
domicilio/sede da empresa arrematante.

10.1.2. Nos casos em que a matriz participe do procedimento licitatdrio na expectativa que o objeto
seja executado por uma de suas filiais, devera também ser apresentada a documentagio
descrita nos subitens 10.1.4.1. a 10.1.4.4.

10.1.3. HABILITACAO JURIDICA

10.1.3.1. Documento de identifica¢do do responsavel;

10.1.3.2. Prova de registro, no 6rgao competente, no caso de empresario individual.

10.1.3.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado no
orgdo competente.

10.1.3.4. Ato de nomeacgdo ou de elei¢do dos administradores, devidamente registrado no
orgdo competente, na hipdtese de terem sido nomeados ou eleitos em separado,
sem prejuizo da apresentacdo dos demais documentos acima exigidos.

Os documentos citados nos itens acima deverdo estar acompanhados de todas as alteracdes ou da
respectiva consolidagao.

10.1.4. REGULARIDADE FISCAL

10.1.4.1. Inscrigao no Cadastro Nacional de Pessoa Juridica — (CNPJ).
10.1.4.2. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo (FGTS)
— CRF.

10.1.4.3. Certidao Negativa de Débitos relativa aos Tributos Estaduais.
10.1.4.4. Certidao Negativa de Débitos relativa aos Tributos Municipais.
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10.1.4.5. Certidao Negativa de Débitos relativos aos Tributos Federais ¢ a Divida Ativa
da Unido.

10.1.5. QUALIFICACAO ECONOMICO-FINANCEIRA

10.1.5.1. Certidao Negativa de Faléncia expedida pelo distribuidor da sede da pessoa
juridica ou Certidao Negativa de Ag¢odes Civeis. Neste caso a certiddo devera
contemplar as informacdes de agdes de faléncia.

10.1.6. QUALIFICACAO TECNICA

10.1.6.1. Atestado de capacidade técnica, expedido por pessoa juridica de direito publico
ou privado, certificando que a empresa tenha fornecido, no minimo, 01 Firewall
ou 01 Switch semelhantes aos ora contratados. O atestado deverd conter a
identificacdo e assinatura do signatdrio e ser apresentado em papel timbrado do
declarante ou com carimbo do CNPJ/MF.

10.1.7. DOCUMENTOS COMPLEMENTARES

10.1.7.1. Declaracio de Fornecedor, sobre a inexisténcia de empregado, diretor e conselheiro na
composi¢ao societaria da empresa, conforme modelo do Anexo III.

10.1.7.2. Declaracio de Enquadramento como ME/EPP/MEI (se for o caso), conforme modelo do
Anexo IV.

10.1.7.3. Declaracio de Veracidade de Documentos, conforme modelo no Anexo V,
devidamente assinada pelo representante legal da empresa.

10.2. Os documentos exigidos no presente Edital poderdo ser apresentados por reprodugdao grafica
simples, devendo para tanto, ser apresentada a declaracdo constante do Anexo V, devidamente
assinada pelo representante legal da empresa, ou ainda, apresenta-los assinados por certificacao
digital e/ou autenticados digitalmente. Somente serdo aceitos os documentos em perfeitas
condi¢des de legibilidade e entendimento.

10.2.1. Em caso de duvida, os documentos originais (ndo-digitais) poderdo ser solicitados, em

qualquer fase da licitacdo e execugdo do contrato, quando ndo for possivel verificar pela
Internet.
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10.3. Os documentos comprobatorios de regularidade ou de inexisténcia de débito deverdo estar no prazo

10.4.

10.5.

de validade neles consignados, com excegao do previsto no subitem 10.1.4.1., que por sua natureza
ndo possui prazo de validade. Na falta desta informagdo, serdo considerados validos por 90
(noventa) dias, contados, inclusive, da emissdo, aprovacdo ou da data de assinatura pela
autoridade. As excegdes serdo avaliadas quando anexada legislacdo especifica para o respectivo
documento.

Em nenhuma hipotese serda permitida a apresentacdo de protocolos, em substituicdo aos
documentos solicitados.

As microempresas e empresas de pequeno porte, por ocasido da participagdo em certames
licitatorios, deverdo apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal, mesmo que esta apresente alguma restri¢ao.

10.5.1. Caso haja alguma restri¢do na comprovacao dos documentos de regularidade fiscal, sera
assegurado a microempresa ou empresa de pequeno porte o prazo de 05 (cinco) dias uteis,
contados a partir do dia imediatamente posterior a data em que a empresa passou a constar
como ARREMATANTE no Sistema Licitagdes-e; prorrogavel por igual periodo, a
critério do SEBRAE/GO, para regularizacdo da documentagao fiscal.

10.5.2. A ndo apresentacdo de documentos comprobatorios da regularizacdo da documentagao, no
prazo estipulado, implicard na decadéncia do direito a contratagao.

11.

DA ABERTURA DA SESSAO PUBLICA E DO JULGAMENTO DAS
PROPOSTAS

11.1.

11.2.

11.3.

11.4.

Conteudo Publico

A partir do horério previsto no Item 1 deste Edital, a sessdo publica na Internet sera aberta por
comando do Pregoeiro.

Até o encerramento do acolhimento das propostas, as licitantes poderdo retirar ou substituir a
proposta anteriormente apresentada.

O julgamento das propostas sera objetivo, levando-se em consideragado o MENOR PRECO POR
LOTE, bem como os critérios estabelecidos neste ato convocatorio.

O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital.
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11.5.

11.6.

11.7.

11.8.

11.9.

A desclassificagdo de proposta serd sempre fundamentada e registrada no Sistema Licitagdes-e.
Serao desclassificadas as propostas que:

11.6.1. Nao atendam as exigéncias do instrumento convocatdrio;

11.6.2. Apresentem precos irrisOrios ou excessivos, incompativeis com os pre¢os de mercado;

11.6.3. Apresentem como “preco” qualquer tipo de vantagem baseada nas propostas de precos
concorrentes.

Da decisdo do pregoeiro relativa ao pedido de desclassificagdo da proposta de pregos ndo cabera
recurso.

A validade da licitacdo ndo ficara comprometida, se inviabilizada a fase de lances, em razdo da
apresentacdo e/ou classificacdo de apenas uma proposta, ficando a critério do Pregoeiro realiza-la
ou ndo diante dessa circunstancia.

Nao serdo aceitas reivindicagdes de qualquer proponente, pleiteando adicional de informagdes ou
pregos, seja por falta ou omissdo, ou ainda, pedido de desconsideracdo da proposta por razdes
semelhantes, exceto por fato justo e superveniente e aceito pela Comissdo Permanente de
Licitagao.

11.10. Somente as licitantes com propostas classificadas participardao da fase de lances.

11.11. O Sistema ordenard, automaticamente, as propostas e dard inicio a fase competitiva, quando

entdo as licitantes poderdo encaminhar lances exclusivamente por meio do Sistema Eletronico.

11.12. Aberta a etapa competitiva, os representantes das licitantes deverdo estar conectados ao

Sistema para participar da sessdo de lances. A cada lance ofertado a licitante sera imediatamente
informada de seu recebimento e respectivo horario de registro e valor.

11.13. A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo

Sistema.

11.14. Os lances ofertados obedecerdo ao critério de menor preco por lote.

11.15. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, dos seus

Conteudo Publico

respectivos ultimos lances registrados no Sistema, do menor lance registrado, bem como da
ordem de classificagdo. O Sistema nao identificard os autores dos lances registrados.
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11.16.

11.17.

11.18.

11.19.

11.20.

11.21.

11.22.

11.23.

11.24.

Conteudo Publico

Por iniciativa do Pregoeiro, a etapa de lances da sessdo publica serd encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo Sistema Eletronico as licitantes, apds o que
transcorrera periodo de tempo aleatério de até 30 (trinta) minutos, determinado pelo Sistema
Eletronico (tempo randomico), findo o qual sera automaticamente encerrada a recepcao de
lances.

Caso ndo sejam apresentados lances, serd verificada a conformidade entre a proposta de menor
preco e o valor estimado para a contratagao.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do certame, o Sistema
Eletronico poderda permanecer acessivel aos licitantes para recep¢do dos lances, retornando o
Pregoeiro, quando possivel sua atuagdo no Pregdo, sem prejuizo dos atos realizados.

Para o envio de lances neste Pregdo Eletronico, serd adotado o modo de disputa “ABERTO” em
que as licitantes apresentardo lances publicos e sucessivos, com possibilidade de prorrogagdes do
tempo de disputa.

No modo de disputa ABERTO, a ectapa de lances da sessdo publica tera duracdo de 10 (dez)
minutos e, apds isso, serd prorrogada automaticamente pelo sistema quando houver lances
ofertados nos tltimos 2 (dois) minutos da etapa de disputa por lances.

A prorrogacgdo automatica da etapa de lances, de que trata o item 11.20, sera de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacio,
inclusive no caso de lances intermediarios.

Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, poderd o
Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecu¢@o do melhor preco.

O intervalo de diferenca entre os lances devera ser de, no minimo, R$ 50,00 (cinquenta reais),

tanto em relacdo aos lances intermedidrios, quanto em relacdo ao lance que cobrir a melhor
oferta, respeitadas as regras estabelecidas nos itens 11.20 e 11.21 deste Edital.
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11.25. Para licitagdes com mais de um lote, as mensagens de contraproposta e/ou de comunicagao entre
o Pregoeiro e as licitantes no chat somente ocorreriao apds a finalizacdo da disputa de todos os
lotes.

11.26. A critério do Pregoeiro podera ocorrer a disputa de mais de um lote (quando_houver), ao

mesmo_tempo, sendo de responsabilidade das licitantes verificar as disputas em curso no
sistema.

11.27. Encerrada a etapa de lances, classificando-se em primeiro lugar empresa de grande ou médio
porte, sera observado o disposto na Resolugdo CDN 493/2024, conforme segue:

11.27.1 Apds a etapa competitiva e a consequente ordenagao dos melhores lances, serdo considerados
empatados aqueles apresentados por Microempresas, Empresas de Pequeno Porte e
Microempreendedores e que sejam iguais ou até 5% (cinco por cento) superiores a proposta de
menor prego, situacdo denominada por empate ficto.

11.27.2 Ocorrendo empate ficto, serd adotado o seguinte procedimento:

11.27.2.1. A Microempresa ou Empresa de Pequeno Porte mais bem classificada sera dado o
direito de apresentar, dentro do prazo maximo de 5 (cinco) minutos, proposta de prego
inferior aquela classificada como de menor valor global, situagdo em que, se
concretizada, o objeto da licitagdo sera adjudicado em seu favor, observadas as demais
fases do procedimento licitatorio;

11.27.2.2. Nao havendo nova proposta na forma do subitem anterior, serdo sucessivamente
convocadas as demais microempresas e empresas de pequeno porte que se enquadrem
no empate ficto, obedecendo-se a ordem classificatoria, para o exercicio do mesmo
direito (subitem 11.27.2.1).

11.27.2.3. Nao havendo proposta nova de Microempresa ou de empresa de Pequeno Porte, serd
considerada Arrematante a empresa que originalmente apresentou a melhor proposta.

11.27.2.4 O disposto no subitem 11.27.2.1 somente sera aplicavel quando a melhor oferta nao
tiver sido apresentada por microempresa e empresa de pequeno porte.

11.21. Na hipotese de ocorrer empate entre as propostas registradas e nao haver envio de lances apds o
inicio da fase competitiva, a proposta vencedora sera sorteada entre as propostas empatadas.

11.21.1. O sorteio serad realizado na sede do SEBRAE/GO, em data a ser comunicada pelo

Pregoeiro.
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11.21.2. Os interessados poderdo acompanhar o sorteio presencialmente ou de forma online
através de link a ser disponibilizado na ocasido.

11.22. Apos o encerramento da etapa de lances da sessdo publica, o Pregoeiro podera encaminhar,

pelo Sistema Eletronico, contraproposta a licitante que tenha apresentado lance mais vantajoso,
para que seja obtida melhor proposta, observado o critério de julgamento, nao se admitindo
negociar condigdes diferentes daquelas previstas neste Edital. A negociagdo serd realizada por
meio do Sistema, podendo ser acompanhada pelas demais licitantes.

11.23. O SEBRAE/GO podera, até a assinatura do contrato, desclassificar ou inabilitar licitantes, sem

direito a indenizacdo ou a qualquer ressarcimento ¢ sem prejuizo de outras sangdes cabiveis, se
tiver conhecimento de quaisquer fatos ou circunstincias, anteriores ou posteriores ao julgamento
da licitagdo, que desabonem sua idoneidade, capacidade financeira, técnica ou administrativa.

12. ORIENTACOES PARA A EMPRESA ARREMATANTE

12.1.

12.2.

12.3.

Conteudo Publico

A empresa arrematante deverd encaminhar por e-mail (contatocpl@sebraego.com.br), a Proposta
de Precos, e os Documentos de Habilitacdo, em_até 02 (duas) horas, apos a solicitacio do(a)
Pregoeiro(a), prorrogaveis por igual periodo, sob pena de desclassificacdo caso ndo atenda este
prazo. Os documentos serdo analisados pelo SEBRAE/GO, e caso estejam de acordo com as

previsoes deste Edital a empresa arrematante sera declarada vencedora.

Caso a empresa arrematante ndo cumpra o prazo estipulado no item 12.1 para o envio dos
documentos, ou ainda, ndo atenda as condicdes exigidas de habilitacdo, esta sera desclassificada,
passando a ser arrematante a empresa subsequente na ordem de classificacdo apresentada no
Sistema Licitagdes-e do Banco do Brasil, ressalvada a hipdtese prevista no subitem 10.5. deste
Edital.

A empresa subsequente na ordem de classificagdo que passe a constar como arrematante no
Sistema Licitagdes-e do Banco do Brasil também deve atender ao prazo estipulado no item 12.1
para o envio dos documentos, sendo que o descumprimento do prazo ou o ndo atendimento as
condi¢des exigidas de habilitacdo, ensejara sua desclassificagdo do certame, ressalvada a hipdtese
prevista no subitem 10.5 deste Edital.
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12.4. Durante a analise da proposta e dos documentos de habilitagdo, o Pregoeiro poderd sanar erros ou

12.5.

12.6.

falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante justificativa fundamentada.

Sera permitida a inclusao de documento complementar ou atualizado, desde que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica e seja comprobatorio de condicao
atendida pelo licitante quando apresentada sua proposta, que ndo foi juntado com os demais
documentos por equivoco ou falha, o qual devera ser solicitado e avaliado pela comissdo de
licitagdo/Pregoeiro.

Constatado o atendimento as exigéncias estabelecidas neste Edital e seus anexos, o Pregoeiro
declarara a licitante como vencedora, sendo-lhe adjudicado o objeto do referido Pregdo, caso ndo
haja recurso.

12.7. O SEBRAE/GO nao utiliza o SICAF em substitui¢dao a apresentacao de documentos de habilitagao,

bem como a Comissao de Licitagdo/Pregoeiro ndo autenticam documentos.

13. DOS RECURSOS ADMINISTRATIVOS

13.1.

Encerrada a etapa de lances, as licitantes deverdo consultar regularmente o Sistema para verificar

se houve alteragao da "Situacdo do lote" para "Declarado vencedor”.

13.2.

Conteudo Publico

13.1.1. O recurso  fundamentado  deverd ser enviado para o  endereco:
contatocpl@sebraego.com.br no prazo de 02 (dois) dias uteis, contados da data de declaracao
de vencedora no Sistema Licitacdes-e, nos termos do subitem 13.3, ficando as demais licitantes
intimadas para, caso queiram, apresentarem contrarrazdes em igual prazo, que comecgara a contar A
a partir da sua ciéncia, sendo-lhes assegurado vistas imediata dos elementos indispenséaveis a
defesa dos seus interesses.

13.1.2. A ndo apresentacdo das razdes de recurso, importara na decadéncia desse direito, ficando
o Pregoeiro autorizado a adjudicar o objeto a licitante declarada vencedora.

O recurso contra decisdo que declarar a empresa vencedora terd efeito suspensivo, € o seu
acolhimento importara a invalidagdo apenas dos atos insuscetiveis de aproveitamento.
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13.3.

As petigdes de recursos e contrarrazdes de que trata o subitem 13.1.1 serdo dirigidas ao Diretor
Superintendente do SEBRAE/GO, por intermédio da Comissao Permanente de Licitagdao, por
escrito e encaminhadas para o e-mail: contatocpl@sebraego.com.br.

13.4. Os recursos serao julgados no prazo maximo de 10 (dez) dias uteis, contados da data final para sua

interposi¢ao, ou das contrarrazoes, se for o caso, pelo Diretor Superintendente do SEBRAE/GO ou
por quem este delegar competéncia, sendo que a divulga¢do do julgamento se dara através do site:
www.scf3.sebrae.com.br/portalcf/Licitacoes.

14. DO CONTRATO

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Conteudo Publico

Com a licitante vencedora podera ser firmado contrato de execucao do objeto, com vigéncia de 39
(trinta e nove) meses, podendo ser prorrogado por meio de termo aditivo, caso haja interesse das
partes, na forma da lei, até o limite de 120 (cento e vinte) meses. O contrato podera ser rescindido
pelo descumprimento de suas cldusulas e itens.

O SEBRAE/GO utiliza ferramenta eletronica para a assinatura de seus documentos em
conformidade ao artigo 10, § 1° da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001. Assim,
para assinatura do futuro contrato a empresa vencedora devera apresentar o termo de declaracao
constante do Anexo VI, devidamente preenchido e assinado pelo seu representante legal.

A data de inicio da execucdo do objeto e consequente inicio da vigéncia do contrato se dara

imediatamente apos sua assinatura.

As disposigoes e especificacdes constantes do Edital, bem assim os compromissos assumidos pela
proponente, para todos os efeitos legais, serdo partes integrantes do contrato, independentemente
de sua transcrigao.

As clausulas da Minuta de Contrato constitutiva do Anexo VIII do Edital, se necessario e caso haja
concordancia entre as partes, poderdo ser alteradas, por ocasido da formalizacdo do mesmo,
objetivando uma melhor adequagao dos seus termos ao objeto licitado.

O contrato celebrado podera ser aditado nas hipoteses de complementacdo ou acréscimo que se
fizer, at¢ 50% (cinquenta por cento) do valor inicial atualizado, nos termos do Art. 41 do
Regulamento de Licitagdes e de Contratos do Sistema SEBRAE ou supressao, mediante acordo
entre as partes.
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14.7. Fardo parte integrante do contrato todos os elementos apresentados pela licitante adjudicatéria, que
tenham servido de base a licitagdo, bem como as condi¢des estabelecidas no Edital e seus anexos.

14.8. A recusa injustificada em assinar o Contrato, dentro do prazo de 02 (dois) dias tuteis, apos a
comunicagdo por parte do SEBRAE/GO, caracterizarda o descumprimento total da obrigacdo
assumida e poderd acarretar a licitante as penalidades previstas no Item 16.

14.8.1. Caso a empresa se recuse a assinar o contrato ou solicite desisténcia apds a homologagdo do
processo, a sessdo sera reaberta, com a convocagdo do proximo licitante mais bem classificado
para apresentagao dos documentos de proposta e habilitagao.

14.8.2. Devera ser o observado o mesmo prazo previsto no subitem 12.1 para apresentagdo dos
documentos de habilitacdo e proposta.

14.8.3. Apos a analise dos documentos de proposta e habilitagao sera aberto o prazo recursal, conforme
item 13 deste edital.

14.9. O inadimplemento total ou parcial das obriga¢des contratuais assumidas dard ao SEBRAE/GO o
direito de rescindir unilateralmente o contrato, sem prejuizo de outras penalidades previstas no
instrumento convocatorio ou no contrato.

14.10. As obrigacdes decorrentes da execugdo do objeto serdo consignadas em contrato, conforme
Anexo VIII, que guardardo rigorosa conformidade com suas disposi¢des e com os termos da
proposta vencedora.

14.11. Durante a vigéncia do Contrato, a CONTRATADA deverd manter-se em condicdes de
funcionamento, inclusive quanto as exigéncias relativas a legislagdo especifica e aos orgados
fiscalizadores.

14.15. Caso a empresa vencedora se enquadre como Microempresa ou Empresa de Pequeno Porte, e se
verifique em face da presente licitacdo a ocorréncia de condi¢des impeditivas e/ou vedacdes para
o seu enquadramento como Microempresa ou Empresa de Pequeno Porte, em especial os
previstos nos artigos 17 e §4 do art. 3° da Lei Complementar 123 de 14 de dezembro de 2006, a
mesma deverd promover a sua imediata exclusdo do Simples, observada a legislagcdo pertinente;
devendo apresentar o documento comprobatdrio no prazo maximo de 30 (trinta) dias a partir do
recebimento do resultado de homologacdo e adjudicacdo da licitagdo, sob pena de rescisdo
contratual, se houver sido assinado.
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15. DO PAGAMENTO

15.1.

O SEBRAE/GO efetuara o pagamento a CONTRATADA, conforme condi¢des estabelecidas na
Clausula Nona, da Minuta do Contrato (Anexo VIII).

16. DAS PENALIDADES

16.1. A desisténcia formulada por qualquer das licitantes, ap6s a abertura das propostas, sujeitar-lhe-a ao

16.2.

16.3.

16.4.

Conteudo Publico

pagamento de multa equivalente a 2% (dois por cento) do valor estimado da licitagcdo, salvo por
motivo justo, decorrente de fato superveniente e aceito pela Comissdo Permanente de Licitagdo.

Se a licitante vencedora, convocada para a assinatura do Contrato com o SEBRAE/GO, nio o fizer
dentro do prazo estipulado, esse fato serd considerado como recusa, e estard sujeita a aplicacdo das
penalidades seguintes:

a) Perda do direito a contratacao;

b) Multa de 2% (dois por cento) sobre o valor da proposta.

c)Suspensao tempordria de participar de licitagdes com o SEBRAE/GO pelo prazo de até 03 (trés)
anos, conforme o caso.

O madimplemento total ou parcial das obrigacdes contratuais assumidas dard ao SEBRAE/GO o
direito de rescindir unilateralmente o contrato, sem prejuizo de outras penalidades previstas neste
edital ou no contrato, inclusive a suspensdo do direito de licitar ou contratar com o contratante, por
prazo nao superior a 3 (trés) anos.

Podera, ainda, ser aplicada penalidade com abrangéncia nacional, cuja competéncia ¢ do Sebrae
Nacional, por prazo minimo de 4 (quatro) e maximo de 6 (seis) anos, nas seguintes hipdteses:

I.  Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracao
falsa durante a licitagdo ou a execugdo do contrato;

II. Fraudar a licitagao ou praticar ato fraudulento na execu¢ao do contrato;

III. Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

IV. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

V. Praticar ato lesivo previsto no artigo 5° da Lei n°® 12.846, de 1° de agosto de 2013.
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16.3.

16.4.

16.5.

16.6.

16.7.

A pratica de ilicitos em quaisquer das fases do procedimento licitatorio, o descumprimento de
prazos e condigdes e a inobservancia das demais disposi¢des da presente convocacao, implicarao
na aplicacdo das penalidades estipuladas em lei e no Edital.

As multas serdo recolhidas diretamente na Tesouraria do SEBRAE/GO, no prazo de 15 (quinze)
dias corridos contados da data de sua comunicagdao ou ainda, quando for o caso, cobradas
judicialmente.

O descumprimento de qualquer clausula definida no Edital e seus anexos serd motivo para abertura
de processo administrativo com vista a aplica¢ao de penalidades cabiveis.

Para a aplicagdo das penalidades aqui previstas, a licitante serd notificada para apresentagdo de
defesa prévia, no prazo de 02 (dois) dias uteis, contados da notificacao.

As penalidades previstas no Edital sdo independentes entre si, podendo ser aplicadas isoladas ou
cumulativamente, sem prejuizo de outras medidas cabiveis.

17. DAS DISPOSICOES FINAIS

17.1.

17.2.

17.3.

Conteudo Publico

E de total responsabilidade das empresas licitantes o acompanhamento no Sistema Licita¢des-e do
Banco do Brasil do andamento deste pregao.

A simples participagcdo na presente licitagdo evidéncia ter a licitante examinado cuidadosamente
este Edital e seus Anexos e se inteirado de todos os seus detalhes e com eles haver concordado.

E facultado ao SEBRAE/GO, em qualquer fase da Licitagdo, a promogio de diligéncia destinada a
esclarecer ou a completar a instru¢do do processo, caso em que poderdo ser suspensos oOs
procedimentos licitatorios até a realizagao da diligéncia.

17.3.1. E permitida a inclusdo de documento complementar ou atualizado, desde que nio alterem a
substancia das propostas, dos documentos e sua validade juridica e seja comprobatdrio de
condi¢do atendida pelo licitante quando apresentada sua proposta, que nao foi juntado
com os demais documentos por equivoco ou falha, o qual devera ser solicitado e avaliado
pela CPL.
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17.3.2. Caso a diligéncia realizada pelo SEBRAE/GO resultar em laudo negativo, ou seja, se ndo
atender as especificacdes e condi¢des constantes deste Edital, o SEBRAE/GO se reserva o
direito de desclassificar e/ou chamar a segunda colocada e assim sucessivamente.

17.4. Em caso de duvida quanto as informagdes e validade contidas nos documentos, a Comissao
Permanente de Licitagdo podera realizar a verificagdo em sitios oficiais de 6rgdos e entidades
emissoras dos respectivos documentos, a qual se constitui em meio legal de prova.

17.5. Apds a fase de habilitagdo, ndo cabe desisténcia da proposta, salvo por motivo justo, decorrente de
fato superveniente e aceito pela Comissao Permanente de Licitagdo.

17.6. Fica assegurado ao SEBRAE/GO o direito de transferir ou cancelar, no todo ou em parte, a
presente licitagdo, antes da assinatura do contrato, sem que, em decorréncia de qualquer dessas
medidas, tenham as participantes direito a indenizagdo ou compensagao de qualquer natureza.

17.7. O Foro da Comarca de Goiania/GO serd o competente para dirimir as questdes oriundas desta
licitagdo e da relacdo juridica dela decorrente.

Goiania, 18 de agosto de 2025.

Luciana Pereira Martins dos Santos
Presidente da CPL

Jéssica Alves Nogueira Natalia Rosa Pimenta Vilas Boas
Membro da CPL Membro da CPL
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ANEXO1

TERMO DE REFERENCIA

1. OBJETO:

A presente licitacdo tem por objeto a aquisicdo de dois Firewall de Nova Geragdo (Next Generation
Firewall - NGFW), com fun¢des de IPS, VPN, antivirus, controle de aplicagdes, filtro de URL, QoS,
load balance e alta disponibilidade, com todos os recursos (licencas) habilitados e configuracdo em
cluster, contemplando: servicos de instalacdo, configuracdo e confec¢do de regras conforme novo
ambiente, trés switches layer 2/3 SFP+/SFP28 e 10 transceivers 10 GE SFP+ conforme especificagdes
constantes e disposi¢des especificas deste Termo de Referéncia. Além do Servigo de suporte mensal
24x7, pelo periodo de 36 meses.

2. JUSTIFICATIVA:

Visando a modernizacdo da infraestrutura de rede e a ampliacdo da seguranca e desempenho dos
ambientes corporativos, propde-se a aquisi¢ao dos seguintes equipamentos:

o Firewalls de préxima geragdo (NGFW) para prote¢do do ambiente em colocation;

J Switches de alta performance e transceivers SFP+ para interconexdo de equipamentos e melhoria
de throughput na rede interna da sede, em especial no suporte a tecnologia Wi-Fi 6E.

Com a migracao e consolidacao de servigos criticos para um ambiente em colocation, ¢ indispensavel a
adocdo de solucdes de seguranga robustas, que garantam:

o Controle de trafego entre zonas;

J Inspecdo de aplicagdes em camada 7;
J Prevencdo contra ameagas avangadas;
o Visibilidade de usudrios e dispositivos.

Para isso, sera adotada a solu¢do FortiGate, da Fortinet, fabricante ja padronizada no ambiente atual da
organizacdo. A escolha pela Fortinet visa:

. Evitar falhas de comunicagdo com o restante do parque instalado;

. Garantir interoperabilidade total, especialmente com o FortiManager e FortiAnalyzer ja em uso;
J Facilitar a gestdo unificada de politicas de segurancga e logs;

o Reduzir o tempo de resposta a incidentes, com alertas e automatiza¢des nativas da plataforma.

A adocdo de equipamentos de outro fabricante poderia comprometer a integridade das integracdes
existentes e aumentar o esfor¢o operacional da equipe técnica.
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A sede corporativa esta em processo de adogdo da tecnologia Wi-Fi 6E, que possibilita maiores taxas de
transferéncia, menor laténcia e melhor desempenho em ambientes de alta densidade. No entanto, para
que essa capacidade seja plenamente explorada, a infraestrutura cabeada que suporta os access points
devem estar a altura.

Assim, serd necessario adquirir:

o Switches de alta capacidade, com suporte a uplinks SFP+ (10Gbps ou superior);
o Transceivers SFP+ compativeis, para garantir o desempenho pleno da rede backbone;
o Suporte nativo a VLANS, PoE e QoS para priorizagao do trafego sem fio.

Essa atualizagdo garantira que a comunicagdo entre access points, servidores ¢ demais sistemas da sede
ocorra com alta velocidade e estabilidade, eliminando gargalos de rede e suportando as demandas
crescentes por banda.

3. DESCRICAO DO AMBIENTE ATUAL:

3.1.  Informacdes de referéncia para os equipamentos existentes na rede principal (sede do

SEBRAE/GO em Goiania):
Equipamento Tipo Numero de Série
Fortigate 100F Firewall FGI100FTK21007998
Fortigate 100F Firewall FG100FTK21034323
FortiSwitch 1024D Core FS1D24T418000083
FortiSwitch 1024D Core FS1D24T418000050
FortiSwitch 124F-FPOE Acesso S124FFTF23017933
FortiSwitch 424D-FPOE Acesso S424DF3X17000335
FortiSwitch 424D-FPOE Acesso S424DF3X17000277
FortiSwitch 448D-POE Acesso S448DPTF18000280
FortiSwitch 448D-POE Acesso S448DPTF18000232
FortiSwitch 448D-POE Acesso S448DPTF18000255
FortiSwitch 448D-POE Acesso S448DPTF18000237
FortiSwitch 448D-POE Acesso S448DPTF18000199
FortiSwitch 448D-POE Acesso S448DPTF18000266
FortiSwitch 448D-POE Acesso S448DPTF18000203
FortiSwitch 448D-POE Acesso S448DPTF18000246
FortiSwitch 448D-POE Acesso S448DPTF18000251
FortiSwitch 448D-POE Acesso S448DPTF18000091
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FortiSwitch 448D-POE Acesso S448DPTF18000287
FortiSwitch 448D-POE Acesso S448DPTF18000220
FortiSwitch 448D-POE Acesso S448DPTF18000254
FortiSwitch 448D-POE Distribuicdo S448DPTF18000214
FortiSwitch 448D-POE Distribuicdo S448DPTF18000236

4. ESPECIFICACOES TECNICAS:

4.1. Estdo previstos para serem adquiridos/contratados os seguintes itens:

ITEM DESCRICAO DO PRODUTO/SERVICO UNIDADE | QTD
01 Firewall Fortinet NGFW com licenca e suporte 24/7 por 36 UN 0
meses
0 Switch Fortinet layer 2/3 com licenga e suporte 24/7 por 36 UN 03
meses
03 | Transceiver 10 GE SFP+ UN 10

4.2. Requistos Gerais
4.3.ITEM 01 — Aquisicao de 02 (dois) Firewall Fortinet NGFW com licen¢a e suporte

4.2.1.

4.22.

4.2.3.
4.2.4.
4.2.5.
4.2.6.
4.2.7.
4.2.8.

4.2.9.

24/7 por 36 meses

Firewall com capacidade minima de processamento de 28 Gbps em pacote UDP de 64
byte;

O equipamento deve ser do mesmo fabricante do firewall NGFW da Fortinet existente no
orgao;

Throughput minimo de application control de 6.7 Gbps;

Suportar no minimo 5.3 Gbps de Throughput de IPS;

VPN IPsec com capacidade de pelo menos 35 Gbps;

Suporte a 3 Milhdes de conexdes simultaneas;

Suporte a pelo menos 140.000 novas conexdes por segundo;

Suporte e licenciamento de pelo menos 2.000 taneis de [Psec VPN Gateway-to-Gateway e
16.000 tuneis de VPN Client-to-Gateway;

Possuir pelo menos 3.1 Gbps de Throughput de NGFW;

4.2.10. Possuir 01 interface de gerenciamento.
4.2.11. Possuir pelo menos 16 interfaces 10/100/1000 (RJ-45), 01 interface console; 08 interfaces

Conteudo Publico

1GE SFP, 04 interfaces 10GE SFP+ acelerado por hardware.
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CARACTERISTICAS GERAIS

4.2.12.

4.2.13.

4.2.14.

4.2.15.
4.2.16.

4.2.17.
4.2.18.

4.2.19.
4.2.20.

4.2.21.

4.2.22.

4.2.23.

4.2.24.
4.2.25.
4.2.26.
4.2.27.
4.2.28.
4.2.29.
4.2.30.
4.2.31.
4.2.32.
4.2.33.

Conteudo Publico

CODIGO: 45-7C-66-C9-64-AB-

A solugdo deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoramento. Para maior seguranca, ndo serdo aceitos equipamentos de proposito
genérico (PCs ou servidores) sobre os quais podem instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN solaris ou GNU/Linux;
Por funcionalidades de NGFW entende-se: firewall, reconhecimento de aplicagdes,
preven¢ao de ameagas, identificagdo de usudrios e controle granular de permissoes;

As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que sejam do mesmo fabricante ¢ obedecam a
todos os requisitos minimos desta especificagio;

A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7;
Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197,
incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentagdo, e nao ser
maior que 1U de espacamento em rack;

O software devera ser fornecido em sua versido mais atualizada;

O gerenciamento da solug@o deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

Os dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
Os dispositivos de protecao de rede devem possuir suporte a agregagdo de links 8023ad
e LACP;

Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

Os dispositivos de prote¢ao de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay, DHCP
Server;

Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet l6gicas

Deve suportar NAT dindmico (N-para-1);

Deve suportar NAT dindmico (N-para-N);

Deve suportar NAT estatico (1-para-1);

Deve suportar NAT estatico (N-para-N);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;
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4.2.34.
4.2.35.
4.2.36.
4.2.37.
4.2.38.
4.2.39.

4.2.40.

4.2.41.

4.2.42.
4.2.43.
4.2.44.
4.2.45.
4.2.46.

4.2.47.
4.2.48.

4.2.49.

4.2.50.

4.2.51.

4.2.52.

4.2.53.

4.2.54.

Conteudo Publico

Deve implementar Network PrefixTranslation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64 ¢ NAT46;

Deve implementar o protocolo ECMP;

Deve implementar balanceamento de link por hash do IP de origem e por hash do IP de
origem e destino;

Deve implementar balanceamento de link por peso. Nesta op¢do deve ser possivel
definir o percentual de trafego que serd escoado por cada um dos links.

Deve implementar balanceamento de links sem a necessidade de criagdao de zonas ou uso
de instancias virtuais;

Deve permitir monitorar, via SNMP, falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, nimero de tineis estabelecidos na VPN,
CPU, memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede
Deve haver a opcdo de enviar logs para os sistemas de monitoramento externos via
protocolo TCP e SSL;

Implementar otimizacao do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

Suportar OSPF graceful restart;

Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (L2) e
camada 3 (L3);

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
Suporte a configuragdao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente e/ou layer 3 e¢/ou com no minimo 3 equipamentos no cluster;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoramento de falha de link;
O HA deve sincronizar: sessdes, configuragdes, incluindo, mas nao limitado as politicas
de Firewall, NAT, QOS e objetos de rede, Associagdes de Seguranca das VPNs, Tabelas
FIB;

Deve possuir suporte a criagdo de sistemas virtuais (contextos) no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribui¢ao de carga entre diferentes contextos;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem
ser administrados por equipes distintas;

Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro
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de cada sistema virtual, ou seja, isolamento das operagdes de adicdo, remogdo e
utilizacdo dos certificados diretamente nos sistemas virtuais (contextos);

CONTROLE POR POLITICA DE FIREWALL

4.2.55.
4.2.56.
4.2.57.

4.2.58.
4.2.59.
4.2.60.

4.2.61.
4.2.62.
4.2.63.
4.2.64.
4.2.65.
4.2.66.

4.2.67.
4.2.68.

4.2.69.

Devera suportar controles por zona de seguranca;

Controles de politicas por porta e protocolo;

Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinamicos de
aplicagoes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicacoes;

Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de seguranca;
Controle de politicas por codigo de Pais (Por exemplo: BR, USA, UK, RUS);

Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound);

Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com TLS
1.2;

Controle de inspec¢do e descriptografia de SSH por politica;

TrafficshapingQoS baseado em Politicas (Prioridade, Garantia e Maximo);

QoS baseado em politicas para marcacao de pacotes (diffservmarking), inclusive por
aplicacdes;

Suporte a objetos e regras [IPV6;

Suporte a objetos e regras multicast;

Deve suportar no minimo trés tipos de resposta nas politicas de firewall: Drop sem
notificagcdo do bloqueio ao usuario, Drop com notificacdo do bloqueio ao usuario, Drop
com opcao de envio de ICMP Unreachable para maquina de origem do trafego, TCP-
Reset para o cliente;

Suportar a atribui¢do de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

CONTROLE DE APLICACOES

4.2.70.

Os dispositivos de protegdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

4.2.71. Deve ser possivel a liberagdo e bloqueio somente de aplicacdes sem a necessidade de

liberacao de portas e protocolos;

4.2.72. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao limitado: a trafego

Conteudo Publico

CODIGO: 45-7C-66-C9-64-AB-

relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
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Conteudo Publico

4.2.73.

4.2.74.

4.2.75.

4.2.76.
4.2.77.
4.2.78.
4.2.79.

4.2.80.

4.2.81.

4.2.82.

4.2.83.

4.2.84.

4.2.85.

4.2.86.

4.2.87.
4.2.88.

de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicagdes conhecidas pelo fabricante independente de porta e protocolo;

Deve detectar aplicagcdes através de analise comportamental do trafego observado,
incluindo, mas ndo limitado a Bittorrent e aplicagdes VOIP que utilizam criptografia
proprietaria;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais como Skype e utilizacao da rede Tor;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
Identificar o uso de taticas evasivas via comunicagdes criptografadas;

Atualizar a base de assinaturas de aplicagdes automaticamente;

Limitar a banda (download/upload) usada por aplicacdes (trafficshaping), baseado no IP
de origem, usuarios e grupos;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacao de
agente no Controlador de Dominio, nem nas estagdes dos usuarios;

Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacdes em algumas regras;

Deve suportar multiplos métodos de identificagdo e classificagdo das aplicacdes, por pelo
menos checagem de assinaturas e decodificagdo de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias na propria interface grafica da solugdo, sem a necessidade de acdo
do fabricante, mantendo a confidencialidade das aplicacdes do 6rgao;

A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posi¢do no payload dos pacotes TCP e UDP e
usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas
de aplicacgdes;

Deve alertar o usuario quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacao de trafegos Peer2Peer (bittorrent, emule etc.) possuindo
granularidade de controle/politicas para eles;
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Conteudo Publico

4.2.89. Deve possibilitar a diferenciacdo de trafegos de InstantMessaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para eles;

4.2.90. Deve possibilitar a diferenciagdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

4.2.91. Deve possibilitar a diferenciagdo de aplicacdes Proxies (psiphon, freegate etc.) possuindo
granularidade de controle/politicas para eles;

4.2.92.Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicacdes como: Tecnologia utilizada nas aplicagdes (Client-Server,
BrowseBased, Network Protocol, etc);

4.2.93.Deve ser possivel a criagdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagcdes como: Nivel de risco da aplicacdo;

4.2.94. Deve ser possivel a criacdo de grupos estticos de aplicacdes baseados em caracteristicas
das aplicagdes como: Categoria da aplicacao;

PREVENCAO DE AMEACAS

4.2.95. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

4.2.96. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e AntiSpyware);

4.2.97. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o
direito de receber atualizagdes ou que ndo haja contrato de garantia de software com o
fabricante;

4.2.98. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

4.2.99. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar

tcp-reset;

4.2.100. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoramento;

4.2.101. Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs,
redes ou zonas de seguranca;

4.2.102. Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

4.2.103. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criagdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servigo e a combinagdo de todos esses itens;
4.2.104. Deve permitir o bloqueio de vulnerabilidades;
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Conteudo Publico

4.2.105. Deve permitir o bloqueio de exploits conhecidos;
4.2.106. Deve incluir protecao contra-ataques de negacao de servigos;
4.2.107. Devera possuir os seguintes mecanismos de inspe¢ao de IPS: Andlise de padrdes

de estado de conexdes, de decodificagdo de protocolo, de detec¢do de anomalias de
protocolo, andlise heuristica, remontagem de pacotes de TCP, bloqueio de pacotes

malformados;

4.2.108. Ser imune e capaz de impedir ataques como: Synflood, ICMP flood, UDP flood,
etc;

4.2.109. Detectar e bloquear a origem de portscans;

4.2.110. Bloquear ataques efetuados por worms conhecidos;

4.2.111. Possuir assinaturas especificas para a mitiga¢ao de ataques DoS e DDoS;

4.2.112. Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.2.113. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

4.2.114. Permitir o bloqueio de virus em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB, SMTP e POP3;

4.2.115. Identificar e bloquear comunica¢do com botnets;

4.2.116. Registrar na console de monitoramento as seguintes informagdes sobre ameacas

identificadas: O nome da assinatura ou do ataque, aplica¢do, usuario, origem e o destino
da comunicac¢do, além da agdo tomada pelo dispositivo;

4.2.117. Deve possuir a fungdo de protecdo a resolugdo de enderegos via DNS,
identificando requisi¢des de resolucdo de nome para dominios maliciosos de botnets
conhecidas;

4.2.118. Os eventos devem identificar o pais de onde partiu a ameaca;

4.2.119. Deve incluir protecdo contra virus em conteido HTML e javascript, software
espido (spyware) € worms;

4.2.120. Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos;

4.2.121. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas e

ataques baseado em politicas do firewall considerando Usudrios, Grupos de usudrios,
origem, destino, zonas de seguranga etc., ou seja, cada politica de firewall podera ter uma
configuragdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario,
origem, destino, zonas de seguranga;

FILTRO DE URL
4.2.122. Permite especificar politica por tempo, ou seja, a definigdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);
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Conteudo Publico

4.2.123. Deve ser possivel a criacdo de politicas por usudrios, grupos de usuarios, IPs, redes ou

zonas de seguranca,

4.2.124. Deve possuir a capacidade de criagdao de politicas baseadas na visibilidade e controle de

quem esta utilizando quais URLs através da integragdo com servigos de diretdrio, Active
Directory e base de dados local;

4.2.125. Suportar a capacidade de criacdao de politicas baseadas no controle por URL e categoria

de URL;

4.2.126. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio

fabricante, evitando delay de comunicagao/validacao das URLs;

4.2.127. Possuir pelo menos 60 categorias de URLs;

4.2.128. Deve possuir a fun¢do de exclusdo de URLs do bloqueio, por categoria;

4.2.129. Permitir a customizagdo de pagina de bloqueio;

4.2.130. Permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagcdo de um botdo Continuar para permitir o usuario continuar acessando o site);

IDENTIFICACAO DE USUARIOS
4.2.131. Deve incluir a capacidade de criagdao de politicas baseadas na visibilidade e controle de

quem esta utilizando quais aplicagdes através da integracdo com servigos de diretorio,
autenticacao via LDAP, Active Directory, Edirectory e base de dados local;

4.2.132. Deve possuir integragao com Microsoft Active Directory para identificacdo de usudrios

e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usuarios;

4.2.133. Deve possuir integragdo e suporte a Microsoft Active Directory para os seguintes

sistemas operacionais: Windows Server 2012 R2, 2019, 2022;

4.2.134. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios

e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usuarios, suportando single sign-on, essa funcionalidade ndo deve possuir limites
licenciados de usudrios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizagdo de sistemas virtuais, segmentos de rede etc.;

4.2.135. Deve possuir integracdo com Radius para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

4.2.136. Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos permitindo

granularidade de controle/politicas baseadas em Usudrios e Grupos de usuarios;

4.2.137. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que

solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal);
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Conteudo Publico

4.2.138. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudario sobre o uso das aplicagdes que estdo nestes servigos;

4.2.139. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

4.2.140. Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solugao;

4.2.141. Prover no minimo um token nativamente, possibilitando autenticacdo de duplo fator;

QOS E TRAFFIC SHAPING

4.2.142. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer que a
solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade
de controla-las por politicas de maximo de largura de banda quando forem solicitadas
por diferentes usudrios ou aplicacdes, tanto de dudio como de video streaming;

4.2.143. Suportar a criacdo de politicas de QoS e TrafficShaping por: endereco de origem,
enderego de destino, por usudrio e grupo, por aplica¢des (incluindo, mas nao limitado a
Skype, Bittorrent, YouTube e Azureus), por porta,

4.2.144. O QoS deve possibilitar a defini¢do de trafego com: banda garantida, banda méaxima e
fila de prioridade;

4.2.145. Suportar marcacdo de pacotes Diffserv, inclusive por aplicagao;

4.2.146. Disponibilizar estatisticas em tempo real para classes de QoS ou TrafficShaping;

4.2.147. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;

FILTRO DE DADOS

4.2.148. Permitir identificar, € opcionalmente prevenir, a transferéncia de varios tipos de arquivos
(MS Office, PDF etc.) identificados sobre aplicagdes (HTTP, FTP, SMTP etc.);

4.2.149. Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos;

4.2.150. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
contetido desses tipos de arquivos;

4.2.151. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de
novos tipos de dados via expressao regular;

GEOLOCALIZACAO

4.2.152. Suportar a criag@o de politicas por geolocalizac¢do, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;
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4.2.153. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;
4.2.154. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

VPN

4.2.155. Suportar VPN Site-to-Site e Cliente-To-Site;

4.2.156. Suportar [PSec VPN;

4.2.157. Suportar SSL VPN;

4.2.158. A VPN IPSEc deve suportar 3DES;

4.2.159. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

4.2.160. A VPN IPSEcdevesuportar Diffie-Hellman Group 1, Group 2, Group 5 e Group
14;

4.2.161. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

4.2.162. A VPN IPSEc deve suportar AES 128, 192 e 256 (AdvancedEncryption
Standard);

4.2.163. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI

4.2.164. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface
gréfica da solugdo, facilitando o processo de troubleshooting;

4.2.165. A VPN SSL deve suportar o usudrio realizar a conexdao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB;
4.2.166. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;
4.2.167. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como

proxies;

4.2.168. Atribui¢ao de DNS nos clientes remotos de VPN;

4.2.169. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

4.2.170. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios
local;

4.2.171. Suportar leitura e verificagdo de CRL (certificaterevocationlist);

4.2.172. Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicagdes que
circulam dentro dos tuneis SSL;

4.2.173. O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser
capaz de ser distribuido de maneira automatica via Microsoft SCCM, Active Directory e
ser descarregado diretamente desde link existente no proprio portal, o qual residird no
centralizador de VPN;

4.2.174. Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas:
Sob demanda do usuario;
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Conteudo Publico

4.2.175. Devera manter uma conexao segura com o portal durante a sessao;
4.2.176. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo

menos: Windows 10 (32 e 64 bits), Windows 11 (64 bits) e Mac OS X (v10.10 ou
superior);

4.3. ITEM 02 — Aquisicao de 03 (trés) Switches Fortinet layer 2/3 com licenca e suporte
24/7 por 36 meses

43.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.
4.3.7.

4.3.8.
4.3.9.
4.3.10.
43.11.
4.3.12.

4.3.13.

Equipamento do tipo comutador de rede ethernet com capacidade de operagdo em camada
3 do modelo OSI. O equipamento deve ser gerenciado pelo firewall NGFW da Fortinet
existente no 6rgao;

Deve possuir 32 (trinta e duas) interfaces do tipo 1GE/2.5GE e 16 (dezesseis)
1GE/2,5GE/5GE Base-T para conexdo de cabo par metalico do tipo UTP com conexao
RJ-45. Deve implementar a auto-negociacdo de velocidade e duplex destas interfaces,
além de negociar a conexao de cabos crossover (MDI/MDI-X);

Adicionalmente, deve possuir 8 (oito) slots SFP+/ SFP28 operando em 10GbE e 25GbE.
Estas interfaces nao devem ser do tipo combo e devem operar simultancamente em
conjunto com as interfaces do item anterior;

Devera implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoE+) e 802.3bt (Power over Ethernet Plus Plus —
PoE++) com PoE budget de 1440W a serem alocados em qualquer uma das portas
1GE/2.5GE/5GEBase-T;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial. O cabo e eventuais adaptadores necessarios para
acesso a porta console deverao ser fornecidos;

Deve possuir 1 (uma) interface USB;

Deve possuir capacidade de comutacdo de pelo menos 700 Gbps e ser capaz de
encaminhar at¢ 1000 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil) VLANs de acordo com o padrao IEEE 802.1Q;

Deve possuir tabela MAC com suporte a 64.000 enderecos;

Deve operar com laténcia igual ou inferior a 1us (microsegundo);

Deve implementar Flow Control baseado no padrao IEEE 802.3X;

Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de enviar
pause frames, definir um limite de banda que podera ser recebida na interface quando o
buffer estiver cheio. O switch devera medir o volume de utilizacdo do buffer para que o
recebimento seja restaurado a capacidade maxima automaticamente;

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de
acordo com o padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);
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4.3.14.

4.3.15.
4.3.16.
4.3.17.
4.3.18.

4.3.19.

4.3.20.

4.3.21.
4.3.22.

4.3.23.

4.3.24.

4.3.25.

4.3.26.

4.3.27.

4.3.28.

4.3.29.

4.3.30.

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para
agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal forma que
equipamentos terceiros reconhegam as interfaces de ambos os switches como uma unica
interface logica;

Deve suportar a comutagao de Jumbo Frames;

Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;

Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

Deve possuir hardware capaz de suportar roteamento dindmico através dos protocolos
RIPv2, OSPF em IPv4 e OSPF em IPv6. E facultada a entrega de licencas caso o software
exiga licenciamento adicional para ativacao dos protocolos;

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de
redundancia de gateway. E facultada a entrega de licencas caso o software exiga
licenciamento adicional para ativagao do protocolo;

Devera suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de
licengas caso o software exiga licenciamento adicional para ativagdo do protocolo;

Deve implementar servico de DHCP Server e DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo
de pelo menos 1000 (mil) grupos;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch
e outro switch da rede (port mirroring / SPAN);

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada em outro equipamento através de RSPAN e ERSPAN;

Deve implementar Spanning Tree conforme os padrdoes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 64
(sessenta e quatro) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de
acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua
conexao fisica;

Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a
porta esteja colocada no modo ‘“fast forwarding” (conforme previsto no padrao IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la
automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de
operacao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar
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4.3.31.

4.3.32.

4.3.33
4.3.34.

4.3.35.

4.3.36.

4.3.37

4.3.38.

4.3.39

4.3.40.

4.3.41.

4.3.42.

4.3.43

4.3.44.
4.3.45.
4.3.46.

Conteudo Publico

CODIGO: 45-7C-66-C9-64-AB-

a interface automaticamente caso o nimero de variagdes de status esteja acima do limite
configurado para o periodo estabelecido em segundos;

Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o
limite for excedido, o switch deve descartar os pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem
estar baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de
origem e destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP,
campo CoS e VLAN ID;

. Deve permitir a defini¢cdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar classificagdo, marcacdo e priorizagdo de trafego baseada nos valores
de classe de servigo do frame ethernet (IEEE 802.1p CoS);

Deverd implementar classificacdo, marcagdo e priorizacao de trafego baseada nos valores
do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme
defini¢des do IETF;

Deverd implementar ao menos 1 (um) dos seguintes mecanismos de prevengdao contra
congestao de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early
Detection) ou Weighted Fair Queuing (WFQ);

. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta;

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o
emissor que ha uma congestdo ocorrendo e com isso evitar que os pacotes sejam
descartados;

.Deve implementar mecanismo de prote¢do contra ataques do tipo spoofing para

mensagens de [Pv6 Router Advertisement;

Devera implementar mecanismo de protecdo contra-ataques do tipo man-in-the-middle
que utilizam o protocolo ARP;

Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas com
servidores DHCP que nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrao IEEE 802.1X com
assinalamento dinamico de VLAN por usuario com base em atributos recebidos através
do protocolo RADIUS;

. Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por porta do

switch. Apenas o trafego dos dispositivos autenticados ¢ que devem ser comutados na
porta;

Deve suportar MAC Authentication Bypass (MAB);

Deve implementar RADIUS CoA (Change of Authorization);

Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;
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4.3.47.

4.3.48.

4.3.49

4.3.50.

4.3.51.

4.3.52.

4.3.53.

4.3.54.
4.3.55.
4.3.56.
4.3.57.
4.3.58.
4.3.59.
4.3.60.
4.3.61.
4.3.62.

4.3.63.

4.3.64.

Conteudo Publico
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Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta
forma, o switch deve permitir que sejam realizados testes de autenticacdo nas portas sem
tomar agdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado
através de uma interface do telefone IP;

. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPvo;

Deve permitir configurar o nimero méaximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o niimero maximo seja excedido, o switch
devera gerar um log de evento para notificar o problema;

Deve permitir a customizagdo do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficara armazenado na tabela de enderecos MAC (MAC
Table);

Deve ser capaz de gerar log de eventos quando um novo enderego MAC Address for
aprendido dinamicamente nas interfaces, quando o MAC Address mover entre interfaces
do mesmo switch e quando o MAC Address for removido da interface;

Deve ser capaz de autorizar a transmissao de pacotes nas interfaces somente para aqueles
enderecos [P que foram aprendidos dinamicamente através de DHCP Snooping. Os
pacotes originados por enderecos [P desconhecidos deverdo ser descartados;

Deve suportar o protocolo PTP (Precision Time Protocol);

Deve implementar Netflow, sFlow ou similar;

Deve suportar o envio de mensagens de log para servidores externos através de syslog;
Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versoes
vl, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administragdo remota
através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuragdao e administragdo remota através de
interface web;

Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através
da interface web (HTTPS);

Deve permitir a criagdo de perfis de usuarios administrativos com diferentes niveis de
permissdes para administragdo e configura¢do do switch;

Deve suportar autenticagdo via RADIUS para controle do acesso administrativo ao
equipamento;

Deveré possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um
conflito seja identificado, o switch devera gerar um log de evento e enviar um SNMP
Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automdtica de
equipamentos na rede de acordo com o padrao IEEE 802.1ab;
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4.3.65. Devera suportar ser configurado e monitorado através de REST API;

4.3.66. Deve possuir ferramenta para captura de pacotes que auxiliardo na identificagdo de
problemas na rede. Deve permitir a utilizagdo de filtros para selecionar o trafego que
devera ser capturado e permitir a exportacdo dos pacotes através de arquivo pcap para
analise em software Wireshark;

4.3.67. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se
ha alguma falha ou alarme no switch;

4.3.68. Deve suportar temperatura de operagdo de até 45° Celsius;

4.3.69. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

4.3.70. Deve ser fornecido com fontes de alimentacdo redundantes e hot swappable, com
capacidade para operar em tensdes de 110V e 220V;

4.3.71. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura maxima de 1U. Todos
0s acessoOrios para montagem e fixacdo deverao ser fornecidos;

4.4. -1ITEM 03 — Aquisicao de 10 (dez) Transceiver 10 GE SFP+
4.4.1. Transceiver 10 GE SFP+

4.4.2. Padrdo compativel: 10 Gigabit Ethernet

4.43. Formato: Compacto, padrdo SFP+

4.4.4. Distancia de operagdo: Até 550 metros

4.4.5. Tipo de fibra: Fibra 6ptica multimodo (MMF)

4.4.6. Conector: LC Duplex

4.4.7. Comprimento de onda: 850 nm

4.4.8. Taxa de transferéncia: 10 Gbps

5.  ACORDO DE NiVEL DE SERVICO — ANS

5.2.  Este anexo especifica os niveis de prestagdo de servigos esperados da CONTRATADA,
entendendo-se desde ja que ela serd responsavel por instalar e configurar a solucdo ofertada.

5.3.  As ocorréncias de atendimento poderdo ser geradas pela CONTRATANTE através da Central de
Atendimento da CONTRATADA.

54. A CONTRATADA devera possuir Central de Atendimento (contato telefonico 0800, sitio na
Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de arquivos para analise,
durante 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana;

5.5. A Contratada devera prestar servicos de suporte técnico remoto da solu¢do 24 horas por dia, 7
dias por semana, relativos a prestacdo do servigo objeto deste Termo de Referéncia, sem Onus para a
Contratante;
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5.6. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e
respectivos prazos maximos fixados abaixo;

5.7. Todos os chamados abertos pela CONTRATANTE, inclusive os que podem resultar em
manuten¢do de natureza corretiva, bem como o fluxo de resolugdo de problemas, deverdo ser
documentados. Esta documentagdo, bem como outras geradas em processos de atendimento, auditorias,
manuten¢do ou configuracdes, devera ser entregue a CONTRATANTE através de relatdrios (impressos
ou em midia digital) mediante solicitacao.

5.8. A CONTRATADA devera fazer analises das ocorréncias e, em casos criticos, elaborar planos de
acdo para mitigagdo da ameaca identificada.

59. A CONTRATADA devera apresentar relatério contendo as agdes adotadas para a solugdo do
problema.

5.10. A CONTRATADA devera disponibilizar a CONTRATANTE, servico de atendimento de um
Gestor do contrato de Suporte, responsavel este que serd o ponto focal de todas as necessidades de
suporte da CONTRATANTE para casos de escalagdes ou problemas de atendimento do Suporte
Técnico. Caso a CONTRATADA tenha seus laboratérios em outros paises que ndo seja o territorio
nacional, o Gestor devera ter fluéncia na lingua para facilitar a comunicagao entre as partes.

5.11. A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as
instalagdes onde se encontrarem os equipamentos para a prestacdo dos servicos de manutengao.
Entretanto, tais técnicos ficardo sujeitos as normas internas de seguranca da CONTRATANTE,
notadamente aquelas atinentes a identificagao, transito e permanéncia nas dependéncias;

5.12. Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de
resolucdo do problema, para a continuidade de solugdo de um problema, ndo devera representar qualquer
onus adicional a CONTRATANTE.

5.13. Niveis de Servico e Tempo Esperados:

|.  Plantdo Telefénico por nimero 0800 como servigo de uso ilimitado, no periodo de 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana,;

[I. Para efeito dos atendimentos técnicos, a Contratada devera observar os niveis de severidade e
respectivos prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigao
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VI.

VII.

Conteudo Publico

1 Servigos totalmente indisponiveis.

5 Servi¢os parcialmente indisponiveis ou com degradacdo de tempo de
resposta no acesso aos aplicativos.

; Servigos disponiveis com ocorréncia de alarmes de avisos, consultas

sobre problemas, dividas gerais sobre a solugdo fornecida.

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio atendimento 2 horas 4 horas 24 horas
Suporte
Término atendimento | 4 horas 8 horas 72 horas

Para o Nivel 1, caso o atendimento ndo seja finalizado até¢ as 20h0Omin, o técnico ndo podera
interrompé-lo, devendo continuar até sua finalizagdo, ou a interrup¢do do mesmo pela Coordenagio
de Tecnologia e Gestdo da Informacdo. Todo o chamado somente sera caracterizado como
“encerrado” mediante concordancia da Coordenagdo de Tecnologia e Gestao da Informacgao;

Para as situacdes em que a solugdo definitiva de problemas no ambiente demande reimplantagao,
restruturacdo ou reinstalacdo do produto, este deverd ser programado e planejado, com a
antecedéncia necessaria, de modo a ndo prejudicar a operacdo dos demais sistemas da
CONTRATANTE.

A CONTRATADA devera disponibilizar a CONTRATANTE um servigo preventivo de verificagdo
e atualizagdo de versdes ou correcdes (patches) que se fizerem necessarios, especificos para a
solugdo ofertada, sem 6nus para a CONTRATANTE;

No caso de necessidade de acdes preventivas ou corretivas a CONTRATANTE agendard com
antecedéncia junto a CONTRATADA as implementagdes das correcdes, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem 6nus para a CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que
forem necessdrios para a implementacdo e utilizagdo da solugdo, sem Onus para a
CONTRATANTE.
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6. PRAZO, LOCAL E CONDICOES PARA A EXECUCAO DOS SERVICOS E GARANTIA:

6.2. Local de entrega: sede do SEBRAE/GO localizada na Av. T3, 1000, Setor Bueno, Goiania —
GO, CEP 74.215-095.

6.3. O prazo de entrega devera ser de até 90 (noventa) dias, contados da data da assinatura do
contrato.

7. PERIODO DE GARANTIA (OU DE LICENCIAMENTO) e SUPORTE 24x7

7.1. O periodo de licenciamento do software sera de 36 (trinta e seis) meses, com suporte técnico de
24 (vinte e quatro) horas por dia, 7 (dias) dias por semana, podendo ser renovavel anualmente por um
periodo maximo de 120 meses.

7.2.  Durante o periodo de licenciamento o fabricante vai garantir o funcionamento do equipamento e
software, com suporte técnico prestado em caso de falha.

7.3. Deveré ser garantida neste prazo a atualizacdo de versdes, releases, componentes (bibliotecas,
filtros etc.) e mdédulos dos produtos.

7.4.  Todos os produtos deverdo ter o mesmo periodo de licenciamento.

8 - DAS OBRIGACOES DA CONTRATADA:

8.1. Estar apta para iniciar o contrato imediatamente apds sua assinatura.

8.2. Executar o objeto da presente contratagdo, conforme estabelecido neste Termo de Referéncia, no
Edital de Licitagdo e seus anexos e na proposta vencedora, obedecendo a regulamentagdo aplicavel
descrita neste.

8.3. Conferir todos os parametros e elementos que subsidiardo a execucdo do objeto, correndo por sua
exclusiva responsabilidade a constatacdo e aferi¢do dos mesmos.

8.4. Comunicar ao SEBRAE/GO imediatamente e por escrito, qualquer anormalidade verificada na
execucao do objeto e prestar, com a devida antecedéncia, os esclarecimentos necessarios.

8.5. Prestar esclarecimentos que lhe forem solicitados e atender prontamente as reclamagdes sobre sua
execucao, nos prazos estipulados pelo SEBRAE/GO.
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8.6. Submeter-se as orientagdes e fiscalizacdo do gestor do Contrato nomeado pelo SEBRAE/GO, sem
que com isso, diminua ou substitua a responsabilidade da CONTRATADA, decorrentes das obrigacdes
aqui assumidas.

8.7. Comprovar, a qualquer momento, o pagamento dos tributos e demais despesas que incidirem sobre o
objeto executado.

8.8. Solucionar todos os eventuais problemas relacionados com a execucdo do objeto da licitagdo,
mesmo que para isso outra solugdo nao prevista no Edital tenha que ser apresentada para aprovagao e
implementagdo, sem Onus adicionais para o SEBRAE/GO, desde que de responsabilidade da
CONTRATADA.

8.9. Responsabilizar-se por quaisquer acidentes e suas consequéncias, respondendo pelos danos causados
diretamente a0 SEBRAE/GO ou a terceiros, provocados por agdo ou omissio da CONTRATADA
quando da execugdo do objeto ora contratado, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacao exercida pelo SEBRAE/GO e ainda, ndo cabendo ao SEBRAE/GO, em nenhuma hipotese,
responsabilidade por danos diretos, indiretos ou lucros cessantes decorrentes.

8.10. Assumir total responsabilidade por quaisquer danos ou faltas que os seus profissionais venham a
cometer no desempenho de suas fungdes, obrigando-se, em qualquer tempo, a indenizar o SEBRAE/GO
por todos os danos e prejuizos que eventualmente ocasionarem.

8.11. Manter em dia todos os direitos pecuniarios de seus empregados, tais como horas-extras,
indenizagdes e outras vantagens, de forma que as atividades contratadas ndo sejam prejudicadas em
funcao de reivindicagdes trabalhistas.

8.12. Responsabilizar-se por qualquer 6nus decorrente de possivel chamamento do SEBRAE/GO em
juizo, como litisconsorte em acdo trabalhista ou de reparacdo civil em decorréncia da execucdo dos
servicos, ficando o SEBRAE/GO desde ja, autorizado a glosar nas faturas as importancias estimadas nas
respectivas agdes, se ocorrerem;

8.13. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus empregados e
prepostos, quando nas dependéncias do SEBRAE/GO, ou em qualquer outro local onde esteja
executando o objeto desta licitagdo, devendo adotar as providéncias que a respeito, exigir a legislagdo em
vigor.
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8.14. Arcar com as despesas de seguros, tributos, impostos, encargos trabalhistas e previdencidrios
decorrentes da execucao do objeto.

8.15. Nas mesmas condi¢des contratuais, poderd aceitar o acréscimo que se fizer necessario no objeto
contratado em até 50% (cinquenta por cento) do valor inicial atualizado do contrato, nos termos do art.
41 do Regulamento de Licitagdes e de Contratos do SEBRAE ou supressao, mediante acordo entre as
partes.

8.16. Manter, durante a execucao do Contrato, em compatibilidade com as obrigagdes assumidas, todas
as condi¢des de habilitacdo e qualificagdo exigidas em razdo da natureza dos servigos contratados.

8.17. Zelar pelo nome e pela imagem do SEBRAE/GO.

9 — DAS OBRIGACOES DO SEBRAE/GO:

9.1. Indicar formalmente o gestor e/ou o fiscal para acompanhamento da execugdo contratual.

9.2. Acompanhar e fiscalizar a execu¢do do Contrato, de modo a zelar pela qualidade, transparéncia e
agilidade do objeto licitado, sem prejuizo da responsabilidade da CONTRATADA.

9.3. Fornecer informacdes, dados e elementos necessarios ao pleno conhecimento, pela
CONTRATADA, das especificagdes e caracteristicas do objeto solicitado.

9.4. Efetuar os pagamentos na forma convencionada, dentro dos prazos, desde que atendidas as
formalidades previstas.

9.5. Atestar as notas fiscais relativas ao objeto do Edital.
9.6. Aplicar a CONTRATADA as penalidades regulamentares e contratuais cabiveis.

9.7. Notificar a empresa no caso de verificacao de irregularidades.
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ANEXO 11

MODELO DE PROPOSTA DE PRECO

- Razdo Social da Empresa:

- CNPIJ:

- Endereco:

- Telefone:

- E-mail:

- Contato:

- Validade da Proposta: 60 (sessenta) dias

Para fins de Pagamento:
Banco:......ocooeveeiieiiee AgENCIa: ..o, Conta COorrente: ........ceceeveeeerereeeseeeneenns

OBJETO: Aquisi¢do de dois Firewall de Nova Geracdo (Next Generation Firewall - NGFW), com fungdes de
IPS, VPN, antivirus, controle de aplicacdes, filtro de URL, QoS, load balance e alta disponibilidade, com todos os
recursos (licencas) habilitados e configuragdo em cluster, contemplando: servigos de instalagdo, configuragdo e
confecgdo de regras conforme novo ambiente, trés switches layer 2/3 SFP+/SFP28 e 10 transceivers 10 GE SFP+
conforme especificagdes constantes e disposi¢des especificas deste Termo de Referéncia. Além do Servigo de
suporte mensal 24x7, pelo periodo de 36 meses.

Declaro conhecer e concordar com os termos do Edital do “Pregdao Eletronico SEBRAE/GO n°.
006/2025 e anexos”.

UNIDA VALOR VALOR
ITEM DESCRICAO DO PRODUTO/SERVICO DE QTD | UNITARIO TOTAL
RS RS
01 Firewall Fortinet NGFW com licenca e suporte UND 0
24/7 por 36 meses
0 Switch Fortinet layer 2/3 com licencga e suporte UND | 03
24/7 por 36 meses
03 | Transceiver 10 GE SFP+ UND 10
Local (cidade/estado), de de 2025.

Assinatura do Representante Legal
Nome do Representante Legal
Nome da Empresa

OBSERVACAO: Este modelo de Proposta de Precos ndo é exaustivo, cabendo a empresa licitante verificar se hd

informagées adicionais e/ou complementares que deverdo constar da sua proposta.
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ANEXO 111

MODELO DE DECLARACAO DE FORNECEDOR

INEXISTENCIA DE EMPREGADO, DIRETOR E CONSELHEIRO NA COMPOSICAO

SOCIETARIA DA EMPRESA

(Apresentar esta declaragdo juntamente com a proposta de precos — vide subitem 10.1.7.1 do Edital.)

Conteudo Publico

DECLARACAO DE FORNECEDOR

[nome da empresa], [qualificagdo: tipo de sociedade (Ltda., S.A., etc.), endereco completo], inscrita no CNPJ
sob o n° [xxxx], neste ato representada pelo [cargo] [nome do representante legal], portador da Carteira de
Identidade n° [xxxx], inscrito no CPF sob o n° [xxxx], DECLARA, sob as penalidades da lei, que cumpre o
disposto no artigo 73 do Regulamento de Licitagcdes e Contratos do Sistema SEBRAE estando ciente que
ndo poderdo participar de licitagdes nem contratar com o Sistema SEBRAE empregado, diretor ou
pessoas juridicas que tenham em seus quadros societarios empregados ou diretores. Fica vedada, ainda, a
contratacdo de entidades sem fins lucrativos que tenham empregados ou diretores como dirigentes dessas
entidades e ainda:

§ 1° As entidades integrantes dos Conselhos Deliberativos e Fiscais ndo poderdo ser contratadas pelas
suas respectivas Unidades do Sistema Sebrae, vedacdo que se estende também aos conselheiros, titulares
e suplentes, quando integrantes do quadro societario de pessoas juridicas com fins lucrativos ou
dirigentes de entidades sem fins lucrativos.

§ 2° A pessoa juridica que tenha como so6cio ex-membro dos Conselhos Deliberativo e Fiscal, ndo podera
prestar servicos para Unidade do Sistema Sebrae que exerceu suas atividades, antes do decurso do prazo
minimo de quarentena de 180 (cento e oitenta) dias, contados a partir de sua saida do Conselho.

§ 3° A pessoa juridica que tenha como socio ex-empregado, ndo podera prestar servigos para a Unidade
do Sistema SEBRAE contratante do ex-empregado, antes do decurso do prazo de 18 (dezoito) meses,
contados a partir da respectiva demissdo ou desligamento, exceto se os referidos socios forem
aposentados.

§ 4° As vedacgdes previstas no §1° ndo se aplicam ao Instituto Euvaldo Lodi (IEL) e aos Servigos Sociais
Autonomos, nem as pessoas juridicas integrantes da Administragdo Publica, Direta ou Indireta, federal,
estadual ou municipal.

Local e Data
Nome e Assinatura do Representante Legal

Péagina 48 de 65

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB




SEBRAE

PREGAO ELETRONICO SEBRAE/GO N° 006/2025

NUMERO DE IDENTIFICACAO (ID) DA LICITACAO NO SISTEMA ELETRONICO LICITACOES-E: 1077223

ANEXO 1V

MODELO DE DECLARACAO DE MICROEMPRESA, EMPRESA DE
PEQUENO PORTE OU MICROEMPREENDEDOR INDIVIDUAL

(Apresentar esta declaragdo juntamente com a proposta de pregos — vide subitem 10.1.7.2 do Edital.)

DECLARACAO DE ENQUADRAMENTO

A Empresa , com sede na cidade de , ha

(rua, avenida etc.) , n.° , inscrita no CNPJ/MF sob o n.°

neste ato representada pelo (cargo e nome do representante legal)

, abaixo assinado, inscrito no CPF sob o n°

b

portador da carteira de identidade n° , DECLARA, sob as penalidades da Lei, que se
enquadra como Microempresa ou Empresa de Pequeno Porte nos termos do art. 3° da Lei Complementar
n°® 123, de 14 de dezembro de 2006 ou Microempreendedor Individual nos termos da Lei Complementar
n°® 128/2008, estando apta a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar

em nenhuma das vedagdes legais impostas pelo § 4° do art. 3° da Lei Complementar n® 123/2006.

Local e Data

Nome legivel e Assinatura do Representante Legal
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ANEXO VI

MODELO DE DECLARACAO DE VERACIDADE DE DOCUMENTOS

(Apresentar esta declarag@o juntamente com os documentos de habilitagdo — vide subitem 10.1.7.3 do Edital)

DECLARACAO DE VERACIDADE DE DOCUMENTOS

A Empresa , com sede na cidade de , ha
(rua, avenida etc.) , n.° , inscrita no CNPJ/MF sob o n.°
neste ato representada pelo (cargo e nome do representante legal)
, abaixo assinado, inscrito no CPF sob o n° ,
portador da carteira de identidade n° , DECLARA para todos os fins e efeitos, nos termos da
lei, que as reprodugdes graficas apresentadas sdo copias fidedignas dos documentos originais que o
Edital do PREGAO ELETRONICO SEBRAE/GO n° 006/2025 exige como condig¢io para habilitagio
juridica, qualificag¢do técnica e/ou qualificagdo econdmico-financeira, no referido processo de licitagdo,
ndo havendo nenhuma alegagao ou contestacdo quanto as suas validades e eficacia.

Assumimos toda e qualquer responsabilidade sob as penas da lei, sobre a legitimidade desses
documentos e, com isso, fica a empresa XXXX, interessada no processo de licitagdo do Pregado
Eletronico acima referido, desonerada do procedimento de autenticacdo das reprodugdes graficas que
apresenta, assim também de reconhecimento de firma, caso exigido.

Por ser a presente declaragdo manifestacdo fiel de nossa livre vontade, firmamos este documento, para os
fins de direito.

Local e Data

Nome legivel e Assinatura do Representante Legal
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ANEXO VII

MODELO DE TERMO DE DECLARACAO PARA ASSINATURA DIGITAL DE
DOCUMENTOS

(Apresentar esta declaragdo para a assinatura do contrato vide subitem 14.2 do Edital)

TERMO DE DECLARACAO, CADASTRAMENTO, TITULARIDADE E
RESPONSABILIDADE PARA A ASSINATURA DE DOCUMENTOS SEBRAE/GO, ATRAVES
DE PLATAFORMA ON-LINE DE CERTIFICACAO DIGITAL

NOME

NACIONALIDADE

ESTADO CIVIL

PROFISSAO

CPF

RG

ENDERECO

CIDADE

ESTADO

CEP

REPRESENTANTE DA EMPRESA
CNPJ

EMAIL CORPORATIVO / PESSOAL DO
REPRESENTANTE DA EMPRESA

Eu, acima qualificado, declaro para todos os fins legais que:

a) fui informado que o SEBRAE/GO utiliza ferramenta eletronica para a assinatura de seus documentos
em conformidade ao artigo 10, § 1° da Medida Provisdria n® 2.200-2, de 24 de agosto de 2001 e, pelo
fato da assinatura eletronica via certificagdo digital possuir carater publico, o seu uso pressupde a
disponibilizagdo de todos os dados nela contidos;

b) reconheco que os documentos em forma eletronica, produzidos com a utilizagdo de processo de
certificacdo digital disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos signatarios,
na forma do artigo 219, da Lei 10.406 de 10 de janeiro de 2002 — Cddigo Civil;
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c) ¢ de minha exclusiva e irrestrita responsabilidade as informagdes supra e que os documentos que
acompanham a presente sdo verdadeiros e validos;

d) o presente cadastro tem validade exclusiva para que o SEBRAE/GO possa encaminhar pelo enderego
eletronico informado, o link para acesso a plataforma de assinatura digital, no qual poderei assinar os
documentos de meu interesse;

e) estou ciente de que, a partir da presente data, todo e qualquer documento a ser celebrado entre a minha
pessoa fisica ou a pessoa juridica que represento, também acima qualificada, serdo assinados

eletronicamente, salvo algum impedimento técnico;

f) estou ciente que, qualquer alteracdo devera ser imediatamente informada, ficando o SEBRAE/GO
isento de qualquer responsabilidade caso esta informagao ndo seja informada atempadamente;

g) caso ocorra alteracdo do endereco eletronico, é de minha responsabilidade enviar novo cadastro,
solicitando o cancelamento do anterior;

h) ndo informarei, repassarei ou permitirei a utilizagdo do e-mail e de minha senha, sendo que caso isto
ocorra, estou ciente que serei o responsavel pela utilizacdo da mesma, ndo podendo alegar qualquer
excludente de responsabilidade;

1) que o SEBRAE/GO ndo armazena, acessa ou mantém controle da chave privada.

Por ser verdade, firmo o presente.

Local e Data
Nome legivel e Assinatura do Representante Legal
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ANEXO VIII
MINUTA CONTRATUAL
Contrato n° ......... /202 , que entre si celebram o

Pelo presente instrumento firmado a vista do que consta do processo GEDOC n.° 9426/2025 o
SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE GOIAS -
SEBRAE/GO, sociedade civil sem fins lucrativos, com sede e foro em Goiania/GO, na Av. T-3 n°
1.000, Setor Bueno, inscrito no CNPJ/MF sob n° 01.269.984/0001-73, doravante denominado
SEBRAE/GO, neste ato representado pelo seu Diretor-Superintendente Antonio Carlos de Souza Lima
Neto e pelo Diretor de Administragdo e Finangas Jodo Carlos Gouveia, ¢ a empresa

........................................................... , inscrita no CNPJ/MF sob o n° ....................., Inscricdo
municipal n® .......... , estabelecida Na ....cocceevviiiiiieiiee s EIML i CEP
.......... , telefone ..................., e-mail ......................, doravante denominada CONTRATADA, neste ato
representada por (proprietario , sOCio -proprietario , procurador )

................................................................. , celebram o presente contrato, que se regera pelo disposto no
Regulamento de Licitacdes e de Contratos do Sistema SEBRAE, pelos seguintes documentos cujos
teores sdo de conhecimento da CONTRATADA e fazem parte integrante e inseparavel a este Contrato,
independente de transcricao: Edital de licitacdo e seus anexos, especificacdes técnicas, proposta de
precos da licitante vencedora, a homologagdo e supletivamente pela legislacdo civil pertinente e pelas
clausulas seguintes.

CLAUSULA PRIMEIRA — DO OBJETO - O presente contrato tem por objeto a aquisicio de dois
Firewall de Nova Geracao (Next Generation Firewall - NGFW), com fun¢des de IPS, VPN, antivirus,
controle de aplicacdes, filtro de URL, QoS, load balance e alta disponibilidade, com todos os recursos

(licencas) habilitados e configuragdao em cluster, contemplando: servigos de instalacdo, configuracao e
confeccdo de regras conforme novo ambiente, trés switches layer 2/3 SFP+/SFP28 e 10 transceivers 10
GE SFP+, conforme descrito no Termo de Referéncia (Anexo 1) do Edital do Pregdo n°. 006/2025.

CLAUSULA SEGUNDA - DA SUBCONTRATACAO: O objeto contratado serd executado
diretamente pela CONTRATADA, a subempreitada ou cessao a terceiros das obrigagdes decorrentes do
contrato, sem prévia anuéncia do SEBRAE/GO, e desde que mantida sua responsabilidade perante o

Conteudo Publico Péagina 53 de 65

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB



SEBRAE

PREGAO ELETRONICO SEBRAE/GO N° 006/2025

NUMERO DE IDENTIFICACAO (ID) DA LICITACAO NO SISTEMA ELETRONICO LICITACOES-E: 1077223

SEBRAE/GO, sendo vedada a subcontratacdo com licitante que tenha participado do procedimento
licitatério.

CLAUSULA TERCEIRA — DA GESTAO E DA FISCALIZACAO DO CONTRATO: A gestio do
contrato e a sua fiscalizacdo caberd a Unidade de Tecnologia do SEBRAE/GO, sob a responsabilidade
do empregado Rodrigo Bernardes Santos, devidamente designado pelo SEBRAE/GO, a quem competira

anotar as ocorréncias e gerir a execu¢ao do mesmo.

Paragrafo primeiro - Nao obstante a CONTRATADA seja a Uinica responsavel pela execugdo do objeto,

o SEBRAE/GO reserva-se no direito de exercer a mais ampla e irrestrita fiscalizagdo sobre o objeto
contratado, mediante fiscais designados.

Paragrafo segundo - O SEBRAE/GO acompanhara a execu¢@o do objeto, e ainda avaliard a qualidade do

mesmo, podendo rejeita-lo no todo ou em parte, com a exposi¢cao dos motivos.

Paragrafo terceiro - A fiscalizagdo do SEBRAE/GO nio diminui nem substitui a responsabilidade da
CONTRATADA, decorrente das obrigagdes aqui assumidas.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA - Além das obrigagdes
previstas no Edital do Pregdo Eletronico n°. 006/2025 e no seu Termo de Referéncia (Anexo I), cabe a
CONTRATADA:

a) Zelar pela perfeita execucao do objeto contratado.
b) Manter, durante a execucdo do contrato, em compatibilidade com as obrigagdes por ela assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas em razdo da natureza do objeto contratado.

CLAUSULA QUINTA - A CONTRATADA declara com a assinatura do presente instrumento, que
cumpre o previsto no Art. 7°, inciso XXXIII, da Constituicdo Federal, o qual prevé a proibicdo de

trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer trabalho a menores de
dezesseis anos, salvo na condi¢do de aprendiz a partir de quatorze anos e declara que ndo emprega
trabalhadores em situacdo degradante ou forcada.

CLAUSULA SEXTA - DAS OBRIGACOES DO SEBRAE/GO — Além das obrigagdes previstas no
Edital do Pregdo Eletronico n°. 006/2025 e no seu Termo de Referéncia (Anexo I), cabe ao
SEBRAE/GO:

a) Fornecer a CONTRATADA as facilidades necessarias ao pleno cumprimento das obrigacdes que lhe
sdo atribuidas neste instrumento contratual.
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b) Aplicar 8 CONTRATADA as penalidades regulamentares e contratuais cabiveis.

CLAUSULA SETIMA — DO ORCAMENTO ANUAL ESTIMADO DO CONTRATO - O valor
estimado do presente contrato ¢ de R$ xxx (valor por extenso).

Pardgrafo primeiro - As despesas decorrentes do objeto dessa licitagdo correrdo a conta da dotagdo
orcamentaria de 2025, ¢ serdo alocadas a medida da necessidade do SEBRAE/GO nos
Projetos/Atividades demandantes.

Pardgrafo segundo - A estimativa de valor prevista constitui-se em mera previsdo, ndo estando o
SEBRAE/GO obrigado a realizd-la em sua totalidade e ndo cabendo a8 CONTRATADA, neste caso, o
direito de pleitear qualquer tipo de indenizagao.

CLAUSULA OITAVA — DO VALOR CONTRATADO - Pela execugio do objeto contratado, os
valores a serem pagos sao os seguintes:

VALOR VALOR
ITEM DESCRICAO DO PRODUTO/SERVICO UNIDADE | QTD | UNITARIO | TOTAL
RS RS
01 Firewall Fortinet NGFW com licenca e suporte UND 0
24/7 por 36 meses
0 Switch Fortinet layer 2/3 com licencga e suporte UND 03
24/7 por 36 meses
03 | Transceiver 10 GE SFP+ UND 10

CLAUSULA NONA - FORMA DE PAGAMENTO:

Pardgrafo primeiro - Para que o pagamento seja realizado, a CONTRATADA devera cumprir as

condicdes e prazos previstos no Edital e seus anexos, e na proposta vencedora.

Paragrafo segundo - O pagamento sera feito em conta corrente da CONTRATADA, 15 (quinze) dias
uteis apos o recebimento de Nota Fiscal/Fatura devidamente atestada pela Unidade competente.

I.  Nao serdo realizados pagamentos em conta poupanca.
II. Deverdo constar obrigatoriamente no corpo das notas fiscais as seguintes informagdes:

a) Descri¢do do objeto fornecido, quantidade, preco unitério, precgo total e data de emissao;
b) Numero do contrato;
c) Banco, nimero da agéncia e conta corrente para o pagamento.
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Paragrafo segundo - O pagamento serd feito a CONTRATADA, na data do respectivo vencimento, por
meio de nota fiscal/fatura, contendo cédigo de barras, apos ser devidamente atestada pela Unidade
competente.

Pardgrafo terceiro - As Notas Fiscais nao aprovadas pelo SEBRAE/GO serdo devolvidas a

CONTRATADA para as corre¢des, acompanhadas dos motivos de sua rejeicao. O prazo para pagamento
estabelecido acima sera contado a partir da reapresentagdo, sem qualquer tipo de reajuste de seu valor ou
qualquer 6nus para o SEBRAE/GO, seja ele a que titulo for.

Pardgrafo quarto - O prazo previsto no paragrafo segundo desta Clausula somente serd observado

quando n3o houver motivo para aplicagdo de multas ou de outras penalidades, casos em que o
pagamento serd efetuado apds transcorrido o prazo para interposi¢do de recursos ou apds seu julgamento
pelo SEBRAE/GO.

Pardgrafo quinto - Para o faturamento do objeto contratado serd considerado a autorizacdo de
fornecimento expedida pelo SEBRAE/GO.

Paragrafo sexto - Serdo descontadas do valor do pagamento a que a CONTRATADA fizer jus as despesas
de taxas, multas, entre outros, que 0 SEBRAE/GO venha a ter em razdo de dados bancérios informados
incorretamente pela CONTRATADA.

Pardgrafo sétimo - Nenhum pagamento sera efetuado a CONTRATADA, pelo SEBRAE/GO, enquanto
perdurar pendéncia em relagcdo ao cumprimento das obrigagdes contratuais ou em virtude de penalidade
ou inadimpléncia.

CLAUSULA DECIMA - DA VIGENCIA DO CONTRATO - O presente contrato terd vigéncia de 39
(trinta e nove) meses, a partir de sua assinatura, podendo ser prorrogado, a critério do SEBRAE/GO, até
o limite total de 120 (cento e vinte) meses, mediante a assinatura de Termo Aditivo a ser firmados entre
as partes.

Paragrafo primeiro: Durante a vigéncia do presente contrato a CONTRATADA deverd manter-se em

condig¢des de funcionamento, inclusive quanto as exigéncias relativas a legislagdo especifica e aos 6rgaos
fiscalizadores.

CLAUSULA DECIMA PRIMEIRA - DOS ACRESCIMOS E SUPRESSOES - O contrato
celebrado poderd ser aditado em até 50% (cinquenta por cento) do valor inicial atualizado, caso seja
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necessario o acréscimo do objeto licitado, nos termos do Artigo 41 do Regulamento de Licitagdes e de
Contratos do Sistema SEBRAE ou supressao, mediante acordo entre as partes.

CLAUSULA DECIMA SEGUNDA - DA PROPRIEDADE, SIGILO E SEGURANCA DAS
INFORMACOES - A CONTRATADA compromete-se a:

I. Tratar todas as informagdes a que tenha acesso em funcdo do presente contrato em carater de estrita
confidencialidade, agindo com diligéncia para evitar sua divulgacdo verbal ou escrita, ou permitir o
acesso, seja por acdo ou omissdo, a qualquer terceiro;

II. S6 divulgar informacdes acerca do objeto deste contrato que envolva o nome do SEBRAE/GO
mediante sua prévia e expressa autorizacao;

III. Manter, por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados que lhe
sejam fornecidos em decorréncia deste contrato, sobretudo quanto a estratégia de atuagdo do
SEBRAE/GO;

IV. Todas as informacgdes obtidas pela CONTRATADA quando da execu¢ao dos servigos deverdo ser
tratadas como confidenciais, sendo vedada qualquer reproducao, utilizagdo ou divulgacdo a terceiros,
devendo zelar por seus representantes, empregados e subcontratados pela manutencdo do sigilo absoluto
de dados, informacdes, documentos e especificagdes técnicas que tenham conhecimento em razao dos
servicos executados; sendo responsavel por qualquer evento que viole essas condi¢gdes decorrentes da
prestagdo dos seus servicos.

V. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do
SEBRAE/GO, nio podendo ser repassadas, copiadas, alteradas ou absorvidas pela CONTRATADA sem
expressa autorizagdo do SEBRAE/GO;

V1. Os profissionais da CONTRATADA que atuardo nos servigos previstos receberdo acesso privativo e
individualizado sobre as tarefas que lhes serdo confiadas, ndo podendo repassa-los a terceiros, sob pena
de responder, criminal e judicialmente, pelos atos e fatos que venham a ocorrer, em decorréncia deste
ilicito;

VIIL. Seré considerada ilicita a divulgagdo, o repasse ou a utiliza¢do indevida de informagdes, bem como
de documentos, imagens, gravagdes e informagdes utilizados durante a prestacao dos servicos;
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VIII. A CONTRATADA obriga-se a dar ciéncia imediata, por escrito, ao SEBRAE/GO, sobre qualquer
anormalidade que verificar na prestagcdo dos servigos.

CLAUSULA DECIMA TERCEIRA - DA RESCISAO - O presente instrumento podera ser
rescindido unilateralmente, por iniciativa do SEBRAE/GO, na ocorréncia do inadimplemento total ou
parcial das obrigagdes contratuais assumidas pela CONTRATADA, sem prejuizo da aplicacdo das

penalidades previstas no instrumento convocatorio ou neste contrato e das demais cominagdes previstas
em lei.

Pardgrafo primeiro — Constituem motivos para rescisdo unilateral ou administrativa do contrato, por
parte do SEBRAE/GO, os seguintes:
I. O ndo cumprimento de cladusulas contratuais, especificagdes e prazos;

II. O cumprimento irregular de clausulas contratuais, especificacdes e prazos;

III. O atraso injustificado no inicio da execugdo do objeto;

IV. A paralisagdo da execucdo do objeto, sem justa causa e prévia comunicagdo ao SEBRAE/GO;

V. O desatendimento das determinacdes regulares da autoridade designada para acompanhar e
fiscalizar a sua execug¢ao, assim como a de seus superiores;

VI. O cometimento reiterado de faltas na sua execugdo, devidamente anotadas;

VII. A decretagdo de faléncia da sociedade;
VIII. A dissolucao da sociedade;

IX. A alteragdo social ou a modificacdao da finalidade ou da estrutura da CONTRATADA, bem como
sua associagdo com outrem, fusdo, cisdo ou incorporagdo, que prejudiquem ou inviabilizem a
execugdo do contrato;

X. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da
execug¢ao do contrato;

XI. A subcontratacdo total ou parcial do seu objeto, a cessdo ou transferéncia total ou parcial sem

prévia anuéncia do SEBRAE/GO.
XII. No interesse do SEBRAE/GO, mediante justificativa.

Parédgrafo segundo — A rescisd@o do contrato podera ser amigavel por acordo entre as partes, reduzidas a

termo, desde que haja conveniéncia para o SEBRAE/GO.

Parégrafo terceiro — A rescisdo administrativa ou amigével devera ser precedida de parecer do gerente da
Unidade de Tecnologia e de autorizagao do Diretor-Superintendente do SEBRAE/GO.

Pardgrafo quarto — A rescisdo do contrato poderd dar-se ainda judicialmente, nos termos da legislagao.
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Pardgrafo quinto — Os casos de rescisdo contratual serdo motivados nos autos do processo de
contratagdo, assegurado o contraditorio e a ampla defesa.

Pardgrafo sexto — Sem prejuizo das sangdes previstas nas cldusulas seguintes, na hipotese de rescisao

administrativa do presente contrato, o SEBRAE/GO reserva-se o direito de reter os créditos decorrentes
do contrato até o limite dos prejuizos causados ao SEBRAE/GO.

Pardgrafo sétimo - Inexistindo crédito da CONTRATADA, ou sendo este insuficiente, cabera a
CONTRATADA efetuar o pagamento do que for devido na Tesouraria do SEBRAE/GO, no prazo
maximo de 15 (quinze) dias corridos, contado da data da comunicagao de confirmagao do débito.

Paragrafo oitavo - Nao se realizando o pagamento nos termos definidos nesta clausula, far-se-4 a sua
cobranca judicialmente.

Pardgrafo nono - Decorridos 30 (trinta) dias de atraso na execugdo do objeto, sem que tenham sido

apresentadas justificativas plausiveis, estara caracterizado o descumprimento total das obrigagdes
assumidas, caso em que o SEBRAE/GO podera optar pela rescisdo do contrato.

CLAUSULA DECIMA QUARTA — DAS PENALIDADES — Pelo descumprimento parcial ou total
das clausulas contratuais, a CONTRATADA podera responder legalmente pelos prejuizos que seu ato

causar, sem prejuizo ainda da aplicagdo das seguintes sangoes:

I. Adverténcia;

II. Multa diaria de 0,5% (meio por cento) do valor do item, para os casos de inexecucdo parcial,
contada a partir do primeiro dia apdés a data em que foi constatado o descumprimento,
permanecendo enquanto perdurar a situacdo que lhe deu causa, desde que nao ultrapasse a 30
(trinta) dias, sob pena de rescisdo contratual;

III. Multa de 10% (dez por cento) sobre o valor atualizado do contrato, para os casos de inexecuc¢ao
total, o que ocasionara a rescisdao do contrato;

IV. Multa de 5% (cinco por cento) sobre o valor atualizado do contrato, quando a CONTRATADA
ceder o contrato, no todo ou em parte, a pessoa fisica ou juridica, sem autorizacdo do
SEBRAE/GO, devendo a CONTRATADA assumir a execu¢do do objeto contratado no prazo
maximo de 10 (dez) dias da data da aplicacio da multa, sem prejuizo das outras sangdes
contratuais;

V. Pela rescisao do contrato por iniciativa da CONTRATADA sem justificativa plausivel aceita pelo
SEBRAE/GO, multa de 10% (dez por cento) incidentes sobre o valor atualizado do contrato, sem

Conteudo Publico Péagina 59 de 65

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB



SEBRAE

PREGAO ELETRONICO SEBRAE/GO N° 006/2025

NUMERO DE IDENTIFICACAO (ID) DA LICITACAO NO SISTEMA ELETRONICO LICITACOES-E: 1077223

prejuizo do pagamento de outras multas que lhe tenham sido aplicadas e de responder por perdas e
danos que a rescisao ocasionar ao SEBRAE/GO.

VI. Se o total das multas atingir um valor igual ou acima de 10% (dez por cento) do valor atualizado
do contrato, este podera ser rescindido de pleno direito, a exclusivo critério do SEBRAE/GO, sem
prejuizo da apuracgao de perdas e danos.

VII. Suspensdo temporaria de participar em licitagdo e impedimento de contratar com o Sistema
SEBRAE, pelo prazo de até 03 (trés) anos.

Pardgrafo primeiro - As multas serdo recolhidas diretamente a Tesouraria do SEBRAE/GO, no prazo de
15 (quinze) dias corridos, contados da data de sua comunicagdo ou ainda, quando for o caso, cobradas

judicialmente.

Pardgrafo segundo - O descumprimento de qualquer clausula definida neste Contrato serd motivo para
abertura de processo administrativo com vista a aplicagdo de penalidade, podendo inclusive provocar a

rescisdao do mesmo.

Paragrafo terceiro — Para a aplicacdo das penalidades aqui previstas, a CONTRATADA seré notificada
para apresentagdo de defesa prévia, no prazo de 02 (dois) dias uteis, contados da notificagdo.

Paragrafo quarto — As penalidades previstas neste contrato sdo independentes entre si, podendo ser
aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis.

Pardgrafo quinto — A penalidade de adverténcia podera ser aplicada nos seguintes casos,

independentemente da aplicagdo de multa:

I. Descumprimento das obrigacdes assumidas contratualmente ou na licitagdo, desde que nao
acarretem prejuizos para o SEBRAE/GO;
II. Execuc¢do insatisfatoria ou inexecucdo do objeto, desde que a sua gravidade ndo recomende o
enquadramento nos casos de suspensdo temporaria;
III. Pequenas ocorréncias que possam acarretar transtornos no desenvolvimento dos trabalhos do
SEBRAE/GO.

CLAUSULA DECIMA QUINTA — DA ANTICORRUPCAO - As partes concordam que executardo
as obrigagdes contidas neste contrato de forma ética e de acordo com os principios aplicaveis ao Sistema
SEBRAE previstos na legislagio aplicavel, no Codigo de Etica e Conduta do SEBRAE/GO e no Manual
do Programa de Integridade Corporativa, Compliance Sistema SEBRAE.
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Pardgrafo primeiro - A CONTRATADA assume que ¢ expressamente contraria a pratica de atos que
atentem contra o patrimdnio e a imagem do Sistema SEBRAE.

Paragrafo segundo - Nenhuma das partes podera oferecer dar ou se comprometer a dar a quem quer que
seja ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através

de outrem, qualquer pagamento, doacdao, compensa¢do, vantagens financeiras ou nao financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao sob as leis de qualquer pais,
seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma que ndo relacionada a
este contrato, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

Paragrafo terceiro - As partes se comprometem a estabelecer, de forma clara e precisa, os deveres e as
obrigagdes de seus agentes e/ou empregados em questdes comerciais, para que estejam sempre em
conformidade com as leis, as normas vigentes e as determinac¢des deste contrato.

Paragrafo quarto - A Contratada se compromete a treinar seus Colaboradores alocados na execugdo das

atividades deste Contrato, a fim de instrui-los sobre o cumprimento obrigatorio das diretrizes contidas no
Manual do Programa de Integridade Corporativa, Compliance Sistema SEBRAE, disponivel no enderego
eletronico:
https://www.sebrae.com.br/Sebrae/Portal%20Sebrae/Compliance/Biblioteca/Manual%20d0%20Program
a%20de%20Integridade%20Corporativa%20-%20Compliance%20-%20Sistema%20SEBRAE .pdf, 0
qual desde ja declara conhecer e estar vinculada.

Parédgrafo quinto - A CONTRATANTE se compromete a, havendo irregularidades neste instrumento ou
em sua execucdo, entrar em contato com a Ouvidoria do SEBRAE/GO no endereco eletronico

https://www.ouvidoria.sebrae.com.br/AppForm/cadastrarProtocolo/portal/ouvidoria/denuncia, o qual
desde ja declara conhecer e estar vinculada.

Paragrafo sexto - Para fins de cumprimento do disposto na presente clausula, a CONTRATADA declara
que:

I. conhece, entende e observa as leis destinadas ao combate a corrup¢ao no pais;
II. nao foi condenada por pratica de corrupgao;

III. seus socios, diretores, administradores, empregados e prepostos ndo cometerdo, sob pena de
responsabilizacdo, qualquer ato ilicito, nem auxiliardo, incitardo ou instigardo terceiros a cometerem atos
ilicitos, que incluem oferecer, conceder, requerer ou aceitar pagamentos, doagdes, compensacoes,
beneficios ou quaisquer outras vantagens indevidas e/ou ilegais para si ou para terceiros, bem como o
desvio de finalidade do presente contrato, que constituam pratica ilegal ou de corrup¢ao, seja de forma
direta ou indireta quanto ao objeto deste contrato;
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IV. adotaré as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgao,
com o objetivo de prevenir atos de corrupg¢do, fraude, praticas ilicitas ou lavagem de dinheiro por seus
socios, administradores, colaboradores e/ou terceiros contratados.

Paragrafo sétimo - A CONTRATADA se obriga a arcar com todos os prejuizos gerados ao SEBRAE/GO
relativos a todo e qualquer passivo, demandas, imagem, perdas e/ou danos, penalidades decorrentes de

responsabilizacdo por atos de corrupgdo, seja no ambito administrativo ou civil, custas judiciais,
honorarios advocaticios e eventuais despesas que porventura venha a ter, desde que fique absolutamente
comprovada sua culpa e o nexo de causalidade entre o ato realizado e o dano causado ao SEBRAE/GO.

Paragrafo oitavo - As partes reconhecem que o presente instrumento foi elaborado de acordo com os
principios da probidade e da boa-fé¢ e declaram que exerceram de forma plena suas autonomias de
vontade para contratar.

Pardgrafo nono - As partes declaram ainda que leram e compreenderam o contetido de todas as clausulas

contratuais, reconhecendo ndo haver quaisquer ambiguidades ou contradi¢des, de forma que a redacdo
deste contrato reflete exatamente a vontade dos contratantes

Paragrafo décimo - Por este instrumento, a CONTRATADA declara conhecer o Cédigo de Etica do

SEBRAE/GO, ao mesmo tempo em que assume o dever de observar integralmente sua abrangéncia,
principios, deveres, direitos, vedagdes e demais regras e condi¢cdes nele previstos, bem como adotar
todas as medidas cabiveis para o seu fiel cumprimento.

Pardgrafo décimo primeiro - O descumprimento desta cldusula ensejard a rescisdo imediata deste
instrumento, observados os principios do contraditério e ampla defesa, sem prejuizo da aplicacao de

eventual penalidade e/ou outra providéncia extrajudicial ou judicial cabivel.

Pardgrafo decimo segundo - A CONTRATADA se obriga a adotar conduta justa e ética, respeitando as
diretrizes estabelecidas no Codigo de Ftica e Conduta do SEBRAE/GO, disponivel no enderego
eletronico
https://www.sebrae.com.br/Sebrae/Portal%20Sebrae/UFs/SP/Transpar%C3%A Ancia/Normas%20e%20
Manuais/novo_codigo_de_eticav3.pdf, o qual desde j& declara conhecer e estar vinculada.

Pardgrafo décimo terceiro - A CONTRATADA se compromete, ainda, a treinar seus Colaboradores
alocados na execucdo das atividades deste Contrato, a fim de instrui-los sobre o cumprimento obrigatorio
das diretrizes contidas no Codigo de Etica e Conduta do SEBRAE/GO para a execugio do objeto deste
instrumento.
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CLAUSULA DECIMA SEXTA — DA PROTECAO DE DADOS PESSOAIS

I. A CONTRATADA, por si e por seus colaboradores, obriga-se, a atuar no presente Contrato em
conformidade com a Legislagdo vigente sobre prote¢ao de dados relativos a uma pessoa fisica (“Titular’)
identificada ou identificavel (“Dados Pessoais™) e as determinacdes de o6rgaos reguladores/fiscalizadores
sobre a matéria.

II. A CONTRATADA, incluindo todos os seus colaboradores, compromete-se a tratar todos os Dados
Pessoais como confidenciais, exceto se ja eram de conhecimento publico sem qualquer contribuicdo da
Contratada, ainda que este Contrato venha a ser resolvido e independentemente dos motivos que derem
causa ao seu término ou resolucao.

III. A CONTRATADA deverd manter registro das operagdes de tratamento de Dados Pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para proteger os dados
contra a destruigdo, acidental ou ilicita, a perda, a alteracdo, a comunicagao ou difusdo ou o acesso nao
autorizado, além de garantir que o ambiente (seja ele fisico ou logico) utilizado por ela para o tratamento
de Dados Pessoais sejam estruturados de forma a atender os requisitos de seguranga, aos padrdes de boas
praticas e de governanga e aos principios gerais previstos em Lei e as demais normas regulamentares
aplicaveis.

IV. O SEBRAE nio autoriza a usar, compartilhar ou comercializar quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem, ou sejam criados, a partir do tratamento de Dados
estabelecido por este contrato.

CLAUSULA DECIMA SETIMA — DOS ANEXOS - Ficam fazendo parte deste instrumento, como se
transcritos fossem, o Edital do Pregao Eletronico SEBRAE/GO 006/2025 e seus anexos, o ato de sua
homologacdo, a proposta de precos formulada pela CONTRATADA.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS — As omissdes deste contrato e as
duvidas oriundas de sua interpreta¢do serdo sanadas de acordo com o que dispuserem o Edital do Pregao
Eletronico SEBRAE/GO 006/2025 e a proposta apresentada pela CONTRATADA, prevalecendo as
disposi¢oes do Edital sobre as da proposta, e ainda pelo Regulamento de Licitagdes e de Contratos do

Sistema SEBRAE, aplicando-se lhes, supletivamente, os principios da teoria geral dos Contratos e as
disposicdes do direito privado.

CLAUSULA DECIMA NONA - DA DECLARACAO DE INEXISTENCIA DE EMPREGADO,
DIRETOR E CONSELHEIRO NA COMPOSICAO SOCIETARIA DA EMPRESA — A contratada
declara, para todos os fins de direito, que ndo se encontra em nenhuma das situacdes de vedacao de

participagdo em licitacdo e/ou contratagdo com o Sistema SEBRAE e/ou com o SEBRAE/GO, previstas
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no artigo 73 do Regulamento de Licitagdes e Contratos com o Sistema SEBRAE, que determina:

“Art. 73. Nao poderdo participar de licitagdes nem contratar com o Sistema Sebrae empregado, diretor
ou pessoas juridicas que tenham em seus quadros societdrios empregados ou diretores. Fica vedada,
ainda, a contratacdo de entidades sem fins lucrativos que tenham empregados ou diretores como
dirigentes dessas entidades.

§1° As entidades integrantes dos Conselhos Deliberativos e Fiscais ndo poderdo ser contratadas pelas
suas respectivas Unidades do Sistema Sebrae, vedagao que se estende também aos conselheiros, titulares
e suplentes, quando integrantes do quadro societario de pessoas juridicas com fins lucrativos ou
dirigentes de entidades sem fins lucrativos.

§ 2° A pessoa juridica que tenha como sécio ex-membro dos Conselhos Deliberativo e Fiscal, ndo podera
prestar servigos para Unidade do Sistema Sebrae que exerceu suas atividades, antes do decurso do prazo
minimo de quarentena de 180 (cento e oitenta) dias, contados a partir de sua saida do Conselho.

§ 3° A pessoa juridica que tenha como socio ex-empregado, ndo podera prestar servigos para a Unidade
do Sistema SEBRAE contratante do ex-empregado, antes do decurso do prazo de 18 (dezoito) meses,
contados a partir da respectiva demissdo ou desligamento, exceto se os referidos socios forem
aposentados.

§ 4° As vedagoes previstas no §1° ndo se aplicam ao Instituto Euvaldo Lodi (IEL) e aos Servigos Sociais
Autonomos, nem as pessoas juridicas integrantes da Administracao Publica, Direta ou Indireta, federal,
estadual ou municipal.”.

CLAUSULA VIGESIMA - DO FORO - Fica eleito o Foro de Goiania/GO para dirimir quaisquer
duvidas decorrentes da execucdo deste contrato, com rentncia das partes a qualquer outro, por mais
privilegiado que seja.

E, para firmeza do aqui ajustado, o presente instrumento ¢ assinado em 02 (duas) vias, de igual teor para
um s6 fim, na presenca de 02 (duas) testemunhas.

Goiania, em ..... de ..... de 2025.

Pelo SEBRAE/GO:
Pela CONTRATADA:

................................................... Antonio Carlos de Souza Lima Neto
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Conteudo Publico

CONTRATADA Diretor-Superintendente

Jodo Carlos Gouveia
Diretor de Administracio e Financas

Testemunhas:
1. 2.
Nome completo Nome completo
CPF: xXX.XXX.XXX.XX CPF: xXX.XXX.XXX.XX

Pégina 65 de 65

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB




PROTOCOLO DE ASSINATURA(S)

Edital.PE006.225.Firewalls

O documento acima foi proposto para assinatura digital através da plataforma de assinaturas do SEBRAE. Para
verificar a autenticidade das assinaturas clique neste link
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search?codigo=45-7C-66-C9-64-AB-5B-96-2B-ED-
FE-C0-4F-99-B8-63-2E-4D-85-BB acesse o site
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search e digite o cédigo abaixo:

CODIGO: 45-7C-66-C9-64-AB-5B-96-2B-ED-FE-C0-4F-99-B8-63-2E-4D-85-BB
O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status &(s&o):

Natalia Rosa Pimenta Vilas Boas - 026.***.***-67 - 18/08/2025 17:34:50
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 200.*** *** **Q

Jessica Alves Nogueira - 741.7*****-68 - 19/08/2025 07:38:53
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 200.***.***.**0

Luciana Pereira Martins dos Santos - 853.%**.***-20 - 19/08/2025 10:14:11
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 200.***.***.**0




