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Em conformidade com a Lei federal n2 14.133, de 01 de abril de 2021 e com o Decreto estadual n° 10.207, de 27 de janeiro de 2023, o Estudo Técnico Preliminar - ETP é o documento constitutivo da primeira etapa do
planejamento de uma contratagdo a fim de atender a uma necessidade administrativa, e tem por objetivo subsidiar a elaboragdo do Anteprojeto, Termo de Referéncia ou Projeto Basico, bem como do edital de licitagdo e
da minuta contratual, quando aplicavel.

Tépico 1 - DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

1.1. O presente Estudo Técnico Preliminar apresenta os estudos técnicos realizados visando identificar e analisar as solugdes disponiveis no mercado, em termos de requisitos, alternativas e justificativas para escolha da
melhor solugdo para alcangar os resultados pretendidos.

1.2. Assim, a delimitagdo da solugdo nos termos e condigGes estipulados ndo é decisdo de livre arbitrio desta equipe. Aqui estdo pautados elementos que, fundamentadamente, tém a capacidade e potencial para, em
tese, considerando o caso concreto, melhor atender ao interesse publico.

1.3. Previsdo no Plano de Contratagdes Anual:

1.4. A demanda a ser contratada esta prevista no PCA 2023/2024.

Lote | Item | Quantidade Servigo
Renovagdo de garantia e suporte FortiCare Premium com subscrigdo FortiGuard UTP Protection (IPS, Advanced
01 06 Malware Protection, Application Control, URL, DNS & Video Filtering, Anti-spam), por 36 meses para
01 equipamentos FortiGate 1101E.

Renovagdo de garantia e suporte FortiCare Premium com subscri¢do para até 30 VDOM s, por 36 meses para

02 o FortiManager VM.

1.5. Alinhamento Estratégico:

1.5.1. Esta pretendida contratagdo apresenta conformidade com os Programas e Agdes do PPA 2024-2027 relacionados as atribui¢des desta Pasta, em conformidade com as suas competéncias, nos termos da Lei n?

22.317, 18 de outubro de 2023.

1.6. Justificativa da Contratacdo:

1.6.1. O presente processo tem como objetivo a contratagdo de servigos de suporte e garantia para os equipamentos e softwares de seguranga descritos a seguir:

Descrigdao Equipamento/Modelo N. Série
Firewall Fortigate 1101E FG10E1TB19900414
Firewall Fortigate 1101E FG10E1TB19900330
Firewall Fortigate 1101E FG10E1TB19900429
Firewall Fortigate 1101E FG10E1TB19900319
Firewall Fortigate 1101E FG10E1TB19900391
Firewall Fortigate 1101E FG10E1TB19900482
Soluchode FortiManager-VM  |FMG-VMTM22014538

1.6.2. Assegura que a CONTRATANTE tenha suporte completo para os equipamentos criticos de seguranga, com funcionalidades de seguranga avangadas e gestdo centralizada para reduzir vulnerabilidades e manter
a eficiéncia da infraestrutura de seguranga da rede ao longo do periodo contratado.

1.6.3. A auséncia do suporte e renovagdo de licenciamento para os firewalls FortiGate e para a solugdo de gerenciamento FortiManager pode acarretar diversos prejuizos significativos para a seguranga e eficiéncia
da infraestrutura de Tl da organizagdo. Aqui estdo alguns exemplos de possiveis impactos:

1.7. Vulnerabilidade a Ciberataques:

1.7.1. Sem as atualizagGes de seguranga e as funcionalidades de protegdo avangada (IPS, protegdo contra malware avangado, controle de aplicativos, filtros de URL, DNS e antispam), a rede fica exposta a ataques
cibernéticos. Isso inclui a possibilidade de invasdes, vazamento de dados sensiveis e comprometimento de informagdes estratégicas.

1.8. Interrupgdo de Servicos e Perda de Continuidade Operacional:

1.8.1. A falta de manutengdo e suporte técnico pode resultar em falhas de hardware que interrompem o funcionamento dos firewalls, deixando setores essenciais sem acesso aos sistemas de Tl e impossibilitando o
fornecimento de servigos essenciais a populagdo e aos departamentos internos.

1.9. Aumento de Custos com Corregdes e Solugdes Emergenciais:

1.9.1. Sem suporte técnico, qualquer reparo ou substitui¢do de hardware precisa ser custeado diretamente pela organizagdo, o que tende a ser mais oneroso e demorado. Esses custos podem aumentar devido a
necessidade de servigos emergenciais para mitigar falhas e restabelecer a seguranca e a operagdo.

1.10. Risco de Comprometimento da Conformidade e das Normas de Seguranga:

1.10.1. Muitos érgdos exigem que as organizagdes cumpram regulamentagdes de seguranga da informagdo. A falta de atualizagdes e suporte pode resultar na ndo conformidade com regulamentagdes internas e
externas, o que pode gerar penalidades e comprometer a imagem institucional.

1.11. Redugdo da Capacidade de Gestdo Centralizada e Controle de Rede:

1.11.1. Sem o FortiManager atualizado e licenciado, a organizagdo perde a capacidade de gerenciar, de forma centralizada, as politicas de seguranga e os firewalls, dificultando a supervisdo e aumentando o risco de
inconsisténcias e falhas operacionais na gestdo de redes.

1.12. Perda de Dados Criticos e Impacto na Recuperagdo de Desastres:

1.12.1. Em caso de incidentes ou ataques, a auséncia de suporte dificulta a recuperacdo de dados e sistemas, aumentando o risco de perda de informag&es essenciais e prolongando o tempo de recuperagdo dos
servigos.

1.13. A contratagdo do suporte e da garantia assegura que esses riscos sejam minimizados, oferecendo a infraestrutura necessaria para um ambiente de Tl seguro, eficiente e confiavel.
Tépico 2 - DESCRICAO DA SOLUCAO

Ihid

2.1. Definigdo da solugdo

2.2. Abaixo segue a descrigdo resumida do objeto a ser contratado, definido apds a realizagdo de estudo técnico preliminar: Fornecimento de Bens e Materiais e Servigos - Subscri¢do de garantia e suporte firewall
2.3. Caracteristica do objeto:

2.3.1. Esse objeto de contratagdo visa a renovagdo de subscrigdes de garantia e suporte técnico para dispositivos de segurancga da rede, especificamente firewalls e uma solugdo de gerenciamento da Fortinet, com
cobertura por um periodo de 36 meses.

2.3.2. Abaixo, detalhamos os principais componentes e requisitos dessa contratagdo:
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Renovagéo de garantia e suporte FortiCare Premium com subscrigédo FortiGuard UTP Protection (IPS, Advanced Malware Protection,
01 06 Application Control, URL, DNS & Video Filtering, Anti-spam), por 36 meses para equipamentos FortiGate 1101E.
01
Renovacgéo de garantia e suporte FortiCare Premium com subscrigéo para até 30 VDOMs, por 36 meses para FortiManager VM.
02 01

| - Equipamentos Cobertos:

a - Firewalls FortiGate 1101E: 06(Seis) dispositivos identificados pelos nimeros de série especificos.

b - Solugdo de Gerenci Fortil -VM: 01(Um) dispositivo gerenciador com capacidade de centralizar o controle e a configuragdo dos firewalls FortiGate, garantindo a gestdo
eficiente e segura da rede.

11 - Subscrigdes e Funcionalidades Incluidas:

a - FortiCare Premium: Modalidade de suporte e garantia do fabricante, que cobre o hardware dos dispositivos, garantindo que o fabricante, Fortinet, ofereca reparos, suporte técnico
prioritdrio, e substituicdo de pegas, se necessario.

111 - Li i de Funcionalidades FortiGuard UTP Protection: Esta cobertura inclui protegdo avangada contra ameagas, que abrange:

a - IPS (Intrusion Prevention System): Sistema de prevengdo de intrusdes.

b - Advanced Malware Protection: Prote¢do contra malwares avangados.

c - Application Control: Controle de aplicativos para impedir o uso de softwares ndo autorizados.

d - URL, DNS & Video Filtering: Filtros de URL, DNS, e video para limitar o acesso a conteudos e sites especificos.

e - Anti-spam: Protegdo contra spam.

IV - Requisitos Especificos para o Gerenci (Forti -VM):
a - Licenciamento minimo para gerenciar até 30 dispositivos ou VDOM s (Virtual Domains), que sdo instancias virtuais de firewall criadas para isolar diferentes areas da rede.
V - Entrega e Vinculagdo das Subscri¢des:

a - As subscrigdes devem ser fornecidas diretamente pelo fabricante e vinculadas ao perfil da CONTRATANTE no portal de suporte da Fortinet. Isso permite que a CONTRATANTE tenha
controle direto e acesso a plataforma de suporte do fabricante para gerenciar atualizagGes, suporte e funcionalidades.

2.4. Definigdo da natureza de execugdo do objeto:

2.4.1. A execugdo do objeto contratado pode ser considerado de natureza continuada, nos termos do inciso XV do art. 62 da Lei federal n2 14.133, de 01 de abril de 2021, ja que s&o servigos de fornecimentos
continuos aqueles contratados pela Administragdo Publica para a manutencdo da atividade administrativa, decorrentes de necessidades permanentes ou prolongadas.

2.5. Regime de fornecimento:
2.5.1. Tendo em vista a necessidade de fornecimento dos bens ou servigos contratados, a entrega serd prestada de forma em parcela tnica.
2.6. Justificativa da escolha da solugdo:

2.6.1. Trata-se de equipamentos e softwares adquiridos através do Contrato N2 18/2019 - SEDI (Processo SEI 201914304003231) com subscrigdo de garantia e suporte por 36 meses. Que se encontram com
vencimento da respectiva garantia e suporte em 02/2025. Estes produtos estdo em pleno uso e fazem parte da pilha de solugdes de seguranca implementadas pela STI/SGG. Os produtos em questdo estdo
organizados em 3 clusters (3 pares) de firewall e solugdo de gerenciamento centralizada.

2.6.2. Os 3 clusters de firewall estdo organizados em localidades diferentes. Estando 1 cluster nas dependéncias do Paldcio Pedro Ludovico Teixeira (PPLT), 1 Cluster no Data Center Primario (complexo fazendario -
STI) e o terceiro no Data Center Secundario (Detran).

2.6.3. Os clusters localizados no DC1 e no PPLT executam o papel de filtro de contetido de navegagdo de usuarios. No caso do DC1, é realizada inspegdo SSL e filtragem do trafego de diversos orgdo que chegam e
saem pra Internet pelo DC1. J4 no cluster do PPLT é realizada inspegdo e filtragem do trafego de todos os usudrios dos diversos érgdos presentes no PPLT e anexos incluindo antigo prédio da chefatura (SGG) e antigo
prédio da PGE (SEDS e RETOMADA)

2.6.4. Ja o cluster presente no DC2(Detran) realiza o papel de firewall principal no Data Center Secunddrio. Aplicando regras de controles de acesso a servigos, seguranga de perimetro e demais servigos pertinentes.
2.6.5. Estes 3 cluster desempenham papeis importantes dentro da estrutura da rede coorporativa do Governo do Estado de Goids. Provendo servigos com seguranga a milhares de usuarios corporativos. Como

demonstrado nas imagens abaixo, temos num periodo de 24 horas mais de 6 mil usuarios atendidos. Portanto é imprescindivel que estejam cobertos por contratos de subscrigdo com suporte e garantia.
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2.6.6. Considerando a importancia critica desses equipamentos na topologia de solug¢des de seguranca e a indisponibilidade dos servigos em caso de falha, torna-se imperativo o equacionamento da renovagdo do
suporte e garantia, evitando-se assim a exposi¢do ao risco de falhas que podem resultar em interrupgdo dos servigos essenciais, perda de dados confidenciais, exploragdo de vulnerabilidades de seguranga e
comprometimento da imagem do Governo do Estado de Goids. Os equipamentos em questdo atendem plenamente as necessidades atuais e possuem capacidade para continuar operando com o desempenho
esperado.

2.6.7. De acordo com a politica de ciclo de vida da Fortinet, os equipamentos em quest&o ainda possuem suporte disponivel por pelo menos 5 anos, contados a partir da data de antincio do 'End-of-Support'. Como
o 'End-of-Support' para esses equipamentos ainda ndo foi anunciado, a contratagdo de suporte e garantia junto ao fabricante é plenamente vidvel.

End-of-Life Notifications

As a product approaches the end of its active selling phase, Fortinet will publicly communicate the End-of-Life
(‘EOL’). This will be in the form of a notification and will in general indicate how and when the product is to be
withdrawn from sale and support. EOL notifications may also contain other information such as the
recommended replacement productis).

End of life information is posted to the support web site located at I
https://support.fortinet.com/Information/ProductLifeCycle.aspx

Politica de ciclo de vida Fortinet
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2.6.8. A contratagdo da subscri¢do de garantia e suporte apresenta-se como a opgdo mais vantajosa financeiramente, enquanto a aquisigdo de novos equipamentos acarretaria um investimento maior. Essa
estratégia consiste em manter o investimento ja realizado nos equipamentos e contratar os servigos de subscrigdo.

2.6.9. Recomenda-se a contratagdo da renovagdo da subscri¢do por um periodo de pelo menos 3 anos, o que garante a cobertura de suporte e garantia e permite reavaliar as necessidades futuras em relagdo a esses
equipamentos. Diante do exposto, indica-se a contratagdo da renovagdo da subscri¢do de garantia e suporte junto ao fabricante.

2.10. Vigéncia do contrato:

2.10.1. O prazo de vigéncia contratual é de 36 meses, contados imediatamente a partir da assinatura ou retirada de Termo de Contrato, nos termos do Titulo I1l, Capitulo V, daLei federal n2 14.133, de 01 de abril de
2021.

2.10.2. Considerando que o objeto contratado é de natureza continuada, a vigéncia do contrato é prorrogavel nos termos do art. 108 da Lei federal n2 14.133, de 01 de abril de 2021.
2.10.3. Justifica-se a vigéncia contratual superior a 12 meses, considerando o disposto no art. 106, inciso | da Lei 14.133/2021, em razdo da maior vantagem econdmica vislumbrada na contratagdo plurianual de
servigos de subscrigdo de garantia e suporte para equipamentos de Firewall. A economicidade decorrente da contratagdo de longo prazo, com a possibilidade de negociar melhores condigdes financeiras e garantir a
continuidade do servigo, justifica a escolha por essa modalidade contratual.

2.11. Considerando;

I - Complexidade técnica do servigo: Servigos altamente especializados podem exigir um tempo maior para a adaptagdo de um novo fornecedor.

11 - Natureza estratégica do servigo: Servigos essenciais para o funcionamento da organizagdo podem justificar um contrato de longo prazo para garantir a continuidade das operagdes.

11 - N idade de i especificos: Pode precisar realizar investimentos especificos para atender as necessidades da organizagdo, o que pode ser justificado por um contrato de maior duragdo.
Tépico 3 - ESTIMATIVA DA QUANTIDADE A SER CONTRATADA

3.1. Identificacdo dos itens, quantidades e unidades:

3.1.1. A estimativa da quantidade a ser contratada é justificada nos termos deste ETP, conforme disposto na Lei federal n2 14.133, de 01 de abril de 2021. A descri¢do com o respectivo quantitativo a ser contratado
esta apresentado abaixo:

Lote Item Quantidade Servigo

Renovagdo de garantia e suporte FortiCare Premium com
subscrigdo FortiGuard UTP Protection (IPS, Advanced Malware
Protection, Application Control, URL, DNS & Video Filtering, Anti-
spam), por 36 meses para equipamentos FortiGate 1101E.

01 06

01

Renovagdo de garantia e suporte FortiCare Premium com
subscri¢do para até 30 VDOMs, por 36 meses para FortiManager
02 01 VM.

3.2. Justificativa de quantitativo:

3.2.1. Este quantitativo foi estimado com base nos equipamentos disponiveis no parque tecnolégico, contidos nos 3 Data Centers. A seguir, apresenta-se a lista completa dos equipamentos:

Descri¢do Quantidade [Modelo N. Série

Firewall 01 Fortigate 1101E |FG10E1TB19900414
Firewall 01 Fortigate 1101E |FG10E1TB19900330
Firewall 01 Fortigate 1101E |FG10E1TB19900429
Firewall 01 Fortigate 1101E |FG10E1TB19900319
Firewall 01 Fortigate 1101E |FG10E1TB19900391
Firewall 01 Fortigate 1101E |FG10E1TB19900482
Solugéq de o1 FortiManager- |FMG-
Gerenciamento VM VMTM22014538

3.3.1

rativas a serem

3.3.1. Considerando as necessidades do érgdo, foram identificadas as seguintes unidades administrativas a serem atendidas, com as seguintes quantidades:

3.3.2. Todas as unidades de orgdos situadas no Paldcio Pedro Ludovico Teixeira, Prédio da Chefatura, Todas unidades da SEAD (incluindo Vapt Vupts), sistemas hospedados no Data Center Corporativo Secundario
(DC2)



Tépico 4 - ESTIMATIVAS DO VALOR DA CONTRATACAO

4.1. Os valores referenciais estimados da contratagdo, unitérios e totais, aferidos conforme ampla pesquisa de mercado, sdo os seguintes:

Lote Item | Quantidade Servigo Valor Unitario R$ | Valor Total RS

Renovagdo de garantia e suporte FortiCare Premium com subscri¢do FortiGuard UTP
Protection (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video

01 06 Filtering, Anti-spam), por 36 meses para equipamentos FortiGate 1101E. RS 434.162,77 | RS 2.604.976,62
01
Renovagdo de garantia e suporte FortiCare Premium com subscri¢do para até 30
02 o1 VDOMs, por 36 meses para FortiManager VM. R$ 45.023,38 45.023,38
Valor Total R$ RS 2.650.000,00

4.2. O prego total estimado da contratagdo é R$ 2.650.000,00 (dois milhdes seiscentos e cinquenta mil reais), conforme pesquisa de pregos realizada em conformidade com o Decreto estadual n° 9.900, de 07 de julho de
2021.

4.3. 0 orgamento estimado da presente contratagdo foi elaborado com base nos pardmetros e calculado em conformidade com o Decreto estadual n° 9.900, de 07 de julho de 2021, cujo documento de Orgamento
Estimado, que contém memoria de calculo, serd anexado aos autos (evento - SISLOG n2 116511 ), da contratagdo, indicando os pardmetros, a metodologia e os pregos referenciais utilizados no calculo estimativo.

Tépico 5 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

5.1. Para a contratagdo pretendida foram consideradas as caracteristicas técnicas e peculiares de comercializagdo no mercado, avaliando-se o objeto em conformidade com o Principio do Parcelamento, nos termos do Art.
40, §§ 29 e 32 da Lei federal n2 14.133, de 01 de abril de 2021.

5.2. A presente contratagdo sera realizada com a adjudicagdo do objeto por Lote.

5.3. Ndo ha ganhos de escala, financeiros ou técnicos no parcelamento da solugdo por se tratarem de servigos de garantia e suporte do fabricante. E que sdo revendidos por diversas empresas, possibilitando a
concorréncia.

Tépico 6 - REQUISITOS DA CONTRATACAO
6.1. Os requisitos necessdrios a contratagdo, com vistas ao atendimento da demanda, sdo os seguintes:
6.2. Recomenda-se a contratagdo da renovagdo da subscrigdo por um periodo de 3 anos da subscri¢do de garantia e suporte junto ao fabricante.

Tépico 7 - LEVANTAMENTO DE MERCADO
7.1. Identificacdo de solugdes:

7.1.1. Por meio dos estudos realizados, foram analisadas diferentes solugdes, em que foi avaliada sua capacidade de solucionar o problema descrito no Tépico 1 deste ETP, e ainda a relagdo custo-beneficio entre as
solugdes.

7.2. Assim, foram identificadas as seguintes possiveis solugdes:
7.2.1. Solugdo 1: Contratagdo de servigos de suporte e garantia do fabricante
7.2.2. Solugdo 2: Aquisigdo de novos equipamentos

7.3. Os equipamentos em questdo atendem a contento as demandas e ainda possuem previsdo de de se manterem dentro da matriz de equipamentos suportados pelo fabricante por pelo menos mais 5 anos. Dessa
forma, com o intuito de preservar o investimento ja realizado previamente na aquisi¢do dos equipamentos, a solugdo mais vantajosa é a contratagdo da extensdo de garantia e suporte.

Tépico 8 - RESULTADOS PRETENDIDOS

8.1. Considerando que as contratagBes publicas devem buscar resultados positivos para a Administragdo, sdo apontados os resultados pretendidos, em termos de eficiéncia, eficicia, efetividade e economicidade, em
busca do melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, bem como de desenvolvimento nacional sustentavel.

8.2. Assim, a presente contratagdo pretende alcangar o(s) seguinte(s) resultado(s):

Preservagdo do investimento inicial;

Continuidade do funcionamento da solugdo mantendo os niveis de confiabilidade e seguranca;
Aproveitar o conhecimento adquirido pelas equipes técnicas na solugdo;

Garantia do fabricante para troca de componentes;

Suporte do fabricante para resolugdo de incidentes;

Acesso a atualizagdes de versdes e corregdes de falhas.

Tépico 9 - POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

9.1. Tendo em vista a natureza do objeto que se pretende contratar, é necessario que o Fornecedor, no dmbito de suas atividades, atenda aos critérios e politicas de sustentabilidade ambiental, sem prejuizo da
observancia das boas praticas e das normas pertinentes.

Tépico 10 - PROVIDENCIAS PREVIAS A SEREM ADOTADAS PELA ADMINISTRAGAO

10.1. A Administragdo Publica devera tomar todas as providéncias previamente a formalizagdo da contratagdo, visando a disponibilizagdo da solugdo contratada em sua plenitude e ao alcance das finalidades da
contratagdo.

AVALIACAO DA VIABILIDADE DA CONTRATAGAO

11. Em virtude de todo o exposto, o presente Estudo Técnico Preliminar evidencia que a contratagdo da solugdo: Fornecimento de Bens e Materiais e Servigos - Subscrigdo de garantia e suporte firewall informada neste
Estudo Técnico Preliminar, mostra-se necessdria e vidvel tecnicamente, tendo em vista a imprescindibilidade da contratagdo e o adequado atendimento as demandas apresentadas. Além do mais, os custos previstos sdo

compativeis e atendem a economicidade; os riscos envolvidos sdo administraveis; e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessérios a consecugdo dos beneficios

pretendidos.

12. Assim sendo, a Equipe de Planejamento declara a viabilidade desta contratagdo para o atendimento da necessidade a que se destina, consoante disposto na Lei federal n2 14.133, de 01 de abril de 2021 e no Decreto
estadual n° 10.207, de 27 de janeiro de 2023.

EQUIPE DE PLANEJAMENTO RESPONSAVEL PELA ELABORACAO DESTE ETP:

Responsavel Fungdo Equipe de Planejamento

BRUNO LOPES LISITA Integrante Técnico Equipe de Planejamento
SEBASTIAO ARAUJO DO PRADO FILHO |Integrante Administrativo | Equipe de Planejamento
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