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MATRIZ DE RISCOS
Introdugdo

A andlise de riscos é o processo de compreender a natura e determinar o nivel de risco, de modo a subsidiar a avaliagéo e o tratamento do risco da aquisi¢éo da Renovagdo do
Suporte e garantia Firewall Fortinet. O risco é uma fungéo tanto da probabilidade como da medida das consequéncias. Desse modo, o nivel do risco é expresso pela
combinagdo da probabilidade de ocorréncia do evento e das consequéncias resultantes no caso de materializagdo do evento, ou seja, do impacto nos objetivos. O resultado final
desse processo serd o de atribuir a cada risco identificado uma classificagéo, tanto para a probabilidade como para o impacto do evento, cuja combinagdo determinard o nivel
do risco. A identificagdo de fatores que afetam a probabilidade e as consequéncias também é parte da andlise de riscos, incluindo a apreciagdo das causas, as fontes e as
consequéncias positivas ou negativas do risco. Referencial basico de Gestdo de Riscos, Tribunal de Contas da Unido (TCU), 2018

Risco é o efeito da incerteza sobre objetivos estabelecidos. E a possibilidade de ocorréncia de eventos que afetem a realizagio ou alcance dos objetivos, combinada com o
impacto dessa ocorréncia sobre os resultados pretendidos.

Gestdo de riscos consiste em um conjunto de atividades coordenadas para identificar, analisar, avaliar, tratar e monitorar riscos. E o processo que visa conferir razoavel
seguranga quanto ao alcance dos objetivos.

Para a andlise de risco serd utilizado o método qualitativo, que define o impacto versus probabilidade e, também o nivel da escala de risco por qualificadores numéricos que
determinardo o método qualitativo como: BAIXO, MEDIO, ALTO, EXTREMO, facilitando com base na percepgio das pessoas para analise. A relagdo entre os riscos e 0s seus
componentes pode ser ilustrada por meio de uma matriz que se correlaciona com as variantes impacto e probabilidade; segue-se a imagem abaixo:
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Figura 01 - Matriz de riscos simples

Utilizando-se da matriz de PROBABILIDADE x IMPACTO, imagem abaixo, conforme orientagdo do comité de compliance desta Secretaria, temos a seguinte Matriz de
Probabilidade x Impacto:

Matriz de Probabilidade x Impacto
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Escala de Niveis de Risco

(Nivel de Risco = Peso Prob. x Peso Impacto)

Escala De Até
1 4
Meédio 5 9
10 30
Extremo 31 80

Figura 02 - Matriz de riscos - Probabilidade x Impacto
A avaliagdo dos riscos deve seguir os seguintes passos:

» Identificar, para os riscos acima do limite, as respectivas fontes, causas e eventuais consequéncias sobre a aquisicdo como um todo;

» Identificar os riscos que estdo abaixo do limite de exposigdo;

» Identificar, na matriz probabilidade x impacto, os riscos cujos niveis estdo acima do limite de exposi¢do ao risco (faixa vermelha da matriz)
1 Para os riscos cujos niveis se encontram na faixa amarela devera ser avaliada a necessidade de monitoramento;

» Os riscos cujos niveis se encontram na faixa verde poderdo ser aceitos.

Com base na analise de riscos e na sua classificagdo, os riscos identificados estdo alinhados com o plano de gestdo da matriz riscos da Secretaria e sdo assim
classificados: PROBABILIDADE BAIXA e IMPACTO MEDIO. Como forma de mitigar o impacto dos riscos supramencionados seria de extrema relevancia a aquisigdo.

Objeto

A contratagdo contempla a subscri¢do de garantia e suporte técnico especializado para firewall e solugdes de gerenciamento, assegurando, a proposta inclui servigos de
atualizagdes, suporte técnico integral e manutengdo, por um periodo de 36(trinta e seis)meses.

Lote Item Quantidade Servigo

Renovagdo de garantia e suporte FortiCare Premium com subscrigdo FortiGuard UTP Protection (IPS, Advanced Malware Protection,

o1 06 Application Control, URL, DNS & Video Filtering, Anti-spam), por 36(trinta e seis) meses para equipamentos FortiGate 1101E.

01

Renovagdo de garantia e suporte FortiCare Premium com subscrigdo para até 30 VDOMs, por 36(trinta e seis) meses para FortiManager

02 01 M.

Mapa de Riscos
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Conclusdo da Andlise de Riscos

A andlise dos riscos demonstrou que os impactos associados a falta de suporte técnico especializado para firewall e solu¢des de gerenciamento sdo significativos, com
classificagdes predominantes entre Médio e Alto risco. Destacam-se riscos de falhas operacionais, ameacas de ciberataques e a perda de seguranga de dados criticos.

Portanto, a contratagdo deste servigo é essencial para garantir a continuidade operacional, a prote¢do contra ameacas externas e a eficiéncia na gestao da seguranca da
rede. Além disso, contribui para a redugdo de incidentes criticos, garantindo maior estabilidade e produtividade a organizagao.




